ODPOVEDI®FEVROPSKE KOMISE

NA ZVLASTNI ZPRAVU EVROPSKEHO
UCETNIHO DVORA

Kyberneticka bezpecnost organd, instituci a jinych
subjekti EU: uroven pfipravenosti neumeérna
hrozbam

CS CS



Obsah

l. ODPOVEDI KOMISE VE STRUCNOSTI 2

a) Obecny uvod 2

b) Stanovisko Komise ke klicovym pripominkam a doporuc¢enim Evropského ucetniho dvora..2

c) Relevantni nejnové;jsi vyvoj a dalsi kroky 3
Il. ODPOVEDI KOMISE NA HLAVNI PRIPOMINKY EVROPSKEHO UCETNIHO DVORA.......cooorerrrs 3
1. Urovné vyspélosti kybernetické bezpetnosti organd, instituci a jinych subjektd EU ............... 3
2. Mechanismy spoluprace organd, instituci a jinych subjektl EU.......coooeeeeeeeeeeecesssseeeeeerneeeeees 4
3. Sdileni informaci o zavaznych incidentech ¢i zranitelnych mistech ..., 5
IIl. KOMISE ODPOVIDA NA ZAVERY A DOPORUCENI EVROPSKEHO UCETNIHO DVORA ..o 5

Doporuceni 1 — ZlepSovat kybernetickou pfipravenost vsech organd, instituci a jinych subjekt(

EU pomoci spolecnych zavaznych pravidel a navyseni zdroj pro skupinu CERT-EU. ................. 5

Doporuceni 2 — Zasazovat se ve vybranych oblastech o dalSi synergie mezi organy, institucemi

a jinymi subjekty EU 6

Doporuceni 3 - Vénovat v ¢innosti tymu CERT-EU a agentury ENISA vétSi pozornost méné

vyspélym organtim, institucim a jinym subjektdm EU 6

Tento dokument predstavuje odpovédi Evropské komise na pripominky zvlastni zpravy Evropského
ucetniho dvora v souladu s ¢lankem 259 financniho nafizeni a bude zverfejnén spolecné se zvlastni
zpravou.

CS CS



https://op.europa.eu/cs/publication-detail/-/publication/e9488da5-d66f-11e8-9424-01aa75ed71a1/language-en/format-PDF/source-86606884

CS

|. ODPOVEDI KOMISE VE STRUCNOSTI

a) Obecny uvod

Kyberneticka bezpetnost se stala jednou z hlavnich politickych a pracovnich priorit Evropské komise.
Krize COVID urychlila nasi zavislost na digitalnich sluzbach (cloud computing, mobilni zafizeni,
uméla inteligence). Béhem poslednich dvou let jsme byly svédky masivniho prechodu na prdci z
domova. To znamena, Ze spolu s timto prechodem se ve velké mite rozsitila i kyberneticka
kriminalita a kybernetickd Spiondz, coz jsou dvé hlavni hrozby, kterym celi organy, instituce a jiné
subjekty EU. Komise si je tohoto trendu védoma. V oblasti kybernetické bezpecnosti prokazala
ddsledné a rozhodné vedeni. Akt o kybernetické bezpecnosti, ktery vstoupil v platnost v roce 2019,
mimo jiné rozsifil mandat Agentury Evropské unie pro kybernetickou bezpec¢nost (ENISA) a dal mu
trvaly zaklad. Timto aktem byla také ustavena formalni spoluprace mezi agenturou ENISA a
skupinou CERT-EU (skupina pro reakci na pocitacové hrozby podporujici vSechny organy, instituce a
jiné subjekty EU). V roce 2020 Komise navrhla posileni smérnice o bezpecnosti siti a informaci a
tato véc se blizi k dohodé v zakonodarmém sboru.

Strategie kybernetické bezpeCnosti z roku 2020 rovnéZz obsahovala tfi opatfeni tykajici se
kybernetické bezpecnosti orgdnd, instituci a jinych subjektd EU. Oznamila nafizeni o bezpecnosti
informaci v organech, institucich a subjektech EU, nafizeni o spolecnych pravidlech kybernetické
bezpeclnosti pro orgdny, instituce a jiné subjekty EU a svij umysl poskytnout novy pravni zaklad pro
skupinu CERT-EU, aby posilila jeji mandat a financovani a zajistila ji odpovidajici zdroje s ohledem
na nardstajici hrozby, rizika a incidenty.

Pokrocily prace na pripravé téchto navrhd. | kdyZ kolegium navrhy dosud nepfijalo, pfedpoklada se,
Ze budou pfijaty v prvnim Ctvrtleti roku 2022. DuleZité otazky projedndvané mezi institucemi v této
ptipravné fazi se tykaji pravniho zakladu navrhu, jakoz i rozpoctové kapacity vsech organd, instituci
a jinych subjektl EU s cilem vyhovét pozadavklm jak z hlediska financovani jejich vlastnich potfeb
v oblasti kybernetické bezpetnosti, tak z hlediska nalezeni nezbytnych zdrojli na podporu skupiny
CERT-EU, rozpoctu a predevsim pracovnich mist.

Pfipravenost organd, instituci a jinych subjekt(l EU v oblasti kybernetické bezpecnosti je na rizné
urovni vyspélosti. Nékteré organy, instituce a jiné subjekty EU skutecné vykazuji dobré vysledky z
hlediska kybernetické pripravenosti a mély by i nadale hrat vadei roli, kdy budou podnécovat a
inspirovat pokrok a dalsi zlepSovani naptit vsemi oblastmi kybernetické bezpecnosti. Pro dosaZeni
meéfitelného pokroku je ddlezité vzit na védomi rizné urovné vyspélosti jednotlivych organd, instituci
a jinych subjekt(l EU a stanovit priority zaméfenim opatfeni ke zlepSeni pfedevsim na ty organy,
instituce a jiné subjekty EU, kde zjiSténé nedostatky vedou k nejvyssimu vystaveni se riziku.

b) Stanovisko Komise ke klicovym pFipominkam a
doporuéenim Evropského uéetniho dvora

Komise vita zpravu Evropského ucetniho dvora o kybernetické bezpecnosti organd, instituci a jinych
subjektd EU. Konstatuje, Ze zprava zdtrazriuje dlleZitost spolecnych pravnich ramcl pro vsechny
organy, instituce a jiné subjekty EU za ucelem zvySeni celkové Urovné kybernetické bezpecnosti ve
vSech oblastech. Komise konstatuje, Ze hlavni pfipominky a doporuceni Evropského ucetniho dvora
nejsou zameéreny na vlastni provozni kybernetickou bezpetnost Komise, nybrz na politickou roli
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Komise pfi navrhovani pravnich predpist s cilem zvysit kybernetickou vyspélost organd, instituci a
jinych subjektd EU.

Budouci nafizeni o ,bezpecnosti informaci v orgdnech, institucich a jinych subjektech EU“ a
,spoletna pravidla kybernetické bezpetnosti pro organy, instituce a jiné subjekty EU“ stanovi
spole¢nd pravidla za ucelem dosazeni vysokych urovni bezpetnosti informaci a kybernetické
bezpeclnosti, avsak jejich provadéni, v ramci organizatniho a provozniho kontextu jednotlivych
organd, instituci a jinych subjektl EU (zejména jejich profilll hrozeb a rizik), zlstava autonomni
odpovédnosti organd, instituci a jinych subjekt(l EU. Navrhované nafizeni o kybernetické bezpetnosti
bude mit mechanismy dodrZovani predpist, které jsou odpovidajici a primérené zaméru a oblasti
plsobnosti novych pravidel, aniZ by tim byla dottena autonomie organd, instituci a jinych subjektd.

Komise v soucasné dobé predseda podskupiné pro kybernetickou bezpecnost interinstitucionalniho
vyboru pro digitdlni transformaci (ICDT), pficemZ se jednd o jmenovani na rotujicim zakladé (na
obdobi aZ dvou let). Je tfeba poznamenat, Ze na praci této podskupiny nejsou vyclenény Zadné
prostifedky: vesSkerd opatfeni jsou zaloZena na dobrovolném Usili jejich ucastnikd.

Komise souhlasi s obecnou myslenkou posilit zdroje a mandat skupiny CERT-EU.

S timto védomim Komise podporuje klitové pripominky a doporuceni zpravy. NaSe podrobné
stanovisko je vysvétleno v doplnéném vyjadreni v oddile Ill. Pokud jde o doporuceni, Komise pfijima
doporuceni 1a,b, ¢, d, e, f,ga 2a, b, c.

c) Relevantni nejnovéjsi vyvoj a dalsi kroky

Byla dokoncena formalni konzultace na urovni generdlnich Feditelll organd, instituci a jinych
subjektd EU ke konsolidovanym navrhim dvou nafizeni (bezpecnost informaci, kyberneticka
bezpecnost) a probihd posouzeni obdrzené zpétné vazby pred dokoncenim bali¢ku a pfijeti kolegiem
v prvnim ctvrtleti roku 2022.

Il. ODPOVEDI KOMISE NA HLAVNI PRIPOMINKY
EVROPSKEHO UCETNIHO DVORA

1. Urovné vyspélosti kybernetické bezpeénosti organt,
instituci a jinych subjektt EU

Komise souhlasi, Ze pfi sledovani vySe vydajd organd, instituci a jinych subjektd EU na
kybernetickou bezpectnost je dlileZité vzit v uvahu hrozby a rizika.

Obdobné je i v oblasti lidskych zdroji stabilita personalniho obsazeni organd, instituci a jinych
subjektd EU ovlivnéna celou fadou faktord. Trh s ndborem specializovanych odbornikd na
pfizplsobena specializovanym profildm (nabor, kariérni rast, vzdélavani). VSeobecny tlak na pocty
zameéstnancl v organech, institucich a jinych subjektech EU ze strany rozpoCtového organu také
znamena, Ze nové vznikajici oblasti s vysokou prioritou, jako je oblast kybernetické bezpetnosti,
zGstavaji personalné nedostatecné zajistény, zejména v internich operacnich Utvarech.
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Odkaz na pokrok v oblasti spravy a fizeni rizik by mél vzit v uvahu skutetnost, Ze sledovani
dodrZovani predpis( nyni pfechazi z pilotniho provozu na plné zavedeni. Je tedy normalni, Ze pokryti
je zatim pomérné nizké. Tento projekt dodrzovani predpist je dalsi etapou dlouhodobého procesu
zlepSovani kybernetické vyspélosti, ktery zacal definovanim spolecné metodiky rizik, vytvorenim
spolecnych nastroji, zavedenim fFizeni zranitelnosti a sledovanim, testovanim a ovéfovanim
inventare aktiv. Na této dlouhé cesté bylo dosazeno pokroku navzdory sloZitosti majetkové
zakladny Komise sestdvajici z vice nez 1 000 informacnich systém( provozovanych vice nez 50
generalnimi feditelstvimi a vykonnymi agenturami.

o °

2. Mechanismy spoluprace organd, instituci a jinych
subjektd EU

Skupina CERT-EU je fenomenalnim prikladem uspéchu, pokud jde o podporovani spoluprdce nejen
mezi organy, institucemi a jinymi subjekty EU, ale i na evropské urovni, a to diky své Ucasti jakozto
plnopravny clen sité CSIRT zfizené podle smérnice o bezpecnosti siti a informaci. Skupina CERT-EU
je tak exemplarnim piikladem toho, jak lze posilit spolupraci a sluzby v oblasti kybernetické
bezpecnosti. Zjisténi Evropského Ucetniho dvora tykajici se skupiny CERT-EU velmi jasné ilustruji

“oews

kybernetickych hrozeb a pfi chronickém nedostatku zdroj(l.

Na zakladé stavajiciho interinstituciondlniho ujednani (llA) jsou decentralizované subjekty a
spolecné podniky EU oficialné zastoupeny v fidici radé skupiny CERT-EU agenturou ENISA. Kromé
toho jejich nazory na zasedanich fidici rady vyjadfuje zastupce Poradniho vyboru pro informacni a
komunikacni technologie (ICTAC), ktery je opravnén ucastnit se zasedani a pomahat agenture ENISA
v jeji roli zastupovat zminéné subjekty, avsak nema zadné formalni misto ani hlasovaci pravo.
ZaleZitost odpovidajiciho zastoupeni subjekt(l v Fidici radé skupiny CERT-EU bude v navrhovaném
nafizeni feSena doplnénim sloZeni fidici rady o aZ tfi zastupce jmenované siti agentur EU (EUAN) na
navrh jejiho Poradniho vyboru pro informacni a komunikacni technologie.

Ucast v podskupiné pro kybernetickou bezpe¢nost ICDT je zaloZena na maximalnim usili, pfitem? o
urovni zapojeni rozhoduji jednotlivé orgdny, instituce a jiné subjekty EU. ZlepSeni sdileni informaci o
zaddvani zakazek, coZ je ddlezité téma v ramci pracovni skupiny 2 podskupiny pro kybernetickou
bezpecnost, se Fesi v souvislosti s pfipravou nové ramcové smlouvy o kybernetické bezpecnosti.

Co se tyka spolecnych nastrojl pro sluzby, jako je elektronickd posta a videokonference, existuje jiz
moZnost pouzivat systém SECEM-2, ktery Komise zavedla pro vSechny organy, instituce a jiné
subjekty EU, pro Sifrovanou elektronickou poStu v zavislosti na ucinné spravé Sifrovacich klict a
certifikat(l. Kromé toho je ve vyvoji nastroj SECABC, ktery ma umoZznit Sifrovani elektronické posty
mezi institucemi s umyslem nabidnout od roku 2022 pfistup k tomuto nastroji vSem organiim,
institucim a jinym subjektim EU, které o to projevi zajem. Zabezpeceni videokonferenci pro sluzby
SNC jiz bylo dosaZeno a lze jej ad hoc rozsifit i na dalsi orgdny, instituce a jiné subjekty EU
prostfednictvim spravy identit U€astnik(l zasedani. Sdileni citlivych informaci bude také feSeno v
navrhovaném nafizeni o bezpecnosti informaci (tj. pomoci spole¢ného oznacovani a znaceni).
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3. Sdileni informaci o zavaZnych incidentech ¢&i
zranitelnych mistech

Skutecnost, Ze ne vsechny orgdny, instituce a jiné subjekty EU oznamuji skupiné CERT-EU zdvazné
incidenty ¢i zranitelnd mista, je FeSena v ndvrhu nafizeni o kybernetické bezpecnosti v souladu s
navrhem Komise ve smérnici NIS-2*. Urovefi provadéni bude zaviset na dodate¢nych zdrojich, které
na to vycleni autonomni orgdny, instituce a jiné subjekty EU. Prostor pro prosazovani téchto
oznamovani z(stavd omezeny, a to i v ramci navrhovaného nafizeni, jak je v soucasné dobé
planovano, vzhledem k institucionalni autonomii organd, instituci a jinych subjekt( EU. Navrhované
nafizeni o kybernetické bezpecnosti bude mit mechanismy dodrZovani predpis(, které jsou
odpovidajici a pfiméfené zaméru a oblasti plsobnosti novych pravidel, aniz by tim byla dotcena
autonomie organd, instituci a jinych subjektd.

11l. KOMISE ODPOVIDA NA ZAVERY A DOPORUCENI
EVROPSKEHO UCETNIHO DVORA

Doporuéeni 1 — ZlepSovat kybernetickou pFipravenost viech
organt, instituci a jinych subjekti EU pomoci spole€nych
zavaznych pravidel a navyseni zdroju pro skupinu CERT-EU

Navrhovany text nafizeni bude obsahovat konkrétni opatfeni, jejichz cilem je dale zvysSit spole¢nou
urovernt kybernetické bezpecnosti. Zminéna opatreni budou rozpracovana do pland kybernetické
bezpeclnosti, které budou definovany a provadény na Urovni orgdnd, instituci a jinych subjekt(l EU
podle jejich vlastniho ramce pro fizeni kybernetické bezpecnosti.

Komise toto doporuceni pfijima. Co se tyka konkrétnich dil¢ich doporuceni, Komise konstatuje
nasledujici:

a) Komise doporuceni la pfijima. Navrh nafizeni bude obsahovat ustanoveni o fFidicich a
kontrolnich ramcich vytvofenych na nejvyssi urovni vykonného Fizeni jednotlivych orgdnd,
instituci a jinych subjekt( EU, aby bylo zajisténo u¢inné a obezretné Fizeni veskerych rizik v
oblasti kybernetické bezpecnosti.

b) Komise doporuceni 1b pfijima. Navrh nafizeni posili dliraz na pfistup k Fizeni kybernetické
bezpeclnosti zalozeny na riziku tim, Ze jasné stanovi, Ze opatreni, plany bezpetnosti IT a
skutecné provadéni zakladnich kontrolnich mechanismi by mély nasledovat po posouzeni.

c) Komise doporuteni 1c prijima. Jako soucdst zakladni Urovné kybernetické bezpecnosti
budou v navrhu nafizeni uvedeny vzdélavani, poskytovani informaci a programy odborné
pFipravy.

d) Komise doporuceni 1d prijima. Podle nasSich zkuSenosti jsou sice pravidelné audity a testy
nezbytné, nepostacuji vsak k zajisténi pokroku. Nezbytnou soucasti ramce pro Fizeni
kybernetické bezpecnosti podle pismene a) je tedy pravidelné podavani zprav a
transparentnost.

! Navrh smérnice Evropského parlamentu a Rady o opatfenich k zajidténi vysoké spole¢né urovné
kybernetické bezpecnosti v Unii a o zruseni smérnice (EU) 2016/1148, COM(2020) 823 final.
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e) Komise doporuceni le pfijima. Navrh nafizeni bude obsahovat ustanoveni tykajici se
oznamovani zdvaznych kybernetickych hrozeb, zranitelnych mist a incidentll ze strany
organd, instituci a jinych subjektd EU skupiné CERT-EU.

f) Komise doporuceni 1f pfijima. Komise podporuje potfebu posilit zdroje skupiny CERT-EU. Ve
znéni navrhu nafizeni budou obsaZena ustanoveni tykajici se personalniho obsazeni a
finangnich ptispévkd organd, instituci a jinych subjektl EU.

g) Komise doporuceni 1g pfijima. Navrhované nafizeni bude mit mechanismy dodrZovani
predpisy, které jsou pfimérené a odpovidajici zaméru a oblasti plisobnosti téchto ustanoveni
s ohledem na institucionalni autonomii organd, instituci a jinych subjektd EU. Obsah
budouciho nafizeni zavisi na vysledku legislativniho procesu a je vysledkem rozhodnuti
prijatého zakonodarcem EU s ohledem na ndvrh Komise.

Doporuéeni 2 — Zasazovat se ve vybranych oblastech o dalsi
synergie mezi organy, institucemi a jinymi subjekty EU

Komise, ktera nyni predseda podskupiné pro kybernetickou bezpec¢nost interinstitucionalniho vyboru
pro digitalni transformaci (ICDT), souhlasi s doporucenimi prosazovat feSeni pro konzistentni a
bezpetné sdileni citlivych informaci, systematické sdileni informaci o projektech v oblasti
kybernetické bezpetnosti a ramce pro spolecné zadavani zakazek a smluv na sluzby v oblasti
kybernetické bezpecnosti.

Komise toto doporuceni pfijima. Co se tyka konkrétnich dil¢ich doporuceni, Komise konstatuje
nasledujici:

a) Komise doporuceni2a pfijimda. Komise do podskupiny pro kybernetickou bezpecnost
interinstitucionalniho vyboru pro digitalni transformaci (ICDT) pfinasi technické iniciativy a
sluzby s cilem prosazovat a podporovat spoletné nastroje pro sdileni citlivych informaci,
které umoznuji sluzby, jako je elektronickd poSta a videokonference. Rovnéz
poznamenavame, Ze spolefnd oznaceni a spole¢nd pravidla pro zachazeni s citlivymi
neutajovanymi informacemi budou feSena v navrhovaném nafizeni o bezpecnosti informaci.

b) Komise doporuceni 2b pfijima. Stdvajici pracovni skupiny v ramci podskupiny pro
kybernetickou bezpetnost interinstitucionalniho vyboru pro digitalni transformaci (ICDT) se
touto véci zabyvaji a bude dale rozvijena. ZlepSeni sdileni informaci o verejnych zakazkach
je feSeno v ramci pripravy nové ramcoveé smlouvy o kybernetické bezpecnosti.

c) Komise doporuceni 2c pfijima. Organy, instituce a jiné subjekty EU jiz maji pfistup k
interinstitucionalnim ramcovym smlouvdam v oblasti informacnich a komunikacnich
technologii, které spravuje Komise. Pfiprava nové ramcové smlouvy o kybernetické
bezpetnosti bude koordinovana s podskupinou pro kybernetickou bezpecnost
interinstitucionalniho vyboru pro digitalni transformaci (ICDT).

Doporuéeni 3 — Vénovat v €innosti tymu CERT-EU a agentury
ENISA vétsi pozornost méné vyspélym organdm, institucim a
jinym subjekttiim EU

Toto doporuceni je adresovano skupiné CERT-EU a agenture ENISA.
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