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. RESPOSTAS SUCINTAS DA COMISSAQO

a) Introducao geral

A ciberseguranca tornou-se uma das principais prioridades politicas e operacionais da Comissao
Europeia. A crise da COVID-19 acelerou a nossa dependéncia dos servicos digitais (computacdo em
nuvem, dispositivos moveis, inteligéncia artificial). Nos ultimos dois anos, assistimos a uma
transicdo em massa para o trabalho a partir de casa. Isto significa que tanto a cibercriminalidade
como a ciberespionagem, as duas principais ameacas com que se confrontam as instituicdes,
organismos e agéncias da Unido Europeia, também estiveram efetivamente em linha. A Comissdo
reconhece esta tendéncia e exibiu uma lideranca coerente e determinada em matéria de
ciberseguranca. O Regulamento Ciberseguranca entrou em vigor em 2019, nomeadamente
alargando o mandato da ENISA e dando-lhe uma carater permanente. Este regulamento
estabeleceu igualmente uma cooperacao formal entre a ENISA e a CERT-UE (a equipa de resposta
a emergéncias informaticas que apoia todas as instituicdes, organismos e agéncias da UE). Em
2020, a Comissdo propds um reforco da Diretiva Seguranca das Redes e da Informacdo, que esta
prestes a ser aprovada pelos legisladores.

A Estratégia para a Ciberseguranca de 2020 continha igualmente trés acdes relacionadas com a
ciberseguranca das instituicBes, organismos e agéncias da UE. A Comissdo anunciou a elaboracdo
de um regulamento relativo a seguranca da informacdo nos organismos e agéncias das instituicdes
da UE e de um regulamento relativo as regras comuns em matéria de ciberseguranca para as
instituicdes, organismos e agéncias da UE, bem como a sua intencdo de criar uma nova base
juridica para reforcar o mandato e o financiamento da CERT-UE, de forma a assegurar que dispde
dos recursos adequados face ao aumento das ameacas, dos riscos e dos incidentes.

Os trabalhos de preparacéo destas propostas avancaram. Embora ainda ndo tenham sido adotadas
pelo Colégio, espera-se que o sejam no primeiro trimestre de 2022. As questGes importantes
debatidas entre as instituicdes nesta fase preparatdria dizem respeito a base juridica da proposta,
bem como a capacidade orcamental de todas as instituicGes, organismos e agéncias da UE para
satisfazer os requisitos em termos de financiamento das suas proprias necessidades de
ciberseguranca e para encontrar os recursos necessarios para apoiar a CERT-UE em termos de
orcamento e, em especial, de pessoal.

O nivel de preparacdo para a ciberseguranca das instituicées, organismos e agéncias da UE tem
diferentes niveis de maturidade. Varias instituicGes, organismos e agéncias da UE tém um forte
desempenho em termos de ciberpreparacdo e devem continuar a servir de lideres, estimulando e
inspirando progressos e novas melhorias em todo o panorama da ciberseguranca. A fim de
alcangar progressos mensuraveis, € importante reconhecer os diferentes niveis de maturidade
entre as instituicGes, organismos e agéncias da UE e definir prioridades, orientando as acdes de
melhoria prioritariamente para as que apresentam lacunas que implicam uma maior exposicdo ao
risco.

b) Posicao da Comissao sobre as principais observacoes e
recomendacoes do TCE

A Comissdo congratula-se com o relatério do TCE sobre a ciberseguranca das instituicdes,
organismos e agéncias da UE. Regista que o relatério sublinha a importancia de quadros juridicos

PT




PT

comuns em matéria de seguranca da informacdo e ciberseguranca para todas as instituicGes,
organismos e agéncias da UE, a fim de aumentar o nivel global de ciberseguranca em todos os
dominios. A Comissdo observa que as principais observacdes e recomendacdes do TCE ndo visam a
ciberseguranca operacional da prépria Comissdo, mas sim o papel politico da Comiss&o de propor
legislacdo para aumentar a maturidade cibernética das instituicdes, organismos e agéncias da UE.

Os futuros regulamentos relativos a «seguranca da informacdo nos organismos e agéncias das
instituicdes da UE» e as «regras comuns de ciberseguranca para as instituicées, organismos e
agéncias da UE» definirdo regras comuns para alcancar elevados niveis de seguranca da
informacdo e ciberseguranca, mas a sua aplicacdo, no contexto organizacional e operacional das
diferentes instituic6es, organismos e agéncias da UE (em especial, os seus perfis de ameaca e de
risco), continua a ser da sua responsabilidade auténoma. A proposta de regulamento relativo a
ciberseguranca dispora de mecanismos de conformidade adequados e proporcionais ao objetivo e
ao ambito de aplicacdo das novas regras, sem prejuizo da autonomia das instituicdes, érgdos e
agéncias.

A Comissdo preside atualmente ao subgrupo «Ciberseguranca» do Comité Interinstitucional para a
Transformacéo Digital (ICDT), que é uma funcdo rotativa (por um periodo maximo de dois anos).
Note-se que nédo foram atribuidos recursos especificos ao trabalho do subgrupo: todas as actes
assentam nos melhores esforcos envidados pelos participantes numa base voluntaria.

A Comissao concorda com a ideia geral de reforcar os recursos e o0 mandato da CERT-UE, apoiando
as principais observacfes e recomendacdes do relatério. A nossa posicdo pormenorizada é
explicada nas observacdes adicionais da parte Ill. No que diz respeito as recomendacdes, a
Comissdo aceita as recomendacdes 1, alineas a), b), c), d), e), f) e g), e 2, alineas a), b) e c).

c) Ultimos desenvolvimentos e préximas etapas

Foi concluida uma consulta formal a nivel dos diretores-gerais das instituicdes, organismos e
agéncias da UE sobre os projetos consolidados dos dois regulamentos (seguranca da informacdo e
ciberseguranca), estando em curso a avaliacdo das respostas recebidas, antes da conclusdo do
pacote e da adocdo pelo Colégio no primeiro trimestre de 2022.

. RESPOSTAS DA COMISSAO AS PRINCIPAIS
OBSERVACOES DO TCE

1. Niveis de maturidade em matéria de ciberseguranca das
instituicdes, organismos e agéncias da UE

A Comissdo concorda que, ao analisar o nivel de despesas das instituic6es, organismos e agéncias
da UE em matéria de ciberseguranca, é importante ter em conta as ameacas e 0s riscos.

Do mesmo modo, no que diz respeito aos recursos humanos, a estabilidade do pessoal das
instituicdes, organismos e agéncias da UE é influenciada por uma série de fatores. O mercado de
recrutamento de peritos especializados em ciberseguranca é cada vez mais complexo. Em muitos
casos, as regras em matéria de recursos humanos ndo estdo adaptadas a perfis especializados
(recrutamento, progressao na carreira, formacao). Além disso, a pressdo generalizada exercida pela
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autoridade orcamental sobre os niveis de pessoal das instituicdes, organismos e agéncias da UE
significa que dominios emergentes de elevada prioridade, como a ciberseguranca, continuam a
dispor de postos insuficientes, nomeadamente nos servicos operacionais internos.

A referéncia aos progressos em matéria de governacdo e gestdo dos riscos deve ter em conta o
facto de o controlo da conformidade estar agora a passar da fase piloto para a plena implantac&o.
Assim, é normal que a cobertura seja até agora bastante baixa. Este projeto de conformidade é a
proxima fase de um processo de melhoria da maturidade cibernética a longo prazo, que comecou
com a definicdo de uma metodologia comum de risco, a construcdo de ferramentas comuns, a
implantacdo da gestdo da vulnerabilidade e a monitorizagdo, ensaio e validagdo do inventario de
ativos. Foram realizados progressos neste longo caminho, apesar da complexidade do conjunto de
ativos da Comissdo, com mais de 1 000 sistemas de informacdo geridos por mais de 50 direcGes-
gerais e agéncias de execucao.

2. Mecanismos de cooperacdo das instituicdes, organismos
e agéncias da UE

A CERT-UE é uma histdria de sucesso notavel na promocdo da cooperacdo ndo s6 entre as
instituicdes, organismos e agéncias da UE, mas também a nivel europeu, através da sua
participacdo como membro de pleno direito da rede CSIRT criada ao abrigo da Diretiva SRI. Desta
forma, a CERT-UE é um caso exemplar da forma como a cooperacdo e os servicos de
ciberseguranca podem ser reforcados. As observacdes do TCE sobre a CERT-UE ilustram muito
claramente o trabalho notdvel que a CERT-UE estd a realizar face a um cendrio cada vez mais
hostil de ciberameacas e a uma escassez crénica de recursos.

Nos termos do atual Acordo Interinstitucional (All), as agéncias descentralizadas e as empresas
comuns da UE estdo oficialmente representadas no conselho diretivo da CERT-UE pela ENISA. Além
disso, os seus pontos de vista sdo expressos nas reunides do conselho diretivo por um
representante do Comité Consultivo para as TIC (ICTAC), que esta autorizado a assistir a ENISA na
sua funcdo de representacdo das agéncias, mas que ndo participa formalmente nem tem direito de
voto. O nivel adequado de representacdo das agéncias no comité diretor da CERT-UE sera abordado
na proposta de requlamento, completando a composicdo do conselho diretivo com um maximo de
trés representantes designados pela Rede de Agéncias da Unido (EUAN), sob proposta do seu
Comité Consultivo para as TIC.

A participacdo no subgrupo «ciberseguranca» do ICDT é feita com base nos melhores esforcos,
segundo o nivel de envolvimento decidido por cada instituicdo, organismo ou agéncia da UE. As
melhorias em matéria de partilha de informacdes sobre contratos publicos, enquanto tema
importante no ambito do grupo de trabalho 2 do subgrupo de ciberseguranca, estdo a ser
estudadas na preparacdo do novo contrato-quadro para a ciberseguranca.

No que diz respeito a ferramentas comuns para servicos como o correio eletronico e a
videoconferéncia, ja existe a possibilidade de utilizar o sistema SECEM-2 criado pela Comissdo para
todas as instituicdes, organismos e agéncias da UE para o correio eletronico cifrado, dependendo
da gestdo eficaz das chaves e certificados de cifragem. Além disso, esta a ser desenvolvida a
SECABC, uma ferramenta que permite a cifragem do correio eletrénico entre instituicdes, com a
intencdo de oferecer acesso a mesma a todas as instituicdes, organismos e agéncias da UE
interessados a partir de 2022. A videoconferéncia segura para os servicos SNC ja foi alcancada e
pode ser alargada a outras instituicdes, organismos e agéncias da UE numa base ad hoc, através
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da gestdo da identidade dos participantes na reunido. A partilha de informacGes sensiveis sera
igualmente abordada na proposta de regulamento relativo a seguranca da informacdo (ou seja,
através de rétulos e marcacdées comuns).

3. Partilha de informacdes sobre incidentes ou
vulnerabilidades significativos

O facto de nem todas as instituicdes, organismos e agéncias da UE estarem a notificar a CERT-UE
de incidentes ou vulnerabilidades significativos é abordado no projeto de regulamento relativo a
ciberseguranca, em conformidade com a proposta da Comissdo de Diretiva SRI-2*. O nivel de
execucdo dependera da afetacdo de recursos adicionais pelas instituicées, organismos e agéncias
da UE auténomas. O ambito de aplicacdo dessas notificacdes continua a ser limitado, incluindo no
abrigo da atual proposta de regulamento, dada a autonomia institucional das instituicdes,
organismos e agéncias da UE. A proposta de regulamento relativo a ciberseguranca dispora de
mecanismos de conformidade adequados e proporcionais ao objetivo e ao ambito de aplicacdo das
novas regras, sem prejuizo da autonomia das institui¢des, 6rgdos e agéncias.

I1l. RESPOSTAS DA COMISSAO AS CONCLUSOES E
RECOMENDACOES DO TCE

Recomendacao 1 — Melhorar a preparacao das instituicoes,
organismos e agéncias da UE em matéria de ciberseguranca
através de normas comuns vinculativas e do aumento dos
recursos para a CERT-UE

0 texto do regulamento proposto incluira medidas especificas destinadas a aumentar ainda mais o
nivel comum de ciberseguranca. Estas medidas ser&o traduzidas em planos de ciberseguranca, que
serdo definidos e aplicados ao nivel das instituicdes, organismos e agéncias da UE no ambito do
seu proprio quadro de governacédo da ciberseguranca.

A Comissdo aceita esta recomendacdo. No que se refere as sub-recomendacfes especificas, a
Comissdo observa o seguinte:

a) A Comissdo aceita a recomendagdo 1, alinea a). O projeto de regulamento incluird
disposicdes sobre os quadros de governacdo e de controlo, criados ao mais alto nivel de
gestdo executiva de cada instituicdo, organismo e agéncia da UE, a fim de assegurar uma
gestao eficaz e prudente de todos os riscos de ciberseguranca.

b) A Comissdo aceita a recomendacdo 1, alinea b). O projeto de regulamento reforcard a
referéncia a abordagem baseada no risco para a gestdo da ciberseguranca, tornando claro
que as acdes, os planos de seguranca informatica e a execucdo efetiva dos controlos
essenciais devem sequir as avaliacGes.

! Proposta de Diretiva do Parlamento Europeu e do Conselho relativa a medidas destinadas a garantir um
elevado nivel comum de ciberseguranca na Unido e que revoga a Diretiva (UE) 2016/1148, COM(2020) 823
final.
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d)

e)

f)

g)

A Comissdo aceita a recomendacdo 1, alinea c). Os programas de educacdo, sensibilizacdo
e formacdo no dominio da ciberseguranca serdo citados no projeto de regulamento como
parte da base de referéncia em matéria de ciberseguranca.

A Comissdo aceita a recomendacdo 1, alinea d). De acordo com a nossa experiéncia,
embora as auditorias e os testes regulares sejam essenciais, ndo sdo suficientes para
garantir a realizacdo de progressos. Por conseguinte, a apresentacdo regular de relatdrios e
a transparéncia sdo necessarias para o quadro de governacdo da ciberseguranca previsto
na alinea a).

A Comissdo aceita a recomendacao 1, alinea e). O projeto de regulamento incluird
disposicdes relacionadas com a notificacdo, pelas instituicdes, organismos e agéncias da
UE, de ciberameacas, vulnerabilidades e incidentes significativos a CERT-UE.

A Comissdo aceita a recomendacdo 1, alinea f). A Comissdo apoia a necessidade de
reforcar os recursos da CERT-UE. As disposicdes relativas ao pessoal e as contribuices
financeiras das instituicGes, organismos e agéncias da UE serdo incluidas no texto do
projeto de regulamento.

A Comissdo aceita a recomendacdo 1, alinea g). O regulamento proposto dispord de
mecanismos de conformidade proporcionais ao objetivo e ao ambito das disposicdes, no
respeito da autonomia institucional das instituicdes, organismos e agéncias da UE. O
contetido do futuro regulamento depende do resultado do processo legislativo e da decisdo
dos legisladores da UE relativamente a proposta apresentada pela Comiss&o.

Recomendacao 2 — Promover mais sinergias entre as
instituicoes, organismos e agéncias da UE em areas
selecionadas

A Comissdo, que preside atualmente ao subgrupo «ciberseguranca» do Comité Interinstitucional
para a Transformacdo Digital (ICDT), concorda com as recomendacfes no sentido de promover
solucbes para a partilha coerente e segura de informacGes sensiveis, a partilha sistematica de
informacGes sobre projetos de ciberseguranca e quadros comuns de contratacdo publica de
servicos de ciberseguranca.

A Comissdo aceita esta recomendacdo. No que se refere as sub-recomendacfes especificas, a
Comissao observa o seguinte:

a)

b)

c)

A Comissdo aceita a recomendacdo 2, alinea a). A Comissdo esta a propor iniciativas e
servicos técnicos ao subgrupo «ciberseguranca» do ICDT, a fim de promover e apoiar
ferramentas comuns para a partilha de informacdes sensiveis, permitindo servicos como o
correio eletrénico e a videoconferéncia. O Tribunal observa igualmente que as marcacdes
comuns e as regras comuns de tratamento das informacGes sensiveis ndo classificadas
serdo abordadas na proposta de regulamento relativo a seguranca das informacdes.

A Comissdo aceita a recomendacdo 2, alinea b). Os grupos de trabalho existentes no
ambito do subgrupo «ciberseguranca» do ICDT estdo a abordar este ponto, que sera
desenvolvido mais aprofundadamente. As melhorias em matéria de partilha de
informacdes em matéria de contratos publicos estdo a ser abordadas na preparacao do
novo contrato-quadro para a ciberseguranca.

A Comissdo aceita a recomendacdo 2, alinea c). As instituic6es, organismos e agéncias da
UE ja tém acesso a contratos-quadro interinstitucionais no dominio das TIC geridos pela
Comissdo. A preparacdo do novo contrato-quadro para a ciberseguranca sera coordenada
com o subgrupo «ciberseguranca» do ICDT.
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Recomendacao 3 — Aumentar o foco da CERT-UE e da ENISA
nas instituicdes, organismos e agéncias da UE com menos
maturidade

Os destinatarios desta recomendacdo sdo a CERT-UE e a ENISA.
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