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|. KOMMISSIONENS SVAR | KORTHET

a) Allman inledning

Cybersakerhet har blivit en hogt prioriterad politisk och operativ fraga foér Europeiska
kommissionen. Covid-krisen har okat vart beroende av digitala tjanster (molntjanster, mobila
enheter och artificiell intelligens). Under de tva senaste aren har vi sett en mycket omfattande
overgang till att arbeta hemifran. Detta betyder att bade cyberkriminalitet och cyberspionage, som
utgor de tva stdrsta hoten mot EU:s institutioner, organ och byrder, ocksa har ékat i stor skala.
Kommissionen uppmarksammar denna tendens. Den har visat konsekvent och handlingskraftigt
ledarskap i fraga om cybersdkerhet. Genom cybersakerhetsakten som tradde i kraft 2019
utvidgades Enisas mandat och byran inrdttades permanent. Genom akten upprattades dven ett
formellt samarbete mellan Enisa och CERT-EU (incidenthanteringsorganisationen som bistar alla
EU:s institutioner, organ och byraer). Kommissionen féreslog 2020 en forstarkning av direktivet om
sakerhet i ndtverks- och informationssystemen, vilken nu narmar sig en dverenskommelse i den
lagstiftande forsamlingen.

Strategin for cybersdkerhet fran 2020 innehdll ocksa tre atgarder av betydelse fér cybersakerheten
vid EU:s institutioner, organ och byraer. Dessa bestod i en férordning om informationssakerhet hos
EU:s institutioner, organ och byraer, en férordning om gemensamma cybersékerhetsregler for EU:s
institutioner, organ och byrder och avsikten att ta fram en ny rattslig grund for CERT-EU for att
stdrka dess mandat och finansiering sa att organisationen har lampliga resurser for att hantera
okade hot, risker och incidenter.

Arbetet med att bereda dessa férslag gar framat. Aven om de &nnu inte har antagits av kollegiet,
bor sa ske under férsta kvartalet 2022. Viktiga fragor som diskuteras institutionerna emellan i
detta forberedande skede ar bland annat forslagets rattsliga grund samt de budgetresurser som
institutionerna, organen och byraerna har for att uppfylla kraven, bade vad galler att tillgodose
deras egna behov av cybersdkerhet och att fa fram nédvéandiga resurser till stod for CERT-EU:s
budget och for sarskilda tjanster.

Cybersakerhetsberedskapen vid EU:s institutioner, organ och byraer har olika nivaer av mognad.
Flera av dem har mycket god beredskap och bor fortsdatta att tjdna som foreddmen som
uppmuntrar och inspirerar till framsteg och fortsatta forbattringar i hela cybersakerhetslandskapet.
| syfte att gora matbara framsteg ar det viktigt att ta hansyn till deras olika nivaer av
cybersakerhetsmognad samt att gora prioriteringar genom att forst rikta atgarderna mot dem vars
identifierade brister gér dem mest utsatta for risker.

b) Kommissionens stdllningstagande till revisionsrattens
viktigaste iakttagelser och rekommendationer

Kommissionen valkomnar revisionsrattens rapport om cybersdkerheten vid EU:s institutioner, organ
och byrder. Den noterar att man i rapporten framhaller vikten av att alla EU:s institutioner, organ
och byraer omfattas av gemensamma rattsliga ramar for informationssakerhet och cybersakerhet
sa att den allmanna cybersakerhetsnivan hdjs for alla. Kommissionen noterar dven att
revisionsrattens huvudsakliga iakttagelser och rekommendationer inte riktar sig till kommissionens
egna operativa cybersakerhet som sadan, utan till dess politiska roll som den institution som
foreslar lagstiftning som leder till att cybermognaden vid EU:s institutioner, organ och byraer dkar.
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De kommande forordningarna om informationssékerhet hos EU:s institutioner, organ och byrder
och om gemensamma cybersdkerhetsregler for EU:s institutioner, organ och byrder kommer att
innehalla gemensamma regler fér hur héga nivaer av informationssakerhet och cybersdkerhet ska
uppnas. Det ar dock institutionerna, organen och byrderna som sjdlvstandigt ska genomféra dem
inom de egna organisatoriska och operativa ramarna (sarskilt i fraga om hot och riskprofil). Den
foreslagna forordningen om cybersakerhet kommer att innehalla mekanismer for efterlevnad som
ar ldmpliga och star i proportion till de nya reglernas syfte och omfattning utan att detta paverkar
institutionernas, organens och byraernas sjalvstandighet.

Kommissionen dr for ndrvarande ordférande for undergruppen for cybersdkerhet vid den
interinstitutionella kommittén for digital omstallning (ICDT), vilket &r ett roterande ordférandeskap
(i upp till tva ar). Noteras ska att inga sarskilda resurser har avsatts for undergruppen, utan all
verksamhet baseras pa att deltagarna frivilligt gor sitt basta.

Kommissionen samtycker till den allmanna uppfattningen om att forstarka CERT-EU:s resurser och
mandat.

Med denna tolkning stéder kommissionen de viktigaste iakttagelserna och rekommendationerna i
rapporten. Vart stallningstagande férklaras narmare i de ytterligare kommentarerna i avsnitt Ill.
Vad galler rekommendationerna godtar kommissionen 1a, b, ¢, d, e, f och g samt 2a, b och c.

c) Den senaste utvecklingen och nasta steg

Generaldirektorerna for EU:s institutioner, organ och byraer har avslutat sitt formella samrad om
de konsoliderade forslagen till de tva férordningarna (om informationssakerhet och cybersakerhet),
och en bedémning av aterkopplingen genomfors fér narvarande innan paketet slutfors och antas
av kollegiet under forsta kvartalet 2022.

Il. KOMMISSIONENS SVAR PA REVISIONSRATTENS
HUVUDSAKLIGA IAKTTAGELSER

1. Nivaer av cybersdkerhetmognad vid EU:s institutioner,
organ och byraer

Kommissionen delar uppfattningen att det dr viktigt att ta hot och risker med i berdkningen nar
institutionernas, organens och byrdernas utgifter for cybersakerhet iakttas.

Vad avser personalaspekten paverkas dess stabilitet vid EU:s institutioner, organ och byraer pa
samma satt av ett antal faktorer. Marknaden for rekrytering av cybersakerhetsexperter blir alltmer
komplex. | manga fall ar personalreglerna inte anpassade till specialiserade yrkesprofiler
(rekrytering, karridarutveckling och utbildning). Dessutom innebar budgetmyndighetens allmanna
tryck pa personalnivdaer vid institutionerna, organen och byrderna att nya hogt prioriterade
omraden, tex. cybersdkerhet, inte har tillrdckligt med tjanster, sarskilt vad galler det interna
operativa arbetet.

| hanvisningen till forbattrad forvaltning och riskhantering bér hansyn tas till att évervakningen av
efterlevnad nu overgar fran pilotforsok till fullstandig utbyggnad. Darfér ar det normalt att
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tdackningen an sa lange ar ganska begransad. Detta projekt for efterlevnad ar nasta etapp i en
langsiktig process for okning av cybermognaden. Denna inleddes med en definiering av
gemensamma metoder for riskhantering, framtagning av gemensamma verktyg samt utbyggnad
av system for dvervakning, provning och validering av hur sarbarheter hanteras och tillgangar
inventeras. Framsteg har gjorts under denna langa process trots komplexiteten i kommissionens
tillgangar i form av mer &n 1 000 informationssystem som drivs av dver 50 generaldirektorat och
genomfdrandeorgan.

2. Samarbetsmekanismer for EU:s institutioner, organ och
byraer

CERT-EU har varit mycket framgangsrik i att frdmja samarbete bade mellan EU:s institutioner,
organ och byraer och pa europeisk nivda genom sin roll som fullvardig medlem i CSIRT-nétverket
som inrdttats enligt natverks- och informationssékerhetsdirektivet. Pa detta satt ar CERT-EU ett
exempel pa hur samarbete och cybersakerhetstjanster kan forbattras. Revisionsrattens iakttagelser
av CERT-EU illustrerar valdigt tydligt det utmadrkta arbete som organisationen gor infor ett alltmer
fientligt landskap av cyberhot och med permanent bristande resurser.

Inom ramen for det nuvarande interinstitutionella avtalet dr EU:s decentraliserade byrder och
gemensamma foretag officiellt representerade i CERT-EU:s styrelse genom Enisa. Utdver detta
framfors deras asikter i styrelsemoten av en foretradare for den radgivande kommittén for IKT
(ICTAC). Denne far delta i moten for att bista Enisa i dess roll som ombud for byrderna men har
ingen formell plats eller rost. Fragan om byrdernas adekvata representation i CERT-EU:s styrelse
kommer att behandlas i forslaget till férordning. Det bestar i att komplettera styrelsens
sammansattning med upp till tre representanter som ska utses av EU-byrdernas nétverk pa forslag
av dess radgivande kommitté for IKT.

Deltagande i ICDT:s undergrupp for cybersakerhet sker efter basta férmaga, och omfattningen av
detta engagemang bestdms av var och en av EU:s institutioner, organ och byrder. Forbattrat
informationsutbyte vid upphandlingar &r en viktig fraga for arbetsgrupp 2 i undergruppen for
cybersakerhet. Den behandlas nu vid utarbetandet av det nya ramavtalet for cybersékerhet.

Vad galler gemensamma verktyg for tjanster sdsom e-post och videokonferenser finns redan
mojligheten att anvanda Secem-2-systemet. Detta har kommissionen infért i alla EU:s institutioner,
organ och byraer och kan anvandas fér krypterad e-post om man anvander krypteringsnycklar och
krypteringscertifikat pa ratt satt. Utdver detta haller verktyget SECABC pa att utvecklas. Det ska
géra det mojligt att kryptera e-post mellan institutionerna, och avsikten ar att de av EU:s
institutioner, organ och byrder som ar intresserade ska kunna anvanda det fran och med 2022.
Videokonferenser kan redan genomféras sakert for utbyte av  kanslig icke-
sakerhetsskyddsklassificerad information. Detta system kan utvidgas till andra institutioner, organ
och byrder vid enskilda tillfdllen genom kontroll av konferensdeltagarnas identitet. Utbyte av
kanslig information kommer dven att behandlas i den forslagna forordningen om
informationssdkerhet (dvs. genom gemensamma etiketter och markeringar).
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3. Utbyte av information om betydande incidenter eller
sarbarheter

Det faktum att inte alla av EU:s institutioner, organ och byraer anmaler betydande incidenter eller
sarbarheter till CERT-EU behandlas i den féreslagna férordningen om cybersékerhet i linje med
kommissionens férslag i NIS2-direktivet’. Nivan pa genomférandet kommer att bero pa de
extraresurser som de sjalvstdndiga institutionerna, organen och byrderna tilldelar till detta.
Mgjligheten att inféra krav pa anmalning &r begransad, daven enligt det forslag till férordning som
nu planeras, pa grund av institutionernas, organens och byrdernas institutionella sjalvstandighet.
Den féreslagna férordningen om cybersakerhet kommer att innehalla mekanismer for efterlevnad
som ar lampliga och star i proportion till de nya reglernas syfte och omfattning utan att detta
paverkar institutionernas, organens och byrdernas sjdlvstandighet.

1. KOMMISSIONENS SVAR PA REVISIONSRATTENS
SLUTSATSER OCH REKOMMENDATIONER

Rekommendation 1 — Férbattra cybersdkerhetsberedskapen
hos alla EU:s institutioner, organ och byraer genom
gemensamma bindande regler och 6kade resurser for CERT-
EU

Den foreslagna férordningen kommer att inbegripa sarskilda atgérder som ytterligare ska héja den
gemensamma cybersakerhetsnivan. Dessa ska besta i planer fér cybersakerhet som ska tas fram
och genomforas pa institutionernas, organens och byraernas niva inom deras egen ram for
cybersakerhetsforvaltning.

Kommissionen godtar rekommendationen. Vad avser dess sarskilda underkategorier meddelar
kommissionen féljande:

a) Kommissionen godtar rekommendation 1 a. Den foreslagna forordningen kommer att
innehalla bestdmmelser om ramar for forvaltning och kontroll som inrdttas pa hogsta
ledningsniva vid varje institution, organ och byra for att se till att hanteringen av alla
cybersakerhetsrisker ar effektiv och ansvarsfull.

b) Kommissionen godtar rekommendation 1 b. | den féreslagna férordningen kommer den
riskbaserade metoden for hantering av cybersakerhet att lyftas fram ytterligare genom att
tydliggora att atgarder, planer for it-sdkerhet och faktiskt genomférande av nédvandiga
kontroller bor félja beddmningarna.

c) Kommissionen godtar rekommendation 1 c. Kurser i cybersdkerhet, medvetenhetshéjande
insatser och utbildningsprogram kommer att anges som en del av cybersdkerhetens
grunder i den foreslagna férordningen.

d) Kommissionen godtar rekommendation 1 d. Var erfarenhet visar att dven om regelbundna
revisioner och tester ar nodvéandiga, racker de inte for att sdkerstalla att framsteg gors.

! Forslag till Europaparlamentets och radets direktiv om atgarder for en hég gemensam cybersakerhetsniva i
hela unionen, och om upphévande av direktiv (EU) 2016/1148, COM(2020) 823 final.

SV SV



SV

Darfor behdvs regelbunden rapportering och insyn som en del av forvaltningen av
cybersakerheten enligt led a.

Kommissionen godtar rekommendation 1 e. Den foreslagna forordningen kommer att
innehalla bestdmmelser om institutionernas, organens och byrdernas anmaélningar av
cyberhot, sarbarheter och incidenter till CERT-EU.

Kommissionen godtar rekommendation 1 f. Kommissionen stdder behovet att forbattra
CERT-EU:s resurser. Bestammelser om personal och ekonomiska bidrag fran EU:s
institutioner, organ och byraer kommer att ingad i den féreslagna férordningen.
Kommissionen godtar rekommendation 1 g. Den foreslagna forordningen kommer att
innehalla mekanismer for efterlevnad som star i proportion till bestdmmelsernas syfte och
tilldmpningsomrade och tar hansyn till institutionernas, organens och byrdernas
institutionella sjalvstandighet. Innehallet i den kommande férordningen beror pa resultatet
av lagstiftningsforfarandet och grundar sig pa ett beslut av unionslagstiftaren i fraga om
kommissionens forslag.

Rekommendation 2 — Verka for ytterligare synergieffekter
bland EU:s institutioner, organ och byraer pa utvalda
omraden

Kommissionen, som for narvarande dr ordférande fér undergruppen fér cybersakerhet vid den
interinstitutionella kommittén for digital omstallning (ICDT), samtycker till rekommendationerna att
framja l6sningar for konsekvent och saker delning av kanslig information, systematisk delning av
information om cybersadkerhetsprojekt samt gemensamma upphandlingsramar och avtal fér
cybersakerhetstjanster.

Kommissionen godtar rekommendationen. Vad avser dess sarskilda underkategorier meddelar
kommissionen féljande:

a)

b)

Kommissionen godtar rekommendation 2 a. Kommissionen bidrar med tekniska initiativ och
tjdnster till ICDT:s undergrupp for cybersakerhet fér att framja och stédja gemensamma
verktyg fér delning av kanslig information genom tjanster sdsom e-post och
videokonferenser. Vi noterar dven att gemensamma markeringar och regler fér hantering
av kanslig icke-sékerhetsskyddsklassificerad information kommer att behandlas i den
forslagna forordningen om informationssédkerhet.

Kommissionen godtar rekommendation 2 b. Arbetsgrupperna i ICDT:s undergrupp for
cybersakerhet behandlar denna punkt och kommer att vidareutveckla den. Forbéttrat
informationsutbyte vid upphandlingar behandlas nu vid utarbetandet av det nya ramavtalet
for cybersédkerhet.

Kommissionen godtar rekommendation 2 c. EU:s institutioner, organ och byrder har redan
tillgang till interinstitutionella ramavtal pa omradet for IKT som forvaltas av kommissionen.
Utarbetandet av det nya ramavtalet fér cybersékerhet kommer att samordnas med ICDT:s
undergrupp for cybersakerhet.

Rekommendation 3 — Oka CERT-EU:s och Enisas fokus pa de
av EU:s institutioner, organ och byraer som dar mindre mogna

Denna rekommendation ar riktad till CERT-EU och Enisa.
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