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ELi audiitorid kontrollivad 5G turvalisust Euroopas

Euroopa Kontrollikoda on algatanud auditi, et hinnata, kas EL ja selle liikmesriigid rakendavad
turvalisi 5G-vorke digeaegselt ja kooskodlastatult. Audit on jatkuks kontrollikoja hiljutisele
iilevaatele, mis kasitleb ELi vastust Hiina riigi juhitud investeerimisstrateegiale ja mille kohaselt
on 5Gturvalisus murettekitav. Audiitorid uurivad ELi 5G iilesehitust, Euroopa Komisjoni toetust
liikmesriikidele ning seda, kuidas liikmesriigid 5G kasutusele votavad ja turvalisuskaalutlusi
arvestavad. Auditis keskendutakse vorgu turvalisusele, holmates kiiberturvalisust ja riistvara.

,,5G kasutuselevott kogu ELis mdjutab inimeste elu paljudes valdkondades selliste
arengusuundumuste kaudu, nagu e-tervis, arukad autod ja nutivérgud. 5G md&jutab ka Euroopa
digitaliseerimispttdlusi ja oma piirililese iseloomu tdttu Gihtse turu toimimist,” titles auditit juhtiv
kontrollikoja liige Annemie Turtelboom. ,Seepérast on oluline, et seda uut votmetehnoloogiat
rakendataks kiiresti, turvaliselt ja kooskdlastatult.”

Viienda pdlvkonna mobiilside ja traadita side sisteemid (edaspidi ,,5G“) pakuvad ulikiiret
Uhendust, mis ei toeta mitte ainult Gksikkasutajaid, vaid ka suurt hulka Ghendatud seadmeid,
mida nimetatakse asjade internetiks. Sel viisil tdhistab see revolutsioonilist edasiminekut
vorreldes eelmiste, 3G ja 4G standarditega. Euroopa Komisjoni uuringu kohaselt saadakse 5G-
vorgu kasutuselevGtust kasu 113 miljardit eurot aastas neljas peamises strateegilise tahtsusega
toostusharus — autotddstus, tervishoid, transport ja energeetika. Uuringu kohaselt luuakse 5G-
vorgu investeeringutega lilkmesriikides téendaoliselt 2,3 miljonit todkohta.

Teine pdhjus, miks 5G vajab kooskdlastatud ELi kasitlusviisi, on aga see, et selle taristu ja
voimalikud julgeolekuohud on piirililesed. Mis tahes markimisvaarne haavatavus ja
kiberintsidendid, mis on seotud Ghe liikkmesriigi vorkudega, mdjutaksid ELi tervikuna. Viimastel
aastatel on EL eraldanud liikkmesriikides 5G-projektidele markimisvaarseid rahalisi vahendeid,
sealhulgas Euroopa Investeerimispanga laene. ELi tegevuskavas nahti ette 5G-teenuste
kaivitamine koigis liikmesriikides 2020. aasta |6puks. Kdesoleva aasta oktoobriks oli 5G kasutusele
vdetud ELi 17 liikmesriigis ja Uhendkuningriigis. Viivitused asjakohase 5G-leviala saavutamisel ja
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turvalisusprobleemid vdivad avaldada suurt mdju ELi konkurentsivdimele ja strateegilisele
sGltumatusele.

Taustteave

5G-vorkude ja nende turvalisusega seotud lilesannete jaotus on keeruline. Komisjon toetab ja
koordineerib liikmesriikide tegevust tehnilistes ja turvalisuse aspektides. Liikkmesriikide
ametiasutused vastutavad oma 5G-kavade valjato6tamise ja rakendamise ning turvalisuse
tagamise eest. Lisaks vastutavad telekommunikatsioonioperaatorid turvaliste 5G-vorkude
kasutuselevotu eest, kasutades miilija seadmeid. Hiljutine uuring naitab, et 5G-t66stuses on
patente taotlenud mitu midjat: peamised neist on Hiina Huawei (16%) ja ZTE (10%), LGuna-Korea
Samsung (14%) ja LG (12%) ning Euroopa Nokia (11%) ja Ericsson (7%).

Audiitorid uurivad alates 2016. aastast vGetud meetmeid ja kontrollivad neljast lilkkmesriigist
(Soome, Saksamaa, Poola ja Hispaania) koosnevasse valimisse kogutud andmeid. L&plik aruanne
peaks valmima aasta parast. See ei h6lma 5G vdimalikku m&ju inimeste ja loomade tervisele ega
keskkonnale. Uksikasjalikum teave on esitatud audititutvustuses , Turvaliste 5G-vdrkude
rakendamine ELis ja selle lilkmesriikides”, mis on kattesaadav inglise keeles aadressil
eca.europa.eu. Audititutvustused pShinevad enne auditi algust tehtud ettevalmistust6ol ja neid
ei tohiks kasitada audititdhelepanekute, -jarelduste ega -soovitustena.

Septembris avaldas Euroopa Kontrollikoda llevaate, milles juhiti tahelepanu sellele, et
lilkmesriikide vahel puudub 5G turvalisust kasitlev kooskdlastatud kasitlusviis ning murettekitav
probleem on Hiina 5G-seadmete kasutamine ELi elutdhtsates infrastruktuurides. 7. jaanuaril
korraldavad audiitorid veebiseminari: ,Eesmark 5G: Euroopa digitaalse tuleviku kindlustamine?*
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