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O dokumentu:

Cilem tohoto informacniho dokumentu, ktery neni zpravou z auditu, je poskytnout
prehled o komplexni politice EU v oblasti kybernetické bezpecénosti a identifikovat
hlavni problémy pfi jejim ucinném provadéni. Zabyva se bezpecnosti siti a informaci,
kyberkriminalitou, kybernetickou obranou a dezinformacemi. Tento dokument bude
rovnéz informovat o veSkeré dalsi auditorské ¢innosti v této oblasti.

Svou analyzu jsme zaloZili na dokumentarnim prezkumu verejné dostupnych
informaci v oficidlnich dokumentech, stanoviscich a studiich tfetich stran. NasSe prace
pfimo na misté probihala od dubna do zafi 2018 a byl zohlednén vyvoj do prosince
2018. Svou praci jsme doplnili o prizkum vnitrostatnich kontrolnich urada
jednotlivych ¢lenskych statl a rozhovory s kliCovymi zicastnénymi stranami z
instituci EU a se zastupci soukromého sektoru.

Problémy, které jsme zjistili, jsou seskupeny do ¢tyr Sirokych okruhd: i) rémec
politiky v oblasti kybernetické bezpecnosti, ii) financovani a vydaje, iii) budovani
kybernetické odolnosti, iv) u¢inna reakce na kybernetické bezpecnostni incidenty.
Zcela zasadnim Ukolem zUstava dosazeni vy$si irovné kybernetické bezpecnosti v
EU. KaZdou kapitolu tedy kon¢ime fadou myslenek uréenych k dalSimu uvazeni pro
tvlrce politik, zdkonodarce a odborné pracovniky.

Radi bychom ocenili konstruktivni zpétnou vazbu, kterou jsme obdrzeli od
jednotlivych Gtvard Komise, Evropské sluzby pro vnéjsi cinnost, Rady Evropské unie,
ENISA, Europolu, Evropské organizace pro kybernetickou bezpecnost a vnitrostatnich
kontrolnich arada ¢lenskych statd.
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Shrnuti

Technologie otevira zcela novy svét prilezZitosti s novymi produkty a sluzbami, které
se stavaji nedilnou soucasti naseho kazdodenniho Zivota. Na druhé strané se zvysuje
riziko, Ze se staneme obéti kyberkriminality nebo kybernetického utoku, jejichz
spolecensky a hospodarsky dopad se naddle zvySuje. Soucasné sméfovani EU od roku
2017 k urychleni Usili o posileni kybernetické bezpecnosti a jeji digitalni nezavislost
pfichazi proto v rozhodujici dobé.

Cilem tohoto informacniho dokumentu, ktery neni zpravou z auditu a je zaloZzen na
verejné dostupnych informacich, je poskytnout pfehled o sloZité a nevyrovnané situaci
v této oblasti a identifikovat hlavni problémy ucinného provadéni dané politiky. Nas
dokument se zabyva politikou EU v oblasti kybernetické bezpecnosti, kyberkriminality
a kybernetické obrany a zahrnuje téz Usili o boj proti dezinformacim. Problémy, které
jsme zjistili, jsou seskupeny do Ctyr Sirokych okruhu: i) politika v oblasti kybernetické
bezpecnosti a legislativni rdmec, ii) financovani a vydaje, iii) budovani kybernetické
odolnosti a iv) ucinna reakce na kybernetické bezpecnostni incidenty. Kazda kapitola
obsahuje nékteré body k Uvaze o uvedenych problémech.

Politika v oblasti kybernetické bezpecnosti a legislativni ramec

Vypracovat opatfeni, ktera jsou v souladu s rozsahlymi cili strategie EU v oblasti
kybernetické bezpecnosti stat se nejbezpecnéjsim digitalnim prostifedim na svéte, je
vzhledem k absenci méfitelnych cil(i a k nedostatku spolehlivych udaji velmi naroéné.
Vysledky jsou malokdy méreny a hodnoceno je jen malo oblasti politiky. Klicovym
ukolem je tedy zajistit smysluplné vyvozovani odpovédnosti a hodnoceni, a to
posunem smérem ke kulture zaloZzené na vykonnosti se zabudovanymi hodnoticimi
mechanismy.

Legislativni ramec z(stava nelplny. Mezery v pravnich predpisech EU a jejich
nedusledné provadéni do vnitrostatniho prava mohou ztizit dosazeni plného
potencidlu téchto predpisa.

Financovani a vydaje

Sladéni urovné investic s cili je naro¢né: vyzaduje to nejen zvysit celkové investice
do kybernetické bezpecnosti, které jsou v EU nizké a roztfisténé, ale také zvySovat
dopad, zejména pokud jde o lepsi vyuZivani vysledkl vydajd na vyzkum a zajisténi
ucinného nasmérovani a financovani zacinajicich podnika.



Pro EU a jeji ¢lenské staty je dllezité mit jasny prehled o vydajich EU, aby védély,
které nedostatky odstranit, a bylo tak mozné splnit stanovené cile. Vzhledem k tomu,
Ze neexistuje zadny zvlastni rozpocet EU na financovani strategie kybernetické
bezpecnosti, chybi jasna predstava o tom, kam které penize sméruiji.

V dobé zvysenych bezpecénostnich politickych priorit mize omezeni
dostatecného financovani agentur EU, které se zabyvaji kybernetikou, branit tomu,
aby byly naplnény ambice EU. Proto je potfeba hledat zpUsoby, jak prildkat a udrzet
talenty.

Budovani kybernetické odolnosti

Ve verfejném i soukromém sektoru v celé EU i na mezindrodni Urovni se Casto
vyskytuji nedostatky v fizeni kybernetické bezpecnosti. To naruSuje schopnost
globalniho spolecenstvi reagovat na kybernetické Utoky a omezovat je a oslabuje
soudrZny pfistup na urovni celé EU. DlleZitym ukolem je tedy posilit fizeni
kybernetické bezpecnosti.

Zvysovani dovednosti a povédomi ve vSech odvétvich a Urovnich spolecnosti je
nezbytné vzhledem k rostoucimu globalnimu nedostatku znalosti v oblasti
kybernetické bezpecnosti. V soucasné dobé existuji v celé EU pouze omezené normy
pro odbornou pfipravu, certifikaci nebo hodnoceni kybernetického rizika.

Vytvoreni diveéry je rozhodujici pro posileni celkové kybernetické odolnosti. Komise
sama usoudila, Ze koordinace je obecné stale nedostatecnda. Nadale je problémem
zlepSeni vymeény informaci a koordinace mezi vefejnym a soukromym sektorem.

Ucinna reakce na kybernetické bezpeénostni incidenty

Digitalni systémy jsou natolik slozZité, Ze zabrdnit viem utokim je nemozné.
Regenim tohoto problému je rychla detekce a reakce. Kybernetickd bezpeénost véak
jesté neni plné zaclenéna do stavajicich mechanismu koordinace reakci na krizi na
urovni EU, coZ potencialné omezuje schopnost EU reagovat na rozsahlé, preshranicni
kybernetické bezpecnostni incidenty.

Prvorada je ochrana kritické infrastruktury a spolecenskych funkci. Zavaznym
problémem je pripadné zasahovani do volebnich procest a dezinformacni kampané.



Soucasné vyzvy, jimz Celi EU a Sirsi globalni prostredi v souvislosti s
kybernetickymi hrozbami, vyZaduji soustavné usili a stalé a vytrvalé dodrzovani
zakladnich hodnot EU.



Uvod

Technologie otevira zcela novy svét prilezitosti. Tak, jak pfichazi nové produkty a
sluzby, stavaji se nedilnou soucasti naseho kazdodenniho Zivota. S kazdym novym
rozvojem vsak roste nase zavislost na technologiich, a tedy i vyznam kybernetické
bezpe&nosti. Cim vice osobnich Gdajii uvedeme na internet a &im vice se pfipojujeme,
tim spiSe se mlzZeme stat obéti nékteré formy kyberkriminality nebo kybernetického
utoku.

Neexistuje zadna standardni, obecné prijimana definice kybernetické
bezpelnostil. Obecné fefeno to jsou veskeré pojistky a opatfeni pfijatd na ochranu
informacnich systém a jejich uzivatel( pred nepovolenym pristupem, Utokem a
poskozenim s cilem zajistit zachovani dlivérnosti, integrity a dostupnosti tdaja.

Kyberneticka bezpecnost zahrnuje prfedchazeni kybernetickym bezpecnostnim
incident(lim, jejich odhalovani, reakci na né a zotaveni. Incidenty mohou ¢i nemusi byt
zamérné a mohou se napriklad tykat nahodného zverejnéni informaci, ale i utok( na
podniky a kritickou infrastrukturu, kradeze osobnich Gdajli a dokonce i zasahovani do
demokratickych procesu. To vSse mize mit dalekosahlé Skodlivé ucinky na jednotlivce,
organizace a komunity.

Jako pojem pouzivany v odbornych kruzich EU se kyberneticka bezpecnost
neomezuje pouze na bezpecnost siti a informaci. Zahrnuje veskeré protipravni ¢innosti
obnasejici pouzivani digitdlnich technologii v kybernetickém prostoru. Muze se tedy
jednat o kybernetické trestné Ciny, jako napfiklad Utoky pomoci pocitacovych virli a
bezhotovostni platebni podvody, ¢innosti zasahujici jak systémy, tak obsah, stejné jako
Siteni materidld o sexudlnim zneuZivani déti na internetu. Takové ¢innosti mohou
spocivat také v dezinformacnich kampanich, které ovliviiuji online diskusi, a v mozném
zasahovani do voleb. Europol navic spatfuje Uzky vztah mezi kyberkriminalitou a
terorismem?.

Kybernetické bezpecnostni incidenty podnécuji rlzni aktéri — véetné statd,
zloCineckych skupin a hacktivistu, pfiéemz jsou vedeni riznymi pohnutkami. DUsledky
téchto incident se projevuji na vnitrostatni, evropské a dokonce i globalni Urovni.
Nehmotna a pfevainé bezhrani¢ni povaha internetu a pouZité nastroje a taktiky vsak
Casto ztézuji identifikaci pachatele utoku (takzvany ,problém pftifazeni pachatele®).



06 Rada druht ohrozeni kybernetické bezpecnosti mliZe byt klasifikovana podle
toho, co délaji s daty — zverejnéni, modifikaci, zni¢eni nebo odepreni pfistupu, — nebo
podle toho, které zdkladni zdsady bezpecnosti informaci porusuiji, jak je zndzornéno na
obrdzku 1. Nékolik pfikladl Utokd je popsano v ramecku 1. Vzhledem k tomu, Ze Utoky
na informacni systémy jsou stale promyslenéjsi, nase obranné mechanismy se stavaji

méné uéinnymi3,

Obrazek 1 — Druhy ohrozeni a zasady bezpecnosti, které jsou jimi
ohrozeny
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Vidy, kdyZ se nové zafizeni pfipojuje k internetu nebo se pripojuje k jinym zarizenim,
zvétsuje se v ramci kybernetické bezpecnosti tzv. ,prostor k Utoku“. Exponencialni
rdast internetu véci, cloudd, dat velkého objemu a digitalizace primyslu jsou
doprovazeny narlstem expozice zranitelnych mist, coz umozriuje osobam s nekalymi
umysly zamérovat se na stale vice obéti. V disledku rozmanitosti typu utoku a jejich
rostouci promyslenosti je skuteéné obtizné udrZet krok>.

Malware (Skodlivy software) je navrZen tak, aby poskozoval zafizeni nebo sité. Mlze
jit o viry, trojské koné, ransomware, ¢ervy, adware a spyware. Ransomware Sifruje
udaje, brani uzivatelim v pfistupu k vlastnim soubor(im, dokud neni zaplaceno
vykupné, zpravidla v kryptoméné, nebo proveden urcity krok. Podle Europolu jsou
utoky ransomware prevladajicim typem Utoku a v poslednich nékolika letech doslo
doslova k explozi po¢tu druh ransomware. Dochazi také k narlstu utoku
distribuovaného odepreni sluzby (DDoS), které znepfistupnuje sluzby nebo zdroje
tim, Ze je zaplavi vétSim mnozZstvim pozadavku, nez jsou schopny zvladnout. K
tomuto typu Utoku doslo v roce 2017 u jedné tFetiny organizaci®.

UZivatelé mohou byt vmanipulovani do nechténého provedeni uréité akce nebo do
zverejnéni divérnych informaci. Tento trik mlzZe byt pouzit pro kradez idaji nebo
kybernetickou Spionaz a je znamy jako socialni inZenyrstvi. Existuji rzné zpUsoby,
jak toho dosahnout, ale béZznou metodou je phishing, kdy e-maily, které vypadaiji,
jako by pochazely z davéryhodnych zdrojt, vybizeji uzivatele k odhaleni informaci
nebo kliknuti na odkazy, které pak infikuji zarizeni stazenym malwarem. Vice nez
polovina ¢lenskych stat informovala o vySetfovani sitovych dtokd’.

Snad nejhanebnéjsimi typy hrozeb jsou pokrocilé trvalé hrozby (APT). Pachaji je
sofistikovani Utocnici zabyvajici se dlouhodobym sledovanim a kradezemi udaju,
ktefi nékdy skryvaji také destruktivni cile. Cilem u téchto Utok( je co nejdéle se
udrZet bez odhaleni. Pokrocilé trvalé hrozby se Casto tykaji statu a jsou zaméreny na
obzvlasté citlivd odvétvi, jako je technologie, obrana a kriticka infrastruktura.
Kyberneticka Spionaz udajné predstavuje nejméné jednu ctvrtinu vSech
kybernetickych bezpeénostnich incidentl a vétsinu naklad®.

Pfesné popsat dopad Spatné pfipravenosti na kyberneticky utok je obtizné
vzhledem k nedostatku spolehlivych udajd. Hospodarsky dopad kyberkriminality se v
letech 2013 a7 2017 zvysil pétindsobné?, zasahl staty a spoleénosti, a to jak velké, tak
malé. Tento trend odrazi predpokladany narlst pojistného v oblasti kybernetiky ze 3
miliard EUR v roce 2018 na 8,9 miliardy EUR v roce 2020.
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Zatimco finan¢ni dopad kybernetickych utok( nadale roste, existuje alarmujici
rozdil mezi ndklady na zahdjeni utoku a naklady na prevenci, vySetfovani a napravu.
Napriklad utok DDoS muzZe stat jen 15 EUR mési¢né, avsak ztraty, které utrpi cilovy
podnik, véetné poskozeni dobrého jména, jsou podstatné vy3silo,

PfestoZze 80 % podnik(l z EU zaznamenalo v roce 2016 alespon jeden incident v
oblasti kybernetické bezpeénostil?, je pfiznani rizik stale znepokojivé nizké. Pokud jde o
spolecnosti v EU, 69 % z nich nema Zadné, nebo ma jen zakladni znalosti o vystaveni
kybernetickym hrozbdm??, a 60 % nikdy neodhadovalo pfipadné finanéni ztraty®3.
Navic podle globalniho prizkumu by jedna tfetina organizaci radéji zaplatila hackerovi
vykupné, neZ aby investovala do informaéni bezpeénostil4.

Globalni spole¢né utoky ransomwaru Wannacry a wiperu NotPetya v roce 2017
postihly vice neZ 320 000 obéti pfiblizné ve 150 zemich®. Tyto incidenty vedly k
jakémusi celosvétovému uvédomeni si hrozby predstavované kybernetickymi utoky,
¢imz vznikl novy podnét, ktery vnesl kybernetickou bezpecnost do hlavniho politického
mysleni. Navic 86 % obcant EU nyni véri, Ze riziko, Ze se stane obéti kyberkriminality,
se stale zvySuje?®.

V roce 2001 se EU stala pozorovatelskou organizaci ve Vyboru Rady Evropy pro
Umluvu o kyberkriminalitd” (Budapestska imluva). Od té doby EU pouZiva politiku,
pravni predpisy a vydaje na to, aby zlepSila svou kybernetickou odolnost. Na pozadi
rostouciho poctu velkych kybernetickych utoku a incidentt se ¢innost od roku 2013
zrychluje, jak ukazuje obrdzek 2. Zaroven clenské staty pfrijaly (a v nékterych pripadech
jiz aktualizovaly) své prvni narodni strategie v oblasti kybernetické bezpecnosti.

Hlavni aktéfi EU s odpovédnosti za kybernetickou bezpecnost jsou popsani v
ramecku 2 a v priloze I.
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Evropska komise si klade za cil zvysit schopnosti a spolupraci v oblasti kybernetické
bezpecnosti, posilit EU jako hrace v oblasti kybernetické bezpecnosti a zaclenit ji do
dalSich politik EU. Hlavnimi generalnimi feditelstvimi (GR) zodpovédnymi za politiku
kybernetické bezpeénosti jsou GR CNECT (kybernetickd bezpe¢nost) a HOME
(kyberkriminalita), kterd jsou odpovédna za jednotny digitalni trh a bezpecnostni
unii. GR DIGIT odpovida za bezpeénost vlastnich informaénich systémd Komise.

Rada agentur EU Komisi podporuje, zejména ENISA (Agentura Evropské unie pro
bezpecnost siti a informaci), agentura EU pro kybernetickou bezpecnost — hlavni
poradni orgdn, ktery podporuje rozvoj politik, budovani kapacit a zvySovani
povédomi. Stredisko Europolu pro boj proti kyberkriminalité (EC3) bylo zfizeno za
Ucelem posileni reakce EU pfi vymahani prava v oblasti kyberkriminality. Skupina pro
reakci na pocitacové hrozby (CERT-EU), ktera podporuje vsechny organy, instituce a
agentury Unie, je pod zastitou Komise.

Evropska sluzba pro vnéjsi ¢innost (ESVC) stoji v ¢ele kybernetické obrany,
kybernetické diplomacie a strategické komunikace a zastituje zpravodajska a
analytické strediska. Evropska obranna agentura (EDA) se zaméruje na rozvoj
schopnosti kybernetické obrany.

Clenské staty jsou predeviim zodpovédné za svou vlastni kybernetickou bezpe¢nost
a na urovni EU jednaji prostrednictvim Rady, ktera ma fadu organt pro koordinaci a
sdileni informaci (mezi néz patfi Horizontalni pracovni skupina pro kybernetické
otazky). Evropsky parlament jedna jako spolunormotvirce.

Organizace soukromého sektoru, véetné prlimyslu, organt spravy internetu a
akademické obce, jsou partnery a zaroven pfrispivaji k tvorbé a provadéni politik — a
to i prostiednictvim smluvniho partnerstvi verejného a soukromého sektoru (cPPP).



Obrazek 2 — Urychleni vyvoje v oblasti politiky a pravnich predpist (ke dni 31. prosince 2018)
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Politicky ramec EU pro kybernetickou
obranu (aktualizace zroku 2018)

M rolitika [ Navrhované pravnipfedpisy

~

Smérnice o soukromi a
elektronickych komunikacich

Zfizena skupina CERT-EU

Nové nafizeni ENISA

Nafizeni o elektronické identifikaci a
sluzbéch vytvarejicich divéru

Posileni evropského systému kybernetické
i a podpora é

a inovativniho odvétvi kybernetické

bezpecnosti

CPPP v oblasti kybernetické bezpeénosti
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Politika

Kyberneticky ekosystém EU je slozity a mnohovrstvy, prochazi celou fadou oblasti
vnitfnich politik, jako je spravedInost a vnitini véci, jednotny digitalni trh a politiky v
oblasti vyzkumu. Ve vnéjsi politice se kyberneticka bezpec¢nost vyznacuje diplomacii a
je stdle Castéji soucasti rozvijejici se obranné politiky EU.

Zakladnim kamenem politiky EU je Strategie kybernetické bezpecnosti z roku
20138, Cilem strategie je, aby se digitdlni prostfedi EU stalo nejbezpeénéj$im na svété
a soucasné obhajovalo zakladni hodnoty a svobody. Ma pét zakladnich cil(: i) zvySeni
kybernetické odolnosti, ii) snizeni kyberkriminality, iii) rozvoj politik a schopnosti
kybernetické obrany, iv) rozvoj pramyslovych a technologickych zdroji kybernetické
bezpecnosti a v) vytvoreni mezinarodni kyberprostorové politiky sladéné se zakladnimi
hodnotami EU.

Strategie kybernetické bezpecnosti je propojena se tfemi nasledné pfijatymi
strategiemi:

— Cilem Evropského programu pro bezpecnost (2015) je zlepsit vymahani prava a
soudni reakci na kyberkriminalitu, zejména obnovenim aktualizace stavajicich
politik a pravnich pfedpisii'®. Rovné? se snazi identifikovat pfekazky vyetfovani
trestné Cinnosti v oblasti kyberkriminality a posilit budovani kapacit v oblasti
kybernetiky.

— Cilem Strategie pro jednotny digitalni trh?° (2015) je vybudovat lepsi pfistup k
digitalnimu boZi a sluzbam na zakladé vytvoreni fadnych podminek, v nichz bude
moci byt maximalizovan rlstovy potencial digitalni ekonomiky. Pro tento ucel je
nezbytné posileni online bezpecnosti, divéry a zaclenéni.

— Cilem globalni strategie?! z roku 2016 je posileni Glohy EU ve svété. Kybernetickd
bezpecénost je zakladnim pilifem obnoveného usili v oblasti kybernetickych otazek,
spoluprace s klicovymi partnery a rozhodnuti resit kybernetické problémy ve
vSech oblastech politiky, véetné vyvraceni dezinformaci prostfednictvim
strategické komunikace.

V poslednich letech, jak se kyberprostor stal stéle vice militarizovanym?? a
ozbrojenym?3, zacal byt povaZovan za patou oblast valéeni?*. Kyberneticka obrana
chrani kybernetické systémy, sité a kritickou infrastrukturu pred utoky vojenskymi a
jinymi prostfedky. Ramec politiky v oblasti kybernetické obrany byl pfijat v roce 2014
a aktualizovdn byl v roce 20182°. Aktualizace v roce 2018 uréuje $est priorit, véetné
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rozvoje schopnosti kybernetické obrany i ochrany komunikacnich a informacnich siti
spolecné bezpecnostni a obranné politiky (SBOP). Kyberneticka obrana je také soucasti
ramce stalé strukturované spoluprace (PESCO) a spoluprace mezi EU a NATO.

Spolecny ramec EU pro boj proti hybridnim hrozbam (2016) resi kybernetické
hrozby pro kritickou infrastrukturu i pro soukromé uZivatele, priCemz zdlraznuje, Ze
kybernetické utoky mohou byt provadény prostifednictvim dezinformacnich kampani
na socidlnich médiich?®. Zaznamendava také potfebu zlepsit informovanost a posilit
spolupraci mezi EU a NATO, jejiz zaklad byl dan ve spolecnych prohlasenich EU-NATO z
roku 2016 a 20187,

V roce 2017 Komise predlozila novy balicek v oblasti kybernetické bezpecnosti,
ktery odrazi zvysSujici se naléhavost digitalni ochrany. Zahrnoval nové sdéleni Komise,
které aktualizuje strategii kybernetické bezpe&nosti z roku 201328, ndvrh rychlé a
koordinované reakce na rozsahly utok a rychlé provedeni smérnice o bezpecnosti siti a
informaci (smérnice NIS)%°. Bali¢ek dale zahrnoval Fadu legislativnich ndvrha (viz
bod 22).

Pravni predpisy

Od roku 2002 byly ptijaty pravni predpisy s rliznou mérou vyznamu pro
kybernetickou bezpecnost.

Hlavnim pilitem strategie kybernetické bezpecnosti z roku 2013 je Ustredni pravni
pfedpis, jimZ je smérnice o bezpeénosti siti a informaci3® z roku 2016, ktera je prvnim
pravnim predpisem o kybernetické bezpecnosti platnym v celé EU. Smérnice, ktera
méla byt provedena do kvétna 2018, ma za cil dosdhnout minimalni drovné
harmonizovanych kapacit tim, Ze zavaze ¢lenské staty k pfijeti narodnich strategii
bezpeclnosti siti a informaci a k vytvoreni jednotnych kontaktnich mist a skupin pro
reakce na pocitatové bezpeénostni incidenty (tymy CSIRT)3!. Stanovi rovnéz
bezpecénostni pozadavky a poZadavky na hldseni incident(i pro poskytovatele
zakladnich sluzeb v kritickych odvétvich a pro poskytovatele digitalnich sluzeb.

Soubéziné s tim vstoupilo v roce 2016 v platnost natizeni o obecné ochrané
osobnich udajti3? (GDPR), které se uplatriuje od kvétna 2018. Jeho cilem je chrénit
osobni Udaje evropskych ob¢anl stanovenim pravidel pro jejich zpracovani a siteni.
Zarucuje subjektlim Gdaju urcitd prava a uklada povinnosti spravclim udaja
(poskytovateliim digitalnich sluzeb), pokud jde o pouZivani a prenos informaci. Uklada
také pozadavky na oznamovani v pfipadé poruseni a v nékterych pfipadech miize
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ukladat pokuty. Obrdzek 3 ukazuje, jak se smérnice o bezpecnosti siti a informaci a
GDPR vzajemné doplfuji v ramci svych cill, jak posilit kybernetickou bezpecnost a
zajistit ochranu udaja.

Navrh pravniho predpisu, o némz se v soucasné dobé diskutuje, zahrnuje
navrhovany akt o kybernetické bezpecnosti s cilem posilit ENISA a zavést celounijni
certifikaéni mechanismus33, navrhované nafizeni o pfedavacich a uchovavacich
pfikazech pro elektronické dikazy3* a navrhovanou smérnici o elektronickych
dikazech3>. Navrh Evropského primyslového, technologického a vyzkumného centra
kompetenci pro kybernetickou bezpecnost a sit narodnich koordinacnich center (déle
jen ,sit center kompetenci pro kybernetickou bezpeénost a vyzkumné centrum
kompetenci“) z roku 2018 tvofi soucdst balicku pro kybernetickou bezpecnost z roku
20173,

MuUzZe byt obtizné ziskat predstavu o rozsahu politiky a legislativniho rdmce, ktery
se dotykd kybernetické bezpecnosti a toho, jak ovliviiuje nas kazdodenni Zivot.

Obrdzek 4 se pokousi mapovat prlsecik rliznych legislativnich aktl a dalSich
aktivit s Zivotem fiktivniho evropského obcana.



Obrazek 3 — Jak se vzajemné dopliuji smérnice o GDPR a smérnice o NIS

Jak se vzajemné doplnuji smérnice o GDPR a smérnice o NIS

Zabezpeceni osobnich udajt
Ochrana fyzickych osob v souvislosti se zpracovanim osobnich tdajt a
pravidla tykajici se volného pohybu osobnich udajt

Vztahuje se na jakoukoli osobu ¢i subjekt zpracovavajici osobni
udaje souvisejicis nabizenim zboZi a sluZeb nebo sledovanim
jejich chovani

T

Pravasubjektu Gdajd

Povinnosti spravcl tudajd

0 becn é na Fllze n I’ Pravidla pro predavani osobnich tdajl

o ochrané osobnich
udajd (GDPR)

v’ Poru$eni zabezpegeni udajti neprodlen&

oznamovat dozorovému Gfadu

v'V nékterych pfipadech je tfeba informovat
i subjekty udaju (jednotlivce)

Az 20 milion € nebo 4 % celkového roéniho obratu

Oblast pasobnosti

Oznamovaci
povinnosti

Sankce

Bezpecnost siti
DosaZenivysoké Grovné bezpeénosti siti ainformaénich systému
v ramci Unie s cilem zlepsit fungovanivnitrniho trhu

Pozadavky na bezpe¢nost a oznamovanise tykaji
provozovatelt zakladnich sluzeb a poskytovatell
digitalnich sluzeb

Povinnost ¢lenskych statl stanovit
vnitrostatnistrategiia urdit prislusné
organy, jednotna kontaktni mistaa
tymy CSIRT

Smérnice o bezpecnosti
siti a informaci

Ziizeni skupiny pro spoluprci a sit
tym CSIRT

PFislusnému organu oznamujiincidenty

v provozovatelé zékladnich sluzeb (energie, doprava,
bankovnictvi, zdravotnictvi, voda, digitalni
infrastruktura)

v poskytovatelé digitalnich sluzeb (internetova trzists,
internetové vyhledavace, cloudové sluzby)

Clenské staty stanovisankce, které jsou ticinné, pfiméfené a odrazujici

Provozovatelé zakladnich sluzeb zpracovavajici informace
o jednotlivcich podléhaji obéma zakontim

Zdroj: EUD.
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Obrazek 4 - Jak pristup EU ke kybernetické bezpecnosti zapada do kazdodenniho Zivota obcant

Jak pFistup EU ke kybernetické bezpeénosti zapada do kaZzdodenniho Zivota obéant

Rozhodla se, Ze za penize
vydélané o prazdninach si
koupi chytry telefon...

Tohle je Maria,
patnactiletd $kolacka

#DigitalSingleMarket
Zvysenidavéry mezi kupujicimi a
prodejci digitalnich produktt a
sluzeb je zasadnim prvkem
posilenijednotného evropského
digitalniho trhu (,digital single
market*)

Smeérnice o bezpecnosti
sitia informaci

Bankovnictvi je jednim

z kli¢ovych odvétvi,na
néise smérnice NIS
vztahuje.

Pozdéji si stahne aplikaci
mobilniho bankovnictvi pro
svij studentsky béZny ucet

= EURTPOL
EC3 | St
Evropské centrum Europolu pro boj
proti kyberkriminalité muize poskytnout
&lenskym statim operativnipodporu a
digitalniforenzniodborné znalosti a
Ucastnit se spolecnych vySetiovani.

Eurojust, dalsi agentura EU, byl zfizen
s cilemzlepsitfesenizadvainé
preshrani¢niaorganizované trestné
¢innosti podnécovanim koordinace

v oblasti vySetfovaniastihani.

Zdroj: EUD.

Navrh nafizeni , akt o kybernetické bezpe&nosti (2017)

Cilem néavrhu je zvysit diivéru prostfednictvim celounijniho

systému certifikace a oznacovani kybernetické bezpecno:

pro konkrétni produkty a sluzby IKT, ktery by mohl podpoi
pFistup , bezpeénostjiz od faze navrhu“.

Podepis | spr I
mobilnisité a potom se prostfednictvim
wi-fi sité pfipoji k internetu

East StratCom

Kampai , EU versus dezinformace* je
vedena pracovni skupinou ESVC East
StratCom, ktera bylavbfeznu 2015
plvodné zfizena, aby &elila probihajici
dezinformatni kampani Ruska.

NEWS

Hlavnim zdrojem zprav jsou pro Mariu
socialni média. Nékdy pro ni byva tézké

Nafizeni eIDAS & 910/2014 rozlisit, co je pravda, a co ne

Cilem nafizeni je posilit divéru v elektronické
transakce a stanovit pravidla pro elektronickou
identifikacia sluzby vytvaFejici divéru (jako
elektronické podpisy, peceté a asové razitka
nebo certifikaty pro autentizaci internetovych
stranek).

Aby zabranila neopravnénému pfistupu ke
svému bankovnimu Gétu, pouZiva Maria token

0 PR, AT

posky Y y jici divéru

icha uchovavacich
nické dikazy

Navrh nafizeni o pi
piikazech proelel

Cilem navrhu je z né vySetfovania

pristupu k elektronickym diikaziim

prostfednictvim lep: spoluprace a
sblizovani pravidela postupu. To by pomohlo
zkratit casové prodlevy a zaj pfistup tam, kam
momentalné chybi, azvy3it pravni jistotu.

Utok je spoleénym usilim zastaven
a trestny €in vySetfovan astihan

Smérnice 2016/1148 0 bezpeé&nosti
sitia informaci

»Smérnice o bezpeéno: ainformaci” stanovi

opatfeni pro dosazeni vysoké spoleéné drovné

bezpeé&nostisitiainformatnich systému vramci
Unie, zejménav kli¢ovych odvétvich a mezi
poskytovate alnich sluZeb, kde je udrzovani
sluzeb zasadni pro kritické spoleéenské a
hospodafské ¢innosti.

Obecné nafizeni 0 ochrané osobnich tdajti (GDPR)
Cilem GDPR (a navrhovaného nafizeni o soukromia

elektronickych komunikacich) je poskytnoutv celé EU
sjednocené pravni pfedpisy o ochrané tdaji. To by

Kli¢ova odvétvi, na néz se smérnice o bezpecnosti
siti a informaci vztahuje, jsou energetika,
doprava, infrastruktura financniho trhu,
zdravotnictvi, pitna vodaadigitalniinfrastruktura
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Maria si vytvofi ucet, aby ziskala
pfistup do obchodus aplikacemi. Ze
Dne bezpecnéjsihointernetuve
3kole si pamatuje, Ze je dulezité mit
silné heslo

mélo Marie usnadnit pochopeni toho, jak jsou jeji idaje

vyuZivany a jak na to odmitnout pfistoupit nebo jak
podavat stiznosti.

Navrh smérnice o potirani podvod( v oblasti
tnich p. fedk pro placeniajejich padeé

Skupiny organizovaného zlo&inu mohou spustit
formaci o platci ziskanych

prostfednictvim phishingu, skimming nebo nakupu

ukradenych tdajii o kreditni karté na darknetu. Navrh

&enskym statim pomize od takovych trestnych &int
odrazovat a stihat je.

Maria se musi mit vidy na pozoru,
aby své osobni udaje, véetné
udaji bankovnich, chranila

Koordinovand reakce na rozsahlé
kybernetické bezpecnostniincidenty a krize

Komise navrhla vytvofit ramecEU pro reakci
na kybernetické bezpecnostnikrize, ktery by
zlepsil politickou koordinacia rozhodovani,
véetné toho, jak vyuzivat soubor nastroji EU
pro diplomacii v oblasti kybernetiky pi
uplatfiovéni sankci vidi statam, kterym je
kyberneticky Gtok pfipisovan.

Utok je rozsahly a vyzaduje
koordinacina tGrovni EU
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Ze vieho nejdfivssi stdhne vSechny svoje
oblibené aplikace socialnich médii, aby
mohla byt v kontaktu s rodinou a pfateli

Smérnice o bezpenostisitia informaci

Smeérnice pozaduje, aby ¢lenské staty zavedly
narodni strategie kybernetické bezpeénostia
vytvorily mechanismy spoluprace véetné sité
tym{ CSIRT (skupin pro reakce na potitaéové
bezpeénostniincidenty). Tyto mechanismy
pomahaji budovat divéru a tim podporuji
rychlou a uéinnou operativni spolupraci.

ESIRTs

o
.
© . NETWORKER

bezpecnost
vnitrostatnimu organu.

Den bezped

Zadal jako iniciativa EU v roce 2004 a nyni

se slavi vtémér 140 zemich. Kazdorocnim
cilem této ativy je zvysit povédomi

o novych problémech tykajicich se
internetuapodpofit bezpeéné a pozitivni
vyuZiti digitalnich technologii.

Smérnice 2013/400 Gtocichna informaéni systémy

Smeérnice stanovi minimalni pravidla tykajici se
vymezenitrestnych &ind a sankei ve vztahu
k dtokdm na

rmacni systémy. Smérnice

o bezpeénostisitiainformaci bude vyZadovat,
aby Mariina banka zévainy kyberneticky

la pFislusSnému

Bankovni aplikace bohuzel
nenik dispozici, protoZe banka
je pod kybernetickym Gtokem
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Budovani politiky a legislativniho
ramce

Kyberneticky ekosystém EU je sloZity a mnohovrstevnaty a zahrnuje mnoho
zUcastnénych stran (viz pfiloha I). Spojeni vSech jeho nesourodych casti je velkou
vyzvou. Od roku 2013 probihd soustfedénd snaha o dosaZeni soudrznosti v oblasti
kybernetické bezpe&nosti EU3.

Stanoveni pfiinného vztahu mezi strategii na rok 2013 a vSemi zfejmymi
zménami je obtizné, jak poznamenala Komise. Cile strategie na rok 2013 byly
formulovany velmi Siroce a ,,vyjadfily spiSe vizi nez méfitelny cil“38. Vypracovat
opatreni v souladu s témito Sirokymi cili je tam, kde neexistuji méritelné cile, obtizné.
Aktualizovany ramec politiky pro kybernetickou obranu (2018) bude zaméren na rozvoj
cill stanovujicich minimalni Uroven kybernetické bezpecnosti a davéry, které je treba
dosahnout. Bude se vSsak omezovat na kybernetickou obranu. Nebyly stanoveny cile
vymezujici poZzadovanou Uroven odolnosti pro EU jako celek.

Vysledky jsou méalokdy méfeny a je hodnoceno jen mélo oblasti politiky3°. To je
castecné zpUsobeno tim, Ze nedavno byla provedena fada opatteni — legislativnich
nebo jinych, coz brani Gplnému vyhodnoceni jejich dopadu. Ukolem je definovat
smysluplnd kritéria hodnoceni, kterd mohou pomoci méfit dopad. Dikladné hodnoceni
se navic jeSté nestalo normou pro kybernetickou bezpecnost obecné. Proto je nutny
posun smérem ke kulture vykonnosti s vloZenymi postupy hodnoceni a
standardizovanym podavanim zprav. Soucasny mandat agentury ENISA se nevztahuje
na hodnoceni a monitorovani stavu kybernetické bezpecnosti a pripravenosti EU.

Tvorba politiky zaloZzena na dikazech zavisi na dostupnosti dostatecnych
spolehlivych Gdajl a statistik s cilem pomahat monitorovat a analyzovat trendy a
potieby. Absence povinného a spole¢ného monitorovaciho systému vede k nedostatku
spolehlivych Gdajli. Ukazatele ¢asto nejsou snadno dostupné a jsou obtizné
definovatelné“®. V nékterych oblastech, jako je napfiklad cyklus politiky EU, byly
vyvinuty specifické metrické funkce pouzivané pro feSeni zavazné a organizované
trestné Cinnosti.

Jen malo clenskych statd pravidelné shromazduje oficialni Udaje o zaleZitostech
souvisejicich s kybernetikou, coz znemoznuje srovnani. EU zatim projevila jen malou
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potfebu konsolidace statistik na evropské Urovni#!. Existuje také nékolik nezavislych
celounijnich analyz, které pokryvaji klicova témata, jako jsou*?: ekonomika
kybernetické bezpecnosti, véetné aspektd chovani (nesoulad pobidek, informacni
asymetrie), porozuméni dopadu kybernetickych vypadk( a kyberkriminality, makro-
statistiky o kybernetickych trendech a ocekavanych vyzvach a nejlepsi zplsoby reseni
hrozeb.

S ohledem na chybéjici konkrétni cile a nedostatek spolehlivych udajli a fradné
definovanych ukazatel( je dosavadni posouzeni dosazenych vysledkl strategie do
znacné miry kvalitativni. Zpravy o pokroku ¢asto popisuji provadéné Cinnosti nebo
dosaZzené milniky bez dikladného méreni vysledkl. Navic zatim nebyly stanoveny
zaklady pro hodnoceni odolnosti systému. Vzhledem k chybéjici kodifikované definici
kyberkriminality je také témér nemozné nalézt relevantni evropské ukazatele, které by
napomohly sledovani a hodnoceni.

Nezavisly dohled nad provadénim politiky kybernetické bezpecnosti se v
jednotlivych ¢lenskych statech lisi. Zkoumali jsme, jaké maji vnitrostatni kontrolni
ufady zku$enosti s kontrolou této oblasti. Polovina viech respondent(® tuto oblast
nikdy nekontrolovala. Pro ty, které kontrolu provadély, byla hlavnim cilem kontrol
sprava informaci, ochrana kritické infrastruktury, vyména informaci a koordinace mezi
klicovymi zucastnénymi stranami, ptipravenost na incidenty, oznamovani a reakce.
Mezi méné pokryta témata patfila opatfeni na zvySovani povédomi a nedostatek
digitalnich dovednosti. Vysledky téchto kontrol nebo hodnoceni nejsou vzdy
zverejiovany z dlivodd narodni bezpecnosti. Seznam zverejnénych zprav z kontrol
podle vnitrostatnich kontrolnich ufadu je uveden v pfiloze Ill.

Jako hlavni problémy pfi provadéni kontrol spravnich opatfeni v této oblasti se
jevila omezeni v dovednostech tykajicich se kybernetiky (viz téZ body 82 aZ 90) a obtize
pfi hodnoceni pokroku v oblasti kybernetické bezpecnosti.

Rychlost, s jakou se objevuji nové technologie a hrozby, vyrazné prekondva navrh
a provadéni pravnich predpist EU. Postupy Unie nebyly zamysleny v souvislosti s
digitalnim vékem: jedna se o kritickou prioritu pfi vyvoji inovativnich a flexibilnich
postupd, které zajisti politiku a Géelovy pravni ramec** vhodny pro lepsi predvidani a
formovani budoucnosti®.
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Navzdory snaham o vétsi soudrznost zlstava legislativni ramec pro kybernetickou
bezpecnost neuplny (nékteré priklady viz tabulka 1). RoztfiSténost a mezery brani
dosazZeni celkovych cild politiky a vedou k neefektivité. Mezi nedostatky, které Komise
uvedla ve strategickém posouzeni, patfi internet véci, rovhovdha odpovédnosti mezi
uZivateli a poskytovateli digitalnich produktt a nékteré aspekty, které smérnice o
bezpeclnosti siti a informaci neresi. Navrhovany akt o kybernetické bezpecnosti se
pokousi tuto skutecnost ¢astecné resit podporou zabezpeceni na zakladé navrhu
prostfednictvim celounijniho certifikacniho systému. Nékteré ziucCastnéné subjekty se
domnivaji, Ze jasné definovana kyberneticka primyslova politika a spolecny pfristup k
problematice kybernetické Spionéze stéle vyrazné chybi®.
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Tabulka 1 — Nedostatky a nevyrovnané provadéni do pravniho ramce

(demonstrativni vycet)

Jednotny
digitalni trh

Posilovani sité a
informacni
bezpecénosti

Boj proti
kyberkriminalité

Zdroj: EUD.

Stavajici smérnice o prodeji spotiebitellim se nezabyva
kybernetickou bezpecnosti. Cilem navrhovanych smérnic o
digitdlnim obsahu®’ a o internetovém prodeji*® je Fesit tento
nedostatek.

Existuji omezené a rozmanité pravni ramce pro povinnosti péce
v Clenskych statech EU, které vedou k pravni nejistoté a potizim
pfi vymahani opravnych pravnich prostiedk(*°.

Politiky tykajici se zvefejfiovani informaci o zranitelnosti
softwaru se rozvijeji v riznych ¢lenskych statech riznou
rychlosti, pficemz na Urovni EU neexistuje zastreSujici pravni
ramec, ktery by umozZfioval koordinovany pfistup°.

Clenské staty mohou dle svého uvaZzeni zahrnovat odvétvi, kterd
smérnice o bezpecnosti siti a informaci opomiji>!. Oblasti
ubytovani, které nejsou pokryty, mohou byt branou pro dalsi
trestnou ¢innost, véetné obchodovani s lidmi a s drogami a
nelegélniho pfistéhovalectvi®?.

Mnohé clenské staty nedefinovaly ve svych vnitrostatnich
pravnich predpisech elektronické dikazy®>? (viz téZ bod 22).
Soucasné ramcové rozhodnuti o bezhotovostnich platebnich
podvodech vyslovné nezahrnuje nefyzické platebni nastroje,
jako jsou virtudlni mény, elektronické penize a mobilni penize, a
nezahrnuje ani takova jednani, jako je phishing, skimming a
drZeni a sdileni informaci platce>*.

Smérnice o Utoku proti informacnim systém(m se pfimo
nezaméruje na nezdkonné ziskavani udajl zevnitr (napf.
kybernetickou Spiondz), coz vede k problémUim pfi vymahani
prava>°.

Po rozsudku Soudniho dvora Evropské unie o uchovavani
Udaju®® zabranily rozdily v uplatfiovéni pravniho rdmce mezi
¢lenskymi staty prosazovani prava, coZz mlze mit za nasledek
ztratu nadskoku ve vySetfovani a naruseni ucinného stihani
trestné ¢innosti na internetu®’.
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Uplatriovani nékterych aspektl pravnich predpisu je i nadale dobrovolné jak pro
vnitrostatni organy, tak pro soukromé poskytovatele. Napfiklad v ramci skupiny pro
spolupraci je hodnoceni vnitrostatnich strategii tykajicich se bezpecnosti siti a
informaci a Ucéinnosti CSIRT dobrovolné. Dobrovolné bude také uplatfovani certifikace
pro produkty a sluzby IKT v rdmci navrhovaného certifikacniho schématu v aktu o
kybernetické bezpecnosti.

V EU je kyberneticka bezpecnost vysadou ¢lenskych stati. Navzdory tomu md EU
klicovou ulohu pfi vytvareni podminek pro zlepseni kapacit svych ¢lenskych statl a pro
jejich spolupraci a vytvareni davéry. Presto vzhledem k velkym rozdiliim mezi

/////

informaci (o narodni bezpecnosti) dobrovolné.

NedUsledné provadéni pravnich predpis EU do vnitrostatniho prava ¢lenskych
statl mOzZe mit za nasledek pravni a provozni nesoudrznost a brani tomu, aby pravni
predpisy dosahly svého plného potencialu. Naptiklad ¢lenské staty maji rozdilné
vyklady, jak by mély byt uplatfiovdny kontroly vyvozu zboZi dvojiho uZiti>®, takze
nékteré spolecnosti se sidlem v EU mohou vyvazet technologie a sluzby, které mohou
byt pouzivany pro kyberneticky dohled a porusovani lidskych prav prostfednictvim
cenzury nebo zachycoviéni. Evropsky parlament vyjadfil v souvislosti s tim své obavy®°.

Kromé toho ochrana soukromi a svoboda projevu vyZzaduji uzptsobenou
legislativni odpovéd, aby bylo dosazeno nezbytné rovnovahy mezi ochranou zakladnich
hodnot a dosaZzenim naléhavych bezpecnostnich pozadavk( EU. Jak zajistime napfiklad
Sifrovani mezi koncovymi body a zaroven nalezeni nejlepsiho zpUsobu, jak podpofrit
prosazovani prava? Nebo jak bychom mohli splnit cile GDPR a pochopit zaroven jeho
dopady na verejné dostupné informace o Zadatelich o registraci doménovych jmen a
drzitel blok( IP adres? A jak to mUZe negativné ovlivnit vySetfovani prosazovani
prava®l?

Samotné pravni predpisy nezarucuji odolnost. PfestoZe cilem smérnice o
bezpeclnosti siti a informaci je dosahnout vysokého stupné bezpecnosti v celé EU,
oteviené se soustfedi na dosazeni minimalni, nikoli maximalni harmonizace®2. S tim,
jak se kybernetické prostredi vyviji, budou se nedostatky objevovat i naddle.
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Body k uvaze — ramec politiky

Jaké kritické kroky jsou zapotrebi, aby se tvlrci politiky a zakonodarci posunuli
smérem k intenzivnéjSimu vykonu v oblasti kybernetické bezpecnosti, véetné
definovani celkové odolnosti?

Jak mGze vyzkum lépe prispivat ke generovani potfebnych udaja a statistik, které
umozni smysluplné hodnoceni?

Jakym zplGsobem mohou byt legislativni procesy EU pfizplsobeny tak, aby byly
Jak mlze byt praxe rozvoje metrik (ukazateld, cilt) v cyklu politik EU

prizplsobena, rozsitena a replikovana pro oblast kybernetické bezpecnosti jako
celku?

Co se mohou vnitrostatni kontrolni urady naucit ze vzajemnych pristupl ke
kontrole politik a opatieni v oblasti kybernetické bezpecnosti?

Jaké nesrovnalosti pfi provadéni a uplatnovani pravniho ramce EU oslabuiji
ucinnéjsi reakci na nedostatky v oblasti kybernetické bezpecnosti a
kyberkriminality a jak by to clenské staty a organy EU mohly nejlépe resit?

Jak efektivni jsou kontroly vyvozu kybernetickych vyrobkt a sluzeb EU pfi
predchdazeni porusovani lidskych prav mimo EU?
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Financovani a vydaje

EU ma své zaméry stanovené tak, aby se stala nejbezpecné&jsim online prostredim
na svété. Dosazeni téchto cilt vyZzaduje znacné Usili vSech ztucastnénych stran, véetné
radné a dobre fizené financ¢ni zakladny.

Zvyseni objemu investic

Celkova mira vydajli na kybernetickou bezpecnost v celosvétovém méritku jako
procento HDP je odhadovéna na 0,1 %. Ve Spojenych statech® tento objem
predstavuje priblizné 0,35 % (vCetné soukromého sektoru). Jako procento HDP
predstavuji vydaje federalni vlady USA zhruba 0,1 % nebo pfiblizné 21 miliard USD
pldnovanych v rozpo¢tu na rok 2019%4,

Vydaje v EU jsou ve srovnani s tim nizké, roztristéné a ¢asto nejsou podporované
koordinovanymi programy Fizenymi viddami. Udaje neni snadné ziskat, ale odhaduje
se, Zze verejné vydaje EU na kybernetickou bezpecnost se pohybuji mezi jednou a
dvéma miliardami eur ro¢né®. Vydaje nékterych élenskych statd jako procento HDP
predstavuji jednu desetinu objemu USA, nebo dokonce méné®®. EU a jeji élenské staty
musi védeét, kolik investuji kolektivné, aby védély, které nedostatky je tfeba vyresit.

Je obtizné vytvofit komplexni obraz, protoZze chybi jasné tdaje v dusledku
prarezové povahy kybernetické bezpecnosti a protozZe kybernetickou bezpecnost a
vieobecné vydaje na IT nelze ¢asto rozlisit®”. Nas prizkum potvrdil, Ze je obtizné ziskat
spolehlivé statistiky vydaju ve verejném i soukromém sektoru. T¥i ¢tvrtiny
vnitrostatnich kontrolnich uradd uvedly, Ze nemaji centralizovany ptehled o vladnich
vydajich souvisejicich s kybernetikou, a Zadny ¢lensky stat neuklada verejnopravnim
subjektim povinnost vykazovat ve svych financ¢nich planech vydaje na kybernetickou
bezpecnost samostatné.

Zvlastni vyzvou je posileni verejnych a soukromych investic do evropskych firem v
oblasti kybernetické bezpecnosti. Verejny kapital je Casto dostupny pro pocatecni faze,
ale jiz méné pro faze rlstu a expanze®®. Existuje mnoho iniciativ na financovéni ze
strany EU, které viak nejsou vyuZivany, a to pfevazné kvali administrativni zatézi®.
Celkové maiji evropské firmy v oblasti kybernetické bezpecnosti nizsi vykonnost oproti
stejnym mezinarodnim firmam: je jich méné a primérna vyse financnich prostredkd,
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které ziskdvaji, je vyrazné nizsi’°. Zajisténi efektivniho zamé¥eni a financovani
zacCinajicich podnik( je proto klicové pro dosazeni cilli EU v oblasti digitalni politiky.

Zvyseni dopadu

VyresSeni nedostatku investic do kybernetické bezpecnosti musi pfinést uzitecné
vysledky. Napfiklad, navzdory sile odvétvi vyzkumu a inovaci v EU nejsou vysledky
dostatecné patentovany, komercializovany nebo rozsifovany, aby pomohly posilit
odolnost, konkurenceschopnost a digitalni nezavislost’!. To plati zejména v porovnani s
globalnimi konkurenty EU. Nedostatek radné vyuzivanych vysledkd vyplyva z fady
faktor(i’?, mezi né? patfi:

nedostatek konzistentni nadnarodni strategie, kterda by rozsifila pfistup, jenz by
odpovidal SirSim digitalnim potfebam EU pro konkurenceschopnost a vétsi
samostatnost;

délka cyklu hodnotového retézce, coZz znamen3, Ze nastroje budou brzy zastaralé;

nedostatek udrzitelnosti, nebot projekty obvykle konéi rozpusténim projektového
tymu a ukoncéenim podpory, véetné aktualizaci a opravnych reseni.

Pokusem o pfekonani roztristénosti v oblasti vyzkumu kybernetické bezpecnosti a
podniceni investic v SirSim méfitku je ndvrh Komise na vytvoreni sité stfedisek pro
kompetence v oblasti kybernetické bezpeénosti a vyzkumného centra kompetenci’3.
Celkové je v celé EU 665 center odbornych znalosti.

Centralizovany prehled vydaja je daleZity pro transparentnost a lepsi koordinaci.
Bez této skutecnosti je pro tvlrce politik obtizné zjistit, jak vydaje souviseji s potfebami
pro splnéni prioritnich cild.

Strategie kybernetické bezpecnosti neni financovana ze Zddného zvlastniho
rozpoctu. Na urovni EU pochazeji vydaje na kybernetickou bezpecnost spise ze
souhrnného rozpoctu EU a spolufinancovani ze strany ¢lenskych statd. Nase analyza
odhaluje slozité usporadani nejméné deseti rdznych nastrojl v rdmci souhrnného
rozpocCtu EU, ale neposkytuje zZadny jasny obraz o tom, kam které penize sméruji (viz
priloha Il).
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49 Vytvoreni jasného prehledu vydaja v oblasti, ktera zasahuje do mnoha oblasti
politik, je tedy znacnou vyzvou. Programy vydaju jsou fizeny rliznymi slozkami Komise,
z nichZ kazdd ma své vlastni cile, pravidla a casové plany. Tento obraz se ddle
komplikuje, pokud zohlednime spolufinancovani ¢lenskych statl, podobné jako v rdmci
Fondu vnitfni bezpelnosti (policie)’%.

Identifikovatelné vydaje na oblast kybernetické bezpecnosti

50 v obdobi 2014-2018 Komise vynaloZila nejméné 1,4 miliardy EUR na provadéni
strategie’®, pfiem? nejvétsi podil pFidélila na program Horizont 202076 (,H2020“).
Financovani H2020 se provadi hlavné prostfednictvim programu Secure Societies
Challenge a pro vedouci postaveni v oblasti projektl podporujicich priimyslové
technologie’’. Do zafi roku 2018 jsme identifikovali 279 nasmlouvanych projekt
tykajicich se kybernetické bezpecnosti, pficemz celkové financovani ze strany EU
dosédhlo 786 miliont EUR®. Obrdzek 5 ukazuje typologii téchto projektl na zékladé
této analyzy.

Obrazek 5 — Nasmlouvané vyzkumné projekty H2020 v oblasti
kybernetické bezpecnosti (v milionech EUR)

Ochrana pfistupu k Gdajim a soukromi Ochrana kritické infrastruktury
101 mil. € 80 mil.€

Granty a odborna pfiprava
183 mil.€

Cloud computing
62 mil.€

Kyber-fyzické systémy Internet véci
58 mil.€ 49 mil €

Podpora
Partnerstvi malycha Socialni
kyberneticka stfednich  aetické
Nastroje a fizeni kybernetické bezpeénosti Prosazovani prava diplomacie podnikd otazky

143 mil.£€ 60 mil.€ 25 mil.€ 14 mil.€ 11 mil.€

Zdroj: EUD.
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V roce 2016 bylo zfizeno smluvni partnerstvi vefejného a soukromého sektoru
(cPPP), jehoz cilem je podpofit evropskou oblast kybernetické bezpecnosti. Cilem bylo
nasmérovat 450 miliond EUR z programu H2020 do partnerstvi cPPP a do roku 2020
ziskat dalSich 1,8 miliardy EUR ze soukromého sektoru. V 18 mési¢nim obdobi do 31.
prosince 2017 bylo z H2020 smérovadno 67,5 milionu EUR do partnerstvi cPPP a
soukromy sektor investoval 1 miliardu EUR7°.

Boj proti kyberkriminalité podporuje i Fond pro vnitini bezpecnost — Policie (ISF-
P). ISF-P podporuje studie, setkani odbornikd a komunikaéni aktivity; v obdobi od roku
2014 do roku 2017 ¢inily naklady na né témér 62 miliond EUR. Clenské staty mohou
dale ziskat granty na vybaveni, odbornou pfipravu, vyzkum a shromazdovani udajl v
ramci sdileného fizeni. Devatenact ¢lenskych statl prevzalo tyto granty za 42 miliona
EUR.

Prostredky na podporu soudni spoluprace a fungovani smluv o vzajemné pravni
pomoci se zvlastnim zamérenim na vyménu elektronickych udaji a financnich
informaci €inily 9 milionG EUR v rdmci programu spravedInosti, ktery spravuje GR JUST.

Smérnice o bezpecnosti siti a informaci vyslovné uvadi, Ze CSIRT musi mit k
dispozici dostate¢né zdroje pro ucinné plnéni svych ukold®. Od roku 2016 do roku
2018 bylo z nastroje pro propojeni Evropy kazdoroc¢né k dispozici 13 miliond EUR, o néz
by ¢lenské staty mohly pozadat pro ucely pomoci pfi provadéni pozadavkd smérnice.
Nebyla provedena zadna studie, ktera by uréovala skuteéné finanéni potreby sité CSIRT
a skupiny pro spolupraci tak, aby mély dopad.

Nékteré provozni nadklady agentur byly zaméreny konkrétné na aktivity v oblasti
kybernetické bezpecnosti a kyberkriminality. Z Gdaja, které jsou k dispozici, je vsak
obtizné ziskat presné udaje.

Budapestska umluva (viz bod 11) tvofi patef externich vydaja EU na kybernetické
Ucely. EU vynaloZila v obdobi 2014-2018 priblizné 50 miliond EUR na posileni
kybernetické bezpecnosti mimo své hranice. Témér polovina z toho byla
prostiednictvim nastroje pfispivajiciho ke stabilité a miru s jednim hlavnim projektem —
GLACY+ ve vysi 13,5 milionu EUR, jehoz cilem je posilit celosvétové kapacity pro rozvoj
a provadéni pravnich predpist v oblasti kyberkriminality a pro rozsifeni mezinarodni
spoluprace?l. Jinde se zaméfeni vydaju z jinych finanénich néstrojl EU tykalo pfevainé
zdpadniho Balkdnu®? a evropského sousedstvi, napfiklad projekt Cybercrime @ EaP se
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zemémi Vychodniho partnerstvi ma za cil zlepSit mezinarodni spolupraci v oblasti
kyberkriminality a elektronickych dakaz(.

Dalsi vydaje na oblast kybernetické bezpecnosti

V ramci program EU neni vidy mozZné urcit konkrétni vydaje v oblasti
kybernetické bezpecnosti:

financovani H2020 bylo také smérovano prostiednictvim spole¢ného podniku pro
provadéni spolecné technologické iniciativy pro elektronické soucasti a systémy
pro vedouci postaveni Evropy (ECSEL) pro kybernetické fyzické systémy. Béhem
let 2015 az 2016 jsme vSak nemohli urcit, co z 27 projektl v celkové vysi 437
milion EUR se konkrétné tyka kybernetické bezpecnosti.

V rdmci evropskych strukturalnich a investi¢nich fondd je az 400 milion EUR k
dispozici na vydaje na kybernetickou bezpecnost a sluzby vytvarejici dlvéru. To
zahrnuje investice do bezpecnosti a ochrany Udaju s cilem zlepsit interoperabilitu
a vzajemné propojeni digitalni infrastruktury, elektronickou identifikaci, sluzby v
oblasti ochrany soukromi a sluzby vytvarejici diivéru.

Evropska investi¢ni banka ve svém operacnim planu z roku 2018 oznamila sv(j
zamér zvysit béhem tfiletého obdobi financovani technologii dvojiho uziti,
kybernetickou bezpeénost a civilni bezpeénost az na 6 miliard EUR®3,

Vyhled do budoucna

Slozka kybernetické bezpecnosti ve vysi 2 miliard EUR navrzeného nového
programu Digitalni Evropa®* (DEP) na obdobi 2021-2027 je uréena k posileni oblasti
kybernetické bezpecnosti EU a celkové ochrany spole¢nosti, véetné podpory provadéni
smérnice o bezpecnosti siti a informaci. Navrhovana sit stfedisek pro kompetence v
oblasti kybernetické bezpecnosti a vyzkumné centrum kompetenci, jehoz cilem je
racionalizovangjsi ptistup, by meély byt hlavnim provadécim mechanismem pro vydaje
EU v rdmci DEP.

Vydaje na obranu z rozpoctu EU se neddvno zvysily prostifednictvim Evropského
programu rozvoje obranného primyslu, pfi¢emz 500 miliont EUR bude pfidéleno v
letech 2019 a 2020%°. Bude se zamé&fovat na zlep$eni koordinace a tGéinnosti vydajd
¢lenskych statd na obranu prostrednictvim pobidek pro spolecny rozvoj. Jeho cilem je
vygenerovat celkem 13 miliard EUR na investice do obrannych kapacit po roce 2020
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prostrednictvim Evropského obranného fondu, z nichZ nékteré se tykaji kybernetické
obrany?®®.

Tri klicové organy, které jsou jadrem politiky EU v oblasti kybernetické
bezpecnosti — ENISA, Europol EC3 a CERT-EU (viz ramecek 2) — Celi vyzvam v oblasti
financovani v dobé vyssich politickych priorit na zakladé bezpecnosti. Pti soucasném
objemu lidskych a financ¢nich zdroj do agentur EU je pro né nadale obtizné splnit
ocekavani®.

Zadosti agentur o dodate¢né zdroje na pokryti rostouci poptavky nebyly piné
uspokojeny, coZ by mohlo pfipadné ohrozit (v€asné) splnéni cil(i politiky. Naptiklad:

Omezené zdroje byly faktorem, ktery zabranil tomu, aby agentura ENISA splnila v
roce 2017 své cile v celém rozsahu®. V bali¢ku z roku 2017 byly navrzeny dalsi
zdroje, které odpovidaji novému mandatu agentury ENISA.

Nabidka analytik( a investice do schopnosti v IKT v Europolu EC3 nedrzi krok s
poptdvkou®®. Spole¢na pracovni skupina Europolu pro kyberkriminalitu (J-CAT)
rovnéz disponuje odborniky z ¢lenskych statd a ze tfetich zemi, ktefi podporuji
vySettovani provadéné zpravodajskymi sluzbami. Naklady vsak z velké ¢asti hradi
vysilajici staty, coZ odrazuje od nasazeni vétsiho poctu odbornikl. Do¢asné
nasazeni na jednotlivé pripady bylo navrzeno s ¢astecnym financovanim ze strany
Europolu nebo cyklu politiky EU tak, aby se mohlo Gcastnit vice zemi.

Néktera omezeni vznikaji sama o sobé. Mnoho pracovnikt CERT-EU a ENISA je
smluvnimi zaméstnanci, u nichZ jsou postupy pfi ndboru zpravidla pomalé. Jina
omezeni, napfiklad ziskavani a udrZeni talent(, plynou z neschopnosti agentur
konkurovat platim v soukromém sektoru, nebo jsou zplsobena Spatnymi vyhlidkami
na kariérni postup. Agentura ENISA si tedy v letech 2014-2016 najala externisty na
znacnou &ast své prace®.

Nedostatek zaméstnancll a potrfebnych nastroji s sebou muize nést znacné riziko,
zejména pokud jde o shromaZzdovani informaci o hrozbach. Objem Gdajl z otevienych
a uzavienych zdroji se nadale zvétsuje a hrozi, Ze analytici jiZ nebudou stacit provadét
fadné analyzy hrozeb. Bez spravnych schopnosti a nastrojl k Uspésné integraci a
vzajemnému propojeni téchto Udajd nedojde k efektivni preméné na pouZzitelné
informace o hrozbéach, které Ize sdilet a analyzovat v celé EU?%.



Body k uvaze — Financovdni a vydaje

Jakym zpUsobem mUze Komise a zakonodarci zefektivnit vydaje na
kybernetickou bezpecnost v EU a primo je sladit s jasné stanovenymi cili?

Jak mohou byt nedostatky ve financovani agentur EU reSeny spolecné, s
prihlédnutim k potfebam a cildm Unie?

Jakd opatreni jsou stanovena na Urovni EU a ¢lenskych statd, aby se omezily

prekazky, které brani malym a stfrednim podnikim prevzit investi¢ni kapital a
rozsifit svou ¢innost?

Jaké konkrétni a trvalé vysledky prinaseji fondy H2020 k reSeni kybernetické
bezpecnosti?

Jak posiluje budovani kapacit EU kapacity mimo hranice EU v souladu s
hodnotami EU?
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0O v

Budovani spolec¢nosti odolné vudi
kybernetickym hrozbam

Rizeni kybernetické bezpecnosti znamena fizeni hrozeb a rizik, posilovani kapacity
a informovanosti a koordinaci a sdileni informaci postavené na divére.

Rizeni informaéni bezpeénosti

Rizeni informaéni bezpe¢nosti znamena zavedeni struktur a politik, které zajisti
dlvérnost, integritu a dostupnost Udaju. Vice neZ jen technické feseni vyZaduje
efektivni vedeni, spolehlivé procesy a strategie sladéné s organizaénimi cili®2.
Podmnozinou je fizeni kybernetické bezpecnosti, kterd se zabyva vsemi druhy
kybernetickych hrozeb, v€etné cilenych, sofistikovanych atokd, naruseni nebo
incident(, které Ize obtizné rozpoznat nebo resit.

Modely fizeni kybernetické bezpecnosti se v jednotlivych ¢lenskych statech lisia v
ramci nich je odpovédnost za kybernetickou bezpecnost €asto rozdélena mezi mnoho
subjektd. Tyto rozdily by mohly branit spolupraci potfebné k reakci na rozsahlé,
preshraniéni incidenty a k vymeéné informaci o hrozbach na vnitrostatni drovni, a tim
spise i na urovni EU. N&s prlzkum vnitrostatnich kontrolnich Gfadd odhalil, Ze jako
nejsilnéjsi riziko jsou vnimany nedostatky ve spravé u orgdnu verejné spravy a fizeni
rizik.

V tizeni kybernetické bezpecnosti je mnoho slabych mist, pfestoze dusledky pro
organizace soukromého sektoru mohou byt vazné. Témér devét z deseti organizaci
tvrdi, Ze jejich funkce v oblasti kybernetické bezpecnosti celkové neplni jejich
potfeby?3, a pracovnici v oblasti kybernetické bezpeénosti jsou ¢asto vyfazovani z
vedeni®,

Smérnice EU o pravu spolecnosti nestanovi zadné zvlastni pozadavky na
zverejiovani kybernetickych rizik. Ve Spojenych statech nedavno Komise pro cenné
papiry vydala nezavazné pokyny pro pomoc verejnym spole¢nostem pfi pripravé
zvefejnéni informaci o rizicich a incidentech v oblasti kybernetické bezpeénosti®®.
Spoleény vybor evropskych orgdn(i dohledu®® (ESA) varoval pfed narQistem
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kybernetickych rizik, vyzval finan¢ni instituce, aby posilily kiehké IT systémy a
prozkoumaly pfirozenad rizika pro bezpeénost informaci, konektivitu a outsourcing®’.

Posileni fizeni informacni bezpecénosti malych a stfednich podnik( je obzvlasté
obtizné, nebot Castéji nedokazi zavést prislusné systémy. Malym a stfednim podnikdim
chybi vhodné pokyny pro uplatnovani pozadavkil na bezpecnost informaci a soukromi
a pro zmirnéni technologickych rizik®8. Kli¢ovou vyzvou je proto lepsi pochopeni jejich
potieb a poskytnuti potrfebnych pobidek a podpory.

Absence soudrzného mezinarodniho ramce fizeni kybernetické bezpecnosti
narusuje schopnost mezinarodniho spolecenstvi reagovat na kybernetické utoky a
omezovat je. Proto je dlleZité nalézt konsensus ohledné takového ramce fizeni, ktery
nejlépe odrazi zajmy a hodnoty EU®. Pokusy o stanoveni zdvaznych mezinarodnich
pravidel v oblasti kyberprostoru jsou stale naro¢néjsi, jak o tom svédci absence
konsensu v rdmci skupiny odbornik( vladnich expert OSN v roce 2017 na tom, jak by
se mezindrodni pravo mélo vztahovat na reakce statu na incidenty.

Za ucelem posileni agendy o spravé kyberprostoru EU formalizovala také Sest
partnerstvi v oblasti kybernetické bezpecnosti s cilem zavést pravidelny politicky dialog
zaméFeny na budovéni davéry a spoleénych oblasti spolupracel®. Vysledky jsou
smiSené, ale celkové nelze EU na mezindrodnim poli povazovat za ,vyznamného aktéra
kybernetické bezpelnosti“, ackoli jeji prestiz se zvysilaoZ.

Informacni bezpecnost v organech EU

Kazdy organ EU ma vlastni pravidla pro fizeni informacni bezpecnosti.
Interinstitucionalni dohoda zajistuje pomoc Komise v oblasti informacni bezpecnosti
pro ostatni organy a agentury. Organy a instituce EU uznaly potfebu soudrzného
rozvoje svych kybernetickych kapacit a pFistupd k fizeni rizik. Komise, Rada a ESVC
predlozZi do roku 2020 horizontalni pracovni skupiné pro kybernetické otazky zpravu
tykajici se spravy véci verejnych a pokroku dosazeného pfi objasiovani a harmonizaci
Fizeni kybernetické bezpe&nosti v orgadnech a agenturdch EU1%2,

Generalni feditelstvi pro informatiku (DIGIT) je v rdmci Komise odpovédné za
bezpecnost IT infrastruktury a sluzeb (viz ramecek 3). Hlavni cile digitalni strategie
Komise v oblasti IT bezpecnosti zahrnuji zabezpeceni IT v fidicich procesech, zajisténi
(ndkladové) efektivni infrastruktury a odolnosti, rozsifeni rozsahu zjistovani a reseni
incidentd a integrace Fizeni IT a bezpednostil®. Komise v rdmci smlouvy o
poskytovateli zajistuje, aby témér veskery software byl aktivné udrzovan a aby byl
pouzivan pouze software podporovany prodejcem04,
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/5 Dulezitost ochrany instituci se vztahuje i na mise a struktury EU v ramci SBOP na
celém svété. Jednou z priorit ramce politiky EU v oblasti rdmce politiky pro
kybernetickou obranu (aktualizace z roku 2018) je posilit ochranu komunikacnich a
informacnich systém( SBOP pouzivanych subjekty EU. V soucasné dobé funguje interni
rada pro spravu kybernetickych komunikaci ESVC, kterd se poprvé seéla v éervnu roku
2017105,

Ramecek 3

Ochrana informacnich systémi Komise

Priblizné 1 300 systémU a 50 000 zatizeni Komise je neustale cilem kybernetickych
utokl. Odpovédnost za IT je decentralizovand, jak je zndzornéno na nasledujicim
obrdazku. Bezpecnost informaci a IT je zaloZzena na spole¢ném bezpecnostnim planu IT
zavedeném GR DIGIT. Rada pro informaéni technologie a kybernetickou bezpeénost
pusobi de facto jako hlavni organ Komise pro informacni bezpecnost a spojuje provozni
stranku zabezpeceni IT s vrcholovym vedenim Komise zastoupenym spravni radou
spolecnosti.

Sprava
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Hlavnim Gkolem GR pro lidské zdroje a bezpeénost (GR HR DS) je ochrana zaméstnanc(,
informaci a majetku Komise. Provadi rovnéz bezpecnostni vySetfovani incident(, které
maji SirSi bezpecnostni rozmér nez pouze informacni technologie, ¢imz prispiva k
aktivitam v oblasti boje proti zpravodajskym sluzbam a proti terorismu.

GR DIGIT zodpovida za zabezpeéeni IT a je hostitelem skupiny CERT-EU (skupina pro
reakci na pocitacové hrozby). Skupina CERT-EU, kterd byla zaloZzena v roce 2011, ma
rocni rozpocet ve vysi priblizné 2,5 milionu EUR ro¢né a pfiblizné 30 zaméstnancu. Je
prvni, kdo reaguje v pripadé jakéhokoli incidentu v oblasti informacni bezpecnosti, ktery
se tyka nékolika instituci, avSak nepracuje nepretrzité. Je hostitelem platformy pro
sdileni informaci. V roce 2018 podepsala skupina CERT-EU nezdvazné memorandum o
porozumeéni s agenturou ENISA, EC3 a Evropskou obrannou agenturou s cilem posilit
spolupraci a koordinaci. Ma také technickou dohodu se slozkou NATO pro schopnost
reakce na pocitacové incidenty (NCIRC).

Posouzeni hrozeb a rizik

Radné a soustavné hodnoceni hrozeb a rizik je dleZitym nastrojem pro
vefejnopravni i soukromopravni organizace. Neexistuje vSak zadny standardni pfistup
ke klasifikaci a mapovani kybernetickych hrozeb nebo k hodnoceni rizik, coZz znamen3,
Ze obsah hodnoceni se znacné lisi a predstavuje vyzvu k soudrznému celoevropskému
pFistupu ke kybernetické bezpeénostil®’. Hodnoceni navic ¢asto vychézeji ze stejnych
zdroju nebo dokonce jinych hodnoceni hrozeb, v disledku ¢ehoZ se opakované
objevuji stejna zjisténi'%® s tim rizikem, Ze nebude vénovana dostatena pozornost
jinym hrozbam. To je jeSté zhorSeno neustalou neochotou sdilet informace a
neinformovanim o uddlostech.

Stfedisko pro hybridni hrozby!, které je sou&asti ESVC, bylo zfizeno za Géelem
zlepseni povédomi o situaci a podpory rozhodovani prostfednictvim sdileni analyz, ale
potiebuje rozsifit své odborné znalosti, a to i v oblasti kybernetické bezpecnosti. CERT-
EU zaroven poskytuje organim, institucim a agenturam EU zpravy a informace tykajici
se kybernetickych hrozeb, které jsou na né zaméreny.

ENISA v minulosti poznamenala, Ze mnoho ¢lenskych statd ma kvalitativni
chdpéni hrozeb a Ze je zapot¥ebi $irsi modelovani kybernetické hrozby!,
Monitorovani kapacity pro strategickou analyzu posili celkové porozuméni. Posouzeni
hrozeb by se vSak v zajmu ucelenéjsiho obrazku mohlo zamérovat nejen na
technologické hrozby, ale také na socialné-politické a ekonomické hrozby a hnaci sily a

motivy aktér(.



35

Pobidky

Stale jesté existuje malo pravnich a ekonomickych podnétl pro organizace, aby
oznamovaly a sdilely informace o incidentech. Kvili obavam z poskozeni dobrého
jména mnoho organizaci stale dava prednost diskrétnimu reseni kybernetickych utokd
nebo vyplaceni pachatell. Uvidi se, jak ucinné bude smérnice o bezpecnosti siti a
informaci zvySovat miru oznamovani. Komise oCekava, Ze se zlepseni projevi predevsim
na vnitrostatni Urovni, ale akt o kybernetické bezpecnosti doplni celkovy prehled celé
EU111.

Po zavedeni urcitych standardd do zaddvani vefejnych zakazek maji organy
verejné moci vyznamnou paku vici dodavatellim jako pofizovatelé digitdlnich
produktl a sluZzeb prostfednictvim verejnych zakazek a financovani vyzkumu a
programu (naptiklad tim, Ze vyZaduji pfijeti urcitych technickych norem, jako je
internetovy protokol IPv6 s cilem napomahat boji proti kyberkriminalité). V soucasné
dobé vsak neexistuje spolecny rdmec pro zadavani verejnych zakazek pro
infrastrukturu kybernetické bezpeénosti!2. Komise mlze v tomto ohledu hodné
udélat. Navrzeny program Digitalni Evropa pro pfisti vicelety finanéni rdmec je zaméren
na reseni dosud omezenych investic verejného sektoru pfi nakupu nejnovéjsich
technologii kybernetické bezpecnosti.

Prostfednictvim své regulacni kapacity mGze Komise zajistit, aby byly vytvoreny
spravné normy pro Siroké pfijeti s cilem zvysit bezpecnost. Komise a Europol pracuji s
organy pro spravu internetu, jako je ICANN (viz bod 38) a RIPE-NCC'!3, co? je nezbytné
pro zavedeni radného systému v oblasti kyberkriminality na podporu donucovacich a
soudnich organu.

ENISA poukazala na to, Ze uzivatelé hraji klicovou ulohu v boji proti
kybernetickym utok(im a Ze posilovani dovednosti, vzdélani a informovanosti je klicem
k vybudovani spole¢nosti odolné vici kybernetickym hrozbam?!4, Jednotlivci, v praci
nebo doma, ktefi jsou zbéhli v pozorovani varovnych znameni a jsou vyzbrojeni
spravnymi technikami, mohou zpomalit Utoky nebo jim zabranit.

Zvlastni pozornost je tfeba vénovat narUstajici asymetrii mezi know-how
potfebnym k pachani kyberkriminality nebo ke spusténi kybernetického Utoku a
dovednostmi potfebnymi k obrané proti tomuto utoku. Model ,,zlocin jako sluzba®
snizil bariéry pro vstup na trh s kyberkriminalitou. Jedinci, ktefi nemaji technické
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znalosti k tomu, aby sami mohli vyvinout skodlivé nastroje, si nyni mohou pronajmout
botnety, vyuZivat balicky exploitl nebo balicky ransomwaru.

Odborna priprava, dovednosti a rozvoj kapacit

Svét se potyka s rostoucim nedostatkem dovednosti v oblasti kybernetické
bezpeénosti, nedostatek pracovnich sil se od roku 2015 prohloubil 0 20 %*°. Tradi¢ni
naborové kanaly neodpovidaji poptavce, a to ani pro manazerské a interdisciplinarni
pozice!®, Témé&F 90 % celosvétové pracovni sily v oblasti kybernetické bezpeénosti jsou
muzi a pretrvavajici nedostatecna genderova rozmanitost tak jesté vice omezuje sdileni
talent(!!’. Navic na univerzitach nejsou pfedméty tykajici se kybernetiky v
netechnickych programech dostatecné zastoupeny.

Odborna priprava a vzdélavani je zapotiebi ve vedeni, mezi statnimi uredniky,
uredniky ¢innymi v oblasti vymahani prdva, u soudnich orgdn(, ozbrojenych sil a
pedagogl. Napriklad soudy musi byt schopny resit rychle se ménici technicka specifika
kyberkriminality a jejich obé&ti'8, nebot v sou¢asné dobé neexistuji Zadné celounijni
normy pro odbornou pfipravu a certifikaci''®. V orgdnech EU je duleZité ziskat
spravnou kombinaci dovednosti. Bez nich nemusi byt instituce schopny spravné
definovat rozsah, urcit spravné partnery a bezpecnostni potifeby, nebo mohou
postradat schopnost fidit programy. To mUiZe ovsem oslabit Uc¢innost programud EU
nebo rozvoj politik.

Za vzdélavaci politiky na Urovni EU odpovidaji ¢lenské staty a probiha jiz také rada
vzdélavacich ¢innosti (viz tabulka 2) a cviceni (viz ramecek 4). EU mUze pfispét k tomu,
aby do ucebnich osnov byly zaclenény celounijni normy ve vSech relevantnich
oborech'?°, Napfiklad v oblasti digitalnich forenznich ¢innosti jsou nezbytné spole¢né
normy pro odbornou pfipravu, aby se usnadnila cesta k pfipustnosti dikazd v
Clenskych statech. Kvili pfeshrani¢nimu charakteru kyberkriminality mohou byt
zapojeny razné jurisdikce, coz vyZzaduje odbornou pfipravu na urovni EU. A presto
CEPOL, agentura EU pro vzdélavani a vycvik v oblasti prosazovani prava, uvedla, Ze vice
neZ dvé tretiny ¢lenskych statll neposkytuji drednikiim v oblasti prosazovani prava
pravidelné vzdélavani v oblasti kybernetické bezpelnosti'?l. EU muze také pfipadné
stanovit zpUsoby, jak sladit vzdélavani a odbornou pfipravu mezi civilni a vojenskou
sférou’??. Agentura ENISA zjistila, Ze i kdyZ existujici moZnosti odborné pfipravy v
kritickych odvétvich jsou Siroké, nejsou dostatecné zaméreny na odolnost kritické
infrastruktury!?3,
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Tabulka 2 — Nékteré iniciativy EU souvisejici s odbornou pripravou v
oblasti kybernetické bezpecnosti

Projekty Evropské obranné
agentury, napf. podpora ¢innosti ze
strany soukromého sektoru a
projekt Cyber Ranges

Europol, CEPOL, programy odborné
pripravy ECTEG12* — véetné modelu
fizeni odborné pripravy a ramce

Sit Evropské bezpecénostni a
obranné skoly (poskytujici civilné-
vojenskou pfipravu), véetné
kybernetického vzdélavani,
odborné pripravy a hodnotici
platformy

Sit center pro kompetenci a
vyzkumné centrum pro kompetenci
(navrzené)

Odborna priprava agentury ENISA
nabizejici programy odborné
pripravy, které komercni trh
pravdépodobné nenabizi

Opatreni na Sifrovani navrzena v
jedenacté zpravé o pokroku na
cesté k bezpecnostni unii

odborné zpUsobilosti (véetné
certifikace)

Spoluprace EU-NATO v oblasti
odborné pripravy a vzdélavani v
oblasti kybernetické obrany

Vojensky program Erasmus Evropska sit pro justi¢ni vzdélavani

Zdroj: EUD.

EU vyslala protiteroristické a bezpecnostni experty do 17 delegaci za ucelem
posileni vazby mezi vnitfni a vnéjsi bezpeénosti EU?°. Bez ohledu na omezeni zdroja by
Sirsi kybernetické know-how mohlo napomoci pfi zavadéni spravnych projektd a mohlo
by téZ stanovit souc¢innost s jinymi programy nebo zdroji financovani?®. Mohlo by také
zvysit prestiz kybernetické bezpecnosti v politickém dialogu, i kdyZz by musela
konkurovat mnoha jinym prioritdm, jako je migrace, organizovana trestna ¢innost nebo
navraceni zahrani¢nich bojovnik(.
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Cviceni jsou dllezitymi prvky kybernetického vzdélavani a odborné pripravy,
nabizeji prvoradé prilezitosti pro zvySeni pfipravenosti tim, Ze testuji schopnosti,
nabizeji odpovédi na scénare v redlném Zivoté a vytvareji sité pracovnich vztahl. Od
roku 2010 se jejich cetnost vyrazné zvysila.

Ucastnici se u¢astni na misté nebo
dalkoveé. Provadi se hodnoceni po

v ) . , , 948 900
cviceni s cilem identifikovat ziskané
poznatky, ackoli tyto poznatky
nemusi byt dosud pIné soucasti
strategické/politické, provozni a 450
technické roviny?’.

500

Hlavnich cvi¢eni EU a NATO — kazdé
dva roky Cyber Europe (operacni) a

kazdoroc¢niho Locked Shields 2010 2012 2014 2016 2018
(technické) — se Ucéastni vice nez Poet zast oupenych sttd —O— Poiet tastnik
1 000 ucastnikt z pﬁbhiné 30 statd. Zdroj: EUD na zakladédokumentt agentury

Obé cviceni se zaméruji na ochranu

a udrzovani kritické infrastruktury v simulovanych scénarich utoku. Cvi¢eni se znacné
rozrostla, obé nyni zahrnuji média, prvky z pravni a financni politiky, které zlepsuji
informovanost odbornych pracovnikl o situaci. Paralelni a koordinovana cvic¢eni
PACE (strategicka) je zkouskou interakce EU a NATO ve scénafi hybridni krize.

Nejsou to jedina mezinarodni cviceni. ENISA organizuje kazdorocni kybernetickou
vyzvu, v niZ tymy soutézi o reSeni bezpecnostnich problémd, jako je bezpecnost na
internetu a v mobilnim prostredi, kryptografické skladacky, reverzni inZzenyrstvi,
etika a forenzni problematika. Prvni cvi¢eni na drovni ministrl EU CYBRID se
uskutecnilo v zari roku 2017 a zaméfilo se na strategické rozhodovani. V roce 2018
bylo zahdjeno cvic¢eni s ndzvem Crossed Swords, na némz se podilelo NATO, s cilem
zlepsit utocné prvky jeho cvic¢eni Locked Shields. NATO také organizuje cvi¢eni Cyber
Coalition.

Klicovym ukolem je zajistit aktivni zapojeni vSech dllezitych zicastnénych stran a
koordinaci vSech cviceni, vyhnout se duplicité a efektivné sdilet ziskané poznatky.

Povédomi

Obcané jsou Casto tercem utok a Sifeni dezinformaci, nebot jsou
pravdépodobné nevédomky vystaveni zranitelnym mistim v levnych a Siroce
distribuovanych zatizenich a softwaru nebo se stavaji obéti socialniho inzenyrstvi.
Zvysovani povédomi je proto zasadni pro budovani ucinné kybernetické odolnosti,
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avsak v zadném pripadé neni snadnym Ukolem, nebot pro neodborniky je obtizné
pochopit sloZitost kybernetické bezpecnosti a souvisejici rizika.

Kazdorocni Evropsky mésic pro informovanost o kybernetické bezpecnosti (ECSM)
a Den bezpecnéjsiho internetu jsou priklady zvySovani povédomi. Do ECSM se nyni
zapojilo i sedm statd, které nejsou ¢leny EU?8, Cilem kampané Europolu Say No!
(Rekni Ne!) je sniZit riziko, Ze se déti stanou obé&tmi sexudlniho natlaku a vydirdni na
internetu. SniZzovani rizika je dllezité, protoZe v soucasné dobé jen malo obéti utokl
hlasi tyto trestné ¢iny policii’?®. Komise uznava, Ze strategie kybernetické bezpeénosti
je pfi zvySovani povédomi obcant a podnikd pouze ,¢asteéné Géinna“*3°, To je dano
rozsahem ukolu, omezenymi zdroji, nerovhomérnym zapojenim clenskych statd a
nedostatkem védeckych dikazl o tom, jak nejlépe zvysit a méfit povédomi.

Vyzvou pro Komisi a pFislusné agentury je zajistit, aby opatreni ke zvyseni
povédomi byla radné zamérena a zverejnéna, inkluzivni, aby mapovala hrozby,
vyhybala se nezddoucim ucinkiim, jako je ,Unava z tématu bezpecnosti“*3!, a
vypracovat hodnotici metody a metriky pro posouzeni jejich Gcinnosti. To by se mélo
uplatfiovat stejné v rdmci samotnych orgdnt EU, kde je tfeba zlepsit kulturu osvéty!32,

Kybernetickd bezpecnost vyZaduje spolupraci mezi vefejnym a soukromym
sektorem, predevsim pokud jde o sdileni informaci a vyménu osvédcenych postup(.
Davéra je nezbytna na vSech urovnich, aby se vytvofilo spravné prostiedi pro
pfeshraniéni sdilenf citlivych informaci. Spatna koordinace vede k roztfisténosti,
zdvojovani usili a rozptyleni odbornych znalosti. Efektivni koordinace muize vést k
hmatatelnym Uspéchim, jako je uzavfeni obchodnich mist na darkwebu?33. Navzdory
pokroku dosazenému v poslednich letech je mira dlvéry na Urovni EU a v nékterych

¢lenskych statech!3 stale ,nedostate¢nd“®.

Koordinace mezi organy EU a ¢lenskymi staty

Jednim z cil(i strategie kybernetické bezpecnosti a struktur pro spolupraci
zavedenych smérnici o bezpecnosti siti a informaci bylo posilit davéru mezi
zucastnénymi stranami. Hodnoceni strategie uznala, Ze byly poloZeny zaklady pro
strategickou a opera&ni spolupraci na Urovni EU'3®, Navzdory tomu je koordinace
obecné ,nedostateénd“13’. Ukolem je zajistit, aby vymé&na informaci nebyla jen
smysluplng, ale aby také umoznovala mit Uplny prehled o celé situaci. Dosazeni
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spolec¢ného porozuméni zaloZzeného na uzndvané terminologii je v tomto ohledu
dllezitym faktorem (viz ramecek 5).

V hodnoceni agentury ENISA vsak bylo uvedeno, Ze pfistup EU ke kybernetické
bezpeénosti nebyl dostatecné koordinovan, coz vedlo k nedostateéné soucinnosti mezi
¢innostmi agentury ENISA a C¢innostmi ostatnich zic¢astnénych stran. Mechanismy
spoluprace jsou stdle pomérné nezralé'38, akt o kybernetické bezpenosti ma tuto
situaci resit posilenim koordinacni ulohy agentury ENISA. Snahou o posileni spoluprace
bylo zdlivodnéno memorandum o porozuméni podepsané v roce 2018 mezi agenturou
ENISA, EDA, Europolem EC3 a CERT-EU'®. Prioritou Komise v pfistich letech bude
zajistit radné sladéni politickych iniciativ, potfeb a investi¢nich programi s cilem
pfekonat roztfisténost a vytvofit synergiel4.

Koordinacni funkce jsou zakotveny v rliznych institucionalnich organech. Byla
zfizena pracovni skupina pro bezpecnostni unii, ktera bude hrat ustfedni dlohu pfi
koordinaci raznych generalnich reditelstvi Komise s cilem podpofit program
bezpeénostni unie*!. GR CNECT pFedseda podskupiné pracovni skupiny pro
kybernetickou bezpecnost.

V Radé je kyberneticka bezpecnost feSena horizontalni pracovni skupinou pro
kybernetické otazky (HWP), ktera koordinuje strategické a horizontalni kybernetické
otazky a pomahd pripravovat cvi¢eni a hodnotit jejich vysledky. Uzce spolupracuje s
Politickym a bezpecnostnim vyborem, ktery ma ustfedni rozhodovaci ulohu ve vztahu
ke vSem diplomatickym opatrenim v oblasti kybernetické bezpecnosti (viz ramecek 6 v
nasledujici kapitole). Vzhledem k tomu, Ze kybernetickd bezpecnost je prifezové téma,
koordinace vSech relevantnich zajm{ neni pfimocara: otazkami souvisejicimi s
kybernetickou bezpecnosti se v nedavné dobé zabyvalo nejméné 24 pracovnich skupin
a pfipravnych organa42,

Posledni dva legislativni ndvrhy tykajici se posileni agentury ENISA (2017) a
vytvoreni sité stfedisek pro kompetence v oblasti kybernetické bezpecnosti a
vyzkumného centra kompetenci (2018) jsou specialné navrzeny tak, aby resily
roztfisSténost a zdvojeni Usili. Hnacim faktorem v siti stfedisek pro kompetence v oblasti
kybernetické bezpecnosti a vyzkumného centra kompetenci je potfeba zaplnit mezeru,
kterou kooperativni struktury smérnice o bezpecnosti siti a informaci nevypliuiji,
protoZe nebyly navrzeny tak, aby podporovaly vyvoj ,Spickovych” feseni.
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Terminologicka jasnost zlepSuje povédomi o situaci a koordinaci'#* a pomaha presné
stanovit, co predstavuje hrozbu a riziko.

Spolecné vyzkumné stfedisko Komise nedavno vypracovalo revidovanou vyzkumnou
taxonomii, ktera vychazi z riznych mezinarodnich norem?#* . Jejim cilem je stat se
referencnim bodem pro vyuZiti vyzkumnych subjektt v Evropé jako indexu.

Taxonomie kynernetické bezpecnosti

Oblasti vyzkumu
7 7\  kybernetické
* Zabezpeceni,audita ¢ Sitéa distribuované bezpeénosti o]

Umeélainteligence
Data velkého objemu

Rozhraniclovék-stroj
(HMI)

certifikaéni systémy A Technologie Pramyslové Fidici
kryptologie * Rizeni bezpeénosti blockchain a systémy (napi. SCADA)
(kryptografie a softwaru a hardwaru technologie Informaéni systémy

kryptoanalyza)
Zabezpeceni udaju
a ochrana soukromi

Meéreni bezpecnosti
Prévni aspekty
Teoretické zaklady

distribuované ucetni

knihy
Cloud a virtualizace
Vestavéné systémy

Internet véci
Mobilni zafizeni
Operacni systémy
Informacni systémy

Vzdélavani a odbornd «  Spravadavéry, Hardwarova Kvantové technologie
ptiprava zabezpedeni a technologie (RFID, Robotika
Operativni feseni odpovédnost Cipy, ¢idla, smérovace * DruZicové systémya

incidentt a digitalni

atd.)
Vysoce vykonnd

jejich vyuziti

Dodavatelské retézce

forenznivéda e .

. , vypocetni technika Systémy ve vozidlech
Lidské aspekty (HPC)
Spravaidentit a Fizeni
pistupu Vyusiti a =i
Spravaa fizeni ' . |

M ) technologie

bezpecnosti J

Audiovizudlni Finance Cestovniruch
a sdélovaci VIddniinstituce a Doprava
prostredky organyverejnéspravys Inteligentni
Obrana Zdravotnictvi ekosystémy
ﬂ Digitalni Namofnioblast Vesmir
‘ infrastruktura Jadernaenergie Dodavatelské fetézce
Energetika Verejna bezpecnost

Zdroj: EUD na zékladé GdajG z Evropské komise.

Organy a agentury EU nemély doneddvna Zadné spolecné definice. To se méni. V ramci
svého navrhu skupina pro spolupraci vytvofila taxonomii incidentt s cilem usnadnit
ucinnou preshranic¢ni spolupraci.


http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53646
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Spoluprace a vyména informaci se soukromym sektorem

Pro posileni celkové Urovné kybernetické bezpecnosti je nezbytna spoluprace
mezi verejnymi organy a soukromym sektorem. Navzdory tomu Komise ve svém
hodnoceni Strategie kybernetické bezpecnosti z roku 2017 zjistila, Ze vyména informaci
mezi soukromymi zicastnénymi stranami a mezi verfejnym a soukromym sektorem
,nebyla dosud optimalni“ kvali ,,nedostatku dvéryhodnych mechanismd podavani
zprav a podnétl ke sdileni informaci“14>, coz brani dosaZeni strategickych cildi. Komise
rovnéz vzala na védomi, Ze neexistuje ucinny mechanismus spoluprace, pomoci néhoz
Clenské staty spolupracuji na strategickém zvySovani trvale udrzitelnych primyslovych
prislusnych schopnosti'4®,

Centra pro sdileni informaci a analyzu (ISAC) jsou organizace, které jsou zfizeny
tak, aby poskytovaly platformy a zdroje pro usnadnéni sdileni informaci mezi verfejnym
a soukromym sektorem, jakozZ i pro shromazdovani informaci o kybernetickych
hrozbach. Cilem je vybudovat dlvéru prostfednictvim sdileni zkusenosti, znalosti a
analyz, zejména o pricinach, incidentech a hrozbach. V. mnoha clenskych statech jiz
existuji vnitrostatni a odvétvova centra ISAC, ale na evropské Urovni jsou stale
relativné omezena!¥’. Pfichazeji vsak s fadou vyzev (omezeni zdroju, potize s
hodnocenim jejich uspéchu, zajisténi spravnych struktur pro zapojeni verejného i
soukromého sektoru, zapojeni organli prosazujicich pravo), které bude tfeba prekonat,
pokud maiji pfispét k pomoci pfi provadéni smérnice o bezpecnosti siti a informaci a
vytvaret bezpednostni kapacity na celoevropské drovni*é,

Uzka spoluprace se soukromym sektorem je zvlasté dilezita pro boj proti sloZité
kyberkriminalité, jeji uc¢innost je viak v jednotlivych ¢lenskych statech nevyrovnana a
zavisi na Urovni divéry'*°. Europol EC3 viak vytvofil fadu poradnich skupin s operdtory
ze soukromého sektoru, instituci a agentur EU a dalSich mezinarodnich organizaci, aby
zlepsil spolupraci prostrednictvim vytvareni siti, sdileni strategickych zprav od
zpravodajskych sluzeb a spolupraci. Pracuji na planech sladénych s cili politického cyklu
EU', Trestni zneuZivani Sifrovani je dal3i oblasti plnou problém, které vyzyvaji k vétsi
spolupraci se soukromym sektorem. Europol EC3 v soucasné dobé zkouma moznosti,
jak hostit subjekty kratkodobé pridélené na konkrétni pfipady k J-CAT (viz bod 62) pro
odborniky ze soukromého sektoru a akademické obce.

Nedostatek ucinnych mechanisma spoluprace postihuje civilni a obranna
spolecenstvi — verejna i soukroma. Mezi oblasti, které predstavuji spolecnou vyzvu,
patfi kryptografie, zabezpecené vestavéné systémy, detekce malwaru, simulacni
techniky, ochrana siti a komunikacnich systém( a autentizacni technologie. Podpora
civilné-vojenské spoluprace a podpora vyzkumu a technologii (zejména formou
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podpory malych a stfednich podnik() jsou dvé priority aktualizovaného ramce politiky
EU v oblasti kybernetické obrany (aktualizace z roku 2018).

Body k uvaze — budovdni odolnosti
Jak |ze na drovni EU dosahnout vhodné rovnovahy mezi potfebou zaclenit
politiku kybernetické bezpecénosti a zajistit ucinnou koordinaci mezi riznymi
aktéry a rozptyleni odpovédnosti?
Jak dobre jsou pfipraveny organy a agentury EU na dalsi velky utok, ktery bude
veden pfimo proti nim?
Jak mohou byt agentury EU, jichZ se tyka kyberneticka bezpecnost, pfitazlivéjsi
pro talentované odborniky?
Jaké dalsi kroky jsou zapotrebi, aby se zajistila pfimérena kapacita ve vsech
organech a agenturdch EU s cilem umoznit soudrzny rdmec posuzovani rizik a
hrozeb?
Jakym zplsobem se evropské organy dohledu (Evropsky organ pro bankovnictvi,
Evropsky orgdn pro cenné papiry a trhy a Evropsky organ pro pojistovnictvi a
zameéstnanecké penzijni pojisténi) zabyvaji kybernetickou zranitelnosti, ktera je
soucasti financ¢niho sektoru, a jak se z toho lze poucit v jinych odvétvich?
Jak muGze byt vzhledem k celkovému nedostatku odbornych znalosti nejlépe
vyuzita technicka pomoc EU pro verejné organy k dosazeni maximalniho
celkového dopadu na zlepseni kybernetické odolnosti?
Jak mohou EU a ¢lenské staty zajistit smysluplnou pfitomnost v mezinarodnich
diskusich s cilem utvaret rizeni a normy kyberprostoru a podporovat hodnoty
EU?

Kterd opatreni na zvysSeni povédomi na Urovni EU a ¢lenskych statl (véetné usili
v oblasti prevence) jsou opravdu vyznamna a co muzZe EU udélat, aby se tato
opatreni rozsifila?
Jakou ulohu muze hrat EU, aby napomohla genderové rozmanitosti v oblasti
kybernetické bezpecnosti?
Jak mGze EU a ¢lenské staty posilit soucinnost mezi civilnimi a obrannymi
spolecenstvimi v souladu s ramcem politiky kybernetické obrany (aktualizace z
roku 2018)?
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U¢inna reakce na kybernetické
bezpecnostni incidenty

Vytvoreni Ucinné reakce na kybernetické utoky je zasadni pro jejich co
nejrychlejsi vystopovani a zastaveni. Zvlasté dulezité je, aby kritické sektory, ¢lenské
staty a organy EU byly schopny rychle a koordinované reagovat. Dulezita je véasna
detekce.

Detekce a oznameni

B&zné detekéni nastroje pomahaji prekazit velkou vétsinu utokd denné®®?,
Nicméneé digitalni systémy jsou nyni tak sloZité, Zze predchazeni kazdému jednotlivému
utoku je nemozné. Jejich sofistikovanost znamena, Ze utoky se ¢asto po dlouhou dobu
vyhybaji detekci. Odbornici proto tvrdi, Ze dliraz by mél byt kladen na rychlou detekci a
obranu®®2, Nékteré detekéni nastroje, jako je automatizace, strojové uéeni a analyza
chovani, které se zaméruji na snizovani rizik a na analyzu a pouceni se ze systémového
chovani, viak trpi tim, Ze podniky si je dostateéné neosvoji'>3. To je ¢asteéné
zpUsobeno vytvarenim falesnych pozitivnich zaznama, kdy se neohroZujici aktivity
mylné povazuji za Skodlivé.

Jakmile je poruseni zjisténo a analyzovano, je nezbytné rychlé oznameni a
podani zpravy tak, aby ostatni verejné a soukromé subjekty mohly podniknout
preventivni kroky a pfislusné organy mohly tém, jichz se to tyka poskytnout podporu.
Mnoho organizaci se zdrahda uznat a hlasit kybernetické bezpeénostni incidenty®>%.
Zasadni je rovnéz v€asné zapojeni organ(i vymahajicich pravo do pocatecni reakce na

podezieni na kyberkriminalitu a proaktivni vyména informaci s CSIRT.

Predchozi absence spolecnych poZadavkd EU na oznamovani mimoradnych
udalosti mohla zplsobovat zpoZzdéni pfi informovani o poruseni predpist a brzdéni
reakce, kterou mélo resit zavedeni smérnice o bezpecnosti siti a informaci (viz bod 20).
V navaznosti na Utoky Wannacry v roce 2017 dospéla Komise k zavéru, Ze sitovy
systém CSIRT ,,nebyl dosud plIné funkéni“>. Vzhledem k tomu, Ze provadéni smérnice
pokracuje, je tfeba zjistit, zda pokyny vypracované skupinou pro spolupraci budou

uéinné a prekonaji neochotu hlasit incidenty®>®.
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Provozovatelé zakladnich sluzeb v nékterych odvétvich maji v rdmci stavajicich
predpist EU fadu oznamovacich povinnosti (véetné informovani spotrebitel(), které
mohou narusit ucinnost procesu. Napfiklad provozovatelé ve finanénim a bankovnim
sektoru podléhaji riznym oznamovacim kritériim, standardlim, prahdm a ¢asovym
rdmclm podle GDPR, smérnice o bezpecnosti siti a informaci, smérnice o platebnich
sluzbéach, ECB/SSM, cile 2 a nafizeni o eIDAS®’. Proto je dulezZité tyto povinnosti
zefektivnit, nebot kromé toho, Ze predstavuji zbytecnou administrativni zatéz, mohla
by takova nesourodost vést k roztfisténému vykazovani.

Koordinovana reakce

Rozvoj evropského ramce pro krizovou spolupraci v oblasti kybernetické
bezpeénosti je stale nedokonéeny. Byl proto zaveden souvisejici ,,plan“1>2 (viz bod 18),
ktery ma zavést kybernetickou perspektivu do mechanismu integrovanych opatfeni
pro politickou reakci na krize (IPCR), zlepsit informovanost o situaci a zajistit lepsi
integraci s dal$imi mechanismy EU pro feSeni krizi'>°. Projekt zahrnuje organy,
agentury a ¢lenské staty EU. Bezproblémova integrace vsech téchto mechanismu
reakce na krize je ndro¢na'®°. Soucasna absence spolec¢né bezpeéné komunikaéni sité
mezi organy EU je rovnéZ vyznamnym nedostatkem?62,

Schopnost EU reagovat na kybernetické utoky na operacni a politické urovni v
pfipadé rozsahlého preshrani¢niho incidentu byla oznaéena za ,omezenou”, ¢astecné
proto, Ze kyberneticka bezpecnost neni dosud zaélenéna do soucasnych koordinacnich
mechanismd na Urovni EU na feSeni krizi'®2. Smérnice o bezpeénosti siti a informaci se
timto nezabyvala.

Nedavno navrzena reforma agentury ENISA, ktera pfedpokladala vétsi operacni
Ulohu pfi feSeni rozsahlych incident( v oblasti kybernetické bezpecnosti, nebyla
podporovana ¢lenskymi staty a uprednostrfiovala, aby Uloha agentury podporovala a
doplriovala vlastni operaéni opatfeni'®3. Existuje jiz mnoho CERT/CSIRT na drovni
¢lenskych statd, ale jejich kapacity se znacné lisi. To predstavuje prekazku ucinné
pFeshraniéni spoluprace potfebné pro rozsahlé reakce na incidenty®*,

SnaZzili jsme se zmapovat rdzné ulohy pripisované ridznym aktérdm uvedenym v
planu, ale existovaly mezery, které budou muset byt zapInény tak, jak pokroci
provadéni. Jedna z oblasti, ktera byla zpocatku nedostatecné resSena, byla vymahani
prava, ackoli v prosinci 2018 vstoupil v platnost Protokol o reakci na mimoradné
situace v EU v oblasti vymahani praval®®. Je tfeba zajistit, aby navrh byl prakticky a aby
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vsechny strany védeély, co délat, coz je klicem k jeho uspéchu. V pfistich letech budou
treba rozsahlé zkousky.

U¢innd odezva je vic nez zamezit poskozeni, dlleZité je i uréeni odpovédnosti za
utoky. Sledovani a identifikace pachateld, predevsim pfi hybridnim Gtoku, mGze byt
velmi obtiZzné kvali narlstajicimu zneuzivani anonymnich nastrojl, kryptomén a
Sifrovani. To je znamé jako problém pfifazeni pachatele. Naprava tohoto problému
neni jen technickou zalezitosti, je to také problém trestniho soudnictvi. Pravni a
procesni rozdily mezi zemémi mohou brdanit vysSetfovani trestnych ¢inQ a stihani
podezielych. Redeni problému s pridélenim bude vyZadovat formalizovanéjsi operaéni
vyménu informaci pomoci jasnéjsich postupt, napfiklad s Europolem nebo evropskou
justicni siti pro boj proti kyberkriminalité Eurojustu.

Na politické urovni byla vytvorena sada nastrojl pro kybernetickou diplomacii
(viz ramecek 6) s cilem podpofit urovnani mezinarodnich spor( v kyberprostoru
mirovymi prostredky. Vytvoreni tymu rychlé kybernetické reakce a vzajemna pomoc v
oblasti kybernetické bezpecnosti predstavuje dva projekty podporujici zdokonalené
sdileni informaci, které jsou rozvijeny v rdmci rdmce PESCO°®,

Spoleénd diplomaticka reakce EU na $kodlivé kybernetické aktivity®” nebo ,soubor
nastroju pro diplomacii v oblasti kybernetiky” vyrostla na zavérech Rady o
diplomacie v oblasti kybernetiky v roce 20152, Cilem diplomacie v oblasti
kybernetiky je vyvinout a zavést spolecny a komplexni pristup ke kyberprostoru
zalozeny na hodnotach EU, pravnim staté, budovani kapacit a partnerstvi, podpore
modelu spravy internetovych stranek pro vice ziucastnénych stran a zmirnéni hrozeb
pro kybernetickou bezpecnost a vétsi stabilitu v mezinarodnich vztazich.

Soubor nastrojli umoznuje EU a jejim ¢lenskym statim vytvorit spolecnou
diplomatickou reakci na Skodlivé kybernetické aktivity, ktera plné vyuziva opatreni v
ramci spolecné zahranicni a bezpecnostni politiky. Mohou zahrnovat preventivni
opatreni (napf. zvySovani povédomi, budovani kapacit), spolupraci, stabiliza¢ni a
omezujici opatreni (napr. zakaz cestovani, zbrojni embarga, zmrazeni financnich
prostfedkd) nebo podporu reakci élenskych stat(i'®°. Tato myslenka spodiva v tom, Ze
dalSi spoluprace s cilem zmirnéni hrozeb a jasna signalizace pravdépodobnych
disledkt spolecné reakce muze (potencialné) odradit od agresivniho chovani.

Spolecna reakce EU na skodlivé ¢innosti v kyberprostoru bude primérena rozsahu,
mire, dobé trvani, intenzité, slozitosti, propracovanosti a dopadu dané ¢innosti v
kyberprostoru.
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Soucasti Uspéchu souboru nastroji bude skutecnost, jak dobre je propojen s planem
a IPCR (viz bod 106), jak dobre je vytvoreno povédomi o situaci prostrednictvim
rychlého a nepfetrzitého sdileni informaci (véetné prvkud pfidéleni)’® a nakonec i
ucinna spoluprace. Klicem k Uspésnému nasazeni souboru nastroju je také uc¢inna a
koordinovana komunikace. Doposud byl tento soubor nastroja pouzit dvakrat: k
zahdjeni dialogu se Spojenymi staty po Utoku Wannacry’* a k vypracovani zavérua
Rady odsuzujicich $kodlivé pouZivani IKT’2. Zprovoznéni souboru ndastrojd pravé
probiha a je tfeba pockat, jak efektivni bude pfi dosahovani svych cild.

Ochrana infrastruktury

Vétsina kritické infrastruktury EU je provozovana prostrednictvim pramyslovych
Fidicich systému (ICS)”3. Mnoho z nich bylo navrieno jako samostatné systémy s
omezenym pfipojenim k vnéjSimu svétu. Vzhledem k tomu, Ze soucasti systému ICS
jsou pfipojeny k internetu, jsou citlivé na vnéjsi ruseni. UdrZzovani a opravy stavajicich
systém jiz nemusi byt mozné, ale jejich aktualizace neni ani rychld, ani levna. Usili o
zvySeni bezpecnosti kritické infrastruktury proto musi zahrnovat modernizaci systému
ICS.

Vzhledem k tomu, Ze prlimysl se dale digitalizuje (situace je obecné znama jako
»Pramysl 4.0“), dopad rozsahlého incidentu v jednom priimyslovém sektoru mlize mit
fetézovy ucinek jinde. Agentura ENISA vzala na védomi vyznam mapovani dopadu
vzajemnych zévislosti kritickych odvétvil’4. To je nezbytné pro pochopeni pfipadného
rozsiteni incidentu a podporuje dobie koordinované reakce.

Cilem smérnice o bezpecnosti siti a informaci je zvysit pripravenost v klicovych
odvétvich odpovédnych za kritickou infrastrukturu. Nejedna se vSak o vSechna odvétvi
(viz tabulka 1)">co? ,snizuje Ulinnost strategie”!’®. Zvlastni pozornost v tomto ohledu
zasluhuje ochrana demokratické integrity voleb pred zasahovanim do volebni
infrastruktury a pred dezinformacemi (viz ramecek 7). Kromé revize stavajicich
pravnich predpist bude proto klicovou vyzvou, jak zapojit tato odvétvi do Ucinnych
reakci na rozsahlé incidenty.

Zranitelnosti v kritické infrastrukture nekonci na hranicich Evropy. Zvlastnim
zajmem Komise je podnécovat kandidatské zemé, aby pfijaly stejné normy jako ¢lenské
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staty, napfiklad v oblastech, jako jsou pravni pfedpisy tykajici se kybernetické
bezpecnosti nebo ochrany kritické infrastruktury.

V kvétnu 2019 bude pfiblizné 400 miliond volicd hlasovat ve volbach do Evropského
parlamentu, prvnich, které se uskutecni podle GDPR. Volby se budou konat
bezprostfedné po skandalech okolo zneuzivani osobnich idajd k politickému
ovliviiovani a k bezpftikladné koordinovanym dezinformacnim kampanim (,,Fake
News“). Komise varovala pred pravdépodobnymi kybernetickymi zasahy v téchto
volbach'”’, boj proti tomu bude vyZadovat celostatni a celospoleéensky pfistup.

Volebni infrastruktura

Organizovani voleb je slozité a zajisténi jejich ochrany a integrity je odpovédnosti
¢lenskych statd. Zasahy do voleb a volebni infrastruktury se mohou snazit ovliviiovat
preference volicu, volebni Ucast nebo samotny volebni proces, véetné skutecného
hlasovani, zandseni vysledk( do tabulek a komunikace. Ve volbach do Evropského
parlamentu je ochrana tzv. ,,posledni mile” (sdélovani vysledku z jednotlivych
hlavnich mést do Bruselu) zvlasté vyznamnou problematikou vzhledem k tomu, Ze
neexistuje nebo nebyl pro tento uUcel testovan zadny spolecny bezpecnostni
pFistup’s.

V neddvném volebnim balicku Komise byla zahrnuta opatfeni na posileni
kybernetické bezpecnosti voleb, jako je stanoveni vnitrostatnich kontaktnich mist
pro koordinaci a vyménu informaci v dobé pred volbami. Sdileni osvédcéenych
postupd a ziskanych zkudenosti ma zvlastni vyznam?1’°,

Volebni systémy se nepovazuji za souéast kritické infrastruktury!® a nejsou zahrnuty
ani do smérnice o bezpecnosti siti a informaci. Navzdory tomu skupina pro
spoluprdci vypracovala praktické pokyny tykajici se bezpecnosti volebnich
technologii s cilem podpofit verejné organy. Ocekdva se, ze zastupci vnitrostatnich
kontaktnich mist se setkaji po¢atkem roku 201982, Clenskym statdim je také
doporucovano, aby provadély hodnoceni rizik tykajicich se kybernetického ohrozeni
jejich volebnich procesa.

Dezinformace

vvvvvv

kybernetické utoky a hacking siti. Mohou byt pouzity k rozdéleni spolecnosti, mohou
zasit neddvéru a podkopavat divéru v demokratické procesy nebo v jiné zaleZitosti
(napriklad odpor proti ockovani nebo zména klimatu). Rozrista se jejich rozsah,
rychlost a rozmezi a predstavuji pro EU skutecnou bezpecnostni hrozbu.
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EU prijala radu opatreni k feseni dezinformaci. Poc¢inaje rokem 2015 byla vytvorena
pracovni skupina East StratCom se zékladnou v ESVC, kterd vyzyva k boji proti
ruskym dezinformaénim kampanim?82. Odbornici ocenili jeji ¢innost p¥i podpofe
politik EU, podpore nezavislych sdélovacich prostredkl v sousedstvi a jeji
progndzovani, sledovani a Fe$eni dezinformaci'®. Zdroje pracovni skupiny jsou viak
omezeny vzhledem k rozsahu a sloZitosti dezinformaénich kampani®*. Je zapotfebi
systematictéjsi interakce se stavajicimi strukturami EU a lepsi strategicka
komunikaéni spoluprace®>. Novy akéni plan'® byl schvalen Evropskou radou v
prosinci 2018.

Komise v neddvné dobé vypracovala na zakladé svého sdéleni z dubna 2018 o reseni
dezinformaci na internetu'®” dobrovolny, samoregulaéni kodex postup('8 zaloZeny
na stdvajicich politickych nastrojich, k némuz se pfihlasily on-line platformy a
reklamni pramysl|8°, Akce zahrnuji pomoc pfi zvy3ovani divéryhodnosti obsahu a
podpore usili o zvySeni medidlni a zpravodajské gramotnosti. Byla také zfizena
nezavisla evropska sit ovérovatell faktd.

Komise uvedla, Ze v pripadé nedodrzeni kodexu postupld mohou ndsledovat dalsi
regulacni opatreni. Stanoveni Uc¢innosti opatreni se ukaze jako klicové, zejména
pokud jde o to, jak méfit zlepSeni dlivéry, transparentnosti a odpovédnosti.

DalSim ukolem bude nalezeni zpUsobu, jak zlepsit detekci, analyzu a zvefejiovani
dezinformaci®®®. Je také zapotiebi aktivni a strategické sledovani a analyza
otevienych zdrojd Gdaji'®l. Pokusy o lepsi pochopeni prostiedi ohroZeni by se mély
tykat i novych trend(, jako jsou ,hluboké dezinformace” (falesnd videa vyrobend
pomoci umélé inteligence a hlubokého strojového uceni), stejné jako nastroje
potiebné k jejich odhaleni.

Posilovani samostatnosti

EU je Cistym dovozcem produktll a sluZeb v oblasti kybernetické bezpecnosti,
¢imz se zvySuje riziko technologické zévislosti a zranitelnosti subjektd mimo EU®2,
Zejména tato skutecnost podkopava bezpecnost kritické infrastruktury EU, kterd je
rovnéz podporovana komplexnimi globalnimi dodavatelskymi Fetézci. Riziko se dale
zhorsuje, pokud subjekty mimo EU ziskavaji evropské podniky zabyvajici se
kybernetickou bezpeénosti. Clenské staty jsou odpovédné za provéfovani ptimych
zahranicnich investic a v soucasné dobé neexistuje mechanismus provérovani pro

celou EU3,
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117 vets strategicka autonomie je cilem ve sdéleni z roku 2017 o globdlni strategii
EU Odolnost, odrazovdni a obrana®*. Reseni neséetnych problém( uvedenych v této
zpravé pomdize zvysit tuto pozadovanou autonomii. Zadné jednotlivé opatieni samo o

sobé toho nedosahne.

Body k uvaze — ucinnd reakce

Jak smérnice o bezpeclnosti siti a informaci zlepSila oznamovani kybernetickych
bezpecnostnich incidentl v kritickych odvétvich i mimo né?

Jak dobre funguiji instituce EU pro internalizaci koordinace krizové reakce na
zavazny kyberneticky bezpecnostni incident?

Jak mUZe diplomacie v oblasti kybernetiky hrat vyznamné;jsi tlohu v ramci vné;si
¢innosti EU?

Jsou soucasné struktury a opatreni EU, které se maji zabyvat dezinformacemi,
umeérné rozsahu a slozitosti problému?
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Zavérecné poznamky

V poslednich letech EU a jeji ¢lenské staty posilily kybernetickou bezpecnost a
ucinily z ni agendu s cilem zlepsit celkovou kyberneticka odolnost. Dosazeni vyssi
urovné kybernetické bezpecnosti v Unii vSak zlistava obrovskym ukolem. V této
strucné zpravé jsme se snazili zdUraznit nékteré z hlavnich obtizi spojenych s ambici EU
stat se nejbezpecnéjsim digitalnim prostfedim na svété.

Z naseho prehledu vyplyva, Ze pro zajisténi odpovédnosti a hodnoceni je nutny
posun smérem ke kulture zaloZené na vykonnosti se zabudovanymi hodnoticimi
mechanismy. Nékteré mezery v pravnich predpisech nadale pretrvavaji a stavajici
pravni predpisy nejsou ¢lenskymi staty dlisledné provadény do vnitrostatnich
pravnich fada. To muZe ztiZit dosazeni plného potencidlu pravnich predpisG. Dalsi
zjiSténa vyzva se tyka sladéni objemu investic se strategickymi cili, coZ vyzaduje
zvysSeni Urovné investic a jejich dopadu. To je naro¢néjsi, pokud EU a jeji ¢clenské staty
nemaji jasny prehled o vydajich EU v oblasti kybernetické bezpecnosti. Jsou rovnéz
zaznamendana omezeni, pokud jde o pfiméfené financovani agentur EU v oblasti
kybernetiky, v€etné obtizného ziskavani a udrzeni talentovanych odbornika.

Dostupné studie dospély k zavéru, Ze fizeni kybernetické bezpecnosti mtlize byt
posileno, aby se zvysila schopnost celosvétového spolecenstvi reagovat na
kybernetické utoky a incidenty. Neni mozné zabranit soucasné viem uatok{m. Rychla
detekce a reakce a ochrana kritické infrastruktury a spolec¢enskych funkci spolu s
lepsi vyménou informaci a koordinaci mezi vefejnym a soukromym sektorem jsou
proto klicovymi otazkami, které je tfeba resit. A v neposledni radé narustajici globalni
nedostatek znalosti v oblasti kybernetické bezpecnosti znamena, Ze zasadnim ukolem
je zvySovani dovednosti a povédomi ve vSech odvétvich a na vSech spolecenskych
Urovnich.



Tyto vyzvy, jimz Celi EU a SirsSi globalni prostredi v disledku kybernetickych
hrozeb, vyZaduji soustavné Usili a stalé a vytrvalé dodrzovani zakladnich hodnot EU.

Tento informacni dokument pfijal senat lll na svém zasedani dne 14. Unora 2019.

Za Ucetni dvir

Klaus-Heiner Lehne
predseda
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Priloha Il — Vydaje EU na kybernetickou bezpecnost od roku 2014
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vyznamu
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Nedostatek v oblasti digitalnich dovednosti ve vladé (zjistovani)

Zpréva federalnimu parlamentu: Federalni finance: vybér dédické dané
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Prevence kybersikany a boj proti ni mezi détmi a mladezi

Prace v oblasti bezpecnosti informaci v deviti agenturach
— dalsi audit bezpecénosti informaci ve staté (RiR 2016:8)

Ochrana informaci v celé verejné spravé

Zprava o ochrané informacnich systéma a Gdajl o zdravotnim stavu ve tfech
danskych regionech

2014

2016

2016

Dok. 2018/
dosud
nezverejnéno

2008

2013

2014

2014

2014

2015

2015

2015

2015

2015

2015
2015
2016
2016
2016
2016
2016

2016

2016

2016

2017

55

FR

FR

FR

EE

DK

SE

DK

UK

DE

DK

FR

LT

PL

SE
UK
BE

DK

PL

PL

SE

UK

DK


https://www.economie.gouv.fr/files/nec_2014_defense_2eme_chambre.pdf
https://www.economie.gouv.fr/files/nec_2014_affaires_etrangeres_di_4eme_chambre_.pdf
https://www.ccomptes.fr/sites/default/files/EzPublish/20170531-rapport-certification-comptes-Etat-exercice-2016.pdf
http://www.riigikontroll.ee/tabid/206/Audit/2074/Area/4/language/et-EE/Default.aspx
http://www.riigikontroll.ee/tabid/206/Audit/2074/Area/4/language/et-EE/Default.aspx
http://www.rigsrevisionen.dk/publikationer/2013/32013/
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2014/information-security-in-the-civil-public-administration.html
http://www.rigsrevisionen.dk/publikationer/2014/12014/
https://www.nao.org.uk/report/update-on-the-national-cyber-security-programme/
https://www.bundesrechnungshof.de/de/veroeffentlichungen/beratungsberichte/langfassungen/langfassungen-2015/2015-bericht-it-konsolidierung-bund
http://www.rigsrevisionen.dk/publikationer/2015/12015/
https://www.vkontrole.lt/failas.aspx?id=3497
https://www.vkontrole.lt/failas.aspx?id=3504
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2015/cyber-crime---police-and-prosecutors-can-be-more-efficient.html
https://www.nao.org.uk/report/the-digital-skills-gap-in-government-survey-findings/
https://www.ccrek.be/FR/Publications/Fiche.html?id=2a74f40b-e631-4f48-95dc-e2ca8e3ba73e
http://www.rigsrevisionen.dk/publikationer/2016/52016/
http://www.tcu.es/repositorio/a65f683a-6804-44ca-91c4-296ba548a7e1/I1268.pdf
https://www.vtv.fi/en/publications/performance_audit_reports/2016/steering_of_the_government_security_network.6109.xhtml
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_15_042_201509211138471442835527%7E01,typ,kk.pdf
https://www.nik.gov.pl/plik/id,15249,vp,17730.pdf
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2016/information-security-work-at-nine-agencies.html
https://www.nao.org.uk/report/protecting-information-across-government/
http://www.rigsrevisionen.dk/publikationer/2017/42017/

Jiné

Zprava o vysledcich mezinarodniho paralelniho auditu ,U¢innost vnitinich
kontrol pti ochrané osobnich Gdaji ve vnitrostatnich databazich”

Zajisténi kybernetické ochrany
Rizeni provozni spolehlivosti elektronickych sluzeb
Sit zemédeélskych komor (syntéza)

Obchodni a priimyslova komora departamentu Vaucluse (od regionalni Géetni
komory regionu Provence-Alpy-Azurové pobrezi)

Zajisténi bezpecnosti a ochrany estonskych vnitrostatnich databazi zasadniho
vyznamu

,Rozvoj statni elektronické komunikacni infrastruktury”
litevské znéni
shrnuti preloZzené do anglictiny

Audit informacnich technologii:kyberneticka bezpecnost ve statnich organech
Systém vnitrostatnich rejstfikd: bezpeénost, fungovani a pouzitelnost
Incident ,WannaCry“

Podvody na internetu

Zprava o ochrané pred ransomwarem

Nemocnice v Arpajonu (od regionalni komory regionu fle-de-France)

,Kritické Fizeni statnich informacnich zdroji“

,Elektronické zloCiny“

Bezpecnost informaci v Polsku

Databdaze verejnych subjekt(

Dotaznik ohledné politik bezpec¢nosti a analyzy rizik (stale probiha)

2017

2017
2017

2017

2017

Dok. 2018 /
dosud
nezverejnéno

2017

2017
2017
2017
2017
2018
2018
2018
2019

2019
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EE

FI
FI

FR

FR

EE

LT

MT
PL

UK
UK

DK

LT
PL
BE

BE


http://www.riigikontroll.ee/tabid/206/Audit/2426/Area/4/language/et-EE/Default.aspx
https://www.vtv.fi/en/publications/performance_audit_reports/2017/cyber_protection_arrangements.6397.xhtml
https://www.vtv.fi/en/publications/performance_audit_reports/2017/steering_of_the_operational_reliability_of_electronic_services.6397.xhtml
https://www.ccomptes.fr/sites/default/files/EzPublish/17-chambres-agriculture-Tome-1.pdf
https://www.ccomptes.fr/sites/default/files/2017-11/PAR2017-1418.pdf
https://www.vkontrole.lt/failas.aspx?id=3724
https://www.vkontrole.lt/failas.aspx?id=3726
http://nao.gov.mt/en/recent-publications
http://nao.gov.mt/en/recent-publications
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_16_006_201605300811411464595901%7E02,typ,kk.pdf
https://www.nao.org.uk/report/investigation-wannacry-cyber-attack-and-the-nhs/
https://www.nao.org.uk/report/online-fraud/
http://www.rigsrevisionen.dk/publikationer/2018/112017/
https://www.ccomptes.fr/sites/default/files/2018-01/IDR2017-59_2.pdf
https://www.nik.gov.pl/aktualnosci/co-nik-skontroluje-w-2018.html
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Zkratkova slova a zkratky

CERT-EU: skupina pro reakci na pocitacové hrozby v organech, institucich a jinych
subjektech EU (Computer Emergency Response Team)

cPPP: smluvni partnerstvi vefejného a soukromého sektoru

CSIRT: skupina pro reakce na pocitacové bezpecnostni incidenty (Computer Security
Incident Response Team)

DDoS: distribuované odepfieni sluzby (Distributed Denial of Service)

DEP: program Digitdlni Evropa (Digital Europe programme)

DIGIT: Generalni feditelstvi pro informatiku

EC3: Evropské centrum pro boj proti kyberkriminalité (sou¢dst Europolu)

ECSEL: elektronické soucasti a systémy pro vedouci postaveni Evropy (Electronic
Components and Systems for European Leadership)

ECSM: Evropsky mésic pro informovanost o kybernetické bezpecénosti (European Cyber
Security Awareness Month)

ECSO: Evropska organizace pro kybernetickou bezpeénost (European Cyber Security
Organisation)

EDA: Evropska obranna agentura

ENISA: Agentura Evropské unie pro bezpecnost siti a informaci

ESA: evropsky organ dohledu (European Supervisory Authority)

ESIF: evropsky strukturalni a investi¢ni fond

ESVC: Evropska sluzba pro vnéjsi ¢&innost

EU: Evropska unie

EUD: Evropsky Géetni dvir

GDPR: obecné nafizeni o ochrané Udaju (General Data Protection Regulation)
GR CONNECT: Generalni feditelstvi pro komunikaéni sité, obsah a technologie

GR HOME: Generalni Feditelstvi pro migraci a vnitini véci



GR JUST: Generalni Feditelstvi pro spravedlnost a spotfebitele

HWPCI: Horizontalni pracovni skupina pro otazky tykajici se kybernetiky (Horizontal
Working Party on Cyber Issues)

ICS: primyslové fidici systémy (Industrial Control Systems)

ISF - P: Fond pro vnitini bezpecnost - policie

ISSB: Rada pro fizeni informacni bezpecnosti

JRC: Spolecné vyzkumné stredisko

LISO: mistni urednik pro bezpecnost informaci (Local Information Security Officer)

NCIRC: slozka NATO pro schopnost reakce na pocitacové incidenty (NATO Computer
Incident Response Capability)

NKI: narodni kontrolni instituce

PESCO: rdmec stalé strukturované spoluprace
PZI: pfimé zahrani¢ni investice

SBOP: spole¢na bezpecnostni a obranna politika
SME: malé a stredni podniky

Smérnice NIS: smérnice o bezpecnosti siti a informaci (Network and Information
Security Directive)
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Glosar

Adware: Skodlivy software zobrazujici reklamni bannery nebo vyskakovaci okna, které
obsahuji kéd pro sledovani chovani obéti on-line.

Balicek exploitti (,,exploit kit“): Jeden ze soubor( ndstroju, ktery pachatelé
kybernetické kriminality vyuZivaji k Gtoku na zranitelnd mista v sitovych a informacnich
systémech, aby mohli Sifit malware nebo provadét jiné Skodlivé ¢innosti.

Bezpecnost informaci: Soubor postupt a nastrojl chranicich fyzické a digitalni Gdaje
pred neopravnénym pfistupem, pouzitim, zvefejnénim, narusenim, pozménénim,
zaznamenanim nebo znicenim.

Bezpecnost sité: Podskupina kybernetické bezpecnosti chranici Udaje predavané
prostrednictvim zafizeni ve stejné siti s cilem zajistit, Ze informace nebudou zachyceny
ani zmeénény.

Botnet: Sit pocitacd infikovanych skodlivym softwarem a ovladanych na dalku, bez
védomi uZivatele, které slouZi k rozesilani nevyzadanych e-maill (spamu), kradezim
informaci nebo vedeni koordinovanych kybernetickych atoka.

Cloud computing: Poskytovani IT zdroji na vyzadani — napf. ukladani, vypocetni vykon
nebo kapacita sdileni Udajli — pres internet prostfednictvim hostingu na vzdalenych
serverech.

Dezinformace: Prokazatelné falesna nebo zavadéjici informace, ktera vznika,

prezentuje se a Sifi se za ucelem ekonomického prospéchu nebo umysiného klamani
verejnosti a mlize privodit vefejnou Ujmu.

Digitalni obsah: Veskeré Udaje — napftiklad text, zvuk, obrazky nebo video — ulozené v
digitalnim formatu.

Distribuované odepieni sluzby (DDoS, Distributed Denial of Service): Kyberneticky
utok zabranujici opravnénym uzivatellim v pristupu k on-line sluzbé nebo zdroji tim, Ze
je zahlcuje vétsim mnozstvim pozadavk(, nez mohou zvladnout.

7 s

Dostupnost: Zajisténi véasného a spolehlivého pfristupu k informacim a jejich vyuzivani.

Dlvérnost: Ochrana informaci, idaji nebo majetku pred neopravnénym pristupem
nebo zverejnénim.

Hacktivista: Jednotlivci nebo skupiny, které ziskavaji neopravnény pristup k
informacnim systémUm nebo sitim s cilem prosazovat socidlni nebo politické cile.



Hybridni hrozba: Uskutecnovani nepratelského zdméru provadéného protivniky v
intenzivni snaze o dosazeni svych cilll za smiSeného pouziti konvencnich i
nekonvencnich technik vedeni valky (tj. vojenskych, politickych, ekonomickych a
technologickych metod).

Integrita: Ochrana proti nekalému pozménéni nebo zniceni informaci, za Ucelem
zaruceni jejich autenticity.

Internet véci: Sit kazdodennich predmétd vybavenych elektronikou, softwarem a
senzory, aby mohly komunikovat a provadét vyménu udajl pres internet.

Kriticka infrastruktura: Fyzické zdroje, sluzby a zafizeni, jejichz nefunkénost nebo
zniceni by mélo vazny dopad na fungovani hospodarstvi a spole¢nosti.

Kryptoména: Digitalni aktivum, které je emitovano a vyménovano za pouziti
Sifrovacich technik, nezavisle na centralni bance. Mezi ¢leny virtudlni komunity je
pfijimano jako platebni prostredek.
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Kyberkriminalita: RGzné trestné Cinnosti zahrnujici pocitace a informacni systémy jako

primarni nastroj nebo primarni cil. Mezi tyto Cinnosti patti: tradi¢ni trestné ¢iny (napft.

podvody, padélani a krddez totoznosti), trestné Ciny souvisejici s obsahem (napfr.

distribuce détské pornografie on-line nebo podnécovani k rasové nenavisti) a trestné

¢iny specifické pro pocitace a informacni systémy (napf. utoky na informacni systémy,

utoky odepreni sluzby a malware).

Kyberneticka bezpecnost: Veskera ochranna a bezpecnostni opatreni prijata na

obranu informacnich systéma a jejich Udaju pfed neopravnénym pristupem, Utokem a

poskozenim za ucelem zajisténi jejich dostupnosti, dlvérné povahy a integrity.

Kyberneticka obrana: Podskupina kybernetické bezpecnosti, jejimz cilem je obrana
kyberprostoru pomoci vojenskych a jinych vhodnych prostfedkd za ucelem dosazeni

vojensko-strategickych cil(.

Kyberneticka odolnost: Schopnost kybernetickym Gtokiim a bezpecnostnim
incidentlim zabrdnit, pfipravit se na né, odolat jim a zotavit se z nich.

Kyberneticky bezpecnostni incident: Udalost, ktera pfimo nebo nepfimo poskozuje

nebo ohroZuje odolnost a bezpecnost informacniho systému a udaju, které
zpracovava, uchovava nebo prenasi.

Kyberneticky ekosystém: Komplexni komunita zatizeni, udajd, siti, osob, procesl a

organizaci v interakci a prostredi procest a technologii, které tuto interakci ovliviuji a

podporuiji.
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Kyberneticky utok: Pokus narusit nebo znicit divérnou povahu, integritu a dostupnost
udajl nebo pocitacovy systém prostrednictvim kyberprostoru.

Kyberprostor: Nehmotné globalni prostfedi, v némz dochazi k on-line komunikaci mezi
lidmi, softwarem a sluzbami prostrednictvim pocitacovych siti a technologickych
zafizeni.

Malware: Skodlivy software. Pocitacovy program uréeny k podkozeni poéitace, serveru
nebo sité.

Opravna feSeni: Zavadéni zmén v softwaru za Ucelem jeho aktualizace, opravy nebo
vylepseni, v€etné reSeni nedostatkl v jeho bezpecnosti.

Osobni udaje: Informace tykajici se identifikovatelné osoby.

Phishing : Zasilani e-maill navozujicich zdani davéryhodného plvodu s cilem primét
pfijemce, aby na zakladé klamného dojmu klikli na Skodlivé odkazy nebo sdileli osobni
udaje.

Ransomware: Skodlivy software, ktery obé&ti odpird piistup k po&itatovému systému
nebo ¢ini soubory necitelné, obvykle prostfednictvim Sifrovani. Uto¢nik potom obvykle
vydird obét tim, Ze odmitne pfistup obnovit, dokud nebude vyplaceno vykupné.

Rizeni zranitelnosti: Nedilnd souc¢ast bezpecnosti poditacd a siti, jejimz Ucelem je
proaktivné zmirfovat zneuzivani slabych mist v systému a softwaru nebo mu
predchazet, a sice tak, Ze slaba mista jsou identifikovana, klasifikovdna a odstrafovdna.

Skimming: Kradez Gdajl o kreditni nebo debetni karté, kdyzZ jsou zadany on-line.

Sluzby vytvarejici diivéru: Sluzby posilujici pravni platnost elektronické transakce, jako
jsou elektronické podpisy, peceti, Casové razitka, doporuceného dorucovani a
autentizace internetovych stranek.

Socialni inzenyrstvi: V oblasti bezpecnosti informaci psychologicka manipulace usilujici
prfimét Clovéka, aby na zakladé klamného dojmu proved! urcity ukon nebo prozradil
davérnou informaci.

Starsi systém: Neaktualni nebo zastaraly pocitacovy systém, aplikace nebo
programovaci jazyk, ktery je stale pouzivan, ale pro ktery uz nemusi byt k dispozici
aktualizace a podpora prodejcl, véetné podpory zabezpeceni.

Sifrovani: PFeména ¢itelnych informaci na neditelny kéd za Géelem jejich ochrany. Aby
uzivatel mohl informace precist, musi mit pristup k tajnému kli¢i nebo heslu.
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Trestna Cinnost provadéna kybernetickymi prostredky: Tradi¢ni trestna ¢innost
pachana ve vétsim méritku za pouziti informacné technologickych systémd.

Trestna Cinnost zavisejici na kybernetickych prostiedcich: Trestna ¢innost, ktera maze
byt spachana pouze za pouziti informacné technologickych zafizeni.

Udaje o pfistupu: Informace o pfihlasovani uZivatele pro piistup ke sluibé a o jeho
odhlasovani, napft. ¢as, datum a IP adresa.

Vektorizace textu: Proces konverze slov, vét nebo celych dokumentl do numerickych
vektord, aby je mohly pouzivat algoritmy pro strojové uceni.

Volebni infrastruktura: Zahrnuje informacni systémy a databaze kampani, citlivé
informace o kandidatech, systémy registrace voli¢u a fizeni.

Wiper: Druh malwaru, jehoZ zdmérem je nevratné smazat pevny disk pocitace, ktery
infikuje.

Zlocin jako sluzba (crime-as-a-service , CaaS): ZloCinny podnikatelsky model, ktery je
hnaci silou Sedé digitdlni ekonomiky a poskytuje Sirokou skalu komercnich sluzeb a
nastroju umoznujicich nezkusenym, zacatecnickym pachatelim dopoustét se
kybernetické kriminality.
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14

15

V navrhu aktu EU o kybernetické bezpecnosti byla definovana jako , veskeré Cinnosti
nezbytné k ochrané siti a informacnich systémd, jejich uzivatel( a osob dotéenych
kybernetickymi hrozbami”. Ocekava se, Ze akt bude pfijat Evropskym parlamentem a Radou
na pocatku roku 2019.

Europol, Internet Organised Crime Threat Assessment 2017 (Posouzeni hrozeb organizované
trestné Cinnosti na internetu za rok 2017).

Evropska organizace pro kybernetickou bezpecnost (ECSO), European Cybersecurity Industry
Proposal for a contractual Public-Private Partnership (Navrh evropského odvétvi
kybernetické bezpecnosti na smluvni partnerstvi vefejného a soukromého sektoru),

cerven 2016.

Evropsky parlament, Kybernetickd bezpecnost v Evropské unii a ve svété: zkoumdni hrozeb a
jejich rfeseni, Studie pro vybor LIBE, zari 2015.

ENISA, ENISA Threat Landscape Report 2017 (ENISA, Situacni zprava o hrozbach), 18. ledna
2018.

Europol, Internet Organised Crime Threat Assessment 2018 (Posouzeni hrozeb organizované
trestné Cinnosti na internetu za rok 2018).

Europol, tamtéz, 2018.

Evropské stredisko pro politickou ekonomii, Stealing Thunder: Will cyber espionage be
allowed to hold Europe back in the global race for industrial competitiveness? (O krok
napred: dovolime kybernetické Spionazi zbrzdit Evropu v globalnim soupefeni o
primyslovou konkurenceschopnost?), pfilezitostny dokument ¢. 2/18, Gnor 2018.

Pfedseda Evropské komise Projev o stavu Unie 2017.

Europol, World’s Biggest Marketplace selling internet paralysing DDoS attacks taken down
(Uzavreni nejvétsi svétové sluzby prodavajici paralyzujici dtoky DDoS), tiskova zprava, 25.
dubna 2018.

Europol, Internet Organised Crime Threat Assessment 2017 (Posouzeni hrozeb organizované
trestné Cinnosti na internetu za rok 2017).

Prehled Evropské komise v oblasti kybernetické bezpecnosti, zari 2017.

Naklady by mohly zahrnovat: ztratu pfijma, naklady na opravu poskozenych systémd,
pfipadné zavazky za ukradena aktiva nebo informace, pobidky k udrzeni zakaznikd, vyssi
pojistné, zvysené ndklady na ochranu (nové systémy, zaméstnanci, odborna pfiprava),
pfipadné vyporadani naklad( na soulad nebo soudni spory.

NTT Security, Risk: Value 2018 Report (Riziko: Hodnotova zprava za rok 2018).

Ransomware Wannacry vyuzival zranitelna mista v protokolu Microsoft Windows
umoznujici vzdalené prevzeti jakéhokoli pocitace. Spolecnost Microsoft pfinesla opravny
prostfedek poté, co objevila zranitelna mista. Stovky tisic pocitacl vsak jesté nebyly
aktualizovany a mnoho z nich bylo nasledné infikovano. Zdroj: A. Greenberg, Hold North


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://ecs-org.eu/documents/ecs-cppp-industry-proposal.pdf
https://ecs-org.eu/documents/ecs-cppp-industry-proposal.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://europa.eu/rapid/press-release_IP-17-3193_en.htm
https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-biggest-marketplace-selling-internet-paralysing-ddos-attacks-taken-down
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/

64

16

17

18

19

20

21

22

23

24

25

26

27

28

29

Korea Accountable For Wannacry—and the NSA, too (Za Wannacry by se méla zpovidat
Severni Korea — a také NSA), WIRED, 19. prosince 2017.

Evropska komise, Postoj evropskych obcant ke kybernetické bezpecnosti, Zvlastni
Eurobarometr 464a, zati 2017. Predpokladame, Ze nasledny prizkum bude vydan pocatkem
roku 2019.

Tato Budapestska umluva je zavaznym mezinarodnim voditkem pro zemé, které pripravuji
pravni predpisy proti kyberkriminalité. Pfedstavuje ramec pro mezindrodni spolupraci mezi
jednotlivymi staty. Komise, Rada Evropské unie, Europol, ENISA a Eurojust v soucasnosti
zastupuji EU.

Evropska komise, Strategie kybernetické bezpecnosti Evropské unie: Otevieny, bezpecny a
chrdnény kyberprostor, JOIN (2013) 1 final, 7. Unora 2013.

Evropska komise, Evropsky program pro bezpecnost, COM(2015) 185 final, 28. dubna 2015.

Evropska komise, Strategie pro jednotny digitdlni trh v Evropé, COM(2015) 192 final, 6.
kvétna 2015.

Sdilend vize EEAS, Spolecny postup: Silnéjsi Evropa. Globdlni strategie zahranic¢ni a
bezpecnostni politiky EU, ¢erven 2016.

Centrum pro evropska politicka studia, Strengthening the EU’s Cyber Defence Capabilities —
Report of a CEPS Task Force (Posileni kybernetické obrany EU — zprava pracovni skupiny
CEPS), listopad 2018.

Malware za Utokem ransomware Wannacry, ktery byl Spojenymi staty, Spojenym
kralovstvim a Austrdlii pfipisovan Severni Koreji, byl plvodné vyvinut a drZzen Agenturou pro
narodni bezpecnost USA za ucelem vyuziti zranitelnych mist ve Windows. Zdroj: A.
Greenberg, tamtéZ, WIRED, 19. prosince 2017. lhned po Utocich Microsoft odsoudil
hromadéni zranitelnych mist softwaru ze strany statli a opakovala svij poZadavek na
digitalni Zenevskou imluvu.

Kromeé zemé, more, ovzdusi a vesmiru.

Politicky rdmec EU pro kybernetickou obranu (aktualizace z roku 2018), 14413/18, 19.
listopadu 2018.

Evropska komise/Evropska sluzba pro vnéjsi ¢innost, Spolecny rdmec pro boj proti hybridnim
hrozbam: Reakce Evropské unie, JOIN(2016) 18 final, 6. dubna 2016.

Spolecné prohlaseni predsedy Evropské rady, predsedy Evropské komise a generalniho
tajemnika Severoatlantické aliance, 8. cervence 2016 a 10. ¢ervence 2018.

Evropska komise/Evropska sluzba pro vnéjsi ¢innost, Odolnost, odrazovdni a obrana:
budovani silné kybernetické bezpecnosti pro EU, JOIN(2017) 450 final, 13. zari 2017.

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016
o opatrenich k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systémt
v Unii (UF. vést. L 194, 19.7.2016, s. 1).


https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-documents/docs/eu_agenda_on_security_en.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52015DC0192
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/#sm.0000mpb068eggcqczh61fx32wtiui
http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/en/pdf
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52016JC0018
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52016JC0018
https://www.nato.int/cps/ra/natohq/official_texts_133163.htm
https://www.consilium.europa.eu/media/36096/nato_eu_final_eng.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52017JC0450
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52017JC0450
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52017JC0450
https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENGhttps://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG
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Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 o
opatienich k zajisténi vysoké spolecné Urovné bezpecnosti siti a informacnich systémui v
Unii.

Jsou integrovany do kooperacnich struktur stanovenych smérnici, do sité CSIRTS (sit slozena
z CSIRT stanovenych ¢lenskymi staty EU a CERT-EU, ENISA je hostitelem sekretariatu) a
skupiny pro spoluprdci (podporuje a usnadnuje strategickou spolupraci a vyménu informaci
mezi ¢lenskymi staty, jejiz sekretariat hosti Komise).

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto udaju
a o zru$eni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt) (UF. vést. L 119,
4.5.2016, s. 1).

Evropska komise, Ndvrh nafizeni Evropského parlamentu a Rady o agenture ENISA,
Agenture EU pro kybernetickou bezpecnost, a zruseni narizeni (EU) ¢. 526/2013 a o
certifikaci kybernetické bezpecnosti informacnich a komunikacnich technologii (,,akt o
kybernetické bezpecnosti“), COM(2017) 477 final, 13. zari 2017.

Evropska komise, Ndvrh nafizeni Evropského parlamentu a Rady o evropskych preddvacich a
uchovdvacich prikazech pro elektronické diikazy v trestnich vécech, COM(2018) 225 final,
17. dubna 2018.

Evropska komise, Ndvrh smérnice Evropského parlamentu a Rady, kterou se stanovi
harmonizovand pravidla pro jmenovdni prdvnich zdstupct za ucelem shromaZdovani dikazi
v trestnim fizeni. COM(2018) 226 final, 17. dubna 2018.

Evropska komise, Ndvrh nafizeni Evropského parlamentu a Rady, kterym se zfizuje Evropské
priimyslové, technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost a
sit ndrodnich koordinacnich center, COM(2018) 630 final, 12. zati 2018.

H. Carrapico a A. Barrinha, The EU as a Coherent (Cyber)Security Actor? (EU jako jednotny
hrac v oblasti (kybernetické) bezpecnosti?), Journal of Common Market Studies, sv. 55, €. 6,
2017.

Evropskd komise, tamtéz, SWD(2017) 295 final, 13. zafi 2017.

Vyzkumna sluzba Evropského parlamentu, Transatlantic cyber-insecurity and cybercrime
(Transatlanticka kyberneticka bezpecnost a kyberneticky zlocin). Economic impact and
future prospects, PE 603.948, prosinec 2017.

ENISA, An evaluation framework for Cyber Security Strategies (Hodnotici rdmec pro
strategie kybernetické bezpecnosti), 27. listopadu 2014.

Vyjimkou je ¢lanek 14 (,Sledovani a statistika®) smérnice 2013/40/EU Evropského
parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o Utocich na informacdni systémy
a nahrazeni ramcového rozhodnuti Rady 2005/222/SVVA.

Evropsky hospodafsky a socialni vybor, Cybersecurity: ensuring awareness and resilience of
the private sector across Europe in face of mounting cyber risks (Kyberneticka bezpecnost:
zajisténi informovanosti a odolnosti soukromého sektoru v Evropé tvar v tvar rostoucim


https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2017:0477:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2018:225:FINhttps://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2018:225:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2018:226:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2018:630:FIN
https://onlinelibrary.wiley.com/doi/full/10.1111/jcms.12575
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/603948/EPRS_STU(2017)603948_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/603948/EPRS_STU(2017)603948_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/603948/EPRS_STU(2017)603948_EN.pdf
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex:32013L0040
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
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kybernetickym rizik(im), bfezen 2018. Skupina CEPS-ECRI, Cybersecurity in Finance: Getting
the policy mix right!, ¢erven 2018.

Na nas prizkum odpovédélo 24 z 28 vnitrostatnich kontrolnich drada.
To znamen3, Ze jsou zaloZeny na zdsadach a co nejvice technologicky neutralni.

Odborny poradni mechanismus Evropské komise Odborné stanovisko ¢. 2/2017, 24.
bfezna 2017.

L. Rebuffi, EU Digital Autonomy: A possible approach (Digitalni autonomie EU: mozny
pfistup), Digma Zeitschrift fir Datenrecht und Informationssicherheit, zari 2018. Evropské
stfedisko pro politickou ekonomii, tamtéz, prileZitostny dokument ¢. 2/18, Gnor 2018.

Evropskd komise, Ndvrh smérnice Evropského parlamentu a Rady o nékterych aspektech
smluv o poskytovani digitdalniho obsahu, COM(2015) 634 final, 9. prosince 2015.

Evropskd komise, Ndvrh smérnice Evropského parlamentu a Rady o nékterych aspektech
smluv o prodeji zboZi online a jinymi prostredky na ddlku, COM(2017) 635 final, 9.
prosince 2015.

Nizozemsky vybor pro kybernetickou bezpecnost, Evropské setkdni k dalsSimu vyvoji v oblasti
kybernetické bezpecnosti 2016: Public private academic recommendations to the European
Commission about Internet of Things and Harmonization of duties of care (Odborna
doporuceni Evropské komisi tykajici se internetu véci a harmonizace povinnosti fadné
péce), 2016.

Centrum pro evropska politicka studia, Software Vulnerability Disclosure in Europe:
Technology, Policies and Legal Challenges — Report of a CEPS Task Force (Zvefejnéni
informaci o zranitelnosti softwaru v Evropé: technologické, odborné a pravni otazky —
zprava pracovni skupiny CEPS), ¢erven 2018.

Evropska komise, Maximdini vyuZiti smérnice o bezpecnosti siti a informaci — tucinné
provedeni smérnice (EU) 2016/1148 o opatrenich k zajisténi vysoké spole¢né urovné
bezpecnosti siti a informacnich systému v Unii, COM(2017) 476 final/2, 4. fijna 2017.

Europol, tamtéz,, 2017.

Rada Evropské unie, Zdvérecnd zprdva o sedmém kole vzdjemnych hodnoceni tykajici se
»Praktického provddéni a fungovdni evropskych politik v oblasti pfedchdzeni
kyberkriminalité a boje proti ni“, 12711/1/17 REV 1, 9. fijna 2017.

Evropska komise, Posouzeni dopadi doprovazejici dokument Navrh smérnice o boji proti
podvodim a padélani bezhotovostnich platebnich prostfedk(, SWD/2017/0298 final, 13.
zafi 2017. Politické dohody o novém pravnim predpisu byla dosaZena v prosinci 2018 a
ocekava se, Ze predpis bude pfijat poc¢atkem roku 2019.

Europol, tamtéz,, 2017.
C-362/14: Maximillian Schrems v. komisar pro ochranu Gdaju (Irsko), 6. fijna 2015.

Europol/Eurojust, Common challenges in combating cybercrime (Spole¢né vyzvy v boji proti
kybernetickému zlo¢inu), 7021/17, 13. bfezna 2017.


https://www.ceps.eu/system/files/TFRCybersecurityFinance.pdf
https://www.ceps.eu/system/files/TFRCybersecurityFinance.pdf
https://www.ceps.eu/system/files/TFRCybersecurityFinance.pdf
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
http://extranet.schulthess.com/files/Inhaltsverzeichnis/Digma/Digma_3_2018_IHVerzeichnis.pdf
http://extranet.schulthess.com/files/Inhaltsverzeichnis/Digma/Digma_3_2018_IHVerzeichnis.pdf
http://ecipe.org/publications/stealing-thunder/
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52015PC0634
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52015PC0634
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52015PC0634
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2015:635:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2015:635:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2015:635:FIN
https://www.cybersecurityraad.nl/binaries/Report%20European%20Foresight%20Cyber%20Security%202016_tcm107-263227.pdf
https://www.cybersecurityraad.nl/binaries/Report%20European%20Foresight%20Cyber%20Security%202016_tcm107-263227.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52017DC0476&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52017DC0476&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52017DC0476&from=EN
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/en/pdf
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/en/pdf
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/en/pdf
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/en/pdf
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
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Evropska komise, Posouzeni strategie EU v oblasti kybernetické bezpecnosti za rok 2013,
SWD (2017) 295 final, 13. zafi 2017.

Vyzkumna sluzba Evropského parlamentu, Briefing: EU Legislation in Progress — Review of
dual-use export controls, PE589.832 (Briefing: vyvoj pravnich predpist EU — prezkoumani
kontrol vyvozu zboZi dvojiho uziti).

Usneseni Evropského parlamentu, Lidskd prdva a technologie: dopad systému narusovadni a
sledovdni na lidskad prdva ve tietich zemich, (2014/2232(INI)), 8. zafi 2015. Zbozi a sluzby
dvojiho poutziti, které zahrnuji software a technologii, mohou mit civilni a vojenské
uplatnéni.

Verejné dostupné informace jsou uloZeny v databazi WHOIS, kterou spravuje ICANN
(Internet Corporation for Assigned Names and Numbers). ICANN spravuje systém
doménovych jmen. Zneuzivdni doménovych jmen usnadiuje kyberkriminalitu.

Clanek 3, smérnice o bezpeénosti siti a informaci, tamtéz

Atlanticka rada, Risk Nexus: Overcome by cyber risks? Economic benefits and costs of
alternate cyber futures (Podlehnout kybernetickym rizikim? Ekonomické vyhody a naklady
alternativni kybernetické budoucnosti), 10. zafi 2015.

Bily dlim, Cybersecurity spending fiscal year 2019 (Vydaje na kybernetickou bezpecnost za
fiskalni rok 2019).

Evropska komise, Pracovni dokument utvart Komise: Hodnoceni dopadu jako dolozka k
dokumentu ,,Ndvrh narizeni Evropského parlamentu a Rady, kterym se zavddi program
Digitdlni Evropa na obdobi 2021-2027*“, SWD(2018) 305 final, 6. ¢ervna 2018.

Haagské stfedisko pro strategické studie, Dutch investments in ICT and cybersecurity:
putting it in perspective (Nizozemské investice do IKT a kybernetické bezpecnosti:
souvislosti), prosinec 2016.

Evropska komise, tamtéz, COM(2018) 630 final, 12. zafi 2018.

Vyzkumna sluzba Evropského parlamentu, oddéleni odborného planovani, Achieving a
sovereign and trustworthy ICT industry in the EU (Vytvoreni suverénniho a divéryhodného
sektoru IKT v EU), prosinec 2017.

Evropské sdruzZeni digitalnich malych a stfednich podnikd, Position Paper on European
Cybersecurity Strategy: Fostering the SME ecosystem (Stanovisko k evropské strategii
kybernetické bezpecnosti: podpora ekosystému malych a stfednich podnika), 31.
Cervence 2017.

Vyzkumna sluzba Evropského parlamentu, oddéleni odborného planovani, tamtéz,
prosinec 2017.

tamtéz.

Evropska komise, Hodnoceni dopadu navrhovaného vyzkumného centra kompetenci a sité
ndrodnich koordinacnich center, SWD(2018) 403 final (¢ast 1/4), 12. za¥i 2018.

Evropska komise, tamtéz, COM(2018) 630 final, 12. zafi 2018.


https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=EN&reference=P8-TA-2015-0288
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=EN&reference=P8-TA-2015-0288
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=EN&reference=P8-TA-2015-0288
https://www.icann.org/
https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENGhttps://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
https://www.whitehouse.gov/wp-content/uploads/2018/02/ap_21_cyber_security-fy2019.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://workplace.eca.eu/CH3/cybersecurity/Cyber/COM-2018-630-F1-EN-MAIN-PART-1%5b1%5d.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
https://workplace.eca.eu/CH3/cybersecurity/Cyber/AUTOR_KONZEPT_%20PIN-SME,%2013.pdf?Web=1
https://workplace.eca.eu/CH3/cybersecurity/Cyber/AUTOR_KONZEPT_%20PIN-SME,%2013.pdf?Web=1
https://workplace.eca.eu/CH3/cybersecurity/Cyber/AUTOR_KONZEPT_%20PIN-SME,%2013.pdf?Web=1
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://workplace.eca.eu/CH3/cybersecurity/Cyber/COM-2018-630-F1-EN-MAIN-PART-1%5b1%5d.pdf
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EUD, zvlastni zprava ¢. 13/2018: ,,Boj proti radikalizaci vedouci k terorismu®.

Udaje uvedené v tomto oddile pochazeji z veFejné dostupnych dokumentd Komise, s
vyjimkou 42 miliond EUR v bodé 51, které ndm Komise pfimo sdélila.

Program Horizont 2020 je vyzkumnym a inovacnim programem EU ve vysi 80 miliard EUR,
ktery podporuje Unii inovaci, jez je zamérena na zajisténi globalni konkurenceschopnosti
EU.

Spolecenska vyzva €. 7 programu Horizont 2020 ,,Zabezpecené a inovativni spole¢nosti:
ochrana svobody a bezpecnosti Evropy a jejich ob¢anl”.

Analyzovali jsme projekty H2020 z datového souboru CORDIS. V popisu kazdého projektu
jsme provedli vektorizaci textu s pouZzitim taxonomie kybernetické bezpecnosti JRC (viz
ramecek 5 v dalsi kapitole) s cilem identifikovat projekty, které by mély souviset s
kybernetickou bezpecnosti. Poté jsme rucné zkontrolovali a analyzovali vysledky.

Evropska organizace pro kybernetickou bezpecnost, ECS cPPP Progress Monitoring Report
2016-2017 (Zprava ECS o monitorovani pokroku cPPP), 29 . fijna 2018.

Cl. 9 odst. 2, smérnice o bezpeénosti siti a informaci, tamtéz

GLACY+ (Globdlni akce v oblasti kyberkriminality+) je spoleénym projektem s Radou Evropy.
Podporuje dvanact zemi v Africe, v asijsko-tichomorském a latinskoamerickém a karibském
regionu, které mohou na oplatku slouzit jako centra pro sdileni svych zkuSenosti v ramci
svych regiond.

Evropské stredisko pro politickou strategii (EPSC), think-tank Komise, vyjadfilo své
pripominky k riziku vzniku , digitalniho slepého mista“, jestlize se rozdily mezi EU a jejimi
investuji znacné castky, coz hrozi marginalizaci EU jako kybernetického Cinitele v regionu.
Zdroj: EPSC, Engaging with the Western Balkans: an investment in Europe’s security
(Spoluprace na zapadnim Balkané: investice do bezpecnosti Evropy), 17. kvétna 2018.

Evropska investicni banka, The EIB Group Operating Framework and Operational Plan 2018
(Operacni rdmec a operacni plan skupiny EIB v roce 2018), 12. prosince 2017. V dobé
pfipravy nebyly dostupné zadné dalsi informace.

Evropska komise, Ndvrh narizeni Evropského parlamentu a Rady, kterym se zavddi program
DigitdlIni Evropa na obdobi 2021-2027, COM(2018) 434 final, 6. ¢ervna 2018.

Evropska komise, Nafizeni Evropského parlamentu a Rady (EU) 2018/1092 ze dne 18.
Cervence 2018, kterym se zfizuje Evropsky program rozvoje obranného priumyslu s cilem
podpofit konkurenceschopnost a inovaéni kapacitu obranného primysiu Unie (UF.

vést. L 200, 7.8.2018, s. 30) Kromé toho byly v roce 2017 zahajeny ptipravné kroky na
obranny vyzkum v celkové vysi 90 miliond EUR na obdobi 2017-2019 a financované z
H2020. Neni jasné, zda se jedna o vydaje spojené s kybernetickou bezpecnosti.

V roce 2019 by mél byt zvefejnén informaéni dokument EUD o obrané EU.

Europol EC3, ENISA, ESVC, Evropska obrannd agentura a CERT-EU maji dohromady 159
pracovnikl. Toto celkové mnoZstvi nezahrnuje pracovniky v oblasti kybernetické


https://www.eca.europa.eu/Lists/ECADocuments/SR18_13/SR_RADICALISATION_EN.pdf
https://data.europa.eu/euodp/en/data/
http://www.ecs-org.eu/documents/uploads/progress-monitoring-report-2016-2017.pdf
http://www.ecs-org.eu/documents/uploads/progress-monitoring-report-2016-2017.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENGhttps://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_brief_-_engaging_with_western_balkans.pdf
http://www.eib.org/attachments/strategies/operational_plan_2018_en.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2018:434:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2018:434:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32018R1092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32018R1092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32018R1092
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bezpecnosti v Evropské komisi nebo v ¢lenskych statech. Zdroj: Centrum pro evropska
politicka studia, tamtéz, listopad 2018.

Hodnoceni ENISA, 2017.

Europol poZadoval ve svém viceletém planu na obdobi 2018-2020 roc¢ni nardst poctu
zaméstnancll o 70 docasnych zaméstnancd, avsak pro rok 2018 byl schvalen narlst pouze o
26 pracovnikd. V dalsim navrhu viceletého planu na obdobi 2019-2021 Europol Zadal mirny
narlst a , predpokladal, Ze vétsi poptavka po zdrojich nebude uspokojena“. Zdroj:
Konzultace o navrhu viceletého programu na obdobi 2019-2021 predloZené skupiné pro
spole¢nou parlamentni kontrolu A 000834 dne 1. Unora 2018.

Hodnoceni ENISA, 2017. V letech 2014—-2016 bylo pfiblizné 80 % rozpoctu agentury ENISA
pouzito na zadavani studii.

ENISA, Exploring the opportunities and limitations of current Threat Intelligence Platforms
(Moznosti a omezeni soucasnych platforem tykajicich se kybernetickych hrozeb),
prosinec 2017.

ISACA (dfive znama jako Asociace auditu a kontroly informacnich systém), Information
Security Governance: Guidance for Boards of Directors and Executive Management (Rizeni
informacni bezpecnosti: pokyny pro spravni rady a nejvyssi vedeni), 2. vydani, 2006.

EY, Cybersecurity regained: preparing to face cyber attacks. 20th Global Information
Security Survey 2017 (Navrat ke kybernetické bezpecnosti: pfiprava na boj kybernetickymi
Utoky. Dvacaty prizkum celosvétové informacni bezpeénosti, 2017), s. 16.

McKinsey (J. Choi, J. Kaplan, C. Krishnamurthy a H. Lung), Hit or myth? Understanding the
true costs and impact of cybersecurity programs (Zasah nebo mytus: pochopeni skute¢nych
nakladd a dopadu programi kybernetické bezpecnosti), cervenec 2017.

Komise pro cenné papiry, Statement and Interpretive Guidance on Public Company
Cybersecurity Disclosures (Pokyny k vykazovani informacni o kybernetické bezpecnosti
verejnych spolecnosti), 21. Unora 2018.

Forum pro spolupraci mezi Evropskym organem pro bankovnictvi, Evropskym orgdnem pro
cenné papiry a trhy a Evropskym organem pro pojistovnictvi a zaméstnanecké penzijni
pojisténi.

Evropsky organ pro cenné papiry a trhy, Joint Committee report on risks and vulnerabilities

in the EU financial system (Zprava spole¢ného vyboru o rizicich a zranitelnych mistech
finan¢niho systému EU), duben 2018.

ENISA, Information security and privacy standards for SMEs: Recommendations to improve
the adoption of information security and privacy standards in SMEs (Standardy v oblasti
bezpecnosti a zachovavani davérnosti informaci pro malé a stfedni podniky: doporuceni ke
zlepseni), prosinec 2015.

Pokud jde o ¢lenské staty EU, mechanismus védeckého poradenstvi Komise zaznamenal
»podstatnou a jedine¢nou Uroven dohody o zakladnich zasadach a hodnotach, jakoz i
sdileny strategicky zdjem, ktery mizZe byt jadrem Gcinného fizeni kybernetické bezpecnosti
v EU”. Zdroj: Odborné stanovisko ¢. 2/2017, 24. bfezna 2017.


https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://ec.europa.eu/digital-single-market/en/news/final-report-evaluation-european-union-agency-network-and-information-security-enisa
https://ec.europa.eu/digital-single-market/en/news/final-report-evaluation-european-union-agency-network-and-information-security-enisa
https://www.enisa.europa.eu/publications/exploring-the-opportunities-and-limitations-of-current-threat-intelligence-platforms
https://www.isaca.org/Knowledge-Center/Research/Documents/Information-Security-Govenance-for-Board-of-Directors-and-Executive-Management_res_Eng_0510.pdf
https://www.isaca.org/Knowledge-Center/Research/Documents/Information-Security-Govenance-for-Board-of-Directors-and-Executive-Management_res_Eng_0510.pdf
https://www.isaca.org/Knowledge-Center/Research/Documents/Information-Security-Govenance-for-Board-of-Directors-and-Executive-Management_res_Eng_0510.pdf
https://www.ey.com/Publication/vwLUAssets/GISS_report_2017/$FILE/REPORT%20-%20EY%20GISS%20Survey%202017-18.pdf
https://www.ey.com/Publication/vwLUAssets/GISS_report_2017/$FILE/REPORT%20-%20EY%20GISS%20Survey%202017-18.pdf
https://www.ey.com/Publication/vwLUAssets/GISS_report_2017/$FILE/REPORT%20-%20EY%20GISS%20Survey%202017-18.pdf
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.sec.gov/rules/interp/2018/33-10459.pdf
https://www.sec.gov/rules/interp/2018/33-10459.pdf
https://www.esma.europa.eu/press-news/esma-news/eu-financial-regulators-warn-against-risks-eu-financial-markets-brexit-asset
https://www.esma.europa.eu/press-news/esma-news/eu-financial-regulators-warn-against-risks-eu-financial-markets-brexit-asset
https://www.enisa.europa.eu/publications/standardisation-for-smes
https://www.enisa.europa.eu/publications/standardisation-for-smes
https://www.enisa.europa.eu/publications/standardisation-for-smes
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
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100 ysa, Cina, Japonsko, Jizni Korea, Indie a Brazilie.

101 European Security and Defence College (T. Renard a A. Barrinha), Handbook on cyber
security, chapter 3.4 The EU as a partner in cyber diplomacy and defence (Ptirucka o
kybernetické bezpecnosti, kapitola 3.4 EU jako partner v kybernetické diplomacii a obrané),
23. listopadu 2018.

102 Rada Evropské unie, Akcni plén pro ucely provadéni zavéri Rady o spole¢ném sdéleni
Evropskému parlamentu a Radé: Odolnost, odrazovdni a obrana: budovadni silné
kybernetické bezpecnosti pro EU, 15748/17, 12. prosince 2017.

103 Evropska komise, Digitdini strategie Evropské komise: Komise zaméfend na digitdini
transformaci, uZivatele a udaje, C(2018) 7118 final, 21. listopadu 2018.

104 0dpovéd komisafe Gabriela na otdzku Parlamentu k pisemnému zodpovézeni (E-004294-
17), 28. ¢ervna 2017.

105 Rada Evropské unie, Vyroéni zprdva o provddéni ramce politiky pro kybernetickou obranu,
15870/17, 19. prosince 2017.

106 Bezpeénost komunikaénich a informaénich systému Komise se fidi rozhodnutimi 2015/443,
2015/444 a 2017/46. Rozhodnutim Komise C (2018) 7706 ze dne 21. listopadu 2018 se
zfizuje Rada pro informacni technologie a kybernetickou bezpecnost, ktera sdruzuje
pfedchozi Ridici radu pro IT a Radu pro bezpe&nost informaénich systémd.

107 Evropsky hospodafsky a socidlni vybor, tamtéz, bfezen 2018.
108 Eyropsky parlament, tamtéz, z4Fi 2015.

109 sttedisko pro hybridni hrozby bylo zaloZeno v roce 2016 v rédmci Stfediska EU pro analyzu
zpravodajskych informaci ESVC. Ziskava a analyzuje klasifikované informace a informace z
otevrenych zdrojl od rliznych zicastnénych stran ohledné hybridnich hrozeb.

110 ENISA, National-level Risk Assessments: An Analysis Report (Posouzeni rizik na narodni
arovni: analyza), listopad 2013.

111 Evropska komise, Posouzeni dopadii na Agenturu EU pro kybernetickou bezpeénost a akt o
kybernetické bezpecnosti , SWD(2017) 500 final (¢ast 1/6), 13. zari 2017.

112 Eyropska komise, tamtéZ, SWD(2018) 403 final, 12. z4¥i 2018.

113 Koordinaéni centrum sité Résaux IP Européens, regiondlni internetovy registr pro Evropu,
ktery dohlizi na pridélovani a registraci zdrojU internetového Cisla.

114 ENISA, EISAS Large-Scale Pilot Collaborative Awareness Raising for EU Citizens & SMEs
(Rozsahla spolecna pilotni informacni kampan EISAS pro ob¢any EU a malé a stredni
podniky), listopad 2012.

115 The Centre for Cyber Safety and Education, ve spolupraci s Booz Allen Hamilton, Alta
Associates and Frost & Sullivan, 2017 Global Information Security Workforce Study —
Benchmarking Workforce Capacity and Response to Cyber Risk (Studie celosvétové pracovni
sily v oblasti informacni bezpecnosti — porovnani kapacit a reakce na kyberneticka rizika).

116 Eyropsky hospodéfsky a socidlni vybor, tamtéZ, bfezen 2018.


http://www.egmontinstitute.be/content/uploads/2018/11/3_4_EU-as-a-partner-in-cyber-diplomacy-Thomas-Renard-Andre-Barrinha.pdf
http://www.egmontinstitute.be/content/uploads/2018/11/3_4_EU-as-a-partner-in-cyber-diplomacy-Thomas-Renard-Andre-Barrinha.pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/en/pdf
https://ec.europa.eu/info/sites/info/files/strategy/decision-making_process/documents/ec_digitalstrategy_en.pdf
https://ec.europa.eu/info/sites/info/files/strategy/decision-making_process/documents/ec_digitalstrategy_en.pdf
https://ec.europa.eu/info/sites/info/files/strategy/decision-making_process/documents/ec_digitalstrategy_en.pdf
http://data.consilium.europa.eu/doc/document/ST-15870-2017-INIT/en/pdf
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://www.enisa.europa.eu/publications/nlra-analysis-report
https://www.enisa.europa.eu/publications/nlra-analysis-report
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=SWD:2017:500:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=SWD:2017:500:FIN
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://www.enisa.europa.eu/publications/eisas-large-scale-pilot/at_download/fullReport
https://iamcybersafe.org/wp-content/uploads/2017/06/Europe-GISWS-Report.pdf
https://iamcybersafe.org/wp-content/uploads/2017/06/Europe-GISWS-Report.pdf
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
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kybernetickému zlocinu), 7021/17, 13. bfezna 2017.

119 Europol/Eurojust, tamtéz, 7021/17, 13. bfezna 2017.
120 Eyropskd komise, tamtéz, SWD(2018) 403 final, 12. z4Fi 2018.
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125 Eyropské komise, tfindcta zprava o pokroku smérem k U&inné a skuteé¢né unii bezpeénosti,
COM (2018) 46 final, 24. ledna 2018.

126 Na zakladé zjisténi ve zvldstni zpraveé ¢. 14/2018, tamtéz

127 Usneseni Evropského parlamentu ze dne 13. éervna 2018 o kybernetické obrané
(2018/2004(IN1)). Rada Evropské unie, tamtéz, 15870/17, 19. prosince 2017.

128 Syycarsko, Byvald jugoslavska republika Makedonie, Ukrajina, Bosna a Hercegovina, Kosovo
(timto oznacenim nejsou dotéeny postoje tykajici se statutu a je v souladu s rezoluci Rady
bezpeénosti OSN ¢. 1244/1999 a stanoviskem Mezinarodniho soudniho dvora k prohlaseni o
nezavislosti Kosova), Turecko a USA.

125 Europol, Internet Organised Crime Threat Assessment 2018 (Posouzeni hrozeb organizované
trestné Cinnosti na internetu za rok 2018).

130 Evropska komise, tamtéZ, SWD(2017) 295 final, 13. z4¥i 2017.

131 B, Stanton, M. F. Theofanos, S. S. Prettyman a S. Furman, Security Fatigue (Unava z tématu
bezpecnosti), ,IT Professional”, sv. 18, €. 5, 2016, s. 26—32. Viz téZ NIST.

132 Eyropska komise/Evropska sluzba pro vnéjsi éinnost, Zvyseni odolnosti a posileni kapacit pro
resSeni hybridnich hrozeb, JOIN(2018) 16 final, 13. ¢ervna 2018.
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http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
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https://www.cepol.europa.eu/sites/default/files/332018MB.pdf
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https://www.enisa.europa.eu/publications/stock-taking-of-information-security-training-needs-in-critical-sectors/at_download/fullReport
https://www.eca.europa.eu/Lists/ECADocuments/SR18_14/SR_CBRN_EN.pdf
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https://cdn4-eeas.fpfis.tech.ec.europa.eu/cdn/farfuture/8j1OIeNp_tpskyJ7gZ3aVV26RGJr9j3JGq9G9uI66NU/mtime:1528887919/sites/eeas/files/joint_communication_increasing_resilience_and_bolstering_capabilities_to_address_hybrid_threats.pdf
https://cdn4-eeas.fpfis.tech.ec.europa.eu/cdn/farfuture/8j1OIeNp_tpskyJ7gZ3aVV26RGJr9j3JGq9G9uI66NU/mtime:1528887919/sites/eeas/files/joint_communication_increasing_resilience_and_bolstering_capabilities_to_address_hybrid_threats.pdf
https://www.europol.europa.eu/newsroom/news/crime-dark-web-law-enforcement-coordination-only-cure
https://www.europol.europa.eu/newsroom/news/crime-dark-web-law-enforcement-coordination-only-cure
https://www.europol.europa.eu/newsroom/news/crime-dark-web-law-enforcement-coordination-only-cure
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https://ec.europa.eu/commission/sites/cwt/files/commissioner_mission_letters/mission-letter-julian-king_en.pdf
http://www.statewatch.org/news/2017/may/eu-council-cybersecurity-roadmap-finalisation-8901-17.pdf
https://www.friendsofeurope.org/sites/default/files/2017-11/DS+_Report_Final_0.pdf
https://www.friendsofeurope.org/sites/default/files/2017-11/DS+_Report_Final_0.pdf
https://www.friendsofeurope.org/sites/default/files/2017-11/DS+_Report_Final_0.pdf
https://www.friendsofeurope.org/sites/default/files/2017-11/DS+_Report_Final_0.pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://www.enisa.europa.eu/publications/information-sharing-and-analysis-center-isacs-cooperative-models/at_download/fullReport
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/en/pdf
https://www.accenture.com/t20180416T134038Z__w__/us-en/_acnmedia/PDF-76/Accenture-2018-state-of-cyber-resilience.pdf#zoom=50
https://blog.politics.ox.ac.uk/cybersecurity-is-forcing-a-rethink-of-strategic-autonomy/
https://www.itpro.co.uk/security/29061/three-reasons-why-cyber-threat-detection-is-still-ineffective
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Evropsky hospodafsky a socialni vybor, tamtéz, bfezen 2018.

Evropska komise, Osmd zprdva o pokroku na cesté k ucinné a skutecné bezpecnostni unii,
COM (2017) 354 final, 29. ¢ervna 2017.

Viz rlizné publikace skupiny pro spolupraci v oblasti bezpecnosti siti a informaci.

PSD2: Smérnice o platebnich sluzbach 2; ECB/SSM: Evropska centralni banka/Jednotny
mechanismus dohledu; Cil 2: Transevropsky automatizovany expresni systém hrubého
zGétovani plateb v redlném case (druha generace), nafizeni 910/2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu
Zdroj: Skupina CEPS-ECRI, tamtéz, cerven 2018.

Evropska komise, Doporuceni koordinované odezvy na rozsdhlé incidenty a krize v oblasti
kybernetické bezpecnosti, C(2017) 6100 final, 13. zari 2017.

Evropska komise, tamtéz, SWD(2017) 295 final, 13. zafi 2017. Existuje nékolik mechanisma
pro reseni krizi, v€etné mechanismu integrovanych opatfeni pro politickou reakci na krize
(IPCR), mechanismu Argus (mechanismus Komise pro reakci na krizové situace),
mechanismu reakce na krizi ESVC, mechanismus civilni ochrany Unie a Protokolu o reakci na
mimoradné situace v EU v oblasti vymahani prava.

Navic to mazZe vyvolat uplatnéni ¢l. 42 odst. 7 Smlouvy o Evropské unii (dolozka o vzajemné
pomoci) nebo ¢lanku 222 Smlouvy o fungovani Evropské unie (dolozka o solidarité).

Evropska komise/Evropska sluzba pro vnéjsi ¢innost, tamtéz, JOIN(2018) 16,

13. ¢ervna 2018. V prosinci roku 2018 byly v médiich hlaseny udajné hackerské utoky na
diplomatické komunikaéni sité ESVC, COREU (zdroj: New York Times, Hacked European
Cables Reveal a World of Anxiety About Trump, Russia and Iran (Uniklé diplomatické depese
EU odhaluji obavy z Trumpa, Ruska a irdnu); 18. prosince 2018). Véc je v soucasné dobé
pfedmétem Setreni.

Spoluprace v oblasti véasného varovani a vzajemné pomoci také vyZaduje dalsi rozvoj:
Zaveéry Rady o koordinované reakci EU na rozsdhlé kybernetické bezpecnostni incidenty
a krize, 10085/18, 26. ¢ervna 2018.

Vyzkumna sluzba Evropského parlamentu, Briefing EU Legislation in Progress: ENISA and a
new cybersecurity act (Informacni sdéleni o projednavanych pravnich predpisech EU: ENISA
a novy akt o kybernetické bezpecnosti), PE 614.643, zari 2018.

Evropsky hospodafsky a socialni vybor, tamtéz, bfezen 2018.

Rada Evropské unie, EU Law Enforcement Emergency Response Protocol (LE ERP) for Major
Cross-Border Cyber-Attacks, 14893/18, prosinec 2018.

Tymy rychlé kybernetické reakce a vzajemnd pomoc v oblasti kybernetické bezpecnosti;
Platforma pro sdileni informaci o kybernetickych hrozbach a reakci na incidenty. Zdroj: Rada
Evropské unie, Permanent Structured Cooperation (PESCO) updated list of PESCO projects —
Overview (Aktualizovany seznam projekt stalé strukturované spoluprace PESCO — prehled),
19. listopadu 2018.


https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52017DC0354
https://ec.europa.eu/digital-single-market/en/nis-cooperation-group
https://www.ceps.eu/system/files/TFRCybersecurityFinance.pdf
http://ec.europa.eu/transparency/regdoc/rep/3/2017/EN/C-2017-6100-F1-EN-MAIN-PART-1.PDF
http://ec.europa.eu/transparency/regdoc/rep/3/2017/EN/C-2017-6100-F1-EN-MAIN-PART-1.PDF
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
https://cdn4-eeas.fpfis.tech.ec.europa.eu/cdn/farfuture/8j1OIeNp_tpskyJ7gZ3aVV26RGJr9j3JGq9G9uI66NU/mtime:1528887919/sites/eeas/files/joint_communication_increasing_resilience_and_bolstering_capabilities_to_address_hybrid_threats.pdf
https://cdn4-eeas.fpfis.tech.ec.europa.eu/cdn/farfuture/8j1OIeNp_tpskyJ7gZ3aVV26RGJr9j3JGq9G9uI66NU/mtime:1528887919/sites/eeas/files/joint_communication_increasing_resilience_and_bolstering_capabilities_to_address_hybrid_threats.pdf
https://www.nytimes.com/2018/12/18/us/politics/european-diplomats-cables-hacked.html
https://www.nytimes.com/2018/12/18/us/politics/european-diplomats-cables-hacked.html
http://data.consilium.europa.eu/doc/document/ST-10086-2018-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-10086-2018-INIT/en/pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2017/614643/EPRS_BRI(2017)614643_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2017/614643/EPRS_BRI(2017)614643_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2017/614643/EPRS_BRI(2017)614643_EN.pdf
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://www.consilium.europa.eu/register/en/content/out?&typ=ENTRY&i=ADV&DOC_ID=ST-14893-2018-INIT
https://www.consilium.europa.eu/register/en/content/out?&typ=ENTRY&i=ADV&DOC_ID=ST-14893-2018-INIT
https://www.consilium.europa.eu/media/37028/table-pesco-projects.pdf
https://www.consilium.europa.eu/media/37028/table-pesco-projects.pdf
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Rada Evropské unie , Zavéry Rady o ramci pro spolecnou diplomatickou reakci EU na
nepratelské ¢innosti v kyberprostoru, 9916/17, 7. ¢ervna 2017.

Rada Evropské unie, Council Conclusions on Cyber Diplomacy, 6122/55, 11. inora 2015.

Rada Evropské unie, Ndvrh provddécich predpist k ramci Rady pro spole¢nou diplomatickou
reakci EU na neprdtelské Cinnosti v kyberprostoru, 13007/17.

Pfisouzeni odpovédnosti za incident je i nadale pro clenské staty suverénnim politickym
rozhodnutim, a nikoli vSéechna opatfeni v souborech nastroji vyZaduji pridéleni.

Soubor nastrojd nevedl ke spole¢nému postupu, jednotlivé ¢lenské staty prijaly postoj
Spojenych statd.

Rada Evropské unie, Zdvéry Rady o neprdtelské ¢innosti v kyberprostoru, 7925/18, 16.
dubna 2018.

PocitaCové systémy pouZzivané k fizeni procesu v rlznych oblastech, jako jsou verejné
sluzby, chemicka a priimyslova vyroba, zpracovani potravin, dopravni systémy a huby a
logistické sluzby.

ENISA, tamtéz, prosinec 2017.

Napfiklad verejna sprava, chemicky a jaderny priimysl, vyroba, zpracovani potravin,
cestovni ruch, logistika a civilni ochrana.

Evropskd komise, tamtéz, SWD(2017) 295 final, 13. zafi 2017.

Projev komisarky Jourové na plenarnim zasedani Evropského parlamentu Zvysovadni
odolnosti EU vici vlivam zahranicnich aktért v nadchdzejici volebni kampani do EP, 14.
listopadu 2018.

Nadace Carnegie pro mezinarodni mir, Russian Election Interference: Europe’s Counter to
Fake News and Cyber Attacks (Ruské zasahy do voleb: odpovéd Evropy na dezinformacni
kampané a kybernetické utoky), 23. kvétna 2018.

Evropské politické a strategické centrum (L. Past), Kyberneticka bezpecnost volebni
technologie: Nevyhnutelné Utoky a rozmanitost reakci v: , Election Interference in the
Digital Age — Building Resilience to Cyber-Enabled Threats: A collection of think pieces of 35
leading practitioners and experts” (Ovliviiovani voleb v digitalni éfe — budovani odolnosti
vUci kybernetickym hrozbam: sbornik prispévki 35 prednich odbornik(), 2018.

Podle smérnice Rady 2008/114 /ES o urcovani a oznacovani evropskych kritickych
infrastruktur a posouzeni potreby zlepsit jejich ochranu.

Evropskd Komise, Doporuceni o sitich pro volebni spolupraci, transparentnosti on-line,
ochrané pred kybernetickymi bezpecnostnimi incidenty a boji proti dezinformacnim
kampanim v souvislosti s volbami do Evropského parlamentu, C(2018) 5949 final, 12.
z4ari 2018.

Zavéry Evropské rady, EUCO 11/15, 20. bfezna 2015. Od té doby pfibyly dvé dalsi pracovni
skupiny pro zapadni Balkan a jizni sousedstvi.


http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-7925-2018-INIT/en/pdf
https://www.enisa.europa.eu/publications/stock-taking-of-information-security-training-needs-in-critical-sectors/at_download/fullReport
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
https://ec.europa.eu/commission/commissioners/2014-2019/jourova/announcements/speech-commissioner-jourova-plenary-session-european-parliament-increasing-eu-resilience-against_en
https://ec.europa.eu/commission/commissioners/2014-2019/jourova/announcements/speech-commissioner-jourova-plenary-session-european-parliament-increasing-eu-resilience-against_en
https://carnegieendowment.org/2018/05/23/russian-election-interference-europe-s-counter-to-fake-news-and-cyber-attacks-pub-76435
https://carnegieendowment.org/2018/05/23/russian-election-interference-europe-s-counter-to-fake-news-and-cyber-attacks-pub-76435
https://carnegieendowment.org/2018/05/23/russian-election-interference-europe-s-counter-to-fake-news-and-cyber-attacks-pub-76435
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32008L0114
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-cybersecurity-elections-recommendation-5949_en.pdf
https://www.consilium.europa.eu/media/21888/european-council-conclusions-19-20-march-2015-en.pdf
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183 Zprava Atlantické rady vyzvala EU, aby poZadovala od véech &lenskych statd, aby vyslaly své
vlastni odborniky do pracovni skupiny. Viz: D. Fried a A. Polyakova, Democratic Defense
Against Disinformation (Demokraticka obrana proti dezinformacim), 5. bfezna 2018.

184 Skupina, kterd pavodné neméla vlastni rozpocet, ziskala v roce 2018 od Evropského
parlamentu 1,1 milionu EUR na pfipravné kroky , StratCom Plus“.

185 Nadace Carnegie pro mezindrodni mir (E. Brattberg, T. Maurer), tamté?, 23. kvétna 2018.

186 Evropska komise, vysoka predstavitelka Unie pro zahraniéni véci a bezpe&nostni politiku,
Akcni pldn proti dezinformacim, JOIN(2018) 36 final. Plan se zaméfuje na zlepseni
schopnosti organti EU odhalovat, analyzovat a zverejiiovat dezinformace, na posileni
koordinovanych a spole¢nych reakci, na mobilizaci soukromého sektoru, na zvySovani
povédomi a zlepseni odolnosti spole¢nosti.

187 Evropska komise, Boj proti dezinformacim na internetu: evropsky pfistup, COM(2018) 236
final, 26. dubna 2018.

188 Nesmi byt zamérfovano s kodexem chovéni pro potirani nezékonnych projevid nendvisti na
internetu.

189 Spoleéné vyzkumné sttedisko, The digital transformation of news media and the rise of
disinformation and fake news (Digitalni transformace zpravodajskych médii a narQst
dezinformaci a faleSnych zprav), Technické zpravy SVS, pracovni dokument SVS k digitalni
ekonomice 2018-02, duben 2018.

190 ENISA, Strengthening Network & Information Security & Protecting Against Online
Disinformation (“Fake News”) (Posileni sitové a informacni bezpecnosti a ochrana proti
dezinformacim Sifenym po internetu), duben 2018

191 Evropské stiedisko pro politickou strategii (C. Frutos Lépez), A Responsibility to Support
Electoral Organisations in Anticipating and Countering Cyber Threats (Povinnost
podporovat volebni organizace v predjimani a feseni kybernetickych hrozeb), tamtéz, 2018.

192 Evropska komise, tamtéZ, SWD(2018) 403 final, 12. z4¥i 2018.

193 Navrh nafizeni (COM(2017) 487 final, 13. zaFi 2018) pro provéfovani pfimych zahraniénich
investic, predloZeny v zafi 2017, prochazi v soucasné dobé legislativnim procesem. Tyka se
zejména kritickych technologii, coZ zahrnuje umélou inteligenci, kybernetickou bezpecnost
a aplikace s dvojim pouZzitim.

194 Evropskd komise, tamtéz, SWD(2017) 450 final, 13. za¥i 2017.


http://www.atlanticcouncil.org/images/publications/Democratic_Defense_Against_Disinformation_FINAL.pdf
http://www.atlanticcouncil.org/images/publications/Democratic_Defense_Against_Disinformation_FINAL.pdf
https://carnegieendowment.org/2018/05/23/russian-election-interference-europe-s-counter-to-fake-news-and-cyber-attacks-pub-76435
https://cdn1-eeas.fpfis.tech.ec.europa.eu/cdn/farfuture/lpM1X9RnuE28GrR78F7yFA0HtKjii4TzKMvXoSg5Bn0/mtime:1544008849/sites/eeas/files/action_plan_against_disinformation.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52018DC0236
https://ec.europa.eu/jrc/sites/jrcsh/files/jrc111529.pdf
https://ec.europa.eu/jrc/sites/jrcsh/files/jrc111529.pdf
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2017:487:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52017JC0450

Tym EUD

ym

Tento informacni dokument s nazvem Vyzvy tykajici se ucinné politiky EU v oblasti
kybernetické bezpecnosti prijal senat lll, ktery odpovida za audit oblasti vnéjsi ¢innost a
bezpe&nost a pravo a jemu? predseda ¢lenka EUD Bettina Jakobsenova. Ukol ved! ¢len
EUD Baudilio Tomé Muguruza a podporu mu poskytovali vedouci kabinetu Daniel
Costa de Magalhaes a tajemnik kabinetu Ignacio Garcia de Parada, vy$si manazer
Alejandro Ballester-Gallardo, vedouci Ukolu Michiel Sweerts, auditofi Simon Dennett,

Aurelia Petlizovd, Mirko laconisi, Michele Scardone, Silvia Monteirova Da Cunha a
stazista Johannes Bolkart. Jazykovou podporu zajistovala Hannah Critophova.

Zleva doprava: Ignacio Garcia de Parada, Silvia Monteirova Da Cunha, Michele

Scardone, Michiel Sweerts, Mirko laconisi, Baudilio Tomé Muguruza, Simon Dennett,
Hannah Critophova, Daniel Costa de Magalhaes.
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