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Om briefingpapiret:

Formalet med dette briefingpapir, som ikke er en revisionsberetning, er at give et
overblik over EU's komplekse politiske landskab for cybersikkerhed og identificere de
vigtigste udfordringer for en effektiv politikgennemfgrelse. Briefingpapiret
omhandler net- og informationssikkerhed, cyberkriminalitet, cyberforsvar og
desinformation. Det indeholder ogsa oplysninger om det fremtidige revisionsarbejde
pa omradet.

Vi baserede vores analyse pa dokumentgennemgang af offentligt tilgaengelige
oplysninger i officielle dokumenter, positionspapirer og tredjepartsundersggelser.
Vores arbejde i marken blev udfgrt mellem april og september 2018, og der er taget
hgjde for udviklingen frem til december 2018. Vi supplerede vores arbejde med en
spgrgeundersggelse henvendt til medlemsstaternes overordnede revisionsorganer
og interview med centrale interessenter fra EU-institutionerne og repraesentanter
for den private sektor.

De udfordringer, vi identificerede, er opdelt i fire brede klynger: i) den politiske
ramme, ii) finansiering og udgifter, iii) opbygning af cyberrobusthed og iv) effektiv
reaktion pa cyberhandelser. Det er bydende ngdvendigt at opna et hgjere
cybersikkerhedsniveau i EU. Derfor afslutter vi hvert kapitel med en raekke ideer til
yderligere refleksion blandt politiske beslutningstagere, lovgivere og aktgrer.

Vi vil gerne takke for den konstruktive feedback, vi har modtaget fra Kommissionens
tjenestegrene, Tjenesten for EU's Optraeden Udadtil, Radet for Den Europaiske
Union, ENISA, Europol, den europaeiske organisation for cybersikkerhed og
medlemsstaternes overordnede revisionsorganer.
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Resumé

Teknologien abner en helt ny verden af muligheder, og nye produkter og tjenester
bliver integrerede dele af vores dagligdag. Til gengaeld stiger risikoen for at blive offer
for cyberkriminalitet eller et cyberangreb, og de dermed forbundne samfundsmaessige
og pkonomiske konsekvenser fortsaetter med at vokse. Den indsats, som EU siden 2017
har gjort for at fremskynde bestrabelserne pa at styrke cybersikkerheden og sin egen
digitale autonomi, kommer derfor pa et afggrende tidspunkt.

Dette briefingpapir, som ikke er en revisionsberetning, men er baseret pa offentligt
tilgeengelige oplysninger, tager sigte pa at give et overblik over et komplekst og broget
politisk landskab og identificere de vigtigste udfordringer for en effektiv
politikgennemfgrelse. Vores briefingpapir omhandler EU's cybersikkerhedspolitik savel
som cyberkriminalitet og cyberforsvar og beskriver ogsa bestraebelser pa at bekeempe
desinformation. De udfordringer, vi identificerede, er opdelt i fire brede klynger: i) den
politiske og lovgivningsmaessige ramme, ii) finansiering og udgifter, iii) opbygning af
cyberrobusthed og iv) effektiv reaktion pa cyberhaendelser. Hvert kapitel indeholder
en rekke refleksionspunkter vedrgrende de gennemgdede udfordringer.

Den politiske og lovgivningsmassige ramme

Udvikling af tiltag, der er pa linje med de brede mal i EU's strategi for
cybersikkerhed om at blive verdens sikreste digitale miljg, er en udfordring, da der
mangler malbare malsaetninger og kun findes sparsomme palidelige oplysninger.
Resultater males sjaeldent, og kun fa politikomrader er blevet evalueret. En central
udfordring er derfor at sikre fornuftig ansvarligggrelse og evaluering ved at foretage
et skift i retning af en resultatorienteret kultur med etablerede evalueringspraksis.

Den lovgivningsmaessige ramme er fortsat ufuldstandig. Huller i og uensartet
gennemfgrelse af EU-retten kan ggre det vanskeligt for lovgivningen at na sit fulde
potentiale.

Finansiering og udgifter

Det er en udfordring at tilpasse investeringsniveauerne til malene: Dette kraever
ikke blot opskalering af de samlede investeringer i cybersikkerhed - som har vaeret lave
og fragmenterede pa EU-plan - men ogsa opskalering af deres virkninger, navnlig ved
at udnytte resultaterne af forskningsudgifter bedre og sikre en effektiv malretning mod
og finansiering af nystartede virksomheder.



Det er afggrende for EU og dets medlemsstater at have et klart overblik over EU's
udgifter for at vide, hvilke huller der skal lukkes for at na de fastsatte mal. Da der ikke
er et saerligt EU-budget til at finansiere strategien for cybersikkerhed, er der ikke et
tydeligt billede af, hvilke midler der anvendes, og hvor de anvendes.

| en tid med ggede politiske prioriteter pa sikkerhedsomradet, kan
ressourcemaessige begransninger i EU's agenturer for cyberspgrgsmal forhindre EU i
at na sit ambitionsniveau. For at tackle denne udfordring ma der findes metoder til at
tiltraekke og fastholde talenter.

Opbygning af cyberrobusthed

Der er mange svagheder i forvaltningen af cybersikkerhed i savel den offentlige
som den private sektor i EU samt pa internationalt plan. Dette vanskeligggr det
internationale samfunds evne til at reagere pa og begraense cyberangreb og
underminerer en sammenhangende tilgang pa EU-plan. Udfordringen bestar derfor i
at styrke forvaltningen af cybersikkerhed.

Det er vigtigt at ége kompetence- og bevidsthedsniveauet i alle sektorer og pa
alle niveauer i samfundet, da der i stigende grad mangler cybersikkerhedskompetencer
pa verdensplan. Omfanget af EU-daekkende standarder for uddannelse, certificering og
cyberrisikovurdering er pa nuvaerende tidspunkt begraenset.

Et tillidsgrundlag er afggrende for at styrke den overordnede cyberrobusthed.
Kommissionen har vurderet, at koordineringen generelt stadig er utilstraekkelig. Det er
fortsat en udfordring at forbedre informationsudvekslingen og koordineringen
mellem den offentlige og den private sektor.

Effektiv reaktion pa cyberhandelser

De digitale systemer er blevet sa komplekse, at det er umuligt at forhindre alle
angreb. Denne udfordring tackles gennem hurtig detektering og reaktion.
Cybersikkerhed er imidlertid endnu ikke fuldt ud integreret i de nuvaerende
koordineringsmekanismer for kriseberedskab pa EU-plan, hvilket potentielt begranser
EU's kapacitet til at reagere pa vaesentlige, graenseoverskridende cyberhandelser.

Beskyttelse af kritisk infrastruktur og kritiske samfundsmaessige funktioner er
afg@rende. Risikoen for indblanding i valgprocesser og for desinformationskampagner
er en stor udfordring.



De nuveaerende udfordringer, som EU og det internationale samfund star over
for i forbindelse med cybertrusler, kraever et fortsat engagement i og en vedvarende
loyalitet over for EU's kernevaerdier.



Indledning

Teknologien abner en helt ny verden af muligheder. Efterhanden som nye
produkter og tjenester kommer til, bliver de integrerede dele af vores dagligdag. Vores
teknologiske afhaengighed stiger imidlertid med hver ny udvikling, og det samme ggr
vigtigheden af cybersikkerhed. Jo flere personoplysninger, vi leegger ud online, og jo
mere forbundne vi bliver elektronisk, jo st@rre er sandsynligheden for at blive offer for
en form for cyberkriminalitet eller cyberangreb.

Der er ikke nogen universelt anerkendt standarddefinition af cybersikkerhed?.
Groft sagt er det alle de sikkerhedsforanstaltninger, der er truffet for at beskytte
informationssystemer og deres brugere mod uautoriseret adgang, angreb og skader
for at sikre oplysningernes fortrolighed, integritet og tilgaengelighed.

Cybersikkerhed omfatter forebyggelse og detektering af cyberhaendelser,
reaktion pa dem og efterfglgende genopretning. Hendelser kan veaere tilsigtede eller
utilsigtede og f.eks. spaende fra handelig spredning af oplysninger til angreb pa
virksomheder og kritisk infrastruktur, tyveri af personoplysninger og endog
indblanding i demokratiske processer. De kan alle fa vidtraekkende skadelige
konsekvenser for enkeltpersoner, organisationer og samfund.

Som begreb anvendt i forbindelse med EU-politik er cybersikkerhed ikke
begraenset til net- og informationssikkerhed. Det omfatter enhver ulovlig aktivitet, der
indebaerer brug af digitale teknologier i cyberspace. Det kan derfor deekke
cyberkriminalitet, f.eks. angreb med computervirus og svig med kontantlgse
betalinger, og omfatte bade systemer og indhold - som det er tilfeeldet med
udbredelsen af materiale online om seksuelt misbrug af bgrn. Det kan ogsa omfatte
desinformationskampagner, der har til formal at pavirke onlinedebatter, og formodet
indblanding i valg. Ifglge Europol er der endvidere konvergens mellem
cyberkriminalitet og terrorisme?.

Forskellige aktgrer - herunder stater, kriminelle grupper og hacktivister - star bag
cyberhzaendelser og er drevet af forskellige motiver. Konsekvenserne af disse
handelser maerkes pa nationalt, europeeisk og endog globalt plan. Internettets
immaterielle og stort set graenselgse karakter og de anvendte veerktgjer og taktikker



gor det imidlertid ofte vanskeligt at definere, hvem der star bag et angreb (det
sakaldte "placeringsproblem").

06 pe mange former for cybersikkerhedstrusler kan klassificeres i henhold til, hvad
de gor ved oplysninger - videregivelse, &ndring, gdelseggelse eller neegtet adgang -
eller de grundlaeggende informationssikkerhedsprincipper, de overtraeder, jf. figur 1
nedenfor. Nogle eksempler pa angreb gives i tekstboks 1. Efterhdanden som angrebene
pa informationssystemer bliver mere sofistikerede, bliver vores forsvarsmekanismer
mindre effektive3.

Figur 1 - Trusselstyper og de sikkerhedsprincipper, der bringes i fare

Tilgengelighed Fortrolighed Integritet
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Kilde: Revisionsretten. Tilpasset fra en undersggelse i Europa-Parlamentet*. Haengelas = ingen
konsekvenser for sikkerheden, udrabstegn = sikkerheden i fare



Hver gang en ny enhed tilsluttes internettet eller forbindes til andet udstyr, vokser
den sdkaldte "angrebsflade" inden for cybersikkerhed. Den eksponentielle vaekst i
tingenes internet, skyen, big data og digitaliseringen af industrien ledsages af en
gget risiko for sarbarhed, hvilket giver ondsindede aktgrer mulighed for at ga efter
flere ofre. De mange forskellige former for angreb og deres stigende
sofistikeringsgrad ggr det virkelig sveert at folge med>.

Malware (skadelig software) er udviklet til at skade udstyr eller net. Det kan omfatte
virus, trojanske heste, ransomware, orme, adware og spyware. Ransomware
krypterer data for at forhindre brugerne i at fa adgang til deres filer, indtil der
betales en Igsesum, typisk i kryptovaluta, eller der udfgres en bestemt handling.
Ifglge Europol dominerer angreb med ransomware over hele linjen, og antallet af
ransomwaretyper er eksploderet i de seneste ar. Distribueret Denial of Service-
angreb (DDoS-angreb), der ggr tjenester eller ressourcer utilgeengelige ved at
overbelaste dem med flere forespgrgsler, end de kan handtere, stiger ogsa, og i
2017 var en tredjedel af alle organisationer udsat for denne form for angreb®.

Brugere kan manipuleres til ubevidst at udfgre en handling eller videregive fortrolige
oplysninger. Denne metode kan anvendes til datatyveri eller cyberspionage og er
kendt som social engineering. Dette kan forega pa forskellige mader, men der
anvendes oftest phishing, hvor e-mail, der ser ud til at komme fra palidelige kilder,
narrer brugerne til at afslgre oplysninger eller klikke pa link, der vil inficere deres
udstyr med downloadet malware. Mere end halvdelen af medlemsstaterne
rapporterede om efterforskninger af netangreb”.

Den mest ondsindede af alle truslerne er nok avancerede vedholdende trusler.
Sofistikerede angribere foretager langsigtet overvagning og tyveri af data og har
somme tider ogsa gdelaeggende mal for gje. Formalet er at forblive under radaren sa
lenge som muligt uden at blive opdaget. Avancerede vedholdende trusler er ofte
statstilknyttede og rettet navnlig mod fglsomme sektorer som f.eks. teknologi,
forsvar og kritisk infrastruktur. Cyberspionage anslas at tegne sig for mindst en
fierdedel af alle cyberhaendelser og stgrstedelen af omkostningerne?.

Da der mangler palidelige oplysninger, er det vanskeligt at male virkningen af at
vaere darligt forberedt pa at cyberangreb. De gkonomiske konsekvenser af
cyberkriminalitet er femdoblet mellem 2013 og 2017° og har ramt regeringer og bade
store og sma virksomheder. Den forventede stigning i forsikringspraemier pa
cyberomradet fra 3 milliarder euro i 2018 til 8,9 milliarder euro i 2020 afspejler denne
tendens.
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De finansielle konsekvenser af cyberangreb bliver fortsat stgrre, men der er en
alarmerende forskel mellem omkostningerne ved at iveerksaette et angreb og
omkostningerne ved at forebygge, efterforske og udbedre skaderne. Et DDoS-angreb
kan f.eks. koste sa lidt som 15 EUR om maneden at udfgre, men de tab, som den ramte
virksomhed lider, herunder af omdgmmemaessig karakter, er betydeligt hgjere®.

Selv om 80 % af virksomhederne i EU oplevede mindst én
cybersikkerhedshaendelse i 20161, er anerkendelsen af risici stadig alarmerende lav.
Blandt virksomheder i EU har 69 % ingen eller kun en grundlaeggende forstaelse af
deres eksponering over for cybertrusler'?, og 60 % har aldrig ansldet det potentielle
pkonomiske tab'3. Ifplge en global undersggelse vil en tredjedel af organisationerne
desuden hellere betale lgsesum til hackeren end investere i informationssikkerhed 4.

De verdensomspandende angreb med ransomwaren Wannacry og
wipermalwaren NotPetya i 2017 bergrte tilsammen mere end 320 000 personer i
omkring 150 lande®®. Disse angreb fgrte til en slags global opvagning til det
trusselsbillede, som cyberangreb udggr, og skabte nyt momentum for at integrere
cybersikkerhed i den generelle politikudformning. Endvidere mener 86 % af EU's
borgere nu, at risikoen for at blive offer for cyberkriminalitet er stigende?®.

| 2001 blev EU observatgr i Europaradets komité for konventionen om IT-
kriminalitet!’ (Budapestkonventionen). Siden da har EU udformet politikker, vedtaget
lovgivning og brugt penge med henblik pa at styrke sin cyberrobusthed. Pa baggrund af
det stigende antal veesentlige cyberangreb og -haendelser er aktiviteterne taget til
siden 2013, jf. figur 2. Samtidig har medlemsstaterne vedtaget (og i nogle tilfeelde
allerede ajourfgrt) deres fgrste nationale strategier for cybersikkerhed.

De vigtigste EU-akt@grer med ansvar for cybersikkerhed er beskrevet i tekstboks 2
og bilag I.
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Europa-Kommissionen gnsker at gge cybersikkerhedskapaciteten og samarbejdet,
styrke EU som cybersikkerhedsakt@r og integrere cybersikkerhed i andre EU-
politikker. De vigtigste generaldirektorater (GD'er), der er ansvarlige for
cybersikkerhed, er GD CNECT (cybersikkerhed) og GD HOME (cyberkriminalitet), som
er ansvarlige for henholdsvis det digitale indre marked og sikkerhedsunionen. GD
DIGIT er ansvarligt for IT-sikkerheden i Kommissionens egne systemer.

En reekke EU-agenturer stgtter Kommissionen, navnlig ENISA (Den Europeeiske
Unions Agentur for Net- og Informationssikkerhed), som er EU's agentur for
cybersikkerhed - et overvejende radgivende organ, der stgtter politikudvikling,
kapacitetsopbygning og bevidstggrelse. Europols Europaiske Center for
Bekaempelse af Cyberkriminalitet (EC3) blev oprettet for at styrke EU's
retshandhaevelsesindsats pa cyberkriminalitetsomradet. Hos Kommissionen er der
en IT-beredskabsenhed (CERT-EU), der stgtter alle Unionens institutioner, organer
og agenturer.

Tjenesten for EU's Optraden Udadtil (EU-Udenrigstjenesten) er fgrende hvad angar
cyberforsvar, cyberdiplomati og strategisk kommunikation og har efterretnings- og
analysecentre. Det Europaiske Forsvarsagentur (EDA) har til formal at udvikle
cyberforsvarskapaciteten.

Medlemsstaterne er primaert ansvarlige for deres egen cybersikkerhed og handler
pa EU-plan gennem Radet, der har mange koordinations- og
informationsudvekslingsorganer (heriblandt Den Horisontale Gruppe vedrgrende
Cyberspgrgsmal). Europa-Parlamentet er medlovgiver.

Organisationer i den private sektor, herunder industrien,
internetforvaltningsorganer og akademiske kredse, er bade partnere og bidragydere
til politikudvikling og -gennemfgrelse - herunder gennem et kontraktligt offentlig-
privat partnerskab (cPPP).



Figur 2 - @get politikudvikling og lovgivning (pr. 31. december 2018)
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Politik

EU's cybergkosystem er komplekst og bestar af mange lag, og det spander over
en lang raekke interne politiske omrader, f.eks. retlige og indre anliggender, det digitale
indre marked og forskningspolitik. | udenrigspolitikken indgar cybersikkerhed i
diplomatiet og er i stigende grad en del af EU's nye forsvarspolitik.

Hjgrnestenen i EU's politik er strategien for cybersikkerhed fra 20138, Formalet
med strategien er at ggre EU's digitale miljg til det sikreste i verden, samtidig med at
de grundlaeggende vardier og frihedsrettigheder forsvares. Den har fem centrale mal:
i) bedre cyberrobusthed, ii) mindskelse af cyberkriminalitet, iii) udvikling af
cyberforsvarspolitik og -kapacitet, iv) udvikling af industrielle og teknologiske
cybersikkerhedsressourcer og v) fastlaeggelse af en international cyberspacepolitik, der
er tilpasset centrale EU-veerdier.

Strategien for cybersikkerhed er teet forbundet med tre andre strategier, der er
vedtaget efterfglgende:

— Den europaiske dagsorden om sikkerhed (2015) har til formal at forbedre
retshandhaevelsen og den juridiske respons pa cyberkriminalitet, navnlig ved at
revidere eller ajourfgre eksisterende politikker og lovgivning!®. Den har ogsa til
hensigt at identificere hindringer for strafferetlig efterforskning af
cyberkriminalitet og styrke cyberkapacitetsopbygning.

— Strategien for et digitalt indre marked?° (2015) tager sigte pa at skabe bedre
adgang til digitale varer og tjenester ved at skabe de rette betingelser for at
maksimere den digitale gkonomis vaekstpotentiale. | denne sammenhang er det
afggrende at styrke onlinesikkerhed, tillid og inklusion.

— Den globale strategi?! fra 2016 skal styrke EU's rolle i verden. Cybersikkerheden
er et centralt fundament, der bygger pa et fornyet engagement i cyberspgrgsmal,
samarbejde med ngglepartnere og en vilje til at tackle cyberspgrgsmal pa alle
politikomrader, herunder ved tilbagevisning af desinformation gennem strategisk
kommunikation.

| de seneste &r er cyberspace i stigende grad blevet militariseret?? og brugt som
vadben?3, og det anses for at vaere det femte omrade for krigsferelse?*. Formalet med
cyberforsvar er at beskytte cyberspacesystemer, net og kritisk infrastruktur mod
angreb med militaere midler og andre midler. En ramme for cyberforsvarspolitikken
blev vedtaget i 2014 og ajourfart i 2018%°. 2018-ajourfgringen fastsaetter seks
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prioriteter, herunder udvikling af cyberforsvarskapacitet og beskyttelse af det
kommunikations- og informationsnetvaerk, der hgrer under EU's falles sikkerheds- og
forsvarspolitik (FSFP). Cyberforsvar indgar ogsa i rammerne for det permanente
strukturerede samarbejde (PESCO) og EU-NATO-samarbejdet.

EU's feelles ramme for imgdegaelse af hybride trusler (2016) imgdegar
cybertrusler mod bade kritisk infrastruktur og private brugere og understreger, at
cyberangreb kan gennemfgres gennem desinformationskampagner pa de sociale
medier?®. Den fremhaever ogsa, at der er behov for at gge bevidstheden og styrke
samarbejdet mellem EU og NATO, hvilket blev underbygget i de feelles erklaeringer fra
EU og NATO i 2016 og 2018%7.

| 2017 fremlagde Kommissionen en ny cybersikkerhedspakke i lyset af det stadig
mere patraengende behov for digital beskyttelse. Den omfattede en ny meddelelse fra
Kommissionen om ajourfgring af strategien for cybersikkerhed fra 201328, en plan for
en hurtig og koordineret reaktion pa vaesentlige angreb og hurtig gennemfgrelse af
direktivet om sikkerhed for net- og informationssystemer (NIS-direktivet)?°. Pakken
omfattede endvidere en raekke lovgivningsforslag (jf. punkt 22).

Lovgivning

Siden 2002 er der vedtaget lovgivning med forskellige grader af relevans for
cybersikkerheden.

Den vigtigste sgjle i strategien for cybersikkerhed fra 2013 er dens juridiske
kerne, direktivet om net- og informationssikkerhed (NI1S)3° fra 2016; den fgrste EU-
lovgivning om cybersikkerhed. Formalet med direktivet, som skulle vaere gennemfgrt
senest i maj 2018, er at opna et minimumsniveau af harmoniseret kapacitet ved at
forpligte medlemsstaterne til at vedtage nationale NIS-strategier og oprette centrale
kontaktpunkter og enheder, der hdndterer IT-sikkerhedshaendelser (CSIRT'er)3!. Det
fastseetter ogsa sikkerheds- og underretningskrav for operatgrer af vaesentlige
tjenester i kritiske sektorer og for udbydere af digitale tjenester.

Samtidig tradte den generelle forordning om databeskyttelse3? (GDPR) i kraft i
2016 og fandt anvendelse fra maj 2018. Forordningens formal er at beskytte
europaeiske borgeres personoplysninger ved at fastsaette regler om behandling og
udbredelse af personoplysninger. Den giver registrerede visse rettigheder og palaegger
dataansvarlige (udbydere af digitale tjenester) visse forpligtelser vedrgrende
anvendelse og videregivelse af oplysninger. Den indfgrer ogsa underretningskrav i
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tilfeelde af brud pa datasikkerheden og palaegger i nogle tilfeelde bgder. Figur 3 viser,
hvordan NIS-direktivet og GDPR supplerer hinanden for sa vidt angar deres mal om at
styrke cybersikkerheden og garantere databeskyttelsen.

Blandt de udkast til lovgivning, som drgftes i gjeblikket, kan naevnes den
foresldede forordning om cybersikkerhed, der skal styrke ENISA og oprette en EU-
daekkende certificeringsordning33, den foresldede forordning om editions- og
sikringskendelser om elektronisk bevismateriale3* og det foresldede direktivom
elektronisk bevismateriale3°. 2018-forslaget vedrgrende det europaeiske industri-,
teknologi- og forskningskompetencecenter og netvaerket af nationale
koordinationscentre (i det fglgende benaevnt "netveerket af kompetencecentre for
cybersikkerhed og et forskningskompetencecenter") er en del af
cybersikkerhedspakken fra 201736,

Det kan veere vanskeligt at overskue bredden af den politiske og
lovgivningsmaessige ramme, der vedrgrer cybersikkerhed, og hvordan den pavirker
vores dagligdag.

Figur 4 forsgger at beskrive forskellige retsakters og aktiviteters betydning for en
fiktiv europeeisk borgers tilvaerelse.



Figur 3 — Hvordan GDPR og NiS-direktivet supplerer hinanden
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Figur 4 - Hvordan EU's tilgang til cybersikkerhed indgar i borgernes dagligdag

Hvordan EU's tilgang til cybersikkerhed indgar i borgernes dagligdag

Forslagtil en forordning om cybersikkerhed (2017)

Forslaget sigter mod at gge tilliden ved hjzelp af en EU-

daekkende ordning for cybersikkerhedscertificering og -
kke IKT-produkter og-tjenester, der
kan fremme "sikkerhed i designet".

markning af spe

Hun har haft et sommerjob

Her er Maria,
en 15-arig skoleelev.

#DigitalSingleMarket

Deter et vigtigtelementi
styrkelsen af Europas digitale
indre marked at gge tilliden
mellem kgbere ogszelgereaf
digitale produkter og
tjenester.

NiS-direktivet

Banksektoren er en af
de centrale sektorer,

der er omfattetaf NIS-
direktivet.

Senere downloader hun
enmobilbankapp til sin
teenkonto.

= EURTPOL
EC3 | o

Europols Europaeiske Centerfor
af Cyberkri litetkan
bistd medlemsstaterne med operationel
stgtte og digital kriminalteknisk
ekspertisesamt deltageifaelles
efterforskninger.

Eurojust, et andet EU-agentur, blev
oprettet forat forbedre handteringen af
alvorlig greenseoverskridende og
organiseretkriminalitet ved at fremme
den efterforsknings- og
retsforfglgningsmaessige koordinering.

Kilde: Revisionsretten.

og vil bruge pengene paen
smartphone....

East StratCom

Kampagnen "EU mod desinformation"
gennemfgres af EU-Udenrigstjenestens East
StratCom Task Force, der oprindelig blev
oprettet som reaktion pa Ruslands
vedvarende desinformationskampagner i

marts2015.

elDAS-forordningen 910/2014

NEWS

Maria far hovedsagelignyhederviade
sociale medier. Somme tider synes hun,
det ersveert at vide, hvad der er sandt, og
hvad der ikke er.

Forordningen har til form3l at styrke ti n til
elektroniske transaktioner og fastlaegger regler

for elektroniske ident

kations- og

tillidstjenester (sdsom elektroniske signaturer,
segl og tidsstempler eller certifikater for

webstedsautentifikation).

For at forhindre uautoriseret adgang til sin bankkonto
bruger Maria et token leveret af entillidstjeneste.

Takketvaere den koordinerede
indsats bliver angrebet standset,
forbrydelsen efterforsket og
forbryderne retsforfulgt.

Forslaget sigter mod at sikre effektiv
efterforskning og retsforfglgning af forbrydelser
ved at forbedre den graenseoverskridende adgang

til elektronisk bevismateriale gennembedre
retligt samarbejde ogindbyrdes tilnaermelse af
regler og procedurer. Dette vil medvirke til at
reducere forsinkelser, sikre adgang pa nye
omrader og forbedre retssikkerheden.

hFl-Fi

Hun underskriver en kontrakt med
en mobilnetoperatgr og gar sa
online via et wi-fi

Direktiv2016/1148 om net- og
informationssikkerhed (NIS-direktivet)

NIS-direktivet fastlaegger foranstaltninger, der
skal sikre et hgjt feelles sikkerhedsniveau for net-

og informationssystemer i Unionen, navi
centrale sektorer og blandt udbydere af digitale
tjenester, hvor opretholdelsenaf tjenesterne er
afggrende for kritiske samfundsmaessige og
pkonomiske aktiviteter.

Maria opretter en konto for at fa
adgang til en appstore. Fraen
sikkertinternet-dag pa skolen kan
hun huske, at det er vigtigt med et
steerkt password.

i-netvaerk.
Den generelleforordning om databeskyttelse (GDPR)
Formalet med GDPR (og den foreslaede e-
databeskyttelsesforordning) er at sikre ensartede
databeskyttelseslove i EU. Det bgr ggre det lettere for
Maria at forsta, hvordan hendes oplysninger anvendes,
og hvordan hun kan foretage fravalg eller klage.

Forst downloader hun apps til
alle sine foretrukne sociale
medier, sd hun kan vaere i
kontakt med familie og venner.

ningi forbindel
end kontan:

Organiserede kriminelle grupperkan udigse
betalinger ved hjaelp af oplysninger om betaleren,
som de har indhentet ved phishing eller skimmi
eller ved at kgbe stjalne kreditkortdata pa det
mgrke net. Forslaget vil give medlemsstaterne
bedre muligheder for afskraekkelse og
retsforfglgelse vedrgrende sddanne forbrydelser.

Maria skal hele tiden vaere opmaerksom pa at beskytte
sine personoplysninger, herunder sine bankoplysninger.
NIS- ktivet
Direktivet fastszaetter, at medlemsstaterne skal

udarbejde nationale
cybersikkerhedsstrategier, og etablerer
samarbejdsmekanismer, herunder netvaerket
af enheder, der handterer IT-
sikkerhedshaendelser (CSIRT'er).
mekanismer bidragertil at skabe og
fremme ethurtigt og effektivt operationelt
samarbejde.

Koordineretreaktion pavaesentlige
cybersikkerhedshandelser og -kriser

Kommissionen har henstillet, at der etableres
en EU- reaktionsramme for
cybersikkerhed med henblik pa at forbedre
den politiske koordinering og
beslutningstagning, bl.a. ved at praecisere,
hvordan EU's cyberdiplomatiske
"veerktgjskasse" skal bruges til at anvende o
sanktioner over for stater, som tilskrives et CS RTs
cyberangreb. wid SRETWORKE

Der er tale om etvasentligtangreb, som
kraeveren koordineretindsats pa EU-plan.

17

De centrale sektorer, derer omfattet af
NIS-direktivet, erenergi, transport,
finansielle markedsinfrastrukturer, sundhed,
drikkevand og digital infrastruktur.

foBlah X R>

Sikkert Internet-dag

Begyndte som et EU-initiativi 2004 og

findes nui naesten 140 lande. Hvert ar
sigter detteinitiativmod at gge
bevidstheden om nye problemst;i er pd
internettet og fremmesikker og positiv
brug af digital teknologi

Direktiv2013/40 om angreb pa
informa
Direktivet fastsatter minimumsregler
vedrgrende defini en af strafbare
handlinger og sanktioner i forbindelse

med angreb pdinformationssystemer.
NIS-direktivet fastsaetter, at Marias bank
skal underrette den relevante nationale
myndighed om den alvorlige
cyberhandelse.

Desvarre er
mobilbankappenikke
tilgengelig, fordibankener
udsat for et cyberangreb.



18

Etablering af en politisk og
lovgivningsmaessig ramme

EU's cybergkosystem er komplekst og bestar af mange lag, og det involverer
mange aktgrer (jf. bilag I). Det er en stor udfordring at samle alle cybergkosystemets
forskellige dele. Siden 2013 er der blevet gjort en fzlles indsats for at skabe
sammenhang pa cybersikkerhedsomradet i EU%’.

Som Kommissionen har bemaerket, er det vanskeligt at fastsla en
arsagssammenhang mellem strategien fra 2013 og eventuelle andringer. Malene i
strategien fra 2013 var meget bredt formuleret og udtrykte snarere en vision end en
malbar méalsatning3®. Uden malbare malsaetninger er det en udfordring at udarbejde
tiltag, der er tilpasset disse brede mal. Den ajourfgrte ramme for
cyberforsvarspolitikken (2018) vil sigte mod at udvikle malsaetninger, der fastsaetter
det mindsteniveau af cybersikkerhed og tillid, der skal opnas. Dette vil imidlertid veere
begraenset til cyberforsvar og ikke omfatte malsaetninger, der fastsaetter det gnskede
niveau af robusthed for hele EU.

Resultater males sjaeldent, og kun fa politikomrdder er blevet evalueret3®. Dette
skyldes til dels, at mange foranstaltninger - af lovgivningsmaessig eller andet art - fgrst
er blevet gennemfgrt for nylig, hvilket hindrer en fuldsteendig vurdering af deres
virkning. Udfordringen er at definere relevante vurderingskriterier, som kan bidrage til
at male virkningen. Endvidere er grundig evaluering endnu ikke blevet normen pa
cybersikkerhedsomradet generelt. Der er derfor behov for et skift i retning af en
resultatorienteret kultur med etablerede evalueringspraksis og standardiseret
rapportering. ENISA's nuveerende mandat omfatter ikke evaluering og overvagning af
situationen vedrgrende cybersikkerhed og beredskab.

Evidensbaseret beslutningstagning kreever, at der foreligger tilstraekkelige
palidelige oplysninger og statistikker, som kan hjaelpe med at overvage og analysere
tendenser og behov. Der findes imidlertid kun sparsomme palidelige oplysninger, fordi
der ikke er et obligatorisk og faelles overvagningssystem. Ofte er der ingen indikatorer,
og de er vanskelige at definere®. Der er dog udviklet specifikke parametre pd nogle
omrader, f.eks. i EU-politikcyklussen for bekeempelse af grov og organiseret
kriminalitet.
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Kun fa medlemsstater indsamler regelmaessigt oplysninger om cyberrelaterede
sporgsmal, hvilket hindrer sammenlignelighed. EU har hidtil naesten ikke beskaeftiget
sig med behovet for at konsolidere statistiske data pa europaeisk plan. Der foreligger
ogsa kun et beskedent antal uafhaengige analyser pa EU-plan, der omfatter centrale
omrader sdsom*2: de pkonomiske aspekter ved cybersikkerhed, herunder
adfeerdsmaessige aspekter (misforhold mellem incitamenter, informationsasymmetri),
forstaelse af konsekvenserne af cybermangler og cyberkriminalitet, makrostatistik
vedrgrende cybertendenser og forventede udfordringer samt de bedste Igsninger til at
imgdega trusler.

Fordi der har manglet specifikke malsaetninger og kun foreligget sparsomme
palidelige oplysninger og veldefinerede indikatorer, har vurderingen af strategiens
resultater indtil videre veeret overvejende kvalitativ. Statusrapporter beskriver ofte de
aktiviteter, der er gennemfgrt, eller de milepzele, der er naet, uden en grundig maling
af resultater. Desuden er der endnu ikke fastsat basislinjer for vurdering af systemers
modstandsdygtighed. Da der ikke er en kodificeret definition af cyberkriminalitet, er
det endvidere stort set umuligt at finde relevante europeeiske indikatorer, der kan
stgtte overvagningen og evalueringen.

Det uafhaengige tilsyn med cybersikkerhedspolitikkens gennemfgrelse varierer
mellem medlemsstaterne. Vi spurgte medlemsstaternes overordnede revisionsorganer
om deres revisionserfaring pa dette omrade. Halvdelen af alle respondenterne* havde
aldrig foretaget revisioner pa omradet. De, der havde foretaget revisioner, havde
primaert fokuseret pa: informationsforvaltning, beskyttelse af kritisk infrastruktur,
informationsudveksling og koordinering mellem centrale interessenter samt
beredskab, underretning og reaktion vedrgrende handelser. Blandt de emner, der
blev deekket i mindre grad, var bevidstggrelsesforanstaltninger og klgften for sa vidt
angar digitale faerdigheder. Af hensyn til den nationale sikkerhed offentligggres
resultaterne af disse revisioner eller evalueringer ikke altid. | bilag Il findes en liste
over de revisionsberetninger, der er offentliggjort af medlemsstaternes
revisionsorganer.

Begraensninger i cyberkompetencer (jf. ogsa punkt 82-90) og vanskeligheder med
at evaluere fremskridtene inden for cybersikkerhed blev betragtet som de st@rste
udfordringer for revisionen af nationale foranstaltninger pa dette omrade.
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Den hastighed, hvormed nye teknologier og trusler opstar, overgar langt
udformningen og gennemfgrelsen af EU-lovgivning. Unionens procedurer blev ikke
udformet med tanke pa den digitale tidsalder: Det er af hgjeste prioritet at udvikle
innovative og fleksible procedurer, der kan sikre en politisk og retlig ramme, som er "fit
for purpose"#4, og som giver bedre mulighed for at forudse og forme fremtiden.

Trods bestraebelser pa at skabe stgrre sammenhang er den lovgivningsmaessige
ramme for cybersikkerhed fortsat ufuldstendig (jf. eksemplerne i tabel 1).
Fragmentering og lovgivningsmaessige huller ggr det vanskeligt at na de overordnede
politiske malsaetninger og fgrer til ineffektivitet. De huller, som Kommissionen
identificerede i sin vurdering af strategien, omfattede tingenes internet,
ansvarsfordelingen mellem brugere og udbydere af digitale produkter, og visse
aspekter, der ikke var omfattet af NIS-direktivet. Den foreslaede forordning om
cybersikkerhed forsgger delvis at tackle disse spgrgsmal ved at fremme indbygget
sikkerhed gennem en EU-dzaekkende certificeringsordning. Nogle interessenter mener,
at den fortsatte mangel pa en klart defineret cyberpolitik for industrien og en falles
tilgang til cyberspionage er en vaesentlig svaghed?®.
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Tabel 1 - Huller og uensartet gennemfgrelse i den lovgivningsmaessige

ramme (listen er ikke udtemmende)

Det digitale indre
marked

Styrkelse af net- og
informationssikkerhed

Bekeempelse af
cyberkriminalitet

Kilde: Revisionsretten.

Det nuvaerende forbrugerkgbsdirektiv omfatter ikke
cybersikkerhed. Formalet med det foreslaede direktivom
digitalt indhold*” og onlinesalg*® er at lukke dette hul.
Der er begraensede og forskellige retlige rammer for
rettidig omhu i EU-medlemsstaterne, hvilket skaber
retsusikkerhed og vanskeligheder med at anvende
retsmidler®.

Der udvikles politikker vedrgrende afslgring af
softwaresarbarheder i forskelligt tempo i
medlemsstaterne uden en overordnet EU-retlig ramme,
der muligger en koordineret tilgang®°.

Medlemsstaterne kan frit beslutte, om de vil inddrage
sektorer, der er udeladt fra NIS-direktivet®?.
Indkvarteringsbranchen, som ikke er omfattet, kan bane
vejen for andre forbrydelser, herunder menneske- og
narkotikasmugling og ulovlig indvandring>2.

Mange medlemsstater har ikke defineret elektronisk
bevismateriale i deres nationale lovgivning>? (jf. ogsa
punkt 22).

Den nuvaerende rammeafggrelse om svig i forbindelse
med kontantlgse betalinger omfatter ikke udtrykkeligt
ikkefysiske betalingsinstrumenter sasom virtuelle
valutaer, e-penge og mobile penge, og heller ikke
handlinger som f.eks. phishing, skimming samt besiddelse
og deling af oplysninger om betaleren>*.

Direktivet om angreb pa informationssystemer vedrgrer
ikke direkte ulovlig dataindsamling indefra (f.eks.
cyberspionage), hvilket giver udfordringer for de
retshdndhaevende myndigheder®.

| kglvandet pa dommen fra Den Europaeiske Unions
Domstol om opbevaring af data®® har forskelle i
medlemsstaternes anvendelse af den retlige ramme
vanskeliggjort retshandhavelsen, hvilket potentielt kan
medfgre tab af efterforskningsspor og modvirke en
effektiv retsforfglgning af kriminelle onlineaktiviteter>’.
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Det er fortsat frivilligt bade for de nationale myndigheder og de private
operatgrer at gennemfgre en raekke aspekter af lovgivningen. Inden for rammerne af
samarbejdsgruppen er det f.eks. frivilligt at evaluere de nationale strategier for net- og
informationssystemers sikkerhed og effektiviteten af CSIRT'er. | henhold til den
foresldede certificeringsordning i forordningen om cybersikkerhed vil det ligeledes
veere frivilligt at indfgre certificering af IKT-produkter og -tjenester.

| EU henhgrer cybersikkerhed under medlemsstaterne. Ikke desto mindre har EU
en afggrende rolle at spille i forbindelse med at skabe vilkarene for, at dets
medlemsstaters kapacitet kan forbedres, og at de kan arbejde sammen og skabe tillid.
Pa grund af de store forskelle mellem medlemsstaterne for sa vidt angar kapacitet og
engagement>? vil formidlingen af felsomme oplysninger (vedrgrende national
sikkerhed) dog forblive frivillig.

Medlemsstaternes uensartede gennemfgrelse af EU-retten kan resultere i juridisk
og operationel uoverensstemmelse, og den forhindrer lovgivningen i at na sit fulde
potentiale. Medlemsstaterne har f.eks. forskellige fortolkninger af, hvordan kontrol
med eksport af produkter med dobbelt anvendelse bgr gennemfgres>?, hvilket
betyder, at nogle EU-baserede virksomheder muligvis eksporterer teknologier og
tjenester, der kan bruges til cyberovervagning og menneskerettighedskrankelser
gennem censur eller aflytning. Europa-Parlamentet har udtrykt bekymring over
dette®®.

Endvidere kraever beskyttelsen af privatlivets fred og ytringsfriheden et
skraaeddersyet lovgivningsmaessigt svar for at sikre den ngdvendige balance mellem at
beskytte de grundlaeggende veaerdier og tage hgjde for EU's sikkerhedshensyn. Hvordan
sikrer vi f.eks. "end-to-end"-kryptering, samtidig med at vi finder den bedste metode
til at stgtte retshandhaevelsen? Eller hvordan kan vi opfylde malene i GDPR og samtidig
forsta dens konsekvenser for offentligt tilgaengelige oplysninger om indehavere af
domanenavne og indehavere af blokke af IP-adresser? Og hvordan kan dette have
negativ indvirkning pa de retshandhaevende myndigheders efterforskninger®'?

Lovgivning alene sikrer ikke cyberrobusthed. Formalet med NIS-direktivet er et na
et hgjt sikkerhedsniveau i hele EU, men det fokuserer udtrykkeligt pa at opna
minimumsharmonisering, ikke maksimumsharmonisering®?. Der vil fortsat opsta huller,
efterhdanden som cyberlandskabet udvikler sig.
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Refleksionspunkter - Den politiske ramme

Hvilke vigtige skridt er ngdvendige for, at bade politiske beslutningstagere og
lovgivere foretager et skift i retning af en mere resultatorienteret kultur pa
cybersikkerhedsomradet og bl.a. definerer generel cyberrobusthed?

Hvordan kan forskningen i hgjere grad bidrage til at generere de oplysninger og
statistikker, der er ngdvendige for at muligg@re en fornuftig evaluering?

Hvordan kan EU's lovgivningsprocedurer tilpasses, sa de bliver mere fleksible og
tager bedre hensyn til, at teknologien og truslerne udvikler sig hurtigt?

Hvordan kan praksis med hensyn til udvikling af parametre (indikatorer, mal) i

EU-politikcyklussen tilpasses, opskaleres og overfgres til
cybersikkerhedsomradet som helhed?

Hvad kan medlemsstaternes overordnede revisionsorganer leere af hinandens
tilgange til revision af cybersikkerhedspolitikker og -foranstaltninger?

Hvilke uoverensstemmelser i gennemfgrelsen og anvendelsen af EU's retlige
ramme underminerer en mere effektiv reaktion pa huller i cybersikkerheden og
cyberkriminalitet, og hvordan kan dette bedst Igses af medlemsstaterne og EU-
institutionerne?

Hvor effektiv er EU's eksportkontrol med cybervarer og -tjenester med hensyn til
at forebygge menneskerettighedskrankelser uden for EU?
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Finansiering og udgifter

EU tilstraeber at blive verdens sikreste onlinemilj@g. Det kraever en markant indsats
fra alle interessenters side at opfylde denne ambition, herunder et solidt og velordnet
finansielt grundlag.

Opskalering af investeringerne

De samlede globale udgifter til cybersikkerhed som procentdel af BNP anslas til
omkring 0,1 %. | USA®3 ligger de pa ca. 0,35 % (inkl. den private sektor). Som
procentdel af BNP udggr den amerikanske forbundsregerings udgifter ca. 0,1 %, eller
omkring 21 milliarder USD budgetteret for 2019%4.

Til sammenligning har udgifterne i EU vaeret lave, fragmenterede og ofte ikke
bakket op af samordnede regeringsledede programmer. Det er vanskelige at komme i
besiddelse af tal, men de offentlige udgifter til cybersikkerhed i EU anslas til mellem én
og to milliarder euro om &ret®. Visse medlemsstaters udgifter som procentdel af BNP
er en tiendedel af det amerikanske niveau, eller endda lavere®®. EU og dets
medlemsstater er ngdt til at vide, hvor meget de tilsammen investerer, for at kunne
finde ud af, hvilke huller der skal lukkes.

Det er vanskeligt at danne sig et samlet billede, da der mangler klare oplysninger
som fglge af cybersikkerhedens tvaergaende karakter, og fordi cybersikkerhed og
generelle IT-udgifter ofte ikke kan skelnes fra hinanden®’. Vores undersggelse har
bekraeftet, at det er vanskeligt at opna palidelige statistikker om udgifterne i bade den
offentlige og den private sektor. Tre fjerdedele af medlemsstaternes overordnede
revisionsorganer meddelte, at de ikke havde et centraliseret overblik over de
cyberrelaterede offentlige udgifter, og ikke én eneste medlemsstat palagde offentlige
enheder at angive udgifter til cybersikkerhed separat i deres finansieringsplaner.

Det er en seerlig udfordring at opskalere de offentlige og private investeringer i
Europas cybersikkerhedsfirmaer. Offentlig kapital er ofte tilgaengelig i de indledende
faser, men sjaldnere i vaekst- og ekspansionsfaserne®®. Der findes mange EU-
finansieringsinitiativer, men de bliver ikke udnyttet, hovedsagelig pa grund af
bureaukrati®®. Generelt klarer EU's cybersikkerhedsfirmaer sig darligt i forhold til
virksomheder i andre lande: De er faerre i antal, og den gennemsnitlige
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finansieringskapital, de rejser, er betydeligt lavere’®. Det er derfor afggrende at sikre
en effektiv malretning og finansiering af nystartede virksomheder for at nd EU's
politiske malsaetninger pa det digitale omrade.

Opskalering af virkningerne

Bestraebelserne pa at lukke cyberinvesteringsklgften er ngdt til at give konkrete
resultater. F.eks. har EU en staerk forsknings- og innovationssektor, men dens
resultater bliver ikke patenteret, markedsfgrt og opskaleret tilstraekkeligt med henblik
pa at styrke cyberrobustheden, konkurrenceevnen og den digitale autonomi’?. Dette
er navnlig tilfeeldet, nar der sammenlignes med EU's globale konkurrenter.
Sparsomheden af korrekt udnyttede resultater skyldes en raekke faktorer’?, bl.a.:

manglen pa en sammenhangende transnational strategi til at opskalere
tilgangen, sa den matcher EU's bredere digitale mal for sa vidt angar
konkurrenceevne og gget autonomi

varigheden af vaerdikeedecyklussen, som medfgrer, at vaerktgjer hurtigt bliver
foreldede

den manglende beeredygtighed, da projekter typisk afsluttes med oplgsningen af
projektteamet og indstillingen af al support, herunder opdateringer og
patchlgsninger.

Kommissionens forslag om at oprette et netvaerk af kompetencecentre for
cybersikkerhed og et forskningskompetencecenter er et forsgg pa at fjerne
fragmenteringen pa omradet for cybersikkerhedsforskning og fremme investeringer i
stor skala’3. Der findes i alt ca. 665 ekspertisecentre i hele EU.

Et centraliseret overblik over udgifterne er vigtigt for gennemsigtigheden og en
bedre koordinering. Uden dette overblik er det vanskeligt for de politiske
beslutningstagere at se, om udgifterne er tilpasset til de behov, der skal dakkes, for at
de prioriterede mal kan nas.

Intet saerskilt budget finansierer strategien for cybersikkerhed. Pa EU-plan
afholdes udgifterne til cybersikkerhed i stedet over EU's almindelige budget og via
medlemsstaternes medfinansiering. Vores analyse afslgrer en kompleks struktur, der
bestar af mindst ti forskellige instrumenter under EU's almindelige budget, men den
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giver intet tydeligt billede af, hvilke midler der anvendes, og hvor de anvendes
(jf. bilag 2).

Det er derfor en stor udfordring at fa et klart overblik over udgifterne vedrgrende
dette emne, der gdr pa tvaers af mange politikomrader. Udgiftsprogrammerne
forvaltes af forskellige dele af Kommissionen, der alle har deres egne mal, regler og
tidsplaner. Billedet kompliceres yderligere, nar medlemsstaternes medfinansiering
tages i betragtning, f.eks. i forbindelse med Fonden for Intern Sikkerhed (Politi)”4.

Identificerbare udgifter til cybersikkerhed

Kommissionen brugte i perioden 2014-2018 mindst 1,4 milliarder euro pa at
gennemfgre strategien’” og tildelte den stgrste del af midlerne til Horisont 20207°.
Midlerne fra Horisont 2020 kanaliseres primaert gennem programmet vedrgrende
udfordringen "Sikre samfund" og projekter under programmet "Lederskab inden for
stgtte- og industriteknologi"’’. Vi identificerede 279 indgdede kontrakter om
cybersikkerhedsrelaterede projekter frem til september 2018 med en samlet EU-
finansiering pa 786 millioner euro’®. Figur 5 viser, hvordan disse projekter ifglge vores
analyse fordeler sig pa typer.
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Figur 5 — Indgaede kontrakter om forskningsprojekter vedrgrende
cybersikkerhed under Horisont 2020 (millioner euro)

Dataadgang, databeskyttelse og beskyttelse af

privatlivets fred Beskyttelse af kritisk infrastruktur
101 mio. € 80 mio. €

Tilskud og uddannelse
183 mio. €

Cloudcomputing

62 mio. €
Cyberfysiske systemer Tingenes internet
58 mio. £ 49 mio. €
Partnerskaber og :icsi::"g
Cybersikkerhedsvarktajer og -forvaltning Retshandhzvelse cyberdiplomati SMV-statte  cppreami)
143 mio. € 60 mio. € 25 mio. € 14 mio. € 11mio.€

Kilde: Revisionsretten.

571 ket kontraktligt offentlig-privat partnerskab (cPPP) blev oprettet i 2016 for at
styrke den europaiske cybersikkerhedsindustri. Malet var at kanalisere

450 millioner euro fra Horisont 2020-programmet til cPPP og tiltraekke yderligere

1,8 milliarder euro fra den private sektor senest i 2020. | perioden pa 18 maneder frem
til den 31. december 2017 var der kanaliseret 67,5 millioner euro fra Horisont 2020 til
cPPP, og den private sektor havde investeret 1 milliard euro”®.

52 Bekaempelsen af cyberkriminalitet stgttes ogsa af Fonden for Intern Sikkerhed -
Politi (FIS-P). FIS-P stptter undersggelser, ekspertmgder og kommunikationsaktiviteter;
disse belgb sig til neesten 62 millioner euro mellem 2014 og 2017. Medlemsstaterne
kan endvidere fa tilskud til udstyr, uddannelse, forskning og dataindsamling under delt
forvaltning. 19 medlemsstater har modtaget 42 millioner euro i sddanne tilskud.

53 midlerne til stptte for det retlige samarbejde og den funktion, som traktater om
gensidig retshjaelp har, med seerligt fokus pa udveksling af elektroniske data og
finansielle oplysninger, udgjorde 9 millioner euro under programmet for retlige
anliggender, der forvaltes af GD JUST.
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I NIS-direktivet er det udtrykkeligt angivet, at CSIRT'erne skal have de forngdne
ressourcer til effektivt at udfgre deres opgaver8®. Mellem 2016 og 2018 var der arligt
13 millioner euro til radighed fra Connecting Europe-faciliteten, hvorfra
medlemsstaterne kunne ansgge om midler til at stgtte opfyldelsen af direktivets krav.
Der er ikke foretaget nogen undersggelse for at kortlaegge de konkrete finansielle
behov, der skal daekkes, for at CSIRT-netveerket og samarbejdsgruppen har en
indvirkning.

Flere af agenturernes operationelle omkostninger er specifikt blevet afsat til
cybersikkerhed eller bekeempelse af cyberkriminelle aktiviteter. Det er dog vanskeligt
at udtraekke ngjagtige tal fra de offentligt tilgeengelige oplysninger.

Budapestkonventionen (jf. punkt 11) har dannet grundlaget for EU's eksterne
udgifter til cybersikkerhed. EU brugte ca. 50 millioner euro pa at styrke
cybersikkerheden uden for sine graenser i perioden 2014-2018. Naesten halvdelen af
dette belgb kom fra instrumentet til fremme af stabilitet og fred, hvor ét vigtigt projekt
- GLACY+ til 13,5 millioner euro - tager sigte pa at styrke den globale kapacitet inden
for udvikling og gennemfgrelse af lovgivning om cyberkriminalitet og gge det
internationale samarbejde?®’. Ellers fokuserede midlerne fra EU's andre finansielle
instrumenter hovedsagelig pa det vestlige Balkan® samt det europaeiske naeromrade,
f.eks. tager Cybercrime@EaP-projektet med landene i det gstlige partnerskab sigte pa
at forbedre det internationale samarbejde om cyberkriminalitet og elektronisk
bevismateriale.

Andre udgifter til cybersikkerhed

Det er ikke altid muligt at identificere specifikke udgifter til cybersikkerhed inden
for EU-programmer:

Finansieringen under Horisont 2020 er ogsa blevet kanaliseret til cyberfysiske
systemer gennem fzellesforetagendet for elektronikkomponenter og -systemer for
europaisk lederskab (ECSEL).- Vi var dog ikke i stand til at fastleegge, hvad der
specifikt vedrgrte cybersikkerhed i de 27 projekter til i alt 437 millioner euro
mellem 2015 og 2016.

Der er op til 400 millioner euro til radighed til udgifter vedrgrende cybersikkerhed
og tillidstjenester under de europaiske struktur- og investeringsfonde. Dette
omfatter investeringer i sikkerhed og databeskyttelse til fremme af
interoperabilitet og sammenkobling mellem digitale infrastrukturer, elektronisk
identifikation, beskyttelse af privatlivets fred og tillidstjenester.
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Den Europaiske Investeringsbank bebudede i sin operationelle plan for 2018, at
den agtede at gge sin finansiering af teknologi med dobbelt anvendelse,
cybersikkerhed og civil sikkerhed til op til 6 milliarder euro over en tredrig periode®3.

Fremtidsperspektiver

Cybersikkerhedskomponenten til 2 milliarder euro i det foresldede nye program
for et digitalt Europa®* for 2021-2027 har til formal at styrke EU's
cybersikkerhedsindustri og samfundets overordnede beskyttelse, bl.a. ved at stgtte
gennemfgrelsen af NIS-direktivet. Det foreslaede netveerk af kompetencecentre for
cybersikkerhed og et forskningskompetencecenter, som skal fgre til en mere
stremlinet tilgang, forventes at udggre den vigtigste gennemfgrelsesmekanisme for
EU-udgifterne under programmet for et digitalt Europa.

Forsvarsudgifterne fra EU-budgettet er for nylig steget pa grund af programmet
for udvikling af den europaiske forsvarsindustri, hvorfra der skal tildeles
500 millioner euro i 2019 og 2020%. Der vil blive lagt vaegt pa at forbedre
koordineringen og effektiviteten af medlemsstaternes forsvarsudgifter gennem
incitamenter til faelles udvikling. Malet er at generere et samlet belgb pa
13 milliarder euro til investering i forsvarskapacitet efter 2020, herunder til
cyberforsvar, gennem Den Europaeiske Forsvarsfond®®.

De tre organer, der udggr kernen i EU's cybersikkerhedspolitik - ENISA, Europols
EC3 og CERT-EU (jf. tekstboks 2) - star over for ressourcemaessige udfordringer i en tid
med seerlig steerke politiske prioriteter med fokus pa sikkerhed. Med den nuvaerende
tildeling af menneskelige og finansielle ressourcer er det fortsat en udfordring for EU-
agenturerne at leve op til forventningerne®’.

Agenturernes anmodninger om yderligere ressourcer for at matche den stigende
efterspgrgsel er ikke blevet fuldt ud efterkommet, og det kan potentielt forhindre, at
de politiske malsaetninger nas (rettidigt). Fglgende kan naevnes som eksempler:

Begraensede ressourcer var en faktor, der bidrog til at forhindre ENISA i fuldt ud at
na sine malsaetninger i 201788, Der blev foreslaet yderligere ressourcer i 2017-
pakken for at sikre, at ENISA kan opfylde sit nye mandat.
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Tilradighedsstillelsen af analysepersonale og investeringerne i IKT-kapacitet hos
Europols EC3 er ikke fulgt med efterspgrgslen®. Endvidere er Europols faelles
aktionsgruppe vedrgrende cyberkriminalitet (J-CAT) bemandet med personale fra
medlemsstaterne og tredjelandseksperter, der stgtter efterretningsbaserede
undersggelser. Omkostningerne afholdes dog primaert af udsenderstaterne,
hvilket afholder dem fra at udsende eksperter i stort antal. Der er planlagt en
ordning med midlertidig udsendelse fra sag til sag, som i nogen grad kan
finansieres via Europol eller EU-politikcyklussen for at ggre det muligt for flere
lande at deltage.

En reekke begreaensninger er selvforskyldte. Mange ansatte i CERT-EU og ENISA er
kontraktansatte, og procedurerne for ansattelse af disse er generelt langsomme.
Andre begransninger, f.eks. med hensyn til at tiltraekke nye talenter og holde pa dem,
skyldes, at agenturerne ikke er i stand til at konkurrere med den private sektors
Ignninger, eller at karrieremulighederne er darlige. Derfor outsourcede ENISA en stor
del af sit arbejde mellem 2014 og 2016°°.

Manglen pa personale og de ngdvendige vaerktgjer kan medfgre betydelige risici,
navnlig med hensyn til indsamling af efterretningsoplysninger om trusler. Maengden af
data fra dbne og lukkede kilder fortsaetter med at vokse og risikerer at belaste
analysepersonalets kapacitet til at udfgre grundige trusselsanalyser. Uden den
ngdvendige kapacitet og de rette vaerktgjer til med vellykket resultat at integrere og
sammenkoble disse data vil de ikke effektivt kunne omseettes til brugbare
efterretningsoplysninger om trusler, der kan deles og analyseres i hele EU®™.
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Refleksionspunkter - Finansiering og udgifter

Hvordan kan Kommissionen og lovgiverne strgmline EU's udgifter til
cybersikkerhed og mere eksplicit tilpasse dem til klart fastsatte mal?

Hvordan kan manglerne i ressourcetildelingen til EU's agenturer tackles pa en
overordnet made, der tager hensyn til Unionens behov og mal?

Hvilke foranstaltninger er ved at blive identificeret pa EU-plan og i
medlemsstaterne med henblik pa at mindske hindringerne for, at SMV'er kan
optage investeringslan for at opskalere deres aktiviteter?

Hvilke konkrete og vedvarende resultater har midlerne under Horisont 2020
leveret med hensyn til cybersikkerhedslgsninger?

Hvordan styrker EU's kapacitetsopbygning kapaciteten uden for EU's graenser i
overensstemmelse med EU's veerdier?




32

Opbygning af et cyberrobust samfund

Forvaltning af cybersikkerhed er handtering af trusler og risici, styrkelse af
kapacitet og bevidsthed samt koordinering og informationsudveksling pa grundlag af
tillid.

Forvaltning af informationssikkerhed

Forvaltning af informationssikkerhed har at ggre med etablering af strukturer og
politikker, der sikrer datafortrolighed, -integritet og -tilgeengelighed. Der er tale om
mere end blot et teknisk spgrgsmal, og det kraever effektivt lederskab, solide processer
og strategier, der er tilpasset organisatoriske malsaetninger®?. Omradet omfatter
forvaltning af cybersikkerhed, som har at ggre med alle typer cyberrelaterede trusler,
herunder malrettede og sofistikerede angreb, brud pa datasikkerheden eller
handelser, som er vanskelige at detektere eller handtere.

Modellerne for forvaltning af cybersikkerhed varierer fra medlemsstat til
medlemsstat, og ansvaret for cybersikkerhed er ofte fordelt pa mange enheder i
medlemsstaterne. Disse forskelle kan hindre det samarbejde, der er ngdvendigt pa
nationalt plan - for ikke at tale om EU-plan - for at reagere pa vaesentlige,
graenseoverskridende haendelser og udveksle efterretningsoplysninger om trusler.
Vores spgrgeundersggelse henvendt til medlemsstaternes overordnede
revisionsorganer viste, at svagheder i de offentlige myndigheders
forvaltningsordninger og risikostyring blev anset for at veere de stgrste risici.

Og selv om konsekvenserne for organisationer i den private sektor kan vaere
alvorlige, er der mange svagheder i denne sektors cyberforvaltning. Neesten ni ud af ti
organisationer siger, at deres cybersikkerhedsfunktioner ikke fuldt ud opfylder deres
behov®3, og cybersikkerhedspersonalet befinder sig ofte mindst to niveauer under
bestyrelsen®.

EU's selskabsdirektiver indeholder ingen specifikke krav om videregivelse af
oplysninger om cyberrisici. | USA udsendte Securities and Exchange Commission for
nylig ikkebindende retningslinjer, der skal hjzlpe offentlige virksomheder til at
udarbejde oplysninger om cybersikkerhedsrisici og -handelser®. Det Fzelles Udvalg af
Europaiske Tilsynsmyndigheder®® advarede om stigningen i cyberrisici, tilskyndede de
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finansielle institutioner til at forbedre sarbare IT-systemer og undersgge de risici, som
er forbundet med informationssikkerhed, konnektivitet og outsourcing®’.

Styrkelsen af SMV'ers forvaltning af informationssikkerhed er saerligt vanskelig,
da de i de fleste tilfeelde ikke er i stand til at indfgre de relevante systemer. SMV'erne
mangler passende retningslinjer for overholdelse af krav om informationssikkerhed og
beskyttelse af privatlivets fred samt imgdegaelse af teknologiske risici®®. De vigtigste
udfordringer er derfor at forsta deres behov bedre og at give dem de ngdvendige
incitamenter og den rette stotte.

Manglen pa en sammenhangende, international ramme for forvaltning af
cybersikkerhed hammer det internationale samfunds evne til at reagere pa og
begraense cyberangreb. Det er derfor vigtigt at skabe konsensus omkring en
forvaltningsramme, der bedst muligt afspejler EU's interesser og veaerdier®. Forsgg pa
at fastsaette bindende internationale cyberspacenormer bliver stadig vanskeligere,
hvilket kom til udtryk i 2017 i FN-gruppen af regeringseksperter, hvor der ikke blev
opnaet enighed om, hvordan international ret bgr gaelde for staters reaktion pa
handelser.

For at styrke sin dagsorden for cyberspaceforvaltning har EU ogsa formaliseret
seks cyberpartnerskaber med henblik pa at etablere regelmaessige politiske dialoger,
som skal opbygge tillid og skabe fzelles samarbejdsomrader®, Resultaterne er
blandede, men pa internationalt plan kan EU generelt ikke anses for at veere en "vigtig
cybersikkerhedsaktgr", selv om det har styrket sin profil'°.

Informationssikkerhed i EU-institutionerne

Hver EU-institution har sine egne regler vedrgrende forvaltning af
informationssikkerhed. En interinstitutionel aftale indeholder bestemmelser om
informationssikkerhedsrelateret bistand fra Kommissionen til de andre institutioner og
agenturer. EU's institutioner og organer har anerkendt behovet for at udvikle deres
cyberkapacitet og risikostyringsmetoder pa en sammenhangende made. | 2020 vil
Kommissionen, Radet og EU-Udenrigstjenesten afleegge rapport for Den Horisontale
Gruppe vedrgrende Cyberspgrgsmal om deres forvaltning og de fremskridt, der er
gjort med hensyn til at praecisere og harmonisere forvaltningen af cybersikkerhed i
EU's institutioner og agenturer1?,

| Kommissionen er Generaldirektoratet for Informationsteknologi (DIGIT)
ansvarligt for sikkerheden i forbindelse med IT-infrastruktur og -tjenester
(jf. tekstboks 3). De vaesentligste IT-sikkerhedsmal i Kommissionens digitale strategi er
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at inddrage IT-sikkerhed i forvaltningsprocedurer, skabe (omkostnings)effektiv
infrastruktur og modstandsdygtighed, udvide detekteringen af og reaktionen pa
handelser og integrere IT- og sikkerhedsforvaltningen3, Kommissionen sikrer i sin
tjenesteudbyderkontrakt, at naesten al software vedligeholdes aktivt, og at kun
leverandgrunderstpttet software anvendes!®.

Vigtigheden af at beskytte institutionerne omfatter ogsa EU's FSFP-missioner og -
strukturer verden over. En af prioriteterne for EU's cyberforsvarspolitik (2018-
ajourfgring) er at styrke beskyttelsen af de FSFP-kommunikations- og -
informationssystemer, som EU-enheder anvender. Et internt cyberstyringsrad i EU-
Udenrigstjenesten er nu pa plads og mgdtes for fgrste gang i juni 201719,

Kommissionens ca. 1 300 systemer og 50 000 enheder er konstante mal for
cyberangreb. Ansvaret for IT er decentraliseret, jf. figuren nedenfor. Informations- og
IT-sikkerheden er baseret pa en faelles IT-sikkerhedsplan, der er fastlagt af DIGIT.
Informationsteknologi- og cybersikkerhedsradet er i praksis ansvarligt for
Kommissionens informationssystemsikkerhed og er bindeleddet mellem den
operationelle side af IT-sikkerheden og Kommissionens gverste ledelse, der er
repraesenteret af administrationsradet.



35

Ledelse

Administrationsradet

Sikrer effektiv anvendelse af IT-ressourcer og
-investeringer, fgrer tilsyn med

Al .. . . Forslag til standarder og
forel f K | -
gennen? grelsen af Kommissionens digitale |nformat.|onstekno|oog| og e R —
BLEEE) cybersikkerhedsradet gennemfarelse

overvager IT-trusselsbilledet, fastlegger

IT-sikkerhedsstrategien Rapportering omstgrre hndelser | | Arligrapportom i leges, G0 Nkl
IT-sikkerhedsrisici EU-organer kan blive
Oplysninger om sikkerhedstrusler, (fra2019) bergrt

Har ansvaret for Kommissionens sikkerhedsstandarder
rammer for information, — DIGIT CERT-EU
IT-sikkerhedsinspektioner og DIGIT er fgrste reaktionsenhed,

og HR DS tager over, hvis den

outsourcing

bredere sikkerhedsdimension Udvikler standarder, vurderer risici,

er bergrt _'é stgtterLISO'er
Har det endelige ansvar for IT-sikkerheden, Kommissionens 2
gennemfgrer IT-sikkerhedsplanen tjenestegrene bE

LISO

Lokal IT-sikkerhedsansvarlig

< Oplyser om handelser, samarbejder

Ansvarlig for IT-risici,
sikrer overholdelse af

Systemejer

Radgivning/hgring

IT-sikkerhedspolitikken E Underretning omrisici eller undtagelser
=
Ansvarlig for datasaettenes g Dataejer
. @
sikkerhed ° Forklaring
£
g == Beredskab, BAU
X ] Brugere
\Vr / == Reaktion pa handelser

Kilde: Revisionsretten baseret pd Kommissionens afggrelser.

Hovedopgaven i GD for Menneskelige Ressourcer og Sikkerhed (GD HR DS) er at
beskytte Kommissionens personale, oplysninger og aktiver. Det foretager ogsa
sikkerhedsundersggelser af haendelser, der har en bredere dimension end blot IT, og
bidrager derfor til Kommissionens aktiviteter vedrgrende kontraefterretning og
terrorbekaempelse.

DIGIT er ansvarligt for IT-sikkerheden og huser CERT-EU (EU's IT-Beredskabsenhed).
CERT-EU, der blev oprettet i 2011, har et arligt budget pa ca. 2,5 millioner euro og ca.
30 ansatte. Det udggr det fgrste responsled i tilfalde af
informationssikkerhedshaendelser, der bergrer flere institutioner, men alligevel er det
ikke i drift alle dggnets 24 timer. Det administrerer en informationsdelingsplatform. |
2018 undertegnede CERT-EU et ikkebindende aftalememorandum med ENISA, EC3 og
Det Europaeiske Forsvarsagentur om at styrke samarbejdet og koordineringen. Den har
ogsa en teknisk aftale med NATO's Computer Incident Response Capability (NCIRC).

Trussels- og risikovurderinger

Velbegrundede og Ipbende trussels- og risikovurderinger er vigtige redskaber for
bade offentlige og private organisationer. Der er imidlertid ingen feelles tilgang til
klassificering og kortleegning af cybertrusler eller til risikovurderinger, og det betyder,
at vurderingernes indhold varierer betydeligt, hvilket er en udfordring, nar det gaelder
udviklingen af en sammenhangende EU-tilgang til cybersikkerhed!%’. Endvidere
anvender organisationerne ofte de samme kilder, eller endda hinandens
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trusselsvurderinger, hvilket resulterer i massevis af gentagne konstateringer®®, med
den risiko til fglge, at der ikke tages nok hgjde for andre trusler. Dette forveerres af
vedvarende uvilje til at udveksle oplysninger og underrapportering af handelser.

Analyseenheden for hybride trusler'®, der hgrer under EU-Udenrigstjenesten,
blev oprettet for at forbedre situationsforstaelsen og stgtte beslutningstagningen
gennem deling af analyser, men den bgr udvide sin ekspertise, bl.a. inden for
cybersikkerhed. Parallelt hermed forsyner CERT-EU EU's institutioner, organer og
agenturer med rapporter og briefinger om de cybertrusler, der er rettet mod dem.

ENISA har tidligere bemaerket, at mange medlemsstater har en kvalitativ
forstaelse af trusler, og at der er behov for mere modellering i forbindelse med
cybertrusler!®, Overvagning af kapaciteten til strategisk analyse vil styrke den
overordnede forstaelse. Ud over at omfatte teknologiske trusler kunne
trusselsvurderingerne imidlertid ogsa behandle socialpolitiske og gkonomiske
trusselsforhold for at give et mere samlet billede, herunder arsagerne til trusler og
aktgrernes motiver.

Incitamenter

Der er stadig for fa juridiske og gkonomiske incitamenter for organisationer til at
underrette og dele oplysninger om haendelser. Mange organisationer frygter
omdgmmemaessig skade og foretraekker stadig at handtere cyberangreb diskret eller
at betale Igsepenge til dem, der star bag angrebene. Det er endnu uvist, i hvor hgj grad
NIS-direktivet vil medvirke til at @ge underretningsniveauet. Kommissionen forventer,
at der primeert vil ske forbedringer pa nationalt plan, men forordningen om
cybersikkerhed vil tilfgje en faelles EU-tilgang!!®.

Ved at inddrage bestemte standarder i deres indkgbsprocedurer kan de offentlige
myndigheder i deres egenskab af indkgbere af digitale varer og tjenester gennem
offentlige indkgb styrke deres position over for leverandgrer samt i forbindelse med
forsknings- og programfinansiering (f.eks. ved at kraeve, at der vedtages bestemte
tekniske standarder sasom internetprotokollen IPv6 for at bidrage til bekaempelsen af
cyberkriminalitet). P& nuvaerende tidspunkt er der dog ingen feelles indkgbsramme for
cybersikkerhedsinfrastruktur!'2, Kommissionen kan ggre meget mere i denne
sammenhang. Det foreslaede program for det digitale Europa i den naeste flerarige
finansielle ramme tager sigte pa at adressere de hidtil begraeensede offentlige
investeringer i indkgb af den nyeste cybersikkerhedsteknologi.
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Kommissionen kan som reguleringsmyndighed sikre, at de rette standarder
udarbejdes med sigte pa vidtreekkende indfgrelse for at forbedre sikkerheden.
Kommissionen og Europol samarbejder med internetforvaltningsorganer sasom ICANN
(jf. punkt 38) og RIPE-NCC!!3, hvilket er afggrende for at indfgre den rette arkitektur
for bekaempelse af cyberkriminalitet med henblik pa at stgtte de retshandhaevende og
retlige myndigheder.

ENISA har papeget, at brugerne spiller en kritisk rolle i bekeempelsen af
cyberangreb, og at styrkelse af kompetencer, uddannelse og bevidsthed er ngglen til at
opbygge et cyberrobust samfund4, Enkeltpersoner, der pa arbejdspladsen eller i
hjemmet er gode til at opdage advarselssignalerne og har de rette teknikker, kan
bremse eller forhindre angreb.

Et problem af saerlig bekymring er det stigende misforhold mellem den knowhow,
som er ngdvendig for at bega cyberkriminalitet eller iveerkszette et cyberangreb, og de
kompetencer, der er ngdvendige for at forsvare sig mod det. Crime-as-a-service-
modellen har gjort det lettere at komme ind pa markedet for cyberkriminalitet:
Enkeltpersoner uden de tekniske faerdigheder til selv at udvikle dem kan nu leje
botnet, exploit kits eller pakker med ransomware.

Uddannelse, kompetencer og kapacitetsopbygning

Verden star over for en stigende kompetencemangel inden for cybersikkerhed;
manglen pa arbejdskraft er steget med 20 % siden 2015'!> De traditionelle
rekrutteringskanaler kan ikke deekke behovet, herunder for ledende og tvaerfaglige
medarbejdere!!®, Naesten 90 % af den globale arbejdsstyrke inden for cybersikkerhed
bestar af mand; den vedvarende mangel pa kgnsdiversitet begraenser talentmassen
yderligere!’. Endvidere er cyberrelaterede spgrgsmal underrepraesenteret inden for
ikketekniske programmer pa universiteter.

Der er behov for uddannelse over hele linjen, blandt embedsmaend,
retshandhavelsespersonale, retlige myndigheder, de vaebnede styrker og undervisere.
Det er f.eks. ngdvendigt, at domstolene kan handtere de hurtigt skiftende tekniske
spergsmal vedrgrende cyberkriminaliteten og beskytte dens ofre!8; der er pa
nuvaerende tidspunkt ingen EU-standarder for uddannelse og certificering*®. | EU-
institutionerne er det vigtigt at have det rette kompetencemiks. Uden det rette
kompetencemiks kan institutionerne veere ude af stand til at definere rammer korrekt
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og identificere de rette partnere og sikkerhedsbehov, eller de kan mangle kapacitet til
at forvalte deres programmer. Det kan igen undergrave effektiviteten af EU's
programmer eller politikudviklingen.

Medlemsstaterne er ansvarlige for uddannelsespolitikker pa EU-plan, og adskillige
uddannelsesaktiviteter (jf. tabel 2) og gvelser (jf. tekstboks 4) finder allerede sted. EU
kan hjzelpe med til at fa indarbejdet EU-standarder i laeseplaner pa alle relevante
fagomrader®?. Inden for f.eks. digital kriminalteknik er faelles uddannelsesstandarder
ngdvendige for at lette vejen hen imod antagelse af bevismateriale i medlemsstaterne.
Pa grund af cyberkriminalitetens graenseoverskridende karakter kan flere jurisdiktioner
veere involveret, hvilket kraever uddannelse pa EU-plan. Og alligevel har Cepol, EU's
agentur for uddannelse inden for retshandhavelse, bemaerket, at mere end to
tredjedele af medlemsstaterne ikke tilbyder regelmaessig cyberuddannelse til det
retshandhavende personale!?!. EU kan ogsa potentielt identificere metoder til at
skabe synergi mellem uddannelse pa det civile og det militaere omrade'?2. Nar det er
sagt, har NISA konstateret, at selv om de nuvaerende uddannelsesmuligheder i kritiske
sektorer er omfattende, har de ikke tilstraekkeligt fokus pa modstandsdygtighed i
kritisk infrastruktur?3,

Tabel 2 - Nogle af EU's cyberrelaterede uddannelsesinitiativer

Det Europzeiske Forsvarsagenturs Det Europziske Sikkerheds- og ENISA-arrangerede

projekter, f.eks. om gvelsesstptte Forsvarsakademis netveerk (tilbyder uddannelsesprogrammer, som kan
fra den private sektor og om civil-militeer uddannelse), herunder tilbydes, nar de ikke er tilgeengelige
cybertestmiljger (Cyber Ranges) platformen for cyberuddannelse, pa det kommercielle marked

traening, gvelser og evaluering

Uddannelsesprogrammer under Netveaerket af nationale Krypteringsforanstaltninger
Europol, Cepol og ECTEG1?, bl.a. kompetencecentre og et foreslaet i den 11. statusrapport for
Training Governance Model og forskningskompetencecenter sikkerhedsunionen

Training Competency Framework (foreslaet)

(herunder certificering)

Samarbejdet mellem EU og NATO Det militeere Erasmusprogram Det Europzeiske Netvaerk for
om cyberforsvarstraening- og Uddannelse af Dommere og
uddannelse Anklagere

Kilde: Revisionsretten.

EU har udsendt eksperter i terrorbekeempelse og sikkerhed til 17 delegationer for
at styrke forbindelsen mellem EU's interne og eksterne sikkerhed!?> Uanset
ressourcebegransningerne kan stgrre knowhow pa cyberomradet bidrage til at
gennemfgre de rette projekter samt identificere synergier med andre programmer og
finansieringskilder!?®. Det kan ogsa styrke cybersikkerhedens profil i den politiske
dialog, selv om den kommer til at konkurrere med mange andre prioriteter, f.eks.
migration, organiseret kriminalitet og hjemvendte fremmedkrigere.
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@velser er vigtige elementer i cyberuddannelse; de giver rig mulighed for at styrke
beredskabet ved at teste dets kapacitet, tilbyde Igsninger pa virkelige scenarier og
opbygge netveerk af arbejdsforbindelser. Siden 2010 er deres hyppighed steget
markant.

Deltagerne deltager pa stedet

eller via en fjernforbindelse.

Der foretages vurderinger 948
efter gvelserne for at afdaekke

de gjorte erfaringer, men disse

udveksles endnu ikke i fuldt

omfang mellem det 450
strategiske/politiske lag, det

operationelle lag og det

tekniske lag??’.

900

657

500

EU's og NATO's
flagskibsgvelser - den toarige
Cyber Europe (operationel) og
den arlige Locked Shields
(teknisk) - samler over 1 000
deltagere fra ca. 30 deltagende stater. Begge @velser har fokus pa at beskytte og
opretholde kritisk infrastruktur i simulerede angrebsscenarier. @velserne er blevet
betydeligt mere udfgrlige, og begge omfatter nu medierne samt elementer af rets-
og finanspolitik for at forbedre aktgrernes situationsforstaelse. Parallelle og
koordinerede PACE-gvelser (strategi) tester samspillet mellem EU og NATO i et
hybridt krisescenarie.

2010 2012 2014 2016 2018
Antal repraesenterede stater —O—Antal deltagere

Kilde: Revisionsretten baseret pa ENISA-dokumenter.

Det er ikke de eneste internationale gvelser. ENISA tilretteleegger en arlig
cyberudfordring, hvor team konkurrerer om at Igse sikkerhedsrelaterede opgaver i
kategorier sasom web- og mobilsikkerhed, crypto puzzles, dekompilering, etik og
kriminalteknik. Den fgrste gvelse pa ministerielt niveau, EU CYBRID, fandt sted i
september 2017 og havde fokus pa strategisk beslutningstagning. | 2018 blev NATO-
gvelsen Crossed Swords ivaerksat for at forbedre de offensive elementer i Locked
Shields-gvelsen. NATO tilrettelaegger ogsa Cyber Coalition-gvelser.

En vigtig udfordring er at sikre den aktive deltagelse af alle vigtige interessenter og
koordineringen af alle gvelserne samt at undga overlapning og at udveksle erfaringer
effektivt.
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Bevidsthed

Borgerne er ofte vektorer for angreb og spredning af desinformation, da de
ufrivilligt kan udsaettes for sarbarheder i billigt og vidt udbredt udstyr og software eller
bliver ofre for social engineering. Det er derfor afggrende at gge bevidsthedsniveauet
for at opbygge en effektiv cyberrobusthed, men dette er pa ingen made en nem
opgave, da det er vanskeligt for personer, der ikke er eksperter, at forsta
cybersikkerhedens kompleksitet og de tilhgrende risici.

Den arlige europaeiske maned for gget bevidsthed om cybersikkerhed og sikkert
internet-dagen er eksempler pa bevidstggrelse. Syv ikke-EU-medlemsstater har nu
tilsluttet sig den europaeiske méned for gget bevidsthed om cybersikkerhed 22,
Europols Say No!- kampagne tager sigte pa at mindske risikoen for, at bgrn bliver ofre
for seksuel tvang og afpresning online. Det er vigtigt at mindske risikoen, fordi fa ofre
for angreb pa nuvaerende tidspunkt anmelder disse forbrydelser til politiet%°.
Kommissionen erkender, at strategien for cybersikkerhed kun til dels har vaeret
effektiv med hensyn til at gge borgernes og erhvervslivets bevidsthed'3°. Dette skyldes
opgavens omfang, de begraensede ressourcer, medlemsstaternes uensartede
engagement og den manglende videnskabelige dokumentation om, hvordan
bevidstheden bedst gges og males.

Den udfordring, som Kommissionen og de relevante agenturer star over for, er at
sikre, at bevidstggrelsesforanstaltningerne er malrettede og kendte, inklusive og i
overensstemmelse med trusselsbilledet og undgar utilsigtede virkninger sdsom

"131 og at udvikle evalueringsmetoder og parametre til at vurdere

"security fatigue
deres effektivitet. Dette geelder i lige sa hgj grad inden for de europaiske institutioner,

hvor bevidsthedskulturen bgr forbedres!32.

Cybersikkerhed kraever samarbejde mellem den offentlige og den private sektor,
iseer med henblik pa informationsudveksling og udveksling af bedste praksis. Tillid er
afggrende pa alle niveauer for at skabe det rette miljg for udveksling af fglsomme
oplysninger pa tveers af greenserne. Darlig koordinering fgrer til fragmentering,
dobbeltarbejde og manglende formidling af ekspertise. Effektiv koordinering kan give
maerkbare resultater, f.eks. lukning af markedspladser pa det mgrke net!33. P4 trods af
de fremskridt, der er gjort i de seneste ar, er niveauet af tillid stadig utilstraekkeligt*3*
pa EU-plan og i en raekke medlemsstater3>,
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Koordinering mellem EU-institutionerne og med medlemsstaterne

Et af formalene med strategien for cybersikkerhed og de samarbejdsstrukturer,
der er indfgrt med NIS-direktivet, har vaeret at styrke tilliden mellem interessenterne. |
vurderingen af strategien anerkendtes det, at der var dannet et grundlag for strategisk
og operationelt samarbejde pa EU-plan'3®. Til trods for dette er koordineringen
generelt "utilstraekkelig"3”. Udfordringen bestar i at sikre, at
informationsudvekslingen ikke blot er hensigtsmaessig, men ogsa giver mulighed for et
fuldstaendigt overblik over det store billede. | denne sammenhaeng er det vigtigt at na
til en feelles forstaelse, der er baseret pa accepteret terminologi (jf. tekstboks 5).

Ifglge ENISA-evalueringen var EU's tilgang til cybersikkerhed dog ikke
tilstraekkeligt koordineret, hvilket resulterede i manglende synergi mellem ENISA's
aktiviteter og andre interessenters aktiviteter. Samarbejdsmekanismerne er stadig
relativt umodne®3®; forordningen om cybersikkerhed har til formal at tage fat pa dette
ved at styrke ENISA's koordinerende rolle. @nsket om at styrke samarbejdet var
begrundelsen for det aftalememorandum, der blev undertegnet i 2018 mellem ENISA,
EDA, Europols EC3 og CERT-EU3, Det har prioritet for Kommissionen i de kommende
ar at sikre overensstemmelse mellem de politiske initiativer, behovene og
investeringsprogrammerne for at afhjeelpe fragmenteringen og skabe synergier!4°,

Koordinationsfunktionerne hgrer under forskellige institutionelle organer.
Taskforcen vedrgrende sikkerhedsunionen blev oprettet for, at den kunne spille en
central rolle i koordineringen af Kommissionens forskellige generaldirektorater med
henblik pa at stotte sikkerhedsunionens dagsorden'4!. GD CNECT leder taskforcens
underarbejdsgruppe vedrgrende cybersikkerhed.

| Radet varetages cybersikkerheden af Den Horisontale Gruppe vedrgrende
Cyberspgrgsmal, som koordinerer strategiske og horisontale cyberspgrgsmal og
hjelper med at forberede gvelser og evaluere resultaterne. Den arbejder taet sammen
med Den Udenrigs- og Sikkerhedspolitiske Komité, der har en central
beslutningstagende rolle for sa vidt angar cyberrelaterede diplomatiske
foranstaltninger (jf. tekstboks 6 i naeste kapitel). Da cybersikkerhed er et tveergaende
emne, er det ikke ligetil at koordinere alle de relevante interesser: lkke mindre end 24
arbejdsgrupper og forberedende organer har pa det seneste behandlet
cyberrelaterede spgrgsmal?®2,

De to seneste lovgivningsforslag om styrkelse af ENISA (2017) og om oprettelse af
et netvaerk af kompetencecentre for cybersikkerhed og et
forskningskompetencecenter (2018) er specifikt udformet til at afhjaelpe
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fragmentering og dobbeltarbejde. En vigtig drivkraft bag netvaerket af
kompetencecentre for cybersikkerhed og et forskningskompetencecenter har vaeret
behovet for at lukke det hul, som NIS-direktivets samarbejdsstrukturer ikke udfylder,
da de ikke blev ikke udformet med henblik pa at stgtte udviklingen af avancerede
Igsninger.

Terminologisk klarhed forbedrer situationsforstelsen og koordineringen43

medvirker til at praecisere, hvad der udggr en trussel og en risiko.

og

Kommissionens Feaelles Forskningscenter (JRC) har for nylig udarbejdet en revideret
forskningtaksonomi pa grundlag af forskellige internationale standarder**.
Hensigten er, at den skal blive en reference, der kan anvendes som et indeks af
forskningscentre i hele Europa.

Taksonomi for cybersikkerhed

Forskningsomrader

vedrgrende p
* Kryptologi (kryptografi « Net og distribuerede cybersikkerhed [
og kryptoanalyse) til systemer A
pategnelse, revision og * Sikkerhedsteknologi i
certificering software og hardware
* Datasikkerhed og ¢ Sikkerhedsmalinger
beskyttelse af * Retlige aspekter
privatlivets fred ¢ Teoretisk grundlag
¢ Uddannelse « Tillidsstyring, sikkerhed
* Operationel og ansvarlighed
handelseshandtering
og digital
kriminalteknik
* Menneskelige aspekter
* ldentitets- og
adgangsstyring (IAM) puc?
» Sikkerhedsforvaltning Eu
og -styring 5

Kilde: Revisionsretten, tilpassede data fra Europa-Kommissionen.

Indtil for nylig havde EU-institutionerne og -agenturerne ingen fzelles definitioner.
Det er ved at sendre sig. Samarbejdsgruppen har som led i sin arbejdsplan
udarbejdet en taksonomi over haendelser med det formal at lette et effektivt
samarbejde pa tveers af graenserne.


http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53646
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Samarbejde og informationsudveksling med den private sektor

Samarbejde mellem offentlige myndigheder og den private sektor er afggrende
for at styrke det overordnede niveau af cybersikkerhed. Pa trods af dette konstaterede
Kommissionen i sin 2017-vurdering af strategien for cybersikkerhed, at
informationsudvekslingen mellem private interessenter og mellem den offentlige og
den private sektor endnu ikke var optimal, da der ikke er palidelige
rapporteringsmekanismer og incitamenter til at udveksle oplysninger!*®, hvilket
hammer opfyldelsen af strategiske mal. Kommissionen har ogsa bemaerket, at der
mangler en effektiv samarbejdsmekanisme, inden for hvilken medlemsstaterne kan
samarbejde om strategisk at fremme varig industriel kapacitet i stor skala#®.

Centre for informationsudveksling og analyse (ISAC'er) er organisationer, der er
oprettet for at tilbyde platforme og ressourcer til at lette informationsudvekslingen
mellem den offentlige og den private sektor samt for at indsamle oplysninger om
cybertrusler. De tager sigte pa at opbygge tillid gennem udveksling af erfaringer, viden
og analyser, navnlig om grundlaeggende arsager, haendelser og trusler. Der findes
allerede nationale og sektorspecifikke ISAC'er i mange medlemsstater, men pa
europaisk plan er de stadig relativt begraeensede!*’. De er imidlertid forbundet med en
raeekke udfordringer (ressourcemaessige begraensninger, vanskeligheder med at
evaluere deres succes, sikring af de rette strukturer for inddragelse af bade den
offentlige og den private sektor, inddragelse af de retshandhaevende myndigheder),
der skal tackles, hvis ISAC'erne skal bidrage til at gennemfgre NIS-direktivet og
opbygge sikkerhedskapaciteten pa europaeisk plant®.

Et teet samarbejde med den private sektor er iseer afggrende for at bekampe
kompleks cyberkriminalitet, men effektiviteten af samarbejdet er ujaevnt i
medlemsstaterne og afhanger af tillidsniveauet!*® Europols EC3 har imidlertid nedsat
en raekke radgivende grupper med aktgrer fra den private sektor, EU-institutionerne
og -agenturerne og andre internationale organisationer for at forbedre samarbejdet
gennem netveerksarbejde og udveksling af strategiske efterretningsoplysninger. De
arbejder i henhold til planer, der er i overensstemmelse med malene for EU's
politikcyklus®®°, De kriminelle aktiviteter i forbindelse med kryptering er et andet
omrade med udfordringer, der kraever gget samarbejde med den private sektor.
Europols EC3 er pd nuvaerende tidspunkt ved at undersgge mulighederne for fra sag til
sag at tilknytte eksperter fra den private sektor og akademiske kredse til J-CAT i korte
perioder (jf. punkt 62).
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100 per mangler effektive samarbejdsmekanismer mellem den civile sektor og
forsvarssektoren - savel offentlige som private. Omrader, der udgegr en felles
udfordring, omfatter kryptografi, indlejrede systemer, detektion af malware,
simuleringsteknikker, beskyttelse af net- og kommunikationssystemer og
autentifikationsteknologi. Fremme af civil-militaert samarbejde og stgtte til forskning
og teknologi (navnlig stgtte til SMV'er) er to af prioriteterne i den ajourfgrte ramme for
EU's cyberforsvarspolitik (2018-ajourfgring).

Refleksionspunkter - Opbygning af modstandsdygtighed

Hvordan kan der pa EU-plan opnas den rette balance mellem behovet for at
integrere cybersikkerhedspolitikken i andre politikker og behovet for at sikre en
effektiv koordinering mellem de forskellige aktgrer og en hensigtsmaessig
ansvarsfordeling?

Hvor velforberedte er EU-institutionerne og -agenturerne pa det naeste store
angreb, der rettes direkte mod dem?

Hvordan kan EU-agenturerne for cyberspgrgsmal ggres mere attraktive for
talenter?

Hvilke yderligere skridt er ngdvendige for at sikre tilstreekkelig kapacitet i EU-
institutionerne og -agenturerne til at muligggre en sammenhangende ramme
for risiko- og trusselsvurdering?

Pa hvilke mader tackler de europaeiske tilsynsmyndigheder (Den Europaeiske
Banktilsynsmyndighed, Den Europaeiske Vaerdipapir- og
Markedstilsynsmyndighed og Den Europeeiske Tilsynsmyndighed for Forsikrings-
og Arbejdsmarkedspensionsordninger) cybersarbarheder i finanssektoren, og
hvad kan der lzeres herfra med henblik pa andre sektorer?

| lyset af den generelle mangel pa ekspertise, hvordan kan EU's tekniske bistand
til de offentlige myndigheder bedst anvendes til at opna den stgrst mulige
samlede virkning med hensyn til forbedring af cyberrobustheden?

Hvordan kan EU og medlemsstaterne sikre en meningsfyldt deltagelse i
internationale drgftelser med henblik pa at forme cyberspaceforvaltningen og -
standarderne og fremme EU's vaerdier?

Hvilke bevidstggrelsestiltag (herunder forebyggelsesindsatser) i EU og
medlemsstaterne g@r rent faktisk en forskel, og hvordan kan EU bidrage til at
styrke dem?

Hvilken rolle kan EU spille for at bidrage til at fremme kgnsdiversitet pa
cybersikkerhedsomradet?

Hvordan kan EU og medlemsstaterne styrke synergierne mellem den civile
sektor og forsvarssektoren i overensstemmelse med rammen for EU's
cyberforsvarspolitik (2018-ajourfgring)?
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Effektiv reaktion pa cyberhaendelser

En effektiv reaktion pa cyberangreb er afggrende for at standse dem sa tidligt
som muligt. Det er isaer vigtigt, at de kritiske sektorer, medlemsstaterne og EU-
institutionerne er i stand til at reagere hurtigt og koordineret. En vaesentlig
forudsaetning for dette er tidlig detektering.

Detektering og underretning

Almindelige detektionsveerktgjer ggr det hver dag muligt at afvise langt de
fleste angreb®>!. De digitale systemer er imidlertid blevet sa komplekse, at det er
umuligt at forhindre alle angreb. Nogle af dem er sa sofistikerede, at de forbliver
uopdagede i lang tid. Ifglge eksperterne bgr man derfor fokusere pa hurtigt at
detektere angreb og forsvare sig mod dem?®>2. Nogle detektionsvaerktgjer - sdsom
automatisering, maskinindlaering og adfaerdsanalyse, der sigter mod at reducere risici
og at analysere og leere af systemadfaerd - har imidlertid kun vundet ringe udbredelse
blandt virksomheder!>3, Det skyldes delvis de falsk positive resultater, hvor ufarlige
aktiviteter fejlagtigt identificeres som skadelige.

Nar et brud pa datasikkerheden er blevet afslgret og analyseret, er der brug for
hurtig underretning og rapportering, sa andre offentlige og private enheder kan traeffe
forebyggende foranstaltninger, og de relevante myndigheder kan stgtte de bergrte.
Mange organisationer er tilbageholdende med at anerkende og rapportere om
cyberhaendelser®*. Det er ogsa afggrende at inddrage retshdndhaevende myndigheder
i forbindelse med den fgrste reaktion pa formodet cyberkriminalitet og at sikre en
proaktiv informationsudveksling med CSIRT'er.

Den tidligere mangel pa feelles EU-krav vedrgrende underretning om haendelser
kunne forsinke meddelelser om brud pa datasikkerheden og svaekke reaktionen.
Formalet med NIS-direktivet var at afhjaelpe dette problem (jf. punkt 20). Efter
angrebene med Wannacry i 2017 konkluderede Kommissionen, at CSIRT-netveerket
"endnu ikke var fuldt operationelt"*>>. Gennemfgrelsen af direktivet fortsaetter, og det
vil vise sig, om de retningslinjer, der er udarbejdet af samarbejdsgruppen, vil vaere
effektive med hensyn til at overvinde modviljen mod at rapportere om handelser®®,
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| visse sektorer paleegger de eksisterende EU-forordninger operatgrer af
vaesentlige tjenester mange underretningsforpligtelser (bl.a. over for forbrugerne),
hvilket kan svaekke processens effektivitet. F.eks. er operatgrer i den finansielle sektor
og banksektoren underlagt forskellige kriterier, standarder, graenseveerdier og frister
for underretning, som er fastsat i GDPR, NIS-direktivet, betalingstjenestedirektivet,
ECB/FTM, Target2 og elDAS-forordningen®®’. Det er derfor vigtigt at strgmline disse
forpligtelser, eftersom uensartetheden - ud over at skabe en ungdig administrativ
byrde - kan fgre til usammenhangende rapportering.

Koordineret reaktion

Den europaiske krisekoordineringsramme for cybersikkerhed er stadig under
udvikling. Den dertil knyttede plan®®8 (jf. punkt 18), blev derfor udarbejdet for at tilfgre
de integrerede ordninger for politisk kriserespons (IPCR) et cyberperspektiv, forbedre
situationsforstaelsen og sikre bedre integration med andre EU-
krisestyringsmekanismer!>°. Planen omfatter EU's institutioner og agenturer samt
medlemsstaterne. Det er en udfordring at integrere alle disse
kriseberedskabsmekanismer problemfrit!®°. Den aktuelle mangel pa et feelles sikkert
kommunikationsnet i EU-institutionerne er ogsa en stor svaghed?!®,

EU's kapacitet til at reagere pa cyberangreb pa operationelt og politisk plan i
tilfeelde af en vaesentlig, graenseoverskridende haendelse er blevet betegnet som
"begraenset", delvis fordi cybersikkerhed endnu ikke er integreret i de nuvaerende
samordningsmekanismer for kriseberedskab pa EU-plan?®2. NIS-direktivet adresserede
ikke dette forhold.

Den nyligt foresldede reform af ENISA, som skulle give agenturet en stgrre
operationel rolle i handteringen af veesentlige cybersikkerhedshaendelser, blev ikke
stottet af medlemsstaterne, som foretraekker, at det stgtter og supplerer deres egne
operationelle tiltag'®. Der findes allerede mange CERT'er/CSIRT'er pa
medlemsstatsniveau, men deres kapacitet varierer betydeligt. Dette udggr en hindring
for det effektive graenseoverskridende samarbejde, der er ngdvendigt i forbindelse
med reaktion pa vaesentlige haendelser®*,

Vi forsggte at kortlaegge de roller, der var tildelt de forskellige aktgrer i planen,
men vi konstaterede mangler, der bgr udbedres, efterhanden som gennemfgrelsen
skrider frem. Retshandhavelse var et af de omrader, der var utilstraekkeligt behandlet,
selv om EU's beredskabsprotokol i forbindelse med retshandhaevelse tradte i kraft i
december 20185, Det er afggrende for planens succes at sikre, at den er praktisk
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gennemfgrlig, og at alle parter ved, hvad de skal ggre. Dette vil kreeve omfattende
testning i de kommende ar.

Effektiv reaktion handler ikke kun om at begraense skaderne - det er ogsa
afggrende at fa placeret ansvaret for angrebene. Iszer i forbindelse med hybride
angreb kan det veere meget vanskeligt at spore og identificere gerningsmaend pa grund
af det stigende misbrug af anonymiseringsvaerktgjer, kryptovalutaer og kryptering.
Dette kaldes placeringsproblemet. At afhjeelpe dette problem er ikke blot et teknisk
spgrgsmal, men ogsa en strafferetlig udfordring. Retlige og proceduremaessige
forskelle mellem lande kan vanskeligggre den strafferetlige efterforskning og
retsforfglgelsen af misteenkte. Placeringsproblemet kan kun afhjzelpes ved, at der
indfgres klarere procedurer for en mere formaliseret operationel udveksling af
oplysninger med f.eks. Europol eller Eurojusts Retlige Netvaerk for Cyberkriminalitet.

Pa det politiske plan er den cyberdiplomatiske vaerktgjskasse (jf. tekstboks 6)
blevet udarbejdet med henblik pa at stgtte bilaeggelse af internationale tvister i
cyberspace med fredelige midler. To af de projekter til fremme af gget
informationsudveksling, som udvikles inden for rammerne af PESCO, er oprettelsen af
cyberberedskabshold og initiativet om gensidig bistand inden for cybersikkerhed?®.

EU's feelles diplomatiske reaktion pa ondsindede cyberaktiviteter®” eller
"cyberdiplomatiske veerktgjskasse" udsprang af Radets 2015-konklusioner om
cyberdiplomati'®®. Cyberdiplomati sigter mod at udvikle og gennemfgre en falles og
samlet tilgang til cyberspace baseret pa EU's vaerdier, retsstatsprincippet,
kapacitetsopbygning og partnerskaber, fremme af flerpartsmodellen for
internetforvaltning, afbgdning af trusler mod cybersikkerheden og opnaelse af
stgrre stabilitet i internationale forbindelser.

Varktgjskassen giver EU og medlemsstaterne mulighed for at iveerksaette en falles
diplomatisk reaktion pa ondsindede cyberaktiviteter med fuld anvendelse af
foranstaltninger under den fzelles udenrigs- og sikkerhedspolitik. Det kan vaere
foranstaltninger med fokus pa forebyggelse (f.eks. bevidstggrelse eller
kapacitetsopbygning), pa samarbejde, stabilitet og restriktioner (f.eks. rejseforbud,
vabenembargo, indefrysning af midler), eller pa stgtte til medlemsstaternes
reaktion'®. Tanken er, at et staerkere samarbejde om imgdegaelse trusler og et klart
signal om de sandsynlige konsekvenser af en felles indsats kan modvirke (potentielt)
aggressiv adfaerd.
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En feelles EU-reaktion pa ondsindede cyberaktiviteter skal sta i rimeligt forhold til
cyberaktivitetens omfang, st@rrelse, varighed, intensitet, kompleksitet, sofistikerede
karakter og virkninger.

Det er afggrende for vaerktgjskassens succes, hvor godt den integreres i planen og
IPCR (jf. punkt 106), hvor godt der etableres en situationsforstaelse gennem hurtig
og kontinuerlig udveksling af oplysninger (bl.a. om ansvarsplaceringen)!’°, og hvor
effektivt der samarbejdes. Effektiv og koordineret kommunikation er ogsa central for
en vellykket anvendelse af vaerktgjskassen. Veerktgjskassen er hidtil blevet brugt to
gange: Til at indlede en dialog med USA efter angrebet med Wannacry'’! og til at
udarbejde radskonklusioner om fordgmmelse af ondsindet brug af IKT72,
Operationaliseringen af vaerktgjskassen er i gang. Det vil vise sig, hvor effektiv den
bliver med hensyn til at opfylde sine mal.

Beskyttelse af infrastruktur

En stor del af EU's kritiske infrastruktur styres af industrielle styringssystemer
(ICS'er)*’3. Mange af disse blev oprindelig udformet som selvstaendige systemer med
begraenset forbindelse til omverdenen. Efterhanden som ICS-komponenter er blevet
tilsluttet internettet, er de blevet mere sarbare over for pavirkning udefra. Pa et
tidspunkt er det ikke lzengere muligt at vedligeholde og patche de eksisterende
systemer, men det er hverken hurtigt eller billigt at opgradere dem. Indsatsen for at
forbedre sikkerheden i de kritiske infrastrukturer skal derfor ogsa omfatte opgradering
af ICS'er.

Eftersom industrien fortseetter med at digitalisere (ofte kaldet "Industri 4.0"),
kan en vaesentlig haendelse i én industrisektor have afsmittende virkninger andre
steder. ENISA har bemazerket vigtigheden af at kortlaegge effekten af de kritiske
sektorers indbyrdes afhaengighed!’4. Dette er vigtigt for at forsta en haendelses
potentielle spredning og er en forudseetning for velkoordinerede reaktioner.

NIS-direktivet sigter mod at styrke beredskabet i vigtige sektorer med ansvar
for kritisk infrastruktur. Det er imidlertid ikke alle sektorer, der er deekket
(jf. tabel 1)17>, hvilket ifplge Kommissionen reducerer strategiens effektivitet!’®: |
denne henseende er det saerlig vigtigt at sikre valghandlingers demokratiske integritet
ved at beskytte mod pavirkning af valgrelateret infrastruktur og mod desinformation
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(jf. tekstboks 7). Ud over @ndringer af den eksisterende lovgivning vil det derfor vaere
en central udfordring at se pa, hvordan disse sektorer kan inddrages i effektive
reaktioner pa vaesentlige haendelser.

Sarbarhederne i den kritiske infrastruktur standser ikke ved Europas graenser.
Det er en seerlig udfordring for Kommissionen at tilskynde kandidatlandene til at
vedtage de samme standarder som medlemsstaterne, f.eks. pa omrader sdsom
cyberrelateret lovgivning og beskyttelse af kritisk infrastruktur.

I maj 2019 gar ca. 400 millioner veelgere til valgurnerne for at stemme i det fgrste
valg til Europa-Parlamentet, der finder sted efter GDPR's ikrafttreedelse. Valget
kommer kort tid efter skandalerne om misbrug af personoplysninger til politisk
micro-targeting og koordinerede desinformationskampagner ("fake news") i et hidtil
uset omfang. Kommissionen har advaret om, at der sandsynligvis vil vaere forsgg pa
cyberbaseret indblanding i dette valg!’’. Det vil kreeve en samlet indsats fra hele den
offentlige sektor og hele samfundet at bekeempe denne indblanding.

Valginfrastruktur

Det er en kompleks opgave at afholde valg, og det er medlemsstaternes ansvar at
beskytte valghandlingens integritet. Indblanding i valg og pavirkning af valgrelateret
infrastruktur kan have til formal at gve indflydelse pa vaelgernes praeferencer,
valgdeltagelsen eller selve valgprocessen, herunder stemmeafgivningen, foruden
stemmeoptallingen og kommunikationen om valget. | valget til Europa-Parlamentet
er det en saerlig kritisk udfordring at beskytte den sakaldte "sidste kilometer"
(meddelelsen af resultater fra de nationale hovedstaeder til Bruxelles), da der
hverken er etableret eller testet en fealles sikkerhedstilgang til dette formall’s,

Kommissionens nyligt udarbejdede valgpakke omfatter foranstaltninger til at styrke
cybersikkerheden i forbindelse med valget, f.eks. udpegelse af nationale
kontaktpunkter til at koordinere og udveksle oplysninger i tiden op til valget.
Udveksling af bedste praksis og indhgstede erfaringer har szerlig stor betydning”®.

Valgsystemer betragtes ikke som en del af den kritiske infrastruktur'®, og de er
heller ikke omfattet af NIS-direktivet. Trods dette har samarbejdsgruppen udviklet
en praktisk vejledning om sikkerhed i forbindelse med valgteknologi for at stgtte de
offentlige myndigheder. De nationale kontaktpunkter forventes at mgdes i
begyndelsen af 201981, Medlemsstaterne opfordres ogsa til at foretage
risikovurderinger vedrgrende cybertrusler mod deres valgprocesser.
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Desinformation

Desinformation er et stadig vigtigere element i hybride angreb, der ogsa omfatter
cyberangreb og hacking af net. Desinformation kan bruges til at splitte samfund,
skabe mistro og undergrave tilliden til demokratiske processer eller andre tiltag
(f.eks. i den offentlige debat om vaccination eller klimaandringer). Den er vokset i
omfang, hastighed og reekkevidde og udggr en reel sikkerhedstrussel for EU.

EU har truffet en raekke foranstaltninger til at adressere desinformation. |1 2015 blev
EU-Udenrigstjenestens East StratCom Task Force oprettet som reaktion pa Ruslands
desinformationskampagner®2. Eksperter har rost dens arbejde med fremme af EU's
politikker, stgtte til uafhaengige medier i naboskabsomradet samt forudsigelse,
sporing og bekaempelse af desinformation'83, Taskforcens ressourcer er imidlertid
begreensede sammenlignet med omfanget og kompleksiteten af
desinformationskampagnerne®®. Der er brug for et mere systematisk samspil med
de eksisterende EU-strukturer og et bedre strategisk kommunikationssamarbejde’®.
En ny handlingsplan'® blev godkendt af Det Europaeiske R&d i december 2018.

Senest har Kommissionen pa baggrund af sin meddelelse fra april 2018 om
bekeempelse af desinformation pa nettet'®” udviklet en frivillig, selvregulerende
adfeerdskodeks!® baseret pa eksisterende politikinstrumenter, som onlineplatforme
og reklamebranchen har tilsluttet sig'®°. Tiltagene omfatter hjzelp til at gge
troveerdigheden af indhold og stgtte til bestraebelser pa at fremme medie- og
nyhedskendskab. Et uafhaengigt europaeisk netvaerk af faktatjekkere er ogsa blevet
lanceret.

Kommissionen har udtalt, at der kan komme yderligere lovgivningsmaessige
foranstaltninger, hvis adfaerdskodeksen ikke bliver overholdt. Vurderingen af
tiltagenes effektivitet vil fa stor betydning, herunder isaer fastlaeggelsen af, hvordan
forbedringer med hensyn til tillid, gennemsigtighed og ansvarlighed skal males.

En anden udfordring vil veere at finde metoder til at forbedre opdagelsen, analysen
og blotlaeggelsen af desinformation®°. Der er ogsa brug for aktiv og strategisk
overvagning og analyse af abne datakilder®l. Forsgg pa at fa en bedre forstaelse af
trusselsmiljget bgr ogsa omfatte nye tendenser sdsom "deepfakes" (falske videoer
lavet ved hjzelp af kunstig intelligens og dyb maskinindlaering) savel som de
ngdvendige redskaber til at detektere dem.

Storre autonomi

EU er nettoimportgr af cybersikkerhedsprodukter og -tjenester, hvilet gger
risikoen for teknologisk afhaengighed af og sarbarhed over for operatgrer fra ikke-EU-
lande®2. Dette forhold underminerer navnlig sikkerheden i EU's kritiske infrastruktur,
som ogsa understgttes af komplekse globale forsyningskaeder. Risikoen forvaerres
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yderligere, nar operatgrer fra ikke-EU-lande erhverver europaeiske
cybersikkerhedsvirksomheder. Medlemsstaterne er ansvarlige for at screene
udenlandske direkte investeringer, og der findes pa nuvaerende tidspunkt ingen EU-
daekkende screeningsmekanisme!%3,

117 Stgrre strategisk autonomi er angivet som mal i EU's globale strategi og 2017-
meddelelsen Modstandsdygtighed, afskraekkelse og forsvar*®*. Adressering af de
utallige udfordringer, der er beskrevet i dette dokument, vil bidrage til at opna den
gnskede autonomi. Men ingen enkeltstaende foranstaltning kan ggre det.

Refleksionspunkter - Effektiv reaktion

Hvordan har NIS-direktivet forbedret underretningen om cyberhaendelser i
kritiske sektorer og andre steder?

Hvor gode er EU-institutionerne til at internalisere deres

kriseberedskabssamordning med henblik pa en vaesentlig cyberhaendelse?

Hvordan kan cyberdiplomati spille en mere fremtraedende rolle i EU's
foranstaltninger udadtil?

Star de nuvaerende EU-strukturer og -aktioner til handtering af desinformation i
et rimeligt forhold til problemets omfang og kompleksitet?
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Afsluttende bemaerkninger

| de seneste ar har EU og medlemsstaterne sat cybersikkerhed hgjere pa
dagsordenen for at forbedre den overordnede cyberrobusthed. lkke desto mindre er
det fortsat en monumental opgave at na et hgjere cybersikkerhedsniveau i Unionen. |
dette briefingpapir har vi forsggt at fremhaeve nogle af de stgrste udfordringer for EU's
ambitionsniveau om at blive verdens sikreste digitale miljg.

Vores analyse viser, at et skift i retning af en resultatorienteret kultur med
etablerede evalueringspraksis er ngdvendigt for at sikre fornuftig ansvarligggrelse og
evaluering. Der er fortsat nogle huller i EU-retten, og den nuvaerende lovgivning
gennemfgres ikke ensartet af medlemsstaterne. Dette kan ggre det vanskeligt for
lovgivningen at na sit fulde potentiale. En anden udfordring vedrgrer tilpasning af
investeringsniveauerne til de strategiske mal, hvilket kraever opskalering af
investeringerne og deres virkninger. Dette er endnu mere kreevende, fordi EU og dets
medlemsstater ikke har et klart overblik over EU's udgifter til cybersikkerhed. Der er
ogsa rapporteret om ressourcemaessige begraensninger i EU's agenturer for
cyberspgrgsmal, bl.a. vanskeligheder med at tiltreekke nye talenter og holde pa dem.

Det konkluderes i forskellige undersggelser, at forvaltningen af cybersikkerhed
kan styrkes for at gge det globale samfunds evne til at reagere pa cyberangreb og -
haendelser. Det er dog ikke muligt at forhindre alle angreb. Derfor er hurtig
detektering og reaktion og beskyttelse af kritisk infrastruktur og kritiske
samfundsmaessige funktioner samt bedre informationsudveksling og koordinering
mellem den offentlige og den private sektor nogle af de centrale udfordringer, der skal
tackles. Endelig betyder den stigende globale mangel pa cybersikkerhedskompetencer,
at det ogsa er en vital udfordring at gge kompetence- og bevidsthedsniveauet.
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Disse cybertrusselsrelaterede udfordringer, som EU og det internationale
samfund star over for, kraever et fortsat engagement i og en vedvarende loyalitet over
for EU's veerdier.

Vedtaget af Afdeling lll pa mgdet den 14. februar 2019.

Pd Revisionsrettens vegne

Klaus-Heiner Lehne
Formand
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truslerogrisici

© Operationelt virkninger pa EU-plan

Forberedelse af beslutningstagning pa politisk niveau, koordinering af cybersikkerhedskrisens handtering, vurdering af konsekvenser og

Handtering afhaendelser i forbindelse med en cybersikkerhedskrise, monitorering og overvagningaf handelser, herunder Igbende analyseaf
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© Politisk

Kilde: Revisionsretten.

Strategisk og politisk forvaltning af badde cyber- og ikkecyberrelaterede aspekter af krisen, herunder foranstaltninger under rammen for
EU's feelles diplomatiske reaktion pa ondsindede cyberaktiviteter (EU's "cyberdiplomatiske vaerktgjskasse")

institutioner og-organer og 37 EU-agenturer
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EU-agenturer J

Offentlig-privat partnerskab med ECSO ]‘ r
(Den Europeeiske Cybersikkerhedsorganisation) J‘ . L
1 800 mio. €

Den private sektor

- Instrumenter

= = = = Foresldet

Belgb inkl. udgifter uden relation til
cybersikkerhed

« Europols belgb er baseret pa aktivitetA.4 "Bekampelse afcyberkriminalitet"i de
flerarige programmeringsdokumenter.

* ENISA's belgb svarer til den andel afagenturets budget, der finansieres over EU-
budgettet.

* Cepols og Eurojusts belgb svarer kun til agenturernes aktionsudgifter.

Kilde: Revisionsretten pa grundlag af dokumenter fra Europa-Kommissionen og EU-agenturerne.

Radet \

PESCO

EDA

Den Europxiske
Investeringsbank

Den kooperative

finansieringsmekanisme

En mekanisme, hvorved EDA-

medlemsstaterne kanyde finansielstgtte til
udvikling af militaerteknologi

Akronymer

CEF: Connecting Europe-faciliteten

DEP: Programmet for det digitale Europa

EDF: Den Europziske Forsvarsfond

ENI: Det europaeiske naboskabsinstrument
ESl-fondene: De europaiske struktur- og investeringsfonde
H2020: Horisont2020-programmet

1cSP: Instrumentet til fremme af stabilitetog fred
IPA: Instrumentet til frtiltraedelsesbistand
FIS-P: Fonden for Intern Sikkerhed - Politi

Pl: Partnerskabsinstrumentet
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Juridisk-kritiske revisioner

Forvaltningsrevisioner/"value-
for-money"-revisioner

Note vedrgrende vurdering af den interne kontrol

Attesteringsrapport vedrgrende den almindelige
sociale sikringsordnings regnskaber (forsvar,
udenrigsanliggender)

Attestering af statsregnskabet

Sikring af sikkerheden og opretholdelsen af estiske
nationale databaser af kritisk betydning

Effektiviteten af intern kontrol vedrgrende
beskyttelsen af personoplysninger i nationale
databaser

Beretning om forebyggelse af hackerangreb

RiR 2014:23 Informationssikkerheden i den civile
statsforvaltning

Beretning om statens behandling af fortrolige
oplysninger om personer og virksomheder

Det nationale cybersikkerhedsprogram

Beretning til budgetudvalget i den tyske Forbundsdag
i henhold til artikel 88, stk. 2, i
forbundsbudgetreglerne (BHO) - IT-konsolidering,
forbundsregeringen

Beretning om adgangen til it-systemer, der
understgtter samfundsvigtige opgaver

Myndigheden for offentlig planlaegning, Plaine de
France

Cybersikkerhedssituationen i Litauen
litauisk udgave
sammendrag oversat til engelsk

Offentlige myndigheders udfgrelse af
cybersikkerhedsrelaterede opgaver i Polen (polsk
udgave)

RiR 2015:21 Cyberkriminalitet - politi og anklagere
kan veere mere effektive

Klgften for sa vidt angar digitale faerdigheder i staten
(undersggelse)

Beretning til det belgiske parlament: Fgderale
finanser: opkraevning af arveafgift

Beretning om styring af it-sikkerhed hos it-
leverandgrer

Revisionsberetning om laneaktiviteten i det officielle
kreditinstitut 2016

2014
2016
2016
Afsluttet
2018/endnu

ikke
offentliggjort

2008

2013

2014

2014

2014

2015

2015

2015

2015

2015

2015

2015

2016

2016

2016

FR

FR

FR

EE

DK

SE

DK

UK

DE

DK

FR

LT

PL

SE

UK

BE

DK

ES
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https://www.economie.gouv.fr/files/nec_2014_defense_2eme_chambre.pdf
https://www.economie.gouv.fr/files/nec_2014_affaires_etrangeres_di_4eme_chambre_.pdf
https://www.ccomptes.fr/sites/default/files/EzPublish/20170531-rapport-certification-comptes-Etat-exercice-2016.pdf
http://www.riigikontroll.ee/tabid/206/Audit/2074/Area/4/language/et-EE/Default.aspx
http://www.riigikontroll.ee/tabid/206/Audit/2074/Area/4/language/et-EE/Default.aspx
http://www.riigikontroll.ee/tabid/206/Audit/2074/Area/4/language/et-EE/Default.aspx
http://www.rigsrevisionen.dk/publikationer/2013/32013/
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2014/information-security-in-the-civil-public-administration.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2014/information-security-in-the-civil-public-administration.html
http://www.rigsrevisionen.dk/publikationer/2014/12014/
https://www.nao.org.uk/report/update-on-the-national-cyber-security-programme/
https://www.bundesrechnungshof.de/de/veroeffentlichungen/beratungsberichte/langfassungen/langfassungen-2015/2015-bericht-it-konsolidierung-bund
http://www.rigsrevisionen.dk/publikationer/2015/12015/
https://www.vkontrole.lt/failas.aspx?id=3497
https://www.vkontrole.lt/failas.aspx?id=3504
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2015/cyber-crime---police-and-prosecutors-can-be-more-efficient.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2015/cyber-crime---police-and-prosecutors-can-be-more-efficient.html
https://www.nao.org.uk/report/the-digital-skills-gap-in-government-survey-findings/
https://www.nao.org.uk/report/the-digital-skills-gap-in-government-survey-findings/
https://www.ccrek.be/FR/Publications/Fiche.html?id=2a74f40b-e631-4f48-95dc-e2ca8e3ba73e
http://www.rigsrevisionen.dk/publikationer/2016/52016/
http://www.tcu.es/repositorio/a65f683a-6804-44ca-91c4-296ba548a7e1/I1268.pdf

Styring af det statslige sikkerhedsnet

Sikring af sikkerheden i IT-systemer, der anvendes til
offentlige opgaver

Forebyggelse og bekaempelse af cybermobning
blandt bgrn og unge

Informationssikkerhedsarbejdet i ni agenturer
- En anden revision om informationssikkerhed pa
statsniveau. RiR 2016:8

Beskyttelse af oplysninger i de statslige myndigheder

Beretning om 3 regioners beskyttelse af adgangen til
it-systemer og sundhedsdata

Note vedrgrende resultaterne af den internationale
parallelrevision om effektiviteten af intern kontrol
vedrgrende beskyttelsen af personoplysninger i
nationale databaser.

Cyberbeskyttelsesordninger

Styring af den operationelle palidelighed af
elektroniske tjenester

Landbrugssammenslutningens net (sammenfattende
rapport)

Vaucluse, Industri- og handelskammeret (fra det
regionale revisionsorgan for PACA)

Sikring af sikkerheden og opretholdelsen af estiske
nationale databaser af kritisk betydning

Udvikling af statens elektroniske
kommunikationsinfrastruktur
litauisk udgave

sammendrag oversat til engelsk

Informationsteknologirevision: Cybersikkerhed i
offentlige enheder

Det nationale registersystems sikkerhed, ydeevne og
anvendelighed

WannaCry-angrebet
Onlinesvig
Beretning om beskyttelse mod ransomwareangreb

Arpajon Hospital (fra det regionale revisionsorgan for
fle-de-France)

Forvaltning af statens kritiske informationsressourcer
Elektroniske forbrydelser

Informationssikkerhed i Polen

2016

2016

2016

2016

2016

2017

2017

2017

2017

2017

2017

Afsluttet
2018/endnu
ikke
offentliggjort

2017

2017

2017

2017
2017

2018

2018

2018
2019

2019

FI

PL

PL

SE

UK

DK

EE

FI

FI

FR

FR

LT

MT

PL

UK

UK

DK

FR

LT

LT

PL
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https://www.vtv.fi/en/publications/performance_audit_reports/2016/steering_of_the_government_security_network.6109.xhtml
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_15_042_201509211138471442835527%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_15_042_201509211138471442835527%7E01,typ,kk.pdf
https://www.nik.gov.pl/plik/id,15249,vp,17730.pdf
https://www.nik.gov.pl/plik/id,15249,vp,17730.pdf
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2016/information-security-work-at-nine-agencies.html
https://www.nao.org.uk/report/protecting-information-across-government/
http://www.rigsrevisionen.dk/publikationer/2017/42017/
http://www.riigikontroll.ee/tabid/206/Audit/2426/Area/4/language/et-EE/Default.aspx
https://www.vtv.fi/en/publications/performance_audit_reports/2017/cyber_protection_arrangements.6397.xhtml
https://www.vtv.fi/en/publications/performance_audit_reports/2017/steering_of_the_operational_reliability_of_electronic_services.6397.xhtml
https://www.vtv.fi/en/publications/performance_audit_reports/2017/steering_of_the_operational_reliability_of_electronic_services.6397.xhtml
https://www.ccomptes.fr/sites/default/files/EzPublish/17-chambres-agriculture-Tome-1.pdf
https://www.ccomptes.fr/sites/default/files/EzPublish/17-chambres-agriculture-Tome-1.pdf
https://www.ccomptes.fr/sites/default/files/2017-11/PAR2017-1418.pdf
https://www.vkontrole.lt/failas.aspx?id=3724
https://www.vkontrole.lt/failas.aspx?id=3726
http://nao.gov.mt/en/recent-publications
http://nao.gov.mt/en/recent-publications
http://nao.gov.mt/en/recent-publications
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_16_006_201605300811411464595901%7E02,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_16_006_201605300811411464595901%7E02,typ,kk.pdf
https://www.nao.org.uk/report/investigation-wannacry-cyber-attack-and-the-nhs/
https://www.nao.org.uk/report/online-fraud/
http://www.rigsrevisionen.dk/publikationer/2018/112017/
https://www.ccomptes.fr/sites/default/files/2018-01/IDR2017-59_2.pdf
https://www.nik.gov.pl/aktualnosci/co-nik-skontroluje-w-2018.html

Andet

Database over offentlige organer

Spgrgeskema om politikken vedrgrende sikkerheds-
og risikoanalyser (igangvaerende)

Ikke relevant

Ikke relevant

BE

BE
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Akronymer og forkortelser

CERT-EU: IT-Beredskabsenheden

cPPP: Det kontraktlige offentlig-private partnerskab

CSIRT: Enhed, der handterer IT-sikkerhedshandelser

DDoS: Distribueret Denial of Service

DEP: Programmet for det digitale Europa

EC3: Europols Europaeiske Center for Bekaempelse af Cyberkriminalitet

ECSEL: Fellesforetagendet vedrgrende elektronikkomponenter og -systemer for
europeeisk fgrerskab

ECSO: Den Europeiske Cybersikkerhedsorganisation

EDA: Det Europaiske Forsvarsagentur

ENISA: Det Europaiske Agentur for Net- og Informationssikkerhed
ESI-fondene: De europaiske struktur- og investeringsfonde

EU: Den Europeeiske Union

EU-Udenrigstjenesten: Tjenesten for EU's Optraeden Udadtil

FIS-P: Fonden for Intern Sikkerhed - Politi

FSFP: Den fzelles sikkerheds- og forsvarspolitik

GD CNECT: Generaldirektoratet for Kommunikationsnet, Indhold og Teknologi
GD DIGIT: Generaldirektoratet for Informationsteknologi

GD HOME: Generaldirektoratet for Migration og Indre Anliggender
GD JUST: Generaldirektoratet for Retlige Anliggender og Forbrugere
GDPR: Den generelle forordning om databeskyttelse

ICS: Industrielt styringssystem

JRC: Det Faelles Forskningscenter
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LISO: Lokal IT-sikkerhedsansvarlig
NIS-direktivet: Direktivet om net- og informationssikkerhed
PESCO: Det permanente strukturerede samarbejde

SMV'er: Sma og mellemstore virksomheder
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Glossar

Adgangsdata: Oplysninger om en brugers log in- og log out-aktivitet vedrgrende en
bestemt tjeneste, f.eks. tidspunkt, dato og IP-adresse.

Adware: Skadelig software, der viser reklamebannere eller pop op-vinduer, som
indeholder kode til at registrere ofres adfaerd pa internettet.

Botnet: Et netvaerk af computere, der er blevet inficeret med malware og fjernstyres til
at sende spammail, stjaele oplysninger eller iveerkssette koordinerede cyberangreb,
uden at brugerne ved det.

Cloudcomputing: On-demand levering over internettet af IT-ressourcer fra
fijernservere - f.eks. lagring, datakraft eller datadelingskapacitet.

Crime-as-a-service-modellen: En fremherskende kriminel forretningsmodel i den
digitale undergrundsgkonomi, som tilbyder en bred vifte af kommercielle tjenester og
vaerktgjer, der giver cyberkriminelle pa begynderniveau mulighed for at bega
cyberkriminalitet.

Cyberangreb: Et forsgg pa at underminere eller gdelaegge fortroligheden, integriteten
og tilgeengeligheden af data eller et computersystem via cyberspace.

Cyberbaseret kriminalitet: En traditionel forbrydelse begaet i stgrre malestok ved
hjaelp af IT-systemer.

Cyberforsvar: Den del af cybersikkerheden, der sigter mod at forsvare cyberspace med
militaere og andre egnede midler for at na militaere og strategiske mal.

Cyberhaendelse: En begivenhed, der direkte eller indirekte skader eller truer
modstandsdygtigheden og sikkerheden af et IT-system og de data, som det behandler,
opbevarer eller formidler.

Cyberkriminalitet: Forskellige kriminelle aktiviteter, hvor computere og IT-systemer
enten er de primare veerktgjer eller de primaere mal. Der kan vaere tale om
traditionelle forbrydelser (f.eks. svig, forfalskning og identitetstyveri),
indholdsrelaterede forbrydelser (f.eks. onlinedistribution af b@rnepornografi eller
tilskyndelse til racehad) og forbrydelser, der udelukkende vedrgrer computere og
informationssystemer (f.eks. systemangreb, denial of service-angreb og malware).

Cyberrelateret kriminalitet: En forbrydelse, der kun kan begas ved hjzlp af IT-udstyr.
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Cyberrobusthed: Evnen til at forhindre, forberede sig pa, modsta og komme sig over
cyberangreb og -handelser.

Cybersikkerhed: Alle de sikkerhedsforanstaltninger, der er truffet for at beskytte IT-
systemer og deres data mod uautoriseret adgang, angreb og skader for at sikre deres
tilgeengelighed, fortrolighed og integritet.

Cyberspace: Det uhdndgribelige globale miljg, hvor onlinekommunikation foregar
mellem mennesker, software og tjenesteydelser via computernet og teknologisk
udstyr.

Cybergkosystem: Et komplekst system af interagerende udstyr, data, net, mennesker,
processer og organisationer samt det miljg af processer og teknologier, der pavirker og
understgtter systemets interaktioner.

Desinformation: Oplysninger, der er verificeret som falske eller vildledende, som er
fabrikeret, fremlagt og udbredt med henblik pa gkonomisk gevinst eller for bevidst at
manipulere offentligheden, og som kan vaere til skade for offentligheden.

Digitalt indhold: Alle former for data - sasom tekst, lyd, billeder eller video - der
opbevares i et digitalt format.

Distribueret Denial of Service (DDoS): Et cyberangreb, der forhindrer legitime brugere
i at fa adgang til en onlinetjeneste eller -ressource ved at oversvgmme den med flere
anmodninger, end den kan klare.

Exploit kit: En type veerktgjssaet, som cyberkriminelle bruger til at angribe svagheder i
net og informationssystemer, sa de kan distribuere malware eller udfgre andre
skadelige aktiviteter.

Fortrolighed: Beskyttelse af oplysninger, data eller aktiver mod uautoriseret adgang
eller videregivelse.

Hacktivist: Enkeltpersoner eller grupper, der skaffer sig uautoriseret adgang til
informationssystemer eller net med henblik pa at fremme sociale eller politiske formal.

Hybrid trussel: En fjendtlig tilkendegivelse, som modstandere fremsaetter med en
kombination af konventionelle og ikkekonventionelle krigsfgrelsesteknikker (f.eks.
militaere, politiske, gkonomiske og teknologiske) for at efterstreebe deres mal med
magt.

Informationssikkerhed: Det saet af processer og veerktgjer, der beskytter fysiske og
digitale data mod uautoriseret adgang, anvendelse, videregivelse, afbrydelse, sendring,
registrering eller gdelaeggelse.
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Integritet: Beskyttelse mod uretmaessig aendring eller gdelaeggelse af oplysninger og
sikring af deres segthed.

Kritisk infrastruktur: Fysiske ressourcer, tjenester og anlaeg, hvis afbrydelse eller
gdelaeggelse vil have alvorlige virkninger for gkonomien og samfundet.

Kryptering: Omdannelse af laeselige oplysninger til ikkelaesbar kode for at beskytte
dem. For at kunne laese oplysningerne skal brugeren have adgang til en hemmelig
nggle eller et hemmeligt password.

Kryptovaluta: En digital valuta, som udstedes og udveksles ved hjzelp af
krypteringsteknikker, uafhaengigt af en centralbank. Den accepteres som
betalingsmiddel blandt medlemmerne af et virtuelt faellesskab.

Malware: Skadelig software. Et computerprogram, der har til formal at skade en
computer, en server eller et net.

Nedarvet system: Et foreeldet computersystem, program eller programmeringssprog,
som stadig er i brug, men hvortil der maske ikke kan fas opgraderinger og
saelgersupport, herunder sikkerhedssupport.

Netsikkerhed: Den del af cybersikkerheden, der sigter mod at beskytte data, som
sendes via udstyr pa det samme net, for at sikre, at oplysningerne ikke opsnappes eller
&ndres.

Patching: Foretagelse af eendringer i software med henblik pa opdatering,
problemlgsning eller forbedring, herunder udbedring af sikkerhedsmangler.

Personoplysninger: Oplysninger om en identificerbar person.

Phishing: Udsendelse af e-mail, der foregiver at stamme fra en palidelig kilde, med
henblik pa at vildlede modtagerne til at klikke pa skadelige link eller udlevere
personlige oplysninger.

Ransomware: Skadelig software, der naegter offeret adgang til et computersystem
eller ggr datafilerne uleeselige, som regel ved hjalp af kryptering. Normalt afpresser
angriberen derefter offeret ved at naegte at genabne adgangen, f@r der betales en
lgsesum.

Skimming: Tyveri af kredit- eller debetkortdata, nar de indtastes online.

Social engineering: Dette udtryk bruges i forbindelse med informationssikkerhed om
psykologisk manipulation, der har til formal at narre mennesker til at udfgre en
bestemt handling eller afslgre fortrolige oplysninger.
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Sarbarhedsstyring: En integrerende del af computer- og netsikkerheden, der proaktivt
modvirker eller forhindrer udnyttelse af system- og softwaresarbarheder ved at
identificere, klassificere og afhjelpe dem.

Tekstvektorisering: Konvertering af ord, seetninger eller hele dokumenter til
numeriske vektorer, sa de kan bruges af maskinlaeringsalgoritmer.

Tilgengelighed: Rettidig og palidelig adgang til og anvendelse af oplysninger.

Tillidstjenester: Tjenester, der styrker den retlige gyldighed af en elektronisk
transaktion, f.eks. elektroniske signaturer, segl og tidsstempler, registreret levering og
webstedsautentifikation.

Tingenes internet: Det net af hverdagsgenstande, som er udstyret med elektronik,
software og sensorer, sa de kan kommunikere og udveksle data over internettet.

Valginfrastruktur: Eksempelvis IT-systemer og databaser, der bruges til kampagner,
fglsomme oplysninger om kandidater og vaelgerregistreringssystemer.

Wipermalware: En type malware, hvis mal er at slette harddisken i den computer, den
inficerer.
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| udkastet til EU's forordning om cybersikkerhed er det blevet defineret som "alle
aktiviteter, der er ngdvendige for at beskytte net- og informationssystemer, deres brugere
og bergrte personer mod cybertrusler"”. Forordningen forventes at blive vedtaget af
Europa-Parlamentet og Radet i begyndelsen af 2019.

Europol, Internet Organised Crime Threat Assessment 2017.

Den Europaeiske Cybersikkerhedsorganisation (ECSO), European Cybersecurity Industry
Proposal for a contractual Public-Private Partnership, juni 2016.

Europa-Parlamentet, Cybersecurity in the European Union and Beyond: Exploring the Threats
and Policy Responses, undersggelse udarbejdet for LIBE-udvalget, september 2015.

ENISA, ENISA Threat Landscape Report 2017, 18. januar 2018.
Europol, Internet Organised Crime Threat Assessment 2018.
Europol, ibid., 2018.

European Centre for Political Economy, Stealing Thunder: Will cyber espionage be allowed
to hold Europe back in the global race for industrial competitiveness?, Occasional Paper
No 2/18. februar 2018.

Europa-Kommissionen, formandens tale om Unionens tilstand 2017.

Europol, World’s Biggest Marketplace selling internet paralysing DDoS attacks taken down,
pressemeddelelse, 25. april 2018.

Europol, Internet Organised Crime Threat Assessment 2017.
Europa-Kommissionen, Factsheet on cybersecurity, september 2017.

Omkostningerne kan omfatte: mistede indtaegter, omkostninger til genopretning af
gdelagte systemer, potentielt ansvar i forbindelse med stjalne aktiver eller oplysninger,
incitamenter til kundefastholdelse, hgjere forsikringspraemier, ggede
produktionsomkostninger (nye systemer, ansatte, undervisning) og potentielle
overholdelsesomkostninger eller retsomkostninger.

NTT Security, Risk:Value 2018 Report.

Ransomwaren Wannacry udnyttede sarbarheder i en protokol i Microsoft Windows, som
gjorde det muligt at fjernovertage hvilken som helst computer. Microsoft udsendte et patch
efter at have opdaget sarbarheden. Men hundredtusindvis af computere var endnu ikke
blevet opdateret, og mange af dem blev efterfglgende inficeret. Kilde: A. Greenberg, Hold
North Korea Accountable For Wannacry—and the NSA, too, WIRED, 19. december 2017.

Europa-Kommissionen, Europaeernes holdninger til cybersikkerhed,
Eurobarometersaernummer 464a, september 2017. En opfglgende undersggelse forventes
at blive offentliggjort i begyndelsen af 2019.

Budapestkonventionen er bindende internationale retningslinjer for lande, der udvikler
lovgivning mod cyberkriminalitet. Den danner en ramme for internationalt samarbejde
mellem deltagerstaterne. Kommissionen, Radet for Den Europaeiske Union, Europol, ENISA
og Eurojust repraesenterer pa nuvaerende tidspunkt EU.


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://ecs-org.eu/documents/ecs-cppp-industry-proposal.pdf
https://ecs-org.eu/documents/ecs-cppp-industry-proposal.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
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