RATY
\> 0,

N) C
© Zz TRIBUNAL
U DE CUENTAS

EUROPEO

Desafios de una politica
eficaz de ciberseguridad
enla UE

Documento informativo
Marzo de 2019




Acerca del documento:

En el presente documento informativo, que no es un informe de auditoria, se
presenta una vision general de la compleja politica de ciberseguridad de la UE y se
determinan los principales desafios que plantea su aplicacion eficaz. Trata sobre la
seguridad de las redes y de la informacion, la ciberdelincuencia, la ciberdefensa, y la
desinformacion. También servira para preparar futuros trabajo de auditoria sobre
esta cuestion.

El Tribunal realizé un andlisis documental de informacién publicada en documentos
oficiales, documentos de posicién y estudios de terceros. Realizé el trabajo de
campo entre abril y septiembre de 2018, y tuvo en cuenta la evolucién hasta
diciembre de 2018. Completd sutrabajo con una encuesta a las oficinas nacionales
de auditoria de los Estados miembros y entrevistas con partes interesadas clave de
instituciones de la UE y representantes del sector privado.

Los desafios identificados se dividen en cuatro amplios grupos: i) marco politico; ii)
financiaciony gasto; iii) refuerzo de la ciberresiliencia, y iv) respuesta eficaz a los
ciberincidentes. Puesto que lograr un mayor nivel de ciberseguridad en la UE sigue
siendo imprescindible, cada capitulo termina con una serie de ideas que sirvan de
materia de reflexidn a responsables politicos, legisladores y profesionales.

El Tribunal desea reconocer las contribuciones constructivas que ha recibido de la
Comision, el Servicio Europeo de Accidn Exterior, el Consejo de la Unién Europea,
ENISA, Europol, la Organizacion Europea de Ciberseguridad y las oficinas nacionales
de auditoria de los Estados miembros.
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Resumen

La tecnologia abre todo un mundo nuevo de oportunidades, de nuevos productos y
servicios que han pasado a ser elementos fundamentales de nuestra vida cotidiana.
Pero, en contrapartida, aumenta el riesgo de sufrir ciberdelincuencia o ciberataques,
cuyo impacto econdmico y social sigue aumentando. El reciente impulso de la Unién
Europea que, desde 2017, ha acelerado las iniciativas de refuerzo de la ciberseguridad
y de su autonomia digital, llega por tanto en un momento critico.

El objetivo del presente documento informativo, que no es un informe de auditoria
y esta basado en informacidn publica, es presentar una visidon general de un panorama
politico complejo y desigual, e identificar los principales desafios que plantea la
aplicacion de politicas eficaces. Este documento abarca la politica de ciberseguridad de
la UE, la ciberdelincuencia y la ciberdefensa, y los esfuerzos en la lucha contra la
desinformacion. Los desafios identificados se dividen en cuatro amplios grupos: i)
marco politico y legislativo; ii) financiacidn y gasto; iii) refuerzo de la ciberresiliencia; y
iv) respuesta eficaz a los ciberincidentes. Cada capitulo contiene algunas reflexiones
sobre los desafios presentados.

Marco politico y legislativo

Desarrollar medidas que se ajusten a los amplios objetivos de la estrategia de
ciberseguridad de la UE de convertirse en el entorno digital mas seguro del mundo
plantea un desafio ante la falta de objetivos cuantificables y de datos fiables, que son
escasos. Rara vez se cuantifican los resultados y pocas politicas han sido evaluadas. Por
tanto, un desafio clave es garantizar una rendicion de cuentas y una evaluacion
significativas mediante la transicion hacia una cultura del rendimiento con practicas de
evaluacidn integradas.

El marco legislativo sigue estando incompleto. Las carencias de la legislacion de la
UE y la falta de coherencia en su transposicion impiden aprovechar plenamente su
potencial.

Financiacion y gasto

Ajustar los niveles de inversion a los objetivos es complicado: exige incrementar
no solo la inversidn global en ciberseguridad, que en la UE ha sido limitada y
fragmentada, sino también su impacto, en especial aprovechando mejor los resultados
del gasto en investigacidn y garantizando la seleccion y financiacién eficaz de empresas
emergentes.



Tener una visidn general clara del gasto de la UE es fundamental para que tanto
la UE como sus Estados miembros conozcan las carencias que deben subsanar para
cumplir los objetivos que se han fijado. Como no hay un presupuesto especifico de la
UE para financiar la estrategia de ciberseguridad, tampoco existe una idea clara de
cuanto y como se invierte y se asigna.

En una época de prioridades politicas cada vez mds centradas en la seguridad, las
restricciones en la dotacién de recursos a las agencias de la UE relacionadas con la
cibernética puede impedir el logro de las ambiciones de la UE. Una forma de abordar
este desafio es encontrar maneras de atraer y retener el talento.

Refuerzo de la ciberresiliencia

En los sectores publico y privado de la UE, asi como en el ambito internacional,
existen numerosas deficiencias en la gobernanza de la ciberseguridad. Esto afecta a la
capacidad de la comunidad mundial para responder a los ciberataques y limitarlos, e
impide la aplicacion de un enfoque coherente en toda la UE. Por tanto, el desafio
consiste en reforzar la gobernanza de la ciberseguridad.

Es fundamental mejorar las capacidades y la sensibilizacion en todos los sectores
y niveles de la sociedad, teniendo en cuenta el creciente déficit de cualificaciones en
ciberseguridad en el mundo. Actualmente, en la UE existen pocas normas de
formacion, titulacion o evaluacion de riesgos cibernéticos.

Es fundamental crear un clima de confianza para reforzar la ciberresiliencia global.
La propia Comisién ha valorado que la coordinacién general sigue siendo insuficiente.
Mejorar el intercambio de informacidn y la coordinacién entre los sectores publico y
privado sigue siendo un desafio.

Respuesta eficaz a los ciberincidentes

Los sistemas digitales son actualmente tan complejos que es imposible prevenir
todos los ataques. La respuesta a este desafio es una deteccion y una respuesta
rapidas. Sin embargo, la ciberseguridad todavia no esta totalmente integrada en los
mecanismos existentes en la UE de coordinacién de respuestas ante crisis, lo que
puede limitar la capacidad de la Unién de responder a los ciberincidentes
transfronterizos a gran escala.



La proteccion de las infraestructuras criticas y las funciones sociales es
fundamental. La posible interferencia en procesos electorales y las campanas de
desinformacion son desafios criticos.

Los actuales desafios que plantean las amenazas cibernéticas a las que se
enfrenta la UE y el mundo en general requieren un compromiso continuo y una
garantia firme de respeto de los valores fundamentales de la UE.



Introduccion

La tecnologia ha abierto un mundo nuevo de posibilidades. A medida que
aparecen, los nuevos productos y servicios pasan a formar parte de nuestra vida
cotidiana. No obstante, con cada nuevo avance, crece nuestra dependencia
tecnoldgica y, por tanto, también la importancia de la ciberseguridad. Cuantos mas
datos personales introducimos en Internet y cuanto mas conectados estamos, mas
probable es que seamos victimas de alguna forma de ciberdelincuencia o de
ciberataque.

No existe ninguna definicion normalizada y universalmente aceptada de
ciberseguridad?, pero, en lineas generales, se puede describir como el conjunto de
garantias y medidas adoptadas para defender los sistemas de informacién y a sus
usuarios frente a accesos no autorizados, ataques y dafios para garantizar la
confidencialidad, la integridad y la disponibilidad de los datos.

La ciberseguridad consiste en prevenir y detectar ciberincidentes, asi como
responder ante los mismos y recuperarse de estos. Los incidentes pueden ser o no
intencionados y consisten, por ejemplo, en acciones que van desde la divulgacion
accidental de informacion hasta los ataques a empresas e infraestructuras criticas, o el
robo de datos personales, e incluso la interferencia en procesos democraticos. Pueden
tener efectos nocivos de amplio alcance sobre las personas, las organizaciones y las
comunidades.

Tal y como se entiende en los circulos politicos de la UE, la ciberseguridad no se
limita a la seguridad de la informacion y de las redes, sino que abarca cualquier
actividad ilicita que implique el uso de tecnologias digitales en el ciberespacio, o sea,
actos de ciberdelincuencia tales como el lanzamiento de ataques de virus informaticos
y el fraude de medios de pago distintos del efectivo, pero también otros delitos
relacionados con el contenido mas que con los sistemas, como la difusidn en linea de
pornografia infantil. También se ocupa de las campafias de desinformacién para influir
en debates en linea y de las presuntas interferencias electorales. Asimismo, Europol
considera que existe una convergencia entre la ciberdelincuencia y el terrorismo?.

Diversos actores, entre los que se cuentan Estados, organizaciones delictivas y
hacktivistas, instigan los ciberincidentes movidos por distintos motivos. Estos



incidentes tienen repercusiones de alcance nacional, europeo e incluso mundial. Sin
embargo, la naturaleza intangible y en buena medida transfronteriza de internet, y de
las herramientas y tacticas empleadas, dificultan a menudo la identificacion del autor
de un ataque (el denominado «problema de atribucién»).

06 Los multiples tipos de amenazas a la ciberseguridad se pueden clasificar en
funcion de lo que hacen a los datos (divulgacion, modificacion, destruccion o negacion
de acceso) o de los principios fundamentales de seguridad de la informacién que
vulneran, como se muestra en la ilustracion 1 infra. En el recuadro 1 se describen
algunos ejemplos de ataques. Cuanto mas aumenta la sofisticacion de los sistemas de
informacién, menos eficaces se vuelven nuestros mecanismos de defensa3.

llustracidon 1 — Tipos de amenazas y principios de seguridad que ponen
en peligro
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Fuente: Tribunal de Cuentas Europeo, modificado a partir de un estudio del Parlamento Europeo®.
Candado = no afecta a la seguridad; Signo de exclamacién = pone en peligro la seguridad



Cada vez que un nuevo dispositivo se conecta a internet o a otros dispositivos,
aumenta la denominada «superficie de ataque» de la ciberseguridad. El crecimiento
exponencial del internet de las cosas, la nube, los macrodatos y la digitalizacion de la
industria viene acompafiado de un crecimiento de la exposicion a las
vulnerabilidades, lo que facilita a los agentes maliciosos llegar cada vez a mas
victimas. La variedad de tipos de ataques y su creciente sofisticacion hacen que sea
verdaderamente dificil mantener el ritmo>.

Los programas maliciosos (programas informaticos malintencionados) estan
disefados para dafiar a los dispositivos o redes. Pueden contener virus, troyanos,
programas de secuestro, gusanos, adware y programas espia. Los programas de
secuestro encriptan datos e impiden a los usuarios acceder a sus archivos hasta que
paguen un rescate, generalmente en criptomoneda, o lleven a cabo una
determinada accion. Segun Europol, los ataques de los programas de secuestro son
los mas frecuentes y en los ultimos afios se han multiplicado exponencialmente los
distintos tipos de estos programas. Aumentan asimismo los ataques de denegacion
de servicio distribuido (DDoS), que impiden el acceso a los servicios o recursos al
inundarlos de mas solicitudes de las que pueden gestionar, y un tercio de las
organizaciones se enfrentaron a este tipo de ataque en 2017°.

Los usuarios pueden ser manipulados para que realicen una accién o desvelen
informacion confidencial sin darse cuenta. Esta artimana se pueden utilizar para el
robo de datos o para el ciberespionaje, y se conoce como ingenieria social. Hay
distintas formas de conseguirlo, pero un método comun es la suplantacion de
identidad, que consiste en engafiar a los usuarios a través de correos que parezcan
procedentes de fuentes fiables para que revelen informacion o para que pulsen
enlaces que infectaran los dispositivos con programas maliciosos descargados. Mas
de la mitad de los Estados miembros informaron d investigaciones de ataques de
redes’.

Probablemente, los tipos de amenaza mas perversos son las amenazas persistentes
avanzadas (APT). Se trata de atacantes sofisticados que realizan una vigilancia a
largo plazo, roban datos y, en ocasiones, también tienen fines destructivos. Su
objetivo es pasar desapercibidos sin ser detectados durante el mayor tiempo
posible. Las APT a menudo estan relacionadas con los Estados y se tienen como
objetivo sectores especialmente delicados, como la tecnologia, la defensa y las
infraestructuras criticas. Se considera que el ciberespionaje representa al menos una
cuarta parte de los ciberincidentes y la mayoria de los gastos®.
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Es dificil calcular el impacto de no estar bien preparados para un ciberataque
debido a la falta de datos fiables. El impacto econémico de la ciberdelincuencia se
quintuplicé entre 2013 y 20172, y afectd a gobiernos y a empresas, tanto grandes
como pequenos por igual. El crecimiento previsto de las primas de seguros
cibernéticos, que pasaron de 3 000 millones en 2018 a 8 900 millones en 2020, refleja
esta tendencia.

Aunque el impacto financiero de los ciberataques sigue creciendo, hay una
disparidad alarmante entre el coste del lanzamiento de un ataque y el coste de la
prevencion, la investigacion y la reparacién. Por ejemplo, llevar a cabo un ataque de
DDoS puede costar tan solo 15 euros al mes, pero las pérdidas sufridas por la empresa
atacada, incluidos los dafios a su reputacion, son mucho més elevados?.

A pesar de que el 80 % de las empresas de la UE experimentaron al menos un
incidente de ciberseguridad en 2016, el conocimiento de los riesgos sigue siendo
alarmantemente bajo. El 69 % de las empresas de la UE tiene un conocimiento nulo o
limitado de su exposicién a las amenazas cibernéticas??, y el 60 % no ha calculado
nunca las potenciales pérdidas financieras'3. Ademds, segin una encuesta mundial, un
tercio de las organizaciones preferirian pagar el rescate al hacker en vez de invertir en
seguridad de la informacion'4.

Los ataques mundiales de los programas de secuestro Wannacry y del programa
malicioso escoba NotPetya de 2017 afectaron en conjunto a mas de 320 000 victimas
en unos 150 paises®’. Estos incidentes sirvieron para concienciar al mundo de la
amenaza que suponen los ciberataques e impulsar la integracion de la ciberseguridad
en el pensamiento politico general. Ademas, actualmente el 86 % de los ciudadanos de
la UE cree que el riesgo de ser victima de la ciberdelincuencia va en aumento®®.

La UE participé como organizacion observadora en el Comité del Convenio sobre
la Ciberdelincuencia del Consejo de Europa en 2001 (el Convenio de Budapest) y,
desde entonces, ha utilizado las politicas, la legislacion y el gasto para mejorar su
ciberresiliencia. Desde 2013, en el contexto del aumento de los ciberataques e
incidentes graves, la actividad se ha acelerado, como muestra la ilustracion 2.
Paralelamente, los Estados miembros han adoptado (y en algunos casos ya han
actualizado) sus primeras estrategias nacionales de ciberseguridad.
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En el recuadro 2 y en el anexo | se describen los principales actores de la UE con
responsabilidades en materia de ciberseguridad.

El objetivo de la Comisidon Europea es aumentar las capacidades y la cooperacion en
materia de ciberseguridad, reforzar el papel de la UE en el ambito de Ia
ciberseguridad e integrar este aspecto en otras politicas de la UE. Las principales
direcciones generales responsables de la politica de ciberseguridad son la DG Redes
de Comunicacidon, Contenido y Tecnologias (ciberseguridad) y la DG Migracion y
Asuntos de Interior (ciberdelincuencia), responsables del Mercado Unico Digital y de
la Unidn de la Seguridad, respectivamente. La DG Informatica es responsable de la
seguridad informatica de los propios sistemas de la Comision.

Numerosas agencias de la UE prestan apoyo a la Comisién, en particular ENISA
(Agencia de Seguridad de las Redes y de la Informacién de la Unién Europea), la
agencia de ciberseguridad de la UE: organismo principalmente asesor que apoya el
desarrollo de politicas, la creacién de capacidad y la sensibilizacion. El Centro
Europeo de Ciberdelincuencia (EC3) de Europol se cred para reforzar la respuesta
policial de la UE ante la ciberdelincuencia. La Comisién cuenta con un Equipo de
respuesta a emergencias informaticas (CERT-UE), que da apoyo a todas las
instituciones, érganos y organismos de la UE.

El Servicio Europeo de Accion Exterior (SEAE) esta al frente de la ciberdefensa, la
ciberdiplomacia y la comunicacion estratégica, y alberga centros de andlisis e
inteligencia. La Agencia Europea de Defensa (AED) tiene por objeto desarrollar
capacidades de ciberdefensa.

Los Estados miembros son responsables principalmente de su propia ciberseguridad
y, en el contexto de la UE, actuan a través del Consejo, que dispone de numerosos
organismos de coordinacién y para compartir informacion (entre los cuales se
encuentra el Grupo Horizontal «Cuestiones Cibernéticas»). El Parlamento Europeo
actua como colegislador.

Las organizaciones del sector privado tales como la industria, los organismos de
gobernanza de internet y las instituciones académicas, son socios y a la vez
participantes en el desarrollo y la aplicacién de las politicas, también a través de una
asociacion publico-privada contractual (APPc).
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llustracién 2 — Aceleracion en el desarrollo de politicas y en la legislacion (a 31 de diciembre de 2018)

Avances mas destacados en la UE Primera adopcién de la Ciberataques e infracciones

(actualizacién de 2018)

Fuente: Tribunal de Cuentas Europeo.
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Politica

El ecosistema cibernético de la UE es complejo, multidimensional y afecta a
varios ambitos politicos internos, como Justicia y Asuntos de Interior, Mercado Unico
Digital y Politicas de Investigacion. En politica exterior, la ciberseguridad afecta a la
diplomacia y cada vez esta mas integrada en la emergente politica de defensa de la UE.

La piedra angular de la politica de la UE es la Estrategia de Ciberseguridad de
20138 El objetivo de la Estrategia es lograr que el entorno digital de la UE sea el mas
seguro del mundo, defendiendo al mismo tiempo los valores y las libertades
fundamentales. Tiene cinco objetivos principales: i) aumentar la ciberresiliencia; ii)
reducir la ciberdelincuencia; iii) desarrollar estrategias y capacidades de ciberdefensa;
iv) desarrollar recursos tecnolodgicos e industriales de ciberseguridad; y v) crear una
politica internacional del ciberespacio de acuerdo con los valores esenciales de la UE.

La Estrategia de Ciberseguridad esta interrelacionada con tres estrategias
adoptadas posteriormente:

— La Agenda Europea de Seguridad (2015), cuyo objetivo es mejorar la aplicaciéon
de la Ley y la respuesta judicial ante la ciberdelincuencia, principalmente
mediante la renovacién y actualizacion de la legislacidn y de las politicas
existentes'®. Otro de sus objetivos es identificar los obstaculos a las
investigaciones penales sobre la ciberdelincuencia y mejorar las acciones de
desarrollo de la capacidad informatica.

— La Estrategia para el Mercado Unico Digital2® (2015), cuyo objetivo es mejorar el
acceso a los bienes y servicios digitales mediante la creacién de las condiciones
adecuadas para aprovechar al maximo el potencial de crecimiento de la economia
digital. Para ello, resulta fundamental reforzar la seguridad en linea, la confianza y
la inclusion.

— La Estrategia Global?!, cuyo objetivo es impulsar el papel de la UE en el mundo.
La ciberseguridad constituye un pilar basico que surge de un compromiso
renovado sobre cuestiones cibernéticas, de la cooperacidn con socios clave y de la
determinacion de abordarlas desde todos los dmbitos politicos,ademas de ofrecer
refutaciones de desinformacidn a través de la comunicacion estratégica.

En los ultimos afios, el ciberespacio, cada vez méas militarizado?? y armado?3, ha
llegado a considerarse como el quinto escenario bélico?*. La ciberdefensa protege los
sistemas del ciberespacio, las redes y la infraestructura critica frente a los ataques
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militares o de otro tipo. En 2014 se adoptd un marco politico de ciberdefensa de la
UE, que fue actualizado en 2018?%°. Las actualizaciones de 2018 identifican seis
prioridades, entre las que figura el desarrollo de capacidades en ciberdefensa, asi
como la proteccién de las redes de comunicaciéon e informacion de la politica comun
de seguridad y defensa de la UE (PCSD). La ciberdefensa también forma parte del
marco de Cooperacion Estructurada Permanente (CEP) y de la cooperacion UE-OTAN.

El Marco comun de lucha contra las amenazas hibridas (2016) de la UE aborda
las amenazas cibernéticas para las infraestructuras criticas y para los usuarios privados
y subraya que los ciberataques se pueden llevar a cabo a través de campaiias de
desinformacién en las redes sociales?®. También sefiala la necesidad de mejorar la
sensibilizacién y la cooperacion entre la UE y la OTAN, que se plasmo en las
declaraciones conjuntas UE-OTAN de 2016 y 2018%’.

En 2017, la Comisidén presentd un nuevo paquete de ciberseguridad que refleja la
creciente urgencia de proteccién digital. Incluia una nueva comunicacion de la
Comision que actualizaba la estrategia de ciberseguridad de 201328, un plan rector
para una respuesta rapida y coordinada ante un ataque importante, y para la rdpida
aplicaciéon de la Directiva sobre seguridad de las redes y sistemas de informacién
(Directiva SRI)?°. Ademds, el paquete contenia varias propuestas legislativas (véase el
apartado 22).

Legislacion

Desde 2002, se ha adoptado legislacion mas o menos relacionada con la
ciberseguridad.

La pieza clave juridica, pilar principal de la estrategia de ciberseguridad de 2013,
es la Directiva sobre seguridad de las redes y sistemas de informacion (Directiva
SRI)30 de 2016, el primer acto legislativo de la UE sobre ciberseguridad. El objeto de la
Directiva, que se debia transponer a mas tardar en mayo de 2018, es conseguir un
nivel minimo de capacidades armonizadas mediante la obligacidon impuesta a los
Estados miembros de adoptar estrategias nacionales de SRl y crear puntos de contacto
Unicos y equipos de respuesta a incidentes de seguridad informatica (CSIRT)3?.
Asimismo, establece requisitos en materia de seguridad y notificacion para los
operadores de servicios esenciales en sectores criticos y para los proveedores de
servicios digitales.
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Paralelamente, el Reglamento general de protecciéon de datos3? entré en vigor
en 2016 y se aplicd a partir de mayo de 2018. Su objetivo es proteger los datos
personales de los ciudadanos europeos estableciendo normas sobre su tratamiento y
difusion. Concede determinados derechos a los interesados e impone obligaciones a
los responsables del tratamiento (proveedores de servicios digitales) en relacién con el
uso y la transferencia de informacién. Asimismo, establece requisitos de notificacion
en caso de incumplimiento y, en algunos casos, puede imponer multas. La ilustracion 3
muestra como se complementan los objetivos de la Directiva SRI y del Reglamento
general de proteccion de datos de reforzar la ciberseguridad y garantizar la proteccién
de datos.

Actualmente se estan debatiendo varios proyectos legislativos: la propuesta de
Reglamento de Ciberseguridad para reforzar ENISA y establecer un mecanismo de
certificacion de la UE33, la propuesta de Reglamento sobre las drdenes europeas de
entrega y conservacién de pruebas electrénicas3* y la propuesta de Directiva sobre
pruebas electrénicas®. La propuesta de 2018 de creacidn de un Centro Europeo de
Competencia Industrial, Tecnolégica y de Investigacién en Ciberseguridad y una Red de
Centros Nacionales de Coordinacién (denominados en lo sucesivo «red de centros de
competencia en ciberseguridad y un centro de competencia de investigacion») forma
parte del paquete de ciberseguridad de 201736,

Puede resultar dificil percibir la amplitud del marco politico y legislativo sobre
ciberseguridad y cdmo afecta a nuestra vida cotidiana.

La ilustracion 4 intenta reflejar las interacciones de varios actos legislativos y
otras actividades con la vida de un ciudadano europeo ficticio.
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llustraciéon 3 — Cd6mo se complementan entre si la Directiva SRl y el Reglamento general de proteccion de datos

Reglamento general de
proteccion de datos

Hasta 20 millones de euros o el 4 % del volumen de
negocios global anual.

Alcance
Seguridad de los datos personales Seguridad de las redes
Proteccién de las personas fisicas en lo que respecta al tratamiento de Lograr un elevado nivel comuin de seguridad de las redes y sistemas
datos personales y a la libre circulacién de estos datos. de informacién dentro de la Unidn a fin de mejorar el funcionamiento
del mercado interior.
) ) ) ) . Meta
Se aplica a cualquier persona o entidad que realice actividades Requisitos en materia de seguridad y notificaciéon
de tratamiento de datos personales que se refieran a una @ para los operadores de servicios esencialesy para
ofertadebienes o servicios o al control de su los proveedores de servicios digitales.
comportamiento.
Hechos
Derechos delinteresado destacados Obligacion de los Estados miembros de definir: una
Obligaciones delos responsables del tratamiento estrategia nacional y de designar autoridades
Normas para la transferencia de datos personales I competentes, puntos de contacto tinicos y CSIRT.
ma] )

Requisitos de

notificacién
v/ Informar sin demora de las infracciones ala Notificacion de incidentes a la autoridad
autoridad de control. competente por parte de:
v’ Los operadores de servicios esenciales (energia,
v En algunos casos los interesados (particulares) transporte, sanidad, agua, infraestructura
deben ser informados también. digital). L
v Los proveedores de servicios digitales (mercados
en linea, motores de busquedaen linea y
Sanciones servicios de computacion en nube)

Directiva SRI

Establecimiento del Grupo de cooperaciény de la
red CSIRT.

Los Estados miembros estableceran sanciones eficaces,
proporcionadas y disuasorias.

Fuente: Tribunal de Cuentas Europeo.

Los operadores de servicios de tratamiento de informacion
sobre las personas fisicas estan sujetos a ambas leyes



llustracidon 4 — Cémo se inscribe el enfoque de la UE sobre ciberseguridad en la vida cotidiana de los ciudadanos

Como se inscribe el enfoque de la UE sobre ciberseguridad en la vida cotidiana de los

ciudadanos

»

Ha decidido gastar lo que
ha ganado en su trabajo de
verano enun teléfono

Esta es Maria,
una estudiante de 15 afios

#MercadoUnicoDigital

Un aumento de laconfianza
entre compradoresy
vendedores de productosy
servicios digitales esun
componente esencial de
reforzarel mercado tnico

digital en Europa.

Directiva SRI
Los servicios bancarios
constituyen uno de los
sectores clave
cubiertos por la
DirectivaSRI.

Después, se descarga una
aplicacién de banca movil
para su cuentacorriente
joven.

= EURTPOL
EC3 | fgeonmam
El Centro Europeo de Ciberdelincuencia
de Europol pueden prestarapoyo
operativoy de peritaje forense digital a
los Estados miembrosy participaren las
investigaciones conjuntas.

Eurojust, otra agenciade la UE, se cre6
para mejorarla tramitacién de casos
gravesde delincuenciatransfronterizay
organizada porestimularlainvestigacion
e incoacién de coordinacion.

Propuestade «Reglamento de ciberseguridad» (2017)

La propuestatiene por objeto aumentar la confianza a
través de un sistema de certificacién y etiquetado de

ciberseguridad aescala de la UE para determinados
productosy servicios de TIC que podrian fomentar el
enfoque de laseguridad desde la concepcién.

movil... red W

East StratCom
Lacampaiia «LaUE contrala
desinformacién esté gestionada por el
Grupo de Trabajo East StratCom del SEAE,
que se cred inicialmente para
contrarrestar las campaiias de

desinformacién vigentes de Rusiaen

NEWS
marzo de 2015. —

La principal fuente de noticias de Maria
son las redes sociales. A veces le resulta
dificil distinguirlo verdadero de lo falso

Reglamento elIDAS910/2014
El Reglamento tiene por objeto reforzar la
confianza en las transacciones electrénicasy
establece normas para la identificacién
electrénicay los servicios de confianza (como las

firmas electrénicas, sellos y marcas de tiempo,
certificados de autenticacion de sitios web).

Para evitarel acceso no autorizadoa
su cuenta bancaria, Maria usa un
token de servicio de confianza.

Propuestade Reglamento sobre las 6rdenes

izar la
investigacién y el enjuiciamiento efectivos de los

delitos cometidos por mejorar el acceso
transfronterizo alas pruebas electr -as por medio
de una mejor cooperacion judicial y una
aproximacién de las normasy los procedimientos.
Esto contribuiriaa reducir los retrasos y garantizar
elacceso en caso de que no existe en laactualidad,
y mejorar laseguridad juridica.

Con un esfuerzo conjunto, se
neutraliza el ataquey el delito es
investigado y perseguido.

Fuente: Tribunal de Cuentas Europeo.

ﬂ'—‘i

Firma un contrato con un operador
deredesmévilesy a continuacionse
conecta ainterneta través de una

Directiva2016/1148sobre laseguridad de las
redesy sistemas de informacion (Directiva SRI)

La «Directiva SRI» establece medidas para
garantizar un elevado nivel comun de seguridad

de las redesy sistemas de informacion dentro de
la Unién, en particular en sectores clave y entre
los proveedores de servicios digitales cuando los
servicios son esenciales parael mantenimientode
actividades sociales y econémicas fundamentales.

aor

Maria crea una cuentapara
accedera latiendade
aplicaciones. Recuerdalo
importante que esusar una
contrasefia seguraporque lo oyé
enel colegio enun «Dia por una
Internet mas segura».

eral de proteccién dedatos
El objetivo del Reglamento (y de la propuestade
Reglamento sobre |a privacidady |as comunicaciones
electrénicas) es proporcionar una reglamentacion
normalizada de proteccion de datos en todala UE. Esto
ayudara a Maria a entender cémo se utilizan sus datosy
cémo puede darse de baja o presentar reclamaciones.

Lo primero que hace es
| todas sus aplicaci
de las redes sociales para estar en
contacto con su familiay sus
amigos.

Propuestade Directivasobre lala lucha contra el fraude
y la falsific e e pago distintos del efectivo

Los grupos de delincuencia organizada pueden activar
la ejecucion de los pagos utilizando informacién del
ordenante obtenida mediante phishing, clonacién o la
comprade los datos de tarjetas de crédito robadas en
la «red oscura» (Darknet). La propuestaayudarda los
Estados miembros aimpedir y perseguir mejor estos
delitos

Maria debe estar siempre
vigilante para proteger sus datos

personalesy sus datos bancarios. DirectivaSRI
LaDirectivaexige a los Estados miembros que
establezcan estrategias nacionales de
ciberseguridad, y creamecanismos de
cooperacion, como la red de equipos de
respuestaaincidentes de seguridad
informatica. Estos mecanismos contribuyena
desarrollar la confianza y la seguridad, y
fomentan una cooperacion operativarapiday

Respuesta coordinadaa los incidentesy
crisis de ciberseguridad agran escala
La Comisién propone crear un Marco de
respuestaallas crisis de ciberseguridad de
la UE paramejorar la coordinacién
politica y la tomade decisionesy el uso

del «conjunto de instrumentos de eficaz.

ciberdiplomacia» de la UE en la aplicacién XY

de sancionesa los Estados a los que se les o : CSIRTs
" o 7 Serworkm

atribuye un ciberataque.

*
.

Se trata de un ataque de gran

envergadura, que exige
coordinacién en toda la UE.

Los principales sectores cubiertos porla Directiva
SRl son laenergia, el transporte, las
infraestructuras del mercado financiero, de salud,
el agua potableylasinfraestructuras digitales.

EoBe S X R

Dia por una Internet mas segura

Se inici6 como unainiciativa de la UE en
2004y ahorase celebraen casi 140
paises. Cada afio, estainiciativa intenta
sensibilizar al publico de las nuevos
problemas que plantea lanavegacién en
linea ya promover un uso positivoy
seguro de la tecnologia digital

Directiva2013/40relativaalos ataques
contra los sistema informacion

LaDirectiva establece normas minimas

relativas a la definicién de las

infracciones penalesy a las sanciones

apl a

contralos sistemas de informa

que notifique ala autoridad nacional
competente cualquier incidente
cibernético grave.

Por desgracia, la aplicacion

no esta disponible, porque

el banco esté sufriendoun
ataque cibernético.
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Construccion de un marco politico y
legislativo

El ecosistema cibernético de la UE es complejo y multidimensional, e implica a
muchas partes interesadas (véase el anexo I). Agrupar todas las piezas que lo
conforman constituye todo un desafio. Desde 2013 se realiza un esfuerzo concertado
para dotar de coherencia al &mbito de la ciberseguridad en la UE?’.

Como ha sefialado la Comisidn, es dificil establecer una relacién causal entre la
estrategia de 2013 y los cambios observados. Los objetivos de la estrategia de 2013 se
formularon en términos muy generales, lo que expresa mas bien una visién y no una
meta cuantificable38. Sin objetivos cuantificables, desarrollar medidas que se ajusten a
estos fines generales constituye un desafio. La finalidad del marco politico actualizado
de ciberdefensa (2018) sera desarrollar objetivos que fijen el nivel minimo de
ciberseguridad y confianza que se debe alcanzar, aunque limitandose exclusivamente a
la ciberdefensa, pues no se han fijado objetivos que definan el nivel deseado de
resiliencia de la Unidn en su conjunto.

Rara vez se cuantifican los resultados y pocas politicas han sido evaluadas®. Esto
se debe, en parte, a la reciente aplicacién de muchas de las medidas (legislativas o de
otro tipo), lo que impide una evaluacion completa de su impacto. El desafio consiste en
definir criterios de evaluacidén significativos que puedan ayudar a medir el impacto.
Ademas todavia no se aplica por norma la evaluacidn rigurosa en materia de
ciberseguridad. Por tanto, es necesario adoptar una cultura basada en los resultados
gue incorpore practicas de evaluacidn y normalizacion de los informes. Actualmente,
ENISA no es competente en materia de evaluacién y seguimiento del estado de la
ciberseguridad de la UE y de su preparacion.

La elaboracidn de politicas basadas en pruebas depende de la disponibilidad de
estadisticas y datos fiables suficientes que permitan supervisar y analizar tendencias y
necesidades. Debido a la ausencia de un sistema de supervision comun y obligatorio,
los datos fiables sean escasos. Con frecuencia no resulta facil disponer de indicadores
ni definirlos*°. Sin embargo, se han desarrollado pardmetros especificos en algunos
ambitos, como el ciclo de actuacion de la UE, empleado, en la lucha contra la
delincuencia grave y organizada.
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Pocos Estados miembros recopilan regularmente datos oficiales sobre cuestiones
relacionadas con el ambito cibernético, por lo que es dificil compararlos. Hasta ahora,
la UE apenas ha hecho alusidn a la necesidad de consolidar las estadisticas a escala
europea*!. Asimismo, existen pocos anélisis independientes disponibles de la UE que
abarquen cuestiones como las siguientes*?: la economia de la ciberseguridad, incluidos
los aspectos conductuales (desajuste de incentivos o asimetrias de informacion); la
comprensidn del impacto de los fallos cibernéticos y la ciberdelincuencia;
macroestadisticas sobre tendencias cibernéticas y desafios esperados, y las mejores
soluciones para hacer frente a las amenazas.

Debido a la falta de objetivos especificos y a la escasez de datos fiables e
indicadores bien definidos, la evaluacion de los logros de la estrategia ha sido en gran
medida cualitativa hasta la fecha. Los informes de situacién con frecuencia describen
las actividades realizadas o los logros conseguidos pero no miden exhaustivamente los
resultados. Ademas, todavia no se han establecido los valores de referencia para la
evaluacion de la resiliencia de los sistemas. Por otro lado, a falta de una definicion
codificada de ciberdelincuencia, es practicamente imposible encontrar indicadores
europeos pertinentes que sirvan de ayuda en la supervision y evaluacion.

La supervision independiente de la aplicacion de la politica de ciberseguridad
difiere entre los distintos Estados miembros. El Tribunal realizé encuestas a las oficinas
nacionales de auditoria acerca de su experiencia en la auditoria de este ambito. La
mitad de ellas** no habian auditado nunca esta cuestidn, y los que si lo habian hecho
se habian centrado principalmente en los siguientes aspectos: gobernanza de la
informacidn, proteccidn de infraestructuras criticas, intercambio de informacion y
coordinacion entre partes interesadas clave, y preparacion, notificacién y respuesta
con respecto a los incidentes. Dos de los aspectos menos tratados eran las medidas de
sensibilizacidon y el déficit de capacidades digitales. Los resultados de estas auditorias o
evaluaciones no siempre se hacen publicos por motivos de seguridad nacional. En el
anexo Il figura una lista de informes de auditoria publicados por oficinas nacionales de
auditoria.

Segun la percepcion de los encuestados, las limitaciones en las capacidades
cibernéticas (véanse también los apartados 82 a 90) y las dificultades para evaluar los
avances en ciberseguridad constituian los principales desafios de la auditoria de las
medidas gubernamentales en este ambito.
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La velocidad de aparicion de tecnologias y amenazas nuevas supera con creces a
la de desarrollo y aplicacion de legislacidn de la UE. Los procedimientos de la Unidn no
se concibieron para la era digital: desarrollar procedimientos flexibles e innovadores
que proporcionen un marco juridico y politico idéneo** para mejorar la capacidad de
prever y configurar el futuro es una prioridad critica.

Pese a fomentar la coherencia, el marco legislativo de la ciberseguridad aun esta
incompleto (véanse algunos ejemplos en el cuadro 1 ). La fragmentacién y las
carencias dificultan el logro de los objetivos politicos generales y dan lugar a
ineficiencias. La Comisidn identificé en su evaluacidn de la estrategia, entre otras, las
siguientes carencias i: el internet de las cosas, el equilibrio de responsabilidades entre
los usuarios y los proveedores de productos digitales, y algunos aspectos no previstos
en la Directiva SRI. La propuesta de Reglamento de Ciberseguridad trata de resolver
parcialmente estas carencias fomentando la seguridad desde el disefio a través de un
programa de certificacion para toda la UE. Algunas partes interesadas creen que
todavia es patente la falta de una ciberpolitica industrial bien definida y de un enfoque
comun del ciberespionaje?.
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Cuadro 1 - Carencias y transposicion desigual del marco legislativo (lista

no exhaustiva)

Mercado Unico
Digital

Refuerzo de la
seguridad de las
redesydela
informacién

Lucha contra la
ciberdelincuencia

La presente Directiva sobre venta de bienes de consumo no
abarca la ciberseguridad. Las propuestas de Directivas sobre
contenidos digitales*’ y compraventa en linea® intentan
colmar este vacio.

Los marcos juridicos de los deberes de diligencia en los
Estados miembros de la UE son limitados y diversos, lo que
genera inseguridad juridica y dificultades para recurrir®.

Las politicas sobre divulgaciones de vulnerabilidad de software
se estan desarrollando a distintas velocidades en los Estados
miembros, y en la UE no existe un marco juridico global que
permita la adopcién de un enfoque coordinado°.

Los Estados miembros pueden incluir sectores que no figuren
en la Directiva SRI°%. La industria hotelera, que no estd
cubierta, puede ser la via de acceso de otros delitos, como el
trafico de drogas, la trata de personas y la inmigracion ilegal®2.

Muchos Estados miembros no han definido las pruebas
electrdnicas en su legislacion nacional®® (véase también el
apartado 22).

La actual Decisidn marco sobre el fraude de medios de pago
distintos del efectivo no prevé explicitamente instrumentos de
pago inmateriales como las monedas virtuales, el dinero
electroénico y el dinero a través del movil, ni actos como la
suplantacion de identidad, el robo de datos para la clonacién
de tarjetas y la posesidn y divulgacion de informacion sobre el
pagador>*,

La Directiva relativa a los ataques contra los sistemas de
informacién no aborda directamente la adquisicidon ilegal de
datos desde dentro (por ejemplo, el ciberespionaje), lo que
plantea dificultades para la aplicacion de la Ley>®.

A raiz de la sentencia del Tribunal de Justicia de la Unién
Europea sobre conservacién de datos>®, las diferencias en la
aplicacion del marco juridico entre los Estados miembros han
obstaculizado el cumplimiento de la ley, lo cual puede haber
provocado la pérdida de pistas de investigacion y afectado al
enjuiciamiento efectivo de la actividad delictiva en linea®’.

Fuente: Tribunal de Cuentas Europeo.
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La aplicacidn de algunos aspectos de la legislacion sigue siendo voluntario tanto
para las autoridades nacionales como para los operadores privados. Por ejemplo, en el
marco del Grupo de cooperacidn, la evaluacidn de las estrategias nacionales sobre
seguridad de las redes y los sistemas de informacion y la eficacia de los CSIRT es
voluntaria. Asimismo, con arreglo al régimen de certificacion propuesto en el
Reglamento de Ciberseguridad, la aplicacion de la certificacion para los productos y
servicios de TIC sera voluntaria.

Aunque la ciberseguridad sea una prerrogativa de los Estados miembros en la UE,
esta desempena una funcién esencial en la creacién de las condiciones para que
mejoren las capacidades de sus Estados miembros y trabajen conjuntamente y
generen confianza. Teniendo en cuenta las enormes diferencias entre los Estados
miembros en términos de capacidad y compromiso®g, el suministro de informacién
delicada para la seguridad nacional seguird siendo voluntario.

El hecho de que la transposicidn de la legislacion de la UE no sea sistematica en
todos los Estados miembros puede dar lugar a incoherencias juridicas y operativas,
ademas de limitar su potencial. Por ejemplo, los Estados miembros entienden de
manera diferente como han de aplicarse los controles de las exportaciones de
productos de doble uso®?, por lo que es posible que algunas empresas ubicadas en la
UE exporten tecnologias y servicios que se pueden utilizar para cibervigilancia y
violaciones de los derechos humanos mediante la censura o la interceptacién. El
Parlamento Europeo ha manifestado su preocupacion al respecto®.

Por otro lado, la proteccion de la privacidad y la libertad de expresion requieren
una respuesta legislativa adaptada para mantener el justo equilibrio entre la
proteccion de los valores fundamentales y el respeto de las exigencias de seguridad de
la UE. Por ejemplo, écoOmo se puede garantizar el cifrado de extremo a extremo
favoreciendo al mismo tiempo la aplicacién de la ley? O écomo cumplir los objetivos
del Reglamento general de proteccidn de datos sabiendo cémo repercute en la
informacidén publica sobre los titulares de nombres de dominio y los propietarios de
bloques de direcciones IP? Y ¢cdmo puede esto afectar negativamente a las
investigaciones policiales®'?

La legislacién por si sola no garantiza la resiliencia. Aunque el objetivo de la
Directiva SRl sea alcanzar un elevado nivel de seguridad en toda la UE, se centra
explicitamente en lograr la minima, que no la maxima, armonizacién®?. Con la
evolucién del panorama cibernético seguiran apareciendo lagunas.
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Puntos de reflexion — Marco politico

¢Qué medidas esenciales hay que tomar para lograr que responsables politicos y
legisladores por igual adopten una cultura mas sélida, basada en los resultados,
con respeto a la ciberseguridad y la definicién de la resiliencia general?

¢Como puede mejorar la investigacion su contribucion a la generacidn de los
datos y las estadisticas necesarios para permitir una evaluacion significativa?

¢Como pueden adaptarse los procesos legislativos de la UE para que sean mas
flexibles y tengan mas en cuenta la rapidez de los avances tecnoldgicos y de las
amenazas?

¢Cémo se puede lograr que el proceso de desarrollo de parametros (indicadores,
objetivos, etc.) del ciclo de actuacion de la UE se adapte y se amplie al ambito de
la ciberseguridad en su conjunto y se reproduzca en este?

¢Qué pueden aprender las oficinas nacionales de auditoria de sus respectivos
enfoques sobre la auditoria de las medidas y las politicas de ciberseguridad?

¢Qué incoherencias en la transposicion y aplicacion del marco juridico de la UE
restan eficacia a la respuesta frente a las carencias en ciberseguridad y frente a
la ciberdelincuencia, y cdmo podrian encontrar los Estados miembros vy las
instituciones de la UE mejores maneras de solucionarlas?

¢Qué eficacia tienen los controles de la UE a las exportaciones de bienes y
servicios cibernéticos en la prevencion de violaciones de los derechos humanos
fuera de la UE?
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Financiacion y gasto

El objetivo de la UE es convertirse en el entorno en linea mas seguro del mundo.
Lograrlo requiere esfuerzos significativos por parte de todas las partes interesadas, asi
como una base financiera sélida y bien gestionada.

Aumentar la inversion

Se estima que el gasto total en ciberseguridad en todo el mundo asciende al
0,1 % del PIB. En los Estados Unidos®3, este porcentaje representa aproximadamente el
0,35 % (con inclusidn del sector privado). El gasto presupuestado para 2019 del
Gobierno federal de los Estados Unidos supone aproximadamente el 0,1 % del PIB,
aproximadamente 21 000 millones de délares estadounidenses®*.

En comparacion, el gasto en la UE ha sido reducido, ha estado fragmentado y a
menudo no se ha visto respaldado por programas promovidos por el Estado. Es dificil
encontrar cifras, pero se estima que el gasto publico de la UE en ciberseguridad oscila
entre uno y dos millones de euros al afio®. El gasto de algunos Estados miembros en
porcentaje del PIB supone la décima parte de los niveles de los Estados Unidos, o
incluso menos®®. La UE y sus Estados miembros necesitan saber a cudnto ascienden
todas sus inversiones para determinar los déficits que deben colmar.

Es dificil componer una imagen exhaustiva sin contar con datos claros debido a la
naturaleza transversal de la ciberseguridad y a que a menudo no se puede distinguir el
gasto informatico general del de ciberseguridad®’. La encuesta del Tribunal ha
confirmado que es dificil obtener estadisticas fiables sobre el gasto en los sectores
publico y privado. Tres cuartas partes de las oficinas nacionales de auditoria
notificaron que no tenian una visidn centralizada del gasto publico relacionado con el
ambito cibernético, y en ningun Estado miembro era obligatorio para las entidades
publicas notificar el gasto en ciberseguridad por separado en sus planes financieros.

Ampliar la inversidn publica y privada en las empresas de ciberseguridad de
Europa supone un desafio especial. A menudo se dispone de capital publico para las
fases iniciales, pero este se reduce para las fases de crecimiento y expansion®®. Existen
numerosas iniciativas de financiacion de la UE, pero no se aprovechan debido, en gran
medida, a la burocracia®. En general, las empresas especializadas en ciberseguridad de
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la UE presentan peores resultados que sus homologos internacionales: son menos
numerosas y el importe medio de recursos que obtienen es significativamente mas
bajo’°. Por tanto, es crucial garantizar la financiacion y una orientacién eficaz de las
empresas emergentes para lograr los objetivos de las politicas digitales de la UE.

Incrementar el impacto

Es necesario que al colmar el déficit de inversion en el ambito cibernético se
obtengan resultados Utiles. Por ejemplo, a pesar de la fortaleza del sector de Ia
investigacion y la innovacioén de la UE, los resultados no se patentando, comercializan o
amplian lo suficiente como para reforzar la resiliencia, la competitividad y la
autonomia digital’!, especialmente en comparacion con los competidores mundiales
de la UE. La escasez de resultados debidamente aprovechados se debe a varios
factores’?, entre los que cabe citar:

la falta de una estrategia transnacional coherente que amplie el enfoque para
ajustarse a las necesidades digitales mds amplias de competitividad y mayor
autonomia;

la duracién del ciclo de la cadena de valor, que implica que las herramientas se
gueden obsoletas rapidamente;

la falta de sostenibilidad, puesto que los proyectos suelen terminar con la
disolucién del equipo del proyecto y con la suspensién de las ayudas, las
actualizaciones y los parches.

La propuesta de la Comision de establecer una red de centros de competencia en
ciberseguridad y un centro de competencia de investigacidon es un intento de superar
la fragmentacién en el dmbito de la investigacidn en ciberseguridad, asi como de
estimular la inversion a gran escala’3. En total, hay unos 665 centros especializados en
la UE.

Es importante tener una visidn centralizada del gasto por motivos de
transparencia y para mejorar la coordinacion. De lo contrario, los responsables
politicos dificilmente pueden comprender cdmo se ajusta el gasto a las necesidades
para cumplir los objetivos prioritarios.
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No hay fondos presupuestarios especificos para financiar la estrategia de
ciberseguridad. A escala de la UE, el gasto en ciberseguridad procede, en cambio, del
presupuesto general de la UE y de la cofinanciacién de los Estados miembros. En su
analisis, el Tribunal hallé una compleja estructura de al menos diez instrumentos
distintos dentro del presupuesto general de la UE, pero no encontrd una descripcion
clara de la cuantia ni del destino de los fondos (véase el anexo II).

Trazar un esquema claro de los gastos en una materia que afecta a muchos
ambitos politicos constituye todo un desafio. Los programas de gasto son gestionados
por distintos servicios de la Comisidn que tienen sus propios objetivos, normasy
calendarios. El panorama se complica mas aun cuando se incorpora la cofinanciaciéon
de los Estados miembros, como sucede con el Fondo de Seguridad Interior (Policia)’4.

Gasto identificable en ciberseguridad

En el periodo 2014 — 2018, la Comisidn gastod al menos 1 400 millones de euros en
la aplicacion de la Estrategia’®,y destind la mayor parte a Horizonte 20207°. La
financiacion de Horizonte 2020 se canaliza principalmente a través del reto
«Sociedades seguras» y del objetivo especifico «Liderazgo en las tecnologias
industriales y de capacitacién»’’. El Tribunal identificd 279 proyectos contratados
relacionados con la ciberseguridad hasta septiembre de 2018, con una financiacion
total de la UE de 786 millones de euros’®. En la ilustracion 5 se muestra la tipologia de
estos proyectos a partir de este analisis.
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llustracion 5 — Proyectos contratados de investigacion en ciberseguridad
de Horizonte 2020 (millones de euros)

Proteccion de las infraestructurascriticasde
Acceso a los datos, protecciony privacidad informacion
£€101M £80M

Subvencionesy formacion
€183M

Computaciénen lanube
£62M

Sistemas ciberfisicos Internet de las cosas
£58M €49 M

Cuestiones
Asociacionesy Ayudasalas  socialesy

Ciberseguridad: herramientasy gestion Aplicacionde la Ley ciberdiplomacia pymes étnicas

€143 M €60M €25M €14M €11M

Fuente: Tribunal de Cuentas Europeo.

51 en 2016 se cred una asociacién publico-privada contractual para incentivar la
industria europea de ciberseguridad. El objetivo era canalizar 450 millones de euros
del programa Horizonte 2020 a la asociacidn publico-privada contractual y atraer

1 800 millones de euros adicionales del sector privado para 2020. En el periodo de 18
meses transcurrido hasta el 31 de diciembre de 2017, se canalizaron 67,5 millones de
euros de Horizonte 2020 a la asociacion publico-privada contractual, y el sector
privado invirtié 1 000 millones de euros’®.

52 La lucha contra la ciberdelincuencia recibe apoyo también del Fondo de
Seguridad Interior — Policia (FSI-Policia), que financia estudios, reuniones de expertos y
actividades de comunicacién que ascendieron a cerca de 62 millones de euros entre
2014 y 2017. Los Estados miembros también pueden recibir subvenciones para
equipos, formacioén, investigacién y recogida de datos en régimen de gestion
compartida. Diecinueve Estados miembros han recibido estas subvenciones por valor
de 42 millones de euros.

53 Los fondos destinados a la cooperacidn judicial y al funcionamiento de los
tratados de asistencia juridica mutua, y especialmente al intercambio de datos
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electrénicos e informacién financiera, ascendieron a 9 millones de euros en el marco
del programa Justicia gestionado por la DG Justicia y Consumidores.

La Directiva SRI prevé explicitamente que los CSIRT deben disponer de recursos
adecuados para desempefiar eficazmente sus funciones®. Entre 2016 y 2018, habia
13 millones de euros disponibles anualmente del Mecanismo «Conectar Europa», que
los Estados miembros podian solicitar como ayuda para aplicar los requisitos de la
Directiva. No se ha realizado ningun estudio para determinar cuales son las
necesidades financieras reales para que la red de los CSIRT y el Grupo de cooperacién
surtan efecto.

Varios de los costes operativos de las agencias se han destinado especificamente
a actividades relacionadas con la ciberdelincuencia o la ciberseguridad. Sin embargo,
es dificil extraer cifras exactas a partir de la informacion publica disponible.

El Convenio de Budapest (véase el apartado 11) ha representado el pilar del gasto
externo de la UE en relacion con el ambito cibernético. La UE gasté aproximadamente
50 millones de euros en reforzar la ciberseguridad mas alla de sus fronteras en el
periodo 2014-2018. Practicamente la mitad de este gasto se realiz6 a través del
Instrumento en pro de la Estabilidad y la Paz, con un proyecto principal (GLACY+, de
13,5 millones de euros) destinado a reforzar las capacidades en todo el mundo para
desarrollar y aplicar legislacién en materia de ciberdelincuencia y aumentar la
cooperacion internacional®l. Por otro lado, el gasto de otros instrumentos financieros
de la UE se centrd en gran medida en los Balcanes Occidentales®?, asi como en la
vecindad europea: por ejemplo, el proyecto Cybercrime@EaP con los paises de la
Asociacion Oriental se destina a mejorar la cooperacién internacional sobre la
ciberdelincuencia y las pruebas electrdnicas.

Otros gastos en ciberseguridad

No siempre es posible identificar el gasto especifico de ciberseguridad dentro de
los programas de la UE:

La financiacién de Horizonte 2020 se ha canalizado también a través de la
Empresa Comun Componentes y Sistemas Electrénicos para el Liderazgo Europeo
(ECSEL) para los sistemas ciberfisicos. Sin embargo, el Tribunal no ha podido
determinar qué se destinaba especificamente a la ciberseguridad en los 27
proyectos por un valor total de 437 millones de euros entre 2015 y 2016.
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Los Fondos Estructurales y de Inversién Europeos han puesto a disposicién hasta
400 millones de euros para gastos en ciberseguridad y servicios de confianza. Esto
abarca las inversiones en seguridad y proteccion de datos para mejorar la
interoperabilidad y la interconexién de las infraestructuras digitales, la
identificacion electrdénica y los servicios de confianza y privacidad.

En su plan de operaciones de 2018, el Banco Europeo de Inversiones ha
anunciado su intencion de aumentar la financiacion de la tecnologia de doble uso, la
ciberseguridad y la seguridad civil hasta 6 000 millones de euros en un plazo de tres
afos®.

Perspectivas de futuro

El componente de ciberseguridad de 2 000 millones de euros del nuevo programa
Europa Digital®* (PED) propuesto para el periodo 2021-2027 estd concebido para
reforzar la industria de ciberseguridad de la UE y la proteccién social general,
ayudando también a aplicar la Directiva SRI. Se espera que la red de centros de
competencia en ciberseguridad y un centro de competencia de investigacion que se ha
propuesto, cuyo objeto es racionalizar el enfoque, conforme el mecanismo de
aplicacién principal para el gasto de la UE en el marco del PED.

El gasto en defensa del presupuesto de la UE ha aumentado recientemente a
través del Programa Europeo de Desarrollo Industrial en materia de Defensa, y en
2019 y 2020 se asignaran 500 millones de euros®. Se centrara en mejorar la
coordinacion vy la eficacia del gasto en defensa de los Estados miembros a través de
incentivos para el desarrollo conjunto. Su objetivo es generar un total de
13 000 millones de euros de inversién en capacidades de defensa, entre las que se
cuenta la ciberdefensa, a partir de 2020 a través del Fondo Europeo de Defensa®®.

Los tres organismos esenciales de la politica de ciberseguridad de la UE — ENISA,
el EC3 de Europol y CERT-UE (véase el recuadro 2) —afrontan dificultades para obtener
recursos en un momento en el que las prioridades politicas se centran cada vez en la
seguridad. La actual asignacion de recursos humanos y financieros en las agencias de la
UE sigue siendo un desafio que deben superar para satisfacer las expectativas®’.



30

No se han satisfecho plenamente las solicitudes de recursos adicionales de las
agencias para poder atender la creciente demanda, lo que podria poner en peligro el
cumplimiento (oportuno) de los objetivos de las politicas. Por ejemplo:

La limitacion de recursos contribuyd a impedir que ENISA cumpliera plenamente
sus objetivos en 201788, En el paquete de 2017 se propusieron recursos
adicionales adecuados al nuevo mandato de ENISA.

El suministro de analistas y la inversidn en capacidades TIC en el Centro Europeo
de Ciberdelincuencia de Europol no han evolucionado al mismo ritmo que la
demanda®. Asimismo, el personal del Grupo especial conjunto de accidn contra
los delitos cibernéticos (J-CAT) de la Comisién Europea esta compuesto por
expertos de los Estados miembros y de terceros paises que prestan apoyo a las
investigaciones basadas en la inteligencia, pero los correspondientes costes son
asumidos en gran medida por los paises emisores, lo que desincentiva la
movilizacion de un mayor nimero de expertos. Se ha desarrollado una
movilizacion temporal, caso por caso, financiada parcialmente por Europol o por
el ciclo de actuacién de la UE para permitir la participacion de mas paises.

Algunas limitaciones son autoinfligidas. Buena parte del personal de CERT-UE y
ENISA son agentes contractuales, cuyos procedimientos de seleccidn suelen ser lentos.
Otras, como la atraccion y retencion de talento, surgen de la incapacidad de las
agencias para competir con los salarios del sector privado o por las malas perspectivas
de evolucion de la carrera profesional. Por tanto, entre 2014 y 2016, ENISA
subcontraté buena parte de su trabajo®°.

Los recortes de personal y herramientas necesarias pueden implicar riesgos
significativos, especialmente para la recopilacion de informacion sobre amenazas. El
volumen de datos de fuentes abiertas y cerradas sigue aumentando y los riesgos
superan la capacidad de los analistas de realizar analisis adecuados de las amenazas. Si
no se cuenta con las capacidades y herramientas adecuadas para integrar e
interconectar satisfactoriamente estos datos, no se lograra obtener de ellos
informacion atil sobre amenazas que se pueda compartir y analizar en toda la UE®™.
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Puntos de reflexion — Financiacion y gasto

¢Qué pueden hacer la Comisidn y los legisladores para racionalizar el gasto en
ciberseguridad de la UE y, mdas concretamente, adaptarlo a objetivos claramente
definidos?

¢Como se pueden corregir globalmente las carencias de recursos de las agencias
de la UE teniendo en cuenta las necesidades y objetivos de la Unién?

¢Qué medidas se aplican en la UE y los Estados miembros para reducir los
obstaculos que impiden a las pymes acceder a capital de inversion para expandir
sus actividades?

¢Qué resultados concretos y duraderos se obtienen con los fondos de
Horizonte 2020 en la busqueda de soluciones de ciberseguridad?

¢Como refuerzan los ejercicios de desarrollo de capacidades de la UE las
capacidades de paises terceros de acuerdo con los valores de la UE?
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Consolidacion de una cultura
ciberresiliente

La gobernanza de la ciberseguridad consiste en la gestion de las amenazas y los
riesgos, el refuerzo de las capacidades y la sensibilizacion, y la coordinaciéon y el
intercambio de informacién en un clima de confianza.

Gobernanza de la seguridad de la informacidon

La gobernanza de la seguridad de la informacién consiste en la creacion de
estructuras y politicas para garantizar la confidencialidad, integridad y disponibilidad
de los datos. Es mas que una mera cuestion técnica, por lo que exige un liderazgo
efectivo, procesos sdlidos, y estrategias en consonancia con los objetivos de la
organizacion®2. Dentro de esta gobernanza, a modo de subconjunto, la gobernanza de
la ciberseguridad se ocupa de las amenazas cibernéticas de todo tipo, tales como
ataques avanzados selectivos, infracciones o incidentes dificiles de detectar o de
gestionar.

Los modelos de gobernanza de la ciberseguridad difieren entre los Estados
miembros, y dentro de estos, las competencias en materia de ciberseguridad a
menudo se reparten entre numerosas entidades. Estas diferencias podrian obstruir la
cooperacion necesaria para responder a incidentes transfronterizos de gran
envergadura y el intercambio de conocimientos en el dmbito nacional, y, sobre todo,
en el ambito de la UE. Segun la encuesta realizada por el Tribunal a las oficinas
nacionales de auditoria, estas consideran que los mayores riesgos radican en las
insuficiencias de las disposiciones adoptadas por los poderes publicos en materia de
gobernanza y gestion del riesgo.

Pese a las graves consecuencias que pueden acarrear a las organizaciones del
sector privado, las deficiencias en materia de cibergobernanza son muy frecuentes.
Practicamente nueve de cada diez organizaciones afirman que su funcién de
ciberseguridad no cubre completamente sus necesidades®?, y los encargados de la
ciberseguridad suelen estar por lo menos dos niveles por debajo del consejo de
administracién®.
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Las Directivas sobre Derecho de sociedades de la UE no establecen requisitos
especificos sobre la divulgacidn de los riesgos cibernéticos. En los Estados Unidos, la
Securities and Exchange Commission (comision de valores y bolsa) ha publicado
recientemente orientaciones no vinculantes para ayudar a las empresas publicas en la
preparacion de informacion sobre los riesgos en materia de ciberseguridad e
incidentes®. El Comité Mixto de las Autoridades Europeas de Supervisién (AES)%®
advirtioé del aumento de los riesgos cibernéticos e insto a las entidades financieras a
mejorar los fragiles sistemas informaticos y a estudiar los riesgos inherentes para la
seguridad de la informacion, la conectividad y la externalizacion®’.

Reforzar la gobernanza de la seguridad de la informacion de las pymes es
especialmente dificil, ya que, con frecuencia, no pueden aplicar los sistemas
adecuados. Las pymes no cuentan con directrices adecuadas sobre la aplicacion de los
requisitos de seguridad de la informacion y de privacidad y sobre la mitigacion de los
riesgos tecnoldgicos®®. Los principales retos son, por tanto, comprender mejor sus
necesidades y ofrecer los incentivos y el apoyo necesarios.

La falta de un marco de gobernanza coherente e internacional en materia de
ciberseguridad reduce la capacidad de la comunidad internacional para responder a los
ciberataques y limitarlos. Por lo tanto, es importante llegar a un consenso sobre el
marco de gobernanza que mejor refleje los intereses y los valores de la UE®®. Los
intentos de establecer normas internacionales vinculantes para el ciberespacio
resultan cada vez mas dificiles, como se ha visto en la falta de consenso en el grupo de
expertos gubernamentales de la ONU en 2017 sobre como debe aplicarse el Derecho
internacional a las respuestas a los incidentes.

Para reforzar su programa en materia de gobernanza del ciberespacio, la UE
también ha formalizado seis ciberasociaciones para establecer dialogos politicos
periddicos destinados a consolidar confianza y &mbitos comunes de cooperacidon'®,
Los resultados son variables, pero, en general, en el ambito internacional, la UE
todavia no es considerada como un agente de ciberseguridad importante, aunque ha
reforzado su imagen?0®,

La seguridad de la informacion en las instituciones de la UE

Cada institucidon de la UE tiene sus propias normas de gobernanza sobre
seguridad de la informacion. En un acuerdo interinstitucional se establece que la
Comision prestara asistencia a otras instituciones y agencias en materia de seguridad
de la informacion. Las instituciones y los organismos de la Union han reconocido la
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necesidad de desarrollar sus cibercapacidades y sus enfoques de gestidn de riesgo de
manera coherente. La Comision, el Consejo y el SEAE presentaran un informe en 2020
al Grupo Horizontal «Cuestiones Cibernéticas» sobre la gobernanza y los avances
logrados en la clarificacidon y armonizacion de la gobernanza de la ciberseguridad en las
instituciones y agencias de la UE1%?,

Dentro de la Comisidn, la Direccidon General de Informatica (DG Informatica) es
responsable de la seguridad de la infraestructura y los servicios informaticos (véase el
recuadro 3). Los principales objetivos en materia de seguridad informatica de la
estrategia digital de la Comision son: la integraciéon de la seguridad informatica en los
procesos de gestién, el suministro de infraestructura y resiliencia eficaz (y rentable), la
ampliacidn del alcance de la deteccion de incidentes y de la respuesta, y la integracion
de la gobernanza de la informatica y de la seguridad?3. La Comisidn, en el marco de su
contrato de prestacion, garantiza el mantenimiento activo de casi todos los programas
informaticos y que Unicamente se utilicen programas informaticos que cuenten con
servicio posventa del proveedor0,

La importancia de la proteccion de las instituciones también afecta a las misiones
y operaciones de la PCSD con que cuenta la UE en todo el mundo. Una de las
prioridades del marco politico de ciberdefensa de la UE (actualizacién de 2018) es
mejorar la proteccién de los sistemas de informacién y comunicacién de la CSDP
utilizados por las entidades de la UE. Ya se ha creado la Junta de Cibergobernanza del
SEAE, que se reunid por primera vez en junio de 20179,

Los aproximadamente 1 300 sistemas y 50 000 dispositivos con que cuenta la Comision
son blanco continuo de ciberataques. Las competencias en materia de informatica
estan descentralizadas, como se muestra a continuacion en el grafico. La informacion y
la seguridad informatica se basan en un plan de seguridad informatica establecido por
la DG Informatica. El Information Technology and Cybersecurity Board (consejo de
tecnologias de la informacion y ciberseguridad) acttia de facto como responsable
principal de Seguridad de los Sistemas de Informacion y constituye el vinculo entre la
vertiente operativa de la seguridad informatica y la alta direccién de la Comision,
representada por el Consejo de Administracion.
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Fuente: Tribunal de Cuentas Europeo, a partir de Decisiones de la Comisién°.

Informa sopre los riesgos o excepciones

Responsable de la seguridad de los
conjuntos de datos

Instrucciones de seguridad

El principal cometido de la DG Recursos Humanos y Seguridad es brindar proteccién a
los agentes, la informacidn y los activos de la Comision. También realiza investigaciones
de seguridad sobre incidentes con una dimensidn de seguridad superior a la de las
tecnologias de informacidn por si solas, contribuyendo asi a sus actividades de
contrainteligencia y de lucha contra el terrorismo.

La DG Informatica es responsable de la seguridad y alberga el CERT-UE (Equipo de
Respuesta a Emergencias Informaticas). Creado en 2011, el CERT-UE funciona con un
presupuesto anual de unos 2,5 millones de euros y cuenta aproximadamente con 30
empleados. Es el primer interviniente en cualquier incidente de seguridad de la
informacidn que afecte a varias instituciones, aunque todavia no funciona
permanentemente. Alberga una plataforma de intercambio de informacidn. En 2018, el
CERT-UE firmdé un memorando de entendimiento no vinculante con ENISA, el EC3 y la
Agencia Europea de Defensa para reforzar la cooperacién y la coordinacion. Tiene
ademads un acuerdo técnico con el equipo de capacidad de respuesta ante incidentes
informaticos de la OTAN (NCIRC).

Evaluacion de amenazas y riesgos

Las evaluaciones de amenazas y riesgos continuas y bien fundadas constituyen
herramientas importantes para las organizaciones publicas y privadas por igual. Sin
embargo, no hay un planteamiento comun para clasificar y cartografiar las amenazas
cibernéticas o para realizar evaluaciones de riesgos, ya que el contenido de las
evaluaciones varia considerablemente, lo cual dificulta la aplicacién de un enfoque
coherente a la ciberseguridad en el &mbito de la UE'Y. Por otra parte, suelen basarse
en las mismas fuentes, o incluso otras evaluaciones de amenazas, lo que se traduce en
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una caja de resonancia que repite las conclusiones'®, con el consiguiente riesgo de no
prestar suficiente atencidn a otras amenazas. Esta situacidén se agrava por la continua
reticencia a compartir informacion y a la notificacién incompleta de los incidentes.

La Célula de Fusidn de la UE contra las Amenazas Hibridas'®, integrada en el
SEAE, fue creada con el fin de mejorar la conciencia situacional y prestar apoyo en la
toma de decisiones mediante el intercambio de analisis, pero necesita ampliar sus
conocimientos especializados, en particular sobre ciberseguridad. Paralelamente, el
CERT-UE aporta a las instituciones, los 6rganos y los organismos de la Unidn Europea
informes y sesiones informativas sobre las amenazas cibernéticas dirigidas contra ellos.

ENISA ya ha constatado anteriormente que muchos Estados miembros tienen una
comprension cualitativa de las amenazas, y que es necesario realizar una mayor
modelizacidon de las ciberamenazas'®. Una capacidad de supervisidn que facilite el
analisis estratégico reforzara la comprensién global. No obstante, las evaluaciones de
las amenazas podrian abarcar no solo las amenazas tecnoldgicas, sino también las
econdmicas y sociopoliticas para garantizar una visién mas global de la amenaza y de
los motivos sus impulsores y de sus agentes.

Incentivos

Todavia existen muy pocos incentivos legales y econémicos para que las
organizaciones notifiquen y compartan informacion sobre los incidentes. Por temor a
dafar su reputacién, muchas organizaciones todavia prefieren tratar los ciberataques
con toda discrecion o pagar a los autores. Aln estd por ver la eficacia de la Directiva
sobre ciberseguridad para elevar el nivel de notificaciones de incidentes. La Comision
espera que las mejoras se materialicen principalmente en el ambito nacional, pero el
Reglamento de Ciberseguridad aportara una dimensién para toda la UE*1?,

Incorporando ciertas normas en las adjudicaciones, los poderes publicos ejercen
una influencia significativa en los proveedores como compradores de productos y
servicios digitales mediante la contratacion publica y la financiacion de investigacion y
programas (por ejemplo, exigiendo la adopcion de algunas normas técnicas como el
Protocolo Internet IPv6 para contribuir a la lucha contra la ciberdelincuencia), aunque
actualmente no exista un marco de contratacién conjunta para la infraestructuras de
ciberseguridad®'2. La Comisidn puede hacer mucho en este sentido. La propuesta de
programa Europa Digital para el préximo marco financiero plurianual tiene por objeto
mejorar la hasta ahora limitada inversién del sector publico en la compra de las ultimas
tecnologias de ciberseguridad.
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Gracias a su capacidad reguladora, la Comision garantiza el desarrollo de normas
adecuadas cuya adopcion general permita mejorar la seguridad. La Comision y Europol
trabajan con organismos de gobernanza de Internet como ICANN (véase el
apartado 38) y RIPE-NCC!3, lo cual es esencial para establecer la estructura adecuada
de lucha contra la ciberdelincuencia para apoyar a las autoridades judiciales y
respaldar la aplicacion de la Ley.

ENISA ha senalado que los usuarios desempeiian un papel fundamental en la
lucha contra los ciberataques y que el refuerzo de la capacidad, la educaciény la
concienciacion es fundamental para construir una sociedad ciberresiliente!'4. Tanto en
el entorno laboral como en el doméstico, las personas preparadas para detectar
sefiales de alerta y conocedoras de las técnicas adecuadas pueden frenar o prevenir
los ataques.

Un motivo de especial preocupacion es la creciente desproporcion entre los
conocimientos técnicos necesarios para cometer un acto de ciberdelincuencia o lanzar
un ciberataque, y las competencias necesarias para defenderse de él. El modelo del
«delito como servicio» ha eliminado barreras de entrada al mercado de la
ciberdelincuencia: personas sin conocimientos técnicos para construirlos pueden
ahora alquilar redes infectadas, o explotar equipos o programas de secuestro.

Formacion, competencias y desarrollo de capacidades

El mundo se enfrenta a un creciente déficit de competencias en ciberseguridad:
el déficit de mano de obra ha aumentado en un 20 % desde 2015%>. Los canales
tradicionales de contratacién no alcanzan a satisfacer la demanda de personal
cualificado ni a cubrir los puestos interdisciplinares y de gestion!®, Casi el 90 % de las
personas que trabajan en ciberseguridad son hombres: esta persistente falta de
diversidad de género limita alin mas la reserva de talento!!’. Por otra parte, en las
universidades, las materias relacionadas con la cibernética apenas se estudian en los
programas que no son de caracter técnico.

La educacién y la formacidon en materia cibernética son necesarias en todos los
ambitos: funcionarios, agentes de los cuerpos de seguridad, autoridades judiciales,
fuerzas armadas y educadores. Por ejemplo, es necesario que los tribunales judiciales
puedan hacer frente a la rdpida evolucidon de las especificidades técnicas de la
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ciberdelincuencia y de sus victimas!8, pero actualmente no existen una normativa
europea de formacidn y certificacion'®®. Es importante que las instituciones de la UE
posean la combinacién de capacidades adecuada, ya que, si no cuentan con los
conocimientos y las competencias adecuados, quizas no sean capaces de definir
correctamente el alcance de los problemas, ni de determinar cuales son los socios y las
prestaciones de seguridad que necesitan, ni de gestionar programas. Esto también
restaria eficacia al desarrollo de programas o politicas por parte de la UE.

Aunque los Estados miembros son responsables de las politicas de educacion de
la UE, ya se estan llevando a cabo numerosas actividades (véase el cuadro 2) y
ejercicios (véase el recuadro 4) formativos. La UE puede contribuir a la introduccion de
normas europeas en los programas lectivos de todas las disciplinas pertinentes!?°. En
el dmbito de la informatica forense, por ejemplo, se necesitan normas comunes de
formacidn para facilitar la admisibilidad de pruebas en los Estados miembros. Debido a
su naturaleza transfronteriza, la ciberdelincuencia implica a multiples jurisdicciones, lo
cual requiere una formacidn a escala de la UE. Sin embargo, la CEPOL, agencia europea
para la formacion policial, ha observado que mas de dos terceras partes de los Estados
miembros no proporcionan periédicamente formacidn en cuestiones cibernéticas a los
funcionarios policiales?!. La UE también puede buscar sinergias educativas y
formativas entre los ambitos civil y militar!?2. Dicho esto, en ENISA se ha constatado
gue las oportunidades de formacidn existentes en sectores criticos son amplias, pero
que no se orientan suficientemente a la resiliencia de las infraestructuras criticas??3.

Cuadro 2 - Algunas las iniciativas de la UE de formacidn cibernética

Proyectos de la Agencia Europea de  Red de la Escuela Europea de Formacién de ENISA, que ofrece

Defensa, como, por ejemplo,
ejercicios en ciberdefensa por el
sector privado y el proyecto sobre
ciberrangos.

Programas de formacion de la
Europol, la CEPOL, ECTEG1%4,
incluido el curso «Training
Governance Model and Training
Competency Framework» (con
certificacion).

Cooperacion entre la UE y la OTAN
sobre ciberdefensa, formacion y
educacion.

Seguridad y Defensa (que ofrece
formacion civil y militar), y
plataforma de educacién,
formacion, evaluacion y ejercicio
en materia de cibernética.

Red de centros de competencia 'y

centro de competencia y de
investigacion (propuesta)

Programa «Erasmus militar».

Fuente: Tribunal de Cuentas Europeo.

programas de formacién cuando el
mercado comercial no los puede
facilitar.

Medidas sobre cifrado propuestas
en el undécimo informe de
situacion relativo a una Union de la
Seguridad.

Red Europea de Formacién Judicial.

La Unidn Europea ha destinado a una serie expertos en seguridad y lucha contra

el terrorismo a diecisiete delegaciones de la UE para reforzar el vinculo entre la



seguridad interior y exterior de la UE'?. Pese a las limitaciones de recursos, con
mayores conocimientos especializados en cibernética podrian ponerse en marcha
proyectos adecuados, y encontrar sinergias con otros programas o fuentes de
financiacién'?®. También mejoraria la visibilidad de la ciberseguridad en el didlogo
politico, pese a competir con muchas otras prioridades, como la migracion, la
delincuencia organizada o los combatientes extranjeros que regresan.
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Los ejercicios son aspectos importantes de la educacién y la formacion cibernéticas,
porque brindan oportunidades excelentes de impulsar la preparacién poniendo a

prueba las capacidades, ofreciendo respuestas a situaciones reales y estableciendo
relaciones de trabajo en red. Desde 2010, se realizan con mucha mayor frecuencia.

Los participantes intervienen

in situ o a distancia. Hay

evaluaciones posteriores a los 948 900
ejercicios para determinar las

lecciones aprendidas, aunque -

estas no se transmitan

plenamente entre los estratos 450

estratégico/politico, operativo y

técnico'?’.

500

Las maniobras emblematicas de

ciberdefensa de la UE y la OTAN 2010 2012 2014 2016 2018
—ejercicios bienales Cyber
Europe (operativos) y anuales
Locked Shields (técnicos)—
rednen a mas de mil
participantes procedentes de unos treinta Estados. Ambos ejercicios consisten en la
proteccion y el mantenimiento de infraestructuras criticas en situaciones simuladas
de ataque. Estos ejercicios han adquirido mucha mas profundidad, y ambos cuentan
ahora con elementos de los medios de comunicacion y de la politica juridica y
financiera para que las personas que practican tengan un mejor conocimiento de la
situacion. La ejercicios paralelos y coordinados de la APCE (estratégicos) ponen a
prueba la interaccion UE-OTAN en un escenario de crisis hibrida.

Numero de Estados representados —O—Numero de participantes

Fuente: Tribunal de Cuentas Europeo, a partir de documentos de ENISA.

Estos no son los Unicos ejercicios internacionales. ENISA organiza un reto cibernético
anual en el que varios equipos compiten para solucionar problemas de seguridad
tales como seguridad de aplicaciones web y mdviles, rompecabezas criptograficos,
ingenieria inversa, ética y ciencia forense. El primer ejercicio realizado en
ministerios, EU CYBRID, tuvo lugar en septiembre de 2017, y se dedicé a la adopcién
de decisiones estratégicas. En 2018 se lanzo el ejercicio Crossed Swords, asociado a
la OTAN, con el objetivo de mejorar los elementos ofensivos de su ejercicio Locked
Shields. La OTAN también organiza los ejercicios Cyber Coalition.

Un reto clave es garantizar la participacion activa de todas las partes interesadas
importantes y la coordinacion de todos los ejercicios para evitar duplicaciones y que
las lecciones aprendidas puedan compartirse eficazmente.
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Concienciacion

Los ciudadanos suelen ser vectores de ataque y de propagaciéon de
desinformacién, ya que, sin saberlo, estan expuestos a las vulnerabilidades de
dispositivos y programas informaticos baratos y ampliamente distribuidos distribucion
o son victimas de la ingenieria social. La sensibilizacidn es, por tanto, esencial para
lograr una ciberresiliencia efectiva, pero no es en absoluto tarea facil, ya que es dificil
que personas sin conocimientos especializados comprendan la complejidad de la
ciberseguridad y los riesgos que existen.

La campana anual de sensibilizacién «Mes Europeo de la Ciberseguridad» y el
«Dia por una Internet mds segura» constituyen ejemplos de concienciacion.
Actualmente, se han sumado al Mes Europeo de la Cibersequridad siete paises no
pertenecientes a la UE'?8, La campafia jDi no! de Europol tiene por objeto reducir el
riesgo de extorsion y coaccion sexual en linea de menores. Reducir el riesgo es
importante porque pocas victimas de ataques denuncian actualmente estos delitos a la
policial?®. La Comisidn reconoce que la estrategia de ciberseguridad solo ha sido
«parcialmente eficaz» para concienciar a los ciudadanos y las empresas*®. Esto es
debido a la magnitud de la tarea, la limitacidn de los recursos, el desigual compromiso
de los Estados miembros, y la falta de pruebas cientificas sobre la mejor manera de
incrementar y medir la sensibilizacidn.

La Comision y las agencias pertinentes se enfrentan al desafio de garantizar que
las medidas de sensibilizacidn: estan bien orientadas y publicitadas, son integradoras,
se adaptan al panorama de las amenazas, evitan efectos indeseables como la «fatiga
de seguridad»!3!, y desarrollan métodos de evaluacion e indicadores para evaluar su
eficacia. Esto debe aplicarse en igual medida en las propias instituciones de la UE, que
necesitan mejorar la cultura de sensibilizacion®32.

La ciberseguridad requiere la cooperacion entre los sectores publico y privado,
sobre todo en el intercambio de informacion y de buenas practicas. La confianza es
esencial en todos los niveles para crear el entorno adecuado para el intercambio de
informacién delicada a través de las fronteras. La descoordinacién conduce a la
fragmentacion, la duplicacion de esfuerzos y la dispersidon de competencias. Una
coordinacion eficaz puede traducirse en logros tangibles, como el cierre de mercados
de la web oscura®®3. A pesar de los avances logrados en los ultimos afios, los niveles de
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confianza siguen siendo «insuficientes»!34 en el &mbito de la UE y en algunos Estados
miembros?3®.

Coordinacion entre las instituciones de la UE y con los Estados miembros

Uno de los objetivos de la estrategia de ciberseguridad y de las estructuras de
cooperacion establecidas por la Directiva SRI ha sido reforzar la confianza entre las
partes interesadas. En la evaluacién de la estrategia se reconocia que se habian
sentado las bases para la cooperacidn estratégica y operativa en el &mbito de la UE*36,
A pesar de ello, la coordinacién en general es «insuficiente»!3?, El reto radica en
garantizar que el intercambio de informacion no solo sea significativo, sino que
también ofrezca una vision global de la cuestidn. Un factor importante en este sentido
es alcanzar una vision comun basada en una terminologia aceptada (véase el
recuadro 5).

En su evaluacion, ENISA sefiald, no obstante, que el enfoque de la UE con
respecto a la ciberseguridad no estaba suficientemente coordinado, con la
consiguiente falta de sinergias entre las actividades de ENISA y las de otras partes
interesadas. Los mecanismos de cooperacién todavia son relativamente inmaduros*3s;
la finalidad del Reglamento de Ciberseguridad es resolver este problema mediante el
refuerzo de la funcidén coordinadora de ENISA. La voluntad de mejorar la cooperacion
es la razén de ser del memorando de entendimiento firmado en 2018 entre la AED,
ENISA, Europol EC3 y el CERT-UE?®3°. Sera prioritario para la Comisién en los préximos
afos garantizar la adecuada armonizacidn entre las iniciativas politicas, las necesidades
y programas de inversion a fin de superar la fragmentacién y crear sinergias*°,

Las funciones de coordinacién estan integradas en diferentes organismos
institucionales. El Grupo de Trabajo sobre la Unidén de la Seguridad se cred para
desempeiiar un papel fundamental en la coordinacién de las diferentes direcciones
generales de la Comision con el fin de apoyar el programa de actuacion de la Unién de
la Seguridad#!. La DG Redes de Comunicacién, Contenido y Tecnologias preside el
subgrupo de trabajo sobre ciberseguridad.

En el Consejo, la ciberseguridad es gestionado por el Grupo Horizontal
«Cuestiones Cibernéticas», que coordina cuestiones cibernéticas estratégicas y
horizontales, y contribuye a la preparacién de ejercicios y a la evaluacion de sus
resultados. La UE colabora estrechamente con el Comité Politico y de Seguridad, que
desempefia papel decisorio fundamental en las medidas diplomaticas de caracter
cibernético (véase el recuadro 6 del siguiente capitulo). Puesto que la ciberseguridad
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es una cuestion transversal, la coordinacién de todos los intereses pertinentes no es
sencilla: recientemente se han dedicado a cuestiones cibernéticas mas de veinticuatro
grupos de trabajo y 6rganos preparatorios*?.

Las dos ultimas propuestas legislativas sobre el refuerzo de ENISA 'y (2017) y el
establecimiento de una red de centros de competencia en ciberseguridad y un centro
de competencia en investigacion (2018) tienen el objetivo especifico de hacer frente a
la fragmentacion y a la duplicacion de esfuerzos. Un factor determinante que inspiré la
creacion de la red de centros de competencia en materia de ciberseguridad y del
centro de competencia en investigacion ha sido la necesidad de colmar el vacio que la
estructuras cooperativas de la Directiva SRI no llenaban al no estar concebidas para
apoyar el desarrollo de soluciones «de vanguardia».
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La claridad terminoldgica mejora el conocimiento de la situacién y la
coordinacién!®3, y ayuda a establecer con precision lo que constituye una amenazay
un riesgo.

El Centro Comun de Investigacion de la Comisién (CCl) ha desarrollado
recientemente una taxonomia de la investigacion revisada a partir de diferentes
normas internacionales!**. Su objetivo es servir de referencia para su uso como
indice por las entidades de investigacion en toda Europa.

Taxonomia de la ciberseguridad

Ambitos de
investigacion
s N sobre
+ Garantia,auditoriay  acceso ciberseguridad Fo
, criptografiadela e+ Gestidndela A
certificacion seguridad y
(criptografiay gobernanza
criptoanalisis) * Redesy sistemas
* Seguridady distribuidos
privacidaddelos ¢ Ingenieria de
datos seguridad de
Educaciény software y hardware
formacion * Medidasde
Gestion de seguridad
incidentes e Aspectos juridicos
operativos e * Bases teodricas
informaticaforense * Gestidn de las
* Aspectos humanos relaciones de =t
+ Gestidonde confianza, fiabilidad ool|C]
identidad y de y responsabilidad »

Fuente: Tribunal de Cuentas Europeo, a partir de datos adaptados de la Comision Europea.

Hasta hace poco, las instituciones y organismos de la UE no tenian definiciones
comunes. Esta situacidon estd cambiando. En el marco de su programa, el Grupo de
cooperacion elabord una taxonomiade los incidentes con el objetivo de facilitar la
colaboracion transfronteriza eficaz.


http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53646
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La cooperacidn y el intercambio de informacidn con el sector privado

La cooperacidn entre las autoridades publicas y el sector privado es fundamental
para fortalecer el nivel global de ciberseguridad. No obstante, en su evaluacion de
2017 sobre la estrategia de ciberseguridad, la Comisién llegd a la conclusion de que el
intercambio de informacidn entre partes interesadas privadas y los sectores publico y
privado aun no era optimo debido a una falta de mecanismos de notificacién e
incentivos para compartir informacién!#, lo que dificulta la consecucién de los
objetivos estratégicos. La Comisién también ha constatado la ausencia de un
mecanismo de colaboracidn eficiente que permita a los Estados miembros trabajar
juntos para mejorar estratégicamente las capacidades industriales duraderas a

escalal?®.

Los centros de puesta en comun y analisis de la informacién son organismos
establecidos para suministrar plataformas y recursos que faciliten el intercambio de
informacidn entre los sectores publico y privado, asi como para recabar informacién
sobre las amenazas cibernéticas. Su objetivo es generar confianza a través del
intercambio de experiencias, conocimiento y analisis, especialmente sobre las causas
profundas, incidentes y amenazas. Los centros de puesta en comun y analisis de la
informacidn nacionales y sectoriales ya existen en muchos Estados miembros, pero en
el ambito europeo todavia son relativamente limitados!#’. No obstante, presentan una
serie de problemas (limitacidn de recursos y dificultades para evaluar si sus resultados
son satisfactorios, crear estructuras adecuadas, conseguir la participacion de los
sectores publico y privado, y conseguir la participacidén de la policia) que deben
resolverse para que puedan contribuir a la aplicacién de la Directiva SRl y a la creacién

de capacidades de seguridad en el &mbito europeo®®.

En la lucha contra la ciberdelincuencia compleja, es particularmente importante
una estrecha cooperacién con el sector privado, pero su eficiencia es desigual segin
los Estados miembros y depende del nivel de confianza®®. El Centro Europeo de
Ciberdelincuencia de Europol, sin embargo, ha establecido una serie de grupos
consultivos con operadores del sector privado, instituciones y organismos de la UE y
otras organizaciones internacionales para mejorar la colaboracién a través de redes de
cooperacion y del intercambio de informacion estratégica. Trabajan en planes
adaptados a los objetivos del ciclo de actuacion de la UE'C, El abuso del cifrado es otro
ambito muy problematico que requiere una mayor cooperacién con el sector privado.
El Centro Europeo de Ciberdelincuencia de Europol esta estudiando actualmente
opciones de acogida a casos especificos el J-CAT anexos a corto plazo (véase el
apartado 62) de expertos del sector privado y del mundo académico.
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100 La falta de mecanismos de cooperacion eficientes (publicos o privados) afecta a
las comunidades civil y militar. Entre los ambitos que plantean un reto comun cabe
citar la criptografia, los sistemas empotrados seguros, la deteccién de programas
maliciosos, las técnicas de simulacion, la proteccidn de las redes y los sistemas de
comunicacion y la tecnologia de la autenticacion. El fomento de la cooperacion civil-
militar y el apoyo a la investigacién y a la tecnologia (en particular mediante el apoyo a
las pymes) son dos de las prioridades del marco politico de ciberdefensa de la UE
actualizado (actualizacién de 2018).

Puntos de reflexion — Aumento de la resiliencia

¢Coémo puede alcanzarse un equilibrio adecuado entre la necesidad de integrar
la politica de ciberseguridad y garantizar una coordinacion eficiente entre los
distintos actores y la dispersion de responsabilidades?

¢Hasta qué punto estan preparadas las instituciones y organismos de la UE para
afrontar el préximo gran ataque que se lance directamente contra ellos?
¢Cémo conseguir que los organismos de la UE relacionados con la cibernética
resulten mas atractivos para captar talento?

¢Qué nuevas medidas son necesarias para garantizar que las instituciones y los
organismos de la UE tengan la capacidad adecuada para contar con un marco
coherente de evaluacién de riesgos y amenazas?

éComo afrontan las Autoridades Europeas de Supervision (Autoridad Bancaria
Europea, Autoridad Europea de Valores y Mercados y Autoridad Europea de
Seguros y Pensiones de Jubilacién) las vulnerabilidades de ciberseguridad
inherentes al sector financiero, y qué lecciones pueden extraerse de ello en
otros sectores?

Dada la escasez generalizada de conocimientos especializados, écomo pueden
aprovecharse la asistencia técnica de la UE a las autoridades publicas para que
tenga la mayor repercusion posible en la mejora de la resiliencia cibernética?
¢Como lograr la presencia significativa de la UE y de los Estados miembros en los
debates internacionales para configurar la gobernanza y las normas del
ciberespacio y fomentar los valores de la UE?

¢Qué medidas de sensibilizacién (y acciones preventivas) de la UE y de los
Estados miembros logran realmente cambiar las cosas, y qué puede hacer la UE
para potenciarlas?

¢Como contribuye la UE a la diversidad de género en el ambito de la
ciberseguridad?

¢Como pueden la UE y los Estados miembros reforzar las sinergias entre las
comunidades civil y militar en el marco politico de ciberdefensa (actualizado en
2018)?
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Respuesta eficaz a los ciberincidentes

Disefiar una respuesta eficaz a los ciberataques es fundamental para atajarlos
cuanto antes. Es especialmente importante que los sectores criticos, los Estados
miembros y las instituciones de la UE ofrezcan una respuesta rapida y coordinada. Para
ello, es esencial la deteccion precoz.

Deteccion y notificacion

Los instrumentos comunes de deteccidn permiten neutralizar diariamente la
gran mayoria de los ataques®'. No obstante, los sistemas digitales se son ahora tan
complejos que evitar todos y cada uno de los ataques es imposible. Por su
complejidad, con frecuencia los ataques escapan a la deteccion durante durante
mucho tiempo, por lo que, segln los expertos, habria que centrarse en la rapidez de

152 aunque también es cierto que algunos instrumentos de

deteccidon y de defensa
deteccion como la automatizacion, el aprendizaje automatico y el andlisis
comportamental, destinados a la reduccidon de riesgos y al analisis y el aprendizaje del
comportamiento del sistema tienen un bajo indice de aceptacidn en las empresas'®3.
Esto se debe a la generacidn de falsos positivos, que llevan a que actividades que no

constituyen una amenaza se tomen por maliciosas.

Una vez detectada y analizada la infraccidn, es necesario notificarla y elaborar
informes para que otras entidades publicas y privadas pueden adoptar medidas
preventivas y que las autoridades puedan prestar apoyo a los afectados. Muchas
organizaciones se resisten a reconocer y notificar los ciberincidentes>*. También es
esencial la pronta intervencion de la policia en la respuesta inicial a la presuntos
delitos informaticos y el intercambio proactivo de informacion con los CSIRT.

La anterior falta de requisitos comunes para la UE sobre notificacion de
incidentes, que la introduccién de la Directiva NIS trataba de subsanar, podia retrasar
la comunicacion de infracciones y dificultar la respuesta (véase el apartado 20). A raiz
de los ataque Wannacry de 2017, la Comisién llegé a la conclusion de que el sistema
de la red CSIRT «todavia no era plenamente operativo»!>°. Mds adelante se verd si,
cuando se aplique la Directiva, las orientaciones elaboradas por el Grupo de
Cooperacion sirven para vencer la resistencia a notificar incidentes*°,
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Con arreglo a la reglamentacion vigente en la UE, los operadores de servicios
esenciales en determinados sectores tienen multiples obligaciones de notificacion
(también a los consumidores), que pueden restar eficiencia al proceso. Por ejemplo,
los operadores de los sectores bancario y financiero estdn sujetos a diferentes
criterios, normas, umbrales y plazos de notificacion en virtud del Reglamento general
de proteccién de datos, la Directiva NIS, la Directiva sobre servicios de pago, el BCE /
MUS, TARGET2 y el Reglamento elDAS®’. Por este motivo es importante racionalizar
estas obligaciones ya que, ademas de constituir una carga administrativa innecesaria,
su heterogeneidad puedes dar lugar a informacién fragmentaria.

Respuesta coordinada

Todavia se esta desarrollando el marco de cooperacion europea en caso de
crisis. El correspondiente «plan director»*8 (véase el apartado 18) se introdujo por
tanto para dotar de una perspectiva cibernética al Dispositivo Integrado de Respuesta
Politica a las Crisis (DIRPC), mejorar el conocimiento de la situacidn y garantizar una
mejor integracidn con otros mecanismos de gestién de crisis de la UE*. El plan
director afecta a instituciones, organismos y Estados miembros de la UE. La integracion
sin fisuras de todos estos mecanismos de respuesta a las crisis constituye un
desafio’®®. La actual falta de una red comun de comunicaciones segura entre las
instituciones de la UE constituye asimismo una deficiencia importante®®.

La capacidad de la UE para responder a los ciberataques operativos y politicos
en caso de incidentes transfronterizos de gran envergadura ha sido calificada de
«limitada» debido, en parte, a que la ciberseguridad todavia no esta integrada en los
mecanismos existentes en la UE de coordinacidn de la respuesta frente a las crisis1®2.
La Directiva NIS no trataba este problema.

La reciente propuesta para reformar ENISA, en la que se preveia la atribucion a
la agencia de un mayor protagonismo operativo en la gestidn de los incidentes de
ciberseguridad a gran escala, no recibié el apoyo de los Estados miembros, que
preferian que la funcidn de la agencia apoyara y complementara la propia accién
operativa de estos!®3. En los Estados miembros ya existen muchos CERT / CSIRT, pero
sus capacidades varian considerablemente. Esto representa un obstaculo a la eficaz
cooperacidn transfronteriza necesaria para responder a los incidentes a gran escala®®*.

El Tribunal traté de esbozar el mapa de las funciones asignadas a los distintos
actores que figuran en el plan, pero habia lagunas que deberan colmarse a medida que
se avance en la aplicacion. Uno de los ambitos que no habia recibido atencién
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suficiente era el de aplicacion de las leyes, aunque el protocolo de la UE de respuesta
policial ante emergencias entrd en vigor en diciembre de 20189, Para que el plan

director sea eficaz, es fundamental que sea practico y que todas las partes sepan qué
deben hacer, lo cual requerira la realizacién de muchas pruebas en los préximos afos.

Una respuesta eficaz va mas alla de la contencién de danos: la atribucidn de la
responsabilidad del ataque es también decisiva. La localizacion e identificacion de los
autores, sobre todo en los ataques hibridos, puede ser muy dificil debido al creciente
abuso de las herramientas de anonimizacidn, las criptomonedas, y el cifrado. Es el
denominado problema de atribucién. Ponerle remedio no es solo una cuestién técnica,
sino también de justicia penal. Las diferencias legales y de procedimiento entre paises
pueden obstaculizar las investigaciones penales y la imputacion de los sospechosos.
Para resolver el problema de atribucidn sera necesario un intercambio operativo de
informacién mas formalizado a través de procedimientos mas claros con Europol o con
Red Judicial Europea sobre Ciberdelincuencia de Eurojust.

En el plano politico, se ha creado el conjunto de instrumentos de
ciberdiplomacia (véase el recuadro 6) para prestar apoyo a la resolucién pacifica de
conflictos internacionales en el ciberespacio. La creacion de equipos de respuesta
telematica rapida y de una iniciativa de asistencia mutua en el ambito de la
ciberseguridad son dos proyectos que fomentan un mejor intercambio de informacién
y que se desarrollan en el marco de la CEP*®®,

La respuesta diplomatica conjunta de la UE a las actividades informaticas
malintencionadas!®’ o «conjunto de instrumentos de ciberdiplomacia» surgié de las
conclusiones del Consejo sobre la ciberdiplomacia®®. El objetivo de la
ciberdiplomacia es desarrollar y aplicar un enfoque comun y global del ciberespacio
basado en los valores de la UE, en el Estado de Derecho, en el desarrollo de
capacidades, la creacion de asociaciones, el fomento del modelo multilateral de la
gobernanza de internet, la reduccién de las amenazas a la ciberseguridad y la mayor
estabilidad de las relaciones internacionales.

El conjunto de instrumentos permite a la UE y a sus Estados miembros organizar una
respuesta diplomatica conjunta de la UE a las actividades informaticas
malintencionadas haciendo pleno uso de las medidas de la politica exterior y de
seguridad comun. Entre ellas figuran medidas preventivas (sensibilizacién, desarrollo
de capacidades), de cooperacidn, estabilizadoras y restrictivas (prohibicion de viajar,
embargo de armas, congelacién de fondos) o apoyo a las respuestas de los Estados
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miembros!®®. La idea central es que una mayor cooperacién para mitigar las
amenazas y la indicacién clara de las posibles consecuencias de una respuesta
conjunta puede disuadir (en potencia) de comportamientos agresivos.

Esta respuesta conjunta a las actividades informaticas malintencionadas seria
proporcionada al alcance, escala, duracién, intensidad, complejidad, sofisticacion e
impacto de dichas actividades.

Para el funcionamiento satisfactorio del conjunto de instrumentos, sera esencial
como se realice su integracion en el plan director y en el Dispositivo de la UE de
Respuesta Politica Integrada a las Crisis (véase el apartado 106), cémo se establezca
una adecuada conciencia situacional mediante el intercambio de informacion rapido
y continuo (también de elementos de atribucién)*’®y, por dltimo, la cooperacion
eficaz. Otro elemento clave para la aplicacidn satisfactoria del conjunto de
instrumentos es la comunicacién eficaz y coordinada. Hasta el momento, el conjunto
de instrumentos se ha utilizado en dos ocasiones: para entablar un dialogo con los
Estados Unidos tras el ataqueWannacry'’!, y para elaborar conclusiones de la
Comisidn para condenar el uso malintencionado de las tecnologias de la informacion
y de las comunicaciones'’2. Ya estd en marcha la aplicacién del conjunto de
instrumentos, aunque aun queda por ver si cumple eficazmente sus objetivos.

Proteccion de la infraestructura

Gran parte de la infraestructura critica de la UE se gestiona a través de sistemas
de control industrial'’3. Muchos de ellos estan concebidos como sistemas
independientes, con limitada conectividad al mundo exterior. Como algunos
componentes de los sistemas de control industrial se han conectado a internet, ahora
son mas vulnerables a interferencias externas. Puede que ya no sea posible mantener
y parchear los sistemas existentes, pero su actualizacién tampoco es rapida ni barata.
Por tanto, las medidas encaminadas a mejorar la seguridad de las infraestructuras
criticas deben empezar por la mejora de las sistemas de control industrial.

A medida que la industria se digitaliza (lo que se conoce cominmente como
«Industria 4.0»), el impacto de un incidente a gran escala en un sector industrial puede

tener efectos colaterales en los demas. ENISA ha sefialado la importancia de trazar de

174

un mapa de la repercusiéon de las dependencias mutuas en los sectores criticos'’4, que
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es esencial para comprender la potencial propagacién de un incidente y constituye la
base de la coordinacién en las respuestas.

La Directiva SRl tiene por objeto mejorar la preparacion de sectores clave de los
gue dependen infraestructuras criticas. Sin embargo, no todos los sectores estan
cubiertos (véase el cuadro 1)'7>, lo cual reduce la eficacia de la estrategial’®: en este
sentido, una de las mayores preocupaciones es proteger la integridad democratica de
las elecciones de la interferencia en la infraestructura electoral y de la desinformacion
(véase el recuadro 7). Por tanto, ademas de revisar la legislacion vigente, un desafio
fundamental consistira en encontrar el modo de que estos sectores participen en la
respuesta eficaz a incidentes de gran envergadura.

Las vulnerabilidades de las infraestructuras criticas no se detienen en las
fronteras de Europa. Un reto particular que afronta la Comisidon es impulsar a los
paises candidatos a adoptar las mismas normas que los Estados miembros, por
ejemplo, en ambitos como la legislacion relacionada con la cibernética o la proteccion
de infraestructuras criticas.

En mayo de 2019, unos 400 millones de votantes acudiran a las urnas en las
elecciones al Parlamento Europeo, las primeras que se celebraran en el marco del
Reglamento General de Proteccion de Datos. Se producen justo después de los
escandalos de abuso de datos personales para la microsegmentacién politica y de las
campanias sin precedentes de desinformacion («noticias falsas»). La Comision ha
advertido de que pueden producirse ciberinjerencias similares en estas
elecciones!’’; para evitarlas, es necesario abordar el problema desde la
Administracién y la sociedad en su conjunto.

Infraestructura electoral

La organizacién de elecciones es compleja, y garantizar su proteccidn e integridad es
responsabilidad de los Estados miembros. El objetivo de las injerencias en las
elecciones y en la infraestructura electoral puede ser influir en las preferencias de
los votantes, en su participacion o en el propio proceso electoral, en la votacion real,
el recuento de los votos y la comunicacidn de los resultados. En las elecciones al
Parlamento Europeo, la proteccion del «ultimo kildmetro» (la comunicacién de los
resultados de las capitales nacionales a Bruselas) es un reto fundamental, dado que
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no existe un enfoque comun en materia de seguridad o ha sido sometido a ensayo
para ellot’8,

El reciente paquete de elecciones de la Comision contenia medidas para reforzar la
ciberseguridad electoral, como la designacidon de puntos de contacto nacionales para
coordinar e intercambiar informacion en la fase previa a las elecciones. Es muy
importante intercambiar buenas practicas y conclusiones extraidas!’°.

No se considera que los sistemas electorales formen parte de las infraestructuras
criticas'®, ni tampoco estdn cubiertos por la Directiva SRI. Pese a ello, el Grupo de
Cooperacién ha desarrollado orientaciones practicas sobre la seguridad de la
tecnologia electoral para prestar apoyo a los poderes publicos. Se espera que los
puntos de contacto nacionales se retinan al principio de 201981, También se insta a
los Estados miembros a efectuar evaluaciones de riesgo sobre ciberamenazas a sus
procesos electorales.

Desinformacion

La desinformacidn es un aspecto de creciente importancia en los ataques hibridos,
gue consiste en ciberataques y en intrusion en las redes. Puede utilizarse para dividir
a las sociedades, sembrar la desconfianza y minar la confianza en los procesos
democraticos o en otras cuestiones (como la reticencia a la vacunacién o el cambio
climatico). Ha crecido en escala, velocidad e intervalo, y supone una auténtica
amenaza para la seguridad de la Union.

La UE ha puesto en marcha recientemente una serie de medidas para combatir este
problema. A partir de 2015, se establecid el Grupo de Trabajo East StratCom, basado
en el SEAE, para contrarrestar las campafas de desinformacion de Rusia'®?. Los
expertos han alabado su trabajo para promocionar las politicas de la UE, apoyar los
medios de comunicacion independientes de la Vecindad, y prever, detectar y
combatir la desinformacidn'8. Sin embargo, los recursos del Grupo de Trabajo de la
Comisidn son limitados frente a la magnitud y la complejidad de las campanas de
desinformacién'®. Es necesaria una interaccién mas sistematica la con las
estructuras existentes de la UE y la mejora de la cooperacidon en materia de
comunicacion estratégica'®. En diciembre de 2018, el Consejo aprobd un nuevo
plan de accién?!®®,

Mas recientemente, la Comisién, en su comunicacion de abril de 2018 sobre la lucha
contra la desinformacion en linea'®’, ha desarrollado un cédigo de buenas practicas
voluntario y autorregulado'®®, basado en instrumentos politicos ya existentes, al que
se han adherido plataformas en linea y la industria publicitaria'®. Entre otras
medidas cabe citar las destinadas a aumentar la fiabilidad de los contenido y el
apoyo a las iniciativas para mayor alfabetizacion mediatica y de las noticias. También
se ha creado una red europea de verificadores de datos.

La Comision ha declarado que, de no cumplirse el cédigo de buenas practicas,
aplicard medidas reguladoras adicionales. Determinar la eficacia de las medidas sera
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fundamental, especialmente al decidir cdmo medir las mejoras en la confianza, la
transparencia y la rendicién de cuentas.

Otro desafio serd encontrar formas de mejorar la deteccion, el analisis y la
revelacién de la desinformacidon?®®. También es necesario el seguimiento activo y
estratégico, y el analisis de fuentes de datos abiertas®. Los intentos de comprender
mejor el contexto de amenazas deben abarcar también las tendencias emergentes,
como las falsedades profundas («deep fakes»: falsos videos creados con la asistencia
de la inteligencia artificial y el aprendizaje automatico), asi como las herramientas
necesarias para su deteccién.

Mejorar la autonomia

116 La UE es un importador neto de productos y servicios de ciberseguridad, lo cual
incrementa el riesgo de dependencia tecnolégica y la vulnerabilidad frente a los
operadores de terceros paises'®2. En particular, este hecho es perjudicial para la
seguridad de la infraestructura critica de la UE, que también se apoya en cadenas de
suministro mundiales complejas. El riesgo aumenta todavia mas cuando los
operadores de paises terceros adquieren empresas de ciberseguridad europeas. El
control de la inversién extranjera directa (IED) compete a los Estados miembros, y, en
la actualidad, no existe ningin mecanismo de control a escala de la UE'%3,

117 Mayor autonomia estratégica es un objetivo en la Estrategia Global de la UE y
la de 2017 titulada «Resiliencia, disuasion y defensa»'°*. Hacer frente a los multiples
retos que se presentan en el presente informe contribuird a incrementar la deseada
autonomia. Una Unica medida no lograra este objetivo por si sola.

Puntos de reflexion: Respuesta eficaz

¢Como ha contribuido la Directiva SRl a mejorar la notificacién de los
ciberincidentes en los sectores criticos y en otros ambitos?

¢Coémo integran las instituciones de la UE la coordinacion de respuestas ante

crisis frente a un incidente cibernético grave?

¢Como puede desempeiiar un papel mas destacado la ciberdiplomacia en las
acciones exteriores de la UE?

éSon las actuales estructuras y acciones de la UE para hacer frente a la
desinformacién proporcionales a la magnitud y complejidad del problema?
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Observaciones finales

En los ultimos afios, la UE y sus Estados miembros han concedido mayor
prioridad a la ciberseguridad para mejorar globalmente su ciberresiliencia. Sin
embargo, lograr un mayor nivel de ciberseguridad en la Unidn sigue siendo una
empresa enorme. En este documento informativo hemos querido destacar algunos de
los principales retos que plantea la aspiracion de la UE de convertirse en el entorno
digital mds seguro del mundo.

En este documento se muestra que es necesario avanzar hacia una cultura del
rendimiento con practicas de evaluacién integrada para garantizar una rendicion de
cuentas y una evaluacionsignificativas. Quedan lagunas en la legislacion, y la
transposicion de las reglamentaciones por los Estados miembros no se realiza de
manera sistematica. Esto puede hacer mas dificil que la legislacién alcance su pleno
potencial. Otro desafio radica en ajustar los niveles de inversion a los objetivos
estratégicos, que exige incrementar los niveles de inversion y su impacto. Esto es mas
complicado si la UE y sus Estados miembros carecen de una vision general clara del
gasto de la UE en ciberseguridad. También se habla de las restricciones en la
asignacion de recursos suficientes a las agencias pertinentes de la UE relacionadas
con el ambito cibernético, y de dificultades para atraer y mantener el talento.

Los estudios realizados llegan a la conclusion de que la gobernanza de la
ciberseguridad puede reforzarse para impulsar la capacidad de la comunidad mundial
de responder a los ciberataque y a los incidentes. Al mismo tiempo, es imposible
prevenir todos los ataques. Por tanto, la deteccion y respuesta rapidas y la proteccion
de las infraestructuras criticas y las funciones sociales, junto con una mejora del
intercambio de informacion y la coordinacién entre los sectores publico y privado son
desafios clave que hay que afrontar. Por dltimo, es fundamental aumentar las
capacidades y la sensibilizacién en todos los sectores y niveles de la sociedad,
teniendo en cuenta el creciente déficit de ciberseguridad mundial.
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Estos desafios que plantean las amenazas cibernéticas a las que se enfrenta la
UE y el mundo en general requieren un compromiso continuo y una garantia firme de
respeto de los valores fundamentales de la UE.

El presente documento informativo han sido aprobadas por la Sala Ill en su reunién del
dia 22 de febrero de 2019.

Por el Tribunal de Cuentas

Klaus-Heiner Lehne
Presidente
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prestacion de servicios esenciales a la sociedad danesa
Autoridad de Planificacidn Publica Plaine de Francia 2015
Entorno de ciberseguridad en Lituania
Version lituana 2015
resumen traducido al inglés
Auditorias de Actuacion de los organismos publicos en relacién con la ciberseguridad en 2015
gestién/optimizacién | polonia (en polaco)
de recursos
RiR 2015:21 Ciberdelincuencia: policias y fiscales pueden ser mas eficiente. 2015
Deficiencias de las Administraciones Publicas en materia de 2015
cibercapacidades (encuesta)
Informe al Parlamento Federal: Finanzas federales: recaudacion del 2016
impuesto de sucesiones
Informe sobre la gestion de la seguridad informatica de los sistemas 2016
contratada a proveedores externos
Informe de fiscalizacidn de la actividad crediticia del Instituto de Crédito 2016
Oficial (1CO), ejercicio 2016
Direccion de la red de seguridad publica 2016
Garantizar la seguridad de los sistemas informaticos empleados en las 2016
actividades publicas
Prevencion y lucha contra el ciberacoso a nifios y jévenes 2016
Trabajo en seguridad de la informacién en nueve agencias 2016
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https://www.economie.gouv.fr/files/nec_2014_defense_2eme_chambre.pdf
https://www.economie.gouv.fr/files/nec_2014_affaires_etrangeres_di_4eme_chambre_.pdf
https://www.ccomptes.fr/sites/default/files/EzPublish/20170531-rapport-certification-comptes-Etat-exercice-2016.pdf
http://www.riigikontroll.ee/tabid/206/Audit/2074/Area/4/language/et-EE/Default.aspx
http://www.riigikontroll.ee/tabid/206/Audit/2074/Area/4/language/et-EE/Default.aspx
http://www.rigsrevisionen.dk/publikationer/2013/32013/
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2014/information-security-in-the-civil-public-administration.html
http://www.rigsrevisionen.dk/publikationer/2014/12014/
https://www.nao.org.uk/report/update-on-the-national-cyber-security-programme/
https://www.bundesrechnungshof.de/de/veroeffentlichungen/beratungsberichte/langfassungen/langfassungen-2015/2015-bericht-it-konsolidierung-bund
http://www.rigsrevisionen.dk/publikationer/2015/12015/
https://www.vkontrole.lt/failas.aspx?id=3497
https://www.vkontrole.lt/failas.aspx?id=3504
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2015/cyber-crime---police-and-prosecutors-can-be-more-efficient.html
https://www.nao.org.uk/report/the-digital-skills-gap-in-government-survey-findings/
https://www.nao.org.uk/report/the-digital-skills-gap-in-government-survey-findings/
https://www.ccrek.be/FR/Publications/Fiche.html?id=2a74f40b-e631-4f48-95dc-e2ca8e3ba73e
http://www.rigsrevisionen.dk/publikationer/2016/52016/
http://www.tcu.es/repositorio/a65f683a-6804-44ca-91c4-296ba548a7e1/I1268.pdf
https://www.vtv.fi/en/publications/performance_audit_reports/2016/steering_of_the_government_security_network.6109.xhtml
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_15_042_201509211138471442835527%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_15_042_201509211138471442835527%7E01,typ,kk.pdf
https://www.nik.gov.pl/plik/id,15249,vp,17730.pdf
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2016/information-security-work-at-nine-agencies.html

Otros

- Nueva auditoria sobre la seguridad de la informacién en las
Administraciones Publicas. RIR 2016:

Proteccion de la informacién en las Administraciones Publicas

Informe sobre la proteccion de los sistemas informaticos y los datos
sanitarios en tres regiones de Dinamarca

Nota sobre los resultados de la auditoria paralela internacional sobre la
eficacia de los controles internos en la proteccion de los datos personales
de las bases de datos nacionales.

Medidas de ciberproteccion
Direccion de la fiabilidad operativa de los servicios electronicos
Red de Camaras Agrarias (sintesis)

Vaucluse Camara de Comercio e Industria (por la Cdmara Regional de
Cuentas PACA)

Garantizar la seguridad y proteccién de las bases de datos nacionales de
Estonia de importancia critica

Desarrollo de la infraestructura de comunicaciones electrénicas publicas
Versidn lituana
resumen traducido al inglés)

Auditoria de la tecnologia de la informacion: La ciberseguridad en las
entidades estatales

El sistema de los registros nacionales: seguridad, rendimiento y
manejabilidad

El incidente WannaCry
Fraude online

Informe sobre la proteccion contra los ataques de los programas de
secuestro

Hospital de Arpajon (por la Cdmara Regional de fle-de-France)
Gestidn de los recursos informativos criticos del Estado
Delitos electrénicos

Seguridad de la informacién en Polonia

Bases de datos de organismos publicos

Cuestionario pobre la politica de seguridad y de analisis de riesgos (en
curso)

2016

2017

2017

2017
2017

2017

2017

Fin. 2018
/ todavia
no se ha
publicado

2017

2017

2017

2017

2017
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2019
2019
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https://www.nao.org.uk/report/protecting-information-across-government/
http://www.rigsrevisionen.dk/publikationer/2017/42017/
http://www.riigikontroll.ee/tabid/206/Audit/2426/Area/4/language/et-EE/Default.aspx
https://www.vtv.fi/en/publications/performance_audit_reports/2017/cyber_protection_arrangements.6397.xhtml
https://www.vtv.fi/en/publications/performance_audit_reports/2017/steering_of_the_operational_reliability_of_electronic_services.6397.xhtml
https://www.ccomptes.fr/sites/default/files/EzPublish/17-chambres-agriculture-Tome-1.pdf
https://www.ccomptes.fr/sites/default/files/2017-11/PAR2017-1418.pdf
https://www.vkontrole.lt/failas.aspx?id=3724
https://www.vkontrole.lt/failas.aspx?id=3726
http://nao.gov.mt/en/recent-publications
http://nao.gov.mt/en/recent-publications
http://nao.gov.mt/en/recent-publications
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_16_006_201605300811411464595901%7E02,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_16_006_201605300811411464595901%7E02,typ,kk.pdf
https://www.nao.org.uk/report/investigation-wannacry-cyber-attack-and-the-nhs/
https://www.nao.org.uk/report/online-fraud/
http://www.rigsrevisionen.dk/publikationer/2018/112017/
https://www.ccomptes.fr/sites/default/files/2018-01/IDR2017-59_2.pdf
https://www.nik.gov.pl/aktualnosci/co-nik-skontroluje-w-2018.html
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Siglas y acronimos

AED: Agencia Europea de Defensa

AES: Autoridad Europea de Supervision

CEP: Marco de cooperacién estructurada permanente

CERT - UE: Equipo de respuesta a emergencias informaticas de las instituciones,
drganos y organismos de la Unidn Europea

cPPP: Asociacién publico-privada contractual

CSIRT: Equipo de respuesta a incidentes de seguridad informatica

DDoS: Denegacién de servicio distribuido

DG Informatica: Direccidn General de Informatica

DG Justicia y Consumidores: Direccion General de Justicia y Consumidores

DG Migracion y Asuntos de Interior: Direccion General de Migracion y Asuntos de
Interior

DG Redes de Comunicacion, Contenido y Tecnologias: Direccién General de Redes de
Comunicacién, Contenido y Tecnologias

Directiva SRI: Directiva sobre seguridad de las redes y de la informacion
EC3: Centro Europeo de Ciberdelincuencia de Europol

ECSEL: Empresa Comun Componentes y Sistemas Electronicos para el Liderazgo
Europeo

ECSO: Organizacion de Ciberseguridad Europea

ENISA: Agencia de Seguridad de las Redes y de la Informacidn de la Unién Europea
Fondos EIE: Fondos Estructurales y de Inversién Europeos

FSI - P: Fondo de Seguridad Interior - Policia

HWPCI: Grupo Horizontal «Cuestiones Cibernéticas»

IED: Inversion extranjera directa
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ISSB: Consejo Director de Seguridad de la Informacion

JRC: Centro Comun de Investigacién

MESC: Mes europeo de sensibilizacidon en materia de ciberseguridad
NCIRC: Equipo de capacidad de respuesta ante incidentes informaticos de la OTAN
ONA: Oficina Nacional de Auditoria

PCSD: Politica comun de seguridad y defensa

PED: Programa Europa Digital

Pyme: Pequefia y mediana empresa

RGPD: Reglamento general de proteccion de datos

RLSI: Responsable local de seguridad de la informacién

SCI: Sistema de control industrial

SEAE: Servicio Europeo de Accion Exterior

Tribunal: Tribunal de Cuentas Europeo

UE: Unidn Europea
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Glosario

Adware: Programa informatico malicioso que muestra anuncios publicitarios o
ventanas desplegables con cAdigo para rastrear el comportamiento en linea de las
victimas.

Amenaza hibrida: Expresién de intento hostil que realizan los adversarios utilizando
una combinacion de técnicas de guerra convencionales y no convencionales (es decir,
métodos militares, politicos, econdmicos y tecnoldgicos) en la persecucién de sus
objetivos.

Ciberataque: Intento de socavar o destruir la confidencialidad, la integridad y la
disponibilidad de datos o de un sistema informatico a través del ciberespacio.

Ciberdefensa: Subconjunto de la ciberseguridad destinado a defender el ciberespacio
con medios militares u otros medios adecuados para lograr objetivos militares
estratégicos.

Ciberdelincuencia: Distintas actividades delictivas en las que estan implicados
ordenadores y sistemas informaticos como herramienta u objetivo principal y que
comprenden las siguientes: delitos tradicionales (por ejemplo, fraude, falsificacién y
usurpacion de identidad), delitos relacionados con los contenidos (por ejemplo,
distribucidn en linea de pornografia infantil o incitacién al odio racial) y delitos
exclusivos de ordenadores y sistemas de informacion (por ejemplo, ataques contra los
sistemas de informacidn, ataques de denegacion de servicio o programas maliciosos).

Ciberespacio: Entorno global intangible en el que se produce la comunicacién en linea
entre las personas, el software y los servicios a través de redes informaticas y
dispositivos tecnoldgicos.

Ciberincidente: Incidente que perjudica o dafia directa o indirectamente la resiliencia y
la seguridad de un sistema informatico y los datos que este procesa, almacena o
transmite.

Ciberresiliencia: Capacidad de prevenir los ciberataques e incidentes, de prepararse
para los mismos, de resistir y de recuperarse ante estos.

Ciberseguridad: Conjunto de salvaguardias y medidas adoptadas para defender los
sistemas informaticos y sus datos frente a accesos no autorizados, ataques y dafos
para garantizar su disponibilidad, confidencialidad e integridad.
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Cifrado: Transformacién de informacion legible en cédigo ilegible para su proteccién.
Para leer la informacidn, el usuario debe tener acceso a una clave secreta o
contrasefa.

Computacion en la nube: Provisidn de recursos informaticos a demanda, como el
almacenamiento, la potencia de computacion o la capacidad de intercambio de datos,
en internet a través de un alojamiento en servidores remotos.

Confidencialidad: Proteccion de informacion, datos o activos frente a un acceso no
autorizado o su divulgacion.

Contenido digital: Datos, como texto, sonido, imagenes o video, almacenados en un
formato digital.

Criptomoneda: Activo digital que se emite e intercambia utilizando técnicas de
encriptacién con independencia de un banco central y que es aceptada como medio de
pago entre los miembros de una comunidad virtual.

Datos de acceso: Informacidn sobre la actividad de inicio y cierre de sesién de un
usuario para acceder a un servicio como la hora, la fecha y la direccién IP.

Datos personales: Informacion relativa a un individuo identificable.

Delito facilitado por internet: Delito tradicional cometido a una escala mayor
mediante la utilizacion de sistemas informaticos.

Delito relacionado con el ciberespacio: Delito que solo puede ser cometido utilizando
dispositivos informaticos.

Denegacion de servicio distribuido (DDoS): Ciberataque para impedir que los usuarios
legitimos accedan a servicios o recursos en linea inundandolos de mas solicitudes de
las que pueden gestionar.

Desinformacion: Informacién verificablemente falsa o engafiosa que se crea, presenta
y divulga con fines lucrativos o para engafiar deliberadamente a la poblacién, y que
puede causar un perjuicio publico.

Disponibilidad: Garantizar el acceso oportuno y fiable a la informacién, asi como su
utilizacion.

Ecosistema cibernético: Comunidad compleja de dispositivos, datos, redes, personas,
procesos y organizaciones en interaccion, asi como el entorno de procesos y
tecnologias que influyen y apoyan estas interacciones.
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Gestion de la vulnerabilidad: Parte integrante de la seguridad de un ordenador y red
para mitigar o evitar proactivamente la explotacion de las vulnerabilidades del sistema
y del software a través de su identificacion, clasificacion y reparacion.

Hacktivista: Personas o grupos que obtienen acceso no autorizado a sistemas o redes
de informacién con fines de promocidén de fines sociales o politicos.

Infraestructura electoral: Abarca las bases de datos y los sistemas informaticos de
campana, la informacion sensible sobre los candidatos, el registro de los votantes y los
sistemas de gestion.

Infraestructuras criticas: Recursos fisicos, servicios e instalaciones cuya perturbacién o
destruccién tendria un grave impacto sobre el funcionamiento de la economiay la
sociedad.

Ingenieria social: En seguridad de la informacién, manipulacién psicoldgica para
engafiar a una persona para que realice una accién o divulgue informacién
confidencial.

Integridad: Proteccion frente a la modificacion inapropiada o la destruccion de
informacién y garantia de su autenticidad.

Internet de las cosas: Red de objetos cotidianos equipados con electrdnica, software y
sensores para que puedan comunicar e intercambiar datos a través de internet.

Kit de explotacion: Tipo de herramienta que emplean los ciberdelincuentes para
atacar las vulnerabilidades en las redes y los sistemas de informacién para que puedan
distribuir programas maliciosos o llevar a cabo otras actividades malintencionadas.

Modelo de «delito como servicio»: Modelo de negocio delictivo que impulsa la
economia digital sumergida proporcionando una amplia gama de herramientas y
servicios comerciales que permiten a ciberdelincuentes que se estan iniciando
practicar la ciberdelincuencia.

Parcheado: Introduccion de un conjunto de cambios al software o para actualizar,
reparar o mejorar el software, incluida la reparacion de vulnerabilidades de seguridad.

Programa de secuestro: Software malicioso que impide que las victimas puedan
acceder a un sistema informatico o que hace ilegibles los archivos, generalmente
mediante encriptacién. Posteriormente, el atacante suele chantajear a la victima
negandose a restaurar el acceso hasta que no se pague un rescate.

Programa malicioso wiper: Tipo de programa malicioso cuya intencidn es borrar el
disco duro del ordenador que infecta.
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Programa malicioso: Software malicioso. Programa informatico disefiado para dafiar
ordenadores, servidores o redes.

Red infectada: Red de ordenadores infectados con programas informaticos maliciosos
y controlados de forma remota, sin el conocimiento de los usuarios, para enviar
correos electrénicos no deseados, robar informacion o lanzar ciberataques
coordinados.

Robo de datos para la clonacidn de tarjetas: Robo de datos de tarjetas de débito o de
crédito al introducirlos en internet.

Seguridad de la informacion: Conjunto de procesos y herramientas que protegen los
datos fisicos y digitales del acceso no autorizado, el uso, la divulgacidn, la
perturbacion, la modificacidn, el registro o la destruccion.

Seguridad de la red: Subconjunto de datos de proteccion de la ciberseguridad
enviados a través de dispositivos en la misma red para garantizar que no se intercepta
o modifica la informacion.

Servicios de confianza: Servicios que mejoran la validez juridica de una transaccién
electrdénica, como las firmas electrdnicas, los sellos de tiempo, las entregas certificadas
y las autenticaciones de sitio web.

Sistema heredado: Sistema informatico, aplicacidén o lenguaje de programacion
obsoleto o desactualizado que sigue operativo pero para el que es posible que ya no
haya actualizaciones ni soporte del fabricante, incluido soporte de seguridad.

Suplantacion de identidad: Practica de enviar correos electrénicos supuestamente
procedentes de una fuente fiable para enganar a sus destinatarios para que pulsen
enlaces maliciosos o compartan informacidén personal.

Vectorizacion de texto: Proceso de conversidon de palabras, frases o documentos
enteros en vectores numéricos para que los algoritmos de aprendizaje automatico
puedan utilizarlos.
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En el proyecto de Reglamento de Ciberseguridad de la UE se define como «todas las
actividades necesarias para la proteccion de las redes y sistemas de informacién, de sus
usuarios y de las personas afectadas por las ciberamenazas». Su aprobacién por el
Parlamento Europeo y el Consejo esta prevista para principios de 2019.

Europol, Internet Organised Crime Threat Assessment 2017.

Organizacion de Ciberseguridad Europea (ECSO), European Cybersecurity Industry Proposal
for a contractual Public-Private Partnership, junio de 2016.

Parlamento Europeo, Cybersecurity in the European Union and Beyond: Exploring the Threats
and Policy Responses, estudio para la Comision de Libertades Civiles, Justicia y Asuntos de
Interior, septiembre de 2015.

ENISA, ENISA Threat Landscape Report 2017, 18 de enero de 2018.
Europol, Internet Organised Crime Threat Assessment 2018.
Europol, ibid., 2018.

Centro Europeo de Economia Politica Internacional, Stealing Thunder: Will cyber espionage
be allowed to hold Europe back in the global race for industrial competitiveness?,
Occasional Paper n.2 2/18, febrero de 2018.

Comisidn Europea, Estado de la Unién 2017 del Presidente.

Europol, World’s Biggest Marketplace selling internet paralysing DDoS attacks taken down,
comunicado de prensa, 25 de abril de 2018.

Europol, Internet Organised Crime Threat Assessment 2017.
Ficha informativa de la Comisién Europea sobre la ciberseguridad, septiembre de 2017.

Entre los costes cabe citar pérdida de ingresos, gastos de reparacidon de sistemas dafiados,
posibles responsabilidades por activos o informacién robados, incentivos de retencion de
clientes, primas de seguros mas altas, incremento de los costes de proteccion (nuevos
sistemas, trabajadores, formacién, etc.) y posibles liquidaciones de gastos de cumplimiento
o litigios.

NTT Security, Risk: Value 2018 Report.

El programa de secuestro Wannacry explotd las vulnerabilidades de un protocolo de
Microsoft Windows que permite el control remoto de cualquier ordenador. Microsoft lanzé
un parche cuando descubrid la vulnerabilidad, pero como cientos de miles de ordenadores
no habian sido actualizados todavia, muchos fueron infectados posteriormente. Fuente: A.
Greenberg, Hold North Korea Accountable For Wannacry—and the NSA, too, WIRED, 19 de
diciembre de 2017.

Comisidn Europea, Europeans’ attitudes towards cybersecurity, Eurobarémetro especial
464a, septiembre de 2017. La publicacién de una encuesta de seguimiento esta prevista
para principios de 2019.


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://ecs-org.eu/documents/ecs-cppp-industry-proposal.pdf
https://ecs-org.eu/documents/ecs-cppp-industry-proposal.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://europa.eu/rapid/press-release_IP-17-3193_es.htm
https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-biggest-marketplace-selling-internet-paralysing-ddos-attacks-taken-down
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
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El Convenio de Budapest es una directriz internacional vinculante para paises que
desarrollan legislacién contra la ciberdelincuencia. Ofrece un marco para la cooperaciéon
internacional entre los Estados parte. La Comisidn, el Consejo de la Unién Europea, Europol,
ENISA y Eurojust representan actualmente a la UE.

Comisidn Europea, Estrategia de ciberseguridad de la Union Europea:Un ciberespacio abierto,
protegido y seguro, JOIN(2013) 1 final, 7 de febrero de 2013.

Comisidn Europea, Agenda de Seguridad de la Unién Europea, COM (2015) 185 final, 28 de
abril de 2015.

Comisién Europea, Una Estrategia para el Mercado Unico Digital de Europa,
COM (2015) 192 final, 6 de mayo de 2015.

SEAE Shared Vision, Common Action: A Stronger Europe. A Global Strategy for the European
Union’s Foreign and Security Policy, junio de 2016.

Centro de Estudios Politicos Europeos, Strengthening the EU’s Cyber Defence Capabilities —
Report of a CEPS Task Force, noviembre de 2018.

El programa malicioso utilizado para el ataque con programas de secuestro Wannacry que
los Estados Unidos, el Reino Unido y Australia atribuyeron a Corea del Norte, , fue
desarrollado y almacenado inicialmente por la Agencia de Seguridad Nacional de los
Estados Unidos para explotar vulnerabilidades de Windows. Fuente: A. Greenberg, ibid.,
WIRED, 19 de diciembre de 2017. A raiz de los ataques, Microsoft condend el
almacenamiento de vulnerabilidades de software por los Gobiernos y reiterd su
llamamiento en favor de un Convenio de Ginebra Digital.

Ademas de los escenarios terrestre, maritimo, aéreo y espacial.

Marco politico de ciberdefensa de la UE (actualizacién de 2018), 14413/18, 19 de
noviembre de 2018.

Comisidén Europea/Servicio Europeo de Accion Exterior, Comunicacion conjunta sobre la
lucha contra las amenazas hibridas: Una respuesta de la Unidn Europea, JOIN (2016) 18 final,
6 de abril de 2016.

Declaracién conjunta del Presidente del Consejo Europeo, el Presidente de la Comisién
Europea vy el Secretario General de la Organizacion del Tratado del Atlantico Norte, 8 de
julio de 2016 y 10 de julio de 2018.

Comisidn Europea/Servicio Europeo de Accion Exterior, Resiliencia, disuasion y
defensa:fortalecer la ciberseguridad de la UE, JOIN (2017) 450 final, 13 de septiembre
de 2017.

Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016,
relativa a las medidas destinadas a garantizar un elevado nivel comun de seguridad de las
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Estos estan integrados en estructuras cooperativas establecidas por la Directiva, la red de
CSIRT (integrada por CSIRT designados de los Estados miembros de la UE y el CERT-UE y
cuya Secretaria es asumida por ENISA) y el Grupo de cooperacion (apoya y facilita la
cooperacion estratégica y el intercambio de informacion entre los Estados miembros, y la
Comisidn asumen su Secretaria).

Reglamento (UE) 2016/679del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la protecciéon de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacion de estos datos y por el que se deroga la

Directiva 95/46/CE (Reglamento general de proteccion de datos) (DO L 119 de 4.5.2016,

p. 1).

Comisidn Europea, Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo
a ENISA, la «Agencia de Ciberseguridad de la UE», y por el que se deroga el Reglamento (UE)
n.2 526/2013, y relativo a la certificacién de la ciberseguridad de las tecnologias de la
informacion y la comunicacion («Reglamento de Ciberseguridad», COM (2017) 477 final,

13 de septiembre de 2017.

Comisidn Europea, Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre
las érdenes europeas de entrega y conservacion de pruebas electronicas a efectos de
enjuiciamiento penal, COM (2018) 225 final, 17 de abril de 2018.

Comisidn Europea, Propuesta de Directiva del Parlamento Europeo y del Consejo por la que
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Comisidn Europea, Propuesta de Reglamento del Parlamento Europeo y del Consejo por el
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Es decir, basado en principios y, en lo posible, tecnolégicamente neutro.
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24 de marzo de 2017.
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on combating fraud and counterfeiting of non-cash means of payment, SWD/2017/0298
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diciembre de 2018 y su adopcidn esta prevista para el principio de 2019.
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final, 13 de septiembre de 2017.
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Resolucién del Parlamento Europeo, Derechos humanos y tecnologia: el impacto de los
sistemas de intrusion y vigilancia en los derechos humanos en terceros paises,
(2014/2232(IN1)), 8 de septiembre de 2015. Los bienes y servicios de doble uso, entre los
que figuran el software y la tecnologia, pueden tener aplicaciones civiles y militares.

La informacidn publica disponible se almacena en la base de datos WHOIS, gestionada por
ICANN (Corporacién para la Asignacién de Nombres y NiUmeros en Internet). ICANN
mantiene el sistema de nombres de dominio. El uso indebido de nombres de dominio
facilita la ciberdelincuencia.

Articulo 3, Directiva SR, ibid.

Consejo Atlantico, Risk Nexus: Overcome by cyber risks? Economic benefits and costs of
alternate cyber futures, 10 de septiembre de 2015.

La Casa Blanca, Cybersecurity spending fiscal year 2019.

Comisidn Europea, Documento de trabajo de los servicios de la Comision:«Impact
Assessment Accompanying the document “Proposal for a Regulation of the European
Parliament and of the Council establishing the Digital Europe programme for the period
2021-2027”», SWD(2018) 305 final, 6 de junio de 2018.

Centro de Estudios Estratégicos de La Haya, Dutch investments in ICT and cybersecurity:
putting it in perspective, diciembre de 2016.

Comisidn Europea, ibid., COM (2018) 630 final, 12 de septiembre de 2018.

Unidad de Prospectiva Cientifica del Servicio de Estudios del Parlamento Europeo,
Achieving a sovereign and trustworthy ICT industry in the EU, diciembre de 2017.

European Digital SME Alliance, Position Paper on European Cybersecurity Strategy:
Fostering the SME ecosystem, 31 de julio de 2017.

Unidad de Prospectiva Cientifica del Servicio de Estudios del Parlamento Europeo, ibid.,
diciembre de 2017.

Ibid.

Comisidn Europea, Impact assessment on the proposed research competence centre and
network of national coordination centres, SWD(2018) 403 final (parte 1/4), 12 de
septiembre de 2018.

Comisidn Europea, ibid., COM (2018) 630 final, 12 de septiembre de 2018.

Informe Especial n.2 13/2018 del Tribunal de Cuentas Europeo: «Hacer frente a la
radicalizacidon que conduce al terrorismo».

Las ilustraciones citadas en esta seccion proceden de documentos publicados de la
Comisidn, salvo la relativa a los 42 millones de euros del apartado 51, que el Tribunal
obtuvo directamente de la Comision.

Horizonte 2020 es el programa de investigacidn e innovacidon de 80 000 millones de euros
de la UE que presta apoyo a la Unidn por la Innovacidn, destinada a garantizar la
competitividad global de la UE.
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http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
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Horizonte 2020, desafio de la sociedad 7: «Sociedades seguras - Proteger la libertad y la
seguridad de Europa y sus ciudadanos».

El Tribunal analizé proyectos de Horizonte 2020 procedentes del conjunto de datos de
CORDIS y realizé una vectorizacion de texto de todas las descripciones de proyectos,
utilizando la taxonomia de ciberseguridad del JRC (véase el recuadro 5 en el siguiente
capitulo), para identificar aquellos proyectos que puedan estar relacionados con la
ciberseguridad. Posteriormente, comprobd y analizé manualmente los resultados.

Organizacién de Ciberseguridad Europea, ECS cPPP Progress Monitoring Report 2016-2017,
29 de octubre de 2018.

Articulo 9, apartado 2, Directiva SRI, ibid.

GLACY+ (Accidn Mundial contra la Ciberdelincuencia) es un proyecto conjunto con el
Consejo de Europa que presta apoyo a doce paises de Africa, Asia-Pacifico, y América Latina
y la region del Caribe, los cuales a su vez pueden servir como plataformas para compartir su
experiencia en sus respectivas regiones.

El Centro Europeo de Estrategia Politica (EPSC), grupo de reflexién de la Comisidn, se ha
referido al riesgo de que se produzca un «punto ciego digital» si sigue creciendo la brecha
entre la UE y sus vecinos de los Balcanes Occidentales. Paises como China y Rusia estan
invirtiendo importantes cantidades en la regidn, con el consiguiente riesgo de que la UE
guede marginada como actor cibernético en la regidn. Fuente: EPSC, Engaging with the
Western Balkans: an investment in Europe’s security, 17 de mayo de 2018.

Banco Europeo de Inversiones, The EIB Group Operating Framework and Operational Plan
2018, 12 de diciembre de 2017. No habia mas informacién disponible cuando se redacté
este documento.

Comisidn Europea, Propuesta de Reglamento del Parlamento Europeo y del Consejo por el
que se establece el programa Europa Digital para el periodo 2021-2027, COM(2018) 434
final, 6 de junio de 2018.

Comisidn Europea, Reglamento (UE) 2018/1092 del Parlamento Europeo y del Consejo, de
18 de julio de 2018, por el que se establece el Programa Europeo de Desarrollo Industrial en
materia de Defensa con el objetivo de apoyar la competitividad y la capacidad de
innovacion de la industria de la defensa de la Unién (DO L 200, 7.8.2018, p. 30). Asimismo,
en 2017 se establecié una Accidn preparatoria sobre investigacion en materia de defensa,
financiada por Horizonte 2020, que ascendié a 90 millones de euros para 2017-2019. No
estd claro si abarca el gasto relacionado con el ambito cibernético.

En 2019 esta prevista la publicacién de otro documento informativo del Tribunal de
Cuentas Europeo sobre defensa de la UE.

El EC3 de Europol, ENISA, el SEAE, la Agencia Europea de Defensa y CERT-UE cuentan con
159 trabajadores en total. Esta cifra no incluye el personal relacionado con el ambito
cibernético de la Comisién Europea o de los Estados miembros. Fuente: Centro de Estudios
Politicos Europeos, ibid., noviembre de 2018.

ENISA evaluation, 2017.


https://data.europa.eu/euodp/en/data/
https://data.europa.eu/euodp/en/data/
http://www.ecs-org.eu/documents/uploads/progress-monitoring-report-2016-2017.pdf
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32016L1148
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_brief_-_engaging_with_western_balkans.pdf
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