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Lihidalt dokumendist

Kaesolevinfodokument ei ole auditiaruanne ning selle eesmark on anda llevaate ELi
keerukast kiiberturvalisuse poliitikamaastikust ja kirjeldada selle poliitika tdhusa
rakendamise ees seisvaid peamisi tUlesandeid. See hdlmab vdrgu- ja infoturvalisust,
kiberkuritegevust, kiberkaitset ja vaarinfot. Dokumendis esitatud teavet
kasutatakse ka meie vdoimalike tulevaste auditi tegemisel selles valdkonnas.

Meie analiits pohineb avalikult kdttesaadaval teabel (ametlikud dokumendid,
kirjalikud seisukohavotud ja kolmandate isikute koostatud aruanded). Kohapealne
t00 tehti ajavahemikus aprillist septembrini 2018 ning infodokumendi koostamisel
vOeti arvesse kuni detsembrini 2018 toimunud sindmusi. Lisaks viidi |abi kisitlus
lilkmesriikide kdrgeimate kontrolliasutuste seas ning vesteldi ELi institutsioonide
oluliste sidusriihmade ja erasektori esindajatega.

Jagasime leitud probleemid nelja suurde riihma: i) poliitikaraamistik; ii) rahastamine
ja kulutused; iii) kiibervastupidavusvéime suurendamine; iv) t8hus reageerimine
kiiberintsidentidele. Kdige olulisem (ilesanne on endiselt ELis parema
kiiberturvalisuse saavutamine. Seet6ttu esitame iga peatiki [6pus mitu ideed, mis on
moeldud poliitikakujundajate, seadusandjate ja praktikute edasiste arutelude jaoks.

Soovime tdanada komisjoni talitusi, Euroopa valisteenistust, Euroopa Liidu Noukogu,
ENISAt, Europoli, Euroopa kiiberturvalisuse organisatsiooni ja liikmesriikide
kdrgemaid kontrolliasutusi konstruktiivse tagasiside eest.
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Kokkuvote

Tehnoloogia avab palju uusi véimalusi ning uued tooted ja teenused muutuvad meie
igapdevaelu lahutamatuks osaks. Samas suureneb oht langeda kiberkuritegevuse voi
kiiberriinde ohvriks, ning selle kuriteoliigi Ghiskondlik ja majanduslik mdju iha
suureneb. ELi jdupingutused kiirendada kiiberturvalisuse parandamiseks ja liidu
digitaalse autonoomia suurendamiseks véetavaid samme tehakse seega tapselt digel
ajal.

Kaesoleva infodokumendi, mis ei ole auditiaruanne ning pdhineb avalikult
kattesaadaval teabel, eesmark on anda lilevaade sellest komplekssest ja ebalihtlasest
poliitikavaldkonnast ja selgitada valja poliitika t6husa rakendamise ees seisvad
peamised lGlesanded. Meie dokumendi ulatus hdlmab nii ELi kiiberturvalisuse poliitikat,
kiiberkuritegevust ja kiiberkaitset kui ka vaarinfo vastast voitlust. Jagasime leitud
probleemid nelja suurde riithma i) poliitikaraamistik; ii) rahastamine ja kulutused;

iii) klibervastupidavusvdime suurendamine; iv) tdhus reageerimine
kiiberintsidentidele. Iga peatlikk sisaldab selles esitatud probleeme kasitlevaid ideid.

Poliitika- ja 6igusraamistik

ELi kiiberturvalisuse strateegia Uldiste eesmarkidega (st olla maailma koige
turvalisem digitaalkeskkond) seotud meetmete véljaté6tamine on keeruline Glesanne,
kuna puuduvad moddetavad eesmargid ning on vahe usaldusvaarseid andmeid.
Tulemeid moddetakse harva ja hinnatud on vaid vaheseid poliitikavaldkondi. Seet&ttu
on Uiks pohililesanne votta kasutusele hindamist sisaldav tulemuskultuur ning tagada
selle abil aruandekohustuse sisuline taitmine ja tulemuste hindamine.

Oigusraamistik on endiselt puudulik. Liingad ELi diguses ja digusaktide
ebajarjekindel ulevotmine vdivad raskendada digusaktide tadieliku potentsiaali
arakasutamist.

Rahastamine ja kulutused

Raske on tagada, et investeeringute maht vastaks eesmarkidele: see ei eelda
Uksnes kiberturvalisusse tehtavate investeeringute (need on ELis vaiksed ja
killustatud) suurendamist, vaid ka suuremat moju, mille aluseks peaks olema eelk&ige
teadusuuringute tulemuste parem kasutamine ning tdhusam keskendumine
idufirmadele ja nende rahastamisele.



Selleks et teada, millised liingad tuleb seatud eesmarkide saavutamiseks sulgeda,
on oluline, et EL ja selle liikmesriigid omaksid ELi kulutustest selget lilevaadet. Kuna
kiiberturvalisuse strateegia rahastamiseks ei ole konkreetset ELi eelarvet ette nahtud,
puudub selge lilevaade sellesse investeeritud vahenditest.

Samal ajal kui turvalisust puudutavate poliitiliste prioriteetide tahtsus suureneb,
ei pruugi ELi kiibervaldkonna asutustele eraldatud piiratud ressurssidest piisata ELi
eesmarkide taitmiseks. Selle probleemi lahendamiseks tuleb leida viise, kuidas
andekaid to6tajaid leida ja hoida.

Kiibervastupidavusvoéime suurendamine

Kiberturvalisuse juhtimises on kogu ELis ja mujal maailmas nii avalikus kui ka
erasektoris arvukalt puudusi. See kahjustab kogu maailma vdimet kiiberriinnetele
reageerida ja nende moju vdhendada, ning 66nestab kogu ELi hdlmavat ihtset
kiiberturvalisuse lahenemisviisi. Seega on oluline tugevdada kiiberturvalisuse
juhtimist.

Kiberturvalisuse alaste oskuste vahesuse tottu kogu maailmas on oluline
arendada oskusi ja parandada teadlikkust kdigis sektorites ja Gihiskonna koigil
tasanditel. Praegu on ELis vahe kogu liitu hdlmavaid koolitus-, sertifitseerimis- ja
kiiberriskide hindamise standardeid.

Uldise kiibervastupidavusvime tugevdamiseks on oluline omada usaldusel
pohinevat vundamenti. Isegi komisjoni hinnangul on koordineerimine tldiselt
ebapiisav. Jatkuvalt on probleemiks avaliku ja erasektori vaheline puudulik
teabevahetus ja koordineerimine.

Tohus reageerimine kiiberintsidentidele

Digitaalsed sisteemid on muutunud nii keeruliseks, et iga riinnet ei ole vGimalik
valtida. Seega on oluline kiire avastamine ja reageerimine. Kiiberturvalisust ei ole aga
veel tdielikult integreeritud olemasolevatesse ELi tasandi kriisidele reageerimise
koordineerimismehhanismidesse, mis vdib piirata ELi suutlikkust reageerida
ulatuslikele piiritilestele kiiberintsidentidele.

Votmetdhtsusega lilesanne on elutdhtsa taristu ja lihiskonna toimimiseks
vajalike funktsioonide kaitsmine. Oluline probleem on ka vdimalik sekkumine
valimisprotsessidesse ja vaarinfokampaaniad.



Praegu ELi ja kogu maailma ohustavatest kiiberohtudest tulenevad lilesanded
eeldavad jatkuvat tdahelepanu ja ELi pShivaartuste kindlat jargimist.



Sissejuhatus

Tehnoloogia avab meile tohutult uusi véimalusi. Uued tooted ja teenused
muutuvad meie igapdevaelu lahutamatuks osaks. Samas suureneb iga uuendusega ka
meie sOltuvus tehnoloogiast ja kiiberturvalisuse tahtsus. Mida rohkem isikuandmeid
me internetti paneme ja mida intensiivsemalt elektrooniliselt suhtleme, seda
tdendolisem on langeda mingit liiki kiiberkuritegevuse voi kiiberriinde ohvriks.

Kiberturvalisuse jaoks puudub standardne tldtunnustatud méaaratlus®. Uldiselt
hdlmab see kdiki kaitsemeetmeid ja samme, mida vGetakse selleks, et kaitsta
infoslisteeme ja nende kasutajaid volitamata juurdepdaasu, riinnete ja kahju eest, et
tagada andmete konfidentsiaalsus, terviklus ja kadideldavus.

Kiiberturvalisus holmab kiberintsidentide ennetamist, avastamist, neile
reageerimist ja nende tekitatud kahju kérvaldamist. Intsidendid vdivad olla kavandatud
vOi mitte ning need vdivad ulatuda naiteks teabe juhuslikust avalikustamisest
ettevotete ja elutahtsa taristu vastu suunatud riinnete, isikuandmete varguse ja isegi
demokraatlikesse protsessidesse sekkumiseni. Neil kdigil voib olla inimestele,
organisatsioonidele ja kogukondadele ulatuslik kahjulik moju.

ELi poliitilistes ringkondades kasutatav termin , kiiberturvalisus” ei tdhenda
Uksnes vorgu- ja infoturvet. See hélmab igasugust ebaseaduslikku tegevust, millega
kaasneb digitehnoloogia kasutamine kiberruumis. See voib tahendada
kiiberkuritegusid, nagu arvutiviiruste riinded ja mittesularahaliste maksevahenditega
seotud pettused, ning hdlmata nii siisteeme kui ka sisu puudutavat tegevust ning
nditeks internetis toimuvat laste seksuaalset kuritarvitamist kujutava materijali
levitamist. See vOib hélmata ka internetis toimuvat arutelu ja potentsiaalselt valimisi
mdjutava vaarteabe levitamise kampaaniaid. Lisaks ndeb Europol kiiberkuritegevuse ja
terrorismi pdimumist?,

Eri osalejate — sealhulgas riikide, kuritegelike Ghenduste ja nn haktivistide —
tegevust mojutavad erinevad motiivid. Nende juhtumite md&ju avaldub riikide, Euroopa
ja isegi lilemaailmsel tasandil. Interneti immateriaalne olemus ning kasutatavad
vahendid ja taktikad raskendavad aga sageli riinde algataja leidmist (nn silidlase
kindlakstegemise probleem).



Kiberturvalisus koosneb paljudest ohutlitipidest ning neid voib liigitada vastavalt
sellele, mida nad andmetega teevad — andmete avalikustamine, muutmine, havitamine
vOi neile juurdepdasu keelamine — vGi pohiliste infoturbe péhimaotete alusel, mida nad
rikuvad (vt allpool joonis 1). Mdningaid nditeid riinnakutest kirjeldatakse 1. selgituses.
Infostisteemide riindamise kasvav keerukus vahendab meie kaitsemehhanismide
tdhusust3.

Joonis 1. Ohutiiiibid ja turvapohimotted, mida nad ohustavad
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Allikas: Euroopa Kontrollikoda Euroopa Parlamendi uuringu? pdhjal. Tabalukk = turvalisus ei ole ohus;
hlGdumark = oht turvalisusele

Iga kord, kui moni uus seade internetti voi teiste seadmetega lihendatakse,
suureneb nn riinnatav pind. Asjade interneti, pilvandmetootluse, suurandmete ja
toostuse digiteerimise hiippelise kasvuga kaasneb suurem haavatavus, mis
vOimaldab pahatahtlikel riindajatel itha rohkem ohvreid sihikule votta. Riindeliikide
paljususe ja nende Uiha suureneva keerukuse tottu on kaitsjatel riindajatega vaga
raske sammu pidada®.

Pahavara on loodud seadmete voi vorkude kahjustamiseks. See voib hélmata
viiruseid, Trooja hobuseid, lunavara, usse, reklaamvara ja nuhkvara. Lunavara
kriipteerib andmeid, takistades kasutajatel juurdepaasu oma failidele, kuni on
makstud lunaraha (tavaliselt kriiptorahas) v&i tehtud mingi muu toiming. Europoli
andmetel on lunavarariinded kdikjal maailmas kdige levinumad ning lunavara liikide
arv on viimastel aastatel plahvatuslikult kasvanud. Hajus teenusetokestusriinne



(DDoS) on riindeliik, mis muudab teenused voi ressursid kattesaamatuks, esitades
neile rohkem paringuid kui need suudavad kasitleda; selle riindeliigi kasutamine on
samuti suurenemas — 2017. aastal oli sellega kokku puutunud kolmandik kdigist
organisatsioonidest®.

Kasutajaid vGidakse manipuleerida tahtmatult midagi tegema voi konfidentsiaalset
teavet avaldama. Kirjeldatud kavalat votet vOib kasutada andmevarguseks voi
kiiberspionaaziks ning seda tuntakse ka sotsiaalse manipulatsiooni nime all. Selle
saavutamiseks on erinevaid voimalusi, kuid levinud meetod on andmepiiiik — e-posti
teel esmapilgul usaldusvaarsetest allikatest tulevate sGnumitega meelitatakse
kasutajaid oma andmeid paljastama voi kidpsama linkidele, mis nakatavad seadmed
alla allalaaditud pahavaraga. Rohkem kui pooled liikmesriigid teatasid, et uurisid
vorgurindeid’.

Kdige salakavalamat liiki ohud vdivad aga olla kinnisriindeohud. Need on
professionaalsed riindajad, kes jalgivad oma ohvreid pikka aega, varastavad andmeid
ja voivad kohati ka havitustood teha. Sellise riinde puhul on eesmark véimalikult
pikaks ajaks markamatuks jadda. Kinnisrindeohud on sageli seotud riiklike
struktuuridega ja nende sihtmarkideks on eriti tundlikud sektorid, nagu tehnoloogia,
kaitsevaldkond ja elutdhtis taristu. Kiiberspionaaz moodustab hinnanguliselt
vahemalt neljandiku kdigist kiiberintsidentidest ja enamiku nende pdhjustatud
kuludest®.

Halba ettevalmistust kiiberriinde vastu on raske kvantifitseerida, sest puuduvad
usaldusvaarsed andmed. Kiiberkuritegevuse tekitatud majanduslik kahju kasvas
aastatel 2013-2017 viis korda®, tabades nii suuri kui ka vaikseid valitsusi ja ettevétteid.
Nimetatud suundumust kajastab ka prognoos, mille kohaselt suurenevad
kiibervaldkonna kindlustuspreemiad 2018. aasta 3 miljardilt eurolt 2020. aastaks
8,9 miljardi euroni.

Kuigi kiiberriinnetest tingitud rahaline kahju Gha kasvab, erineb riinde kdivitamise
maksumus kardinaalselt selle ennetamise, uurimise ja heastamise kuludest. Naiteks
vGib hajus teenusetdkestusriinne (DDoS) maksta vaid 15 eurot kuus, kuid sihtmargiks
olevale ettevdttele tekitatud kahju, sealhulgas mainekahju, on oluliselt suurem?°,

Kuigi 80% ELi ettevotetest puutus 2016. aastal kokku vahemalt tihe
kuberturvalisuse intsidendiga!?, tunnistatakse riske endiselt murettekitavalt vihe.
69%-| ELi ettevotetest on kiiberohtudest vaid vdga algeline arusaam voi puudub see
uldse!?, ning 60% neist ei ole kunagi hinnanud kiiberohtudest tulenevat véimalikku
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finantskahju®3. Uhe ilemaailmse uuringu kohaselt maksaks tiks kolmandik
organisatsioonidest pigem hakkereile lunaraha kui investeeriks infoturbesse4.

2017. aastal toimunud Glemaailmsel Wannacry lunavarariindel ja kévakettaid
tihjendava NotPetya riindel oli umbes 150 riigis rohkem kui 320 000 ohvrit!>. Need
juhtumid toid kaasa kiiberriinnetest tulenevat ohtu puudutava n-6 lilemaailmse
arkamise, andes uut hoogu protsessile, mis aitab kiiberturvalisust peavoolu poliitilisse
maotlemisse tuua. Lisaks usub 86% ELi kodanikest niid, et kiiberkuritegevuse ohvriks
langemise oht suureneb?®.

2001. aastal sai EL vaatleja staatuse Euroopa Ndukogu kiiberkuritegevuse
konventsioonis!’ (Budapesti konventsioon). Sellest ajast alates on EL kasutanud oma
kiibervastupidavusvéime parandamiseks nii poliitikameetmeid, digusakte kui ka liidu
finantsvahendeid. Suuremate kiberriinnete ja intsidentide sagenemise tdttu on see
tegevus alates 2013. aastast kiirenenud (vt joonis 2). Samal ajal on liikmesriigid vastu
votnud (ja ménel juhul ka juba ajakohastanud) oma esimesed riiklikud kiberturvalisuse
strateegiad.

Kiberturvalisuse alaste llesannetega ELi peamisi osalejaid kirjeldatakse / lisa
2. selgituses.

Euroopa Komisjoni eesmark on suurendada kiiberturvalisuse alast suutlikkust ja
koost6dd, tugevdada ELi positsiooni kiiberturvalisuse vallas ning integreerida see
teistesse ELi poliitikavaldkondadesse. Peamised kiberturvalisuse poliitika eest
vastutavad peadirektoraadid on sidevérkude, sisu ja tehnoloogia peadirektoraat
(CNECT) (ktberturvalisus) ja siseasjade peadirektoraat (HOME) (kiiberkuritegevus),
kes vastutavad vastavalt digitaalse Uhtse turu ja julgeolekuliidu eest. Komisjoni enda
sisteemide IT-turvalisuse eest vastutab informaatika peadirektoraat (DIGIT).

Komisjoni toetab mitu ELi asutust, eelkdige Euroopa Liidu Vorgu- ja Infoturbeamet
(ENISA) — ELi kiiberturvalisusega tegelev asutus, mis on peamiselt nGuandev organ
ning aitab poliitikat vdlja tootada, suutlikkust arendada ja teadlikkust tdsta. ELi
kiiberkuritegevuse vastase voitluse tugevdamiseks loodi Europoli kiiberkuritegevuse
vastase voitluse Euroopa keskus (EC3). Komisjoni struktuuris tegutseb ka ELi
institutsioonide ja ametite infoturbeintsidentidega tegelev riihm (CERT-EU).
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Kiberkaitse, kiiberdiplomaatia ja strateegilise teabevahetuse esirinnas on Euroopa
valisteenistus (EEAS), mille struktuuris on teabe- ja anallisikeskused.
Kiberkaitsevoimekuse arendamisega tegeleb Euroopa Kaitseagentuur (EDA).

Liikmesriigid vastutavad peamiselt enda kiiberturvalisuse eest ja tegutsevad ELi
tasandil noukogu kaudu, kellel on palju koordineerimis- ja teabeasutusi (nende seas
ka horisontaalne kiberkiisimuste to6riihm). Euroopa Parlamendil on
kaasseadusandja roll.

Erasektori organisatsioonid, sealhulgas valdkonna ettevotted, interneti haldamisega
tegelevad asutused ja akadeemilised ringkonnad, panustavad nii poliitika
valjatootamisse kui ka rakendamisse, sealhulgas avaliku ja erasektori lepingulise
partnerluse kaudu.
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Poliitika

ELi kiibervaldkonna tlesehitus on keeruline ja mitmekihiline ning hGlmab mitut
sisepoliitika valdkonda (nt justiits- ja sisekilisimused), digitaalset Uhtset turgu ja
teaduspoliitikat. Valispoliitikas on kiberturvalisusest saanud diplomaatia osa ning see
mangib ka Gtha enam rolli ELi kujunevas kaitsepoliitikas.

ELi poliitika nurgakivi on 2013. aasta kiiberturvalisuse strateegia'®. Strateegia
eesmark on muuta ELi digitaalne keskkond kdige turvalisemaks maailmas, kaitstes
samal ajal p6hivaartusi ja -vabadusi. Sellel on viis jargmist pohieesmarki: i) suurendada
kiibervastupidavusvéimet; ii) vahendada kiiberkuritegevust; iii) arendada
kiiberkaitsepoliitikat ja kiilberkaitseviimet; iv) arendada toostuslikke ja tehnoloogilisi
kiiberturvalisuse ressursse; v) luua rahvusvaheline kitberruumipoliitika, mis on
kooskdlas ELi pohivaartustega.

Kiberjulgeoleku strateegia on seotud kolme hiljem vastu voetud strateegiaga:

— Euroopa julgeoleku tegevuskava (2015) eesmark on parandada diguskaitset ja
Oiguslikku reageerimist kiiberkuritegevusele, uuendades peamiselt olemasolevat
poliitikat ja digusakte®. Samuti seati selles eesmargiks kiiberkuritegevust
kasitlevate kriminaaluurimiste takistuste tuvastamine ja kiibersuutlikkuse
suurendamise tohustamine;

— Euroopa digitaalse iihtse turu strateegia®’ (2015) eesmark on luua parem
juurdepaas digitaalsetele kaupadele ja teenustele, luues diged tingimused
digitaalmajanduse kasvupotentsiaali maksimeerimiseks. Selleks on oluline
suurendada vorguturvalisust, usaldust ja kaasatust;

— 2016. aasta lildine strateegia®!, mille eesmark on suurendada ELi rolli maailmas.
Kiberturvalisus on selle (iks pGhisammas, mille aluseks on uuendatud
plhendumine kiiberkisimustele, koost66 peamiste partneritega ja otsus tegeleda
kiiberprobleemidega koigis poliitikavaldkondades, sealhulgas vaarinfo
umberliikkamine strateegilise kommunikatsiooni kaudu.

Viimastel aastatel on kiilberruum muutunud Gha enam militariseerituks?? ja
relvastatuks?3 ning seda on hakatud kasitlema kui sdjapidamise viiendat relvaliiki?*.
Kiberkaitsega turvatakse kiberruumis olevaid siisteeme, vorke ja elutdhtsat taristut
sojaliste ja muude vahendite abil riinde vastu. Kiiberkaitsepoliitika raamistik voeti
vastu 2014. ja ajakohastati 2018. aastal?®. 2018. aasta ajakohastatud versioonis
maaratleti kuus prioriteeti, sealhulgas kiberkaitsevGime arendamine ning ELi Ghise
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julgeoleku- ja kaitsepoliitika (UJKP) side- ja teabevérkude kaitse. Kiiberkaitse on osa
alalisest struktureeritud koost66 raamistikust (PESCO) ning ELi ja NATO koostd0st.

ELi hiibriidohtudega voitlemise Gihine raamistik (2016) tegeleb kiiberohtudega
nii elutahtsa taristu kui ka erasektori kasutajate jaoks, rohutades, et kiiberriinnakuid
on vdimalik ellu viia ka sotsiaalmeedia vaarinfo levitamise kampaaniate kaudu?®.
Samuti juhitakse selles tdhelepanu vajadusele suurendada teadlikkust ning t6hustada
ELi ja NATO koostdod, mis on satestatud ELi ja NATO 2016. ja 2018. aasta
uhisdeklaratsioonides?’.

2017. aastal esitas komisjon uue kiiberjulgeoleku paketi, mis kajastab digitaalse
kaitse kasvavat kiireloomulisust. See hélmas komisjoni uut teatist, millega
ajakohastatakse 2013. aasta kiberjulgeoleku strateegiat?®, tegevuskava kiire ja
kooskolastatud reageerimise kohta suurele riindele ning vérgu- ja infoslisteemide
turvalisuse direktiivi (kliberturvalisuse direktiivi) kiiret rakendamist?®. Lisaks sisaldas
pakett mitut seadusandlikku ettepanekut (vt punkt 22).

Oigusaktid

Alates 2002. aastast on vastu vBetud digusakte, mis puudutavad erineval maaral
ka kiberturvalisust.

2013. aasta kiberjulgeoleku strateegia liheks peamiseks tugisambaks on 2016.
aasta vorgu- ja infoturbe direktiiv3®, mis on esimene kogu ELi hdlmav kiiberturvalisust
kasitlev Gigusakt. Direktiiviga, mis tuli tile votta maiks 2018, soovitakse saavutada
Uhtlustatud suutlikkuse miinimumtase, kohustades liikmesriike votma vastu riiklikud
vorgu- ja infoturbestrateegiad ning looma (ihtsed kontaktpunktid ja arvutiturbe
intsidentide lahendamise (iksused (CSIRTid)3™. Direktiivis sitestatakse ka turva- ja
teatamisnduded oluliste teenuste operaatorite jaoks elutdahtsates sektorites ja
digitaalse teenuse osutajate jaoks.

Samal ajal jBustus 2016. aastal isikuandmete kaitse iildmaarus32, mida
kohaldatakse alates maist 2018. Selle eesmark on kaitsta Euroopa kodanike
isikuandmeid, kehtestades nende t66tlemise ja levitamise eeskirjad. Madarusega
antakse andmesubjektidele teatavad digused ja vastutavatele tootlejatele (digitaalse
teenuse osutajatele) kohustused teabe kasutamise ja edastamise kohta. M&darusega
kehtestatakse ka teavitamisnouded rikkumise korral ning monel juhul trahvid.
Joonisel 3 naitlikustatakse, kuidas vorgu- ja infoturbe direktiivi ning isikuandmete
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kaitse tildmaarus tdiendavad teineteise eesmarke, milleks on kiberturvalisuse
tugevdamine ja andmekaitse tagamine.

Praegu on arutlusel nditeks kiiberturvalisust kasitlev digusakt (et tugevdada
ENISAt ja kehtestada kogu ELi hdImav sertifitseerimismehhanism?33), elektroonilisi
tdendeid puudutavate andmete esitamist ja sailitamist késitleva maaruse ettepanek3*
ning elektroonilisi tdendeid kisitleva direktiivi ettepanek3>. Euroopa kiiberturvalisuse
toostusliku, tehnoloogilise ja teadusliku padevuse keskuse ning riiklike
koordineerimiskeskuste vorgustik (edaspidi , kiiberturvalisuse padevuskeskuste
vOrgustik ning uurimis- ja padevuskeskus”) on osa 2017. aasta kiiberturvalisuse
paketist3®,

Raske voib olla mdista kiiberturvalisust puudutava poliitika- ja Gigusraamistiku
ulatust ja seda, kuidas see mdjutab meie igapdevaelu.

Joonisel 4 puitakse kaardistada eri digusaktide ja muu tegevuse kokkupuuteid
tavalise Euroopa kodaniku eluga.
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Joonis 3. Kuidas isikuandmete kaitse lildmaarus ja vorgu- ja infoturbe direktiiv liksteist tdiendavad

Kuidas isikuandmete kaitse iildmaarus ja vorgu- ja infoturbe direktiiv liksteist taiendavad

Isikuandmete turvalisus
Filitsiliste isikute kaitse isikuandmete t66tlemisel ja eeskirjad
isikuandmete vaba liilkumise kohta

Kehtib kdigi isikute ja tUiksuse suhtes, kes to6tlevad
isikuandmeid, mis on seotud kaupade ja teenuste
pakkumisega vdiinimeste kditumise seirega

T

Andmesubjekti digused
Vastutavate tootlejate kohustused
Isikuandmete edastamise eeskirjad

Isikuandmete kaitse
tildmaarus

v Teavitada jirelevalveasutust viivitamata
rikkumistest

v/ Mdnel juhul tuleb teavitada ka andmesubjekte
(uksikisikuid)

Kuni 20 miljonit eurot voi 4% tlemaailmsest
aastakdibest

Ulatus

0

Eesmark

¢}

Olulised
aspektid

=t

Teavitamis-
nouded

Karistused

L

Vorguturve
Vorgu- ja infosiisteemide turvalisuse kdrge taseme saavutamine
liidus, parandades seelabi siseturu toimimist.

Turva- ja teatamisnduded kehtivad oluliste teenuste
operaatoritele ja digitaalse teenuse osutajatele

Liikmesriigid peavad maaratlema riikliku
strateegia jalooma padevad asutused,
ihtsed kontaktpunktid ja CSIRTid

Vorgu- ja infoturbe
direktiiv

Koost6oriihma ja CSIRTide vorgustiku
loomine

Padevat asutust peavad intsidentidest teavitama

v oluliste teenuste (energia, transport, pangandus,
tervishoid, vesi, digitaristu) operaatorid;

v’ digiteenuste osutajad (see puudutab
internetipdhiseid kauplemisplatvorme,
veebipdhiseid otsingumootoreid,
pilvandmetoétluse teenuseid)

Liikmesriigid kehtestavad karistused, mis on tulemuslikud,
proportsionaalsed ja hoiatavad

Isikuandmeid téotlevaile oluliste teenuste operaatoreile
kehtivad m6lemad Gigusaktid

Allikas: Euroopa Kontrollikoda.



Joonis 4. Kuidas ELi kiiberjulgeoleku strateegia haakub kodanike igapaevaeluga

Kuidas ELi kiiberjulgeoleku strateegia haakub kodanike igapaevaeluga
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Maria otsustas oma suvise
tootasu eest nutitelefoni osta

Saage tuttavaks
15-aastase koolidpilase
Mariaga

#DigitalSingleMarket

Euroopadigitaalse tihtseturu
tugevdamiseks on oluline
parandada digitaalsete
toodete jateenusteostjate ja
miiiijate vahelist usaldust

Kiiberturvalisust kdsitleva maaruse ettepanek (2017)
Ettepaneku eesmark on suurendada usaldust kogu ELi
hdlmava kiiberturvalisuse sertifitseerimise ja
margistamise slisteemi kaudu; see puudutab teatud IKT-
tooteid ja teenuseid, mis vi LELLELE]

sisseprojekteeritud turvet.

East StratCom
Kampaaniat ,EL vs vaarinfo” korraldab

NEWS

Vérgu- ja infoturbe direktiiv2016/1148

(kiiberturvalisuse direktiiv)

Kiiberturvalisuse direktiivis on sétestatud
meetmed, et saavutada liidus vrgu- ja
infosiisteemide turvalisuse iihtlaselt kdrge tase,
eelkdige peamistes sektorites ja digitaalse teenuse
osutajate hulgas, kus teenuste sa mine on
otsustava tahtsusega tihiskondliku ja majandusliku
tegevuse jaoks.

Ta s6lmib mobiilsideoperaatoriga
lepinguja hakkab siis WiFi-vorgu
kaudu internetti kasutama

Isikuandmete kaitse il dmaarus

Mairuse (ja e-privaatsuse madruse ettepaneku)
eesmirk on tagada kogu ELis standarditud
andmekaitseseadused. See peaks aitama Marial aru
saada, kuidas temaandmeid kasutatakse ja kuidas ta
saab seda keelata vdi kaebusi esitada.
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Kiiberturvalisuse direktiiv hdImab jargmisi
peamisi sektoreid: energeetika, transport,
finantsturu taristu, tervishoid, joogivesija
digitaalne taristu

EnBe® X R

Maria loob endale rakenduste poes
kasutajakonto.Koolis korraldatud
turvalise internetipdevast on tal
meeles, kuioluline on omada
kindlatsalasona

Turvalisemainterneti pdev

P4eva organiseerimine algas 2004. aastal
ELialgatusena ja sedatahistatakse ntitid
peaaegu 140 Algatuse eesméarkon
suurendada uute veebiohtude alast
teadlikkust ning edendada
digitehnoloogia ohutut ja positiivset
kasutamist

”
‘a

b 3

Pere ja sopradega ithenduses

Maria peamine uudiste allikas on
lemiseks laadib ta kdigepealtalla

sotsiaalmeediaKohati on tal raske aru
saada, mis on dige ja mis mitte

Kiiberturvalisuse direktiiv

Ettepanek direktiiviks pettu kdik oma lemmikud

Pangandus on iiks
peamisi sektoreid, mida
kasitletakse
kiiberturvalisuse
direktiivis

Hiljemlaebta allaoma
pangakonto kasutamiseks
vajaliku mobiilirakenduse

= EURTPOL
EC3| o=
Europoli kiiberkuritegevuse vastase
vGitluse Euroopa keskus saab toetada
liikmesriike operatiivtasandil,
kriminalistikateadmistega ja osaleda
Ghistes uurimistes.

ELi amet Eurojust loodi selleks, et
parandadavditlustraskete piiriileste
ja organiseeritud kuritegude vastu,
soodustades niiuurimise kui ka
stidistuste esitamise koordineerimist.

Allikas: Euroopa Kontrollikoda.

elDASe maarus nr910/2014
Mairuse eesmark on suurendada usaldust
elektrooniliste tehingute vastu ning kehtestada
ise jausaldusteenuste
kohta (nt elektroonilised allkirjad, templid,
i autentimise

ajatempll g veebi

Et voorad tema pangakontole juurde ei
paaseks, Maria Id
osutaja valjastatud koodikalkulaatorit

Ettepanek votta vastu maarus, mis kasitleb

elektrooniliste tdendite hankimi:
Ettepaneku eesmirk on tagada k

uurimine ja nende eest si

ailitamist
gude tShus
distuste esitamine;
selleks tuleb parandada ilest juurdepédsu e-
téenditele parema digusalase koostd6 ning
eeskirjade ja menetluste iihtlustamise abil. See
aitaks vihendada viivitusi ja tagada juurdepéas
seal, kus see praegu puudub, ning parandaks
siguskindlust.

Uhendatud jdupingutustega

riinnak peatatakse, kuritegu

uuritakse jaselle algatajatele
esitatakse siiidistus

makseva hendite

Organiseeritud kuritegelikud iihendused véivad
teha makseid, kasutades infot, i
andmepiiiigist, skimmingust i pi

omandatud varastatud krediitkaardi-andmetest.

Ettepanek aitab lilkmes| lel selliseid
kuritegusid paremini viltida janende eest
istusi esitada

Maria peab oma isikuandmete (sh
pangaandmete) kaitsmisel viga
valvas olema

Koordineeritud reageerimine ulatuslike
kiiberturvalisuse intsidentide ja
kriiside korral
Komisjon tegi ettepaneku luua ELi
kiiberturvalisuse kriisireguleerimise
raamistik, et parandada poliitilist
koordineerimist ja otsuste tegemist,
sealhulgas seda, kuidas kasutada ELi
kiiberdiplomaatia vahendite kogumit, et
kehtestada sanktsioone kiiberriinnete eest
vastutavate riikide suhtes.

Runnak on ulatuslik ja nduab
koordineerimist ELi tasandil

sotsiaalmeediadpid

Direktiiv2013/40/EL, milles kas
infoslisteemide vastu suunatud
Direktiiviga kehtestatakse
miinimumeeskirjad infosiisteemide
vastu suunatud riinnete valdkonna

kriminaalkuritegude ja karistuste
maéératlemise kohta. Kiiberturvalisuse
direktiivi kohaselt peab Maria pank

teavitama asjaomast riiklikku asutust
tdsisest kiiberintsidendist

Kiiberturvalisuse direkt

Direktiivis sitestatakse, et liikmesriigid
peavad looma riiklikud kiiberturvalisuse
strateegiad, ning luuakse
koostéémehhanismid, sealhulgas kiiberturbe

sidentide lahendamise iiksuste (CSIRT)
vorgustik. Need mehhanismid aitavad
arendada kindlust ja usaldust, et edendada
kiiret ja tGhusat operatiivkoosto6d.

Kahjuks internetipank ei
toota, sest pank on
kiiberriinde all

“CSIRTS

- NETWORKE
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Poliitika- ja 6igusraamistiku rajamine

ELi kiibervaldkonna Ulesehitus on keeruline ja mitmekihiline ning hélmab paljud
sidusrihmi (vt I lisa). Koigi selle erinevate osade ihendamine on keeruline llesanne.
Alates 2013. aastast on tehtud kooskdlastatud joupingutusi, et ELi kiiberturvalisuse
valdkonda uhtlustada?®’.

Komisjoni sonul on keeruline ndha pohjuslikku seost 2013. aasta strateegia ja
peale seda toimunud muutuste vahel. 2013. aasta strateegia eesmargid olid
sonastatud vaga Uldsonaliselt, ,vdljendades pigem visiooni kui méGdetavat
eesmarki“38, Nende ldiste eesmarkidega seotud meetmete viljaté6tamine on
keeruline lilesanne, kuna puuduvad méddetavad eesmargid. Ajakohastatud
kiiberkaitsepoliitika raamistiku (2018) eesmark on to6tada vélja eesmargid, millega
kehtestatakse kiberturvalisuse ja usalduse miinimumtase. See piirdub aga vaid
kiiberkaitsega; ELi kui terviku vastupidavuse soovitud taseme maaratlemine seisab aga
alles ees.

Tulemeid mdddetakse harva ja hinnatud on vaid vahe poliitikavaldkondi3®. See on
osaliselt tingitud paljude meetmete (digusloome voi muud) hiljutisest rakendamisest,
mis takistab nende madju taielikku hindamist. Keeruline on méaarata kindlaks
asjakohased hindamiskriteeriumid, mis aitaksid m66ta meetmete mdju. Lisaks ei ole
range hindamine kiiberturvalisuse valdkonnas tervikuna veel juurdunud. Seet6ttu on
vaja votta kasutusele tulemuskultuur koos selles sisalduva hindamise ja standarditud
aruandlusega. ENISA praegune mandaat ei hGlma ELi kiiberturvalisuse taseme ja
intsidentideks valmisoleku hindamist ja seiret.

Toenditel pohinev poliitikakujundamine soltub kiillaldase hulga usaldusvaarsete
andmete ja statistika kdttesaadavusest, mis aitavad jalgida ja anallilisida suundumusi ja
vajadusi. Kohustusliku ja tGhise jarelevalvesiisteemi puudumise tdttu on
usaldusvaarseid andmeid vahe. N&itajad ei ole sageli kergesti kdttesaadavad ja neid on
raske maaratleda®®. Mdnes valdkonnas on siiski valja tédtatud konkreetsed
parameetrid (nditeks ELi poliitikatstikkel, mida kasutatakse raske ja organiseeritud
kuritegevuse tokestamise alaseks voitluseks).
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Vorreldavust takistab see, et vahesed liikmesriigid koguvad korrapadraselt
ametlikke andmeid kiberkiisimustega seotud teemade kohta. EL on seni andnud vahe
teavet vajaduse kohta statistikat Euroopa tasandil konsolideerida*!. ELi tasandil on ka
vahe sbltumatuid analiitise, mis hdlmavad selliseid vétmeteemasid nagu*?
kiiberturvalisuse 6konoomika, sealhulgas kaitumuslikud aspektid (stiimulite ebakdla,
teabe aslimmeetria); kiibervaldkonna puuduste ja kiiberkuritegevuse méju mdistmine;
kiibersuundumusi ja eeldatavaid probleeme kasitlev makrostatistika; ning parimad
lahendused ohtude kdrvaldamiseks.

Konkreetsete eesmarkide puudumise ning usaldusvaarsete andmete ja tapselt
maadratletud nditajate vahesuse tdttu on strateegia saavutuste hindamine olnud seni
suuresti kvalitatiivne. Eduaruannetes kirjeldatakse sageli labiviidud tegevusi voi
saavutatud eesmarke, ilma tulemusi pdhjalikult analtiisimata. Lisaks ei ole veel
kindlaks maaratud lahtetasemeid, mis voimaldaksid hinnata slisteemide
vastupidavusvdimet. Pealegi on kiiberkuritegevuse kodifitseeritud maaratluse
puudumise tottu peaaegu voéimatu leida asjakohaseid Euroopa naitajaid, mis toetaksid
jarelevalvet ja hindamist.

SOltumatu jarelevalve kiiberturvalisuse poliitika rakendamise lle on liikmesriigiti
erinev. Kisitlesime liikmesriikide kdrgemaid kontrolliasutusi, et selgitada véilja nende
kogemus kdnealuse valdkonna auditeerimisel. Pooled vastanutest* ei olnud kénealust
valdkonda kunagi auditeerinud. Nende puhul, kes olid valdkonda auditeerinud, oli
peamine réhk pandud teabe haldamisele, elutdhtsa taristu kaitsele, peamiste
sidusriihmade vahelisele teabevahetusele ja koordineerimisele ning intsidentideks
valmisolekule, neist teatamisele ja neile reageerimisele. Vahem oli kasitletud selliseid
teemasid nagu teadlikkuse suurendamise meetmed ja digitaaloskuste puudus. Riikliku
julgeoleku kaalutlustel nende auditite vdi hindamiste tulemusi alati ei avalikustata.
Liikkmesriikide kdrgeimate kontrolliasutuste avaldatud auditiaruannete nimekiri on
esitatud /Il lisas.

Koige raskemateks lGlesanneteks valitsuse meetmete auditeerimisel selles
valdkonnas peeti digitaaloskuste puudust (vt ka punktid 82-90) ja raskusi
kiiberturvalisuse alal tehtud edusammude hindamisel.
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Uue tehnoloogia ja ohtude leviku kiirus tletab ELi digusaktide vdljatdotamise ja
rakendamise tempot. Liidu menetluste valjatéétamisel ei vdetud arvesse digitaalajastu
noudeid, mis tahendab uuenduslike ja paindlike menetluste valjatootamist, et tagada
eesmargiparane poliitika ja digusaktid** — prioriteet on tuleviku parem prognoosimine
ja kujundamine®>,

Vaatamata sellele, et eesmargiks on suurem sidusus, on kiiberturvalisuse
oigusraamistik endiselt puudulik (méned naited on esitatud tabelis 1). Killustatus ja
lingad takistavad uldiste poliitikaeesmarkide saavutamist ning péhjustavad
ebatéhusust. Komisjoni poolt strateegia hindamisel kindlaks tehtud puudujaagid
hdlmasid asjade internetti, kasutajate ja digitaalsete toodete pakkujate kohustuste
tasakaalu ning teatavaid aspekte, mida vorgu- ja infoturbe direktiivis ei kasitleta.
Kavandatud kiberturvalisust kasitlevas digusaktis plititakse seda osaliselt kasitleda,
edendades sisseprojekteeritud turvet kogu ELi hdlmava sertifitseerimissiisteemi abil.
Mdned sidusrihmad on arvamusel, et digusakti ettepanekust puuduvad endiselt
selgelt maaratletud kiiberté6stuspoliitika ja Ghine ldhenemisviis kiiberspionaaZile?®.

Tabel 1. Liingad digusraamistikus ja ebaiihtlane lGilevotmine
(mitteammendav loetelu)

Praegune tarbekaupade midgi direktiiv ei hdlma
kiiberturvalisust. See liink Uritatakse tdita kavandatavate
digitaalset sisu®’ ja veebimuiiiki*® kisitlevate direktiividega.
ELi lilkmesriikide iguses on vahe hoolsuskohustust
puudutavaid satteid ja need on riigiti erinevad, mis tekitab
oiguslikku ebakindlust ja raskusi diguskaitsevahendite
jBustamisel*®,

Tarkvara haavatavust puudutava teabe avalikustamise
pohimdtteid tootatakse valja eri liikmesriikides erinevatel
kiirustel, kuna puudub Uldine ELi tasandi digusraamistik,
mis vdimaldaks kooskdlastatud ldhenemisviisi°.

Digitaalne Uhtne
turg

Liikmesriikidel on vabadus kasitleda sektoreid, mis on
vorgu- ja infoturbe direktiivist vilja jaetud®!. Direktiivist
vélja jdetud andmemajutusega tegelevad ettevotted vdivad
olla varavaks muudele kuritegudele, sealhulgas inim- ja
narkokaubandusele ning ebaseaduslikule sisserdndele>?.

Vorgu- ja infoturbe
parandamine

Vaoitlus Paljud liikmesriigid ei ole elektroonilisi tdendeid oma
kiiberkuritegevusega riigisisestes digusaktides maaratlenud>? (vt ka punkt 22).
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Kehtiv raamotsus mittesularahaliste maksevahenditega
seotud pettuste kohta ei sisalda sGnaselgelt mitteftusilisi
maksevahendeid, nagu virtuaalvaluutad, e-raha ja
mobiilraha, ega hdlma selliseid toiminguid nagu
andmepuik, skimming ning maksjaga seotud teabe
valdamine ja jagamine®*.

Infoslisteemide vastu suunatud riinnete direktiivis ei
kasitleta otseselt andmete ebaseaduslikku omandamist
organisatsiooni sees (nt kiiberspionaaz), mis tekitab
probleeme &iguskaitse valdkonnas.

Parast andmete séilitamise kohta tehtud Euroopa Liidu
Kohtu otsust®® on erinevused liikkmesriikide digusliku
raamistiku kohaldamises takistanud diguskaitset, mille
tagajarjeks voib olla uurimise tulemusel kogutud
juhtldngade mittekasutamine ja kiiberkuritegevuse eest
stilidistuste esitamise takistamine®’.

Allikas: Euroopa Kontrollikoda.

Oigusaktide teatavate aspektide kohaldamine on nii liikmesriikide ametiasutuste
kui ka eraettevotjate jaoks endiselt vabatahtlik. Naiteks koost6driihma raames on
riiklike vorgu- ja infoslisteemide turvalisuse strateegiate ning CSIRTide t6hususe
hindamine vabatahtlik. Ka kliberturvalisust kasitlevas digusaktis valja pakutud
sertifitseerimissiisteemi kohaselt on IKT-toodete ja -teenuste sertifitseerimine
vabatahtlik.

ELis on kiiberturvalisusega tegelemine liikmesriikide padevuses. Sellele
vaatamata on ELil oluline roll tingimuste loomisel, et parandada liikmesriikide
suutlikkust, ning edendada nende koostddd ja usalduse loomist. Arvestades aga suuri
erinevusi liikkmesriikide suutlikkuses ja aktiivsuses®8, jaab riikliku julgeoleku seisukohast
tundliku teabe esitamine vabatahtlikuks.

ELi oigusaktide ebajarjekindel Glevotmine liikkmesriikides véib kaasa tuua Gigusliku
ja operatiivse sidususe puudumise ning takistada digusaktide potentsiaali taielikku
drakasutamist. Naiteks tolgendavad liikmesriigid kahesuguse kasutusega kaupade
ekspordikontrolli ndudeid erinevalt®®, mistdttu vdivad mdned ELis paiknevad
aritihingud eksportida tehnoloogiat ja teenuseid, mida saab kasutada kiiberseireks ja
inimoiguste rikkumiseks tsensuuri voi pealtkuulamise teel. Euroopa Parlament on
selles kiisimuses oma muret valjendanud®°
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38 Lisaks eeldab eraelu puutumatuse ja sdnavabaduse kaitsmine paremini
vajadustele vastavaid digusakte, et leida vajalik tasakaal pohivaartuste kaitsmise ja ELi
julgeolekueesmarkide saavutamise vahel. Naiteks, kuidas tagada
otspunktkripteerimine ning toetada samas optimaalselt diguskaitseorganite to6d? Voi
kuidas taita isikuandmete kaitse Gldmaaruse eesmargid, kui on teada selle mdju
avalikult kattesaadavale teabele domeeninimede registreerijate ja IP-aadresside
plokkide omanike kohta? Ning kuidas see vdib negatiivselt mdjutada
diguskaitseasutuste uurimisi®'?

39 Vastupidavusvdimet ei saa tagada Uksnes digusaktidega. Kuigi vorgu- ja infoturbe
direktiivi eesmark on saavutada kdrge turvalisuse tase kogu ELis, keskendutakse selles
sBnaselgelt minimaalse, mitte maksimaalse tihtlustamise saavutamisele®?.
Klbermaastiku muutudes tekib ka edaspidi uusi katmata llnki.

Mottekohad — poliitikaraamistik

Millised kriitilise tahtsusega sammud on vajalikud, et nii poliitikakujundajad kui
ka seadusandjad saaksid kiirendada kiberturvalisuse valdkonnas
tulemuskultuuri tekkimist, sealhulgas lldise vastupidavusvoime maaratlemist?

Kuidas saaks uurimistooga paremini kaasa aidata vajalike andmete ja statistika
koostamisele, et voimaldada sisulist hindamist?

Kuidas kohandada ELi seadusandlikke menetlusi, et need oleksid paindlikumad,
ja vOtta paremini arvesse tehnika ja ohtude kiiret arengut?

Kuidas saaks ELi poliitikatsiiklis valja tootatud méodikuid (naitajaid, eesmarke)
kohandada, skaleerida ja kasutada neid kogu kiberturvalisuse valdkonnas?

Mida saavad liikkmesriikide kdrgeimad kontrolliasutused Gppida lksteise
lahenemisviisidest kiiberturvalisuse valdkonna poliitika ja meetmete
auditeerimisel?

Millised vastuolud ELi 6igusraamistiku Glevotmisel ja rakendamisel 66nestavad
téhusamat vditlust kiiberturvalisuse valdkonna puuduste ja
kGiberkuritegevusega, ning kuidas saaksid liikkmesriigid ja ELi institutsioonid neid
kdige paremini kdrvaldada?

Kui tulemuslikud on kiiberkaupu ja -teenuseid kasitlevad ELi ekspordikontrollid,
mille eesmark on valtida inimdiguste rikkumisi valjaspool ELi?
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Rahastamine ja kulutused

ELi eesmark on saada maailma turvalisimaks internetikeskkonnaks. Selle
saavutamine néuab koigilt sidusrihmadelt markimisvaarseid jdupingutusi, sealhulgas
tugevat ja hasti hallatud rahalist panust.

Investeeringute suurendamine

Maailmas kulutatakse kiiberturvalisusele kokku hinnanguliselt umbes 0,1% SKPst.
Ameerika Uhendriikides® on see niitaja ligikaudu 0,35% (kaasa arvatud erasektor).
USA foderaalvalitsuse 2019. aasta eelarves on kiberturvalisusele ette nahtud ligikaudu
0,1% SKPst (ca 21 miljardit dollarit)®.

ELis kiiberturvalisuse valdkonna kulutused on aga olnud vaikesed, killustatud ja ei
ole sageli pohinenud riiklikel programmidel. Arvnaitajaid on raske leida, kuid ELi
avaliku sektori kulutused kiberturvalisusele moodustavad hinnanguliselt tiks kuni kaks
miljardit eurot aastas®. Méne lilkkmesriigi kulutused protsendina SKPst on vaid
kiimnendik USA tasemest vdi isegi vahem?®®. EL ja selle liikmesriigid peavad teadma
koigi kokku investeeritava summa suurust, et otsustada, millised liingad tuleb sulgeda.

Selgete andmete puudumisel on raske saada pdhjalikku Glevaadet: see tuleneb
kiiberturvalisuse valdkonnaiilesest olemusest ja asjaolust, et kiiberturvalisuse ja
uldised IT-kulutused on sageli eristamatud®’. Meie kiisitlus kinnitas, et raske on saada
usaldusvaarset statistikat nii avaliku kui ka erasektori kulutuste kohta. Kolmveerand
lilkmesriikide kdrgeimatest kontrolliasutustest vastas, et neil puudub keskne llevaade
kiibervaldkonnaga seotud riiklikest kulutustest, ning mitte Gkski liikkmesriik ei kohusta
avaliku sektori asutusi esitama kiiberturvalisuse kulutuste kohta oma eelarvekavades
eraldi aruandeid.

Eriti raske Glesanne on avaliku ja erasektori investeeringute suurendamine
Euroopa kiiberturvalisuse ettevotetes. Avaliku sektori kapital on sageli kattesaadav
varajastes etappides, kuid vihem kasvu- ja laienemise etapis®®. ELil on kiill palju
rahastamisalgatusi, kuid neid ei kasutata (sageli biirokraatia t6ttu)®. Kokkuvéttes on
ELi kiiberturbefirmad oma rahvusvaheliste konkurentidega vorreldes norgemad: nende
kaasatavad investeeringud on keskmiselt oluliselt vaiksemad?°. ELi digitaalarengu
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poliitika eesmarkide saavutamisele kaasa aitamiseks on seega oluline tagada
sihipdrane keskendumine idufirmadele ja nende tohus rahastamine.

MGju suurendamine

Kibervaldkonna investeeringute suurendamine vajalikule tasemele peab andma
kasulikke tulemusi. Naiteks hoolimata ELi teadus- ja innovatsioonisektori tugevusest ei
ole selle tulemusi piisavalt patenteeritud, turustatud ega suuremas mahus
reprodutseeritud, et aidata suurendada ELi vastupidavusvdimet ja konkurentsivéimet
ning digitaalset autonoomiat’?. Eriti kehtib see vdrdluses ELi tleilmsete
konkurentidega. Tulemuste ebapiisav drakasutamine tuleneb mitmest tegurist’?, mille
hulka kuuluvad

Uhtse riikidevahelise strateegia puudumine lahenemisviisi jaoks, mis votaks
arvesse ELi laiemaid digitaalvajadusi konkurentsivoime ja suurema autonoomia
saavutamiseks;

vaartusahela tslikli pikkus, mis tdhendab té6vahendite kiiret iganemist;

puuduv jatkusuutlikkus, kuna projektide I6ppedes saadetakse
projektimeeskonnad tavaliselt laiali ja IGpetatakse kasutajate toetamine,
sealhulgas uuenduste valjatéotamine ja nn tarkvarapaikade avaldamaine.

Komisjoni ettepanek luua kiiberturvalisuse padevuskeskuste vorgustik ning
uurimis- ja padevuskeskus on katse, millega plititakse Uletada kiberturvalisuse
uuringute valdkonna killustatus ja hoogustada investeeringuid’3. Kokku on ELis
ligikaudu 665 eksperdikeskust.

Labipaistvuse ja parema koordineerimise seisukohast on oluline omada keskset
Ulevaadet. Vastasel juhul on poliitikakujundajatel raske madista, kas kulutused vastavad
esmatdhtsate eesmarkide saavutamiseks vajalikele vajadustele.

Kiberjulgeoleku strateegia rahastamiseks puudub konkreetselt selleks mdeldud
eelarve. ELi tasandil rahastatakse kiberturvalisust ELi Gldeelarvest ja liikmesriikide
eraldatud kaasrahastamisest. Meie anallilis nditab, et ELi Gldeelarves kasutatakse
selleks vahemalt kiimmet eri vahendit, kuid puudub selge tlevaade selle kohta, kui
palju ja milleks raha kulutatakse (vt I/ lisa).
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49 Niisiis seisab ees raske llesanne saada selge (ilevaade paljusid poliitikavaldkondi
puudutava kiiberturvalisuse kulutuste kohta. Kuluprogramme haldavad komisjoni eri
talitused, millest igatihel on oma eesmargid, eeskirjad ja ajakavad. Olukord on veelgi
keerulisem, kui vGtta arvesse liikmesriikide kaasrahastamist (nditeks
Sisejulgeolekufondi politsei osa raames)’4.

Teadaolevad kulutused kiiberturvalisusele

50 Aastatel 2014-2018 kulutas komisjon strateegia rakendamiseks vahemalt

1,4 miljardit eurot’>, millest suurima osa moodustab programm ,Horisont 2020“7®.
Programmi ,,Horisont 2020“ rahastamine toimub peamiselt turvalise tihiskonna
programmi ning erieesmargi ,,Juhtpositsioon progressi voimaldava ja to6stusliku
tehnoloogia vallas” projektide kaudu’’. 2018. aasta septembri seisuga tegime kindlaks
279 kiiberturvalisusega seotud projektideks sélmitud lepingut, mille ELi-poolne
rahastamine oli kokku 786 miljonit eurot’®. Joonisel 5 kirjeldatakse meie analisil
pohinevat projektide tiipoloogiat.

Joonis 5. Programm ,,Horisont 2020“ kiiberturvalisuse uuringute
allkirjastatud projektid (miljonites eurodes)

Andmete juurdepdasu kaitse ja andmekaitse Elutdhtsa taristu kaitse
101 min. 80 min.

Toetused ja koolitus
183 min

Pilvandmetostius
62 min.

Kiber-flusilised siisteemid Asjade internet
58 min. 49 min.

Sotsiaal-ja
Partnerlusprojektid ja VKEde eetika-
Kiberturvalisuse téévahendid ja juhtimine Oiguskaitse kiiberdiplomaatia toetamine kiisimused
143 min. 60 min. 25 min 14 min. 11 min.

Allikas: Euroopa Kontrollikoda.
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2016. aastal loodi Euroopa kiiberturvalisuse valdkonna ettevotete edendamiseks
avaliku ja erasektori lepinguline partnerlus. Eesmark oli suunata sellesse programmist
,Horisont 2020“ 450 miljonit eurot ning kaasata 2020. aastaks erasektorist tdiendavalt
1,8 miljardit eurot. 18 kuu jooksul kuni 31. detsembrini 2017 eraldati programmist
,Horisont 2020“ partnerlusele 67,5 miljonit eurot ning erasektor investeeris miljard
eurot’,

Kiberkuritegevuse vastast vditlust toetab ka Sisejulgeolekufondi politsei osa (ISF-
P). ISF-P toetab uuringuid, ekspertide kohtumisi ja kommunikatsioonitegevust;
ajavahemikul 2014-2017 tehti seda 62 miljoni euro suuruses summas. Liikmesriigid
voivad jagatud eelarve tditmise raames saada ka toetust varustuse, koolituse,
teadusuuringute ja andmete kogumise rahastamiseks. Neid toetusi on kasutanud
19 liikmesriiki summas 42 miljonit eurot.

Justiitsvaldkonna koost66d ja vastastikuse digusabi osutamise lepinguid toetati
oigusklisimuste peadirektoraadi hallatava digusprogrammi raames 9 miljoni euroga;
seejuures keskenduti eelkdige elektrooniliste andmete ja finantsteabe vahetamisele.

Vorgu- ja infoturbe direktiivis on sGnaselgeelt sdtestatud, et CSIRTidel peavad
olema oma lilesannete tulemuslikuks taitmiseks piisavad ressursid®°. Ajavahemikul
2016-2018 eraldati Euroopa Gthendamise rahastust igal aastal 13 miljonit eurot, mida
liilkmesriigid said kasutada direktiivi nGuete rakendamiseks. Samas ei ole uuritud, kui
palju raha vajaksid CSIRTide vorgustik ja koostoorihm tegelikult selleks, et nende
tegevusel oleks moju.

Mitu asutust on kasutanud oma tegevuskulusid konkreetselt kiiberturvalisuse ja
kiiberkuritegevusega seotud meetmeteks. Téapseid andmeid on kadttesaadavatest
avalikest andmetest aga raske katte saada.

Vdljaspool ELi tehtavate kiibervaldkonna kulutuste selgroo moodustab Budapesti
konventsioon (vt punkt 11). Aastatel 2014—-2018 kulutas EL véljaspool liidu piire
kiiberturvalisuse tugevdamiseks ligikaudu 50 miljonit eurot. Peaaegu pool sellest
kasutati stabiilsuse ja rahu edendamise rahastamisvahendi raames, mille Ghe peamise
projekti (GLACY+, 13,5 miljonit eurot) eesmark oli suurendada tlemaailmset
suutlikkust tootada vélja ja rakendada kiiberkuritegevust kasitlevaid digusakte ning
parandada rahvusvahelist koost6dd®!. Teiste ELi rahastamisvahendite puhul
keskenduti peamiselt Lidne-Balkani riikidele®?, samuti Euroopa naabruskonna riikidele:
naditeks idapartnerluse riikidega tehtava Cybercrime@EaP projekti eesmark on
parandada rahvusvahelist koostood kiiberkuritegevuse ja elektrooniliste téendite alal.
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Muud kulutused kiiberturbele

Alati ei ole vdimalik kindlaks teha, milline osa ELi programmide kulutustest tehti
kGberturbele

programmi ,Horisont 2020“ raames rahastatakse ka kiberfiisikaliste stisteemide
valdkonna Uhisettevétet ECSEL (Euroopa juhtpositsiooni tugevdamine
elektroonikakomponentide ja -siisteemide toel). Samas ei suutnud me kindlaks
teha, milline osa aastatel 2015—-2016 labi viidud 27 projektist (summas

437 miljonit eurot) on seotud konkreetselt kiiberturbega;

kiiberturbe ja usaldusteenuste jaoks on Euroopa struktuuri- ja
investeerimisfondide raames kavandatud kuni 400 miljonit eurot. See hdlmab
turvalisuse ja andmekaitsevaldkonna investeeringuid, mille eesmark on
parandada digitaaltaristu koostalitlusvdimet ja vastastikust Ghenduvust, e-
identimist ning eraelu puutumatust ja usaldusteenuseid.

Euroopa Investeerimispank teatas oma 2018. aasta tegevuskavas kavatsusest
suurendada kahesuguse kasutusega tehnoloogia, kiiberturvalisuse ja tsiviiljulgeoleku
rahastamist kuni 6 miljardi euroni kolme aasta jooksul®3.

Tulevikuvidljavaated

Kavandatud uue digitaalse Euroopa programmi®* (DEP) 2021.—2027. aasta
2 miljardi euro suuruse kiiberturvalisuse komponendi eesmérk on tugevdada ELi
kiiberturvalisuse valdkonna ettevdtteid ja Ghiskonna uldist kaitset, sealhulgas vorgu- ja
infoturbe direktiivi rakendamisele kaasaaitamise abil. Kavandatud kiiberturvalisuse
padevuskeskuste vorgustikust ning uurimis- ja padevuskeskusest, mille eesmark on
lahenemisviisi Uhtlustada, peaks eeldatavasti saama peamine rakendusmehhanism ELi
kulude jaoks DEP raames.

ELi eelarve kaitsekulutusi suurendati hiljuti Euroopa kaitsevaldkonna to6stusliku
arendamise programmi kaudu, millest 500 miljonit eurot eraldatakse 2019. ja 2020.
aastal®. Programm keskendub liikmesriikide kaitsekulutuste koordineerimise ja
t6hususe parandamisele tihiseks arendustooks antavate stiimulite kaudu. Selle
eesmark on investeerida Euroopa Kaitsefondi kaudu kaitsevéimekuse suurendamiseks
kokku 13 miljardit eurot, millest osa hdImab kiiberkaitset®®.
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ELi kiiberturvalisuse poliitika keskmes on kolm peamist asutust — ENISA, Europoli
kiiberkuritegevuse vastase voitluse Euroopa keskus (EC3) ja CERT-EU (vt 2. selgitus),
millele on eraldatud napilt ressursse ajal, mil turvalisuse temaatika on saanud theks
oluliseks poliitiliseks prioriteediks. Inim- ja finantsressursside praeguse jaotuse juures
on ELi asutustel keeruline tiita neile esitatud ootusi®’.

Asutuste taotlusi tdiendavate vahendite saamiseks, et rahuldada kasvavat
noudlust, ei ole taielikult rahuldatud, mis voib seada ohtu poliitiliste eesmarkide
(ajakavakohase) taitmise. Naiteks

piiratud ressursid olid (iks tegur, mis takistas ENISA-l oma eesmarke 2017. aastal
taielikult saavutada®®. 2017. aasta paketis tehti ettepanek eraldada taiendavaid
vahendeid, et neist piisaks ENISA uute volituste jaoks;

Europoli kiiberkuritegevuse vastase voitluse Euroopa keskuse anallitikute arv ja
IKT-suutlikkusse tehtud investeeringute suurus ei vasta ndudlusele®. Samuti
tootavad Europoli kiiberkuritegevuse vastase voitluse keskuse Ghises
kGiberkuritegevuse vastases rakkeriihmas (J-CAT) liikmesriikide ja kolmandate
riikide eksperdid, et toetada jalitusteabel péhinevaid uurimisi. Kulud kannavad
aga suures osas ldhetajad riigid, mis parsib suurema hulga ekspertide kasutamist.
Europoli ja ELi poliitikatsiikli rahastamise raames kasutatakse ka to6tajate ajutist
ja juhtumipdhist Iahetamist, et voimaldada rohkematel riikidel t66s osaleda.

Mdned piirangud on ise pdhjustatud. CERT-EUs ja ENISAs t66tab palju lepingulisi
tootajaid, kelle varbamiseks kasutatavad menetlused votavad tavaliselt kaua aega.
Moned teised piirangud (nditeks andekate tootajate ligimeelitamine ja sailitamine)
tulenevad asutuste suutmatusest konkureerida erasektori palkadest voi aeglastest
karjaarivaljavaadetest. Seetottu tellis ENISA suure osa oma toost aastatel 2014-2016
véljast®°,

Tootajate ja vajalike vahendite puudus voib kaasa tuua markimisvaarseid riske,
eelkdige seoses ohuteabe kogumisega. Avatud ja suletud allikatest parit andmete maht
kasvab jatkuvalt ning tekitab riski, et analiitikud ei ole enam véimelised
nouetekohaseid ohuanallilse tegema. llma dige vdimekuse ja digete tédvahenditeta,
mis voimaldaksid andmeid edukalt integreerida ja omavahel siduda, ei suudeta
koostada kasutusvalmis ohuteavet, mida saaks jagada ja analtiisida kogu ELis%%.
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Mottekohad — rahastamisallikad ja kulutused

Kuidas saaks komisjon ja seadusandjad thtlustada ELi kiiberturvalisusega seotud
kulutusi ja viia need selgemalt kooskdlla selgelt maaratletud eesmarkidega?

Kuidas saaks terviklikult kasitleda ELi asutuste ressursside nappuse kisimust,
vottes arvesse liidu vajadusi ja eesmarke?

Milliseid meetmeid on ELi ja liikkmesriikide tasandil valja tootatud selleks, et
vahendada takistusi, mis ei lase VKEdel kaasata oma tegevuse laiendamiseks
vajalikke investeeringuid?

Millised konkreetseid ja jatkusuutlikke tulemusi annavad programmi ,Horisont
2020“ vahendid kiberturvalisuse lahenduste valjatootamiseks?

Kuidas suurendavad ELi suutlikkuse arendamise meetmed suutlikkust valjaspool
lildu piire kooskdlas ELi vaartustega?
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Kuberohtudega toime tuleva
uhiskonna ehitamine

Klberturvalisuse valdkonna juhtimine tegeleb ohtude ja riskide juhtimisega,
suutlikkuse ja teadlikkuse suurendamise ning usaldusele rajatud koordineerimise ja
teabejagamisega.

Infoturbe juhtimine

Infoturbe juhtimine tdhendab struktuuride ja pGhimotete kehtestamist, et tagada
andmete konfidentsiaalsus, terviklus ja kdttesaadavus. Tegu on enam kui vaid tehnilise
kiisimusega, mis nGuab tohusat juhtimist, usaldusvaarseid protsesse ja
organisatsiooniliste eesméarkidega joondatud strateegiaid®2. Selle iiks osa on
kiiberturvalisuse juhtimine, mis tegeleb igat liiki kiiberohtudega, mille hulka kuuluvad
suunatud, keerukad riinded, rikkumised ja intsidendid, mida on raske avastada voi
hallata.

Kiberturvalisuse juhtimismudelid erinevad liikmesriigiti ja vastutus
kiiberturvalisuse eest on sageli jagatud paljude liksuste vahel. Need erinevused vdivad
takistada koost6od, mis on vajalik selleks, et reageerida suuremahulistele piirililestele
intsidentidele ja vahetada ohte kasitlevat teavet nii riikide kui ka ELi tasandil. Meie
kisitlus lilkmesriikide kdrgeimate kontrolliasutuste seas naitas, et kdige riskantsemaks
peeti puudusi avaliku sektori asutuste juhtimiskorralduses ja riskijuhtimises.

Kuigi tagajarjed erasektori organisatsioonidele vdivad olla tdsised, on
kiibervaldkonna juhtimises palju puudusi. Peaaegu Giheksa organisatsiooni kiimnest
arvavad, et nende kiiberturvalisuse funktsioon ei vasta taielikult organisatsiooni
vajadustele®, ning kiiberturvalisusega tegelevad toétajad on hierarhias vihemalt kaks
taset juhatusest allpool®?.

ELi ariihingudiguse direktiivid ei sisalda konkreetseid ndudeid kiiberohtude
avalikustamise kohta. Ameerika Uhendriikides avaldas vaartpaberi- ja bérsikomisjon
(SEC) hiljuti mittesiduvad suunised, et aidata borsil noteeritud ettevotetel koostada
teavet kiiberturvalisuse riskide ja intsidentide kohta®>. Euroopa jarelevalveasutuste
thiskomitee®® hoiatas kiiberriskide suurenemise eest, innustas finantsasutusi
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parandama haavatavaid IT-siisteeme ning uurima infoturvet, Ghenduvust ja allhanget
ohustavaid olemuslikke riske?”’.

VKEde infoturbealase juhtimise tugevdamine on eriti raske, kuna sageli ei ole nad
voimelised asjakohaseid silisteeme rakendama. VKEdel puuduvad sobivad suunised
infoturbe ja eraelu puutumatuse nduete rakendamiseks ja tehnoloogiariskide
leevendamiseks®®. Peamised probleemid on seega nende vajaduste parem mdistmine
ning vajalike stiimulite ja toe pakkumine.

Sidusa rahvusvahelise kiiberturvalisuse juhtimise raamistiku puudumine
kahjustab rahvusvahelise kogukonna véimet kiiberriinnetele reageerida ja neid piirata.
Seepadrast on oluline saavutada konsensus sellise juhtimisraamistiku loomiseks, mis
peegeldaks kdige paremini ELi huve ja vaartusi®®. Rahvusvaheliste kiilberruumi jaoks
siduvate normide seadmine muutub Gha ebakindlamaks, nagu naitab konsensuse
puudumine URO valitsusekspertide rithmas 2017. aastal selle kohta, kuidas tuleks
rahvusvahelist digust intsidentide korral kohaldada.

Kiberruumi juhtimist kasitleva tegevuse tugevdamiseks on EL loonud ka kuus
kiiberpartnerlust, et luua korraparane poliitikadialoog, mis tekitaks usaldust ja looks
Uhiseid koostdodvaldkondil®. Koostdd senised tulemused on ebaiihtlased, kuid tldiselt
ei saa ELi pidada rahvusvahelises m6otmes globaalseks tegijaks, kuigi liit on oma
positsiooni parandanud®®.

Infoturve ELi institutsioonides

Igal ELi institutsioonil on oma infoturbeeeskirjad. Institutsioonidevahelise
kokkuleppe kohaselt abistab komisjon infoturbe alal teisi institutsioone ja asutusi. ELi
institutsioonid ja organid on tunnistanud vajadust arendada sidusalt oma
kiibersuutlikkust ja riskijuhtimismeetodeid. Komisjon, nGukogu ja Euroopa
valisteenistus esitavad 2020. aastal kiiberklsimusi kdsitlevale horisontaalsele
tooriihmale aruande infoturbe juhtimise kohta ning edusammudest ELi
institutsioonide ja asutuste kiberturvalisuse juhtimise selgitamisel ja Ghtlustamisel°2,

Komisjonis vastutab infotehnoloogia infrastruktuuri ja teenuste turvalisuse eest
informaatika peadirektoraat (DIGIT) (vt 3. selgitus). Komisjoni digitaalse strateegia
peamised IT-turbe eesmargid hdlmavad IT-turvalisuse integreerimist
juhtimisprotsessidesse, (kulu)tdhusat taristut ja vastupidavusvéimet, intsidentide
avastamise ja neile reageerimise ulatuse laiendamist, ning IT ja turvalisuse juhtimise
omavahelist integreerimist%3. Komisjon tagab oma teenuseosutaja lepingu alusel, et
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peaaegu kogu tarkvara on aktiivselt hooldatud ja et kasutatakse (iksnes tarnijate
toetatavat tarkvara®.

/5 Institutsioone kaitstes on oluline kaitsta ka ELi UJKP missioone ja struktuure kogu
maailmas. ELi kiiberkaitse poliitilise raamistiku (2018. aasta ajakohastatud versioon)
liks prioriteete on tugevdada ELi iksuste kasutatavate UJKP side- ja infosiisteemide
kaitset. Nitd toimib ka Euroopa valisteenistuse kiiberhalduse ndukogu, mis tuli
esimest korda kokku juunis 201719,

3. selgitus

Komisjoni infosilisteemide kaitsmine

Komisjoni ligikaudu 1300 sisteemi ja 50 000 seadet ohustavad pidevalt kiiberriinded.
Vastutus IT-valdkonna eest on detsentraliseeritud, nagu on naidatud allpool esitatud
joonisel. Info- ja IT-turve pohinevad informaatika peadirektoraadi Gihisel IT-turvalisuse
kaval. Komisjoni de facto infoturbejuhina toimib infotehnoloogia ja kiiberturvalisuse
ndukogu, kes Gihendab operatiivset IT-turvalisust ja komisjoni tippjuhtkonda
(Uldjuhatust).

Juhtimine

Tagab IT-vahendite tohusa

kasutamise i
asutamise ja Teeb ettepanekuid

investeeringud; jalgib InfOtehnOIOOgia ja (standardid ja strateegia);

ktf"“t'slm[" d'gk'taz'se it kiiberturvalisuse nukogu annab aru nende téitmise

strateegia rakendamist; .

jalgib IT riskide Annab aru suuremate kohta fekkl;lfl, kui see

ohukeskkonda; maaratleb IT intsidentide kohta IR M- D ECE HE
! Teave turvaohtude kohta; riskide aruanne ELi asutusi

turvastrateegia .
Vastutab kong1isjoni turvastandardid (2019+)
ﬁ —_—
teabe, IT Esimesenareageerib DIGIT CERT-EU
turvakontrollide ja IT- ! ageeri
teenuste tellimise eest IDlefp (IR B UErED Al [
juhul, kui on tegu laiema 4 | To6tab vilja standardid,

hindab riske, toetab LISOt.

turvaprobleemiga

Suhtleb

Loplik vastutus IT-turbe eest,
rakendab IT-turvalisuse
plaani

Komisjoni talitused

LIsO
Kohalik informaatika turvalisuse Teavitab intsidentidest, teeb

ik P
_— koostood

Vastutab IT-riskide eest;
tagab vastavuse IT-turbe
pShimotetele

Siisteemi omanik

Noustab/konsulteerib

Teavitpb riskidest ja eranditest

Vastutab andmete
turvalisuse eest

Andmete omanik

106

Seletus

Turvajuhised

== \/almisolek, tavaolukord

) == |ntsidentidele reageerimine

-

Allikas: Euroopa Kontrollikoda komisjoni otsuste®® pdhjal.

Personali ja julgeoleku peadirektoraadi peamine lGlesanne on kaitsta komisjoni
tootajaid, teavet ja vara. Samuti uurib ta selliste intsidentide turvalisusega seotud
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aspekte, millel on laiem turvamdode kui ainult IT ning panustab seega peadirektoraadi
vastuluure- ja terrorismivastasesse tegevusse.

IT-turbe eest vastutab informaatika peadirektoraat, mille ruumes asub ka CERT-EU (ELi
institutsioonide ja ametite infoturbeintsidentidega tegelev riihm). 2011. aastal loodud
CERT-EU eelarve on ligikaudu 2,5 miljonit eurot aastas ja tal on umbes 30 t66tajat.
CERT-EU reageerib esimesena infoturvaintsidentide, mis puudutavad mitut
institutsiooni, kuid ei tegutse 66paevaringselt. Rihm kasutab teabevahetusplatvormi.
2018. aastal allkirjastas CERT-EU ENISA, EC3 ja Euroopa Kaitseagentuuriga mittesiduva
vastastikuse moistmise memorandumi, et tugevdada koost66d ja koordineerimist.
Samuti on tal olemas tehniline kokkulepe NATO kiiberturbeintsidentidele reageerimise
tksusega (NCIRC).

Ohu- ja riskihinnangud

Pohjendatud ja pidevad ohu- ja riskihinnangud on olulised té6vahendid nii avaliku
kui ka erasektori organisatsioonide jaoks. Samas puudub Ghtne |ldhenemisviis
kiiberohtude liigitamiseks ja kaardistamiseks ning riskihinnangute koostamiseks;
seetOttu on hinnangute sisu on vaga erinev, mis kujutab endast lahendamist vajavat
tlesannet kogu ELi hdlmava sidusa kiiberturvalisuse Idhenemisviisi jaoks?’. Lisaks
toetuvad hinnangud sageli samadele allikatele vdi isegi muudele ohuhinnangutele,
mille tulemuseks on korduv osutamine samadele leidudele!®® ja sellega kaasnev oht
poorata ebapiisavat tahelepanu muudele ohtudele. Olukorda halvendab jatkuv
vastumeelsus jagada teavet ja vahejuhtumitest teatamata jatmine.

Euroopa vilisteenistuse struktuuris téétav hiibriidohtude tihistiksus® loodi
selleks, et parandada olukorrateadlikkust ja toetada otsuste tegemist anallilside
jagamise kaudu; Uiksus peab aga oma teadmisi laiendama, sealhulgas kiberturvalisuse
valdkonnas. Samal ajal pakub CERT-EU ELi institutsioonidele, organitele ja asutustele
aruandeid ja Ulevaateid nende vastu suunatud kiiberohtude kohta.

ENISA on varem markinud, et paljudel liikkmesriikidel on ohtudest kvalitatiivne
arusaam ja et on vaja rohkem kiiberohu modelleerimist!1°. Uldist arusaamist parandab
strateegilise anallilisi jaoks vajalik seirevéime. Terviklikuma pildi tagamiseks voiksid
ohuhinnangud aga lisaks tehnoloogilistele ohtudele hdlmata ka sotsiaalpoliitilisi ja
majanduslikke ohte, samuti ohutegureid ja osaliste motiive.
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Stiimulid

Organisatsioonidel on ikka veel liiga vahe diguslikke ja majanduslikke stiimuleid
intsidentidest teatamiseks ja nende kohta teabe jagamiseks. Mainekahju kartuses
eelistavad paljud organisatsioonid ikka veel tegeleda kiiberriinnetega diskreetselt voi
maksta nende toimepanijate ndutud summad. Tulevik nditab, kui tdhusalt suurendab
vorgu- ja infoturbe direktiiv intsidentidest teavitamist. Komisjon loodab, et olukord
paraneb eelkdige liikmesriikide tasandil, kuid kiberturvalisust kasitlev digusakt lisab
kogu ELi hélmava perspektiivilll.

Oma hangetes teatavaid standardeid kasutades saavad avaliku sektori asutused
digitaalsete toodete ja teenuste ostjatena tarnijaid hangete ning teadusuuringute ja
programmide rahastamise kaudu markimisvaarselt mojutada: naditeks nGudes
teatavate tehniliste standardite vastu vétmist (nt Interneti protokolli IPv6, et aidata
voidelda kiiberkuritegevuse vastu). Praegu puudub kiiberturvalisuse taristu jaoks Ghine
hankeraamistik!*2. Komisjon saab sellega seoses palju dra teha. Jargmise mitmeaastase
finantsraamistiku jaoks kavandatava DEP (iks eesmark on investeerida avaliku sektori
vahendeid uusima kiiberturvalisuse tehnoloogia hankimiseks (seni on seda tehtud vaid
piiratud maaral).

Oma reguleerimispadevuse kaudu saab komisjon tagada, et turvalisuse
suurendamiseks too6tatakse vilja ja vOetakse laialdaselt vastu diged standardid.
Komisjon ja Europol teevad koost6od interneti haldamisega tegelevate organitega,
nagu ICANN (vt punkt 38) ja RIPE-NCC!'3, mis on véga oluline, et luua
kiiberkuritegevuse vastu voitlemiseks dige struktuur, mis toetaks diguskaitse- ja
justiitsasutusi.

ENISA on juhtinud tdhelepanu sellele, et kasutajatel on kiiberriinnete puhul vaga
oluline roll ning et oskuste, hariduse ja teadlikkuse parandamine on keskse tahtsusega,
et ehitada Ules kilberohtudega toime tulev tihiskond*'*. Ohumarke maistvad ja diget
tehnikat kasutavad inimesed, olgu nad t66l véi kodus, voivad riindeid aeglustada voi
ennetada.

Eriti murettekitav on suurenev asimmeetria kiiberkuritegevuseks voi
kiiberriindeks vajaliku oskusteabe ja selle eest kaitsmiseks vajalike oskuste vahel.
Kuritdo kui tellitava teenuse mudel on vahendanud kiberkuritegelikule turule
sisenemise tokkeid: ka robotvdrkude ehitamiseks vajalike tehniliste teadmisteta
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inimesed voivad neid vorke (ilrida, kasutada valmis hdakkimiskomplekte vGi
lunavarapakette.

Koolitus, oskused ja suutlikkuse arendamine

Maailm seisab silmitsi kasvava kiiberturvalisuse oskuste puudujaagiga; tootajate
puudus on alates 2015. aastast 20% v&rra suurenenud®'®. Tavapéarased
varbamiskanalid (sealhulgas juhtivate ja interdistsiplinaarsete ametikohtade
taitmiseks) ei vasta ndudlusele!®. Ligi 90% maailma kiberturvalisuse valdkonna
tootajatest on mehed ja endiselt puuduv sooline mitmekesisus vahendab veelgi
valdkonnas té6tada soovivate andekate inimeste hulka'?’. Lisaks on ulikoolides
kiibertemaatikaga seotud ained mittetehnilistes dppekavades alaesindatud.

Koolitust ja haridust vajavad kdik: nii riigiametnikud, diguskaitseametnikud,
justiitsasutused, relvajoud kui ka haridustootajad. Naiteks peavad kohtud olema
voimelised tegelema kiberkuritegevuse ja selle ohvrite kiiresti muutuva tehnilise
eriparaga'!®; praegu puuduvad kogu ELi hdlmavad koolitus- ja
sertifitseerimisstandardid*®. ELi institutsioonidel on oluline leida to6tajaid, kellel oleks
kombinatsioon Gigetest oskustest. llma selleta ei pruugi institutsioonid suuta
nduetekohaselt kindlaks maarata t66 ulatust, teha kindlaks digeid partnereid ja
turvavajadusi, ning programme hallata. See voib omakorda kahjustada ELi
programmide voi poliitika valjatédtamise tdhusust.

Kuigi hariduspoliitika eest vastutavad ELis liikkmesriigid, korraldatakse juba
mitmeid koolitusi (vt tabel 2) ja 6ppusi (vt 4. selgitus). EL saab aidata kogu ELi
hélmavate standardite I6imimisel kdigi asjaomaste valdkondade dppekavasse!?.
Naiteks digitaalkriminalistika valdkonnas on vaja lihiseid koolitusstandardeid, et
hdlbustada tdendite vastuvoetavust lilkkmesriikides. Kliberkuritegevuse piiritilese
olemuse t6ttu voivad juhtumid hdlmata mitut jurisdiktsiooni, mis eeldab koolitust ELi
tasandil. Euroopa Liidu Oiguskaitsekoolituse Amet (CEPOL) on aga tddenud, et enam
kui kaks kolmandikku liikmesriikidest ei paku diguskaitseametnikele korraparast
kuiberkoolitust!?!, Samuti vdib EL leida vdimalusi tsiviil- ja sdjalise valdkonna hariduse
ja koolituse vaheliseks siinergiaks?2. Sellest tulenevalt on ENISA seisukohal, et kuigi
kriitilise tahtsusega sektorites on praegu palju koolitusvdimalusi, ei ole need piisavalt
suunatud elutdhtsa taristu vastupidavusvdime suurendamisele!?3,
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Tabel 2. Ndited ELi kiibervaldkonnaga seotud koolitusalgatustest

Euroopa Kaitseagentuuri projektid,
nt erasektori toetus Gppustele ja
projekt Cyber Ranges

Europoli, CEPOL,
kiiberkuritegevusalase hariduse ja
koolituse Euroopa to6rithmal4
koolitusprogrammid, sealhulgas
koolituse juhtimise mudel ja
padevusraamistik (sh
sertifitseerimine)

ELi ja NATO koost6o

kiiberkaitsealase koolituse ja
hariduse valdkonnas

Allikas: Euroopa Kontrollikoda.

Euroopa Julgeoleku- ja
Kaitsekolledzi vorgustik (mis pakub
tsiviil-sdjalist koolitust), sealhulgas
kiiberkaitsehariduse, -koolituse ja -
Oppuste ning hindamisplatvorm

Padevusvorgustik ja teadusliku
padevuse keskus (kavandatud)

SGjaline Erasmuse programm

ENISA koolitus, mis pakub
koolitusprogramme valdkondades,
kus kommertsturg neid ei paku

Julgeolekuliidu Giheteistkimnendas
eduaruandes valja pakutud
kriipteerimist kasitlevad meetmed

Euroopa digusalase koolituse
vorgustik

17 delegatsioonis tootavad ELi [ahetatud terrorismivastase vditluse ja

julgeolekueksperdid, et tugevdada ELi sise- ja vilisjulgeoleku vahelist seost??>,

Hoolimata ressursside piiratusest voib kiibervaldkonna parem oskusteave aidata

alustada Gigeid projekte ning teha kindlaks siinergia teiste programmide voi

rahastamisallikatega'?6. Samuti vdiks see parandada kiiberturvalisuse teema nihtavust

poliitilises dialoogis, kuigi see konkureeriks seal paljude teiste prioriteetidega, nagu

ranne, organiseeritud kuritegevus voi tagasipoorduvad valisvaitlejad.



Oppused on oluline osa kiiberharidusest ja -koolitusest, pakkudes head véimalust
valmisoleku suurendamiseks voimekuse testimise abil, lahendusi reaalsetele
stsenaariumidele ja aidates valdkonna spetsialistidel tooalaseid vorgustikke luua.
Alates 2010. aastast on nende sagedus markimisvaarselt suurenenud.

Neis osaletakse kas kohapeal voi

kaugteel. Viiakse labi ka

jarelhindamisi, et teha kindlaks pos
saadud kogemused, kuigi need

ei pruugi

strateegiliste/poliitiliste, e
operatiiv- ja tehniliste tasandite

vahel kohe tiielikult haakuda?’.

500

ELi ja NATO suurdppuste — iga

kahe aasta tagant toimuv Cyber 2010 2012 2014 2016 2018
EUFOpe (Opel’atllvappus) Ja |ga' Esindatud riikide arv —O— Osalejate arv
aastane LOCked Shle,ds Allikas: Euroopa Kontrollikoda ENISA

(tehniline 6ppus) — kaigus

tulevad kokku rohkem kui 1000 osalejat ligikaudu 30 osalevast riigist. Mélemad
Oppused keskenduvad elutahtsa taristu kaitsmisele ja hooldamisele simuleeritud
riindestsenaariumide kiigus. Oppused on méarkimisvaarselt pdhjalikumaks
muutunud, hdlmates niitid nii meedia, oigus- kui ka finantspoliitika elemente, et
parandada praktikute olukorrateadlikkust. Paralleelse ja koordineeritud PACE-
Oppuse (strateegiline tasand) kaigus testitatakse ELi ja NATO suhtlust hibriidkriisi
korral.

Need ei ole ainsad rahvusvahelised dppused. ENISA korraldab igal aastal
kiibervaldkonna voistluse, kus meeskonnad konkureerivad, et lahendada
turvalisusega seotud llesandeid, mis hdlmavad naiteks veebi- ja mobiilvaldkonna
turvalisust, kriipteerimist, poordprojekteerimist, eetikat ja kriminalistikat. Esimene
ministrite tasandi kohtumine, ELi CYBRID, toimus septembris 2017 ja keskendus
strateegiliste otsuste tegemisele. 2018. aastal korraldati esmakordselt NATOga
seotud Oppus Crossed Swords, et arendada dppuse Locked Shields riindeelemente.
NATO korraldab ka kiiberkoalitsiooni ppusi.

Uks peamine (ilesanne on tagada kdigi oluliste sidusriihmade aktiivne osalemine ja
koigi Oppuste koordineerimine, et valtida dubleerimist ja jagada saadud kogemusi
tohusalt.
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Teadlikkus

Kodanikke kasutatakse sageli rinnakute labiviimiseks ja vaarinfo levitamiseks,
kuna nad on odavaid ja laialt levinud seadmeid ja tarkvara lahendusi kasutades
toendoliselt teadmatult haavatavad voi langevad sotsiaalse manipulatsiooni ohvriks.
Tohusa kiibervastupidavusvdime saavutamiseks on seetdttu vaga oluline suurendada
teadlikkust, kuid see ei ole sugugi kerge (ilesanne, sest mitteekspertidel on raske
mdista kiberturvalisuse keerukust ja sellega seotud riske.

Teadlikkuse suurendamise ndited on Euroopa iga-aastane kiiberturvalisuse
teadlikkuse kuu ja turvalisema interneti paev. Kiiberturvalisuse teadlikkuse kuuga on
niiidseks (ihinenud seitse ELi mittekuuluvat liilkmesriiki28. Europoli kampaania ,,Utle
eil“ eesmark on vdahendada ohtu, et lapsed voivad sattuda internetis seksuaalse
sunduse ja valjapressimise ohvriks. Ohu vahendamine on oluline, sest praegu esitavad
vaid vahesed riindeohvrid politseile kuriteoavalduse'?°. Komisjon tunnistab, et
kiiberturvalisuse strateegia on olnud kodanike ja ettevotjate teadlikkuse
suurendamisel kdigest ,0saliselt tulemuslik“*3°, See on tingitud tilesande ulatusest,
piiratud vahenditest, lilkmesriikide ebalhtlasest aktiivsusest ja teaduslikult
pohjendatud meetodite puudumisest selle kohta, kuidas teadlikkust kdige paremini
suurendada ja mdota.

Komisjoni ja asjaomaste asutuste (ilesanne on tagada, et teadlikkuse
suurendamise meetmed oleksid hasti sihiparased ja avalikustatud, kaasavad, l1ahtuksid
ohumaastikust, valdiksid soovimatut mdju (nt n-6 turvavasimust)®3!, ning to6tada vilja
nende tulemuslikkuse hindamiseks vajalikud meetodid ja parameetrid. See peaks
samal maaral kehtima ka ELi institutsioonide kohta, kus tuleb samuti teadlikkust
suurendada®®?,

Klberturvalisus nduab avaliku ja erasektori koost66d, eelkdige teabe jagamisel ja
parimate tavade vahetamisel. Usaldus on oluline k&igil tasandeil, et luua Gige keskkond
tundliku teabe piiritileseks jagamiseks. Puudulik koordineerimine pShjustab
killustumist, jGupingutuste dubleerimist ja oskusteabe kadu. T6hus koordineerimine
vdib tuua kidegakatsutavat edu (nt pimeveebi kauplemisplatvormide sulgemise)?33,

134

Hoolimata viimaste aastate edusammudest on usaldus ikka veel ebapiisav'** — seda nii

ELi tasandil kui ka mdnes liikkmesriigis3°.
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ELi institutsioonide ja liikmesriikide vaheline koordineerimine

Kiberturvalisuse strateegia ning vérgu- ja infoturbe direktiiviga kasutusele voetud
koostddstruktuuride tiks eesmark on suurendada sidusriihmade vahelist usaldust.
Strateegia hindamisel tddeti, et on loodud alus ELi tasandi strateegilseks ja
operatiivseks koostd6ks!36. Sellest hoolimata peetakse koordineerimist tldiselt
ebapiisavaks'®’. Keeruline on tagada, et teabevahetus ei oleks mitte ainult mdttekas,
vaid vdimaldaks ka Uldpildist tdieliku Gilevaate saada. Tunnustatud terminoloogial
pohineva Uhise seisukoha saavutamine on siinkohal oluline tegur (vt 5. selgitus).

ENISA hindamises margiti siiski, et ELi [ahenemisviis kiberturvalisusele ei olnud
piisavalt kooskdlastatud, mistdottu puudub ENISA ja teiste sidusrihmade tegevuse
vaheline siinergia. Koostédmehhanismid on endiselt suhteliselt ebakiipsed!3%;
kiiberturvalisust kasitlevas digusaktis on kavas seda kasitleda ENISA koordineeriva rolli
tugevdaamise abil. Soov t6hustada koosto6d oli ka pohus vastastikuse mdistmise
memorandumi s6lmimiseks, mille allkirjastasid 2018. aastal ENISA, EDA, Europoli EC3
ja CERT-EU*3?, Komisjoni ldhiaastate prioriteet on poliitiliste algatuste, vajaduste ja
investeerimisprogrammide asjakohane Uhtlustamine, et saada Ule killustatusest ja
tekitada stinergiat4°,

Koordineerimisfunktsioonid on jagatud mitme institutsiooni vahel. Julgeolekuliidu
rakkeriihm loodi selleks, et tdita keskset rolli komisjoni eri peadirektoraatide t66
koordineerimisel, et toetada julgeolekuliidu tegevuskava'4!. Sidevdrkude, sisu ja
tehnoloogia peadirektoraat (CNECT) juhatab rakkeriihma kiiberturvalisuse
valdkonnaga tegelevat allriihma.

Noukogus tegeleb kiiberturvalisusega horisontaalne kiiberklisimuste t66riihm,
kes koordineerib strateegilisi ja horisontaalseid kiberkisimusi ning aitab ette
valmistada Oppusi ja hinnata nende tulemusi. Tooriihm teeb tihedat koost66d
poliitika- ja julgeolekukomiteega, millel on keskne otsustusroll mis tahes
kiibervaldkonnaga seotud diplomaatiliste meetmete puhul (vt jargmise
peatiki 6. selgitus). Kuna kiberturvalisus on valdkonnalilene teema, ei ole kdigi
asjaomaste huvide kooskdlastamine lihtne: hiljuti on kiiberteemadega seotud kiisimusi
kasitlenud mitte vihem kui 24 toé6ériihma ja ettevalmistavat organit'#2,

Kaks viimast seadusandlikku ettepanekut ENISA tugevdamise kohta (2017) ja
kiiberturvalisuse padevuskeskuste vorgustiku ning uurimis- ja padevuskeskuse loomise
kohta (2018) on vilja tootatud spetsiaalselt selleks, et vahendada killustatust ja
topelttd6od. Kiuberturvalisuse kompetentsikeskuste vérgustiku ning uurimis- ja
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padevuskeskuse loomise ajendav tegur on olnud vajadus téita link, mida vorgu- ja
infoturbe direktiivi koostoostruktuurid ei tdida, sest need ei ole méeldud toetama
tipptasemel lahenduste valjaté6tamist.

Terminoloogiline selgus parandab olukorrateadlikkust ja koordineerimist'#? ning
aitab tapselt kindlaks teha ohud ja riskid.

Komisjoni Teadusuuringute Uhiskeskus koostas hiljuti ajakohastatud
uurimistaksonoomia, mille aluseks on erinevad rahvusvahelised standardid4*. Selle
eesmark on saada loendiks, mida kasutaksid kogu Euroopa uurimisiiksused.

Kiiberturvalisuse taksonoomia

Kiiberturvalisuse

/. Kindluse andmine, haldamine ja alase uurimist6o p
audit, juhtimine valdlxnnad o
sertifitseerimise Vorgu- ja
kriptoloogia jaotussiisteemid
(kriptograafia ja Tark- ja riistvara
kruptoanaliits) turvalisus
Infoturve ja eraelu Turvalisuse mddtmine
puutumatus Oiguslikud aspektid
Haridus ja koolitus Teoreetiline alus
Intsidentide Usalduse haldamine,
operatiivne kindlus ja
kasitlemine ja aruandekohustus
digitaalne
kriminalistika
Inimaspektid
Identimise ja e
juurdepaasu 1]
haldamine |
Turvalisuskiisimuste ’

Allikas: Euroopa Kontrollikoda Euroopa Komisjoni edastatud andmeid kohandades.

Kuni viimase ajani puudusid ELi institutsioonidel ja asutustel tihised maaratlused. See
on muutumas. Téhusa piirililese koostdo holbustamiseks tootas koostooriihm
tegevuskava raames valja intsidentide taksonoomia.


http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53646
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Koost60 ja teabevahetus erasektoriga

Avaliku sektori asutuste ja erasektori koostd6 on kiiberturvalisuse Uldise taseme
tugevdamiseks hdadavajalik. Vaatamata sellele leidis komisjon oma 2017. aasta
kiiberjulgeoleku strateegia hindamisel, et erasektori sidusriihmade ning avaliku ja
erasektori vaheline teabevahetus ei ole ,veel optimaalne”, kuna puuduvad
usaldusvairsed aruandlusmehhanismid ja teabe jagamise stiimulid*°, mis takistab
strateegiliste eesmarkide saavutamist. Komisjon on ka markinud, et puudub téhus
koostédmehhanism, mille raames liikkmesriigid teeksid koostddd, et strateegiliselt
suurendada majandusharu kestvat toostuslikku suutlikkust4®.

Teabe jagamise ja analllsimise keskused on organisatsioonid, mis on loodud
selleks, et pakkuda platvorme ja vahendeid teabe jagamiseks avaliku ja erasektori
vahel ning koguda teavet kiiberohtude kohta. Nende eesmark on luua usaldust,
jagades kogemusi, teadmisi ja anallilse, eriti algpdhjuste, intsidentide ja ohtude kohta.
Riiklikud ja valdkondlikud teabe jagamise ja analliisimise keskused on juba olemas
paljudes liikmesriikides, kuid Euroopa tasandil on neid endiselt suhteliselt vihe!#’,
Samas on nad silmitsi mitme probleemiga (ressursside nappus, raskused nende edu
hindamisel, digete struktuuride tagamine nii avaliku kui ka erasektori kaasamiseks,
Oiguskaitseasutuste kaasamine), mis tuleb liletada, et aidata kaasa vorgu- ja infoturbe
direktiivi rakendamisele ja tGleeuroopalise tasandi turvavdimekuse suurendamisele42,

Tihe koost00 erasektoriga on eriti oluline vditluses keeruka kiiberkuritegevuse
vastu, kuid selle tdhusus on liikmesriigiti ebaiihtlane ja séltub usalduse tasemest*?,
Europoli EC3 on siiski loonud mitu nduanderiihma, kus osalevad erasektori ettevotjad,
ELi institutsioonid ja asutused ning muud rahvusvahelised organisatsioonid, ja mille
eesmark on parandada vorgustikus osalemise, luureandmete jagamise ja koost66
kaudu sidusrihmade Ghist tegutsemist. Nende t66 aluseks olevad plaanid on kooskdlas
ELi poliitikatsukli eesmarkidega®®C. Kripteerimise kuritarvitamine kuritegelikul
eesmargil on veel Uks valdkond, mille lahendamist vajavad probleemid nouavad
suuremat koost66d erasektoriga. Europoli EC3 uurib praegu vdimalusi erasektorist ja
teadusasutustest parit ekspertide lihiajaliseks juhtumipdhiseks lahetamiseks
kiiberkuritegevuse vastase rakkeriihma (J-CAT) juurde (vt punkt 62).

Tohusate koostédmehhanismide puudumine kahjustab nii avaliku kui ka
erasektori tsiviil- ja kaitseringkondi. Uhised {ilesanded hdlmavad kriiptograafiat,
turvalisi manussiisteeme, pahavara avastamist, simulatsioonimeetodeid, vorgu- ja
siisteemikaitse- ning autentimistehnoloogiaid. Tsiviil-s6jalise koostd6 edendamine ning
teadusuuringute ja tehnoloogia toetamine (eelkdige VKEde toetamise kaudu) on



42

ajakohastatud ELi kiiberkaitsepoliitika raamistiku kaks prioriteeti (2018. aasta
ajakohastatud versioon).

Mottekohad — vastupidavusvoime parandamine

Kuidas saavutada ELi tasandil asjakohane tasakaal vajaduse vahel peavoolustada
kiiberturvalisuse poliitika ning tagada t6hus koordineerimine erinevate osaliste
vahel ja vastutuse jagamine?

Kui hasti on ELi institutsioonid ja asutused ette valmistatud jargmise otse nende
pihta suunatud suure riinde korral?

Kuidas muuta ELi kiibervaldkonnaga tegelevad asutused andekate inimeste jaoks
atraktiivsemaks?

Milliseid taiendavaid meetmeid on vaja ELi institutsioonide ja asutuste piisava
suutlikkuse tagamiseks, et véimaldada luua sidus riski- ja ohuhindamisraamistik?
Kuidas aitavad Euroopa jarelevalveasutused (Euroopa Pangandusjarelevalve,
Euroopa Vaartpaberiturujarelevalve ning Euroopa Kindlustus- ja
Tooandjapensionide Jarelevalve) vahendada finantssektori haavatavust
kiiberohtude vastu ja mida saavad muud sektorid sellest 6ppida?

Arvestades valdkonna teadmiste (ldist ebapiisavust, kuidas saaks maksimeerida
avaliku sektori asutustele antava ELi tehnilise abi kogumaju
kiibervastupidavusvdime parandamisele?

Kuidas saavad EL ja liikmesriigid tagada sisuka kohaloleku rahvusvahelistes
aruteludes, et kujundada kiiberruumi juhtimist ja standardeid ning tutvustada
ELi vaartusi?

Millised ELi ja liikmesriikide tasandi teadlikkuse suurendamise meetmed
(sealhulgas ennetustegevus) avaldavad tdesti m&ju ja mida saab EL teha nende
mahu suurendamiseks?

Milline on ELi roll soolise mitmekesisuse toetamisel kiiberturvalisuse
valdkonnas?

Kuidas saavad EL ja lilkmesriigid suurendada tsiviil- ja kaitsevaldkonna vahelist
suinergiat kooskdlas kiiberkaitsepoliitika raamistikuga (2018. aasta ajakohastatud
versioon)?
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Tohus reageerimine
kiiberintsidentidele

Tohus reageerimine kiiberriinnetele on vaga oluline, et Idpetada need nii vara
kui vGimalik. Eriti oluline on, et kriitilise tahtsusega sektorid, liikmesriigid ja ELi
institutsioonid suudaksid reageerida kiiresti ja kooskdlastatult. Selleks on vaga oluline
rinnete varajane avastamine.

Avastamine ja teavitamine

Uhised avastamisvahendid aitavad igapievaselt enamiku riindeid tdrjuda?®..
Digitaalsed siisteemid on aga muutunud nii keeruliseks, et iga riinnet ei ole véimalik
valtida. Nende keerukus tdhendab, et riindeid ei pruugita pika aja jooksul avastada.
Seetdttu peab ekspertide sénul keskenduma riinnete kiirele avastamisele ja kaitsele>2.
Moningaid tuvastamisvahendeid, nagu automatiseerimine, masindpe ja
kaitumisanalils, mille eesmark on vahendada riske ning analiilisida ja Oppida slisteemi
kaitumisest, kasutatakse ettevdtetes aga vahe'®3, See on osaliselt tingitud
valepositiivsetest juhtumitest, mille puhul peetakse ohtu mittesisaldavat tegevust
ekslikult kuritahtlikuks.

Kui turvarikkumine on tuvastatud ja seda on analllsitud, tuleb sellest kiiresti
teatada ja aru anda, et muud avalik-0iguslikud ja eradiguslikud tGksused saaksid votta
ennetavaid meetmeid ning asjaomased ametiasutused saaksid riindest mdjutatud
isikuid toetada. Paljud organisatsioonid tunnistavad kiberintsidente ja annavad nende
kohta teavet iksnes vastumeelselt'>*. Viga oluline on ka &iguskaitseasutuste varajane
kaasamine, et kahtlustatavate kiiberkuritegude korral reageerida, ja proaktiivne
teabevahetus CSIRTidega.

Vorgu- ja infoturbe direktiivi abil pllti parandada seda, et varem puudusid ELi
Uhtsed nduded intsidentidest teatamise kohta, mis ohustas rikkumistest teatamist ja
vOis takistada neile reageerimist (vt punkt 20). Parast 2017. aasta Wannacry riindeid
jareldas komisjon, et CSIRTide vdrgustik ,ei olnud veel tiielikult tddkorras“!>. Kuna
direktiivi rakendamine jatkub, ei ole veel selge, kas koosto6riihma vilja té6tatud
suunised osutuvad tdhusaks, et Uiletada tdrksus intsidentidest teatamisel>®.
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Teatavates sektorites tegutsevatel oluliste teenuste operaatoritel on kehtivate
ELi Sigusaktide kohaselt mitu teavitamiskohustust (sealhulgas tarbijate ees), mis voib
protsessi t6husust kahjustada. Naiteks finants- ja pangandussektori operaatorite
suhtes kehtivad erinevad teatamiskriteeriumid, standardid, kiinnised ja tahtajad, mis
tulenevad isikuandmete kaitse lildmaarusest, vorgu- ja infoturbe direktiivist,
makseteenuste direktiivist, EKP/SSMi nGuetest, Target 2 sisteemist ja eIDASe
maarusest!>’. Seetdttu on oluline neid kohustusi Gihtlustada, sest lisaks mittevajalikule
halduskoormusele vdib selline paljusus kaasa tuua aruandluse killustatuse.

Koordineeritud reageerimine

Euroopa kiberkriisialase koostédraamistiku loomine on veel pooleli. Seda
kasitlevat tegevuskava®® (vt punkt 18) kasutati selleks, et ELi integreeritud kord
poliitiliseks reageerimiseks kriisidele sisaldaks rohkem n-6 kiiberperspektiivi, ning
selleks, et parandada olukorrateadlikkust ja tagada parem integreeritus muude ELi
kriisiohjemehhanismidega®>°. Tegevuskava hdlmab ELi institutsioone, asutusi ja
lilkmesriike. KBigi nende kriisidele reageerimise mehhanismide sujuv integreerimine on
keeruline®, Praegu on oluline puudus ka ELi institutsioonides kasutatava thise
turvalise sidevdrgu puudumine®®?,

ELi suutlikkus reageerida ulatuslikele piiritilestele kiiberriinnetele operatiivsel ja
poliitilisel tasandil korral on piiratud — osaliselt seetdttu, et kiiberturvalisus ei ole veel
integreeritud olemasolevatesse ELi tasandi kriisidele reageerimise
koordineerimismehhanismidesse!®2. Vérgu- ja infoturbe direktiivis seda teemat ei
kasitletud.

Liikkmesriigid ei toetanud ENISA hiljuti valja pakutud reformi, millega oleks
ametile antud suurem roll suuremahuliste kiiberturvalisuse intsidentide kasitlemisel;
lilkmesriikide eelistuse kohaselt peaks ameti roll toetama ja tdiendama nende endi
operatiivmeetmeid?®3. Liikmesriikide tasandil on juba palju CERTe/CSIRTe, kuid nende
suutlikkus on vaga erinev. See takistab t6husat piirililest koost66d, mida on vaja
laiaulatuslikele intsidentidele reageerimiseks®4.

Proovisime kaardistada tegevuskavas osalejatele maaratud eri rollid, kuid selles
oli liinki, mis tuleb tiita rakendamise edenedes. Uks algselt alakisitletud valdkond oli
Oiguskaitse, kuigi detsembris 2018 joustus ELi hddaolukordadele reageerimise
protokoll diguskaitsealaseks reageerimiseks'®. Edu eelduseks on tagada, et
tegevuskava oleks praktiline ja et kdik pooled teaksid, mida teha; selleks vajatakse
jargnevatel aastatel ulatuslikku testimist.
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Tohus reageerimine tahendab enamat kui kahju piiramist; maarava tahtsusega
on ka riinnakute eest vastutajate tuvastamine. Kurjategijate jdlitamine ja tuvastamine,
eelkdige hiibriidriinnaku korral, vdib olla vaga keeruline, sest (iha enam
kuritarvitatakse anonilimseks muutmise vahendeid, kriiptoraha ja kriipteerimist. Seda
nimetatakse slldlase kindlakstegemise probleemiks. Probleemi lahendamine ei ole
Uksnes tehniline kisimus, vaid on keeruline ka digusmdistmise seisukohast.
Riikidevahelised diguslikud ja menetluslikud erinevused voivad takistada kriminaalasja
eeluurimist ja kahtlusalustele stiiidistuste esitamist. Stitidlase kindlakstegemise
probleemi lahendamiseks on vaja formaliseeritumat operatiivteabe vahetamist, mis
pohineks selgematel menetlustel (naditeks Europoli voi Eurojusti Euroopa
kiiberkuritegevuse vastase digusalase koost66 vorgustiku kaudu).

Poliitilisel tasandil on vilja to6tatud kiiberdiplomaatia meetmete kogum (vt
6. selgitus), et toetada rahvusvaheliste vaidluste lahendamist kiiberruumis
rahumeelsete vahenditega. Kiiberturbe kiirreageerimisrihmade loomine ja
kiiberturturvalisuse alase vastastikuse abistamise algatus on kaks projekti, mis
edendavad t8hustatud teabejagamist, mida arendatakse PESCO raames®®®,

ELi Ghine diplomaatiline reageerimine pahatahtlikule kiibertegevusele®’ ehk
,kiberdiplomaatia meetmete kogum*“ kasvas valja ndukogu 2015. aasta jareldustest
kiiberdiplomaatia kohta'®®, Kiiberdiplomaatia eesmirk on téotada vilja ja rakendada
kGiberruumi jaoks tGihine ja terviklik Iahenemisviis, mis pdhineb ELi vaartustel,
Oigusriigi pohimottel, suutlikkuse arendamisel ja partnerlusel, paljusid sidusriihmi
hdlmava interneti haldamise mudeli edendamisel ning kiiberturvalisuse ohtude
leevendamisel ja rahvusvaheliste suhete stabiilsuse parandamisel.

Meetmete kogum voimaldab ELil ja selle liikmesriikidel Ghiselt diplomaatiliselt
reageerida pahatahtlikule kiibertegevusele, kasutades taielikult ara thise valis- ja
julgeolekupoliitika meetmeid. Need véivad olla ennetavad (nt teadlikkuse
suurendamine, suutlikkuse arendamine), koost6dd ja stabiilsust arendavad voi
piiravad (nt reisikeelud, relvaembargod, rahaliste vahendite kiilmutamine) voi
toetada liilkkmesriikide meetmeid®°. M&te on selles, et edasine koost66 ohtude
leevendamiseks ja selge signaal selle kohta, milliseid vGimalikke tagajargi voib tuua
ELi Ghine reaktsioon, voib dra hoida (potentsiaalselt) agressiivset kaitumist.

ELi reageerimine pahatahtlikule kiibertegevusele oleks proportsionaalne
kiibertegevuse ulatuse, mahu, kestuse, intensiivsuse, keerukuse ja mojuga.
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Meetmete kogumi edu séltub nende heast seotusest tegevuskava ja IPCRiga (vt
punkt 106), kiirel ja pideval teabejagamisel pdhinevast olukorrateadlikkusest
(sealhulgas sutdlase kindlakstegemise elementidest)?’? ning tdhusast koostddst.
Meetmete kogumi eduka kasutuse edu voti on ka téhus ja kooskdlastatud
teabevahetus. Seni on meetmete kogumit kasutatud kaks korda: Ameerika
Uhendriikidega dialoogi alustamisel peale Wannacry riinnnet’* ning ndukogu
jarelduste valjatodtamisel, mis kasitlesid IKT pahatahtliku kasutamise taunimist'’2,
Meetmete kogumi kasutuselevott kaib ning tulevik naitab, kui tdhusaks see oma
eesmarkide saavutamisel osutub.

Taristu kaitsmine

Suurt osa ELi elutdhtsast taristust kaitatakse t66stuslike juhtimissiisteemide
abil’3. Paljud neist to6tati vilja eraldiseisvate siisteemidena, millel on vilismaailmaga
piiratud Ghendus. Kuna toostuslike juhtimissiisteemide komponendid on Ghendatud
internetiga, on need muutunud valissekkumise suhtes haavatavamaks. Olemasolevate
sisteemide kditamist ja parandamist ei pruugi enam olla voimalik jatkata, kuid neid ei
saa ka kiiresti vOi odavalt ajakohastada. Elutdhtsa taristu turvalisuse suurendamiseks
tehtavad joupingutused peavad seetdttu h6lmama tdostuslike juhtimissiisteemide
ajakohastamist.

Kuna to6stuse digiteerimine jatkub (tldtuntud kui ,Toostus 4.0“), voib Ghes
toostussektoris toimunud laiaulatusliku intsidendi méju mojutada kaudselt ka teisi
valdkondi. ENISA on markinud, kui oluline on kaardistada elutahtsate sektorite
vastastikuste sdltuvuste mdjul’4. See on oluline, et mdista intsidendi véimalikku levikut
ja toetada hasti kooskdlastatud reageerimist.

Vorgu- ja infoturbe direktiivi eesmark on suurendada elutdhtsa taristu eest
vastutavate votmesektorite valmisolekut. See ei hdlma aga koiki sektoreid (vt
tabel 1)17>, mis vahendab strateegia tulemuslikkust!’®: selles kontekstis tekitab erilist
muret valimiste demokraatliku tervikluse kaitsmine valimiste taristu manipuleerimise
ja vaarinfo vastu (vt 7. selgitus). Lisaks kehtivate Gigusaktide Idbivaatamisele on
seetottu peamine Ulesanne kindlaks teha, kuidas saaks pakkuda neile sektoreile suurte
intsidentide korral téhusaid lahendusi.
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Elutdhtsa taristu nérgad kohad ei |I6ppe Euroopa piiridel. Komisjoni jaoks on
eriti oluline julgustada kandidaatriike votma kasutusele samad standardid nagu
liilkmesriigid, nditeks sellistes valdkondades nagu kiibervaldkonnaga seotud digusaktid
vOi elutdhtsa taristu kaitse.

Mais 2019 valivad 400 miljonit valijat Euroopa Parlamenti; esimest korda toimub see
isikuandmete kaitse Gildmaaruse alusel. Valimistele on eelnenud skandaalid, mis olid
seotud isikuandmete kuritarvitamisega poliitiliste sbnumite tappissuunamiseks ja
pretsedenditute koordineeritud vaarinfokampaaniatega (fake news). Komisjon on
hoiatanud tden3oliste kilbersekkumiste eest Euroopa Parlamendi valimistesse'”’;
nende vastu voitlemine nduab kogu valitsemissektorit ja ihiskonda hdlmavat
[ahenemisviisi.

Valimiste taristu

Valimiste korraldamine on keeruline ning nende kaitse ja terviklus on liikkmesriikide
Ulesanne. Sekkumine valimistesse ja valimiste taristusse voib mojutada valijate
eelistusi, valimisaktiivsust voi valimisprotsessi, sealhulgas tegelikku haaletamist,
haaltelugemist ja teabevahetust. Euroopa Parlamendi valimistel on eriti keeruline
tagada nn viimase miili kaitse (tulemuste teatamine liikmesriikide pealinnadest
Brisselisse), kuna puudub Uhine turvalisust puudutav lahenemisviis v6i seda ei ole
veel valimiste kontekstis katsetatud®’8.

Komisjoni hiljutine valimispakett sisaldas valimiste kiiberturvalisuse tugevdamise
meetmeid, naiteks riiklike kontaktpunktide maaramist, kelle ilesandeks on enne
valimisi teavet koordineerida ja vahetada. Eriti oluline on jagada parimaid tavasid ja
saadud Sppetunde?’®,

Valimissiisteeme ei peeta elutdhtsa taristu osaks'®%; neid ei kisitleta ka vérgu- ja
infoturbe direktiivis. Sellele vaatamata on koostooriihm riigiasutuste toetamiseks
valja tootanud praktilised suunised, milles kasitletakse valimistehnoloogia
turvalisust. Riiklikud kontaktpunktid peaksid eeldatavasti kokku tulema 2019. aasta
alguses®®, Liikkmesriike julgustatakse ka tegema riskihindamisi nende
valimisprotsessi ohustavate kiberohtude kohta.

Vaarinfo
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Vaarinfo on lha olulisem osa hibriidriinnetest, mis hdlmavad kiberriindeid ja
vorkude hdkkimist. Neid saab kasutada ihiskonna Idhestamiseks, usaldamatuse
kilvamiseks ja usalduse 6dnestamiseks demokraatlike protsesside vastu v6i muudes
kGisimustes (nditeks vaktsineerimine vai kliimamuutused). Vaarinfo kasutamise
maht, kiirus ja ulatus on kasvanud ning see kujutab endast ELi jaoks tdelist
julgeolekuohtu.

EL on votnud selle probleemiga tegelemiseks mitmeid meetmeid. Alates 2015.
aastast loodi Euroopa valisteenistuse raames idanaabruse strateegilise
kommunikatsiooni t66riihm, mille tilesanne on Venemaa vaarinfokampaaniate vastu
vditlemine®2, Eksperdid on kiitnud rithma td6d ELi poliitika edendamisel, séltumatu
meedia toetamisel naaberriikides ning vaarinfo prognoosimisel, jalgimisel ja
tdkestamisell®3. Vairinfo levitamise kampaaniate ulatuse ja keerukusega vérreldes
on toorithma ressursid aga piiratud'84. Vaja on siisteemsemat koostddd
olemasolevate ELi struktuuridega ja paremat strateegilist teabevahetust®>. Euroopa
Ulemkogu kiitis detsembris 2018 heaks uue tegevuskavae®.

Komisjon t66tas oma aprilli 2018. aasta teatise (internetis leviva vaarinfoga
vditlemise kohta)®” pdhjal dsja vilja vabatahtliku eneseregulatsiooni koodeksi®®8,
mis pGhineb olemasolevatel poliitikavahenditel, ning millega on liitunud
veebiplatvormid ja reklaamitootjad®®. See hdlmab meetmeid, mis aitavad
suurendada sisu usaldatavust ja toetada pingutusi meedia ja uudiste lugemise
oskuse parandamiseks. Samuti on kaivitatud s6ltumatu Euroopa faktikontrollijate
vorgustik.

Komisjoni sonul voidakse vastu votta taiendavaid reguleerivaid meetmeid, kui
tegevusjuhist ei jargita. Vaga oluline on meetmete tohususe kindlaksmaaramine,
eelkoige selleks, et otsustada, kuidas moGta usalduse, ldbipaistvuse ja
aruandekohustuse kvaliteedi paranemist.

Veel Uiks keeruline lilesanne on leida viise vaarinfo avastamise, anallitisi ja avaliku
paljastamise parandamiseks°. Samuti on vaja avatud andmeallikate aktiivset ja
strateegilist seiret ja analiisi'®t. Ohuolukorra paremaks maistmiseks tehtavad
joupingutused peaksid hdlmama ka uusi suundumusi, nagu siivavoltsinguid
(voltsvideod, mille tegemiseks on kasutatud tehisintellekti ja sGvamasindpet) ja
nende avastamiseks vajalikke vahendeid.

Autonoomia suurendamine

EL on kiberturvalisuse toodete ja teenuste netoimportija, mis suurendab ka
riski sattuda ELi valistest ettevotjatest tehnoloogilisse sdltuvusse ja nende tegevuse
suhtes haavatav olla'®2. See kahjustab eelkdige ELi elutdhtsa taristu turvalisust, mida
toetub samuti keerukatele ilemaailmsetele tarneahelatele. Nimetatud oht suureneb
veelgi siis, kui kolmandate riikide ettevétjad omandavad Euroopa kiiberturvalisuse
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ettevotteid. Valismaiste otseinvesteeringute taustauuringute eest vastutavad
liikmesriigid ning praegu puudub kogu ELi hélmav taustauuringute mehhanism?%3,

117 Suurem strateegiline autonoomia on eesmargina valja toodud nii ELi tildises
strateegias kui ka 2017. aasta teatises ,Vastupidavusvdime, heidutus ja kaitse“%.
Kadesolevas aruandes loetletud arvukate (ilesannetega tegelemine aitab seda soovitud
autonoomiat suurendada. Ukski meede (iksi ei suuda seda saavutada.

Mottekohad — tohus reageerimine

Kuidas on vorgu- ja infoturbe direktiiv parandanud kiiberintsidentidest
teavitamist nii kriitilise tahtsusega kui ka muudes sektorites?

Kui hasti on ELi institutsioonid omandanud suure kiiberintsidendi korral kriisile
reageerimise koordineerimise?

Kuidas saab kiiberdiplomaatia etendada olulisemat rolli ELi vdlistegevuses?

Kas ELi praegused struktuurid ja meetmed vaarinfo vastu voitlemiseks on
proportsionaalsed probleemi ulatuse ja keerukusega?
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Loppmarkused

Kibervastupidavusvdoime parandamise eesmargil on kiiberturvalisuse tdhtsus
ELis ja selle liikmesriikides viimastel aastatel suurenenud. ELi kiiberturvalisuse
suurendamine on aga endiselt vaga keeruline llesanne. Piilidsime kaesolevas
infodokumendis vélja tuua moned peamised (ilesanded, mis on seotud ELi sooviga
muutuda maailma kéige turvalisemaks digitaalkeskkonnaks.

Meie Ulevaade nditab, et motestatud aruandekohustuse ja hindamise
tagamiseks on vaja votta kasutusele tulemuskultuur koos selles sisalduva
hindamiskorraga. Oigusaktides on endiselt mdningaid liinki ning liikmesriigid ei ole
olemasolevaid digusakte jarjekindlalt tile votnud. See voib raskendada Gigusaktide
tdieliku potentsiaali drakasutamist. Raske on tagada, et investeeringute maht vastaks
strateegilistele eesmarkidele, mis eeldab investeeringute ja nende maoju
suurendamist. See on veelgi keerulisem, kui ELil ja liikmesriikidel puudub selge
ilevaade ELi kiiberturvalisusse tehtavatest kulutustest. Samuti on teada, et ELi
kiibervaldkonna asutustel on raskusi piisavate ressursside tagamisel, sealhulgas
andekate tootajate ligimeelitamisel ja hoidmisel.

Kattesaadavad uuringud nditavad, et kiiberturvalisuse juhtimist saab
tugevdada, et suurendada rahvusvahelise kogukonna vdimet reageerida
kiiberriinnetele ja intsidentidele. Samas on vdimatu kdiki riinnakuid valtida. Seeparast
on peamised lahendamist vajavad lilesanded intsidentide kiire avastamine ja neile
reageerimine ning elutahtsa taristu ja Gihiskonna toimimiseks vajalike funktsioonide
kaitse koos avaliku ja erasektori vahelise parema teabevahetuse ja
koordineerimisega. Lisaks tahendab kiiberturvalisuse alaste oskuste vahesus seda, et
esmatahtis on arendada oskusi ja suurendada teadlikkust kdigis sektorites ja
Uhiskonna koigil tasanditel.
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ELi ja kogu maailma ohustavatest kiiberohtudest tulenevad lilesanded eeldavad
jatkuvat tahelepanu ja ELi pohivaartuste kindlat jargimist.

[Il auditikoda vottis kdesoleva infodokumendi vastu 14. veebruari 2019. aasta
koosolekul.

Kontrollikoja nimel

president
Klaus-Heiner Lehne
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| lisa. Paljude osalejatega keeruline ja mitmekihiline keskkond
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Euroopa Komisjon
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Orgarization for Security and
INTERPOL Eaparaton i Europe”

Rahvus-
vaheline

‘CONSEIL DE LEUROPE

Suurte kilberintsidentide puhul koordineeritud Tehniline Intsidentidekasitleminekriisiolukorras;intsidentideseireja jarelevalve, sealhulgas pidev ohu-ja riskihindamine

reageerimise saavutamiseks koostatud ELi 2017.a Tegevus-

tegevuskavas esitatud koostd6 tasandid; ihine tasand

olukorrateadlikkus ja kommunikatsioon avalikkusega ® Ppolitiline Kriisidekiiber- ja mittekiiberaspektide strateegilineja poliitilinejuhtimine, sealhulgas pahatahtlikule kiibertegevusele ihise diplomaatilise
reageerimiseraamistiku (ELi kiiberdiplomaatia meetmete kogum) kohased meetmed

——@ Rahastaminepeamiseltprogrammist,Horisont2020“

Otsuste ettevalmistamine poliitilisel tasandil; kiiberkriiside ohjamise koordineerimine; tagajargede ja m&ju hindamine ELi tasandil DG HOME pakub julgeolekuliidu téériihmale sekretariaaditeenust

Maérkus: CERT-EU institutsioonidevaheline kokkulepehdlmab 11 ELi
institutsioonijaorganitning37 ELi asutust

Allikas: Euroopa Kontrollikoda.
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Il lisa. ELi kulutused kiiberturvalisusele alates 2014. aastast

4 )

Euroopa Komisjon m Noukogu
104 min 11 min 26 min Kibe rjulgeoleku 400 min 90 min
2014-2017 2016 2014-2017 _alr_uka _ 2014-2017 2017-2019
SPEtS'Ia |tseerum|se (teadusuuringud)
platvorm
e | e [ 500 min
2019-2020
(arendus) PESCO
45 min 10 min 9 min 9 min 786 min
2014-2018 2017 2014-2018 2016-2017 2014-2017 EDA
CEF Oigus-
programm
o Euroopa kiiberturvalisuse uurimis-ja N
]
CERT EU i padevuskeskus ja riiklike !
2,5 min 3 koordineerimiskeskuste vérgustik |
aastaeelarve ! (et hallata programmi H2020 ja DEP 2020. aasta jdrgseid !

\ Mmoo kulutus)) .

EUROPOL REA Uhisettevate CEPOL ENISA EUROJUST "'
ECSEL Koostdoalane

22 min 450 min 437 min 22 min e 44 min finantsmehhanism Euroopa

2017-2018 2017-2020 20152016 2014-2018 2014-2018 Investeerimispank
EDA liikmesriikide mehhanism s&jalise
tehnoloogia vdljaté6tamise ja
rahaliseks toetamiseks

\ ELi asutused /
ECSO avaliku ja erasektoripartnerlus ]
(Euroopa kiiberturvalisuse < Erasektor Akroniiiimid

organisatsioon) CEF: Euroopa Uhendamiserahastu

DEP: digitaalse Euroopa programm

EKF: Euroopa Kaitsefond

ENI: Euroopa naabruspoliitika rahastamisvahend

ESIF: Euroopa struktuuri-ja investeerimisfondid
H2020: Programm ,Horisont2020“

IcSP: Stabiilsuseja rahu edendamiserahastamisvahend
IPA: Uhinemiseelseabi rahastamisvahend

ISF-P: Sisejulgeolekufond —politsei

PI: Partnerluserahastamisvahend

J‘ 1,8 miljardit L

- Rahastamisvahendid

* Europoli summade aluseks on mitmeaastase programmdokumendi
tegevus A4 (,Voitlus kiiberkuritegevuse vastu®)

* ENISA puhul on tegu ELi eelarvest rahastatavaeelarveosaga

* CEPOLi ja Eurojusti summad hdlmavad ainulttegevuskulusid

Ettepaneku etapis

Arvud sisaldavad ka kiiber-
turvalisusega mitte seotud kulutusi

Allikas: Euroopa Komisjoni ja ELi asutuste dokumentidel pohinevad Euroopa Kontrollikoja andmed.



Vastavusauditid

Tulemus-
/kulutdhususe
auditid (value-
for money)

Sisekontrolli hindamisteatis

Sertifitseerimisaruanne Uldise sotsiaalkindlustuskava raamatupidamise
aastaaruande kohta (kaitse, vélissuhted)

Riigi raamatupidamise aastaaruande kinnitamine

Eesti kriitilise tdhtsusega riiklike andmebaaside turvalisus

Sisekontrollististeemide toimimine isikuandmete kaitsel riiklikes andmekogudes
Aruanne kiiberriinnete leevendamise kohta
RIR 2014:23. Infoturve avaliku halduse asutustes

Aruanne selle kohta, kuidas valitsus to6tleb isikute ja aritihingute
konfidentsiaalseid andmeid

Riiklik kiiberturvalisuse programm

Saksamaa Liitvabariigi parlamendi eelarvekomiteele esitatud aruanne vastavalt
riigi eelarveseaduse paragrahvi 88 I6ikele 2 — foderaalvalitsuse IT
konsolideerimine

Aruanne juurdepadsu kohta IT-slisteemidele, mis toetavad Taani ihiskonnale
oluliste teenuste osutamist

Plaine de France’i avaliku sektori planeerimisamet

,Leedu kuberturvalisuse keskkond”
leedukeelne tekst
ingliskeelne kokkuvéte

Avaliku sektori asutuste kiberturvalisuse Glesannete tditmine Poolas (poola
keeles)

RIR 2015:21. Kiiberkuritegevus — politsei ja prokurdrid voivad olla t6husamad.
Digitaaloskuste puudus valitsuses (uuring)

Ettekanne foderaalvalitsusele: foderaalvalitsuse rahandus: parandimaksu
kogumine

Aruanne IT-turbe juhtimise kohta valistelt tarnijatelt sisse ostetud siisteemides
Auditiaruanne ametliku krediidiasutuse 2016. aasta laenutegevuse kohta
Valitsuse turvavorgu juhtimine

Avalike Ulesannete taitmiseks kasutatavate IT-slisteemide turvalisuse tagamine
Laste ja noorte kiberkiusamise ennetamine ja selle vastu voitlemine

Infoturvalisuse alase t66 kohta Gheksas asutuses
- Teine infoturbe audit riigis. RiR 2016:8

Valitsuse teabe kaitsmine

Aruanne IT-slisteemide ja terviseandmete kaitse kohta kolmes Taani piirkonnas

2014

2016

2016

Lopetatud
2018 / veel
avaldamata

2008
2013

2014

2014

2014

2015

2015

2015

2015

2015

2015

2015

2016

2016
2016
2016
2016

2016

2016

2016

2017
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FR

FR

FR

EE
DK

SE

DK

UK

DE

DK

FR

LT

PL

SE

UK

BE

DK
ES
FI

PL

PL

SE

UK

DK


https://www.economie.gouv.fr/files/nec_2014_defense_2eme_chambre.pdf
https://www.economie.gouv.fr/files/nec_2014_affaires_etrangeres_di_4eme_chambre_.pdf
https://www.ccomptes.fr/sites/default/files/EzPublish/20170531-rapport-certification-comptes-Etat-exercice-2016.pdf
http://www.riigikontroll.ee/tabid/206/Audit/2074/Area/4/language/et-EE/Default.aspx
http://www.rigsrevisionen.dk/publikationer/2013/32013/
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2014/information-security-in-the-civil-public-administration.html
http://www.rigsrevisionen.dk/publikationer/2014/12014/
https://www.nao.org.uk/report/update-on-the-national-cyber-security-programme/
https://www.bundesrechnungshof.de/de/veroeffentlichungen/beratungsberichte/langfassungen/langfassungen-2015/2015-bericht-it-konsolidierung-bund
http://www.rigsrevisionen.dk/publikationer/2015/12015/
https://www.vkontrole.lt/failas.aspx?id=3497
https://www.vkontrole.lt/failas.aspx?id=3504
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2015/cyber-crime---police-and-prosecutors-can-be-more-efficient.html
https://www.nao.org.uk/report/the-digital-skills-gap-in-government-survey-findings/
https://www.ccrek.be/FR/Publications/Fiche.html?id=2a74f40b-e631-4f48-95dc-e2ca8e3ba73e
http://www.rigsrevisionen.dk/publikationer/2016/52016/
http://www.tcu.es/repositorio/a65f683a-6804-44ca-91c4-296ba548a7e1/I1268.pdf
https://www.vtv.fi/en/publications/performance_audit_reports/2016/steering_of_the_government_security_network.6109.xhtml
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_15_042_201509211138471442835527%7E01,typ,kk.pdf
https://www.nik.gov.pl/plik/id,15249,vp,17730.pdf
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2016/information-security-work-at-nine-agencies.html
https://www.nao.org.uk/report/protecting-information-across-government/
http://www.rigsrevisionen.dk/publikationer/2017/42017/

Muud
valjaanded

Margukiri rahvusvahelise paralleelauditi , Isikuandmete kaitse riiklikes
andmekogudes” tulemuste kohta.

Klberkaitsekorraldus
Elektrooniliste teenuste tookindluse haldamine
P&llumajanduskodade vark (kokkuvdte)

Vaucluse’i kaubandus- ja téostuskoda (koostaja: piirkondlik auditiasutus)

Eesti kriitilise tdhtsusega riiklike andmebaaside turvalisus

,Riikliku elektroonilise side taristu arendamine”
leedukeelne tekst
ingliskeelne kokkuvéte

Infotehnoloogia audit:valitsustksuste kiberturvalisus

Riiklike registrite slisteem: turvalisus, toimivus ja kasutatavus
WannaCry intsident

Veebipbhine pettus

Aruanne lunavarariinnakute vastase kaitse kohta

Arpajoni haigla (koostaja: fle-de-France’i piirkondlik auditiasutus)
,,Riigi kriitilise tahtsusega teabeallikate haldamine”
,Elektroonilised kuriteod”

Infoturve Poolas

Ametiasutuste andmebaas

Kusimustik turvalisuse- ja riskianallisi poliitika kohta (t606s)
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2017

2017
2017
2017
2017

Lopetatud
2018 / veel
avaldamata

2017

2017
2017
2017
2017
2018
2018
2018
2019

2019

EE

FI

FI

FR

FR

LT

MT

PL

UK

UK

DK

FR

LT

LT

PL

BE

BE


http://www.riigikontroll.ee/tabid/206/Audit/2426/Area/4/language/et-EE/Default.aspx
https://www.vtv.fi/en/publications/performance_audit_reports/2017/cyber_protection_arrangements.6397.xhtml
https://www.vtv.fi/en/publications/performance_audit_reports/2017/steering_of_the_operational_reliability_of_electronic_services.6397.xhtml
https://www.ccomptes.fr/sites/default/files/EzPublish/17-chambres-agriculture-Tome-1.pdf
https://www.ccomptes.fr/sites/default/files/2017-11/PAR2017-1418.pdf
https://www.vkontrole.lt/failas.aspx?id=3724
https://www.vkontrole.lt/failas.aspx?id=3726
http://nao.gov.mt/en/recent-publications
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_16_006_201605300811411464595901%7E02,typ,kk.pdf
https://www.nao.org.uk/report/investigation-wannacry-cyber-attack-and-the-nhs/
https://www.nao.org.uk/report/online-fraud/
http://www.rigsrevisionen.dk/publikationer/2018/112017/
https://www.ccomptes.fr/sites/default/files/2018-01/IDR2017-59_2.pdf
https://www.nik.gov.pl/aktualnosci/co-nik-skontroluje-w-2018.html
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Akroniulimid ja luhendid

CERT: - EU: infoturbeintsidentidega tegelev meeskond

CSIRT: kuberturbe intsidentide lahendamise tiksus

DDoS: hajus teenusetdkestusriinne

DEP: digitaalse Euroopa programm

DG CONNECT: sdevorkude, sisu ja tehnoloogia peadirektoraat
DG HOME: rénde ja siseasjade peadirektoraat

DG JUST: Gigus- ja tarbijaklisimuste peadirektoraat

DIGIT: informaatika peadirektoraat

EC3: Europoli kiiberkuritegevuse vastase voitluse Euroopa keskus

ECSEL: Euroopa juhtpositsiooni tugevdamine elektroonikakomponentide ja -
sisteemide toel

ECSO: Euroopa kiiberturvalisuse organisatsioon
EDA: Euroopa Kaitseagentuur

EEAS: Euroopa valisteenistus

EL: Euroopa Liit

ENISA: Euroopa Vorgu- ja Infoturbeamet

ESA: Euroopa jarelevalveasutus

ESIF: Euroopa struktuuri- ja investeerimisfondid
HWPCI: horisontaalne kiiberkiisimuste t66rihm
NCIRC: NATO kuberturbeintsidentidele reageerimise tksus
PESCO: alaline struktureeritud koost66raamistik
VKEd: vdikesed ja keskmise suurusega ettevotjad

UJKP: Ghine julgeoleku- ja kaitsepoliitika
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Moisted

Andmepiiuk: e-kirjade saatmine, milles puitakse jatta pettuse abil mulje, et need on
parit usaldusvaarsest allikast, et veenda saajaid kldpsama pahatahtlikel linkidel voi
jagama isikuandmeid.

Asjade internet: elektroonika, tarkvara ja sensoritega varustatud igapdevaste esemete
vork, mis vdoimaldab neil internetis suhelda ja andmeid vahetada.

Digitaalne sisu: koik digitaalses formaadis salvestatud andmed (nt tekst, heli, pildid ja
video).

Elutahtis taristu: flilsilised ressursid, teenused ja rajatised, mille hairimine voi
havimine mdjutaks oluliselt majanduse ja Ghiskonna toimimist.

Haavatavustegurite haldamine: arvuti- ja vorguturvalisuse lahutamatu osa, et
proaktiivselt vihendada v6i ennetada siisteemi ja tarkvara turvaaukude kasutamist
nende identifitseerimise, liigitamise ja parandamise kaudu.

Hajus teenusetdkestusriinne: kiiberriinne, mis takistab volitatud kasutajate
juurdepaasu internetipohistele teenustele vdi -ressurssidele, saates slisteemile rohkem
paringuid kui see suudab kaidelda.

Hakkimiskomplekt: todvahendite komplekt, mida kiiberkurjategijad kasutavad vorgu-
ja infostisteemide turvaaukude riindamiseks, et levitada pahavara voi teha midagi
muud pahatahtlikku.

Haktivistid: infosisteemidesse vOi -vorkudesse loata sisenevad inimesed voi
rihmitused, kelle eesmark on juhtida tdhelepanu teatavatele sotsiaalsetele voi
poliitilistele kiisimustele.

Hubriidoht: vaenulik tahteavaldus, mille raames kombineeritakse oma eesmarkide
saavutamiseks konventsionaalseid ja mittekonventsionaalseid tehnikaid (st s6jalised,
poliitilised, majanduslikud ja tehnoloogilised meetodid).

Infoturve: protsesside ja vahendite kogum, mis kaitseb fliUsilisi ja digitaalseid andmeid
loata juurdepdaasu, kasutamise, avalikustamise, hdirimise, muutmise, salvestamise voi
havitamise eest.

Isikuandmed: konkreetse isikuga seotud teave.

IT-vahenditest s6ltuv kuritegu: kuritegu, mida saab toime panna tksnes IT-vahendite
abil.
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Juurdepdasuandmed: kasutaja sisse- ja valjalogimisandmed (naiteks kellaaeg, kuupdev
ja IP-aadress).

Konfidentsiaalsus: teabe ja andmete kaitse loata juurdepaasu voi avaldamise eest.

Kriipteerimine: loetava teabe loetamatuks muutmine selle kaitsmise eesmargil. Teabe
lugemiseks peab kasutajal olema salajane v6ti voi parool.

Kriiptoraha: digitaalne vara, mida emiteeritakse ja vahetatakse krlipteerimistehnikate
abil; see on keskpangast s6ltumatu. Virtuaalkogukond tunnustab kriiptoraha
maksevahendina.

Kuritoo kui tellitava teenus mudel: kuritegelik drimudel, mis toimib digitaalses
varimajanduses; selle raames pakutakse laia valikut kommertsteenuseid ja vahendeid,
mis voimaldavad oskusteta kiiberkurjategijatel kiiberkuritegevusega tegelda.

Kustutav pahavara: pahavara liik, mille eesmark on tiihjendada nakatatud arvuti
kdvaketas.

Kaideldavus: tagab teabe Oigeaegse ja usaldusvaarse kattesaadavuse ja selle
kasutamise.

Kiiberintsident: siindmus, mis otseselt vdi kaudselt kahjustab vdi ohustab IT-slisteemi
vastupidavust ja turvalisust ning andmeid, mida see to6tleb, salvestab voi edastab.

Kiiberkaitse: kiiberturvalisuse alajaotus, mille eesmark on sdjaliste ja muude
asjakohaste vahendite abil kaitsta kiiberruumi, et saavutada sdjalis-strateegilised
eesmargid.

Kiiberkuritegu: kriminaalne tegevus, mis hélmab nii arvuteid kui ka IT-stisteeme (kas
esmase toovahendi voi esmase sihtmargina). Kiiberkuritegevus holmab traditsioonilisi
kuritegusid (nt pettus, voltsimine ja identiteedivargus); infosisuga seotud kuritegusid
(nt lapsporno levitamine internetis voi rassiviha 6hutamine); ning ainult arvutite ja
infoslisteemidega seotud kuritegusid (nt infostisteemide vastu suunatud riinded,
teenusetdkestused ja pahavara).

Kiiberruum: mittemateriaalne tleilmne keskkond, kus inimeste, tarkvara ja teenuste
vaheline suhtlus toimub arvutivérgu ja tehnoloogiliste seadmete kaudu.

Kiiberruumi kasutades toime pandud kuritegu: tavaline kuritegu, mis on toime
pandud suuremas mahus ja IT-slisteemide abil.

Kiiberriinne: katse kahjustada kiiberruumi kaudu andme- voi arvutislisteemi
konfidentsiaalsust, terviklust ja kdttesaadavust, voi seda havitada.
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Kiiberturvalisus: kdik kaitsemeetmed ja meetmed, mis voetakse selleks, et kaitsta IT-
siisteeme ja nende andmeid volitamata juurdepaasu, riinnete ja kahju eest, et tagada
nende kdideldavus, konfidentsiaalsus ja terviklus.

Kuberturvalisuse 6kosiisteem: omavahel seotud seadmete, andmete, vorkude,
inimeste, protsesside ja organisatsioonide keerukas kooslus ning nende koostoimet
mdjutav ja toetav protsesside keskkond.

Kiibervastupidavusvoime: voime ennetada kiiberriindeid ja intsidente, nendeks
valmistuda, nendega toime tulla ja neist taastuda.

Lunavara: pahavara, mis blokeerib ohvritele juurdepaasu arvutisiisteemile véi muudab
failid loetamatuks (reeglina kriipteerimise teel). Tavaliselt pressib riindaja ohvrilt raha
vélja, lubades juurdepaasu taastada alles parast lunaraha maksmist.

Pahavara: arvutiprogramm, mis on loodud arvuti, serveri v8i vorgu kahjustamiseks.

Paikamine: meetmed tarkvara muutmiseks, ajakohastamiseks, parandamiseks voi
taiustamiseks, sealhulgas turvaaukude sulgemine.

Pilvandmeto6otlus: hostitavatelt serveritelt interneti teel pakutavad IT-ressursid
(salvestus, andmetootlusvdimsus voi andmejagamine).

Parandsiisteem: vananenud arvutisiisteem, rakendus v6i programmeerimiskeel, mis
on endiselt kasutusel, kuid mille jaoks vdivad puududa nii uuendused kui ka miija tugi
(sealhulgas turvatugi).

Reklaamvara: reklaami voi hipikaknaid kuvav pahavara, mis sisaldab ohvrite
veebikaitumise jalgimiseks moéeldud tarkvarakoodi.

Robotivork: pahavaraga nakatatud arvutitest koosnev ja kaugelt juhitav vork, mida
omaniku teadmata kasutatakse rampsposti levitamiseks, teabe varastamiseks voi
kiiberriinnete korraldamiseks.

Skimming: krediit- voi deebetkaardiandmete vargus veebis.

Sotsiaalne manipulatsioon: infoturbe tahenduses on tegu psiihholoogilise
manipuleerimisega, et veenda inimesi pettuse abil midagi tegema vdi konfidentsiaalset
teavet avaldama.

Teksti vektoriseerimine: sdGnade, lausete voi tervikdokumentide numbrilisteks
vektoriteks muutmine, et neid saaks masinoppealgoritmidega toodelda.
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Terviklus: kaitse teabe ebadige muutmise voi havitamise eest ning teabe autentsuse
tagamine.

Usaldusteenused: teenused, mis parandavad e-tehingute (nt e-allkirjade, e-templite,
e-ajatemplite, registreeritud e-andmevahetusteenuste ja veebisaitide autentimise)
oiguslikku kehtivust.

Valimiste taristu: sisaldab kampaania IT-slisteeme ja andmebaase, tundlikku teavet
kandidaatide kohta, valijate registreerimise ja haldamise siisteeme.

Vorguturve: kiiberturvalisuse alaliik, mille eesmark on kaitsta samas vorgus olevate
seadmete kaudu saadetud andmeid; vorguturbe eesmark on tagada, et teavet ei saaks
salaja jalgida ega muuta.

Vadrinfo: vale voi eksitav teave, mida luuakse, esitatakse ja levitatakse majandusliku
kasu teenimise voi ildsuse tahtliku petmise eesmargil, ja mis v8ib pdhjustada avalikku
kahju.
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ELi kGiberturvalisust kasitleva digusakti eelndus on see maaratletud kui , kéik tegevused, mis
on vajalikud, et kaitsta vorgu- ja infoslisteeme, nende kasutajaid ja mojutatud isikuid
kiiberohtude eest”; eeldatavasti vétavad Euroopa Parlament ja nGukogu digusakti vastu
2019. aasta alguses.

Europol, Internet Organised Crime Threat Assessment 2017 (Europoli 2017. aasta ELi
organiseeritud kuritegevuse ohtude hindamine).

Euroopa kiiberturvalisuse organisatsioon (ECSO), European Cybersecurity Industry Proposal
for a contractual Public-Private Partnership (Euroopa kiiberturvalisuse to6stuse ettepanek
avaliku ja erasektori lepingulise partnerluse kohta), juuni 2016.

Euroopa Parlament, Cybersecurity in the European Union and Beyond: Exploring the Threats
and Policy Responses (Klberturvalisus Euroopa Liidus ja sellest valjaspool: ohtude ja
poliitikameetmete uurimine), kodanikuvabaduste, justiits- ja siseasjade komisjonile
koostatud uuring, september 2015.

ENISA, ENISA Threat Landscape Report 2017 (ENISA ohtude kaardistamise aruanne 2017),
18. jaanuar 2018.

Europol, Internet Organised Crime Threat Assessment 2018 (Europoli 2017. aasta ELi
organiseeritud kuritegevuse ohtude hindamine).

Europol, ibid., 2018.

European Centre for Political Economy, Stealing Thunder: Will cyber espionage be allowed
to hold Europe back in the global race for industrial competitiveness? (Kas kiiberspionaaz
vOib kahjustada Euroopat lilemaailmses konkurentsis to6stuse konkurentsivoime nimel?),
Uldtoimetis, nr 2/18, veebruar 2018.

Euroopa Komisjoni presidendi kdne — Euroopa Liidu olukord 2017.

Europol, World’s Biggest Marketplace selling internet paralysing DDoS attacks taken down
(Vorgust eemaldati maailma suurim portaal, kus middi internetti paraliiseerivaid DDoS
rindeid), pressiteade, 25. aprill 2018.

Europol, Internet Organised Crime Threat Assessment 2017 (Europoli 2017. aasta ELi
organiseeritud kuritegevuse ohtude hindamine).

Euroopa Komisjoni kiiberturvalisuse teabeleht, september 2017.

Kulud vdivad hélmata jargmist: saamatajaanud tulu, kahjustatud siisteemide parandamise
kulud, varastatud varast voi teabest tulenevad voimalikud kohustused, klientide
sailitamiseks vajalikud kulud, suuremad kindlustuspreemiad, suuremad kaitsekulud (uued
siisteemid, tootajad, koolitus), voimalikud nGuete tditmise ja kohtuvaidluste kulud.

NTT Security, Risk:Value 2018 Report.

Wannacry lunavara kasutas Microsofti Windowsi protokolli haavatavust, mis vdimaldas
kontrolli mis tahes arvuti lle kaugpdordusega lle vottta. Microsoft avaldas peale turvaaugu
avastamist hadaparanduse. Sadadele tuhandetele arvutitele ei olnud aga tarkvaraparandust


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://ecs-org.eu/documents/ecs-cppp-industry-proposal.pdf
https://ecs-org.eu/documents/ecs-cppp-industry-proposal.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
http://ecipe.org/publications/stealing-thunder/
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kiiberkuritegevuse vastaste digusaktide koostamiseks. See on riikidevahelise rahvusvahelise
koost66 raamistik. ELi esindavad praegu komisjon, Euroopa Liidu Néukogu, Europol, ENISA
ja Eurojust.

Euroopa Komisjon, Euroopa Liidu kiiberjulgeoleku strateegia:avatud, ohutu ja turvaline
kiiberruum (JOIN (2013) 1 final), 7. veebruar 2013.

Euroopa Komisjon, Euroopa julgeoleku tegevuskava, COM (2015) 185 final, 28. aprill 2015.

Euroopa Komisjon, Euroopa digitaalse (ihtse turu strateegia, COM (2015) 192 final, 6. mai
2015.

Euroopa vilisteenistus, Uhtne visioon, (ihine tegevus:tugevam Euroopa.Euroopa Liidu iildine
vdlis- ja julgeolekupoliitika strateegia, juuni 2016.

Euroopa Poliitikauuringute Keskus, Strengthening the EU’s Cyber Defence Capabilities —
Report of a CEPS Task Force, november 2018.

Wannacry lunavara, millega sooritatud riinde algatajaks peeti Ameerika Uhendriikide,
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Allikas: A. Greenberg, ibid., WIRED, 19. detsember 2017. Parast riinnakuid mdistis Microsoft
hukka selle, et valitsused koguvad tarkvara haavatavust puudutavat teavet ning kordas oma
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Lisaks maa-, mere-, 8hu- ja kosmosevaele.

ELi kiiberkaitsepoliitika raamistik (ajakohastamine 2018. aastal), 14413/18,
19. november 2018.

Euroopa Komisjon/Euroopa vilisteenistus, Hiibriidohtudega vditlemise (ihine raamistik:
Euroopa Liidu lahendus®, JOIN (2016) 18 final, 6. aprill 2016.

Euroopa Ulemkogu eesistuja, Euroopa Komisjoni presidendi ja P&hja-Atlandi Lepingu
Organisatsiooni peasekretari tihisavaldus,8. juuli 2016 ja 10. juuli 2018.

Euroopa Komisjon / Euroopa vilisteenistus, , Vastupidavusvéime, heidutus ja kaitse:tugeva
kiiberturvalisuse tagamine ELis“, JOIN (2017) 450 final, 13, september 2017.

Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete
kohta, millega tagada vorgu- ja infoslisteemide turvalisuse Uihtlaselt kdrge tase kogu liidus
(ELT L 194, 19.7.2016, Ik 1).

Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete
kohta, millega tagada vorgu- ja infoslsteemide turvalisuse Uhtlaselt kdrge tase kogu liidus.
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https://eur-lex.europa.eu/legal-content/ET/TXT/?qid=1551177469491&uri=CELEX:32016L1148

63

31

32

33

34

35

36

37

38

39

40

a

42

43

44

Need on integreeritud direktiiviga loodud koostddstruktuuridesse, milleks on CSIRTide
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sekretaariaadi teenust pakub ENISA) ja koostooriihm (toetab ja hlbustab strateegilist
koost66d ja teabevahetust nende liikkmesriikide vahel, kelle jaoks komisjon sekretariaadi
teenust pakub)
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direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse Gldmaarus) (ELT
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Euroopa andmeesitamismddrust ja Euroopa andmesdilitamismddrust elektrooniliste
téendite hankimiseks kriminaalasjades, COM (2018) 225 final, 17. aprill 2018.
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kehtestatakse (htlustatud normid kriminaalmenetluses téendite kogumise eesmdrgil
esindajate mddramise kohta. COM (2018) 226 final, 17. aprill 2018.

Euroopa Komisjon, ettepanek: Euroopa parlamendi ja nbukogu mdérus, millega luuakse
Euroopa kiiberturvalisuse téostusliku, tehnoloogilise ja teadusliku pddevuse keskus ning
riiklike koordineerimiskeskuste vérgustik, COM (2018) 630 final, 12. september 2018.

H. Carrapico ja A. Barrinha, The EU as a Coherent (Cyber)Security Actor?, Journal of
Common Market Studies, kd 55, nr 6, 2017.

Euroopa Komisjon, ibid., SWD (2017) 295 final, 13. september 2017.

Euroopa Parlamendi uuringuteenistus, Transatlantic cyber-insecurity and cybercrime.
Economic impact and future prospects (Atlandililene kiiberturvalisus ja kiiberkuritegevus.
Majanduslik mdju ja tulevikuvaljavaated), PE 603.948, detsember 2017.

ENISA, An evaluation framework for Cyber Security Strategies (kliberturvalisuse strateegiate
hindamisraamistik), 27. november 2014.

Erandiks on Euroopa Parlamendi ja Ndukogu 12. augusti 2013. aasta direktiivi 2013/40/EL
(milles kasitletakse infoslisteemide vastu suunatud riindeid ja millega asendatakse ndukogu
raamotsus 2005/222/JSK) artikkel 14 (,,Jarelevalve ja statistika“).

Euroopa Majandus- ja Sotsiaalkomitee, Cybersecurity: ensuring awareness and resilience of
the private sector across Europe in face of mounting cyber risks, marts 2018. CEPS-ECRI
rakkerihm, Cybersecurity in Finance: Getting the policy mix right!, juuni 2018.

Kisimustikule vastas 24 liikmesriigi kdrgeimat kontrolliasutust 28-st.

See tdhendab, et pohimdtetel pohinemist ja voimalikult suurt tehnoloogianeutraalsust.
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Euroopa Komisjoni teadusndustamise mehhanismTeaduslik arvamus nr 2/2017,
24. marts 2017.

L. Rebuffi, EU Digital Autonomy: A possible approach (V&imalik laghenemisviis ELi
digitaalsele autonoomiale), Digma Zeitschrift fiir Datenrecht und Informationssicherheit,
september 2018. European Centre for Political Economy, ibid., Gldtoimetis, nr 2/18,
veebruar 2018.

Euroopa Komisjon, ettepanek: Euroopa Parlamendi ja nGukogu direktiiv digitaalse sisu
tleandmise lepingutega seonduvate teatavate aspektide kohta (COM(2015) 634 final, 9.
detsember 2015.

Euroopa Komisjon, ettepanek: Euroopa Parlamendi ja nbukogu direktiiv kaupade
internetimiiligi ja muu kaugmiliiigi lepingutega seonduvate teatavate aspektide kohta
(COM(2017) 635 final, 9. detsember 2015.

Madalmaadde kiberturvalisuse ndukogu, European Foresight Cyber Security Meeting 2016:
Public private academic recommendations to the European Commission about Internet of
Things and Harmonization of duties of care, 2016.

Euroopa Poliitikauuringute Keskus, Software Vulnerability Disclosure in Europe: Technology,
Policies and Legal Challenges — Report of a CEPS Task Force (Tarkvara haavatavuse
radkimine Euroopas: tehnoloogiad, p6himdotted ja Siguslikud kiisimused — CEPSi
rakkeriihma aruanne), juuni 2018.

Euroopa Komisjon, Parimate tulemuste saavutamine vorgu- ja infoturbe direktiivi
rakendamisel — jéupingutused direktiivi (EL) 2016/1148 (meetmete kohta, millega tagada
vOrgu- ja infostisteemide turvalisuse iihtlaselt kbrge tase kogu liidus) tulemuslikuks
rakendamiseks, COM(2017) 476 final/2, 4. oktoober 2017.

Europol, ibid., 2017.

Euroopa Liidu Noukogu, Final report of the seventh round of mutual evaluations on “The
practical implementation and operation of the European policies on prevention and
combating cybercrime” (vastastikuse hindamise seitsmenda vooru [Gpparuanne teemal
»Euroopa poliitika praktiline rakendamine ja toimimine kliberkuritegevuse ennetamise ja
tokestamise valdkonnas®), 12711/1/17 REV 1, 9. oktoober 2017.

Euroopa Komisjon, m&juhindamine, mis on lisatud dokumendile , Ettepanek: direktiiv, mis
kasitleb mittesularahaliste maksevahenditega seotud pettusi ja voltsimist®,
SWD/2017/0298 final, 13. september 2017. Poliitiline kokkulepe uue digusakti kohta
saavutati detsembris 2018 ja see vOetakse eeldatavasti vastu 2019. aasta alguses.

Europol, ibid., 2017.

C-362/14: C-362/14: Maximillian Schrems vs. andmekaitsevolinik (lirimaa),
6. oktoober 2015.

Europol/Eurojust, Common challenges in combating cybercrime (Uhised probleemid
vbitluses kiiberkuritegevusega), 7021/17, 13. maérts 2017.


https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
http://extranet.schulthess.com/files/Inhaltsverzeichnis/Digma/Digma_3_2018_IHVerzeichnis.pdf
http://extranet.schulthess.com/files/Inhaltsverzeichnis/Digma/Digma_3_2018_IHVerzeichnis.pdf
http://ecipe.org/publications/stealing-thunder/
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex:52015PC0634
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex:52015PC0634
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=COM:2015:635:FIN
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=COM:2015:635:FIN
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=COM:2015:635:FIN
https://www.cybersecurityraad.nl/binaries/Report%20European%20Foresight%20Cyber%20Security%202016_tcm107-263227.pdf
https://www.cybersecurityraad.nl/binaries/Report%20European%20Foresight%20Cyber%20Security%202016_tcm107-263227.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:52017DC0476&from=EN
https://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:52017DC0476&from=EN
https://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:52017DC0476&from=EN
https://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:52017DC0476&from=EN
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/et/pdf
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/et/pdf
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/et/pdf
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/et/pdf
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
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Euoopa Komisjon, Assessment of the EU 2013 Cybersecurity Strategy (ELi 2013. aasta
kiiberjulgeoleku strateegia hindamine), SWD (2017) 295 final, 13. september 2017.

Euroopa Parlamendi uuringuteenistus, Briefing: EU Legislation in Progress — Review of dual-
use export controls (Uued ELi digusaktid — kahesuguse kasutusega kaupade
ekspordikontrolli Idbivaatamine), PE589.832.

Euroopa Parlamendi resolutsioon inimdiguste ja tehnoloogia ning sekkumis- ja
jalgimisstisteemide méju kohta inimdigustele kolmandates riikides, (2014/2232(INI)),

8. september 2015. Kahesuguse kasutusega kaupu ja teenuseid, mis hdlmavad tarkvara ja
tehnoloogiat, voib kasutada nii tsiviil- kui ka sdjalisel otstarbel.

Avalikult kdttesaadavat teavet sailitatakse ICANNi (interneti nimede ja numbrite maaramise
korporatsioon) hallatavas andmebaasis WHOIS. ICANN haldab domeeninimede slisteemi.
Domeeninimede vdarkasutamine lihtsustab kiiberkuritegevust.

Vorgu- ja infoturbe direktiivi artikkel 3, ibid.

Atlandi Noukogu, Risk Nexus: Overcome by cyber risks? Economic benefits and costs of
alternate cyber futures(Kiiberohud. Kiibertuleviku stsenaariumide majanduslik kasu ja
hind), 10. september 2015.

Valge Maja, Cybersecurity spending fiscal year 2019 (Kulutused kiiberturvalisusele
eelarveaastal 2019).

Euroopa Komisjoni talituste to6dokument: méjuhinnang, mis on lisatud dokumendile
,Ettepanek: Euroopa Parlamendi ja nbukogu mddrus, millega kehtestatakse ajavahemikuks
2021-2027 digitaalse Euroopa programm®, SWD(2018) 305 final, 6. juuni 2018.

Haagi strateegiauuringute keskus, Dutch investments in ICT and cybersecurity: putting it in
perspective (Madalmaade investeeringud IKTsse ja kiiberturvalisusesse), detsember 2016.

Euroopa Komisjon, ibid., COM (2018) 630 final, 12. september 2018.

Euroopa Parlamendi uuringuteenistuse teaduslike tuleviku-uuringute tiksus, Achieving a
sovereign and trustworthy ICT industry in the EU (Euroopa suverdanse ja usaldusvaarse IKT-
sektori saavutamine), detsember 2017.

Digivaldkonna VKEde Euroopa tihendus, Position Paper on European Cybersecurity Strategy:
Fostering the SMEE ecosystem (Seisukoht Euroopa kiiberturvalisuse strateegia kohta: VKEde
okoslisteemi tugevdamine), 31. juuli 2017.

Euroopa Parlamendi uuringuteenistuse teaduslike tuleviku-uuringute tksus, ibid.,
detsember 2017.

Ibid.

Euroopa Komisjon, Impact assessment on the proposed research competence centre and
network of national coordination centres (Mdjuhinnang kavandatud teadusliku padevuse
keskuse ning riiklike koordineerimiskeskuste vorgustiku kohta, SWD(2018) 403 final
(osal/4), 12. september 2018.

Euroopa Komisjon, ibid., COM (2018) 630 final, 12. september 2018.


https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=ET&reference=P8-TA-2015-0288
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=ET&reference=P8-TA-2015-0288
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=ET&reference=P8-TA-2015-0288
https://www.icann.org/
https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
https://www.whitehouse.gov/wp-content/uploads/2018/02/ap_21_cyber_security-fy2019.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://workplace.eca.eu/CH3/cybersecurity/Cyber/COM-2018-630-F1-EN-MAIN-PART-1%5b1%5d.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
https://workplace.eca.eu/CH3/cybersecurity/Cyber/AUTOR_KONZEPT_%20PIN-SME,%2013.pdf?Web=1
https://workplace.eca.eu/CH3/cybersecurity/Cyber/AUTOR_KONZEPT_%20PIN-SME,%2013.pdf?Web=1
https://workplace.eca.eu/CH3/cybersecurity/Cyber/AUTOR_KONZEPT_%20PIN-SME,%2013.pdf?Web=1
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://workplace.eca.eu/CH3/cybersecurity/Cyber/COM-2018-630-F1-EN-MAIN-PART-1%5b1%5d.pdf
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Kontrollikoja eriaruanne nr 13/2018: , Terrorismi p&hjustava radikaliseerumise vastane
vOitlus”.

Dokumendi kdesolevas osas esitatud arvandmed parinevad avalikult kattesaadavatest
komisjoni dokumentidest, valja arvatud punktis 51 toodud 42 miljonit eurot, mille komisjon
esitas meile otse.

Programm ,Horisont 2020 on ELi 80 miljardi euro suurune teadusuuringute ja
innovatsiooni programm, millega toetatakse juhtalgatust , Innovatiivne liit”, mille eesmark
on tagada ELi Gilemaailmne konkurentsivdime.

Programmi ,,Horisont 2020 Gihiskondlik valjakutse nr7: , Turvaline ja innovatiivne (ihiskond:
Euroopa ja selle kodanike vabaduse ja turvalisuse kaitsmine”.

Analllsisime CORDISe andmekogumi sisaluvaid programmi ,, Horisont 2020 projekte.
Vektoriseerisime iga projekti kirjelduse, kasutades Teadusuuringute Uhiskeskuse
kiiberturvalisuse taksonoomiat (vt jargmise peatiiki 5. selgitus), et teha kindlaks projektid,
mis on téendoliselt seotud kiiberturvalisusega. Seejarel kontrollisime ja analliiisime
tulemusi kasitsi.

Euroopa kiiberturvalisuse organisatsioon, ECS cPPP Progress Monitoring Report 2016-2017
(Avaliku ja erasektori lepingulise partnerluse eduaruanne 2016-2017), 29. oktoober 2018.

Vorgu- ja infoturbe direktiivi artikli 9 10ige 2, ibid.

GLACY+ (Global Action against Cybercrime+) on Uhisprojekt Euroopa Noukoguga. Projekt
toetab 12 Aafrika, Aasia ja Vaikse ookeani ning Ladina-Ameerika ja Kariibi mere piirkonna
riiki, kes vdivad omakorda olla sélmpunktid, et jagada oma kogemusi vastavates
piirkondades.

Euroopa Poliitilise Strateegia Keskus (EPSC), mis on komisjoni mottekoda, on
kommenteerinud nn digitaalse pimeala riski, mis tekib siis, kui I6he ELi ja tema Laane-
Balkani naaberriikide vahel jatkuvalt suureneb. Naiteks Hiina ja Venemaa investeerivad
piirkonda markimisvaarseid summasid, millega kaasneb oht, et ELi kui piirkonna
kiibervaldkonna osaleja roll piirkonnas marginaliseerub. Allikas: EPSC, Engaging with the
Western Balkans: an investment in Europe’s security (Ldane-Balkani riikide kaasamine:
investeering Euroopa julgeolekusse), 17. mai 2018.

Euroopa Investeerimispank, The EIB Group Operating Framework and Operational Plan
2018(EIP grupi tegevusraamistik ja tegevuskava 2018), 12. detsember 2017.

Euroopa Komisjon, Ettepanek: Euroopa Parlamendi ja n6ukogu mddrus, millega
kehtestatakse ajavahemikuks 2021-2027 digitaalse Euroopa programmY”,
COM(2018) 434 final, 6. juuni 2018.

Euroopa Komisjon, Euroopa Parlamendi ja néukogu 18. juuli 2018. aasta mddrus

(EL) 2018/1092, millega kehtestatakse Euroopa kaitsevaldkonna tééstusliku arendamise
programm eesmdrgiga toetada liidu kaitset66stuse konkurentsi- ja uuendusvéimet (ELT L
200, 7.8.2018, Ik 30). Lisaks loodi 2017. aastal kaitsealaseid teadusuuringuid ettevalmistav
meede kogusummas 90 miljonit eurot (2017-2019), mida rahastatakse programmist
,Horisont 2020“. Ei ole selge, kas see hdlmab ka kiibervaldkonnaga seotud kulutusi.


https://www.eca.europa.eu/Lists/ECADocuments/SR18_13/SR_RADICALISATION_ET.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR18_13/SR_RADICALISATION_ET.pdf
https://data.europa.eu/euodp/en/data/
http://www.ecs-org.eu/documents/uploads/progress-monitoring-report-2016-2017.pdf
https://eur-lex.europa.eu/legal-content/ET/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_brief_-_engaging_with_western_balkans.pdf
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_brief_-_engaging_with_western_balkans.pdf
http://www.eib.org/attachments/strategies/operational_plan_2018_en.pdf
http://www.eib.org/attachments/strategies/operational_plan_2018_en.pdf
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=COM:2018:434:FIN
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=COM:2018:434:FIN
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32018R1092
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32018R1092
https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:32018R1092
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Kontrollikoda plaanib 2019. aastal avaldada ELi kaitset kasitleva eraldi infodokumendi.

Europoli kiiberkuritegevuse vastase vditluse Euroopa keskusel, ENISA-I, Euroopa
valisteenistusel, Euroopa Kaitseagentuuril ja CERT-EU-I on kokku 159 to6tajat. Nimetatud
arv ei hélma Euroopa Komisjoni ja liikmesriikide kiibertemaatikaga tegelevaid to6tajad.
Allikas: Euroopa Poliitikauuringute Keskus, ibid., november 2018.

ENISA evaluation(ENISA hindamine), 2017.

Europol taotles oma 2018.—2020. aasta mitmeaastases kavas iga-aastase ajutiste
teenistujate arvu suurendamist 70 inimese vorra, kuid 2018. aastal kiideti heaks ainult 26
lisatootaja palkamine. Jargmise mitmeaastase kava (2019-2021) eelndus ldhtus Europol
tagasihoidlikust kasvust, ,,eeldades, et nGudlust ressurside jarele suuremas osas ei taideta”.
Allikas: Parlamentaarse Ghiskontrolli téérihmale esitatud 2019.-2021. aasta mitmeaastase
kava arutelu, A 000834, 1. veebruar 2018.

ENISA evaluation(ENISA hindamine), 2017. 2014.—2016. aastal kasutati umbes 80% ENISA
tegevuseelarvest uuringute hankimiseks.

ENISA, Exploring the opportunities and limitations of current Threat Intelligence Platforms
(Praeguste ohtuteabe kogumise platvormide vBimaluste ja piirangute uurimine), detsember
2017.

ISACA (varem tuntud nime all Information Systems Audit and Control Association),
Information Security Governance: Guidance for Boards of Directors and Executive
Management(Suunised nGukogudele ja tegevjuhtkonnale), 2. vdljaanne, 2006.

EY, Cybersecurity regained: preparing to face cyber attacks. 20th Global Information
Security Survey 2017 (Kiberturvalisuse taassaavutamine: valmistumine kiberriinneteks.
Ulemaailmse infoturbe 20. uuring, 2017), Ik 16.

McKinsey (J. Choi, J. Kaplan, C. Krishnamurthy and H. Lung), Hit or myth? Understanding the
true costs and impact of cybersecurity programs (Tabamus voi miit? Kiberjulgeoleku
programmide tegelike kulude ja m&ju mdistmine), juuli 2017.

Vaartpaberi- ja borsikomisjon, Statement and Interpretive Guidance on Public Company
Cybersecurity Disclosures (Avaliku sektori kiiberturvalisuse alase teabe avalikustamine ja
sellealane télgendav juhend), 21. veebruar 2018.

Euroopa Pangandusjarelevalve, Euroopa Vaartpaberiturujarelevalve ning Euroopa
Kindlustus- ja To6andjapensionide Jarelevalve koosto6foorum.

Euroopa Vaartpaberiturujarelevalve, Joint Committee report on risks and vulnerabilities in
the EU financial system (Uhiskomitee aruanne ELi finantssiisteemi riskide ja haavatavuse
kohta), aprill 2018.

ENISA, Information security and privacy standards for SMEs: Recommendations to improve
the adoption of information security and privacy standards in SMEs(Infoturbe ja eraelu
puutumatuse standardid VKEdele: soovitused, et parandada infoturbe ja eraelu
puutumatuse standardite vastuvotmist VKEdes), detsember 2015.


https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://ec.europa.eu/digital-single-market/en/news/final-report-evaluation-european-union-agency-network-and-information-security-enisa
https://ec.europa.eu/digital-single-market/en/news/final-report-evaluation-european-union-agency-network-and-information-security-enisa
https://www.enisa.europa.eu/publications/exploring-the-opportunities-and-limitations-of-current-threat-intelligence-platforms
https://www.isaca.org/Knowledge-Center/Research/Documents/Information-Security-Govenance-for-Board-of-Directors-and-Executive-Management_res_Eng_0510.pdf
https://www.isaca.org/Knowledge-Center/Research/Documents/Information-Security-Govenance-for-Board-of-Directors-and-Executive-Management_res_Eng_0510.pdf
https://www.isaca.org/Knowledge-Center/Research/Documents/Information-Security-Govenance-for-Board-of-Directors-and-Executive-Management_res_Eng_0510.pdf
https://www.ey.com/Publication/vwLUAssets/GISS_report_2017/$FILE/REPORT%20-%20EY%20GISS%20Survey%202017-18.pdf
https://www.ey.com/Publication/vwLUAssets/GISS_report_2017/$FILE/REPORT%20-%20EY%20GISS%20Survey%202017-18.pdf
https://www.ey.com/Publication/vwLUAssets/GISS_report_2017/$FILE/REPORT%20-%20EY%20GISS%20Survey%202017-18.pdf
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.sec.gov/rules/interp/2018/33-10459.pdf
https://www.sec.gov/rules/interp/2018/33-10459.pdf
https://www.esma.europa.eu/press-news/esma-news/eu-financial-regulators-warn-against-risks-eu-financial-markets-brexit-asset
https://www.esma.europa.eu/press-news/esma-news/eu-financial-regulators-warn-against-risks-eu-financial-markets-brexit-asset
https://www.enisa.europa.eu/publications/standardisation-for-smes
https://www.enisa.europa.eu/publications/standardisation-for-smes
https://www.enisa.europa.eu/publications/standardisation-for-smes
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% Komisjoni teadusndustamise mehhanism markis ELi liikmesriikidele viidates, et ollakse tihel
noul aluspdhimotete ja -vaartuste ning ihise strateegilise huvi suhtes, mille imber saab
ehitada tdhusa ELi kiiberturvalisuse juhtimise. Allikas: Teaduslik arvamus nr 2/2017,

24. marts 2017.

190 Ameerika Uhendriigid, Hiina, Jaapan, Lduna-Korea, India ja Brasiilia.

101 Euroopa Julgeoleku- ja Kaitsekolled? (T. Renard ja A. Barrinha), Handbook on cyber security,
chapter 3.4 The EU as a partner in cyber diplomacy and defence (Kuberjulgeoleku
kdsiraamat, peatikk 3.4: EL kui partner kiiberdiplomaatia ja -kaitse valdkonnas),

23. november 2018.

102 Euroopa Liidu Ndukogu, Action Plan for implementation of the Council Conclusions on the
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