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Par apskatu

Sis informativais apskats nav revizijas zinojums, un ta mérkis ir sniegt parskatu par
sarezgito situaciju ES kiberdrosibas politikas joma un noteikt galvenas problémas,
kas traucé efektivi istenot politiku. Taja ir skatiti jautajumi, kas attiecas uz tiklu un
informacijas drosibu, kibernoziedzibu, kiberaizsardzibu un dezinformaciju. Apskata
ieklauta informacija tiks nemta véra ari turpmakaja revizijas darba $aja joma.

Meés veicam analizi, pamatojoties uz publiski pieejamo informaciju, kas ieklauta
oficialos dokumentos, nostajas dokumentos un treSo pusu pétijumos. Praktiskais
darbs tika veikts no 2018. gada aprila lidz septembrim, un ir nemtas véra norises lidz
2018. gada decembrim. Papildus Sim darbam veicam dalibvalstu revizijas iestazu
aptauju un iztaujajam galvenas ieinteresétas personas ES iestades, ka ari privata
sektora parstavjus.

Konstatétas problémas ir sagrupétas Cetras plasas kopas, un tas ir i) politikas satvars,
ii) finanséjums un ta izlietojums, iii) kibernoturibas veidoSana un iv) efektiva
reagésana uz kiberincidentiem. Augstaka kiberdrosibas [imena nodrosinasana

ES joprojam ir loti svarigs uzdevums. Tapéc katras nodalas beigas esam formulejusi
vairakus jautajumus, ko politikas veidotaji, likumdevéji un praktiki varétu padzilinati
apsvert.

Mes velamies izteikt atzintbu par konstruktivo atgriezenisko saiti, kas sanemta no
Komisijas dienestiem, Eiropas Aréjas darbibas dienesta, Eiropas Savienibas Padomes,
Eiropas Savienibas Tiklu un informacijas droSibas agentiiras (ENISA), Eiropola,
Eiropas Kiberdrosibas organizacijas un dalibvalstu revizijas iestadem.
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Kopsavilkums

Tehnologijas paver vartus uz pilnigi jaunu iespéju pasauli, un jauni produkti un
pakalpojumi kllst par dalu no musu ikdienas dzives. Tacu pieaug arf risks klat par
kibernoziedzibas vai kiberuzbrukuma upuri, un $a riska radita sociala un ekonomiska
ietekme turpina palielinaties. Tadé] Eiropas Savienibas nesena (2017. gada) ierosme
paatrinat centienus kiberdrosibas un tas digitalas autonomijas stiprinasana tika pausta
izSkiriga bridr.

Sis informativais apskats nav revizijas zinojums un tas pamatots uz publiski
pieejamo informaciju; ta mérkis ir sniegt parskatu par sarezgito un nevienado situaciju
Saja politikas joma un noteikt galvenas problémas, kas traucé efektivi istenot politiku.
Mdsu apskats aptver ES kiberdrosibas politiku, kibernoziedzibu un kiberaizsardzibu, ka
ari dezinformacijas apkarosanas centienus. Konstatétas problémas ir sagrupétas Cetras
plasas kopas, un tas ir: i) politikas satvars un reguléjums, ii) finanséjums un ta
izlietojumes, iii) kibernoturibas veidosana un iv) efektiva reagésana uz kiberincidentiem.
Katra nodala ieklauti vairaki jautajumi pardomam par minétajam problémam.

Politikas satvars un tiesiskais reguléjums

Darbibu izstrade atbilstigi ES kiberdroSibas stratégijas vérienigajam mérkim kjat
par pasaulé drosako digitalo vidi ir gruts uzdevums, jo nav noteikti izmérami mérki un
trakst uzticamu datu. Rezultatus nosaka reti, un izvértétas ir tikai dazas politikas jomas.
Tade| batisks uzdevums ir nodrosinat jégpilnu parskatatbildibu un izvertésanu,
ievieSot uz rezultatiem veérstu pieeju ar integrétu izvértésanas praksi.

Tiesiskais reguléjums joprojam ir nepilnigs. ES tiesibu aktu nepilnibas un to
nekonsekventa transponésana var apgrutinat tiesibu aktu potenciala pilnvértigu
izmantos$anu.

Finanséjums un ta izlietojums

leguldijumu limena pielagosana mérkiem ir sarezgits uzdevums — lai to veiktu, ir
japalielina ne tikai kopéjie ieguldijumi kiberdrosibas joma, kuri ES ir bijusi nelieli un
sadrumstaloti, bet ari to ietekme, it 1pasi, labak izmantojot pétniecibas izdevumu
sniegtos rezultatus un nodroSinot efektivu atbalstu un finans€jumu jaunuznémumiem.

Ir batiski, lai ES un tas dalibvalstis gutu skaidru prieksstatu par ES finanséjuma
izlietojumu — tadejadi tas varétu apzinat triakumus, kas trauceé sasniegt to noteiktos



meérkus. Ta ka nav paredzéts 1pass ES finanséjums kiberdroSibas stratégijas
finansésanai, nav iespéjams gut skaidru priekSstatu par finanséjuma izlietojumu.

Laika, kad lielaka veriba tiek pievérsta ar drosibu saistitam politikas prioritatem,
ES kiberjomas agenturu resursu nepietiekamiba var liegt iesp€ju sasniegt ES mérkus.
Viens no $1s problémas risinajumiem ir rast veidus, ka piesaistit un saglabat talantigus
darbiniekus.

Kibernoturibas veidoSana

KiberdroSibas parvaldibas trukumi publiskaja un privataja sektora ir biezi
sastopami ne tikai ES, bet ari starptautiska limen1. Tie mazina pasaules sabiedribas
spéju reagét uz kiberuzbrukumiem un ierobezot tos, ka ari apdraud saskanotas
ES méroga pieejas izmantoSanu. Tadel uzdevums ir uzlabot kiberdrosibas parvaldibu.

Prasmju un izpratnes vairo$anai visas nozarés un sabiedribas [Tmenos ir izSkirosa
nozime, nemot véra arvien pieaugoso kiberdrosibas prasmju trikumu pasaulé.
ES méroga standarti apmacibas, sertifikacijas vai kiberriska izvértésanas joma patlaban
ir ierobezoti.

Lai stiprinatu visparéjo kibernoturibu, ir svarigi veidot uzticibu. Komisija ir
konstatéjusi, ka koordinacija kopuma joprojam ir nepietiekama. Informacijas apmainas
un koordinésanas uzlabosana publiska un privata sektora starpa joprojam ir aktuals
uzdevums.

Efektiva reageSana uz kiberincidentiem

Digitalas sistemas ir kluvusas tik sarezgitas, ka visus uzbrukumus noveérst nav
iespéjams. Sis problémas risinajums ir atra atklasana un reagésana. Tacu kiberdrosiba
joprojam nav pilniba integréta pasreizéjos ES limena krizes reakcijas koordinacijas
mehanismos, un tadejadi, iespéjams, tiek ierobezota Savienibas spéja reagét uz plasa
meéroga parrobezu kiberincidentiem.

Loti svariga nozime ir kritiskas infrastrukturas un sabiedribas funkciju
aizsardzibai. Butiskas problémas rada iespéjama iejaukSanas vélésanu procesos un
dezinformacijas kampanas.

Kiberdraudu raditas aktualas problémas ES un plasaka globalaja vidé nosaka
nepiecieSamibu pastavigi uznemties saistibas un nelokami ievérot ES pamatvertibas.



levads

Tehnologijas paver vartus uz pilnigi jaunu iespé&ju pasauli. Jauni produkti un
pakalpojumi, kas tiek ieviesti, klGst par dalu no misu ikdienas dzives. Tacu lidz ar katru
jauno atklajumu palielinas musu tehnologiska atkariba un attiecigi ar1 kiberdrosibas
nozime. Jo vairak personas datu més publiskojam tieSsaisté un jo cieSak esam savienoti
tikla, jo vairak palielinas iesp€ja klat par kibernozieguma vai kiberuzbrukuma upuriem.

Nav standarta visparpienemtas kiberdrosibas definicijas®. Pladaka nozimé
kiberdrosiba ir visas garantijas un pasakumi, kas pienemti, lai aizsargatu informacijas
sistémas un to lietotajus pret neatlautu piek]uvi, uzbrukumiem un bojajumiem, lai
nodrosinatu to konfidencialitati, integritati un pieejamibu.

Kiberdrosiba ietver kiberincidentu novérsanu un atklasanu, reagesanu uz tiem un
to seku parvarésanu. Incidenti var but t1Si vai netisi, un tie var bt dazadi, pieméram,
gan informacijas nejausa izpausana, gan ari uzbrukumi uznémumiem un kritiskai
infrastruktirai, personas datu zadziba un pat iejaukSanas demokratiskos procesos.
Visiem Siem incidentiem var bat plasa negativa ietekme uz personam, organizacijam un
kopienam.

KiberdrosSiba ka termins, ko lieto ES politikas veidotaju aprindas, neattiecas tikai
uz tiklu un informacijas drosibu. KiberdroSiba attiecas uz visam nelikumigam darbibam,
kas saistitas ar digitalo tehnologiju izmantoSanu kibertelpa. Tadejadi kiberdrosiba var
attiekties ari uz tadiem kibernoziegumiem ka uzbrukumu organizésana, izmantojot
datorvirusus, un ar bezskaidras naudas maksajumiem saistita krapsana, un
kiberdrosiba var aptvert dazadas sistemas un saturu, pieméram, ka gadijuma, ja
tieSsaisteé tiek izplatiti materiali par bérnu seksualo izmantosanu. Kiberdrosiba var
attiekties ari uz dezinformacijas kampanam ar meérki ietekmét debates tieSsaisté un
iespéjamu iejaukSanos vélésanu norisé. Turklat Eiropols uzskata, ka pastav saistiba
starp kibernoziedzibu un terorismu?.

Dazadi spéki, tostarp valstis, noziedzigi grup&jumi un hakeraktivisti, izraisa
kiberincidentus dazadu apsvérumu dé|. Sadu incidentu sekas jatamas valsts, Eiropas un
pat pasaules liment. Tacu, nemot veéra to, ka internetam lielakoties nav robezu un taja
tiek izmantoti nemateriali lidzekli un taktika, biezi vien ir Joti grati atklat uzbrukuma
rikotaju (ta deveta attiecinajuma probléma).



06 Kiberdrogibas draudu dazados veidus var klasificet, pamatojoties uz to, ka tiek
izmantoti dati, proti, izpausana, sagroziSana, iznicinasana vai piek|uves liegsana, vai ari,
nemot véra to, kadi informacijas aizsardzibas pamatprincipi tiek parkapti, —

sk. 1. attelu. Dazi uzbrukumu piemeéri aprakstiti 1. izceluma. Ta ka uzbrukumi
informacijas sistemam k|Ust arvien rafinétaki, misu aizsardzibas mehanismu
efektivitate samazinas®.

1. attels. Draudu veidi un drosibas principi, ko tie apdraud

Pieejamiba Konfidencialitate Integritate

A
rg Neatlauta piekluve A A A

?‘Informécijas izpausana A

E/i‘ Informacijas A
= sagroziSana

m Iznicinasana A

[ ]
E‘oPakalpojuma atteikums

Avots: ERP pielagota informacija, pamatojoties uz Eiropas Parlamenta pétijjumu®. Slédzene = dro$iba nav
apdraudéta; Izsaukuma zime =drosiba apdraudéta.



Katru reizi, kad jauna ierice tiek pieslégta internetam vai savienota ar citam iericém,
palielinas ta déveétais kiberdrosibas uzbrukumu apmers. Lietu interneta,
makondatosanas, lielo datu un rtpniecibas digitalizacijas eksponenciala attistiba
palielina neaizsargatibas risku un dod iespéju launpratigiem spékiem uzbrukt arvien
lielakam skaitam upuru. Nemot véra uzbrukumu daudzveidibu un to arvien
pieaugo3o rafinétibu, ir patie$am grati iet kopsoli ar parmainam>.

Launatira (Jaunprogrammatdra) ir izstradata, lai kaitétu iericém vai tikliem. Ta var
ietvert virusus, Trojas zirgus, izspiedéjprogrammaturu, datortarpus,
reklamprogrammatiiru un spiegprogrammatdiru. lzspiedéjprogrammatura sifre
datus, liedzot lietotajiem piekltt savam datném, lidz tiek samaksata izpirkuma maksa
— parasti kriptovallta — vai veikta darbiba. Saskana ar Eiropola sniegto informaciju
uzbrukumi, izmantojot izspiedéjprogrammaturu, tiek veikti visbiezak, turklat pedejos
daZos gados butiski ir palielinajies izspiedéjprogrammatiras veidu skaits. Palielinas
izkliedeta pakalpojumu atteikuma uzbrukumu (DDoS) skaits — sSados gadijumos
pakalpojumi vai resursi kllst nepieejami, jo tos ir parpludinajusi vairak pieprasijumu,
neka iespéjams apstradat; 2017. gada $adi uzbrukumi bija vérsti pret vienu treso
dalu organizaciju®.

Lietotajus var ietekmét, liekot viniem neapzinati veikt kadu darbibu vai izpaust
konfidencialu informaciju. So viltigo panémienu var izmantot, lai veiktu datu zadzibu
vai datorspiegoSanu, un sadas darbibas sauc par socialo inzenieriju. Tiek izmantotas
dazadas metodes, lai to panaktu, — plasi izmantota metode ir pikSkeréSana, ko
Isteno ta, ka lietotaji sanem e-pasta véstules no skietami uzticamiem avotiem ar
aicinajumu izpaust informaciju vai atveért saites, kas inficé ierices ar lejupladétu
launatdru. Vairak neka puse dalibvalstu zinoja par to, ka veikusas izmeklésanas par
uzbrukumiem tikliem?’.

lespéjams, nekrietnakais draudu veids ir attistits pastavigs apdraudéjums (APA). To
rada pieredzejusi uzbruceji, kas veic ilgtermina uzraudzibu un zog datus, un reizém ir
ieceréjusi sasniegt posto$us mérkus. Sadu darbibu noliks ir péc iespéjas ilgak palikt
nepamanitam. APA nereti ir saistits ar valsts darbibu un vérsts uz Tpasi jutigam
nozarém, pieméram, tehnologijam, aizsardzibu un kritisko infrastrukttru. Tiek
uzskatits, ka datorspiegoSana veido vismaz vienu ceturtdalu visu kiberincidentu un
rada lielako dalu izmaksu®.

Ir sarezgiti izvértet ietekmi, ko rada nepietiekama sagatavotiba
kiberuzbrukumiem, jo triakst uzticamu datu. Laikposma no 2013. lidz 2017. gadam
kibernoziedzibas ekonomiska ietekme palielinajas piecas reizes®, radot zaudé&jumus
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valdibam un uznémumiem — gan lieliem, gan ari maziem. Kiberapdrosinasanas
prémiju prognozétais pieaugums no 3 miljardiem EUR 2018. gada lidz
8,9 miljardiem EUR 2020. gada apstiprina So tendenci.

Kiberuzbrukumu finansiala ietekme turpina palielinaties, turklat pastav
satraucosas atskiribas starp izmaksam, kas rodas saistiba ar uzbrukuma organizésanu,
un novérsanas, izmekléSanas un seku mazinasanas izmaksam. Pieméram, izkliedéta
pakalpojumu atteikuma uzbrukuma veikSanas izmaksas var bat tikai 15 EUR ménesi,
savukart uznémumam, kuram veikts uzbrukums, raditie zaudéjumi, tostarp kaitéjums

reputacijai, ir ievérojami lielaki'®.

Lai gan 80 % ES uznémumu 2016. gada piedzivoja vismaz vienu kiberdrosibas
incidentu??, risku apzinasanas limenis joprojam ir satraucosi zems. No visiem
ES uznémumiem 69 % nav zinasanu vai ir tikai pamatzinasanas par to, cik liela méra tie
paklauti kiberdraudiem??, un 60 % uznémumu nekad nav aprékinajusi iespéjamos
finansialos zaudéjumus®3. Turklat pasaules méroga apsekojuma rezultati rada, ka viena
tresdala organizaciju drizak maksatu hakera pieprasitu maksu, nevis veiktu
ieguldijumus informacijas drosibas jomal4.

Wannacry izspiedéjprogrammatiras un NotPetya iznicinatajlaunatiras pasaules
meéroga uzbrukumi 2017. gada ietekméja vairak neka 320 000 lietotajus aptuveni
150 valstis’s. Sie incidenti zinama méra pievérsa visas pasaules uzmanibu
kiberuzbrukumu raditajiem draudiem, dodot jaunu impulsu kiberdroSibu integrét
galveno politikas virzienu veido$ana. Turklat 86 % ES iedzivotaju patlaban uzskata, ka
risks klGt par kibernoziedzibas upuri palielinas?®.

ES 2001. gada kluva par Eiropas Padomes Konvencijas par kibernoziegumiem
(Budapestas konvencijas) komitejas novérotajorganizaciju?’. Kops$ ta laika ES ir
izmantojusi politiku, tiestbu aktus un finanséjumu, lai uzlabotu savu kibernoturibu.
Nemot véera to, ka verienigi kiberuzbrukumi un incidenti notiek arvien biezak, kop$
2013. gada procesi noris atrak, ka redzams 2. attela. Vienlaikus dalibvalstis ir
pienémusas (daZzos gadijumos pat jau atjauninajusas) savas kiberdrosibas sakotnéjas
stratégijas.

Galvenie ES dalibnieki, kas atbildigi par kiberdrosibu, ir minéti 2. zceluma un
I pielikuma.
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Eiropas Komisijas mérkis ir uzlabot spé&jas un sadarbibu kiberdroSibas joma, stiprinat
ES ka kiberdroSibas veicinataju un integrét kiberdrosibu citas ES politikas jomas.
Galvenie generaldirektorati, kas ir atbildigi par kiberdroSibas politiku, ir
Komunikacijas tiklu, satura un tehnologiju generaldirektorats (CNECT GD)
(kiberdrosiba) un Migracijas un iekslietu generaldirektorats (HOME GD)
(kibernoziedziba) — tie ir atbildigi attiecigi par digitalo vienoto tirgu un drosibas
savienibu. Informatikas generaldirektorats (DIGIT GD) ir atbildigs par Komisijas
sistemu informacijas un tehnologiju drosibu.

Liela dala ES agentiru atbalsta Komisiju, it Tpasi ENISA (Eiropas Savienibas Tiklu un
informacijas drosibas agentira) un ES Kiberdrosibas agentira —galvenokart
padomdeveéja struktira, kas sniedz atbalstu politikas izstrade, ka ari sp&ju un
izpratnes veidoSana. Eiropola Eiropas Kibernoziedzibas apkarosanas centru (EC3)
izveidoja, lai uzlabotu ES tiesibaizsardzibas iestazu spéju reagét uz kibernoziedzibu.
Datorapdraudéjumu reagésanas vieniba (CERT-EU), kas sniedz atbalstu visam
Savienibas iestadém, struktiram un agentlram, veic darbu Komisijas telpas.

Eiropas Aréjas darbibas dienests (EADD) vada darbu kiberaizsardzibas,
kiberdiplomatijas un stratégiskas komunikacijas joma, un ta paklautiba strada
izlUkoSanas un analizes centri. Eiropas Aizsardzibas agentiiras (EAA) mérkis ir veidot
kiberaizsardzibas spéjas.

Dalibvalstis galvenokart ir atbildigas par savu kiberdroSibu un ES [imeni rikojas ar
Padomes starpniecibu, kurai paklautas vairakas koordinésanas un informacijas
apmainas struktiras (cita starpa Kiberjautajumu horizontala darba grupa). Eiropas
Parlaments ir viens no likumdeveéjiem.

Privata sektora organizacijas, tostarp nozares parstaviji, interneta parvaldibas
strukturas un akadémiskas aprindas ir gan partneri, gan ari piedalas politikas
veidoSana un Istenosana, tostarp izmantojot ligumisku publiska un privata sektora
partneribu (LPPP).



2. attéls. Politikas veidoSanas un likumdoSanas atraka norise (situacija 2018. gada 31. decembri)

/

\_

Svarigakas norises Eiropas Savieniba
M Tiestbuakti [ Politika M lerosinatietiesibuakti

O Budapestas Konvencija par kibernoziegumiem (Eiropas Padome)

Kopéji reglament&josie noteikumi
O attieciba uz elektroni
tikliem un pakalpojumiem

O ENISA izveide

Padomes Pamatlémums par
O uzbrukumiem informacijas
sistémam (aizstats 2013. gada)

Elektronisko sakaru tikli
un sistémas

Seksualas vardarbibas pret bérniem,
bérnu seksualas izmantosanas un
bérnu pornografijas apkarosana
Gatavo3anas viedo mériericu
sistému izvérsanai

O ES Kiberdrosibas stratégija

O EC3izveide

O ES kiberaizsardzibas politikas satvars

Digitala vienota tirgus
stratégija

Drosibas noteikumi ES klasificétas
informacijas aizsardzibai

ES globala

stratégija

Eiropas makondatosanas
O ativa

Noturiba, novérana un
O aizsardziba, veidojot Eiropas
Savienibai stipru kiberdrosibu

Kiberdrosibas akts (jaunas pilnvaras
ENISAun kiberdrosibassertifikacija)
O Regula par e-privatumu

Noturibas palielinasana un spéju
icinas: lai pretotos hibri

\

Kréap3 un viltos:
O attieciba uz bezskaidras naudas maksasanas
Iidzekliem (direktiva tiks aizstata 2018. gada)

O K ja par bérnu ai ibu pret

izmanto3anu un seksualu vardarbibu (Eiropas Padome)
O Eiropas kritisko infrastruktiiru apzinasana

un noteik3ana un vajadzibas uzlabot to
aizsardzibu novértésana

O E-privatuma
direktiva

ENISAregulas
parskatidana O CERT-EU izveide

Eiropas stratégija “Bérniem labaks
internets”

Jauna ENISA
regula

Direktiva par uzbrukumiem
informacijas sisttmam

Regula par elektronisko
identifikaciju un uzticamibas
pakalpojumiem

Interneta politika un interneta
parvaldiba

Eiropas kibernoturibas stipi
konkurétspéjigas un inovativas

Eiropas Drosibas
programma

nozares

Kopigs pazinojums par hibriddraudu
apkaro$anu

ES un NATO kopiga deklaracija
(atjauninata 2018. gada)

LPPP par kiberdrosibu

TID direktiva

Vispariga datu aizsardzibas regula (VDAR)

uz
kiberdrosibas incidentiem un krizém

Kiberdiplomatijas
instrumentu kopums

O0O00O0 O O O

Krap3anas un vilto$anas apkaro3ana attieciba O Deszormacu?s tlessa_lst?
uz i naudas 3 il i Eiropas pieeja

Elektronisko pieradjumu sniegsanas un O Kompetencu centru tikls un
saglabasanas rikojumi elektronisko pieradijumu kiberdro$ibas kompetenéu centrs
gusanai kriminallietas

ES kiberaizsardzibas politikas satvars
(2018. gada atjauninajums)

OO0 O OO0 OO OO

)

Avots: Eiropas Revizijas palata.
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2014. g.
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Galvenie kiberuzbrukumu un parkapumu
veidi (nepilnigs uzskaitijums)

Pikskergsana /

Kiberkars
krapsana banku joma |

[] Pakalpojuma atteikums

Jl patuaizsardzibas
parkapumi

[ 'znicinatsjlaunatira

D Izspiedéjprog-

I Spiego3ana i
rammatira

0 Dezinformacija /

ietekmésanas kampanas Datu nopludes

Kiberuzbrukumi Igaunijai

Zeus

Stuxnet Viruss

* Operacija “Aurora”

Sarkanais oktobris

Yahoo datu aizsardzibas parkapumi
CryptoLocker

E. Snoudena atklajumi par PRISM
programmu

“Melna energija” — uzbrukums Ukrainas
elektrotiklam

Mirai — pirmais uzbrukums lietu internetam

Locky
Demokratiskas valsts komitejas e-pastu noplude

Brexit refer

/ ASV prezidenta vélés

WannaCry NotPetya

E oo o o SEE NS L S S

Equifax datu aizsardzibas parkapumi

*Uzbrukumi Vacijas valdibai “Informationsverbund Berlin-Bonn”

* Makedonijas referendums
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Politika

ES kibertelpas ekosistéema ir sarezgita, un to veido vairaki [imeni, turklat uz to
attiecas vairakas iekSpolitikas jomas, pieméram, tieslietas un iekslietas, ka arT digitala
satura vienota tirgus un pétniecibas politika. Arpolitika kiberdrosiba tiek nemta véra
diplomatija, un tai ir arvien butiskaka nozime ES jaunaja aizsardzibas politika.

ES politikas stirakmens ir 2013. gada Kiberdrosibas stratégija'®. Stratégijas
meérkis ir panakt, lai ES digitala vide klUtu par drosako pasaulé, vienlaikus aizsargajot
pamatvertibas un brivibas. Stratégijas pieci galvenie meérki ir $adi: i) stiprinat
kibernoturibu; ii) mazinat kibernoziedzibui; iii) veidot kiberaizsardzibas politiku un
spéjas; iv) palielinat rlGpnieciskos un tehnologiskos kiberdrosibas resursus, ka art
v) veidot starptautisku kibertelpas politiku atbilstigi ES pamatvertibam.

Kiberdrosibas stratégija ir savstarpéji saistita ar trim vélak pienemtam
stratégijam, un tasir:

— Eiropas Drosibas programma (2015. gads) — tas mérkis ir uzlabot
tiesibaizsardzibu un tiesisko reagésanu uz kibernoziegumiem, galvenokart
atjauninot eso3os politikas dokumentus un tiesibu aktus'®. Tas uzdevumi ir ari
konstatet skersjus kibernoziegumu kriminalizmeklésanai un veicinat spéju
veidosSanu kiberaizsardzibas jom3;

— Digitala vienota tirgus stratégija?® (2015. gads) — tas mérkis ir nodrosinat labaku
piekluvi digitalajam precém un pakalpojumiem, nodrosinot piemérotus apstaklus,
lai péc iespéjas palielinatu digitalas ekonomikas izaugsmes potencialu. Sai sakara
bltiska nozime ir droSibas, uzticéSanas un ieklautibas veicinasanai tieSsaiste;

— ES 2016. gada globala stratégija?! — tas mérkis ir palielinat ES ietekmi pasaulg;
kiberdrosSiba ir viens no pamatuzdevumiem, ko veic, atjaunojot apnemsanos
risinat kiberjautajumus, 1stenojot sadarbibu ar nozimigiem partneriem un
apnemoties risinat kiberjautajumus visas politikas jomas, tostarp atspékot
dezinformaciju, izmantojot stratégisku komunikaciju.

Ta ka pédéjos gados kibertelpa ir kluvusi arvien lielaka méra militarizéta?? un tiek
izmantota ka ierocis?3, to uzskata par piekto karadarbibas vidi?*. Kiberaizsardziba sarga
kibertelpas sistémas, tiklus un kritisko infrastruktiru pret militariem un cita veida
uzbrukumiem. ES kiberaizsardzibas politikas satvaru pienéma 2014. gada un
atjauninaja 2018. gada®. Veicot ta atjauninajumu 2018. gad3, tika noteiktas se3as
prioritates, tostarp kiberaizsardzibas spéju uzlabosana, ka ar1 ES kopéjas drosibas un
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aizsardzibas politikas (KDAP) komunikacijas un informacijas tiklu aizsardziba.
Kiberaizsardziba ir ieklauta ari pastavigas strukturetas sadarbibas (PESCO) satvara un
ES un NATO sadarbiba.

ES kopigais reguléjums hibriddraudu apkarosanai (2016. gads) tiek piemérots, lai
apkarotu kiberdraudus gan kritiskai infrastruktdirai, gan ari lietotajiem privataja
sektora, un taja uzsvérts, ka kiberuzbrukumus var rikot, istenojot ari dezinformacijas
kampanas socialajos plasazinas lidzeklos2°. Saja regul&juma ari nemta véra
nepiecieSamiba vairot izpratni un uzlabot ES un NATO sadarbibu, ka tika uzsvéerts ES un
NATO 2016. un 2018. gada kopigajas deklaracijas?’.

Ta ka arvien aktualaks klGst jautajums par aizsardzibas nodrosinasanu digitalaja
telpa, Komisija 2017. gada iesniedza jaunu kiberdrogibas paketi. ST pakete ietvéra jaunu
Komisijas pazinojumu par 2013. gada kiberdrosibas stratégijas atjauninasanu?® un
planu atrai un koordinétai reagésanai uz liela méroga uzbrukumiem un Tiklu un
informacijas dro$ibas direktivas (TID direktiva)?® atrai isteno$anai. Pakete ietvéra ari
vairakus tiesibu aktu priekslikumus (sk. 22. punktu).

Tiestbu akti

Kops 2002. gada ir pienemti tiesibu akti ar atskirigu ietekmi uz kiberdrosibu.

Galvenais tiesibu akts, uz ko balstas 2013. gada kiberdrosibas stratégija, ir
2016. gada Tiklu un informacijas drosibas (TID) direktiva3® — pirmais ES méroga
tiestbu akts kiberdrogibas joma. Si direktiva, kuras transponésanas termins bija
2018. gada maijs, tiecas nodrosSinat saskanotu spéju minimalo limeni, uzliekot
pienakumu dalibvalstim pienemt valsts TID stratégijas un izveidot vienotus
kontaktpunktus un datordrosibas incidentu reagé$anas komandas (CS/RT)3'. Direktiva
paredz ari droSibas un pazinoSanas prasibas pamatpakalpojumu sniedzejiem Tpasi
svarigas nozares un digitalo pakalpojumu sniedzé&jiem.

Vienlaikus — 2016. gada — stajas spéka Vispariga datu aizsardzibas regula3?
(VDAR), ko pieméro no 2018. gada maija. Tas meérkis ir aizsargat Eiropas iedzivotaju
personas datus, formuléjot noteikumus par to apstradi un izplatiSanu. Regula paredz
konkrétas tiesibas datu subjektiem un pienakumus datu parziniem (digitalo
pakalpojumu sniedzéjiem) attieciba uz informacijas izmantoSanu un nodosanu. Regula
paredz ari prasibas zinot par parkapumiem un iespéju dazos gadijumos piemérot
sankcijas. 3. attéld redzams, ka TID direktiva un VDAR papildina viena otru, nemot véra
to meérkus stiprinat kiberdroSibu un nodrosinat datu aizsardzibu.
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Dazi no tiesibu aktu projektiem, kas patlaban tiek izskatiti, ir ierosinatais
Kiberdrosibas akts ar mérki stiprinat ENISA un izveidot ES méroga sertifikacijas
mehanismu?33, ierosinata regula par elektronisko pieradijumu snieg$anas un
saglabasanas rikojumiem3* un ierosinata direktiva par elektroniskajiem
pieradijumiem?®. 2018. gada sagatavotais priekslikums par Eiropas Industrial3,
tehnologiska un pétnieciska kiberdrosibas kompetencu centra izveidi un Nacionalo
koordinacijas centru tikla izveidi (turpmak — “kiberdrosibas kompetencu centru tikls
un pétnieciskais kompetencu centrs”) ir dala no 2017. gada kiberdroSibas paketes3®.

Var bat sarezgiti gt pilnigu prieksstatu par kiberdrosibas politikas satvara un
reguléjuma tvérumu un par to, ka tas ietekmeé musu ikdienas dzivi.

Dazadu tiesibu aktu un citu darbibu ietekme uz iedomata Eiropas iedzivotaja dzivi
ir ieskiceta 4. attela.



3. attéls. VDAR un TID direktivas savstarpéja papildinamiba
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VDAR un TID direktivas savstarpéja papildinamiba

Personas datu drosiba

Fizisku personu aizsardziba saistiba ar personas datu apstradiun
noteikumi par personas datu brivu apriti.

Attiecas uz visam personam vai strukttram, kas apstrada
personas datus saistiba ar precu un pakalpojumu
piedavajumiem vaito uzvedibas novérosanu.

T

Datu subjekta tiesibas
Datu kontrolieru pienakumi
Noteikumi par personas datu nodosanu

Vispariga datu
aizsardzibas regula
(VDAR)

v Par parkapumiem nekavéjoties jazino
uzraudzibas iestadei.

v’ Dazos gadijumos ir jainformé arT datu subjekti
(personas).

Lidz 20 miljoniem EUR vai 4 % no gada kopéja
apgrozijuma

Darbibas joma

0

Merkis

Svarigakie fakti

=i

ZinoSanas
prasibas

Sankcijas

L

Tikla drosiba

Tiklu un informacijas sistému augsta limena drosibas panaksana

Drosibas un pazinosanas prasibas attiecas uz
pamatpakalpojumu un digitalo pakalpojumu
sniedzéjiem.

Dalibvalstu pienakums pienemt valsts
stratégiju un izraudzities kompetentas
iestades, vienotos kontaktpunktus un
CSIRTs

TID direktiva

Sadarbibas grupas un CSIRTs tikla
izveide

Par incidentiem kompetentajaiiestadei zino:

v’ pamatpakalpojumu sniedzgji (energija,
transports, banku nozare, veselibas aprape,
Gdensapgade, digitala infrastruktara)

v digitalo pakalpojumu sniedzéji (tie3saistes
tirdzniecibas vietas, tieSsaistes
meklétajprogrammas, makondatosanas
pakalpojumu sniedzé&ji)

Dalibvalstis nosaka sankcijas, kas ir efektivas, samérigas un
atturosas

Uz pamatpakalpojumu sniedzéjiem, kuri apstrada
informaciju par personam, attiecas abi tiestbu akti.

Avots: Eiropas Revizijas palata.



4. attéls. ES pieejas kiberdrosibai ietekme uz iedzivotaju ikdienas dzivi

ES pieejas kiberdroSibai ietekme uz iedzivotaju ikdienas dzivi

>

Vina ir nolémusi par
vasaras darba nopelnito
naudu iegadaties

lepazistieties ar Mariju —
15 gadus vecu skolnieci.

Priekslikums regulai par Kiberdrosibas aktu (2017. gads)

Priekslikuma mérkis ir stiprinat uzticé$anos, ieviesot ES
méroga kiberdrosibas sertifikacijas un markésanas shemu
konkré&tiem IKT produktiem un pakalpojumiem, kas varétu

veicinat integrétas drosibas pieejas piemérosanu.

viedtalruni.

Jidigitalaisvienotaistirgus

UzticéSanas vairosanastarp
digitalo produktu un
pakalpojumu pircgjiemun
pardevéjiemirbatisks Eiropas
digitalavienotatirgus
stiprinasanas elements.

TID direktiva

Banku nozare ir viena
no batiskakajam
nozarém, uzko
attiecas TID direktiva.

Vélakvina lejupladé
mobilas bankas lietotni, lai
pieklatu savam pusaudiu
norékinu kontam.

= EUR—POL
EC3| o
EiropolaEiropas Kibernoziedzibas
apkaro3anas centrs dalibvalstimvar
sniegt operativu atbalstu un zinasanas
digitalas kriminalistikas joma, ka art
piedalities kopigas izmeklé3anas.

Cita ES agenttra — Eurojust — tika
izveidota, lai uzlabotu reagésanu
smagu parrobezu noziegumuun
organizétas noziedzibas joma, veicinot
izmeklé$anas un kriminalvajasanas
koordinésanu.

Avots: Eiropas Revizijas palata.

Austrumu Stratégiskas komunikacijas operativa grupa

Kampanu “ES pret dezinformaciju” isteno EADD
Austrumu Stratégiskas komunikacijas operativa

grupa, ko sakotnéjiizveidoja, lai 2015.gadamarta
Vérstos pret Krievijas pastavigi rikotajam
dezinformacijas kampanam.

[NEWS

Marijas galvenais informacijas avots ir
socialie plassazinas lidzekli. Reizém vinai
ir grati atskirt patiesu informaciju no

elDAS regula910/2014 nepatiesas.

Regulas mérkis ir vairot uzticé3anos elektroniskiem

darfjumiem, un ta paredz noteikumus par elektronisko

i un uzticamibas pakalpojumiem (pieméram, par
'm parakstiem, zimogiem un laika zimogiem vai

par timek|a vietnu autentifikacijas sertifik:

Lai novérstu neatjautu plekluw savam bankas
kontam, Marija i poj
sniedzéjanodrosinato marklerlerlq.

Priekglikums regulai par el ektroni
sniegéanas un sagl

ir nodrosinat noziegumu efektivu

izmeklé3anu un kriminalprocesa uzsak3anu saistiba ar

pieradijumu
ojumiem

tiem, uzlabojot parrobeiu piekluvi elektroniskiem
pieradijumiem, ko nodro3ina labaka tiesu iestazu
sadarbiba un noteikumu un procediru tuvinasana. ST
regula palidzétu novérst kavé$anos un nodro$inat
plekluvl jomas, kuras tas patlaban nav, ka ari uzlabot

Tstenojot kopigus centienus,
kiberuzbrukums tiek apturéts,
noziegums izmekléts, un tiek
uzsakts kriminalprocess.

Direktiva2016/1148 par tiklu un
informacijas drosibu (TID direktiva)

TID direktiva paredz pasakumus, lai panaktu
Savienibas tiklu un informacijas sistému augsta

limena dro3ibu, it ipasi batiskas nozarés un
digitalo pakalpojumu sniedzéju vida, kuru
pakalpojumu saglabasana ir |otisvariga sku
sabiedribas funkciju un saimnieciskas darbibas
nodrosinasanai.

Vina paraksta ligumu ar mobila
tikla operatoru un piek]ast
tieSsaistei, izmantojot wi-ri tiklu.

Visp: atu aizsardzibas regul
VDAR (ka arT iero: asregulas par
ir nodrosinat standartiz&tus datu aizsardzibas tiesibu
aktusvlsa ES. VDAR biitu japalidz Marijai saprast,
antotivinas datiun ka vina var no ta atteil
sniegt sidzibas.

DAR)

Organizétas noziedzibas grupéjumi var panakt
maksajuma veikSanu, izmantojot maksataja informaciju,
kas iegita, izmantojot pikskerésanu un datsmelsanu vai
iegadajoties nozagtu kreditkar$u datus tumsaj
Priekslikums palidzés dalibvalstim efektivak atl
noziegumus un uzsakt kriminalprocesus saistiba ar tiem.

Marijai ir jabut Tpasi piesardzigai,
lai aizsargatu savus personas
datus, tostarp bankas informaciju.

Koordinétareagésanauz plasapméra
kiberdrosibas incidentiem un krizém

ja ierosinajaizveidot ES satvaru

uzlabotu politisko koordlna un Iemumu

kopumu, piemérojot sankcijas valstim, uz
kuram attiecina kiberuzbrukumu.

privatumu) mérkis

Galvenas nozares, uz ko attiecasTID direktiva,
ir energétika, transports, finansu tirgus
infrastruktdra, veselibas apripe, dzerama tGdens
apgade un digitala infrastruktara.

BaeS X R

Marija izveido kontu, lai pieklatu
lietotnu veikalam. Vina atceras, ka
skola notikusaja pasakuma “Drosaka
internetadiena” uzzinaja, cik butiska

nozime ir drosai parolei. gandriz 140 valst

i ivas mérkis ir vairot izpratni par
jaunam problémam tie3saisté un ve
digitalo tehnologiju drosu un pozitivu
izmanto3anu.

" ”
a
=9

Vispirms vina lejupladé savas iecienitakas
socialo plassazinas lidzeklu lietotnes, lai
sazinatos ar gimeni un draugiem.

Direktiva2013/40par uzbrukumiem
informacijas sistémam

Ar 3o direktivu izveido obligatos
noteikumus, lai definétu noziedzigus
nodarijumus un sanl

uzbrukumiem informacijas sistemam.
Saskana ar TID direktivu Ma as| bankai

nopietnu kiberincidentu.

TID direktiv

Direktiva uzliek pienakumu dalibvalstim
izstradat valsts kiberdrosibas stratégijas un
paredzizveidot sadarbibas mehanismus,
tostarp CSIRTs (datordrosiba: identu
reagésanas vienibu) tiklu. Sie mehanismi
palidz veidot palavibu un uzticésanos, lai
veicinatu atru un efektivu opera
sadarbibu.

Diemzél bankas lietotne nav
pieejama, jo pret banku ir
vérsts kiberuzbrukums.

‘CS

o AETWORK-

Ir veikts plaSapméra uzbrukums, kas nosaka ES
limenakoordinacijas nepiecieSamibu.
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Politikas satvara veidosana un tiesiska
regulejuma izstrade

ES kibertelpas ekosistéma ir sarezgita vairaklimenu struktira, kura iesaistitas
daudzas ieinteresétas personas (sk. I pielikumu). Visu tas bitiski atskirigo elementu
apvienos$ana ir Joti grats uzdevums. Kops 2013. gada tiek veikti vienoti centieni panakt
saskanotibu ES kiberdrosibas joma?®’.

Komisija ir konstatéjusi, ka ir sarezgiti pieradit célonsakaribas starp 2013. gada
stratégiju un notikusajam parmainam. 2013. gada stratégijas merku formuléjums bija
loti visparigs, proti, “drizak bija noteikts redz&jums, nevis izmérami mérki”38. Ta ka nav
noteikti izmérami merki, ir sarezgiti planot Sadam plasam redzéjumam atbilstigu
darbibu. Atjauninata kiberaizsardzibas politikas satvara (2018. gads) uzdevums ir
izstradat merkus, lai panaktu minimalo kiberdrosibas limeni un uzticésanos. Tacu tas
attieksies tikai uz kiberaizsardzibu; merki, ar ko paredz vélamo kopé€jo ES noturibas
[fmeni, nav noteikti.

_____

situacija radusies tapéc, ka daudzi pasakumi — likumdosanas vai citi — ir istenoti
nesen un to ietekmes pilniga izvértésana ir apgratinata. Batu janosaka jégpilni
izvértésanas kritériji, kas var palidzéet izvértét ietekmi. Turklat ripiga izvértésana
kiberdrosibas joma kopuma vél nav kluvusi par normu. Tadé| ir jamaina pieeja, lai ta
batu versta uz rezultatiem, ar integrétu izvértéSanas praksi un standartizétam
zinoSanas prasibam. ENISA pasreizéjas pilnvaras neietver ES kiberdrosibas un gatavibas
izvértéSanu un uzraudzibu.

Uz pieradijumiem balstita politikas veidoSana ir atkariga no pietiekamu un
uzticamu datu un statistikas pieejamibas, kas palidz uzraudzit un analizét tendences un
vajadzibas. Ta ka nav ieviesta obligati izmantojama un kopéja uzraudzibas sistéma,
trakst arf uzticamu datu. Radit3ji bieZi vien nav pieejami, un tos ir griti noteikt?®. Dazas
jomas ipasi raditaji tomer ir izstradati, pieméram, ES politikas cikls, ko izmanto smagu
noziegumu un organizétas noziedzibas apkarosanai.

Tikai dazas dalibvalstis regulari vac oficialus datus par kiberjomu, un $ada situacija
traucé nodrosinat salidzinamibu. ES lidz Sim ir reti noradijusi uz nepiecieSamibu
konsolidét statistiku Eiropas [iment*l. Turklat ir pieejami tikai daZi neatkarigi ES méroga
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pétijumi par batiskiem jautajumiem, tadiem ka*? kiberdro$ibas ekonomika, ietverot
ricibas aspektus (stimulu nesaskanotibu, informacijas asimetriju), kiberincidentu un
kibernoziedzibas ietekmes apzinasana, makrostatistika par tendencém un gaidamajam
problémam kiberjoma, ka art labakie risinajumi draudu mazinasanai.

Ta ka nav noteikti konkréti méerki un ir pieejami tikai ierobezoti uzticami dati un
skaidri noteikti raditaji, lidz Sim stratégijas istenoSanas rezultatu izvértésana ir bijusi
galvenokart kvantitativa. Progresa zinojumos bieZi aprakstitas veiktas darbibas vai
sasniegtie starpposma mérkraditaji, tacu nav veikta rezultatu rdpiga izvértésana. Ari
atsauces scenarijs sistému noturibas izvértésanai joprojam nav noteikts. Turklat, ta ka
nav pienemta kodificéta kibernoziedzibas definicija, ir gandriz neiespéjami atrast
atbilstigus Eiropas raditajus, kas bltu noderigi uzraudzibas un izvértésanas veik$anai.

Kiberdrosibas politikas 1stenoSanas neatkariga uzraudziba dalibvalstis atskiras.
Meés aptaujajam valstu revizijas iestades par to pieredzi reviziju veikSana $aja joma.
Puse respondentu® nekad nebija revidéjusi $o jomu. Tie respondenti, kuri $adas
revizijas bija veikusi, galvenokart lika uzsvaru uz informacijas parvaldibu, kritiskas
infrastruktlras aizsardzibu, informacijas apmainu un koordinaciju galveno ieintereséto
personu starpa, ka ari uz gatavibu incidentiem, informésanu par tiem un reagésanu.
Retak tika veiktas revizijas saistiba ar tadiem jautajumiem ka izpratnes vairoSanas
pasakumi un digitalo prasmju trikums. Sadu reviziju vai izvértéjumu rezultati ne
vienmer tiek publiskoti ar valsts droSibu saistitu apsvérumu de|. Valstu revizijas iestazu
publicéto revizijas zinojumu saraksts pievienots /Il pielikuma.

Ar kiberjomu saistito prasmju ierobeZojumi (sk. art 82.-90. punktu) un gratibas
kiberdrosibas progresa izvértésana tika minétas ka galvenas problémas, lai veiktu
reviziju par valsts Istenotajiem pasakumiem Saja joma.

Jaunu tehnologiju ievieSanas un draudu rasanas atrums krietni parsniedz
ES tiesibu aktu izstrades un 1stenoSanas tempu. lzstradajot Savienibas proceddras,
netika nemta vera digitala laikmeta ietekme — augstaka prioritate japieskir inovativu
un elastigu procediru izstradei, lai nodrosinatu tadu politiku un tiesisko reguléjumu,
kas atbilst mérkim** labak sagatavoties un veidot nakotni®.
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Neskatoties uz centieniem panakt lielaku saskanotibu, tiesiskais reguléjums
kiberdrosibas joma joprojam ir nepilnigs (vairaki pieméri minéti 1. tabula).
Sadrumstalotiba un nepilnibas trauce sasniegt visparejos politikas mérkus un mazina
efektivitati. Stratégijas izvértésanas laika Komisija cita starpa konstatéja nepilnibas
saistiba ar lietu internetu un atbildibas sadalijjumu digitalo produktu lietotaju un
piedavataju starpa, ka ari saistiba ar vairakiem jautajumiem, kuri netika atrisinati,
pienemot TID direktivu. lerosinatais Kiberdrosibas akts ir méginajums noveérst Sis
nepilnibas, veicinot integrétas drosibas ievieSanu, ko nodrosinas ES méroga
sertifikacijas shema. Vairakas ieinteresétas personas uzskata, ka joprojam triukst skaidri
noteiktas kiberaizsardzibas rlpniecibas politikas un kopigas pieejas kiberspiego3anai®.
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1. tabula. Tiesiska reguléjuma nepilnibas un nevienada transponésana

(tabula nav pilniga)

Digitalais
vienotais tirgus

Tiklu un
informacijas
drosibas
stiprinasana

Kibernoziedzibas
apkarosana

Spéka esosas Patérina precu pardoSanas direktivas
pieméroSanas joma neaptver kiberdrosibu. lerosinato direktivu
par digitalo saturu®’ un tie$saistes pardosanu®® meérkis ir
novérst $o nepilnibu.

ES dalibvalstu tiesiskais reguléjums attieciba uz ripibas
pienakumu ir ierobezots un atskirigs, tadejadi vairojot juridisko
nenoteiktibu un apgratinot tiesiskas aizsardzibas lidzek|u
izmanto$anu®.

Dalibvalstis savu politiku attieciba uz informacijas par
programmatdras nepilntbam izpausanu izstrada atskiriga
tempa, turklat nav visaptverosa ES limena tiesiska reguléjuma,
kas nodro$inatu saskanotas pieejas pieméro3anu’.

Dalibvalstis var ieklaut jomas, kuras nav nemtas véra TID
direktiva®!. Izmitinasanas nozare, kas direktivas pieméro$anas
joma nav ieklauta, var bit varteja citiem noziegumiem, tostarp
cilvéku un narkotiku tirdzniecibai un nelikumigai imigracijai®?.

Daudzas dalibvalstis savos tiestbu aktos nav definéjusas e-
pieradijumus®3 (sk. ari 22. punktu).

Spéka esosais pamatlémums par bezskaidras naudas
maksajumiem neparedz skaidrus noteikumus par
“netaustamiem” maksasanas lidzekliem, pieméram, virtualajam
valutam, elektronisko naudu un ta devéto mobilo naudu, ka art
neaptver tadas darbibas ka pikSkeréSana, datsmelSana un
informacijas par maksatajiem turé$ana un izplatisana>.
Direktiva par uzbrukumiem informacijas sistémam tiesi nerisina
jautajumu par datu nelikumigu iegiSanu organizacijas iekSiené
(proti, kiberspiegoSanas jautajumu), tadéjadi apgrutinot tiestbu
akta izpildi°®.

Péc tam, kad tika pienemts Eiropas Savienibas Tiesas nolémums
par datu saglabasanu®®, tiesiska regul&juma atskiriga
piemérosana dalibvalstis ir kavéjusi tiesibu aktu izpildi, ka
rezultata, iespéjams, ir zaudéti izmeklésanas pavedieni un
negativi ietekméta efektiva to personu kriminalvajasana, kuras
veic noziedzigas darbibas tie$saisté>’.

Avots: Eiropas Revizijas palata.



22

Joprojam pastav iespéja, ka valsts iestades un privatie uznémeji vairakus tiesibu
aktu aspektus var piemérot péc brivpratibas principa. Pieméram, sadarbibas grupas
ietvaros valsts stratégiju par tiklu un informacijas sistemu drosibu un CSIRT
efektivitates izvértéSana ir brivpratiga. Ari KiberdroSibas akta ierosinata sertifikacijas
sistéma paredz, ka sertifikacijas piemérosana IKT produktiem un pakalpojumiem bds
brivpratiga.

Eiropas Savieniba kiberdrosiba ir dalibvalstu prerogativa. Tomeér ES ir izSkirosa
nozime tadu apstaklu veidosana, kas uzlabo dalibvalstu spéjas un veicina to sadarbibu
un savstarpéjo uzticibu. Tac¢u, nemot vera dalibvalstu batiskas atskiribas spéju un
iesaistes zina>®, noteikumi par sensitivas informacijas (saistiba ar valsts drosibu)
sniegSanu ari turpmak bus piemérojami péc brivpratibas principa.

ES tiesibu aktu nevienada transponésana dalibvalstis var veicinat tiesisko un
darbibu nesaskanotibu, ka ar' liegt iespé&ju pilntba izmantot tiesitbu aktu potencialu.
Pieméram, dalibvalstis atskirigi interpreté noteikumus par divéjada lietojuma precu
eksporta kontroles pasakumu veikanu®®, un tadé| var rasties situacija, ka dazi
uznémumi, kuri darbojas ES, eksporté tehnologijas un pakalpojumus, ko var izmantot
kibernoverosanas un cilvektiesibu parkapumu veikSanai, 1stenojot cenziru vai datu
partversanu. Eiropas Parlaments ir paudis baZas par $o jautajumu®.

Turklat, lai aizsargatu privatumu un varda brivibu, ir vajadzigs 1pasi pielagots
tiesibu akts noluka nodrosinat nepiecieSamo lidzsvaru starp pamatvértibu aizsardzibu
un ES droSibas mérku sasniegSanu. Pieméram, ka nodrosinat pilnigu Sifrésanu,
vienlaikus rodot labako risinajumu, lai atbalstitu tiesibaizsardzibu? Vai ari — ka més
varam sasniegt VDAR mérkus, vienlaikus gustot izpratni par tas ietekmi uz publiski
pieejamu informaciju par personam, kas registréjusas domeéna nosaukumus, un par IP
adresu blokétaju turétajiem? Kadu negativu ietekmi minétas darbibas var radit uz
izmeklésanu tiesibaizsardzibas noltk3®'?

Tiesibu akti vien negaranté noturibu. Lai gan TID direktivas mérkis ir panakt
augstu drosibas limeni visa Eiropas Savieniba, taja skaidrs uzsvars likts uz to, lai tiktu
panakta nevis péc iespéjas lielaka, bet minimala saskano3ana®. Kibertelpai attistoties,
taps redzamas arvien jaunas nepilnibas.
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Jautdjumi pardomam: politikas satvars

Kadi batiski pasakumi vajadzigi, lai rosinatu politikas veidotajus un likumdevéjus
ieviest stingraku un uz rezultatiem verstu pieeju kiberdrosibas joma, tostarp
definéjot visparéjo noturibu?

Ka pétnieciba var labak veicinat nepiecieSamo statistikas datu iegtisanu, lai bltu
iespéjams veikt jégpilnu izvértésanu?

Kados veidos iespéjams pielagot ES likumdoSanas procesus, lai tie bitu elastigaki
un vairak atbilstu tehnologiju attistibas un jaunu draudu rasanas tempam?

Ka raditaju (indikatoru, mérku) izstrades praksi ES politikas cikla var pielagot,
uzlabot vai izmantot ka paraugu, lai piemérotu visai kiberdrosibas jomai?

Ko valstu revizijas iestades var macities cita no citas, iepazistot dazadas pieejas
kiberdrosibas politikas un pasakumu revizijai?

Kuras ES tiesiska reguléjuma transponésanas un istenoSanas neatbilstibas
apdraud efektivaku reakciju uz nepilntbam kiberdrosibas joma un uz
kibernoziedzibu un ka So problému vislabak var risinat daltbvalstis un

ES iestades?

Cik efektivi ir ES kiberprecu un kiberpakalpojumu eksporta kontroles pasakumi
cilvektiestbu parkapumu novérsana arpus ES?




24

Finansejums un ta izlietojums

ES tiecas k|Gt par pasaulé drosako tieSsaistes vidi. Lai sasniegtu So vérienigo
meérki, visam ieinteresétajam personam jaisteno ievérojami centieni, tostarp
nepiecieSams dross un labi parvaldits finansialais pamats.

leguldijumu palielinasana

Tiek lests, ka kopéjais finanseéjums kiberdrosibas joma pasaulé ir aptuveni 0,1 %
apméra no IKP. Amerikas Savienotajas Valstis®? finanséjuma apmeérs ir aptuveni 0,35 %

(tostarp privata sektora finanséjums). ASV federalas valdibas finanséjums 2019. gada ir

aptuveni 0,1 % no IKP jeb aptuveni 21 miljards USD®,

Salidzinajumam — ES finans€jums ir bijis zems, sadrumstalots un biezZi vien bez
pietiekama atbalsta no saskanotam valdibas virzitam programmam. Datu ieglsana ir
sarezgita, tacu tiek lésts, ka ES publiskais finanséjums kiberdroSibas joma ir viens lidz
divi miljardi euro gada®. Dazas dalibvalstis finanséjuma ipatsvars procentos no IKP ir
viena desmita vai pat mazaka dala no ASV finansg&juma limena®®. ES un tas dalibvalstim
ir janoskaidro, cik liels ir to kopé€jais ieguldijums, lai zinatu, kadas jomas finanséjuma
nepietiek.

Ir sarezgiti veidot pilnigu prieksstatu, ja trukst skaidru datu, — to trikuma iemesls
ir kiberdrosibas transversalais raksturs, ka ari tas, ka finanséjumu kiberdrosibas joma
un visparéjos izdevumus IT joma bieZi vien nav iespé&jams nodalit®’. Masu aptaujas
rezultati apstiprinaja, ka ir sarezgiti ieglt uzticamu statistiku par finanséjuma
izlietojumu publiskaja un privataja sektora. Tris ceturtdalas valsts revizijas iestazu
zinoja, ka netiek veikta ar kiberjomu saistita valsts finanséjuma izlietojuma centralizéta
uzraudziba, turklat neviena dalibvalsti nebija noteikta prasiba valsts struktiram to
finansu planos atseviski noradtt izdevumus kiberdrosibas joma.

Publiska un privata sektora ieguldijumu palielinasana Eiropas kiberdrosibas
nozares uznémumos ir ipasi sarezgits uzdevums. Publiska sektora kapitals biezi vien ir
pieejams tikai sakotn&jos posmos, tacu izaugsmes un paplasinasanas posmos ta
pieejamiba ir ierobeZota®. Ir pienemts liels skaits ES finansé3anas iniciativu, tacu tas
netiek izmantotas galvenokart birokratijas dé|®. Kopuma ES kiberdro$ibas uznémumi
gust sliktakus rezultatus neka to starptautiskie konkurenti — lai gan ES sadu
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uznémumu ir mazak, vidéjais finanséjuma apjoms, ko tie piesaista, ir ievérojami
mazaks’C. Tadél, lai sasniegtu ES digitalas politikas mérkus, ir loti svarigi nodrosinat
efektivu planosanu un finanséjuma novirziSanu jaunuznémumiem.

letekmes palielinasana

leguldijumu nepietiekamibas novérsanai kiberjoma ir janodrosina lietderigi
rezultati. Pieméram, lai gan ES pétniecibas un inovacijas nozare ir spéciga, rezultati
netiek pietiekami patentéti, komercializéti vai attistiti, lai palidzétu stiprinat noturibu,
konkurétspé&ju un digitalo autonomiju’?. Tas ir ipasi pamanams, veicot salidzinajumu ar
ES konkurentiem pasaules méeroga. To, ka pienacigi tiek izmantota tikai neliela dala
guto rezultatu, ietekmé dazadi faktori’?, tostarp $adi:

trikst saskanotas starpvalstu stratégijas, kas pilnveidotu pieeju noltka panakt tas
piemérotibu plasakam ES vajadzibam digitalaja joma, lai nodrosinatu
konkurétspéju un lielaku autonomiju;

garais vértibas veidoSanas kédes cikls nozimé to, ka instrumenti atri zaude
aktualitati;

nav ilgtspéjas — projekti parasti noslédzas ar to, ka izjuk projekta istenotaju
komanda un tiek partraukts atbalsts, tostarp atjauninajumiem un korekciju
veikSanas risinajumiem.

Komisijas priekslikums izveidot kiberdroSibas kompetencu centru tiklu un
pétniecisko kompetencu centru ir méginajums novéerst sadrumstalotibu kiberdrosibas
pétniecibas joma un piesaistit vérienigus ieguldijumus’3. Kopuma Eiropas Savieniba ir
aptuveni 665 lietpratibas centri.

Finanséjuma izlietojuma centralizétai uzraudzibai ir batiska nozime, lai
nodrosinatu parredzamibu un uzlabotu koordinésanu. Ja centralizéta uzraudziba netiek
veikta, politikas veidotajiem ir sarezgiti noteikt, kada méra finanséjums atbilst
vajadzibam, lai sasniegtu prioritaros meérkus.

Kiberdrosibas stratégijas istenosanai Tpass budzeta finansejums nav paredzeéts.
ES liment kiberdrosibas finanséjumu nodroSina ES visparéjais budZets un dalibvalstu
[[dzfinanséjums. Veicot analizi, konstatéjam, ka pastav sareZgits vismaz desmit dazadu
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instrumentu kopums, ko finansé no ES visparéja budZeta, tacu nav skaidra prieksstata
par finanséjuma izlietojumu (sk. Il pielikumuy).

Tapéc ir loti griti sniegt skaidru parskatu par finanséjuma izlietojumu nozarég, kas
skar daudzas politikas jomas. FinanséSanas programmu parvaldiba ir uzticéta dazadam
Komisijas struktrvienibam, un katrai no tam ir savi mérki, noteikumi un termini.
Situacija klUst vel sarezgitaka, ja tiek nemts véra dalibvalstu lidzfinanséjums, ka,
pieméram, lek$éjas drosibas fonda gadijuma (policijas komponents)’4.

Identificejami izdevumi kiberdrosibas joma

Komisija 2014.—2018. gada perioda izlietoja vismaz 1,4 miljardus EUR stratégijas
istenosanai’>, pieskirot lielako finanséjuma dalu pamatprogrammai “Apvarsnis 2020”76
(turpmak —“Apvarsnis 2020”). Programmas “Apvarsnis 2020” finanséjums galvenokart
tiek novirzits, istenojot programmu “Sabiedribas problému risinasana — drosa
sabiedriba“ un mérka “Vadosa loma pamattehnologiju un rlpniecisko tehnologiju
joma” projektus’’. Més konstatéjam, ka lidz 2018. gada septembrim noslégti ligumi par
279 ar kiberdrosSibu saistitu projektu 1stenosanu, un to kopé€jais ES finanséjuma apmeérs
ir 786 miljoni EUR’8. 5. attéld redzams $o projektu iedalijums, kas veikts, pamatojoties

uz So analizi.
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5. attéls. Saskana ar “Apvarsnis 2020” noslegtie ligumi par kiberdrosibas
pétniecibas projektu istenosanu (miljoni EUR)

Datu pieejamibas aizsardziba un privatums Kritiskasinfrastruktirasaizsardziba
101 miljons EUR 80 milioni EUR

Dotacijas un apmaciba
183 miljoni EUR

Makondatosana

62 miljoni EUR
Kiberfiziskas sistémas Lietu internets
58 miljoni EUR 49 miljoni EUR
Socialie
Partneribas un un étiskie
Kiberdro&ibas instrumenti un parvaldiba Tiesibaizsardziba kiberdiplomatija Atbalsts MVU  jautdjumi
143 miljoni EUR 60 miljoni EUR 25 miljoni EUR 14 miljoni EUR 11 milj. EUR

Avots: Eiropas Revizijas palata.

51 201s. gada tika izveidota ligumiska publiska un privata partneriba (LPPP), lai
veicinatu Eiropas kiberdrosibas nozares attistibu. Mérkis bija Sai LPPP novirzit

450 miljonus EUR no programmas “Apvarsnis 2020” finanséjuma un lidz 2020. gadam
piesaistit vél 1,8 miljardus EUR no privata sektora. Lidz 2017. gada 31. decembrim

18 ménesu laika no “Apvarsnis 2020” finanséjuma LPPP bija novirziti 67,5 miljoni EUR,
un no privata sektora bija sanemti ieguldijumi 1 miljarda EUR apméra’®.

52 Cina pret kibernoziedzibu tiek atbalstita, izmantojot ari lekséjas drosibas fonda
policijas komponentu (IDF-P). IDF-P sniedz atbalstu pétijumiem, ekspertu sanaksmju
organizéSanai un komunikacijas darbibam; laikposma no 2014. Iidz 2017. gadam $o
darbibu veikSanai atveléts finanséjums gandriz 62 miljonu EUR apmeéra. Dalibvalstis var
sanemt ari dotacijas aprikojumam, macibam, pétniecibai un datu vaksanai dalitas
parvaldibas jomas. Sadas dotacijas ir izmantojusas 19 dalibvalstis par summu

42 miljonu EUR apmeéra.

53 Finanséjums tiesu iestazu sadarbibai un savstarpéjas tiesiskas palidzibas noligumu
Isteno$anai ar pasu uzsvaru uz elektronisku datu un finansu informacijas apmainu
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sasniedza 9 miljonus EUR, un to pieskira no Tiesiskuma un patérétaju
generaldirektorata parvalditas programmas “Tiesiskums” lidzekliem.

TID direktiva skaidri noteikts, ka CSIRT jabit pieejamiem atbilstigiem resursiem,
lai efektivi veiktu savus uzdevumus®. Laikposma no 2016. [idz 2018. gadam katru gadu
bija pieejami 13 miljoni EUR no Eiropas infrastruktiiras savienoSanas instrumenta
lidzekliem, un dalibvalstis varéja pieteikties $a finanséjuma sanemsanai, lai izpilditu
direktivas prasibas. Nav veikts neviens pétijums ar mérki noteikt CSIRT tikla un
sadarbibas grupas faktiskas finanséjuma vajadzibas, lai panaktu ietekmi.

Vairakas agenturu darbibas izmaksu pozicijas Tpasi paredzétas ar kiberdrosibu vai
kibernoziedzibu saistitam darbitbam. Tacu, pamatojoties uz publiski pieejamo
informaciju, ir grati noteikt konkrétas summas.

Budapestas konvencija (sk. 11. punktu) ir pamats ES aréjo izdevumu izlietojumam
kiberdrosibas joma. Laikposma no 2014. lidz 2018. gadam ES izlietoja aptuveni
50 miljonus EUR, lai stiprinatu kiberdrosibu aiz savam robezam. Gandriz puse $a
finanseéjuma tika izlietota, izmantojot Stabilitates un miera veicinasanas instrumentu,
un viena galvena projekta GLACY+ (13,5 miljoni EUR) mérkis bija visa pasaulé stiprinat
spéjas izstradat un istenot tiestbu aktus kibernoziedzibas joma un sekmét starptautisko
sadarbibu®. Citviet pasaulé citu ES finan$u instrumentu finanséjums tika novirzits
galvenokart Rietumbalkanu regionam?®?, ka ari Eiropas kaiminvalstim, pieméram,
sadarbiba ar austrumu partnervalstim istenota projekta “Cybercrime@EaP” mérkis bija
uzlabot starptautisko sadarbibu kibernoziedzibas un elektronisko pieradijumu joma.

Citi izdevumi kiberdrosibas joma

Ne vienmeér iespéjams identificét tiesi ar kiberdrosibu saistitus izdevumus
ES programmas:

programmas “Apvarsnis 2020” finansejums ir pieskirts ari ar kopuznémuma
“Elektroniski komponenti un sistémas Eiropas vadosas lomas nostiprinasanai”
(ECSEL) starpniecibu kiberfizisku sistému izveidei. Tomér més nevaréjam noteikt
summu, kas laikposma no 2015. lidz 2016. gadam no 27 projektiem pieskirtajiem
437 miljoniem EUR attiecas tiesSi uz kiberdrosibu.

No Eiropas strukturalo un investiciju fondu finans€juma lidz pat

400 miljoniem EUR ir pieejami tadu izdevumu segSanai, kas saistTti ar kiberdrosibu
un uzticamibas pakalpojumiem; tas ietver ieguldijumus drosibas un datu
aizsardzibas joma, lai uzlabotu sadarbspéeju un digitalas infrastruktiras
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savienojamibu, ka ari elektroniskas identifikacijas un privatuma un uzticamibas
pakalpojumu finansésanu.

Eiropas Investiciju banka sava 2018. gada darbibas plana pazinoja par nodomu
triju gadu perioda lidz 6 miljardiem EUR®3 palielinat finanséjumu divéjada lietojuma
tehnologiju, kiberdrosibas un civiliedzivotaju drosibas joma.

Nakotnes perspektiva

lerosinatas jaunas Digitalas Eiropas programmas?®* (DEP) kiberdro$ibas
komponents ar finanséjumu 2 miljardu EUR apméra 2021.—2027. gadam ir izveidots, lai
stiprinatu ES kiberdrosibas nozari un uzlabotu sabiedribas visparéjo aizsardzibu,
tostarp palidzot istenot TID direktivu. Sagaidams, ka ierosinatais kiberdrosibas
kompetencu centru tikls un pétniecisko kompetencu centrs, kuru mérkis ir piemérot
efektivaku pieeju, bls galvenais 1stenoSanas mehanisms attieciba uz ES DEP
finanséjumu.

Aizsardzibas izdevumi no ES budZeta nesen ir palielinati, izveidojot Eiropas
aizsardzibas rapniecibas attistibas programmu, kam 2019.—2020. gada tiks pieskirti
500 miljoni EUR®®. So finanséjumu novirzis, lai uzlabotu dalibvalstu aizsardzibas
izdevumu izlietojuma koordinaciju un efektivitati, izmantojot stimulus saskanotas
attistibas veicinasanai. Mérkis ir rast iespéju péc 2020. gada veikt kopuma
13 miljardu EUR ieguldijumus aizsardzibas spéju veidoSana, izmantojot Eiropas
Aizsardzibas fondu, un dala no 33 finanséjuma ir paredzéta ari kiberaizsardzibai®®.

Laika, kad lielaks uzsvars tiek likts uz politikas prioritatém, kas saistitas ar droSibu,
tris galvenas struktiras, kuras nodrosina ES kiberdrosibas politikas istenosanu, proti,
ENISA, Eiropola Eiropas Kibernoziedzibas apkaro$anas centrs (EC3) un
Datorapdraudéjumu reagésanas vieniba (CERT-EU) (sk. 2. izcélumu), saskaras ar
resursu pieejamibas problému. ES agentiram patlaban iedalttie cilvékresursi un
finan3u resursi joprojam nav pietiekami, lai sasniegtu gaiditos rezultatus®’.
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Agentiru pieprasijumi pieskirt papildu resursus, lai nodrosinatu arvien pieaugosas
vajadzibas, nav pilniba izpilditi, tadéjadi, iespéjams, apdraudot politikas mérku
(savlaicigu) sasniegSanu. Skattt turpmak izklastitos piemerus.

lerobeZotie resursi liedza ENISA 2017. gada pilniba sasniegt savus mérkus®8, Lai
nemtu vera ENISA jaunas pilnvaras, 2017. gada paketé tika ierosinata papildu
resursu pieskirsana.

Analitiku piesaiste un ieguldijumi IKT speju veidosana Eiropola EC3 nav bijusi
atbilstigi pieprasijumam?®. Eiropola Eiropas Kibernoziedzibas apkaro3anas centra
Kopigas kibernoziedzibas ricibas uzdevumgrupas (J-CAT) personals ir dalibvalstu
un treso valstu eksperti, kas sniedz atbalstu uz izlikdatiem balstita izmeklésana.
Tacu lielako daju izmaksu sedz nosUtitajas valstis, tadéjadi mazinas interese
nosutit lielaku skaitu ekspertu. Izmantojot Eiropolam vai ES politikas ciklam
paredzéeto finanséjumu, ir organizéta personala Tslaiciga piesaiste konkrétu
jautajumu risinasanai, lai nodrosinatu lielaka valstu skaita [idzdalibu.

Vairaki ierobezojumi ir iestazu un agentlru pasu raditi. Liela dala CERT-EU un
ENISA darbinieku ir ligumdarbinieki, kuru darba pienemsanas procediras parasti ir
ilgstosas. Citi ierobeZojumi, kas saistiti ar talantigu darbinieku piesaisti un saglabasanu,
rodas no ta, ka agentiras nespéj konkurét ar atalgojumu privataja sektora, vai tapéc,
ka netiek piedavatas pietiekamas karjeras veidoSanas iespéjas. Tadel ENISA laikposma
no 2014. lidz 2016. gada lielako dalu uzdevumu veica, izmantojot arpakalpojumus®.

Darbinieku un nepiecieSsamo lidzek|u trakums var radit butiskus riskus, it Tpasi
vacot izlikdatus par draudiem. Datu apjoms, ko iegust no publiski pieejamiem un
publiski nepieejamiem datu avotiem, turpina palielinaties, un rodas risks parsniegt
analitiku spéju veikt pienacigu draudu analizi. Ja netiks nodrosinatas atbilstigas spéjas
un ldzek|i $adu datu veiksmigai integrésanai un sasaistei, nebus iespéjams efektivi
shiegt draudu saistiba izmantojamus izlikdatus, ko var izplatit un analizét visa ES°.
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Jautdjumi pardomam: finanséjums un ta izlietojums

Kada veida Komisija un likumdeveéji var racionalizét ES kiberdrosibas finanséjuma
izlietojumu un konkrétak to pielagot skaidri noteiktiem mérkiem?

Ka visaptverosa veida novérst resursu trikumu ES agentiras, nemot véra
Savienibas vajadzibas un mérkus?

Kadi pasakumi pienemti ES un dalibvalstu limen, lai mazinatu skerslus MVU, kuri
vélas izmantot ieguldijumu kapitalu savu darbibu izvérsanai?

Kadus konkrétus un ilgstosus rezultatus nodroSina “Apvarsnis 2020”
finansejums, kas palidz rast kiberdrosSibas risinajumus?

Kada veida ES spéju veidoSanas pasakumi stiprina spéjas aiz tas robezam
atbilstigi ES vertibam?
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Kibernoturigas sabiedribas veidoSana

Kiberdrosibas parvaldibas joma jarisina tadi jautajumi ka draudu un risku
parvaldiba, sp&ju un izpratnes veidoSana, ka ari koordinésana un informacijas apmaina,
pamatojoties uz uzticibas veidosanu.

Informacijas drosibas parvaldiba

Informacijas drosibas parvaldiba nozimé ieviest strukttras un veidot politiku, lai
nodrosinatu datu konfidencialitati, integritati un pieejamibu. Informacijas drosibas
parvaldiba nav tikai tehnisks uzdevums — lai to veiktu, vajadziga efektiva vadiba,
stingras procediras un stratégijas, kas pielagotas organizacijas mérkiem®2. Informacijas
droSibas parvaldibai pakartots uzdevums ir kiberdrosibas parvaldiba, kas risina
jautajumus saistiba ar visu veidu kiberdraudiem, tostarp mérktiecigiem un sarezgitiem
uzbrukumiem, parkapumiem vai incidentiem, kurus ir grati atklat vai parvaldit.

Dalibvalstis izmanto dazadus kiberdrosibas parvaldibas modelus, turklat nereti Sie
modeli paredz, ka atbildiba par kiberdrosibu tiek sadalita daudzam strukttram.
Mineétas atskiribas var traucét sadarbibai, kas vajadziga, lai reagétu uz plasa méroga
parrobezu incidentiem un lai apmainttos ar izlikdatiem par draudiem valstu limenr,
nemaz jau nerunajot par ES limeni. MUsu veiktas valsts revizijas iestazu aptaujas
rezultati paradija, ka valsts iestazu parvaldibas sistemu un risku parvaldibas nepilnibas
tika uzskatttas par batiskakajiem apdraudéjumiem.

Lai gan sekas privata sektora organizacijas var bit loti smagas, kiberdroSibas
parvaldibas nepilnibas joprojam ir plasi izplatitas. Gandriz katra devita no desmit
organizacijam uzskata, ka tas kiberdrosibas funkcijas pilniba neatbilst t3s vajadzibam,
un kiberdrosSibas specialisti organizatoriskaja strukttra nereti ir vismaz divus [Tmenus
zemak par valdi®*.

ES uznemejdarbibas tiesibu direktivas nav paredzétas Tpasas prasibas attieciba uz
informacijas par kiberriskiem publiskoSanu. Amerikas Savienotajas Valstis Vértspapiru
un birzas darijjumu komisija nesen izdeva nesaistosas pamatnostadnes, lai palidzétu
atklatam akciju sabiedribam sagatavot publiskojamu informaciju par kiberdrosibas
riskiem un incidentiem®>. Eiropas uzraudzibas iestazu apvienota komiteja®® bridinaja
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par kiberrisku palielinasanos, mudinaja finansu iestades uzlabot nestabilas IT sistémas
un izvertét riskus, kas saistiti ar informacijas drosibu, savienojamibu un arpakalpojumu
izmanto$anu®’.

MVU Informacijas drosibas parvaldibas stiprinasana ir ipasi sarezgits uzdevumes, jo
MVU visbiezak nespéj ieviest atbilstigas sistemas. MVU nav pieejamas piemérotas
pamatnostadnes par informacijas drosibas un privatuma prasibu piemérosanu un ar
tehnologijam saistito risku novérsanu®®. Tadé| batisks uzdevums ir labak apzinat MVU
vajadzibas un uzlabot vajadzigos stimulus un atbalstu.

Saskanota starptautiska meroga kiberdrosibas parvaldibas satvara trikums
negativi ietekmé starptautiskas sabiedribas spéju reagét uz kiberuzbrukumiem un
ierobezot tos. Tadé| ir svarigi panakt vienpratibu par tadu parvaldibas satvaru, kura péc
iespéjas nemtas véra ES intereses un vértibas®. Centieni noteikt saistoSus
starptautiska meroga kibertelpas izmantosSanas standartus tiek uztverti arvien
negativak — to pierada vienpratibas trakums ANO Valdibu ekspertu grupas darba
2017. gada attieciba uz to, ka starptautiskas tiesibas bitu japiemeéro gadijumos, kad
valsts reagé uz incidentiem.

NolUka uzlabot savu kibertelpas parvaldibas programmu ES ir ari formali
izveidojusi seSas partneribas kiberdrosibas jom3, lai veidotu regularus politikas
dialogus ar mérki vairot uzticibu un attistit kopigas sadarbibas jomas!®. Rezultati ir
dazadi, tacu kopuma starptautiskaja telpa Eiropas Savienibu vél nevar uzskatit par
“ietekmigu ricibspéku kiberdrosibas joma”, lai gan ta savu ietekmi ir palielinajusit0?.

Informacijas drosiba ES iestadés

Katrai ES iestadei ir savi informacijas drosibas parvaldibas noteikumi. lestazu
noligums paredz, ka Komisija citam iestadem un agentlram sniedz palidzibu
informacijas drosibas jautajumu risinasana. ES iestades un struktdras ir atzinusas, ka to
kiberaizsardzibas spéjas un risku parvaldibas pieejas ir javeido saskanoti. Komisijai,
Padomei un EADD 2020. gada ir jaiesniedz zinojums Kiberjautajumu horizontalajai
darba grupai par parvaldibu un progresu, kas panakts, apzinot un saskanojot
kiberdrosibas parvaldibu ES iestadés un agentiirast02,

Komisija par IT infrastruktiras un pakalpojumu drosibu ir atbildigs Informatikas
generaldirektorats (DIGIT GD) (sk. 3. izcélumu). Komisijas Digitalas stratégijas galvenie
meérki attieciba uz IT droSibu ir integrét IT droSibu parvaldibas procesos, nodrosinat
izmaksu zina efektivu infrastruktdru un noturibu, paplasinat incidentu atklasanas un
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reagésanas tvérumu un integrét IT un droSibas parvaldibul®. Komisija saskana ar savu
pakalpojumu sniedzéja ligumu nodrosSina gandriz visas programmaturas aktivu
uzturé$anu un tikai pardevéja atbalstitas programmatdras izmanto3anul®,

lestazu aizsardzibas butiska nozime attiecas ari uz Eiropas Savienibas KDAP
misijam un struktlram visa pasaulé. Viena no ES kiberaizsardzibas politikas satvara
prioritatém (atjauninatas 2018. gada) ir uzlabot ES struktiru izmantoto KDAP
komunikacijas un informacijas sistému aizsardzibu. Ir izveidota EADD Kiberparvaldibas

padome, un ta pirmo reizi tikas 2017. gada janijaos.

Pret Komisijas aptuveni 1300 sistemam un 50 000 iericem pastavigi ir versti
kiberuzbrukumi. Ka redzams attéla turpmak, atbildiba par IT ir decentralizéta.
Informacijas un IT droSibas pamata ir vienots IT drosibas plans, ko izstradajis DIGIT GD.
Informacijas tehnologijas un kiberdrosibas valde faktiski veic Komisijas galvena
informacijas drosibas specialista funkcijas un IT droSibas operativos aspektus sasaista ar
Komisijas augstaka limena vaditajiem, ko parstav korporativa vadibas padome.

Parvaldiba

Korporativa vadibas padome

NodroSina IT resursu un

ieguldijumu efektivu izlietojumu, | inastandart
erosinastandartus un

uzrauga Komisijas Digitalas Informacijas tehnologijas un ST Al e HEE

stratégijas stenosanu; kiberdrogibas padome T

uzrauga IT risku apdraudéjuma o lesaist3s, | ti

ainu, nosaka IT droibas stratégiju Zino par nopietniem incidentiem ::iz‘::;:'sﬁiu eizil:k::;szV:i:;:‘SEI:S
Informacija par drosibas draudiem; zinojums (2019. g. struktaram

drosibas standarti un turpmak
Atbild par Komisijas pmak)
informacijas, IT drosibas > CERTEU
- Tl . DIGIT GD ir pirma struktiira, ka DIGIT GD
parbaudém, arpakalpojumu reagé uz incidentu; HR DS GD

isté a dibu, ja rodas plasak 3 - A
sistému A el 2 4 | 1zstrada standartus, izvérté
< riskus, atbalsta VIDS
-]
Galiga parskatatbildiba par IT Komisijas a
drosibu; isteno IT drosibas planu struktiirvienibas 4_\
VIDS < Informé par incidentiem, sadarbojas

vietgjais informatikas drosibas specialists

Sniedz padomus /

konsulté

Atbild par IT riskiem,
nodrosina atbilstibu IT drosibas
politikai

Sistémas 1pasnieks

Inforngé par riskiem vai izpémumiem
Atbild par datu kopu drosibu Datu ipashieks
Apziméjumi

Drosibas instrukcijas

== Gataviba, ierastas darbibas scenarijs

Lietotaji

/ == Reagésanauzincidentiem

-

Avots: ERP, pamatojoties uz Komisijas [émumiem°°.

Cilvekresursu un drosibas generaldirektorata (HR GD) galvenais uzdevums ir aizsargat
Komisijas personalu, informaciju un aktivus. Tas veic ari tadu drosibas incidentu
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izmeklésanu, kuriem ir plasaka ietekme uz droSibu neka IT incidentiem, tadejadi
paplasinot pretizlikoSanas un pretterorisma darbibu tvérumu.

DIGIT GD ir atbildigs par IT droSibu, un ta telpas darbu veic CERT-EU (ES iestazu un
agentiru datorapdraudéjumu reageésanas vieniba). 2011. gada izveidotas CERT-EU gada
budzets ir 2,5 miljoni EUR, un taja ir aptuveni 30 darbinieki. CERT-EU ir pirma struktira,
kas reagé uz ikvienu informacijas drosibas incidentu, kurs ietekmé vairakas iestades,
tacu ta neveic darbibu 24 stundas diennakti. CERT-EU uztur informacijas apmainas
platformu. CERT-EU 2018. gada parakstija nesaistosu saprasanas memorandu ar ENISA,
EC3 un Eiropas Aizsardzibas agenturu par sadarbibas un koordinésanas stiprinasanu.
CERT-EU ir noslegusi ar1 tehnisku vienoSanos ar NATO Datorincidentu reagésanas spéju
centru.

Draudu un riska novéertéjumi

Labi pamatoti un pastavigi sagatavoti draudu un riska novertéjumi ir svarigi
instrumenti gan publiska, gan art privata sektora organizacijam. Tacu nav standarta
pieejas kiberdraudu vai riska novértéjumu klasificésanai un planosanai, un tas nozime,
ka novértéjumu saturs butiski atSkiras, tadéjadi apgritinot saskanotas ES méroga
pieejas pieméro$anu kiberdrosibas jom3al®”. Turklat minétie novértéjumi nereti ir
balstiti uz lidzigiem avotiem vai pat citiem draudu novértéjumiem, tade| tajos tikai
atkartojas vieni un tie pasi konstatéjumil®®, un $ada situacija rada risku, ka citiem
draudiem netiek pievérsta pietiekama uzmaniba. Situaciju vél vairak pasliktina
pastavigi novérota nevelésanas apmainities ar informaciju un nezinosana par
incidentiem.

ES Hibriddraudu analizes vieniba'®, kas darbojas EADD ietvaros, tika izveidota, lai
efektivak apzinatu situaciju un sniegtu atbalstu [emumu pienemsana, veicot analizes
datu apmainu, tacu tai japaplasina sava kompetences joma, ieklaujot taja ari
kiberdrosibu. Paraléli CERT-EU sniedz ES iestadem, struktlram un agentlram
zinojumus un informativus dokumentus par kiberdraudiem, kas véersti pret tam.

ENISA ieprieks ir noradijusi, ka daudzas dalibvalstis ir laba izpratne par draudiem
un ka javeic vairak kiberdraudu model&$anas pasakumu'®. Uzraudzibas spéjas, ko
izmanto stratégiskas analizes veiksanai, uzlabos visparéjo izpratni. Tacu draudu
novértéjumos varétu ieklaut ne tikai tehnologiskos draudus, bet art sociali politiskos un
ekonomiskos draudus, lai nodrosinatu plasaku priekSstatu par situaciju, ka ari draudu
avotiem un ricibspéku motiviem.
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Stimuli

Joprojam ir parak maz tiesisko un ekonomisko stimulu organizacijam zinot par
incidentiem un apmainities ar informaciju par tiem. Baidoties, ka tiks nodarits
kaitéjums reputacijai, daudzas organizacijas vél arvien dod prieksroku diskrétai
kiberuzbukumu seku likvidésanai vai maksa uzbrukumu veicéjiem. V&l nav zinams, cik
efektivi TID direktiva paaugstinas zinoSanas [imeni. Komisija prognoze, ka uzlabojumi
bas jutami galvenokart valsts [Tment, savukart Kiberdro$ibas akts sekmeés plasaku

ES méroga ietekmi.!

Publiska sektora iestades, kas savas iepirkuma procediiras integré konkrétus
standartus, ka digitalo produktu un pakalpojumu pircéjas ar publiska iepirkuma
proceduru palidzibu var batiski ietekmét piegadatajus, ka ari pétniecibas un
programmu finanséjumu (proti, tas var pieprasit pienemt konkrétus tehniskos
standartus, pieméram, interneta protokolu IPv6, kas palidz cintties pret
kibernoziedzibu). Tomér patlaban nav vienota iepirkuma reguléjuma attieciba uz
kiberdrosibas infrastruktaru!2. Sai sakara Komisija var paveikt |oti daudz. lerosinatas
Digitalas Eiropas programmas nakamajai daudzgadu finansu shémai merkis ir risinat
jautajumu par lidz Sim ierobeZotajiem publiska sektora ieguldijumiem jaunako
kiberdrosibas tehnologiju iegadé.

Komisija, izmantojot savas regulativas spéjas, var nodrosinat atbilstigu standartu
izstradi, lai tos droSibas uzlabosanas nollika pienemtu plasa méroga. Komisija un
Eiropols sadarbojas ar interneta parvaldibas struktiram, pieméram, ar ICANN
(sk. 38. punktu) un RIPE-NCC13, un tas ir loti svarigi, lai izveidotu piemérotu
kibernoziedzibas apkarosanas sistéemu noluka sniegt atbalstu tiesibaizsardzibas un tiesu
iestadem.

ENISA ir noradijusi, ka lietotajiem ir izSkiroSa loma cina pret kiberuzbrukumiem un
ka prasmiju, zinasanu un izpratnes uzlabosanai ir bltiska nozime kibernoturigas
sabiedribas veido$anal!4. Personas, kuras darba vai majas ir pietiekami zino3as, lai
pamanitu bridinajuma signalus, un kuru riciba ir atbilstigi [i1dzekli, var paléninat vai
noveérst uzbrukumus.

Ipasas baZas rada arvien pieaugo$a neatbilstiba starp zina$anam, kas vajadzigas,
lai veiktu kibernoziegumu vai kiberuzbrukumu, un prasméem, kas vajadzigas, lai
aizsargatos pret tiem. Modelis “noziegums ka pakalpojums” ir mazinajis skérs|us, lai
ieklatu kibernoziedzibas tikla, — personas bez tehniskam zinasanam par to, ka izveidot
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robottiklus, miku komplektus vai izspiedéjprogrammatiras paketes, tagad var tos
iznomat.

Apmacibas, prasmju un spéju attistiSana

Pasaulé ir vérojams arvien pieaugoss kiberdroSibas prasmju trikums; kops
2015. gada darbaspéka trikums ir palielinajies par 20 %*%°. Tradicionalie personala
atlases celi nenodrosina pieprasijumu, tostarp vadosSiem un starpdisciplinu kategorijas
amatiem?!®, Gandriz 90 % kiberdro$ibas jomas darbinieku visa pasaulé ir viriesi;
pastavigi novérotais dzimumu dazadibas trakums vél vairak ierobezo talantigu
darbinieku pieejamibull’, Turklat universitasu netehniskajas programmas ir parak maz
ar kiberdrosibu saistitu macibu priekSmetu.

Apmaciba un izglitoSanas ir vajadziga visiem — gan ierédniem, tiesibaizsardzibas
amatpersonam un tiesu iestadém, gan ari brunotajiem spekiem un macibspéekiem.
Piemeéram, tiesam ir jaspéj izprast kibernoziedzibas un kibernoziegumos cietuso strauji
mainigos tehniskos aspektus'!®; patlaban nav ES méroga standartu apmacibas un
sertifikacijas jomat'?, ES iestadés batiska nozime ir atbilstigam prasmju kopumam. Ja
iestadem nav atbilstiga prasmju kopuma, var rasties situacija, ka tas nevar pienacigi
noteikt darbibas jomu, piemérotus partnerus un drosibas vajadzibas vai ari tam trukst
programmu parvaldibas spéju. Savukart Sada situacija var apdraudét ES programmu vai

politikas veidoSanas efektivitati.

Lai gan par izglitibas politikas 1stenoSanu ES liment ir atbildigas dalibvalstis,
daudzas ar apmacibu saistitas darbibas (sk. 2. tabulu) un pasakumi (sk. 4. izcélumu) jau
tiek 1stenoti. ES var palidzet ES méroga standartus ieklaut macibu programmas visas
attiecigajas zintbu nozarés'?°. Pieméram, digitalas kriminalistikas joma kopéji apmacibu
standarti ir vajadzigi, lai veicinatu virzibu uz pieradijumu pienemamibu dalibvalstis.
Kibernoziedzibas parrobezu rakstura de| var tikt iesaistitas vairakas jurisdikcijas, tadeél
janodrosina ES limena apmaciba. TaCu CEPOL — Eiropas Savienibas Tiesibaizsardzibas
apmacibas agentlra — ir noradijusi, ka vairak neka divas tresdalas daltbvalstu
tiesibaizsardzibas amatpersonam nenodrosina regularu apmacibu kiberdrosibas
joma'?l, ES var ari noteikt veidus, ka panakt civilas un militaras jomas sinergiju izglitiba
un apmaciba’?2. Nemot to véra, ENISA ir konstaté&jusi, ka, lai gan pasreizéjas apmacibu
iespéjas svarigakajas nozareés ir plasas, tas nav pietiekami vérstas uz kritiskas
infrastruktdras noturibas veido$anu'%,
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2. tabula. Ar kiberdrosibu saistitas apmacibas ierosmes ES

Eiropas Aizsardzibas agentiras
projekti, pieméram, atbalsts privata
sektora dalibnieku macibam un
projekts “Kiberpoligons”

Eiropola, CEPOL un ECTEG1?*
macibu programmas, tostarp
apmacibas parvaldibas modelis un
apmacibas kompetencu satvars (art
sertifikacija)

ES un NATO sadarbiba

kiberaizsardzibas apmacibas un
izglitibas joma

Avots: Eiropas Revizijas palata.

Eiropas Drosibas un aizsardzibas
koledzas tikls (nodrosina civilo un
militaro apmacibu), tostarp
kiberjomas izglitibas, apmacibas,
izvértésanas un macibu platforma

Kompetencu centru tikls un

pétniecisko kompetencu centrs
(ierosinats)

Militara Erasmus programma

ENISA piedavata apmaciba —
macibu programmas jomas, kuras
komerciala tirgus dalibnieki tas
nenodrosina

Pasakumi sSifrésanas joma, kas
ierosinati 11. progresa zinojuma
par drosibas savienibu

Eiropas Tiesiskas apmacibas tikls

ES ir norikojusi pretterorisma un droSibas ekspertus darba 17 delegacijas, lai

stiprinatu saikni starp ES iek$&jo un aréjo drosibu'?>. Kaut gan resursi ir ierobeZoti,

plasakas zinasanas kiberjoma varétu palidzeét istenot atbilstigus projektus, ka art

noteikt sinergiju ar citam programmam vai finanséjuma avotiem26, Sadas zinasanas ari

palielinatu kiberdrosibas jautajuma nozimi politiskaja dialoga, lai gan tam bitu

jakonkuré ar daudzam citam prioritatém, pieméram, migraciju, organizéto noziedzibu

vai arvalstu kaujinieku atgrieSanu.

Macibas ir batisks kiberjomas izglitibas un apmacibas elements, kas nodrosina
bltiskas iespéjas uzlabot gatavibu, parbaudot spéjas, dodot iesp€ju reagét uz realas
dzives situacijam un veidojot sadarbibas tiklus. Kops 2010. gada macibas tiek
organizétas ievérojami biezak.
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Dalibnieki piedalas macibas uz vietas
vai attalinati. Péc macibam tiek veikta

izvértésana, lai apzinatu gito it 900
pieredzi, kas tomér pilniba var
neattiekties uz stratégisko/politisko,

darbibas un tehnisko limenil?’. 250 500

657

ES un NATO paraugmacibas —

operativajas macibas “Kibereiropa”,

kas notiek reizi divos gados, un

ikgadéjas tehniskajas macibas 5010 5012 5014 5016 5018
“Locked Shields” — piedalas vairak
neka 1000 dalibnieku no

30 iesaistitajam valstim. Abas
macibas ir vérstas uz kritiskas infrastruktiras aizsardzibu un saglabasanu imitétu
uzbrukumu scenarijos. Macibas ir kluvusas ievérojami sarezgitakas, un patlaban tajas
tiek iekJauti plassazinas lidzekli, tiesiskie un finansu politikas elementi, lai uzlabotu
daltbnieku situativo izpratni. Vienlaikus notiekosas un koordinétas stratégiskas
macibas, ko nodrosina Eiropas Padomes Parlamentara asambleja (PACE), parbauda
ES un NATO sadarbibu hibridkrizes gadijuma.

Parstaveto valstu skaits =—0O— Dalibnieku skaits

Avots: ERP, pamatojoties uz ENISA dokumentiem.

Tas nav vienigas starptautiskas macibas. ENISA organizé ikgadéjas sacensibas
kiberjoma, kuru laika komandas sacensas, risinot ar drosibu saistitus uzdevumus,
pieméram, tikla un viediericu drosibas uzdevumus, kriptomiklas, reversas inZenierijas
uzdevumus, ka art uzdevumus étikas un kriminalistikas joma. Pirmas ministru [Tmena
macibas EU CYBRID notika 2017. gada septembri, un tajas uzmaniba tika pievérsta
stratégisku lemumu pienemsanai. 2018. gada NATO rikoja macibas “Crossed
Swords”, lai uzlabotu tas macibu “Locked Shields” uzbrukuma elementus. NATO
organizeé art macibas “Kiberkoalicija”.

Batisks uzdevums ir nodrosinat visu galveno ieintereséto personu aktivu iesaisti un
visu macibu koordinaciju, lai izvairitos no dublésanas un efektivi apmainttos ar gito
pieredzi.
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Izpratne

Uzbrukumu un dezinformacijas izplatiSanas darbibu mérkis biezi vien ir iedzivotaji
— vini parasti, paSiem to neapzinoties, ir neaizsargati, jo izmanto Iétas un plasi
pieejamas ierices un programmataru vai klUst par socialas inZenierijas upuriem. Tadél
izpratnes veidoSanai ir bltiska nozime, lai veidotu efektivu kibernoturibu, tacu tas
neblt nav viegls uzdevums, jo nespecialistiem ir griti izprast kiberdrosibas sareZgitibu
un ar to saistitos riskus.

Ikgadejas iniciativas “Eiropas kiberdrosibas izpratnes ménesis” un “Drosaka
interneta diena” ir izpratnes veidoSanas iniciativu pieméri. Lidz Sim iniciativa “Eiropas
kiberdro$ibas izpratnes ménesis” ir iesaistijusas septinas tresas valstis'?®. Eiropola
kampanas “Saki né!” merkis ir mazinat risku, ka bérni var tikt paklauti seksualai
izmantosSanai un izspieSanai tiessaisté. Ir svarigi mazinat So risku, jo patlaban tikai dazi
uzbrukumos cietusie zino par $iem noziegumiem policijai'?°. Komisija atzist, ka
kiberdrosibas stratégija iedzivotaju un uznémumu izpratnes veidosana ir bijusi tikai
“daléji efektiva”3. Sada izndkuma iemesls ir uzdevumu vérienigums, ierobezotie
resursi, dalibvalstu nevienada iesaiste un zinatnisku pieradijumu trikums attieciba uz
to, ka efektivak veidot un izvertét izpratni.

Komisijas un attiecigo agentiru uzdevums ir nodrosinat, lai izpratnes veidoSanas
pasakumi butu mérktiecigi un plasi popularizéti, ieklaujosi, atbilstigi draudiem, péc
iespéjas nerada nevélamu ietekmi, pieméram, parmérigas drosibas slogu®3?, ka ari
izstradat vérté3anas metodes un raditajus minéto pasakumu izvértésanai. Sadi
pasakumi javeic ari ES iestadés, jo ari tajas izpratnes kultdra ir jauzlabo32.

Lai panaktu kiberdrosibu, ir javeido publiska un privata sektora sadarbiba, turklat
galvenokart informacijas un paraugprakses apmainas veida. Uzticibai ir izSkirosa
nozime visos limenos, lai izveidotu atbilstigu vidi jutigas informacijas apmainai pari
robezam. Slikta koordinacija veicina sadrumstalotibu, centienu dublésanos un véertigu
zinasanu izkliedétibu. Efektiva koordinacija var nodrosinat realu pozitivu ietekmi,
pieméram, $ifréto tirdzniecibas vietu darbibas partrauk$anu®33. Neskatoties uz pédéjo
gadu sasniegumiem, uzticibas [imenis joprojam ir “nepietiekams”*3* gan ES mérog3,
gan ari vairakas dalibvalstis'3>.



41

ES iestazu un dalibvalstu darbibu koordinacija

Viens no Kiberdrosibas stratégijas un saskana ar TID direktivu ieviesto sadarbibas
struktiru mérkiem ir vairot uzticibu ieintereséto personu starpa. lzvértéjot stratégiju,
tika atzits, ka ir izveidots pamats stratégiskai un operativai sadarbibai ES limeni'3¢,
Tomér koordinacija kopuma joprojam ir “nepietiekama”*?’. Ir janodrosina, lai
informacijas apmaina butu ne tikai jegpilna, bet ari sniegtu pilnigu prieksstatu par
situaciju kopuma. Sai sakara |oti svarigi ir panakt vienotu izpratni, pamatojoties uz
saskanotu terminologiju (sk. 5. izcélumu).

Tacu ENISA sava novertéjuma noradija, ka ES pieeja kiberdrosibai nebija
pietiekami koordinéta un tas neJava panakt ENISA darbibu sinergiju ar citu ieintereséto
personu darbitbam. Sadarbibas mehanismi joprojam ir salidzino$i jauni®3%;
KiberdroSibas akta mérkis ir risinat So jautajumu, stiprinot ENISA koordinacijas
funkcijas. Velme uzlabot sadarbibu bija iemesls tam, ka ENISA, Eiropas Aizsardzibas
agentura (EAA), Eiropola Eiropas Kibernoziedzibas apkarosanas centrs un CERT-EU
2018. gada parakstija saprasanas memorandu?3®, Komisijas prioritate turpmakajos
gados bis nodrosinat politikas iniciativu, vajadzibu un ieguldijumu programmu
pienacigu saskanos$anu, lai novérstu sadrumstalotibu un veidotu sinergiju'4.

Dazadas institucionalas struktiras veic koordinacijas funkcijas. DroSibas
savienibas darba grupa tika izveidota, lai uznemtos vadoSo lomu Komisijas dazado
generaldirektoratu koordinésana noluka sniegt atbalstu drosibas savienibas
programmas istenosana'*l. CNECT GD vada darba grupas apaksgrupu kiberdrosibas
jautajumos.

Padomeé kiberdrosibas jautajumus risina Kiberjautajumu horizontala darba grupa,
kas koordiné stratégiskos un horizontalos kiberjautajumus un palidz sagatavot macibas
un izvertét to rezultatus. Ta ciesi sadarbojas ar Politikas un drosibas komiteju, kas ir
galvena lemumu pienéméja attieciba uz visiem ar kiberjomu saistitiem
diplomatiskajiem pasakumiem (sk. 6. izcelumu nakamaja nodala). Ta ka kiberdrosiba ir
transversala joma, visu attiecigo intereSu koordinésana nav vienkarss uzdevums — ar
kiberjomu saistitos jautajumus pédeja laika risina vismaz 24 darba grupas un
sagatavo$anas struktlras*2.

Divi pedégjie tiesibu aktu priekslikumi par ENISA stiprinasanu (2017. gads) un par
kiberdrosibas kompetencu centru tikla un pétniecisko kompetencu centra izveidi
(2018. gads) ir ipasi izstradati, lai mazinatu sadrumstalotibu un centienu dublésanos.
Kiberdrosibas kompetencu centru tikla un pétniecisko kompetencu centra izveides
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iemesls ir nepiecieSamiba noveérst nepilnibas, ar ko nenodarbojas saskana ar TID
direktivu izveidotas sadarbibas struktiras, jo to uzdevums nav atbalstit inovativu
risinajumu attistibu.

Terminologijas skaidriba vairo izpratni par situaciju un uzlabo koordinaciju®*3, ka art
palidz precizéet, kas ir draudi un risks.

Komisijas Kopigais pétniecibas centrs (JRC), pamatojoties uz dazadiem
starptautiskiem standartiem, nesen ir izveidojis parskatitu pétniecibas
taksonomiju'#4, Paredzéts, ka ta klGs par atsauces materialu un katalogu pétniecibas
struktaram visa Eiropa.

Kiberdrosibas taksonomija

Kiberdrosibas

Ticamiba, revizija un
sertifikacijas
kriptologija
(kriptografija un
kriptoanalize)

Datu drosiba un
privatums

Izglitiba un apmaciba

Operativa reagésana
uz incidentiem un
digitala kriminalistika
Cilvéeciskie aspekti
Identitates un
piekluves parvaldiba
Drosibas vadiba un

tehniska
nodrosinajuma
drosibas inzenierija
Drosibas izvértésana
Tiesiskie aspekti
Teorétiskais
pamatojums
Uzticamibas
parvaldiba, ticamiba
un parskatatbildiba

pétniecibas jomas

A

parvaldiba <

Tikli un sadalitas E\n

sistémas |
\' Programmaturas un -

Avots: ERP, pamatojoties uz Eiropas Komisijas datiem.

Vél nesen ES iestades un agentiras neizmantoja vienotas definicijas. Situacija
mainas. Atbilstigi planam sadarbibas grupa izstradaja incidentu taksonomiju ar meérki
veicinat efektivu parrobezu sadarbibu.


http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53646
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Sadarbiba un informacijas apmaina ar privata sektora dalibniekiem

Publiska sektora iestazu un privata sektora dalibnieku sadarbibai ir batiska
nozime, lai uzlabotu visparéjo kiberdrosibas [imeni. Tomér Komisija sava 2017. gada
veiktaja KiberdroSibas stratégijas novértejuma konstatéja, ka informacijas apmaina
privata sektora ieintereséto personu starpa un publiska un privata sektora dalibnieku
starpa “joprojam nav optimala”, jo “trikst uzticamu zinoSanas mehanismu un stimulu
informacijas apmainai”4>, un tas traucé sasniegt stratégiskos mérkus. Komisija ir art
noradijusi, ka trakst efektiva sadarbibas mehanisma, ko dalibvalstis varétu kopigi
izmantot, lai stratégiski uzlabotu ilglaicigas plaa méroga nozares spé&jas*®.

Informacijas apmainas un analizes centri (ISACs) ir organizacijas, kas izveidotas, lai
nodrosinatu platformas un resursus informacijas apmainas veicinasanai publiska un
privata sektora starpa, ka ari lai vaktu informaciju par kiberdraudiem. Merkis ir radit
uzticibu, apmainoties ar pieredzi, zinasanam un analizes rezultatiem, it pasi par
pamatcéloniem, incidentiem un draudiem. Valsts un nozaru informacijas apmainas un
analizes centri jau ir izveidoti daudzas valstis, tomér Eiropas limeni to skaits joprojam ir
salidzinosi neliels'4’. Tadu Sie centri saskaras ar vairakam problémam (resursu
ierobezojumi, grutibas izvértét to panakumus, atbilstigu struktiru nodrosinasana, lai
iesaistitu gan publiska, gan ari privata sektora dalibniekus, tiesibaizsardzibas iestazu
iesaistes nodrosinasana), kas bds jarisina, lai Sie centri varétu palidzét istenot TID
direktivu un veidot drosibas spéjas Eiropas limeni**8,

CieSai sadarbibai ar privato sektoru ir 1pasi svariga nozime, lai cinttos pret
sarezgitiem kibernoziegumiem, tacu $adas sadarbibas efektivitate dalibvalstis nav
vienada un ir atkariga no uzticibas limena®*°. Tomér Eiropola Eiropas Kibernoziedzibas
apkarosanas centrs ir izveidojis vairakas padomdevéjas grupas, kuras piedalas privata
sektora dalibnieki, ES iestades un agentiras un citas starptautiskas organizacijas, lai
uzlabotu sadarbibu, veidojot tiklus, apmainoties ar stratégiskiem izlikdatiem un
Istenojot sadarbibu. Tas darbojas atbilstigi planiem, kas pielagoti ES politikas cikla
mérkiem®°, Sifréanas izmanto$ana noziedzigiem nolikiem ir vél viena joma, kas rada
problémas, kuru risinasanai vajadziga ciesSaka sadarbiba ar privato sektoru. Eiropola
Eiropas Kibernoziedzibas apkaroSanas centrs patlaban izvérté iesp€jas ipasos
gadijumos Kopigas kibernoziedzibas ricibas uzdevumgrupa (sk. 62. punktu) 1slaicigi
iesaistit ekspertus no privata sektora un akadémiskajam aprindam.

Efektivu sadarbibas mehanismu trikums negativi ietekme civilo sabiedribu un
aizsardzibas kopienas gan publiskaja, gan ari privataja sektora. Kopigas problematiskas
jomas cita starpa ir kriptografija, drosas integrétas sistémas, Jaunprogrammatuiras
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atklasana, imitacijas metodes, tiklu un sistému komunikacijas aizsardziba un
autentifikacijas tehnologijas. Civilas un militaras sadarbibas veicinasana un atbalsts
pétniecibai un tehnologiju attistibai (it pasi atbalsts MVU) ir divas no prioritatém
atjaunotaja ES kiberaizsardzibas politikas satvara (2018. gada atjauninajums).

Jautdjumi pardomam: noturibas veidosana

Ka ES limeni panakt atbilstigu lidzsvaru starp nepiecieSamibu racionalizéet
kiberdrosibas politiku un nodrosinat efektivu koordinaciju dazado dalibnieku
starpa, un ka sadalit atbildibu?

Cik labi ES iestades un agentiras ir sagatavojusas nakamajam vérienigam un tiesi
pret tam vérstam uzbrukumam?

Ka ES kiberjomas agentiras padarit par pievilcigakam darbvietam talantigiem
darbiniekiem?

Kadi turpmakie pasakumi javeic, lai nodrosinatu atbilstigas spéjas ES iestadés un
agentdras noldka izveidot saskanotu risku un draudu novértésanas satvaru?

Ka Eiropas uzraudzibas iestades (Eiropas banku iestade, Eiropas Vértspapiru un
tirgu iestade un Eiropas Apdrosinasanas un aroda pensiju iestade) novers
kiberjomas nepilnibas finansu nozaré un kadu to pieredzi var izmantot citas
nozarées?

Nemot véra Tpaso zinasanu visparéjo trikumu, ka péc iespéjas labak izmantot

ES tehnisko palidzibu publiska sektora iestadeém, lai panaktu péc iespéjas lielaku
kopéjo ietekmi uz kibernoturibas uzlabosanu?

Ka ES un dalibvalstis var nodrosinat jégpilnu klatbutni starptautiskas diskusijas,
lai veidotu kibertelpas parvaldibu un izstradatu standartus, ka art lai popularizétu
ES véertibas?

Kuri ES un daltbvalstu llmena izpratnes veidosanas pasakumi (tostarp preventivie
pasakumi) patieSam nodrosina parmainas, un ko var darit ES, lai palielinatu to
ietekmi?

Kada ir ES loma, lai palidzétu nodroSinat dzimumu dazadibu kiberdrosibas joma?
Ka ES un dalibvalstis var veicinat civilas sabiedribas un aizsardzibas kopienas
sinergiju atbilstigi kiberaizsardzibas politikas satvaram (2018. gada
atjauninajums)?
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Efektiva reagésana uz kiberincidentiem

Efektivas atbildes reakcijas uz kiberuzbrukumiem planosanai ir bitiska nozime,
lai péc iespéjas savlaicigak apturétu Sadu uzbrukumu veikSanu. Ir pasi svarigi, lai
kritiskas nozares, dalibvalstis un ES iestades spétu reagét atri un saskanoti. Sai sakara
batiska nozime ir savlaicigai atklasanai.

Atklasana un zinosana

Kopéji atkladanas mehanismi ik dienu palidz apturét lielako daju uzbrukumu?®>2,
Tacu digitalas sistemas ir kluvusas tik sarezgitas, ka visus uzbrukumus novérst nav
iespéjams. Rafinetu lidzek|lu izmantoSana nodroSina to, ka uzbrukumi biezi netiek
atklati ilgu laiku. Tadél eksperti uzskata, ka uzsvars jaliek uz atru atklasanu un
aizsardzibu®®2, Tacu dazi atklasanas panémieni, pieméram, automatizacija,
masinmacisanas un ricibas analize, ko izmanto risku mazinasanai, ka ari sistémas
uzvedibas analize un macisanas no tas, uznémumos tiek izmantoti maz!>3. Dalgji
iemesls ir maldigi pozitivu rezultatu ieguve, kuru dél darbibas, kas nerada draudus,
kladaini tiek uzskatttas par launpratigam.

Péc parkapuma atklasanas un analizes ir javeic atra informésana un zinosana,
lai citas publiska un privata sektora struktiiras varétu veikt preventivas darbibas un
attiecigas iestades varétu sniegt atbalstu tiem, kurus incidents ietekméjis. Daudzas
organizacijas nevélas atzit kiberincidentus un zinot par tiem?*>4. Batiska nozime ir ari
tiesibaizsardzibas iestazu agrinai iesaistei sakotnéjas darbibas, reagéjot uz iespéjamiem
kibernoziegumiem, un proaktivai informacijas apmainai ar CSIRT.

Ta ka ieprieks nebija noteiktas vienotas ES prasibas attieciba uz zinoSanu par
incidentiem, pastaveéja risks, ka var tikt aizkavéta informacijas par parkapumiem
sniegSana un traucéta reagésana, — TID direktiva tika pienemta, lai risinatu Sos
jautajumus (sk. 20. punktu). Péc Wannacry uzbrukumiem 2017. gada Komisija secinaja,
ka CSIRT tikla sistema “vél nebija pilniba funkcionala”!>. Turpinot istenot direktivu,
joprojam atklats ir jautajums, vai sadarbibas grupas izstradatas pamatnostadnes
efektivi palidzés parvarét nevélésanos zinot par incidentiem?,

Spéeka esosie ES noteikumi paredz, ka pamatpakalpojumu sniedzéejiem
konkrétas nozarés ir dazadi informésanas pienakumi (tostarp pienakums informét
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patérétajus), un tas var negativi ietekmét procesa efektivitati. Pieméram, uz
pakalpojumu sniedzéjiem finanSu un banku nozaré attiecas dazadi informésanas
kritériji, standarti, robezvéertibas un termini, ko paredz VDAR, TID direktiva, Maksajumu
pakalpojumu direktiva, ECB un VUM, TARGETZ2 un elDAS regula®>’. Tadé| ir svarigi
saskanot Sos pienakumus, jo $ads neviendabigs reguléjums ne tikai rada nevajadzigu
administrativo slogu, bet ari var veicinat sadrumstalotibu zinoSanas pienakumu izpildé.

Saskanota reagésana

Eiropas sadarbibas sistéma reagésanai uz kiberdrosibas krizém joprojam tiek
veidota. Tadé| tika ieviests attiecigais plans'®® (sk. 18. punktu), lai kiberperspektivu
ieklautu Integréetaja krizes situaciju politiskas reagesanas (IPCR) mehanisma, uzlabotu
izpratni par situaciju un nodroSinatu labaku integraciju citos ES krizes parvaldibas
mehanismos®°. Plana isteno$ana piedalas ES iestades, agentidras un dalibvalstis. Visu
So krizes situaciju reagésanas mehanismu vienmeériga integracija ir sarezgits
uzdevums?®0, Bitisks traucéklis ir ari tas, ka patlaban trikst vienota un dro3a ES iestazu
komunikacijas tikla®?,

ES spéjas operativi un politiski reagét uz kiberuzbrukumiem plasapmeéra
parrobeZu incidentu gadijuma ir atzitas par “ierobezotam”, un iemesls dalgji ir tas, ka
kiberdrosiba vél nav integréta pasreizéjos ES limena krizes reakcijas koordinacijas
mehanismos'®2. TID direktiva 3o jautajumu nerisina.

Nesen ierosinato ENISA reformu, kas paredzéja plasakas operativas funkcijas,
reagéjot uz plaSapmeéra kiberdrosibas incidentiem, neatbalstija dalibvalstis — tas
uzskatija, ka agentirai batu jaatbalsta un japapildina to operativas darbibas'®3.
Dalibvalstu liment jau ir izveidotas daudzasCERT/CSIRT, tacu to spéjas batiski atskiras.
Tas rada skers|us efektivai parrobezu sadarbibai, kas vajadziga, lai reagétu uz
plasapméra incidentiem64,

Meés méginajam noteikt atskirigas funkcijas, kas uzticétas dazadiem plana
minétajiem dalibniekiem, ta¢u konstatéjam nepilnibas, kas bis janovéers, turpinot
plana istenosanu. Viens no sakotnéji nepietiekami risinatiem jautajumiem bija
tiesibaizsardziba, lai gan ES tiesibaizsardzibas arkartas reagesanas protokols stajas
spéja 2018. gada decembri'®. Lai planu sekmigi Tstenotu, ir svarigi nodrosinat ta
praktisku izpildi, nosakot visu pusu pienakumus; turpmakajos gados Sai sakara bus
javeic rlpigas parbaudes.
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Efektiva reagésana nav tikai kaitéjuma apzinasana; loti svarigi ir ari noteikt
atbildigos par uzbrukumu veiksanu. Uzbrukumu veicéju izsekoSana un identificésana, it
pasi hibriduzbrukuma gadijuma, var bat |oti sarezgita, jo arvien biezak Jaunpratigi tiek
izmantotas anonimizacijas metodes, kriptovalGtas un $ifré$ana. St probléma ir zinama
ka attiecinajuma probléma. Tas risinasana nav tikai tehnisks jautajums — tas ir ari
kriminalas tiesvedibas uzdevums. Juridiskas un procesualas atskiribas valstis var
traucét kriminalizmeklésana un kavét aizdomas turéto saukSanu pie atbildibas. Lai
risinatu attiecinajuma problému, bis vajadziga formalaka operativa informacijas
apmaina, pieméram, ar Eiropolu vai Eurojust Eiropas Tiesu iestazu tiklu
kibernoziedzibas jautajumos, izmantojot skaidrakas proceddras.

Politiska lTmenT ir izveidots kiberdiplomatijas instrumentu kopums

______

Kiberdrosibas atras reagésanas vienibu izveide un iniciativa savstarpéjas palidzibas
sniegSanai kiberdroSibas joma ir divi projekti, kas veicina efektivaku informacijas
apmainu, un tos izstrada saskana ar PESCO satvarul®®,

ES satvars vienotai ES diplomatiskajai reakcijai uz Jaunpratigam kiberdarbibam®7 vai

ta devetais kiberdiplomatijas instrumentu kopums tika izveidots, pamatojoties uz
Padomes 2015. gada secindjumiem par kiberdiplomatiju'®®. Kiberdiplomatijas mérkis
ir izveidot un Tstenot vienotu un visaptverosu pieeju kibertelpai, pamatojoties uz

ES vertibam, tiesiskumu, spéju veidoSanu un partneribam, interneta parvaldibas
veicinasanu, izmantojot vairaku ieintereséto personu iesaistes modeli, ka ari
kiberdrosibas draudu novérsanu un starptautisko attiecibu stabilitates veicinasanu.

Instrumentu kopums dod iespé&ju ES un tas dalibvalstim vienoti reagét uz
launpratigam kiberdarbibam, pilniba izmantojot pasakumus, ko paredz kopégja
arpolitika un droSibas politika. Cita starpa tie var bit preventivi pasakumi
(piemeéram, izpratnes vairoSana, spéju veidoSana), uz sadarbibu un stabilitati versti
pasakumi un ierobezZojosi pasakumi (pieméram, celosanas aizliegums, ierocu
embargo, aktivu iesaldésana) vai atbalsts dalibvalstu reakcijai‘®®. Pamatojums ir tads,
ka turpmaka sadarbiba ar mérki novérst draudus un dot skaidru signalu par vienotas
reakcijas iespéjamajam sekam var atturét no (potenciali) agresivas ricibas.

Vienota ES reakcija uz Jaunpratigam kiberdarbibam bUtu samériga ar attiecigas
kiberdarbibas jomu, mérogu, ilgumu, intensitati, sarezgitibu, rafinétibu un ietekmi.

Lai nodroSinatu instrumentu kopuma sekmigu izmantosanu, bitiska nozime bis tam,
cik labi minétais kopums tiks ieklauts plana un IPCR (sk. 106. punktu), cik efektivi tiks
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apzinata situacija, veicot informacijas (tostarp attiecinajuma elementu) atru un
pastavigu apmainu’®, un, visbeidzot, vai tiks istenota efektiva sadarbiba.
Instrumentu kopuma sekmigas izmantosanas nodrosSinasana bltiska nozime bus art
efektivai un koordinétai komunikacijai. Lidz Sim instrumentu kopums ir izmantots
divas reizes, proti, lai saktu dialogu ar Amerikas Savienotajam Valstim péc Wannacry
uzbrukuma?’! un lai sagatavotu Padomes secinajumus ar mérki paust nosodijumu
par IKT Jaunpratigu izmanto$anu’2. Patlaban notiek instrumentu kopuma
izmantos$anas iesp€ju apzinasana; vel nav skaidrs, cik efektivi tas darbosies, lai
sasniegtu noteiktos mérkus.

Infrastruktiras aizsardziba

Lielu daju ES kritiskas infrastrukturas ekspluaté, izmantojot rdpnieciskas
kontroles sistémas (RKS)’3. Daudzas no $im sistémam tika izveidotas ki patstavigas
sistémas ar ierobeZotu savienojamibu ar paréjo pasauli. Kops RKS komponenti ir
pievienoti internetam, sistémas kluvusas neaizsargatakas pret areju iejauksanos.
PastavosSo sistému uzturéSana un ielapoSana reizém nav iespéjama, tacu to
atjauninasana nav atrs process, turklat rada izmaksas. Tadél centieniem uzlabot
kritiskas infrastruktlras droSibu ir jaietver RKS atjauninasana.

Ta ka rlpnieciba turpinas digitalizacija (plasak zinama ka ceturta ripniecibas
revolicija), plaSapméra incidenta ietekmei viena ripniecibas nozaré var bt plasaka
ietekme uz citam nozarém. ENISA ir noradijusi, ka ir svarigi prognozét kritisko nozaru
savstarpéjas atkaribas ietekmil’4. S3dam prognozém ir bitiska nozime, lai apzinatu
incidenta seku iespéjamo izplatibu un attiecigi izstradatu efektivi koordinétus atbildes
pasakumus.

TID direktivas meérkis ir uzlabot gatavibu galvenajas nozareés, kuras atbildigas
par kritisko infrastruktiru. Tacu minétas direktivas piemérosanas joma nav ieklautas
visas nozares (sk. 1. tabulu)'’>, un $ada situacija “mazina stratégijas efektivitati”’¢ —
Sai sakara ir Tpasi svarigi aizsargat veléSanu demokratisko integritati no iejauksanas
vélésanu infrastruktlra un no dezinformacijas (sk. 7. izcélumu). Tadél batisks
uzdevums bUs ne tikai parskatit speka esoSos tiesibu aktus, bet art apzinat, ka Sis
nozares iesaistit efektivos pasakumos, lai reagétu uz plasapmeéra incidentiem.
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Kritiska infrastruktlra nav aizsargata ne tikai Eiropa. Komisijas Tpasi svarigs
uzdevums ir aicinat kandidatvalstis pienemt tadus pasus standartus, kadus isteno
dalibvalstis, pieméram, attieciba uz tiesibu aktiem kiberjoma vai kritiskas
infrastruktlras aizsardzibu.

2019. gada maija aptuveni 400 miljoni veélétaju dosies balsot Eiropas Parlamenta
vélésanas — tas bus pirmas veélésanas, kas notiks saskana ar VDAR. Tuvojoties
vélésanam, ir janem véra notikusie skandali saistiba ar personas datu launpratigu
izmantoSanu politiskai mazapmeéra ietekmeésanai, ka ari nepieredzéti efektivi
koordinétas dezinformacijas kampanas (viltus zinas). Komisija ir bridinajusi par
iespéjamu kiberiejauk3anos ari $ajas vélésanas'’’; lai to novérstu, bas vajadziga visu
valdibu un visas sabiedribas kop€ja pieeja.

Velesanu infrastruktira

Vélésanu organizésana ir sarezgita, un par to aizsardzibas un integritates
nodrosinasanu ir atbildigas dalibvalstis. lejaukSanas velésanas un vélésanu
infrastrukttra merkis var bat ietekmét véeléetaju izveli, velésanu iznakumu vai
vélésanu norisi, tostarp balsosanas procesu, balsu skaitiSanu un rezultatu
pazinoSanu. Eiropas Parlamenta vélésanas ta dévetas pedéjas judzes (rezultatu
pazinoSana no valstu galvaspilsétam Briselei) aizsardziba ir Tpasi svarigs uzdevums,
nemot vera to, ka nav vienota drosSibas risinajuma vai ka $ads risinajums nav
parbaudits'’®.

Komisijas nesen pienemtaja ar véléSanam saistitaja dokumentu kopuma bija ieklauti
elektorata kiberdrosibas stiprinasanas pasakumi, pieméram, to valstu kontaktpunktu
noteikSana, kuri koordinés informaciju un nodrosinas informacijas apmainu,
gatavojoties vélé3anam. Ipasi bitiska nozime ir paraugprakses un gitas pieredzes
apmainai'’.

Vélésanu sistémas neuzskata par kritiskas infrastruktdras daju®%, un uz tam
neattiecas TID direktiva. Tomér sadarbibas grupa ir izstradajusi praktiskas
pamatnostadnes par vélésanas izmantoto tehnologiju drosibu, lai sniegtu atbalstu
publiska sektora iestadém. Tiek planots, ka valstu kontaktpunktu parstaviji tiksies
2019. gada sakuma?8l. Dalibvalstis tiek arf aicinatas veikt riska novértéjumus
attieciba uz kiberdraudiem, kas veérsti pret to vélésanu procesiem.
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Dezinformacija

Dezinformacija klust par arvien butiskaku elementu hibriduzbrukumos, kas ietver
kiberuzbrukumus un tiklu uzlausanu. Dezinformaciju var izmantot, lai Skeltu
sabiedribu, vairotu neuzticéSanos un apdraudétu ticibu demokratiskiem procesiem
vai citiem jautajumiem (pieméram, dezinformacija par vakcinacijas kaitigumu vai
klimata parmainam). Ir palielinajies dezinformacijas kampanu apmeérs, tas
izplatiSanas atrums un tvérums, un dezinformacija ir reals Eiropas Savienibas
drosibas apdraudéjums.

ES ir veikusi vairakus pasakumus dezinformacijas apkaro3anai. 2015. gada EADD
paklautiba tika izveidota Austrumu Stratégiskas komunikacijas operativa grupa ar
mérki vérsties pret Krievijas dezinformacijas kampanam?82, Eksperti ir atzinigi
novertejusi tas darbu saistiba ar ES politikas veicinasanu, atbalstu neatkarigiem
plassazinas lidzekliem kaiminvalstis un dezinformacijas prognozésanu, izsekoSanu un
apkaro$anu'®. Tadu, nemot véra dezinformacijas kampanu apméru un sarezgitibu,
operativas grupas resursi ir ierobeZoti'®*. Ir vajadziga sistematiska mijiedarbiba ar
pasreizéjam ES struktiram un cie$aka sadarbiba stratégiskas komunikacijas joma'®.
Eiropadome 2018. gada decembri apstiprinaja jaunu ricibas planu?g®,

Komisija, nemot véra tas 2018. gada aprila pazinojumu par dezinformacijas
apkaro$anu tie$saisté'®’, nesen ir izstradajusi brivpratigi piemérojamu un
pasregulativu prakses kodeksu'8, kas balstits uz spéka eso$ajiem politikas
instrumentiem un ko tieSsaistes platformas un reklamas nozares parstaviji
apnémusies ievérot'8. Paredzétie pasakumi cita starpa ir vairot satura uzticamibu
un atbalstit centienus uzlabot medijpratibu un spéju izvértét zinu patiesumu. Ir
izveidots ari neatkarigs Eiropas faktu parbauditaju tikls.

Komisija ir pazinojusi, ka, ja prakses kodekss netiks ieverots, var tikt pienemti vél citi
regulativi pasakumi. Pasakumu efektivitates izvértéSanai bis izSkiroSa nozime, un it
1pasi bus japienem lemums par to, ka izvértét uzlabojumus uzticibas veidoSanas,
parredzamibas un parskatatbildibas joma.

Vél viens uzdevums bds rast risinajumus, ka uzlabot dezinformacijas atklasanu,
analizi un atmaskosanu®®, Ir javeic arT publiski pieejamo datu avotu aktiva un
stratégiska uzraudziba un analize®'. Istenojot centienus gat labaku izpratni par
draudu vidi, bGtu janem véra ari jaunas tendences, tadas ka satura dzilviltosana
(viltus video materialu sagatavosana, izmantojot maksligo intelektu un dzilo
masinmacisanos), ka art instrumenti, kas vajadzigi to atklasanai.

Autonomijas palielinasana

ES ir kiberdroSibas produktu un pakalpojumu neto importétaja, un tadé|
palielinas tehnologiskas atkaribas no treSam valstim risks, ka ari neaizsargatiba pret
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tredo valstu uznémumiem92, Sada situacija ipasi apdraud ES kritiskas infrastruktdras
drosibu, jo Sadas infrastruktdras izveidé piedalas ari sarezgitas globalas piegades
kédes. Risks vél vairak palielinas tad, ja Eiropas kiberdrosibas uznémumus parnem
tre$o valstu uznémumi. Dalibvalstis ir atbildigas par arvalstu tie$o ieguldijumu (ATI)
parbaudi, un patlaban nav ES méroga parbaudes mehanismal®3.

117 Lielaka stratégiska autonomija ir mérkis, kas noteikts ES globalaja stratégija un
2017. gada pazinojuma “Noturiba, novériana un aizsardziba”'%*. Saja zinojuma
izklasttto daudzo problému risinasana palidzés panakt autonomiju, uz ko tiecamies. To
nevar nodrosinat ar vienu atsevisku pasakumu.

Jautdjumi pardomam: efektiva reagésana

Ka TID direktiva ir uzlabojusi situaciju zinoSana par kiberincidentiem kritiskas
nozares un citas nozares?

Cik efektivi ES iestades internalizé krizes reakcijas koordinaciju plasa méroga

kiberincidentu gadijuma?
Ka iespéjams palielinat kiberdiplomatijas nozimi ES aréjas darbibas?

Vai pastavosas ES strukturas un to darbibas dezinformacijas apkarosanai ir
samerigas ar problémas apmeéru un sarezgitibu?
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Nosleguma piezimes

Pedejos gados Eiropas Savieniba un tas dalibvalstis ir aktualizéjusas
kiberdrosibas jautajumu, lai uzlabotu visparejo kibernoturibu. Tacu augstaka
kiberdro$ibas [imena nodroginasana Savieniba joprojam ir |oti vérienigs uzdevums. Saja
informativaja apskata esam uzsverusi vairakas butiskas problémas, kas trauce
ES sasniegt meérki k|Gt par pasaulé drosako digitalo vidi.

Mdsu parskats liecina, ka ir jamaina pieeja un tai jabat vérstai uz rezultatiem, ka
art jabalstas uz novertésanas praksi, lai nodrosinatu jegpilnu parskatatbildibu un
izvertesanu. Speka esosajos tiesibu aktos joprojam ir nepilnibas, un dalibvalstis tos
netransponé saskanoti. Sada situacija var apgritinat tiesibu aktu potenciala
pilnvértigu izmantosanu. Vél viena konstatéta probléma ir saistita ar ieguldijumu
l[imena pielagosanu strategiskajiem mérkiem, kas nosaka nepiecieSamibu paaugstinat
ieguldijumu limeni un ietekmi. Situaciju sarezgi tas, ka ES un tas daltbvalstim nav
skaidra prieksstata par ES finansejuma izlietojumu kiberdrosibas joma. Tiek zinots ari
par ES kiberjomas agentiiru ierobezotajiem resursiem, tostarp par gratibam piesaistit
un saglabat talantigus darbiniekus.

Pieejamajos pétijumos secinats, ka kiberdrosibas parvaldibu iespéjams
stiprinat, lai uzlabotu pasaules sabiedribas spéju reagét uz kiberuzbrukumiem un
incidentiem. Vienlaikus visus uzbrukumus noveérst nav iespéjams. Tadé| atra atklasana
un reagésana, ka ari kritiskas infrastrukttiras un sabiedribas funkciju aizsardziba un
labaka informacijas apmaina un koordinacija publiska un privata sektora starpa ir
bitiskas problémas, kas jarisina. Visbeidzot, arvien pieaugosais kiberdrosibas prasmju
trukums visa pasaulé norada uz to, ka butiska probléma ir ari prasmju uzlabosana un
izpratnes vairoSana visas nozarés un visos sabiedribas slanos.



Sis problémas, ko rada kiberdraudi ES un pladaka globala vidé, nosaka
nepiecieSamibu arT turpmak paust apnémibu un nelokami ieverot ES vértibas.

So informativo apskatu 2019. gada 14. februara sédé pienéma Revizijas palatas
Il apakspalata.

Revizijas palatas varda —

priekssédeétajs
Klaus-Heiner Lehne
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| pielikums. Sarezgita vairaklimenu vide ar daudziem dalibniekiem
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Il pielikums. ES finanséjuma izlietojums kiberdrosSibas joma kops 2014. gada
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« ENISA finansé&jums iragentlras budZeta dala, ko finanséno ES budzeta.

* Noraditais CEPOL un Eurojust finans&jums attiecas tikai uz darbibas
izdevumiem.

uz Eiropas Komisijas un ES agentiru dokumentiem.
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Si ajumi

EISI: Eiropas infrastruktiras savieno$anasinstruments
DEP: Programma "Digitala Eiropa"

EAF: Eiropas Aizsardzibas fonds

EKI: Eiropas kaiminattiecibu instruments

ESI fondi: Eiropas strukturalieun investiciju fondi
“Apvarsnis 2020”: pamatprogramma “Apvarsnis 2020”
Icsp: Stabilitates un miera veicinasanasinstruments
IPA: Pirmspievieno$anas palidzibasinstruments

IDF-P: Iek$é&jas drosibas fonda policijas komponents
Pl: Partneribas instruments
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Atbilstibas
revizijas

Lietderibas /
ieguldito
lidzeku
atdeves
revizijas

lekséjas kontroles novértéjuma zinojums

Apliecinajuma zinojums par visparéjas sociala nodrosinajuma sistémas
parskatiem (aizsardziba, arlietas)

Valsts parskatu apliecinajums

Igaunijas valsts kritiski svarigu datubazu drosibas un saglabasanas
nodrosinasana

lekséjo kontroles pasakumu efektivitate valsts datubazés esoso personas
datu aizsardziba

Zinojums par kiberuzbrukumu novérsanu

RiR 2014:23 Informacijas drosiba civildienesta un valsts parvaldée

Zinojums par to, ka valdiba apstrada konfidencialus datus par personam un

uznémumiem
Valsts kiberdrosibas programma

Vacijas Federala Parlamenta zinojums BudZeta komitejai saskana ar
Federala BudzZeta kodeksa (BHO) 88. panta 2. punktu — IT konsolidacija,
federala valdiba

Zinojums par piekluvi IT sistémam, kas atbalsta pamatpakalpojumu
sniegSanu Danijas sabiedribai

Francijas lidzenuma zemes izmantosanas planosanas iestade

Kiberdrosibas vide Lietuva
teksts lietuvieSu valoda
kopsavilkums tulkots anglu valoda

Valsts iestazu darbibas rezultati, veicot uzdevumus kiberdrosibas joma Polija

(polu val.)

RiR 2015:21 Kibernoziedziba: policija un prokuratira var stradat efektivak

Digitalo prasmju trakums valsts sektora (apsekojums)

Zinojums federalajam parlamentam: “Federalas finanses: mantojuma
nodok]a iekasésana”

Zinojums par IT drosibas parvaldibu sistémas, kuras nodrosina aréji
piegadataji

Revizijas zinojums par Valsts kreditésanas institita aizdevumu darbibam
2016. gada

Valsts drosibas tikla parvaldiba
Publiska sektora uzdevumu veiksanai izmantoto IT sistemu drosiba
AizskarSanas tieSsaisté novérsana un apkarosana bérnu un jauniesu vidu

Informacijas drosiba devinas agentiras
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2016. g.

2018. g.
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vél nav
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2013. g.

2014. g.
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2015. g.
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2015. g.
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2016. g.
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2016. g.
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https://www.economie.gouv.fr/files/nec_2014_defense_2eme_chambre.pdf
https://www.economie.gouv.fr/files/nec_2014_affaires_etrangeres_di_4eme_chambre_.pdf
https://www.ccomptes.fr/sites/default/files/EzPublish/20170531-rapport-certification-comptes-Etat-exercice-2016.pdf
http://www.riigikontroll.ee/tabid/206/Audit/2074/Area/4/language/et-EE/Default.aspx
http://www.riigikontroll.ee/tabid/206/Audit/2074/Area/4/language/et-EE/Default.aspx
http://www.rigsrevisionen.dk/publikationer/2013/32013/
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2014/information-security-in-the-civil-public-administration.html
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VIDS: vietéjais informatikas drosibas specialists

VRI: valsts revizijas iestade
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Glosarijs
Ar kibervidi saistits noziegums: noziegums, ko var izdarit, tikai izmantojot IT ierices.

Datsmelsana: kreditkartes vai debetkartes datu zadziba, kad datus ievada tieSsaisté.

Dezinformacija: parbaudami nepatiesa vai maldinoSa informacija, kas tiek sagatavota,
publiskota un izplatita, lai glitu ekonomisku labumu vai t1Si maldinatu sabiedribu, un
var radit kaitéjumu sabiedribai.

Digitalais saturs: visi dati, pieméram, teksts, skanas, attéli vai video, kas tiek glabati
digitala formata.

Hakeraktivists: privatpersona vai grupa, kas nesankcionéti piek|Gst informacijas
sistémam vai tikliem, lai veicinatu socialu vai politisku mérku sasniegsanu.

Hibriddraudi: pretinieku naidiga nodoma izpausme, izmantojot tradicionalu un
netradicionalu karadarbibas metozu apvienojumu (t. i., militaras, politiskas,
ekonomiskas un tehnologiskas metodes) nollka nepiekapigi panakt savus mérkus.

lelaposana: izmainu kopums, ko ievie$S programmatra, vai tas atjauninasana, labosSana
vai uzlabosana, tostarp novérsot drosSibas apdraudéjumus.

Informacijas drosiba: tadu procesu un riku kopums, kas aizsarga fiziskus un digitalus
datus pret neatlautu piek|uvi, izmantosanu, izpausanu, partrauksanu, grozisanu,
ierakstiSanu vai iznicinasanu.

Integritate: informacijas nepareizas parveidosanas vai iznicinasanas nepielausana un
tas autentiskuma garantésana.

Izkliedétais pakalpojuma atteikums (DDoS): kiberuzbrukums, kas liedz likumigiem
lietotajiem piek|t tieSsaistes pakalpojumam vai resursam, to parpludinot ar lielaku
skaitu pieprasijumu, neka tas spé&j apstradat.

Iznicinatajlaunatiira: launprogrammatdaras veids, kuras nollks ir iznicinat ta datora
cieta diska saturu, ko tas inficé.

Izspiedéjprogrammatira: Jaunpratiga programmatura, kas liedz cietusajiem piekJuvi
datorsistémai vai padara datnes nelasamas, parasti izmantojot SifréSanu. Tad uzbrucéjs
parasti Santaze cietuso un atsakas atjaunot piekluvi, kamér nav samaksata izpirkuma
maksa.

Kiberaizsardziba: kiberdrosSibas apakskopa, kuras mérkis ir aizsargat kibertelpu ar
militariem un citiem piemerotiem lidzekliem, lai sasniegtu militari stratégiskos meérkus.
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Kiberdrosiba: visas garantijas un pasakumi, kas pienemti, lai aizsargatu IT sistémas un
to datus pret neatlautu piekluvi, uzbrukumiem un bojajumiem noltka nodrosinat to
pieejamibu, konfidencialitati un integritati.

Kiberdrosibas ekosistéma: ierices, dati, tikli, cilvéki, procesi un organizacijas, kas
mijiedarbojas komplicéta kopiena, ka ari procesu un tehnologiju vide, kas ietekmé un
atbalsta So mijiedarbibu.

Kiberincidents: notikums, kas tiesi vai netiesi kaité IT sistémas un tas apstradato,
uzglabato vai parraidito datu noturibai un drosibai vai ari tos apdraud.

Kibernoturiba: sp&ja novérst un izturét kiberuzbrukumus un incidentus, ka ari
sagatavoties tiem un no tiem atguties.

Kibernoziegumi: dazadas noziedzigas darbibas, kuras datori un IT sistémas ir galvenais
lidzeklis vai galvenais mérkis. Sts darbibas ietver: tradicionalus parkapumus (pieméram,
krapsana, viltoSana un identitates zadziba), ar saturu saistitus parkapumus (pieméram,
bérnu pornografijas izplatisana tieSsaisté vai kidiSana uz rasu naidu) un parkapumus,
kas saistiti tikai ar datoriem un informacijas sistemam (pieméram, uzbrukumi
informacijas sistémam, pakalpojumatteice un Jaunpratiga programmatira).

Kibertelpa: nemateriala globala vide, kura tiesSsaistes sazina notiek starp cilvékiem,
programmatiiru un pakalpojumiem, izmantojot datortiklus un tehnologiskas ierices.

Kiberuzbrukums: méginajums kibertelpa apdraudét vai iznicinat datu vai
datorsistemas konfidencialitati, integritati un pieejamibu.

Konfidencialitate: informacijas, datu vai aktivu aizsardziba pret neatlautu piekluvi vai
izpauSanu.

Kriptovaluta: digitalais aktivs, ko emité un ar ko apmainas, izmantojot SifréSanas
metodes, neatkarigi no centralas bankas. Virtualas kopienas locekli to pienem ka
maksasanas lidzekli.

Kritiskas infrastruktiiras: fiziskie resursi, pakalpojumi un iekartas, kuru darbibas
traucéjumi vai iznicinasana butiski ietekmétu ekonomikas un sabiedribas darbibu.

Lietu internets: tadu ikdiena lietojamu priekSmetu tikls, kas aprikoti ar elektroniku,
programmatiliru un sensoriem, lai tie varétu sazinaties un apmainities ar datiem
interneta.

Launatiira: launprogrammattra. Datorprogramma, kas paredzéta, lai nodaritu
kaitéjumu datoram, serverim vai tiklam.
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Mantota sistéema: misdienu prasibam neatbilstosa vai novecojusi datorsistéma,
lietotne vai programmeésanas valoda, kas joprojam tiek izmantota, bet kurai, iesp&jams,
vairs nav pieejami jauninajumi un pardevéju atbalsts, tostarp drosibas atbalsts.

Makondatosana: IT resursu — pieméram, glabasanas, datoSanas jaudas vai datu
koplietosanas jaudas — piegade péc pieprasijuma interneta, izmantojot izmitinasanu
attalas piek|uves serveros.

Miku komplekts: instrumentu kopums, ko kibernoziedznieki izmanto, lai uzbruktu
tiklu un informacijas sistému vajajam vietam noluka izplatit Jaunprogrammaturu vai
veikt citas launpratigas darbibas.

Neaizsargatibas parvaldiba: datordrosibas un tiklu droSibas neatnemama dala, kuras
nollks ir proaktivi mazinat vai novérst sistemas un programmatiiras vajo vietu
ekspluataciju, izmantojot to identifikaciju, klasifikaciju un korigésanu.

Noziegums, kas iespéjams kibertelpa: tradicionals noziegums, kas veikts plasaka
meéroga, izmantojot IT sistémas.

Personas dati: informacija, kas attiecas uz identificejamu personu.

Pieejamiba: savlaicigas un uzticamas piekluves informacijai un tas izmantosanai
nodroSinasana.

Piekluves dati: informacija par lietotaja pieteikSanas un atteikSanas darbibu, lai
piek|ltu pakalpojumam, pieméram, laiks, datums un IP adrese.

Pikskerésana: tadu e-pasta véstulu nosatisana, kuru izcelsme atdarina uzticamu avotu,
lai maldinatu sanémeéjus un aicinatu tos klikSkinat uz Jaunpratigam saitém vai pazinot
personisku informaciju.

Reklamprogrammatura: |Jaunpratiga programmatura, kas parada reklamkarogus vai
uznirstosSos logus un kas ietver kodu, lai izsekotu cietuso uzvedibu tieSsaisté.

Robottikls: ar Jaunprogrammaturu inficétu datoru tikls, kurs tiek kontroléts attalinati
un kuru, lietotajam nezinot, izmanto, lai nosGtTtu surogatpastu, nozagtu informaciju vai
uzsaktu koordinétus kiberuzbrukumus.

Sociala inZenierija: attieciba uz informacijas drositbu — psihologiskas manipulacijas, lai
maldinatu cilvékus un tiem liktu veikt kadas darbibas vai izpaust konfidencialu
informaciju.

Sifrésana: nolasamas informacijas parveido$ana nesalasama tas aizsardzibas nolika.
Lai izlasttu informaciju, lietotajam jabut pieejamai slepenai atslégai vai parolei.
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Tekstu vektorizeSana: vardu, teikumu vai visa dokumenta parvérsana cipariska
vektora, ko var izmantot masinmaciSanas algoritmi.

Tikla drosiba: kiberdroSibas apakskopa, kas aizsarga datus, kuri nosutiti ar viena un ta
pasa tikla iericem, lai nodrosinatu, ka informacija netiek partverta vai mainita.

Uzneémeéjdarbibas modelis “noziegums ka pakalpojuma veids” (Caas): noziedzigs
uznémeéjdarbibas modelis, kurs ir digitalas énu ekonomikas virzitajspeks, nodrosinot
plasu komercialo pakalpojumu un riku klastu, kas lauj nekvalificétiem, iesacéja limena
kibernoziedzniekiem veikt kibernoziegumus.

Uzticamibas pakalpojumi: pakalpojumi, kas uzlabo elektroniska darijuma juridisko
spéku, pieméram, elektroniskie paraksti, zimogi, laika zimogi, registréta piegade un
timekla vietnu autentifikacija.

Velesanu infrastruktiira: ta ietver informacijas kampana izmantotas IT sistémas un
datubazes, sensitivu informaciju par kandidatiem, veélétaju registracijas un parvaldibas
sistémas.
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ES Kiberdrosibas akta projekt kiberdrosSiba definéta ka “visas darbibas, kas javeic, lai tiklu un
informacijas sistémas, to lietotajus un iesaistitas personas aizsargatu pret kiberdraudiem”.
Tiek planots, ka Eiropas Parlaments un Padome aktu pienems 2019. gada sakuma.

Eiropols, Internet Organised Crime Threat Assessment 2017 [Interneta organizétas
noziedzibas draudu novértéjums 2017. gadal.

Eiropas Kiberdrosibas organizacija (ECSO), European Cybersecurity Industry Proposal for a
contractual Public-Private Partnership [Eiropas kiberdrosibas nozares priekslikums par
llgumiskas publiska un privata sektora partneribas izveidi], 2016. gada junijs.

Eiropas Parlaments, Cybersecurity in the European Union and Beyond: Exploring the Threats
and Policy Responses [KiberdroSiba Eiropas Savieniba un aiz tas robezam: draudu un politikas
risinajumu izpéte], pétijums Pilsonu brivibu, tieslietu un iekslietu komitejai (L/IBE) komitejai,
2015. gada septembris.

ENISA, ENISA Threat Landscape Report 2017 [ENISA 2017. gada zinojums par draudiem],
2018. gada 18. janvaris.

Eiropols, Internet Organised Crime Threat Assessment 2018 [Interneta organizétas
noziedzibas draudu novértéjums 2018. gada].

Eiropols, turpat, 2018. gads.

Eiropas Politekonomikas centrs, Stealing Thunder: Will cyber espionage be allowed to hold
Europe back in the global race for industrial competitiveness? [Intelektuala 1pasuma
zadziba: vai piejausim, ka datorspiegosana kaveé Eiropu pasaules sacensibas par rapniecibas
konkurétspéju?], Ipasais dokuments Nr. 2/18, 2018. gada februaris.

Eiropas Komisija, priekSsédétaja runa par stavokli Savieniba 2017. gada.

Eiropols, World’s Biggest Marketplace selling internet paralysing DDoS attacks taken down
[Noveérsti DDoS uzbrukumi, kas paralizéja pasaulé lielako tiessaistes tirgu], pazinojums
presei, 2018. gada 25. aprilis.

Eiropols, Internet Organised Crime Threat Assessment 2017 [Interneta organizétas
noziedzibas draudu novértéjums 2017. gada].

Eiropas Komisija, faktu lapa par kiberdrosibu, 2017. gada septembiris.

Izmaksas var ietvert: zaudétos ienémumus, izmaksas saistiba ar bojato sistému labosanu un
iespéjamo atbildibu par nozagtiem aktiviem vai informaciju, izmaksas saistiba ar klientu
saglabasanas pasakumiem, lielakas apdrosinasanas prémijas, palielinatas aizsardzibas
izmaksas (jaunas sistémas, darbinieki, apmaciba), iespéjamas atbilstibas nodrosinasanas
izmaksas vai tiesvedibas izmaksas.

NTT Security, Risk:Value 2018 Report [Riska cena — 2018. gada zinojums].

Wannacry izspiedéjprogrammatiira izmantoja nepilnibas Microsoft Windows protokola,
kuras deva iespéju attalinati iegit kontroli par ikvienu datoru. Péc nepilnibu konstatacijas
Microsoft izlaida atjauninajumu. Tacu vairakiem simtiem tikstoSu datoru programmatdra
nebija atjauninata, un daudzi no Siem datoriem tika inficéti. Avots: Greenberg, A., Hold


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://ecs-org.eu/documents/ecs-cppp-industry-proposal.pdf
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http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
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http://europa.eu/rapid/press-release_IP-17-3193_lv.htm
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https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
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North Korea Accountable For Wannacry—and the NSA, too [Atbildiba par Wannacry japrasa
Ziemelkorejai un ari NSA], WIRED, 2017. gada 19. decembiris.

Eiropas Komisija, Europeans’ attitudes towards cybersecurity [EiropieSu attieksme pret
kiberdrosibu], Eirobarometra specialaptauja 464a, 2017. gada septembris. Papildu aptauju
planots publicét 2019. gada sakuma.

Budapestas konvencija ietver saistosas starptautiskas pamatnostadnes valstim, kuras
izstrada tiestbu aktus cina pret kibernoziedzibu. Ta nodrosSina satvaru starptautiskai
sadarbibai starp valstim, kas ir konvencijas puses. ES patlaban parstav Komisija, Eiropas
Savienibas Padome, Eiropols, ENISA un Eurojust.

Eiropas Komisija, Cybersecurity Strategy of the European Union: An Open, Safe and Secure
Cyberspace [Eiropas Savienibas kiberdrosibas stratégija — atvérta un drosa kibertelpa],
JOIN (2013) 1 final, 2013. gada 7. februaris.

Eiropas Komisija, Eiropas Drosibas programma, COM(2015) 185 final, 28.4.2015.
Eiropas Komisija, Digitdla vienota tirgus stratégija Eiropai, COM(2015) 192 final, 6.5.2015.

EADD, Common Action: A Stronger Europe. A Global Strategy for the European Union’s
Foreign and Security Policy [Kopiga riciba — spécigaka Eiropa. Globala Eiropas Savienibas
arpolitikas un drosibas politikas stratégija], 2016. gada junijs.

Eiropas politikas pétijumu centrs, Strengthening the EU’s Cyber Defence Capabilities —
Report of a CEPS Task Force [ES kiberaizsardzibas sp€ju stiprinasana: CEPS darba grupas
zinojums], 2018. gada novembris.

Launatdru, ko izmantoja Wannacry uzbrukuma, kura organizéSana Amerikas Savienotas
Valstis, Apvienota Karaliste un Australija vainoja Ziemelkoreju, sakotnéji izstradaja un
glabaja ASV Valsts drosibas agentira, lai pétrttu Windows nepilnibas. Avots: Greenberg, A.,
turpat, WIRED, 2017. gada 19. decembris. Péc uzbrukumiem Microsoft pauda nosodijumu
par to, ka valdibas glabaja informaciju par programmatiras nepilnibam un vairakkart
aicinaja noslégt Zenévas digitalo konvenciju.

Tapat ka sauszemi, juru, gaisa telpu un kosmosu.

ES kiberaizsardzibas politikas satvars (2018. gada atjauninajums), 14413/18, 2018. gada
19. novembris.

Eiropas Komisija, Eiropas Aréjas darbibas dienests, Kopigs requléjums hibriddraudu
apkarosanai — Eiropas Savienibas reakcija, JOIN(2016) 18 final, 6.4.2016.

Eiropadomes priekssédétaja, Eiropas Komisijas priekSsédétaja un Ziemelatlantijas liguma
organizacijas generalsekretara 2016. gada 8. julija un 2018. gada 10. julija kopiga
deklaracija.

Eiropas Komisija, Eiropas Aréjas darbibas dienests, Resilience, Deterrence and Defence:
Building strong cybersecurity for the EU [Noturiba, novérSana un aizsardziba, veidojot
Eiropas Savienibai stipru kiberdrosibu], JOIN (2017) 450 final, 13.9.2017.


https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-documents/docs/eu_agenda_on_security_lv.pdf
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=celex:52015DC0192
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/#sm.0000mpb068eggcqczh61fx32wtiui
http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/lv/pdf
https://eur-lex.europa.eu/legal-content/lv/TXT/?uri=CELEX:52016JC0018
https://eur-lex.europa.eu/legal-content/lv/TXT/?uri=CELEX:52016JC0018
https://www.nato.int/cps/ra/natohq/official_texts_133163.htm
https://www.consilium.europa.eu/media/36096/nato_eu_final_eng.pdf
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:52017JC0450
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:52017JC0450
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:52017JC0450
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Eiropas Parlamenta un Padomes 2016. gada 6. julijaDirektiva (ES) 2016/1148 par
pasakumiem nolika panakt vienadi augsta limena tiklu un informacijas sistému drosibu visa
Savieniba (OV L 194, 19.7.2016., 1. Ipp.).

Eiropas Parlamenta un Padomes 2016. gada 6. jalija Direktiva (ES) 2016/1148 par
pasakumiem nolika panakt vienadi augsta limena tiklu un informacijas sistému drosibu visa
Savieniba.

Tas ir integrétas saskana ar direktivu izveidotas sadarbibas struktdras, proti, CSIRT tikla
(tikls, ko veido ES dalibvalstu izraudzitas CSIRT un CERT-EU; sekretariats atrodas ENISA
telpas) un sadarbibas grupa (kas atbalsta un veicina stratégisko sadarbibu un informacijas
apmainu dalibvalstu starpa; sekretariats atrodas Komisijas telpas).

Eiropas Parlamenta un Padomes 2016. gada 27. aprilaRegula (ES) 2016/679 par fizisku
personu aizsardzibu attieciba uz personas datu apstradi un sadu datu brivu apriti un ar ko
atce| Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016., 1. Ipp.).

Eiropas Komisija, Priekslikums Eiropas Parlamenta un Padomes regulai par ENISA — ES
Kiberdrosibas agentiiru — un Regulas (ES) Nr. 526/2013 atcelsanu un par informacijas un
komunikacijas tehnologiju kiberdrosibas sertifikaciju ("Kiberdrosibas akts"),

COM (2017) 477 final, 13.9.2017.

Eiropas Komisija, Priekslikums Eiropas Parlamenta un Padomes regulai par Eiropas
elektronisko pieradijumu sniegsanas un saglabasanas rikojumiem elektronisko pieradijumu
gusanai kriminallietas, COM (2018) 225 final, 17.4.2018.

Eiropas Komisija, Priekslikums Eiropas Parlamenta un Padomes direktivai, ar ko paredz
saskanotus noteikumus juridisko parstavju iecelSanai ar mérki iegdt pieradijumus
kriminalprocesa, COM (2018) 226 final, 17.4.2018.

Eiropas Komisija, Priekslikums Eiropas Parlamenta un Padomes regulai, ar ko izveido Eiropas
Industrialo, tehnologisko un pétniecisko kiberdrosibas kompetencu centru un Naciondalo
koordindcijas centru tiklu, COM (2018) 630 final, 12.9.2018.

Carrapico, H. un Barrinha, A., The EU as a Coherent (Cyber)Security Actor? [Vai ES ir vienots
rictbspéks (kiber)drosibas joma?], Kopéja tirgus pétijumu Zurnals, 55. séjums, Nr. 6,
2017. gads.

Eiropas Komisija, turpat, SWD (2017) 295 final, 13.9.2017.

Eiropas Parlamenta lzpétes dienests, Transatlantic cyber-insecurity and cybercrime
Economic impact and future prospects [Transatlantiska kibernedroSiba un kibernoziedziba.
Ekonomiska ietekme un nakotnes prognozes], PE 603.948, 2017. gada decembiris.

ENISA, An evaluation framework for Cyber Security Strategies [Kiberdrosibas stratégiju
izvértésanas satvars], 2014. gada 27. novembiris.

Iznémums ir 14. pants (Uzraudziba un statistika) Eiropas Parlamenta un Padomes
2013. gada 12. augusta Direktiva 2013/40/ES par uzbrukumiem informacijas sistémam, un
ar kuru aizstaj Padomes Pamatlémumu 2005/222/TI.


https://eur-lex.europa.eu/legal-content/LV/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENGhttps://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG
https://eur-lex.europa.eu/legal-content/LV/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=celex:32016R0679
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=COM:2017:0477:FIN
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=COM:2018:225:FINhttps://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2018:225:FIN
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=COM:2018:226:FIN
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=COM:2018:630:FIN
https://onlinelibrary.wiley.com/doi/full/10.1111/jcms.12575
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-LV-0-0.PDF
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/603948/EPRS_STU(2017)603948_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/603948/EPRS_STU(2017)603948_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/603948/EPRS_STU(2017)603948_EN.pdf
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies
https://eur-lex.europa.eu/legal-content/LV/ALL/?uri=celex:32013L0040
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Eiropas Ekonomikas un socialo lietu komiteja, Cybersecurity: ensuring awareness and
resilience of the private sector across Europe in face of mounting cyber risks [Kiberdrosiba:
Eiropas privata sektora informétibas un noturibas nodrosinasana, nemot véra arvien
pieaugosos kiberdrosibas riskus], 2018. gada marts; CEPS-ECRI darba grupa, Cybersecurity in
Finance: Getting the policy mix right! [Kiberdrosiba finansu joma: atbilstiga politikas
pasakumu kopuma pienemsanal, 2018. gada jlnijs.

Uz msu aptaujas jautajumiem atbildeéja 24 no 28 valsts revizijas iestadem.

Tas nozimé, ka politikai un reguléjumam jabalstas uz principiem un tehnologiju zina jabat
péc iespéjas neitralakiem.

Eiropas Komisijas zinatnisko konsultaciju mehanisms, zinatniskais atzinums Nr. 2/2017,
2017. gada 24. marts.

Rebuffi, L., EU Digital Autonomy: A possible approach [ES digitala autonomija — iespéjama
pieeja), Digma Zeitschrift fiir Datenrecht und Informationssicherheit, 2018. gada
septembris. Eiropas Politekonomikas centrs, turpat, Ipasais dokuments Nr. 2/18, 2018. gada
februaris.

Eiropas Komisija, Priekslikums Eiropas Parlamenta un Padomes direktivai par daZiem
digitala satura piegades ligumu aspektiem, COM(2015) 634 final, 9.12.2015.

Eiropas Komisija, Priekslikums Eiropas Parlamenta un Padomes direktivai par daZiem precu
tieSsaistes un cita veida distances pardosanas ligumu aspektiem, COM(2015) 635 final,
9.12.2015.

Niderlandes KiberdrosSibas padome, Eiropas 2016. gada sandksme par prognozém
kiberdrosibas joma, Public private academic recommendations to the European Commission
about Internet of Things and Harmonization of duties of care [Publiska un privata sektora
akadémisko aprindu ieteikumi Eiropas Komisijai par lietu internetu un rpibas pienakumu
saskanosanu], 2016. gads.

Eiropas politikas pétijumu centrs, Software Vulnerability Disclosure in Europe: Technology,
Policies and Legal Challenges — Report of a CEPS Task Force [Informacijas par
programmatdras nepilntbam izpausana Eiropa: tehnologija, politika un juridiskie skérsli.
CEPS darba grupas zinojums], 2018. gada junijs.

Eiropas Komisija, TID direktivas potencidla maksimala izmantosana — ka efektivi istenot
Direktivu (ES) 2016/1148 par pasakumiem nolika panakt vienadi augsta limena tiklu un
informacijas sistému drosibu visa Savieniba, COM(2017) 476 final/2, 4.10.2017.

Eiropols, turpat, 2017. gads.

Eiropas Savienibas Padome, Gala zinojums par septito savstarpéjo izvértéjumu kartu par
“Eiropas politikas nostadnu attieciba uz kibernoziedzibas novérsanu un apkarosanu
praktisko istenoSanu un darbibu”, 12711/1/17 REV 1, 2017. gada 9. oktobris.


https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://www.ceps.eu/system/files/TFRCybersecurityFinance.pdf
https://www.ceps.eu/system/files/TFRCybersecurityFinance.pdf
https://www.ceps.eu/system/files/TFRCybersecurityFinance.pdf
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
http://extranet.schulthess.com/files/Inhaltsverzeichnis/Digma/Digma_3_2018_IHVerzeichnis.pdf
http://extranet.schulthess.com/files/Inhaltsverzeichnis/Digma/Digma_3_2018_IHVerzeichnis.pdf
http://ecipe.org/publications/stealing-thunder/
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=celex:52015PC0634
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=celex:52015PC0634
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=celex:52015PC0634
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=COM:2015:635:FIN
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=COM:2015:635:FIN
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=COM:2015:635:FIN
https://www.cybersecurityraad.nl/binaries/Report%20European%20Foresight%20Cyber%20Security%202016_tcm107-263227.pdf
https://www.cybersecurityraad.nl/binaries/Report%20European%20Foresight%20Cyber%20Security%202016_tcm107-263227.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://eur-lex.europa.eu/legal-content/LV/TXT/HTML/?uri=CELEX:52017DC0476&from=EN
https://eur-lex.europa.eu/legal-content/LV/TXT/HTML/?uri=CELEX:52017DC0476&from=EN
https://eur-lex.europa.eu/legal-content/LV/TXT/HTML/?uri=CELEX:52017DC0476&from=EN
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/lv/pdf
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/lv/pdf
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/lv/pdf
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/lv/pdf
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Eiropas Komisija, Impact assessment accompanying the document Proposal for a Directive
on combating fraud and counterfeiting of non-cash means of payment [letekmes
novértéjums, kas pievienots direktivas priekslikumam par krapsanas un viltoSanas
apkaro$anu attieciba uz bezskaidras naudas maksasanas lidzekliem], SWD/2017/0298 final,
13.9.2017. Politiska vienosanas par jauno tiesibu aktu tika panakta 2018. gada decembri, un
sagaidams, ka tas tiks pienemts 2019. gada sakuma.

Eiropols, turpat, 2017. gads.

Lieta C-362/14, Maximillian Schrems pret datu aizsardzibas komisaru (Irija), 2015. gada
6. oktobris.

Eiropols, Eurojust, Common challenges in combating cybercrime [Kopigas problémas
kibernoziedzibas apkarosana], 7021/17, 2017. gada 13. marts.

Eiropas Komisija, Assessment of the EU 2013 Cybersecurity Strategy [ES 2013. gada
kiberdrosibas stratégijas izvértéjums], SWD (2017) 295 final, 13.9.2017.

Eiropas Parlamenta Izpétes dienests, Briefing: EU Legislation in Progress — Review of dual-
use export controls [Informativs dokuments: ES tiesibu akti izstrades procesa — divéjada
lietojuma precu eksporta kontroles pasakumu parskatiSana], PE 589.832.

Eiropas Parlamenta rezolicija, “Cilvéktiesibas un tehnologijas — ielausanads un uzraudzibas
sistému ietekme uz cilvéktiesibam tresas valstis”, (2014/2232(INI)), 2015. gada

8. septembris. Divéjada lietojuma preces un pakalpojumus, kas ietver programmataru un
tehnologiju, var izmantot gan civilam, gan ari militaram vajadzibam.

Publiski pieejama informacija tiek glabata WHOIS datubaze, ko parvalda ICANN (Pieskirto
nosaukumu un numuru interneta korporacija). ICANN uztur doména nosaukumu sistému.
Doména nosaukumu neatbilstiga izmantosana veicina kibernoziedzibu.

TID direktivas 3. pants, turpat.

Ziemelatlantijas Padome, Risk Nexus: Overcome by cyber risks? Economic benefits and costs
of alternate cyber futures [Risku apburtais loks: vai kiberriski glst parsvaru? Dazadu
kiberjomas nakotnes scenariju ekonomiskie ieguvumi un izmaksas], 2015. gada

10. septembiris.

Baltais Nams, Cybersecurity spending fiscal year 2019 [Finanséjums kiberdrosibas joma
20109. fiskalaja gadal.

Eiropas Komisija, Commission Staff Working Document: Impact Assessment Accompanying
the document ‘Proposal for a Regulation of the European Parliament and of the Council
establishing the Digital Europe programme for the period 2021-2027’ [Komisijas dienestu
darba dokuments “letekmes novértéjums, kas pievienots priekslikumam Eiropas
Parlamenta un Padomes regulai, ar ko laikposmam no 2021. [idz 2027. gadam izveido
Digitalas Eiropas programmu”], SWD(2018) 305 final, 6.6.2018.

Hagas Stratégisko pétijumu centrs, Dutch investments in ICT and cybersecurity: putting it in
perspective [Niderlandes ieguldijumi IKT un kiberdrosibas joma: plasaka perspektiva],
2016. gada decembris.


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-LV-0-0.PDF
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=LV&reference=P8-TA-2015-0288
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=LV&reference=P8-TA-2015-0288
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=LV&reference=P8-TA-2015-0288
https://www.icann.org/
https://eur-lex.europa.eu/legal-content/LV/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENGhttps://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
https://www.whitehouse.gov/wp-content/uploads/2018/02/ap_21_cyber_security-fy2019.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
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Eiropas Komisija, turpat, COM (2018) 630 final, 12.9.2018.

Eiropas Parlamenta Izpétes dienesta Zinatniskas perspektivikas nodala, Achieving a
sovereign and trustworthy ICT industry in the EU [Suverénas un uzticamas IKT nozares
izveide ES], 2017. gada decembiris.

Eiropas digitalas nozares MVU alianse, Position Paper on European Cybersecurity Strategy:
Fostering the SMEE ecosystem [Nostajas dokuments par Eiropas kiberdroSibas stratégiju:
MVU ekosistémas veidosana], 2017. gada 31. jalijs.

Eiropas Parlamenta Izpétes dienesta Zinatniskas perspektivikas nodala, turpat, 2017. gada
decembris.

Turpat.

Eiropas Komisija, letekmes novértéjums par priekslikumu regulai, ar ko izveido pétniecisko
kompetencu centru un Naciondlo koordindcijas centru tiklu, SWD(2018) 403 final (1. dala no
4),12.9.2018.

Eiropas Komisija, turpat, COM (2018) 630 final, 12.9.2018.
ERP Tpasais zinojums Nr. 13/2018 “Vérsanas pret radikalizaciju, kas ved uz terorismu”.

Saja iedala noraditas summas ir minétas publiski pieejamos Komisijas dokumentos, iznemot
51. punktd minéto summu 42 miljoni EUR, par ko Komisija mis informéja tiesi.

Pamatprogramma “Apvarsnis 2020” ir ES 80 miljardus EUR vérta pétniecibas un inovacijas
programma, kas nodrosina atbalstu Inovacijas savienibas izveidei ar mérki nodrosinat ES
konkurétspéju pasaulé.

Pamatprogrammas “Apvarsnis 2020” 7. sabiedribas probléma: “Drosas un inovativas
sabiedribas izveide Eiropas un tas iedzivotaju brivibas un drosibas aizsardzibai”.

Mes analizéjam “Apvarsnis 2020” projektus, izmantojot CORDIS datu kopu. Més veicam
katra projekta apraksta teksta vektorizé$anu, izmantojot Kopiga pétniecibas centra
kiberdrosibas taksonomiju (sk. 5. izcélumu nakamaja nodala), lai noteiktu projektus, kuri
varéja bat saistiti ar kiberdroSibu. Péc tam més manuali parbaudijam un analizéjam
rezultatus.

Eiropas Kiberdrosibas organizacija, ECS cPPP Progress Monitoring Report 2016-2017
[Eiropas kiberdrosibas LPPP 2016.—2017. gada progresa uzraudzibas zinojums], 2018. gada
29. oktobris.

TID direktiva, 9. panta 2. punkts, turpat.

Projekts GLACY+ (Kopiga riciba kibernoziedzibas joma plus) ir kopé€js projekts, ko isteno
sadarbiba ar Eiropas Padomi. Istenojot 30 projektu, tiek sniegts atbalsts divpadsmit valstim
Afrika, Azijas un Klusa okeana regiona un Latinamerikas un Karibu jaras regiona, kas var klat
par centriem, kuri dalas ar ieglito pieredzi attiecigajos regionos.

Eiropas Politiskas stratégijas centrs (EPSC) — Komisijas domnica — ir noradijis, ka, ja
turpinas palielinaties ES un tas Rietumbalkanu regiona kaiminvalstu atskiribas, pastav risks,
ka var izveidoties ta dévétais digitalais vakuums. Tadas valstis ka Kina un Krievija veic


https://workplace.eca.eu/CH3/cybersecurity/Cyber/COM-2018-630-F1-EN-MAIN-PART-1%5b1%5d.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
https://workplace.eca.eu/CH3/cybersecurity/Cyber/AUTOR_KONZEPT_%20PIN-SME,%2013.pdf?Web=1
https://workplace.eca.eu/CH3/cybersecurity/Cyber/AUTOR_KONZEPT_%20PIN-SME,%2013.pdf?Web=1
https://workplace.eca.eu/CH3/cybersecurity/Cyber/AUTOR_KONZEPT_%20PIN-SME,%2013.pdf?Web=1
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-LV-MAIN-PART-1.PDF
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-LV-MAIN-PART-1.PDF
https://workplace.eca.eu/CH3/cybersecurity/Cyber/COM-2018-630-F1-EN-MAIN-PART-1%5b1%5d.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR18_13/SR_RADICALISATION_LV.pdf
https://data.europa.eu/euodp/lv/data/
http://www.ecs-org.eu/documents/uploads/progress-monitoring-report-2016-2017.pdf
https://eur-lex.europa.eu/legal-content/LV/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENGhttps://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG
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ievérojamus ieguldijumus $aja regiona, un tas var radit risku, ka ES ks par atstumtu
kibertelpas ricibspéku Saja regiona. Avots: EPSC, Engaging with the Western Balkans: an
investment in Europe’s security [Sadarbiba ar Rietumbalkanu regionu — ieguldijums Eiropas
drosibal, 2018. gada 17. maijs.

Eiropas Investiciju banka, The EIB Group Operating Framework and Operational Plan 2018
[EIB grupas darbibas programma un darbibas plans 2018. gadam], 2017. gada
12. decembris. 53 dokumenta sagatavo$anas laika papildu informacija nebija pieejama.

Eiropas Komisija, Priekslikums Eiropas Parlamenta un Padomes regulai, ar ko laikposmam
no 2021. lidz 2027. gadam izveido Digitalds Eiropas programmu, COM(2018) 434 final,
6.6.2018.

Eiropas Komisija, Eiropas Parlamenta un Padomes 2018. gada 18. jilija Regula

(ES) 2018/1092, ar ko izveido Eiropas aizsardzibas ripniecibas attistibas programmu, lai
atbalstitu Savienibas aizsardzibas ripniecibas konkurétspéju un inovétspéju (OV L 200,
7.8.2018, 30. lpp.). Turklat 2017. gada tika veiktas darbibas, lai sagatavotos pétniecibai
aizsardzibas joma, 2017.—2019. gada periodam paredzot finanséjumu 90 miljonu EUR
apmeéra, kas tiks atvéléts no programmas “Apvarsnis 2020” lidzekliem. Nav skaidrs, vai §1
summa ietver ari ar kiberdrosibu saistitus izdevumus.

ERP ir paredzéjusi 2019. gada publicét atsevisku informativo apskatu par ES aizsardzibas
jomu.

Eiropola EC3, ENISA, EADD, Eiropas Aizsardzibas agentiras un CERT-EU kopéjais darbinieku
skaits ir 159. Tas neietver kiberdrosibas joma iesaistitos darbiniekus Eiropas Komisija vai
daltbvalstis. Avots: Eiropas Politikas pétijumu centrs, turpat, 2018. gada novembris.

ENISA noveértéjums, 2017. gads.

Eiropols sava 2018.—2020. gada daudzgadu plana pieprasija katru gadu palielinat darbinieku
skaitu par 70 pagaidu darbiniekiem, tacu 2018. gada apstiprinatais darbinieku skaita
pieaugums bija tikai 26 darbinieki. Nakama daudzgadu plana projekta 2019.-2021. gadam
Eiropols noradija merenaku darbinieku skaita pieaugumu, “pienemot, ka lielaks resursu
pieprasijums netiks izpildits”. Avots: apspriezu dokuments par daudzgadu plana projektu
2019.-2021. gadam, kas iesniegts Kopigajai parlamentaras uzraudzibas grupai, A 000834,
2018. gada 1. februaris.

ENISA noveértéjums, 2017. gads. Laikposma no 2014. [idz 2016. gadam aptuveni 80 % ENISA
darbibas budZeta tika izlietoti pétijumu pasatisanai.

ENISA, Exploring the opportunities and limitations of current Threat Intelligence Platforms
[Draudu izlikdatu pasreizéjo platformu iespéjas un ierobeZojumi], 2017. gada decembris.

ISACA (ieprieks zinama ka Informacijas sistému revizijas un kontroles asociacija),
Information Security Governance: Guidance for Boards of Directors and Executive
Management [Informacijas drosibas parvaldiba: pamatnostadnes vadibas struktiram un
vadosajiem darbiniekiem], 2. izdevums, 2006. gads.


https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_brief_-_engaging_with_western_balkans.pdf
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_brief_-_engaging_with_western_balkans.pdf
http://www.eib.org/attachments/strategies/operational_plan_2018_en.pdf
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=COM:2018:434:FIN
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=COM:2018:434:FIN
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32018R1092
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32018R1092
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32018R1092
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://ec.europa.eu/digital-single-market/en/news/final-report-evaluation-european-union-agency-network-and-information-security-enisa
https://ec.europa.eu/digital-single-market/en/news/final-report-evaluation-european-union-agency-network-and-information-security-enisa
https://www.enisa.europa.eu/publications/exploring-the-opportunities-and-limitations-of-current-threat-intelligence-platforms
https://www.isaca.org/Knowledge-Center/Research/Documents/Information-Security-Govenance-for-Board-of-Directors-and-Executive-Management_res_Eng_0510.pdf
https://www.isaca.org/Knowledge-Center/Research/Documents/Information-Security-Govenance-for-Board-of-Directors-and-Executive-Management_res_Eng_0510.pdf
https://www.isaca.org/Knowledge-Center/Research/Documents/Information-Security-Govenance-for-Board-of-Directors-and-Executive-Management_res_Eng_0510.pdf
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EY, Cybersecurity regained: preparing to face cyber attacks. 20th Global Information
Security Survey 2017 [Kiberdrosiba atjaunota — gatavojoties parvarét kiberuzbrukumus.
Divdesmitais globala méroga apsekojums par informacijas drosibu 2017. gada], 16. Ipp.

McKinsey (Choi, J., Kaplan, J., Krishnamurthy, C. un Lung, H.), Hit or myth? Understanding
the true costs and impact of cybersecurity programs [Panakums vai mits? KiberdrosSibas
programmu patiesas izmaksas un ietekme], 2017. gada jalijs.

Vértspapiru un birzas darifjumu komisija, Statement and Interpretive Guidance on Public
Company Cybersecurity Disclosures [Pazinojums un skaidrojosas pamatnostadnes par
kiberdrosibas informaciju, ko publisko atklatas akciju sabiedribas], 2018. gada 21. februaris.

Sadarbibas forums, kura piedalas Eiropas Banku iestade, Eiropas Vértspapiru un tirgu
iestade un Eiropas Apdrosinasanas un aroda pensiju iestade.

Eiropas Vértspapiru un tirgu iestade, Joint Committee report on risks and vulnerabilities in
the EU financial system [Apvienotas komitejas zinojums par ES finansu sistémas riskiem un
nepilnibam], 2018. gada aprilis.

ENISA, Information security and privacy standards for SMEs: Recommendations to improve
the adoption of information security and privacy standards in SMEs [Informacijas droSibas
un privatuma standarti MVU: ieteikumi informacijas drosibas un privatuma standartu
efektivakai piemérosanai MVU], 2015. gada decembiris.

Komisijas zinatnisko konsultaciju mehanisms, atsaucoties uz ES daltbvalstim, ir noradijis, ka
ir panakts “ievérojams un unikals vienpratibas [imenis par pamatprincipiem un vértibam, ka
ari ir paustas vienotas stratégiskas intereses, kas var veidot pamatu efektivai ES
kiberdrosibas parvaldibai”. Avots: zinatniskais atzinums Nr. 2/2017, 2017. gada 24. marts.

ASV, Kina, Japana, Dienvidkoreja, Indija un Brazilija.

Eiropas DroSibas un aizsardzibas koledZa (Renard, T., Barrinha, A.), Handbook on cyber
security [KiberdrosSibas rokasgramata], 3.4. nodala “ES ka partnere kiberdiplomatijas un
aizsardzibas joma*“, 2018. gada 23. novembiris.

Eiropas Savienibas Padome, Ricibas plans, lai istenotu Padomes secindjumus par kopigo
pazinojumu Eiropas Parlamentam un Padomei “Noturiba, novérsana un aizsardziba,
veidojot Eiropas Savienibai stipru kiberdrosibu”, 15748/17, 2017. gada 12. decembris.

Eiropas Komisija, Eiropas Komisijas Digitald stratégija:digitali parveidota, uz lietotaju vérsta
un uz datiem balstita Komisija, C(2018) 7118 final, 21.11.2018.

Komisares M. Gabriel atbilde uz Parlamenta rakstisko jautajumu (E-004294-17), 2017. gada
28. junijs.
Eiropas Savienibas Padome, Annual Report on the Implementation of the Cyber Defence

Policy Framework [Gada zinojums par kiberaizsardzibas politikas satvara Istenosanul],
15870/17, 2017. gada 19. decembris.

Lemumi 2015/443, 2015/444 un 2017/46 reglamenteé Komisijas komunikacijas un
informacijas sistému drosibu. Ar Komisijas 2018. gada 21. novembra LEmumu C(2018) 7706


https://www.ey.com/Publication/vwLUAssets/GISS_report_2017/$FILE/REPORT%20-%20EY%20GISS%20Survey%202017-18.pdf
https://www.ey.com/Publication/vwLUAssets/GISS_report_2017/$FILE/REPORT%20-%20EY%20GISS%20Survey%202017-18.pdf
https://www.ey.com/Publication/vwLUAssets/GISS_report_2017/$FILE/REPORT%20-%20EY%20GISS%20Survey%202017-18.pdf
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.sec.gov/rules/interp/2018/33-10459.pdf
https://www.sec.gov/rules/interp/2018/33-10459.pdf
https://www.esma.europa.eu/press-news/esma-news/eu-financial-regulators-warn-against-risks-eu-financial-markets-brexit-asset
https://www.esma.europa.eu/press-news/esma-news/eu-financial-regulators-warn-against-risks-eu-financial-markets-brexit-asset
https://www.enisa.europa.eu/publications/standardisation-for-smes
https://www.enisa.europa.eu/publications/standardisation-for-smes
https://www.enisa.europa.eu/publications/standardisation-for-smes
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
http://www.egmontinstitute.be/content/uploads/2018/11/3_4_EU-as-a-partner-in-cyber-diplomacy-Thomas-Renard-Andre-Barrinha.pdf
http://www.egmontinstitute.be/content/uploads/2018/11/3_4_EU-as-a-partner-in-cyber-diplomacy-Thomas-Renard-Andre-Barrinha.pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/lv/pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/lv/pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/lv/pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/lv/pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/lv/pdf
https://ec.europa.eu/info/sites/info/files/strategy/decision-making_process/documents/ec_digitalstrategy_en.pdf
https://ec.europa.eu/info/sites/info/files/strategy/decision-making_process/documents/ec_digitalstrategy_en.pdf
https://ec.europa.eu/info/sites/info/files/strategy/decision-making_process/documents/ec_digitalstrategy_en.pdf
http://data.consilium.europa.eu/doc/document/ST-15870-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-15870-2017-INIT/en/pdf
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ir izveidota Informacijas tehnologijas un kiberdrosibas valde, kas apvieno iepriekséjas IT
padomes un Informacijas drosibas koordinacijas valdes funkcijas.

197 Eiropas Ekonomikas un socialo lietu komiteja, turpat, 2018. gada marts.
18 Eiropas Parlaments, turpat, 2015. gada septembris.

199 Hibriddraudu analizes vienibu izveidoja 2016. gada EADD ES Izliko$anas un situaciju centra.
Ta sanem klasificétu un publiskos avotos pieejamu informaciju no dazadam ieinteresétajam
personam par hibriddraudiem un analizé to.

10 ENISA, National-level Risk Assessments: An Analysis Report [Valsts [imena riska novértéjumi:
analizes zinojums], 2013. gada novembris.

111 Eiropas Komisija, Impact assessment on the EU Cybersecurity Agency and Cybersecurity Act
[ES Kiberdrosibas agentiiras un Kiberdrosibas akta ietekmes novértéjums],
SWD(2017) 500 final (1. daJa no 6), 13.9.2017.

112 Eiropas Komisija, turpat, SWD(2018) 403 final, 12.9.2018.

113 Résaux IP Européens tikla koordinacijas centrs — Eiropas regionalais interneta registrs, kas
uzrauga interneta registracijas numuru resursu pieskirSanu un registraciju.

114 ENISA, EISAS Large-Scale Pilot Collaborative Awareness Raising for EU Citizens & SMEs
[EISAS plasa méroga izméginajuma un kopdarbibas projekts ES iedzivotaju un MVU
izpratnes vairo$anai], 2012. gada novembris.

115 KiberdroSibas un izglitibas centrs partneriba ar Booz Allen Hamilton, Alta Associates un
Frost & Sullivan, 2017 Global Information Security Workforce Study — Benchmarking
Workforce Capacity and Response to Cyber Risk [2017. gada globala méroga apsekojums
par darbaspéku informacijas droSibas joma: darbaspéka spéju un reagésanas uz
kiberriskiem salidzinosa novértésanal.

116 Eiropas Ekonomikas un socialo lietu komiteja, turpat, 2018. gada marts.

117 Lordu palatas un Parstavju palatas Apvienota komiteja jautdjumos par valsts drosibas
stratédiju, kiberdrosibas prasmém un Apvienotas Karalistes valsts kritisko infrastruktaru,
2017.-20189. gada sesijas otrais zinojums, 2018. gada 16. jilijs.

118 Eiropols, Eurojust, Common challenges in combating cybercrime [Kopigas problémas
kibernoziedzibas apkarosana], 7021/17, 2017. gada 13. marts.

119 Eiropols, Eurojust, turpat, 7021/17, 2017. gada 13. marts.
120 Eiropas Komisija, turpat, SWD(2018) 403 final, 12.9.2018.

121 CEPOL, Decision of the Management Board 33/2018/MB on the CEPOL Single Programming
Document 2020-2022 [Valdes Lemums Nr. 33/2018/MB par CEPOL vienoto
programmdokumentu 2020.-2022. gadam], 2018. gada 20. novembris.

122 pjeméram, sadarbiba starp EADD, dalibvalstim, agentiram un tadam struktiram ka CEPOL,
ECTEG vai ESDC.


https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://www.enisa.europa.eu/publications/nlra-analysis-report
https://www.enisa.europa.eu/publications/nlra-analysis-report
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=SWD:2017:500:FIN
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://www.enisa.europa.eu/publications/eisas-large-scale-pilot/at_download/fullReport
https://iamcybersafe.org/wp-content/uploads/2017/06/Europe-GISWS-Report.pdf
https://iamcybersafe.org/wp-content/uploads/2017/06/Europe-GISWS-Report.pdf
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://publications.parliament.uk/pa/jt201719/jtselect/jtnatsec/706/706.pdf
https://publications.parliament.uk/pa/jt201719/jtselect/jtnatsec/706/706.pdf
https://publications.parliament.uk/pa/jt201719/jtselect/jtnatsec/706/706.pdf
http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-LV-MAIN-PART-1.PDF
https://www.cepol.europa.eu/sites/default/files/332018MB.pdf
https://www.cepol.europa.eu/sites/default/files/332018MB.pdf
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123 ENISA, Stock-taking of information security training needs in critical sectors [Novért&jums
par apmacibas vajadzibam informacijas drosibas joma svarigakajas nozarés], 2017. gada
decembris.

124 Eiropas Kibernoziedzibas apkaro$anas apmacibas un izglitibas grupa.

125 Eiropas Komisija, Trispadsmitais progresa zinojums virziba uz efektivu un patiesu dro$ibas
savienibu, COM(2018) 46 final, 24.1.2018.

126 Konstatéjums izdarits, pamatojoties uz apsvérumiem Ipasaja zinojuma Nr. 14/2018, turpat.

127 Eiropas Parlamenta 2018. gada 13. junija rezollcija par kiberaizsardzibu (2018/2004(INI)).
Eiropas Savienibas Padome, turpat, 15870/17, 2017. gada 19. decembris.

128 Syeice, bijust Dienvidslavijas Makedonijas Republika, Ukraina, Bosnija un Hercegovina,
Kosova (Sis nosaukums neskar nostaju par statusu un atbilst ANO Drosibas padomes
rezolcijai Nr. 1244/1999 un Starptautiskas Tiesas atzinumam par Kosovas neatkaribas
deklaraciju), Turcija un ASV.

125 Eiropols, Internet Organised Crime Threat Assessment 2018 [Interneta organizétas
noziedzibas draudu novértéjums 2017. gadal.

130 Eiropas Komisija, turpat, SWD (2017) 295 final, 13.9.2017.

131 Stanton, B., Theofanos, M. F., Prettyman, S. S. un Furman, S., Security Fatigue [Parmeérigas
drosibas slogs], IT Professional, 18. izdevums, Nr. 5, 2016. gads, 26.—32. Ipp. Sk. arT NIST.

132 Eiropas Komisija un Eiropas Aréjas darbibas dienests, Noturibas un spéju palielinasana cina
ar hibriddraudiem, JOIN (2018) 16 final, 13.6.2018.

133 pjeméram, tirdzniecibas vietu AlphaBay un Hansa slég3ana, Tstenojot kopigas operacijas, ko
ar Eiropola atbalstu vadija FIB un Niderlandes Valsts policija. Tas bija divas no lielakajam
tirdzniecibas vietam, kuras notika tirdznieciba ar nelikumigam precém, tadam ka narkotikas,
ieroCi un kibernoziedzibas instrumenti, pieméram, launatira. Avots: Eiropols, Crime on the
Dark Web: Law Enforcement coordination is the only cure [Noziedziba tumsaja tikla:
vienigais risinajums ir tiesibaizsardzibas koordinacija], pazinojums presei, 2018. gada
29. maijs.

134 Eiropas Komisija, turpat, SWD(2018) 403 final, 12.9.2018.

135 Eiropas Savienibas Padome, turpat, 12711/1/17 REV 1, 2017. gada 9. oktobris.

136 Eiropas Komisija, turpat, SWD (2017) 295 final, 13.9.2017.

137 Eiropas Komisija, Eiropas Aréjas darbibas dienests, turpat, JOIN(2018) 16, 2018. gada
13. junijs.

138 Eiropas Komisija, SWD (2017) 500 final, 13.9.2017.

139 ENISA, EAA, Eiropola Eiropas Kibernoziedzibas apkarosanas centra un CERT-EU saprasands
memorands, 2018. gada 23. maijs.


https://www.enisa.europa.eu/publications/stock-taking-of-information-security-training-needs-in-critical-sectors/at_download/fullReport
https://www.eca.europa.eu/Lists/ECADocuments/SR18_14/SR_CBRN_LV.pdf
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2018-0258+0+DOC+PDF+V0//LV
http://data.consilium.europa.eu/doc/document/ST-15870-2017-INIT/en/pdf
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-LV-0-0.PDF
https://www.computer.org/csdl/mags/it/2016/05/mit2016050026-abs.html
https://www.nist.gov/news-events/news/2016/10/security-fatigue-can-cause-computer-users-feel-hopeless-and-act-recklessly
https://cdn4-eeas.fpfis.tech.ec.europa.eu/cdn/farfuture/8j1OIeNp_tpskyJ7gZ3aVV26RGJr9j3JGq9G9uI66NU/mtime:1528887919/sites/eeas/files/joint_communication_increasing_resilience_and_bolstering_capabilities_to_address_hybrid_threats.pdf
https://cdn4-eeas.fpfis.tech.ec.europa.eu/cdn/farfuture/8j1OIeNp_tpskyJ7gZ3aVV26RGJr9j3JGq9G9uI66NU/mtime:1528887919/sites/eeas/files/joint_communication_increasing_resilience_and_bolstering_capabilities_to_address_hybrid_threats.pdf
https://www.europol.europa.eu/newsroom/news/crime-dark-web-law-enforcement-coordination-only-cure
https://www.europol.europa.eu/newsroom/news/crime-dark-web-law-enforcement-coordination-only-cure
https://www.europol.europa.eu/newsroom/news/crime-dark-web-law-enforcement-coordination-only-cure
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-LV-MAIN-PART-1.PDF
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/lv/pdf
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-LV-0-0.PDF
https://cdn4-eeas.fpfis.tech.ec.europa.eu/cdn/farfuture/8j1OIeNp_tpskyJ7gZ3aVV26RGJr9j3JGq9G9uI66NU/mtime:1528887919/sites/eeas/files/joint_communication_increasing_resilience_and_bolstering_capabilities_to_address_hybrid_threats.pdf
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=SWD:2017:500:FIN
https://www.eda.europa.eu/docs/default-source/documents/mou---eda-enisa-cert-eu-ec3---23-05-18.pdf
https://www.eda.europa.eu/docs/default-source/documents/mou---eda-enisa-cert-eu-ec3---23-05-18.pdf

74

140 Eiropas Komisija, uzaicinajums iesniegt piedavajumus “Establishing and operating a pilot for
a Cybersecurity Competence Network to develop and implement a common Cybersecurity
Research & Innovation Roadmap” [lzméginajuma projekta izstrade un istenosana ar mérki
izveidot kiberdrosibas kompetencu centru tiklu, lai izstradatu un 1stenotu kopéju
kiberdrosibas pétniecibas un inovacijas celvedi], 2017. gada 27. oktobris.

141 Jean-Claude Juncker, Mission letter for the Commissioner for the Security Union
[Pilnvarojuma véstule drosibas savienibas komisaram], 2016. gada 2. augusts. Aizsardziba
nav darba grupas darbibas joma.

142 Eiropas Savienibas Padome, EU cybersecurity roadmap [ES kiberdro$ibas celvedis], 8901/17,
2017. gada 11. maijs.

193 Organizacija Friends of Europe, Debating Security Plus: Crowdsourcing solutions to the
world's security issues [Debates par drosibu un citiem jautajumiem: pasaules drosibas
problému kolektivie risinajumi], 5. izdevums, 2017. gada novembris.

144 JRC tehniskie zinojumi, Eiropas kiberdro3ibas lietpratibas centru karte: definicijas un
taksonomija. letekmes novértéjums par priekslikumu regulai, ar ko izveido pétniecisko
kompetencu centru un Nacionalo koordinacijas centru tiklu, SWD(2018) 403 final,
12.9.2018.

145 Eiropas Komisija, turpat, SWD (2017) 295 final, 13.9.2017.
146 Eiropas Komisija, turpat, SWD(2018) 403 final, 12.9.2018.

147 pieméram, Eiropas finan3u iestazu ISAC darbiba piedalas finansu nozaru parstavji, valstu
datorapdraudéjumu reagésanas vienibas, tiesibaizsardzibas agentiras, ENISA, Eiropols,
Eiropas Centrala banka, Eiropas Maksajumu padome un Eiropas Komisija.

198 ENISA, Information Sharing and Analysis Centres (ISACs) Cooperative models [Informacijas
apmainas un analizes centru (/ISACs) sadarbibas modeli], 2018. gada 14. februaris.

199 Eiropas Savienibas Padome, turpat, 12711/1/17 REV 1, 2017. gada 9. oktobris.
150 https://www.europol.europa.eu/empact.

151 Accenture 2018. gada 15 valstis veikta pétijuma rezultati paradija, ka 87 % mérktiecigu
kiberuzbrukumu tika novérsti, — 2018 State of Cyber Resilience [Situacija kibernoturibas
joma 2018. gada], 2018. gada 10. aprilis.

152 Timmers, P., Cybersecurity is Forcing a Rethink of Strategic Autonomy ([Kiberdro$iba liek
pardomat stratégisko autonomiju], Oksfordas Universitates politikas blogs, 2018. gada
14. septembiris.

153 Caroline Preece, Three reasons why cyber threat detection is still ineffective [Tris iemesli,
kadeé| kiberdraudu atklasana joprojam ir neefektiva], IT Pro, 2017. gada 14. jilijs.

154 Eiropas Ekonomikas un socialo lietu komiteja, turpat, 2018. gada marts.

155 Eiropas Komisija, Astotais progresa zinojums virziba uz efektivu un patiesu drosibas
savienibu, COM(2017) 354 final, 29.6.2017.

156 Sk. dazadas TID sadarbibas grupas publikacijas.


http://ec.europa.eu/research/participants/portal/desktop/en/opportunities/h2020/topics/su-ict-03-2018.html
http://ec.europa.eu/research/participants/portal/desktop/en/opportunities/h2020/topics/su-ict-03-2018.html
http://ec.europa.eu/research/participants/portal/desktop/en/opportunities/h2020/topics/su-ict-03-2018.html
https://ec.europa.eu/commission/sites/cwt/files/commissioner_mission_letters/mission-letter-julian-king_en.pdf
http://www.statewatch.org/news/2017/may/eu-council-cybersecurity-roadmap-finalisation-8901-17.pdf
https://www.friendsofeurope.org/sites/default/files/2017-11/DS+_Report_Final_0.pdf
https://www.friendsofeurope.org/sites/default/files/2017-11/DS+_Report_Final_0.pdf
https://www.friendsofeurope.org/sites/default/files/2017-11/DS+_Report_Final_0.pdf
https://www.friendsofeurope.org/sites/default/files/2017-11/DS+_Report_Final_0.pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-LV-MAIN-PART-1.PDF
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-LV-MAIN-PART-1.PDF
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-LV-0-0.PDF
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-LV-MAIN-PART-1.PDF
https://www.enisa.europa.eu/publications/information-sharing-and-analysis-center-isacs-cooperative-models/at_download/fullReport
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/lv/pdf
https://www.accenture.com/t20180416T134038Z__w__/us-en/_acnmedia/PDF-76/Accenture-2018-state-of-cyber-resilience.pdf#zoom=50
https://blog.politics.ox.ac.uk/cybersecurity-is-forcing-a-rethink-of-strategic-autonomy/
https://www.itpro.co.uk/security/29061/three-reasons-why-cyber-threat-detection-is-still-ineffective
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:52017DC0354
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:52017DC0354
https://ec.europa.eu/digital-single-market/en/nis-cooperation-group
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PSD2 — otra Maksajumu pakalpojumu direktiva; ECB un VUM — Eiropas Centrala banka un
vienotais uzraudzibas mehanisms; TARGET2 — Eiropas Vienota automatizéta reala laika
bruto norékinu sistéma (2. paaudze); Regula (ES) Nr. 910/2014 par elektronisko

V==

Avots: CEPS-ECRI darba grupa, turpat, 2018. gada junijs.

Eiropas Komisija, leteikums par koordinétu reagésanu uz plasapmeéra kiberdrosibas
incidentiem un krizém, C(2017) 6100 final, 13.9.2017.

Eiropas Komisija, turpat, SWD (2017) 295 final, 13.9.2017. Ir izveidoti vairaki krizu
parvarésanas mehanismi, tostarp Integrétais krizes situaciju politiskas reagésanas (/PCR)
mehanisms, Argus (Komisijas krizes situaciju reagé$anas mehanisms), EADD krizes situaciju
reagésanas mehanisms, Savienibas civilas aizsardzibas mehanisms un ES tiesibaizsardzibas
arkartas situaciju reagésanas protokols.

Turklat tas var bat iemesls, lai piemérotu Liguma par Eiropas Savienibu 42. panta 7. punktu
(savstarpéjas palidzibas klauzula) vai Liguma par Eiropas Savientbas darbibu 222. pantu
(solidaritates klauzula).

Eiropas Komisija, Eiropas Aréjas darbibas dienests, turpat, JOIN(2018) 16, 2018. gada
13. janijs. 2018. gada decembri plassazinas lidzeklos tika zinots par iespéjamiem
uzbrukumiem EADD diplomatiskas komunikacijas tiklam COREU (avots: New York Times,
Hacked European Cables Reveal a World of Anxiety About Trump, Russia and Iran
[Uzbrukumi Eiropas tikliem atklaj satraukumu saistiba ar Trampu, Krieviju un Iranu],
2018. gada 18. decembiris). Lieta patlaban tiek izmekléta.

Ir jaturpina attistit arT sadarbibu agrinas bridinasanas un savstarpéjas palidzibas joma:
Padomes secinajumi par koordinétu ES reagésanu uz plasapmeéra kiberdrosibas incidentiem
un krizém, 10086/18, 2018. gada 26. junijs.

Eiropas Parlamenta Izpétes dienests, Informativs dokuments “EU Legislation in Progress:
ENISA and a new cybersecurity act” [ES tiesibu aktu izstrade: ENISA un jaunais Kiberdrosibas
akts], PE 614.643, 2018. gada septembris.

Eiropas Ekonomikas un socialo lietu komiteja, turpat, 2018. gada marts.

Eiropas Savienibas Padome, EU Law Enforcement Emergency Response Protocol (LE ERP) for
Major Cross-Border Cyber-Attacks [ES tiesibaizsardzibas arkartas reagésanas protokols
(LE ERP) plasapjoma parrobezu kiberuzbrukumiem], 14893/18, 2018. gada decembris.

Kiberdrosibas atras reagésanas vienibas un savstarpéja palidziba kiberdrosibas joma;
kiberdraudu un kiberincidentu reagésanas informacijas apmainas platforma. Avots: Eiropas
Savienibas Padome, Pastavigad strukturéta sadarbiba (PESCO), PESCO projektu atjaunindts
saraksts: parskats, 2018. gada 19. novembris.

Eiropas Savienibas Padome, Secindjumi par ES satvaru vienotai ES diplomatiskajai reakcijai
uz launpratigdm kiberdarbibam, 9916/17, 2017. gada 7. junijs.

Eiropas Savienibas Padome, Secindjumi par kiberdiplomatiju, 6122/15, 2015. gada
11. februaris.


https://www.ceps.eu/system/files/TFRCybersecurityFinance.pdf
http://ec.europa.eu/transparency/regdoc/rep/3/2017/EN/C-2017-6100-F1-EN-MAIN-PART-1.PDF
http://ec.europa.eu/transparency/regdoc/rep/3/2017/EN/C-2017-6100-F1-EN-MAIN-PART-1.PDF
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-LV-0-0.PDF
https://cdn4-eeas.fpfis.tech.ec.europa.eu/cdn/farfuture/8j1OIeNp_tpskyJ7gZ3aVV26RGJr9j3JGq9G9uI66NU/mtime:1528887919/sites/eeas/files/joint_communication_increasing_resilience_and_bolstering_capabilities_to_address_hybrid_threats.pdf
https://cdn4-eeas.fpfis.tech.ec.europa.eu/cdn/farfuture/8j1OIeNp_tpskyJ7gZ3aVV26RGJr9j3JGq9G9uI66NU/mtime:1528887919/sites/eeas/files/joint_communication_increasing_resilience_and_bolstering_capabilities_to_address_hybrid_threats.pdf
https://www.nytimes.com/2018/12/18/us/politics/european-diplomats-cables-hacked.html
https://www.nytimes.com/2018/12/18/us/politics/european-diplomats-cables-hacked.html
http://data.consilium.europa.eu/doc/document/ST-10086-2018-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-10086-2018-INIT/en/pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2017/614643/EPRS_BRI(2017)614643_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2017/614643/EPRS_BRI(2017)614643_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2017/614643/EPRS_BRI(2017)614643_EN.pdf
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://www.consilium.europa.eu/register/en/content/out?&typ=ENTRY&i=ADV&DOC_ID=ST-14893-2018-INIT
https://www.consilium.europa.eu/register/en/content/out?&typ=ENTRY&i=ADV&DOC_ID=ST-14893-2018-INIT
https://www.consilium.europa.eu/media/37028/table-pesco-projects.pdf
https://www.consilium.europa.eu/media/37028/table-pesco-projects.pdf
http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/lv/pdf
http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/lv/pdf
http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/lv/pdf
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Eiropas Savienibas Padome, Satvara vienotai diplomatiskajai reakcijai uz launpratigam
kiberdarbibam istenosanas pamatnostadnu projekts, 13007/17.

Atbildibu par incidentu joprojam attiecina dalibvalstis, pienemot suverénu politisku
[Emumu, turklat ne visi instrumentu kopuma pasakumi nosaka attiecinajuma
nepiecieSamibu.

Instrumentu kopuma izmanto$ana neveicinaja vienotu ricibu; atseviskas dalibvalstis
pienéma ASV nostaju.

Eiropas Savienibas Padome, Secindjumi par |aunpratigam kiberdarbibam, 7925/18,
2018. gada 16. aprilis.

Datorizétas sistémas, ko izmanto, lai kontrolétu procesus dazadas nozarés, pieméram,
sabiedrisko pakalpojumu nozaré, kimijas un rlQpnieciskaja razoSana, partikas parstrade,
transporta sistémas un centros, ka art logistikas pakalpojumu nozaré.

ENISA, turpat, 2017. gada decembris.

Pieméram, valsts parvalde, kimiska un kodolrlpnieciba, razoSana, partikas parstrade,
tdrisms, logistika un civila aizsardziba.

Eiropas Komisija, turpat, SWD (2017) 295 final, 13.9.2017.

Komisares Véra Jourovd runa Eiropas Parlamenta plenarsesija Increasing EU resilience
against the influence of foreign actors on the upcoming EP election campaign [Japalielina ES
noturiba pret arvalstu ricibspéku ietekmi uz gaidamo EP vélésanu kampanu], 2018. gada

14. novembris.

Karnegi Starptautiska miera fonds, Russian Election Interference: Europe’s Counter to Fake
News and Cyber Attacks [Krievijas iejaukSanas vélésanas: Eiropa cinas pret viltus zinam un
kiberuzbrukumiem], 2018. gada 23. maijs.

Eiropas Politiskas stratégijas centrs (Past, L.), Cybersecurity of Election Technology:
Inevitable Attacks and Variety of Responses [VEléSanas izmantoto tehnologiju kiberdrosiba:
neizbégami uzbrukumi un atskiriga reakcijal, publicéts: “Election Interference in the Digital
Age — Building Resilience to Cyber-Enabled Threats: A collection of think pieces of 35 leading
practitioners and experts” [lejaukSanas vélésanas digitalaja laikmeta — noturibas pret
kiberdraudiem veidosana: 35 vadoSo praktiku un ekspertu pardomu dokumentil,

2018. gads.

Saskana ar Padomes Direktivu 2008/114/EK par to, lai apzinatu un noteiktu Eiropas Kritiskas
infrastruktras un novértétu vajadzibu uzlabot to aizsardzibu.

Eiropas Komisija, leteikums par vélésanu sadarbibas tikliem, tieSsaistes parredzamibu,
aizsardzibu pret kiberdrosibas incidentiem un cinu pret dezinformacijas kampanam saistiba
ar Eiropas Parlamenta vélésanam, C(2018) 5949 final, 12.9.2018.

Eiropadomes secinajumi, EUCO 11/15, 2015. gada 20. marts. Kops ta laika ir izveidotas veél
divas operativas grupas darbitbam, kas saistitas ar Rietumbalkanu regionu un dienvidu
kaiminregioniem.


http://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-7925-2018-INIT/lv/pdf
https://www.enisa.europa.eu/publications/stock-taking-of-information-security-training-needs-in-critical-sectors/at_download/fullReport
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-LV-0-0.PDF
https://ec.europa.eu/commission/commissioners/2014-2019/jourova/announcements/speech-commissioner-jourova-plenary-session-european-parliament-increasing-eu-resilience-against_en
https://ec.europa.eu/commission/commissioners/2014-2019/jourova/announcements/speech-commissioner-jourova-plenary-session-european-parliament-increasing-eu-resilience-against_en
https://carnegieendowment.org/2018/05/23/russian-election-interference-europe-s-counter-to-fake-news-and-cyber-attacks-pub-76435
https://carnegieendowment.org/2018/05/23/russian-election-interference-europe-s-counter-to-fake-news-and-cyber-attacks-pub-76435
https://carnegieendowment.org/2018/05/23/russian-election-interference-europe-s-counter-to-fake-news-and-cyber-attacks-pub-76435
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:32008L0114
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-cybersecurity-elections-recommendation-5949_en.pdf
https://www.consilium.europa.eu/media/21888/european-council-conclusions-19-20-march-2015-en.pdf
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183 Ziemelatlantijas Padomes zinojuma ES tika aicinata pieprasit visam dalibvalstim norikot
valsts ekspertus darba operativaja grupa. Sk. Fried, D. un Polyakova, A., Democratic
Defense Against Disinformation [Demokratiska aizsardziba pret dezinformaciju], 2018. gada
5. marts.

184 Operativajai grupai sakotnéji nebija sava budZeta; 2018. gada Eiropas Parlaments tai
pieskira 1,1 miljonu EUR sagatavos$anas darbibas “StratCom Plus” veikSanai.

185 K3rnegi Starptautiskd miera fonds (Brattberg, E., Maurer, T.), turpat, 2018. gada 23. maijs.

18 Eiropas Komisija, Savienibas Augsta parstave arlietas un drosibas politikas jautajumos,
Ricibas plans dezinformadcijas apkarosanai, JOIN(2018) 36 final. Plana uzsvars likts uz
sadiem jautajumiem: jauzlabo ES iestazu spéja atklat, analizét un atmaskot dezinformaciju,
japastiprina koordinéta un kopéja reakcija, jamobilizé privatais sektors, ka art javairo
izpratne un japastiprina sabiedribas noturiba.

187 Eiropas Komisija, Vérsands pret dezinformdciju tiessaisté: Eiropas pieeja,
COM(2018) 236 final, 26.4.2018.

188 Nejaukt ar ricibas kodeksu nelikumigas naida runas apkaro$anai tie$saisté.

185 JRC, The digital transformation of news media and the rise of disinformation and fake news
[Zinu mediju digitala parveide un dezinformacijas un viltus zinu izplatiba], JRC tehniskie
zinojumi, JRC digitalas ekonomikas darba dokuments Nr. 2018-02, 2018. gada aprilis.

190 ENJSA, Strengthening Network & Information Security & Protecting Against Online
Disinformation (“Fake News”) [Tiklu un informacijas droSibas stiprinasana un aizsardziba
pret dezinformaciju (viltus zinam) tieSsaisté], 2018. gada aprilis.

191 Eiropas Politiskas stratégijas centrs (Frutos Lépez, C.), A Responsibility to Support Electoral
Organisations in Anticipating and Countering Cyber Threats [Atbildiba par atbalsta
nodrosinasanu véléSanu administréSanas iestadém, lai tas varétu sagatavoties
kiberdraudiem un novérst tos], turpat, 2018. gads.

192 Eiropas Komisija, turpat, SWD(2018) 403 final, 12.9.2018.

193 Attieciba uz 2017. gada septembri iesniegto priekslikumu regulai par ATl izvérté3anu
(COM(2017) 487 final, 13.9.2017.) patlaban tiek Tstenota likumdos$anas procedira. Taja
Tpasa vériba pievérsta kritiskam tehnologijam, kas ietver maksligo intelektu, kiberdrosibu un
divéjada lietojuma tehnologijas.

19 Eiropas Komisija, Eiropas Aréjas darbibas dienests, turpat, JOIN(2017) 450, 13.9.2017.


http://www.atlanticcouncil.org/images/publications/Democratic_Defense_Against_Disinformation_FINAL.pdf
http://www.atlanticcouncil.org/images/publications/Democratic_Defense_Against_Disinformation_FINAL.pdf
https://carnegieendowment.org/2018/05/23/russian-election-interference-europe-s-counter-to-fake-news-and-cyber-attacks-pub-76435
https://cdn1-eeas.fpfis.tech.ec.europa.eu/cdn/farfuture/lpM1X9RnuE28GrR78F7yFA0HtKjii4TzKMvXoSg5Bn0/mtime:1544008849/sites/eeas/files/action_plan_against_disinformation.pdf
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:52018DC0236
https://ec.europa.eu/jrc/sites/jrcsh/files/jrc111529.pdf
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-LV-MAIN-PART-1.PDF
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=COM:2017:487:FIN
https://eur-lex.europa.eu/legal-content/LV/TXT/?uri=CELEX:52017JC0450

ERP darbinieku grupa

Informativo apskatu “Problémas, kas traucé istenot efektivu ES kiberdrosibas politiku”
pienéma ERP locekles Bettina Jakobsen vadita Il apakSpalata, kuras parzina ir aréjo
darbibu un drosibas un tiesiskuma izdevumu jomu revizija. Darbu vadija ERP loceklis
Baudilio Tomé Muguruza, un vinam palidzéja locekla biroja vaditajs Daniel Costa de
Magalhaes un locekla biroja atasejs Ignacio Garcia de Parada, atbildigais vaditajs
Alejandro Ballester-Gallardo, darbuzdevuma vaditajs Michiel Sweerts, revidenti Simon
Dennett, Aurelia Petliza, Mirko laconisi, Michele Scardone, Silvia Monteiro Da Cunha un
praktikants Johannes Bolkart. Lingvistisko atbalstu sniedza Hannah Critoph.
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