Laonn MT 2018

TAL-AWDITURI

Sfidi ghal politika effettiva
tal-UE fil-gasam
tac-cibersigurta

Dokument Informattiv u Analitiku
Marzu 2019




Dwar id-dokument:

L-objettiv ta’ dan id-dokument informattiv u analitiku, li mhuwiex rapport tal-
awditjar, huwa li jipprovdi stampa generali tax-xenarju kumpless tal-politika tal-UE
fil-gasam tac-cibersigurta, u li jidentifika I-isfidi principali ghat-twettiq ta’ politika
effettiva. Huwa jkopri s-sigurta tan-netwerks u tal-informazzjoni, i¢-ciberkriminalita,
ic-ciberdifiza u d-dizinformazzjoni. Dan id-dokument se jaghti wkoll informazzjoni
dwar kwalunkwe xoghol tal-awditjar li se jitwettaq fil-futur f'dan il-gasam.

Ahna bbazajna l-analizi taghna fuq analizi dokumentarja ta’ informazzjoni disponibbli
ghall-pubbliku fdokumenti uffi¢jali, dokumenti ta' pozizzjoni u studji mwettqa minn
partijiet terzi. Ahna wettagna x-xoghol fuq il-post bejn April u Settembru 2018, u
jittiehdu inkunsiderazzjoni Il-izviluppi li saru sa Dicembru 2018. Ahna
kkomplementajna x-xoghol taghna bi stharrig li ntbaghat lill-ufficcji nazzjonali tal-
awditjar fl-Istati Membri, u permezz ta’ intervisti mal-partijiet ikkoncernati ewlenin
mill-istituzzjonijiet tal-UE u ma’ rapprezentanti mis-settur privat.

L-isfidi li identifikajna huma migbura flimkien f'erba’ raggruppamenti generali: i) il-
gafas ta’ politika; ii) il-finanzjament u l-infiq; iii) il-bini tar-reziljenza cibernetika; iv) ir-
rispons effettiv ghal incidenti ¢ibernetici. L-ilhuq ta’ livell oghla ta’ ¢ibersigurta fl-UE
jibga’ test imperattiv. Ghalhekk, ahna ntemmu kull kapitolu b’sensiela ta’ ideat ghal
aktar riflessjoni minn dawk li jfasslu I-politika, mil-legizlaturi u mill-professjonisti.

Nixtiequ nirrikonoxxu |-feedback kostruttiv ricevut mis-servizzi tal-Kummissjoni, mis-
Servizz Ewropew ghall-Azzjoni Esterna, mill-Kunsill tal-Unjoni Ewropea, mill-ENISA,
mill-Europol, mill-Organizzazzjoni Ewropea tac¢-Cibersigurta, u mill-ufficéji nazzjonali
tal-awditjar fl-Istati Membri.
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Sommarju ezekuttiv

Bis-sahha tat-teknologija, li I-prodotti u s-servizzi I-godda taghha ged isiru parti
integrali mill-hajja taghna ta’ kuljum, ged tinfetah dinja gdida shiha ta’ opportunitajiet.
Min-naha |-ohra, qed jizdied ir-riskju li wiehed jisfa vittma tac-ciberkriminalita jew ta’
Ciberattakk, li I-impatt tas-socjeta u ekonomiku tieghu qed ikompli jikber. II-
motivazzjoni recenti tal-UE, mill-2017 ‘il hawn, biex taccellera |-isforzi sabiex isahhah
ic-Cibersigurta u l-awtonomija digitali taghha giet ghalhekk fi zmien kritiku.

Dan id-dokument informattiv u analitiku, li mhuwiex rapport tal-awditjar u huwa
bbazat fug informazzjoni disponibbli ghall-pubbliku, ghandu |-ghan li jipprovdi stampa
generali ta’ xenarju ta’ politika kumpless u mhux uniformi, kif ukoll li jidentifika I-isfidi
principali ghall-implimentazzjoni ta’ politika effettiva. L-ambitu tad-dokument taghna
jkopri |-politika tal-UE fil-qasam tac-cibersigurta, kif ukoll i¢-Ciberkriminalita u ¢-
c¢iberdifiza, u jinkludi wkoll l-isforzi ghall-glieda kontra d-dizinformazzjoni. L-isfidi li
identifikajna huma migbura flimkien f'erba’ raggruppamenti generali: i) il-gafas ta’
politika u legizlattiv; ii) il-finanzjament u I-infig; iii) il-bini tar-reziljenza cibernetika; u iv)
ir-rispons effettiv ghal inc¢identi cibernetici. Kull kapitolu jinkludi xi punti ta’ riflessjoni
dwar l-isfidi pprezentati.

ll-qafas ta’ politika u legizlattiv

L-izvilupp ta’ azzjoni allinjata mal-ghanijiet generali tal-istrategija tal-UE gha¢-
Cibersigurta li ssir I-ambjent digitali I-aktar sikur fid-dinja mhuwiex faéli fin-nugqgas ta’
objettivi li jistghu jitkejlu u ta’ bizzejjed data affidabbli. L-eziti rarament jitkejlu u huma
ftit I-ogsma ta' politika li gew evalwati. Ghalhekk, sfida ewlenija hija I-izgurar ta’
obbligu ta’ rendikont u ta’ evalwazzjoni siewja permezz ta’ bidla lejn kultura tal-
prestazzjoni li tinkorpora prattiki ta’ evalwazzjoni.

ll-gafas legizlattiv jibga’ inkomplet. Il-lakuni fid-dritt tal-UE u t-traspozizzjoni
inkonsistenti tieghu jistghu jaghmluha difficli ghal-legizlazzjoni biex tilhaq il-potenzjal
shih taghha.

Finanzjament u nfiq

L-allinjament tal-livelli ta’ investiment mal-ghanijiet huwa diffikultuz: dan jirrikjedi
zieda mhux biss tal-investiment kumplessiv fil-qasam tac-cibersigurta — li fl-UE kien
baxx u frammentat—izda wkoll zieda tal-impatt, specjalment fl-isfruttar ahjar tar-



rizultati tal-infiq fuq ir-ricerka u l-izgurar tal-immirar u I-finanzjment effettiv ta’ negozji
li jkunu ghadhom kemm jifthu.

Stampa generali ¢ara tal-infiq tal-UE hija essenzjali biex I-UE u I-Istati Membri
taghha jkunu jafu liema lakuni ghandhom jimlew biex jissodisfaw I-ghanijiet iddikjarati
taghhom. Billi ma hemmx bagit iddedikat tal-UE biex jiffinanzja |-istrategija ghac-
Cibersigurta, ma hemmx stampa cara tal-fondi investiti u tal-iskop taghhom.

Fi zmien ta’ prijoritajiet politici akbar xprunati mis-sigurta, limitazzjonijiet fil-
forniment ta’ rizorsi adegwati tal-agenziji rilevanti ghac-ciberspazju tal-UE jistghu
jipprevienu l-ambizzjonijiet tal-UE milli jigu mgabbla. L-indirizzar ta’ din I-isfida jinkludi
s-sejba ta’ modi kif it-talent jigi attirat u jinzamm.

Bini tar-reziljenza cibernetika

Hemm ghadd kbir ta’ dghufijiet fil-governanza tac-cibersigurta fis-settur
pubbliku u dak privat fl-UE kif ukoll fil-livell internazzjonali. Dan ixekkel I-abbilta tal-
komunita globali li tirreagixxi ghal ciberattakki u li tillimitahom, kif ukoll idghajjef
approc¢ koerenti fil-livell tal-UE. L-isfida hija ghaldagstant li tissahhah il-governanza
tac-cibersigurta.

Minhabba n-nuqqas globali dejjem akbar ta’ hiliet fil-qasam tac-cibersigurta, iz-
zieda tal-hiliet u s-sensibilizzazzjoni fis-setturi u |-livelli kollha tas-soc¢jeta huma
essenzjali. Attwalment, hemm standards limitati fil-livell tal-UE ghat-tahrig, ic-
certifikazzjoni jew il-valutazzjonijiet tar-riskji cibernetici.

Pedament ta’ fidu¢ja huwa essenzjali ghat-tishih tar-reziljenza cibernetika
kumplessiva. Il-Kkummissjoni nfisha vvalutat li I-koordinazzjoni ingenerali ghadha
insufficjenti. It-titjib fl-iskambju ta’ informazzjoni u I-koordinazzjoni bejn is-settur
pubbliku u dak privat jibga’ sfida.

Rispons effettiv ghal incidenti ¢ibernetici

Is-sistemi digitali saru tant kumplessi li huwa impossibbli jigu pprevenuti l-attakki
kollha. Ir-rispons ghal din |-isfida huwa identifikazzjoni u rispons rapidi. Madankollu,
ic-Cibersigurta ghadha mhix integrata ghalkollox fil-mekkanizmi ta' koordinazzjoni
ezistenti tar-rispons ghall-krizijiet fil-livell tal-UE, u dan potenzjalment jillimita I-
kapacita tal-UE li tirreagixxi ghal incidenti ¢ibernetici transkonfinali fuq skala kbira.



Il-protezzjoni tal-infrastruttura kritika u I-funzjonijiet tas-socjeta hija essenzjali.
L-interferenza potenzjali fil-processi elettorali u I-kampanji ta' dizinformazzjoni huma

sfida krugjali.

L-isfidi attwali pprezentati mit-theddid cibernetiku li I-UE u I-ambjent globali
generali qed jiffac¢jaw, jirrikjedu impenn kontinwat u aderenza soda u kontinwa mal-

valuri fundamentali tal-UE.



Introduzzjoni

Bis-sahha tat-teknologija ged tinfetah dinja gdida shiha ta’ opportunitajiet. Hekk
kif jitniedu prodotti u servizzi godda, dawn isiru parti integrali mill-hajja taghna ta’
kuljum. Madankollu, kull zvilupp gdid izid id-dipendenza teknologika taghna, u l-istess
taghmel I-importanza ta¢-cibersigurta. Aktar ma ngieghdu data personali online u
aktar ma nsiru konnessi, aktar ma jkun probabbli li nisfaw vittmi ta’ xi forma ta’
Ciberkriminalita jew ta’ ciberattakk.

Ma hemmx definizzjoni standard u li hija accettata universalment ta’
cibersigurta®. B'mod generali, din tikkostitwixxi s-salvagwardji u I-mizuri kollha adottati
biex jiddefendu s-sistemi ta’ informazzjoni u lill-utenti taghhom kontra access mhux
awtorizzat, attakk u hsara biex jigu zgurati I-kunfidenzjalita, I-integrita u d-disponibbilta
tad-data.

I¢-cibersigurta tinvolvi |-prevenzjoni, I-identifikazzjoni, ir-rispons ghal incidenti
cibernetici u I-irkupru minnhom. L-inc¢identi jistghu jkunu intenzjonati jew le u jvarjaw,
perezempju, minn divulgazzjonijiet acc¢identali ta’ informazzjoni, sa attakki fug in-
negozji u l-infrastruttura kritika, sas-serq ta’ data personali, u anke interferenza fil-
processi demokratici. Dawn kollha jista’ jkollhom effetti estensivi li jaghmlu hsara fuq I-
individwi, I-organizzazzjonijiet u I-komunitajiet.

Bhala terminu uzat fl-ambitu politiku tal-UE, i¢-Cibersigurta mhijiex limitata ghas-
sigurta tan-netwerks u tal-informazzjoni. Hija tkopri kwalunkwe attivita illegali li
tinvolvi I-uzu ta' teknologiji digitali fic-Ciberspazju. Ghalhekk, din tista’ tinkludi kazijiet
ta’ ¢iberkriminalita bhal tnedija ta’ attakki minn virusijiet tal-kompjuter u frodi permezz
ta’ pagamenti mhux bi flus kontanti, kif ukoll tista’ tnagqgas id-distakk bejn is-sistemi u
I-kontenut, bhal bid-disseminazzjoni ta’ materjal ta’ abbuz sesswali tat-tfal online. Hija
tista’ tkopri wkoll kampanji ta' dizinformazzjoni biex jinfluwenzaw id-dibattitu online u
interferenza elettorali suspettata. Barra minn hekk, I-Europol tqis li hemm konvergenza
bejn i¢-¢iberkriminalita u t-terrorizmu?.

Atturi differenti — inkluzi Stati, gruppi kriminali u hackers — jinstigaw incidenti
cibernetici, minhabba motivi differenti. ll-konsegwenzi ta’ dawn I-inc¢identi jinhassu fil-
livell nazzjonali, f'dak Ewropew u anke f'dak globali. Madankollu, in-natura intangibbli
u fil-bicca minghajr konfini tal-internet, kif ukoll I-ghodod u t-tattiki uzati, spiss



jaghmluha difficli biex jigi identifikat I-awtur ta’ attakk (I-hekk imsejha “problema tal-
attribuzzjoni”).

06 Il-bosta tipi ta’ theddid cibernetiku jista’ jigi kklassifikat skont |-effetti taghhom
fuq id-data — divulgazzjoni, modifiki, gerda, jew acécess irrifjutat — jew il-principji
fundamentali ta’ sigurta tal-informazzjoni li jiksru, kif jidher fil-Figura 1 hawn taht. Xi
ezempji ta’ attakki huma deskritti fil-Kaxxa 1. Hekk kif il-livell ta’ sofistikazzjoni tal-
attakki ghas-sistemi ta’ informazzjoni jizdied, il-mekkanizmi ta' difiza taghna jsiru inqas
effettivi3.

Figura 1 - Tipi ta’ theddid u I-principji ta’ sigurta li huma jgieghdu f'riskju
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Sors: II-QEA, immodifikat minn studju mwettaq mill-Parlament Ewropew*. Katnazz = |l-ebda impatt fuq
is-sigurta; Punt esklamattiv = is-sigurta tinsab f’riskju
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Kull darba li apparat gdid jigi online jew jigi konness ma’ apparat iehor, I-hekk
imsejha “superficje vulnerabbli ghall-attakk” fil-gasam tac-cibersigurta tizdied. It-
tkabbir esponenzjali tal-Internet tal-Oggetti, il-cloud, il-big data u d-digitalizzazzjoni
tal-industrija huwa akkumpanjat minn zieda fl-esponiment ta’ vulnerabbiltajiet, li
jippermetti lil atturi malizzjuzi jimmiraw dejjem aktar vittmi. Id-diversi tipi ta’ attakki
u |-livell dejjem jikber ta’ sofistikazzjoni taghhom jaghmluha genwinament difficli li
jinzamm il-pass®.

Malware (software malizzjuz) huwa mfassal biex jaghmel hsara lil apparat jew lil
netwerks. Jista’ jinkludi virusijiet, trojans, software ta' riskatt, worms, adware u
spyware. Software ta' riskatt jikkripta data, filwaqt li jipprevieni lill-utenti milli
jkollhom access ghall-fajls taghhom sakemm jithallas riskatt, tipikament fi
kriptovaluta, jew titwettaq azzjoni. Skont |-Europol, |-attakki minn software ta'
riskatt jiddominaw fil-kategoriji kollha, u I-ghadd ta’ tipi ta’ software ta' riskatt zdied
sew matul I-ahhar ftit snin. Attakki Distribwiti li Jwaqqfu s-Servizz (DDoS), li permezz
taghhom is-servizzi jew ir-rizorsi ma jkunux disponibbli billi jintbaghtulhom aktar
talbiet milli jifilhu, ged jizdiedu wkoll, b’terz tal-organizzazzjonijiet li ffac¢jaw dan it-
tip ta’ attakk fI-2017°.

L-utenti jistghu jigu manipulati biex, inkonxjament, iwettqu azzjoni jew jiddivulgaw
informazzjoni kunfidenzjali. Din I-astuzja tista’ tintuza ghas-serq ta’ data jew ghac-
ciberspjunagg, u hija maghrufa bhala social engineering. Hemm modi differenti biex
dan jinkiseb, izda metodu komuni huwa I-phishing, fejn posta elettronika li tkun
tidher li gejja minn sorsi fdati tgarraq bl-utenti biex jizvelaw informazzjoni jew
jikklikkjaw fuq links li jinfettaw |-apparat b’malware imnizzel. Aktar minn nofs I-Istati
Membri rrappurtaw investigazzjonijiet relatati ma’ attakki fug netwerks’.

X’aktarx, it-tipi ta’ theddid |-aktar kiefra huma t-theddid persistenti avvanzat (APTs).
Dawn jinkludu aggressuri sofistikati involuti f’monitoragg fug terminu twil u f'serqg ta’
data, u xi drabi jkunu wkoll ged jahbu ghanijiet gerrieda. L-ghan taghhom huwa li
jibgghu mohbija minghajr ma jigu identifikati ghal kemm jista' jkun fit-tul. L-APTs
huma spiss marbuta mal-Istat u jimmiraw lejn setturi partikolarment sensittivi bhat-
teknologija, id-difiza u l-infrastruttura kritika. Ic-ciberspjunagg jitgies li jirrapprezenta
mill-ingas kwart tal-inc¢identi ¢ibernetici kollha u I-maggoranza tal-ispejjez?.

Minhabba n-nuqqas ta’ data affidabbli, huwa difficli li jingabad l-impatt ta’ thejjija
hazina ghal ciberattakk. L-impatt ekonomiku tac-ciberkriminalita zdied b’hames
darbiet bejn 1-2013 u 1-2017°, u lagat lil gvernijiet u lil kumpaniji, kemm kbar kif ukoll
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zghar. It-tkabbir previst fil-primjums tal-assigurazzjoni cibernetika minn EUR 3 biljun fl-
2018 ghal EUR 8.9 biljun fI-2020 jirrifletti din ix-xejra.

Filwaqt li I-impatt finanzjarju tac-ciberattakki ged ikompli jikber, hemm disparita
allarmanti bejn l-ispiza tat-tnedija ta’ attakk u Il-ispiza tal-prevenzjoni, l-investigazzjoni
u I-kumpens. Perezempju, attakk DDoS jista’ jiswa biss EUR 15 fix-xahar biex jitwettaq,
madankollu, it-telf imgarrab min-negozju mmirat, inkluzi d-danni ghar-reputazzjoni,
huwa konsiderevolment oghla?®.

Ghalkemm 80 % tan-negozji fl-UE esperjenzaw mill-ingas inc¢ident wiehed tac-
cibersigurta fl-20161%, ir-riskji f'dan ir-rigward ghadhom qed jigu injorati b’mod
allarmanti. Fost il-kumpaniji fl-UE, 69 % ma ghandhomx, jew ghandhom biss fehim
baziku, tal-esponiment taghhom ghal theddid ¢ibernetiku?, u 60 % gatt ma stamw it-
telf finanzjarju potenzjali'3. Barra dan, skont stharrig globali, terz tal-organizzazzjonijiet
jippreferu jhallsu r-riskatt tal-hacker milli jinvestu fis-sigurta tal-informazzjoni'4.

L-attakki globali mis-software ta' riskatt Wannacry u mill-malware li jhassar id-
data NotPetya, li sehhew flI-2017, flimkien affettwaw aktar minn 320 000 vittma
f'madwar 150 pajjizt°>. Dawn l-in¢identi wasslu biex id-dinja kollha ssir taf dwar it-
theddida li kienet ged tigi pprezentata minn ciberattakki, u dan holog momentum gdid
biex ic-¢ibersigurta tkun parti mill-hsieb politiku generali. Barra minn hekk, 86 % tac-
cittadini tal-UE issa jemmnu li r-riskju li wiehed jisfa vittma tac-¢iberkriminalita qed
jizdied?®,

FI-2001'7, I-UE saret organizzazzjoni osservatrici ghall-Kumitat tal-Konvenzjoni
dwar i¢-Ciberkriminalita tal-Kunsill tal-Ewropa (il-Konvenzjoni ta' Budapest). Minn dak
iz-zmien 'il hawn, |-UE uzat il-politika, il-legizlazzjoni u I-infiq biex ittejjeb ir-reziljenza
cibernetika taghha. Fi sfond ta’ ghadd dejjem akbar ta’ ¢iberattakki u incidenti kbar, |-
attivita accellerat mill-2013 ‘il hawn, kif turi I-Figura 2. B’'mod parallel, I-Istati Membri
adottaw (u f'xi kazijiet diga aggornaw) l-ewwel strategiji nazzjonali ghac¢-cibersigurta
taghhom.

L-atturi principali tal-UE li huma responsabbli gha¢-cibersigurta huma deskritti fil-
Kaxxa 2 u fl-Anness |.
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Il-Kkummissjoni Ewropea ghandha |-ghan li zzid il-kapacitajiet u I-kooperazzjoni fil-
gasam tac-Cibersigurta, issahhah |-UE bhala attur tac-cibersigurta, u tintegraha
f'politiki ohra tal-UE. Id-Direttorati Generali (DG) principali responsabbli ghall-
politika fil-qasam tac¢-cibersigurta huma d-DG CNECT (¢ibersigurta) u d-DG HOME
(ciberkriminalita), li huma responsabbli ghas-Suqg Uniku Digitali u I-Unjoni tas-Sigurta
rispettivament. 1d-DG DIGIT huwa responsabbli ghas-sigurta tal-IT tas-sistemi proprji
tal-Kummissjoni.

Ospitant tal-agenziji tal-UE jappogga lill-kummissjoni, notevolment I-ENISA (Agenzija
tal-Unjoni Ewropea dwar is-Sigurta tan-Netwerks u I-Informazzjoni), I-agenzija tal-UE
ghac-cibersigurta — principalment korp konsultattiv li jappogga I-izvilupp tal-politika,
it-tishih tal-kapacitajiet u z-zieda tas-sensibilizzazzjoni. 1¢-Centru Ewropew tac-
Ciberkriminalita tal-Europol (EC3) gie stabbilit biex isahhah ir-rispons mill-
awtoritajiet tal-infurzar tal-ligi tal-UE ghac-ciberkriminalita. Skwadra ta' Rispons
f'Emergenza relatata mal-Kompjuters (CERT-UE), li tappogga lill-istituzzjonijiet, lill-
korpi u lill-agenziji kollha tal-Unjoni, hija ospitata mill-Kummissjoni.

Is-Servizz Ewropew ghall-Azzjoni Esterna (SEAE) ghandu rwol principali fi¢-
ciberdifiza, fic-¢iberdiplomazija u fil-komunikazzjoni strategika, u jospita centri tal-
intelligence u tal-analizi. L-Agenzija Ewropea ghad-Difiza (EDA) ghandha I-ghan li
tizviluppa kapacitajiet ghac-ciberdifiza.

L-Istati Membri huma primarjament responsabbli ghac-¢ibersigurta proprja
taghhom u, fil-livell tal-UE, jagixxu permezz tal-Kunsill, li ghandu bosta korpi ta'
koordinazzjoni u ta’ kondivizjoni tal-informazzjoni (fosthom il-Grupp ta' Hidma
Orizzontali dwar Kwistjonijiet ta' Ciberspazju). Il-Parlament Ewropew jagixxi bhala
kolegizlatur.

L-organizzazzjonijiet tas-settur privat, inkluzi l-industrija, il-korpi ta’ governanza tal-
Internet, u l-istituzzjonijiet akkademici, huma kemm shab kif ukoll kontributuri ghall-
izvilupp u l-implimentazzjoni tal-politika — inkluz permezz ta’ shubija pubblika-privata
kuntrattwali (cPPP).
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Figura 2 — Accellerazzjoni fl-izvilupp tal-politika u fil-legizlazzjoni (fil-31 ta’ Dicembru 2018)
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Sors: 1I-QEA.
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Politika

L-ekosistema cibernetika tal-UE hija kumplessa u ghandha diversi livell, tkopri
firxa wiesgha ta’ ogsma ta' politika interna, bhal politiki dwar il-gustizzja u I-affarijiet
Interni, is-sug uniku digitali u r-ricerka. Fil-gafas tal-politika esterna, i¢-cibersigurta hija
karatteristika tad-diplomazija, u qed issir dejjem aktar parti mill-politika ta' difiza
emergenti tal-UE.

ll-pedament tal-politika tal-UE huwa I-Istrategija ghaé¢-Cibersigurta tal-201318, L-
Istrategija ghandha |-ghan li taghmel I-ambjent digitali tal-UE |-aktar wiehed sikur fid-
dinja, filwaqt li tiddefendi |-valuri u I-libertajiet fundamentali. Hija ghandha hames
objettivi fundamentali: (i) izzid ir-reziljenza ¢ibernetika; (ii) tnaggas ic-ciberkriminalita;
(iii) tizviluppa politiki u kapacitajiet ghac-ciberdifiza; (iv) tizviluppa rizorsi industrijali u
teknologici ghac-cibersigurta; u (v) tistabbilixxi politika internazzjonali dwar ic-
ciberspazju li tkun allinjata mal-valuri fundamentali tal-UE.

L-Istrategija ghac-Cibersigurta hija interkonnessa ma’ tliet srategiji li gew adottati
sussegwentement:

— L-objettiv tal-Agenda Ewropea dwar is-Sigurta (2015) huwa li ttejjeb I-infurzar tal-
ligi u r-rispons gudizzjarju ghac-ciberkriminalita, princ¢ipalment billi ggedded
politiki u legizlazzjoni ezistenti li jkunu ged jigu aggornati®®. Hija ghandha wkoll I-
ghan li tidentifika ostakli ghall-investigazzjonijiet kriminali dwar i¢-¢iberkriminalita
u li ttejjeb it-tishih tal-kapacitajiet cibernetici.

— L-Istrategija ghal Suq Uniku Digitali?® (2015) ghandha I-ghan li tohloq acc¢ess ahjar
ghall-prodotti u s-servizzi digitali billi tohloq il-kundizzjonijiet it-tajbin li permezz
taghhom jigi mmassimizzat il-potenzjal ta’ tkabbir tal-ekonomija digitali. It-tishih
tas-sigurta, il-fiducja u l-inkluzjoni online huwa essenzjali ghal dan I-ghan.

— L-Istrategija Globali?! tal-2016 ghandha I-ghan li taghti spinta lir-rwol tal-UE fid-
dinja. I¢-cibersigurta tifforma pilastru fundamentali permezz ta’ impenn imgedded
ghal kwistjonijiet ta' ciberspazju, kooperazzjoni ma’ shab ewlenin, u rizoluzzjoni
biex jigu indirizzati kwistjonijiet ta' ciberspazju fl-ogsma kollha ta’ politika, inkluza
I-prova kontrarja ta’ dizinformazzjoni permezz ta’ komunikazzjoni strategika.

Fi snin recenti, billi ¢-¢Giberspazju sar dejjem aktar militarizzat?? u armat?3, beda
jitgies bhala I-hames dominju tal-gwerra??. 1¢-¢iberdifiza tipprotegi s-sistemi, in-
netwerks u l-infrastruttura kritika tac-¢iberspazju kontra attakki minn mezzi militari jew
mezzi ohra. Qafas ta’ Politika dwar i¢-Ciberdifiza gie adottat fl-2014 u gie aggornat fl-
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20182, L-aggornamenti tal-2018 jidentifikaw sitt prijoritajiet, inkluz I-izvilupp ta’
kapacitajiet ghac-ciberdifiza, kif ukoll il-protezzjoni tan-netwerks ta’ komunikazzjoni u
ta’ informazzjoni tal-Politika ta’ Sigurta u ta’ Difiza Komuni (PSDK) tal-UE. I¢-ciberdifiza
tifforma wkoll parti mill-Qafas ta' Kooperazzjoni Strutturata Permanenti (PESCO) u mill-
kooperazzjoni bejn I-UE u n-NATO.

II-Qafas Kongunt biex jigi miggieled it-theddid ibridu tal-UE (2016) jindirizza
theddid ¢ibernetiku kemm ghall-infrastruttura kritika kif ukoll ghall-utenti privati,
filwaqt li jenfasizza li ¢-Ciberattakki jistghu jitwettqu permezz ta’ kampaniji ta'
dizinformazzjoni fil-midja soc¢jali?®. Huwa josserva wkoll il-htiega li tittejjeb is-
sensibilizzazzjoni u tissahhah il-kooperazzjoni bejn I-UE u n-NATO, li nghatat
importanza fid-Dikjarazzjonijiet Kongunti UE-NATO tal-2016 u [-2018%7.

FI-2017, il-Kkummissjoni pprezentat pakkett gdid dwar i¢-Cibersigurta, li kien
jirrifletti l-urgenza dejjem akbar tal-protezzjoni digitali. Dan kien jinkludi
komunikazzjoni gdida mill-Kummissjoni li taggorna I-Istrategija ghac¢-Cibersigurta tal-
201328, pjan ta’ azzjoni ghal rispons velo¢i u kkoordinat ghal attakk kbir, u ghall-
implimentazzjoni rapida tad-Direttiva dwar is-Sigurta tan-Netwerks u tas-Sistemi ta’
Informazzjoni (Direttiva NIS)?°. Barra dan, il-pakkett kien jinkludi ghadd ta’ proposti
legizlattivi (ara I-paragrafu 22).

Legizlazzjoni

Mill-2002 ’il hawn, giet adotatta legizlazzjoni b’livelli differenti ta’ rilevanza gha¢-
Cibersigurta.

Bhala I-pilastru principali tal-Istrategija gha¢-Cibersigurta tal-2013, l-element
centrali legali huwa d-Direttiva dwar is-Sigurta tan-Netwerks u tal-Informazzjoni
(N1S)*° tal-2016, I-ewwel legizlazzjoni dwar i¢-¢ibersigurta ghall-UE kollha. Id-direttiva,
li kellha tigi trasposta sa Mejju 2018, ghandha I-ghan li tikseb livell minimu ta’
kapacitajiet armonizzati billi tobbliga lill-Istati Membri jadottaw strategiji nazzjonali
ghan-NIS u joholgqu punti unici ta’ kuntatt u skwadri ta’ rispons ghal incidenti relatati
mas-sigurta tal-kompjuters (CSIRTs)3!. Hija tistabbilixxi wkoll rekwiziti ta' sigurta u ta'
notifika ghal operaturi ta' servizzi essenzjali f'setturi kritici u ghal fornituri ta' servizzi
digitali.

B’mod parallel, ir-Regolament Generali dwar il-Protezzjoni tad-Data3? (GDPR)
dahal fis-sehh fI-2016 u kien japplika minn Mejju 2018 'il quddiem. L-objettiv tieghu
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huwa li jipprotegi d-data personali tac-cittadini Ewropej billi jistabbilixxi regoli dwar I-
ipprocessar u d-disseminazzjoni taghha. Huwa jaghti lis-suggetti tad-data certi drittijiet
u jimponi obbligi fuq il-kontrolluri tad-data (fornituri ta' servizzi digitali) rigward |-uzu u
t-trasferiment ta’ informazzjoni. Huwa jimponi wkoll rekwiziti ta’ notifika f'kaz ta’ ksur
tar-regoli u, f'xi kazijiet, jista’ jimponi multi. ll-Figura 3 turi kif id-Direttiva NIS u I-GDPR
jikkomplementaw lil xulxin fl-ghanijiet taghhom biex isahhu ¢-Cibersigurta u
jissalvagwardjaw il-protezzjoni tad-data.

Abbozz ta' legizlazzjoni li attwalment qged tigi diskussa jinkludi I-Att propost dwar
ic-Cibersigurta biex isahhah I-ENISA u jistabbilixxi mekkanizmu ta’ certifikazzjoni ghall-
UE kollha33, ir-regolament propost dwar |-ordnijiet ta’ produzzjoni u ta’ preservazzjoni
ghall-evidenza elettronika34, u d-direttiva proposta dwar l-evidenza elettronika3. II-
Proposta tal-2018 ghal Centru Ewropew ta’ Kompetenza Industrijali, Teknologika u tar-
Ricerka fil-qasam ta¢-Cibersigurta u n-Netwerk ta’ Centri Nazzjonali ta’ Koordinazzjoni
(minn hawn ‘il quddiem imsejha “netwerk ta’ ¢entri ta’ kompetenza dwar ic-
Cibersigurta u ta’ centru ta’ kompetenza tar-ricerka”) tifforma parti mill-pakkett dwar
ic-Cibersigurta tal-201736,

Jista’ jkun difficli li wiehed jifhem l-ambitu wiesa’ tal-gafas ta’ politika u legizlattiv
li jirrigwarda c-¢ibersigurta u I-mod kif dan jaffettwa I-hajja taghna ta’ kuljum.

ll-Figura 4 tipprova tipprezenta l-intersezzjoni ta’ atti legizlattivi differenti u
attivitajiet ohra mal-hajja ta’ ¢ittadin Ewropew fittizju.



Figura 3 — Kif il-GDPR u d-Direttiva NIS jikkomplementaw lil xulxin
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Kif il-GDPR u d-Direttiva NIS jikkomplementaw lil xulxin
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Figura 4 — Kif l-approcc¢ tal-UE ghac¢-cibersigurta huwa adatt ghall-hajja ta’ kuljum tac-cittadini
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Kostruzzjoni ta’ gafas ta’ politika u

legizlattiv

L-ekosistema cibernetika tal-UE hija kumplessa u ghandha diversi livelli, kif ukoll
tinvolvi hafna partijiet ikkoncernati (ara I-Anness /). 1t-tlaggigh flimkien tal-partijiet
differenti kollha taghha jipprezenta sfida konsiderevoli. Mill-2013 'il hawn, kien hemm
motivazzjoni kkonéertata biex ikun hemm koerenza fil-qasam ta¢-cibersigurta tal-UE?’.

Kif osservat il-Kkummissjoni, huwa difficli li tigi stabbilita relazzjoni kawzali bejn I-
istrategija tal-2013 u kwalunkwe bidla misjuba. L-objettivi ta’ din I-istrategija gew
ifformulati b’mod wiesa’ hafna, u jesprimu vizjoni aktar milli mira li tista’ titkejjel®2. L-
izvilupp ta’ azzjoni li hija allinjata ma’ dawn |-ghanijiet wisghin mhuwiex facli fin-
nuqqgas ta’ objettivi li jistghu jitkejlu. ll-qafas ta’ politika aggornat dwar i¢-ciberdifiza
(2018) se jimmira li jizviluppa objettivi li jistabbilixxu I-livell minimu ta’ ¢ibersigurta u
ta’ fiducja li ghandha tinkiseb. Madankollu, dan se jkun limitat ghac-ciberdifiza; ma
gewx stabbiliti objettivi li jiddefinixxu I-livell mixtieq ta’ reziljenza ghall-UE fl-intier
taghha.

L-eziti rarament jitkejlu u huma ftit I-ogsma ta' politika li gew evalwati®*. Dan
huwa parzjalment dovut ghall-implimentazzjoni recenti ta’ hafna mill-mizuri —
legizlattivi jew ta' natura ohra — li xxekkel it-twettiq ta’ evalwazzjoni shiha tal-impatt
taghhom. L-sfida hija li jigu ddefinti kriterji ta’ valutazzjoni siewja li jistghu jippermettu
I-kejl tal-impatt taghhom. Barra dan, evalwazzjoni rigoruza ghadha ma saritx in-norma
ghac-cibersigurta b’mod generali. Ghalhekk, tinhtieg bidla lejn kultura tal-prestazzjoni
li tinkorpora prattiki ta’ evalwazzjoni u rappurtar standardizzat. ll-mandat attwali tal-

ENISA ma jestendix sal-evalwazzjoni u I-monitoragg tal-istat tac-cCibersigurta u I-livell ta
thejjija tal-UE.

It-tfassil tal-politika bbazat fuq I-evidenza jiddependi fuq id-disponibbilta ta’ data
u statistika affidabbli sufficjenti bhala ghajnuna ghall-monitoragg u |-analizi ta’ xejriet u
htigijiet. Ma hemmx bizzejjed data affidabbli minhabba n-nuqgqgas ta’ sistema
obbligatorja u komuni ta’ monitoragg. L-indikaturi spiss ma jkunux fac¢ilment
disponibbli u huma diffi¢li li jigu ddefiniti*®. Madankollu, f'xi ogsma giet zviluppata
metrika specifika, bha¢-Ciklu ta' Politika tal-UE, i tintuza biex tigi indirizzata I-
kriminalita serja u organizzata.
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Ftit Stati Membri jigbru b’mod regolari data uffi¢jali dwar kwistjonijiet cibernetici,
u dan ixekkel il-komparabbilta. L-UE sa issa tat ftit indikazzjoni dwar il-htiega li tigi
kkonsolidata statistika fil-livell Ewropew*'. Hemm ukoll ftit analizijiet indipendenti mill-
UE kollha li huma disponibbli u li jkopru suggetti ewlenin bhal*?: I-ekonomija ta¢-
Cibersigurta, inkluzi aspetti relatati mal-imgiba (allinjament hazin tal-incentivi,
assimetriji tal-informazzjoni); il-fehim tal-impatt ta’ fallimenti ¢ibernetici u ta¢-
ciberkriminalita; makrostatistika dwar ix-xejriet ¢ibernetici u l-isfidi mistennija; u I-
ahjar soluzzjonijiet biex jigi indirizzat it-theddid.

Fid-dawl tan-nuqqas ta’ objettivi specific¢i u l-iskarsezza ta’ data affidabbli u ta’
indikaturi ddefiniti tajjeb, il-valutazzjjoni tal-kisbiet tal-istrategija kienet, sa issa, fil-
bicca I-kbira kwalitattiva. Ir-rapporti ta’ progress spiss jiddeskrivu I-attivitajiet
imwettga jew l-istadji importanti miksuba, minghajr kejl bir-reqqa tar-rizultati. Barra
dan, il-linji bazi ghall-valutazzjoni tar-reziljenza tas-sistemi ghadhom ma gewx stabbiliti.
Barra minn hekk, minhabba n-nuqqgas ta’ definizzjoni kodifikata ta’ ¢ciberkriminalita
huwa kwazi impossibbli li jinstabu indikaturi rilevanti Ewropej li jghinu fil-monitoragg u
l-evalwazzjoni.

Is-sorveljanza indipendenti tal-implimentazzjoni tal-politika fil-gasam tac-
Cibersigurta tvarja fost I-Istati Membri. Ahna stharrigna I-uffi¢éji nazzjonali tal-awditjar
dwar l-esperjenza taghhom fl-awditjar ta’ dan il-gasam. Nofs ir-rispondenti kollha*3
gatt ma kienu awditjaw il-gasam. Ghal dawk li kienu ghamlu dan, il-fokus principali
kien fuq: il-governanza tal-informazzjoni, il-protezzjoni tal-infrastruttura kritika, I-
iskambju ta' informazzjoni u I-koordinazzjoni fost il-partijiet ikkoncernati ewlenin; it-
thejjija, in-notifika u r-rispons ghall-inc¢identi. Fost is-suggetti inqas koperti kien hemm
mizuri ta’ zieda tas-sensibilizzazzjoni u d-diskrepanza fil-hiliet digitali. Ir-rizultati ta’
dawn l-awditi jew |-evalwazzjonijiet mhux dejjem jigu ppubblikati ghal ragunijiet ta’
sigurta nazzjonali. Lista ta’ rapporti tal-awditjar ippubblikati mill-uffic¢ji nazzjonali tal-
awditjar hija inkluza fl-Anness IlI.

[l-limitazzjonijiet fil-hiliet ¢ibernetici (ara wkoll il-paragrafi 82 sa 90) u d-
diffikultajiet fl-evalwazzjoni tal-progress fil-gasam tac-cibersigurta gew ippercepiti
bhala l-isfidi principali ghall-awditjar ta’ mizuri tal-gvern f'dan il-gasam.

ll-velocita li biha jitfaccaw teknologiji u theddid godda, hija ferma ktar rapida mit-
tfassil u I-implimentazzjoni tal-legizlazzjoni tal-UE. Il-proceduri tal-Unjoni ma tfasslux
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bil-hsieb tal-era digitali: |-izvilupp ta’ proc¢eduri innovattivi u flessibbli biex jigi zgurat
gafas ta’ politika u legali li jkun adatt ghall-iskop** ghal anti¢ipazzjoni u formulazzjoni
ahjar tal-futur, huwa prijorita kritika®.

Minkejja motivazzjoni ghal koerenza akbar, il-qafas legizlattiv ghac-cibersigurta
jibga’ inkomplet (ghal xi ezempiji, ara t-Tabella 1). ll-frammentazzjoni u I-lakuni jxekklu
[-ilhug tal-objettivi kumplessivi ta’ politika u jwasslu ghal inefficjenzi. ll-lakuni li gew
identifikati mill-Kkummissjoni fil-valutazzjoni tal-istrategiji kienu jinkludu I-Internet tal-
Oggetti, il-bilanc tar-responsabbiltajiet bejn I-utenti u |-fornituri ta’ prodotti digitali, kif
ukoll certi aspetti li bagghu ma gewx indirizzati mid-Direttiva NIS. L-Att propost dwar
ic-Cibersigurta jipprova jindirizza dan parzjalment bil-promozzjoni ta’ sigurta ppjanata
permezz ta’ skema ta’ certifikazzjoni ghall-UE kollha. Xi partijiet ikkoncernati jemmnu li
politika industrijali cibernetika u approcc komuni ghac-¢iberspjunagg iddefiniti b’mod
¢ar ghadhom notevolment neqsin®®.
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Tabella 1 — Lakuni u traspozizzjoni mhux uniformi fil-qafas legizlattiv

(mhux ezawrjenti)

Suq Uniku
Digitali

Tishih tas-sigurta
tan-netwerks u
tal-informazzjoni

Glieda kontra ¢-
ciberkriminalita

Sors: 1I-QEA.

Id-Direttiva attwali dwar il-Bejgh lill-Konsumatur ma tkoprix ic-
¢ibersigurta. Id-direttivi proposti dwar il-kontenut digitali*’ u |-
bejgh online*® ghandhom I-ghan li jindirizzaw din id-
diskrepanza.

Hemm oqfsa legali limitati u diversi ghal dmirijiet ta' diligenza
fl-Istati Membri tal-UE, u dan iwassal ghal incertezza u
diffikulta legali fl-infurzar ta’ rimedji legali®®.

Politiki dwar id-divulgazzjonijiet tal-vulnerabbiltajiet tas-
software ged jigu zviluppati b’velocitajiet differenti fl-Istati
Membri kollha, minghajr I-ebda qafas legali globali fil-livell tal-
UE, biex jippermettu approé¢ ikkoordinat>°.

L-Istati Membri huma liberi li jinkludu setturi li thallew barra
mid-Direttiva NIS°L. L-industriji tal-akkomodazzjoni, li mhumiex
koperti, jistghu jaghtu access ghal kazijiet ohra ta’ kriminalita,
inkluz it-traffikar tal-bnedmin u tad-droga kif ukoll I-
immigrazzjoni illegali®?.

Hafna Stati Membri ma ddefinewx I-evidenza elettronika fil-
legizlazzjoni nazzjonali taghhom?®3 (ara wkoll il-paragrafu 22).
Id-decizjoni gafas attwali dwar il-frodi permezz ta’ pagamenti
mhux bi flus kontanti ma tinkludix b'mod espli¢itu strumenti ta'
trasferimenti ta’ flus permezz tal-mowbajl (mobile money), u
langas ma tkopri dawn I-atti bhal phishing, skimming kif ukoll
il-pussess u |-kondivizjoni tal-informazzjoni dwar il-pagaturi®*.
Id-Direttiva dwar |-Attakki kontra s-Sistemi tal-Informazzjoni
ma tindirizzax b’mod dirett l-akkwizizzjoni ta’ data illegali minn
gewwa (ez. Ciberspjunagg), u dan iwassal ghal sfidi ghall-
infurzar tal-ligi>.

Wara s-sentenza tal-Qorti tal-Gustizzja tal-Unjoni Ewropea
dwar iz-zamma ta’ data®®, id-differenzi fl-applikazzjoni tal-gafas
legali fost |-Istati Membri impedixxew l-infurzar tal-ligi, li
potenzjalment jirrizulta fit-telf ta’ hjiel investigattiv u jxekkel il-
prosekuzzjoni effettiva ta’ attivita kriminali online®’.
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L-applikazzjoni ta’ xi aspetti tal-legizlazzjoni tibqa’ volontarja kemm ghall-
awtoritajiet nazzjonali kif ukoll ghall-operaturi privati. Perezempju, fi hdan il-qafas tal-
Grupp ta' Kooperazzjoni, I-evalwazzjoni tal-istrategiji nazzjonali dwar is-sigurta tan-
netwerks u tas-sistemi ta’ informazzjoni kif ukoll |-effettivita tas-CSIRTs hija volontarja.
Barra minn hekk, taht l-iskema ta’ ¢ertifikazzjoni proposta fl-Att dwar i¢c-Cibersigurta, |-
applikazzjoni tac-certifikazzjoni ghal prodotti u servizzi tal-ICT tkun volontarja.

FI-UE, ic-¢ibersigurta hija prerogattiva tal-Istati Membri. Minkejja dan, |-UE
ghandha rwol krug¢jali fil-holgien tal-kundizzjonijiet biex I-Istati Membri taghha jtejbu |-
kapacitajiet taghhom, u biex huma jahdmu flimkien u jiggeneraw il-fidugja.
Madankollu, minhabba d-differenzi kbar fost I-Istati Membri f'termini ta’ kapacita u
involviment®8, il-provvediment ta’ informazzjoni (tas-sigurta nazzjonali) sensittiva se
tibga’ volontarja.

It-traspozizzjoni inkonsistenti tad-dritt tal-UE fost I-Istati Membri tista’ tirrizulta
f'inkoerenza legali u operazzjonali, u ma thallix il-legizlazzjoni tilhaq il-potenzjal shih
taghha. Perezempiju, I-Istati Membri ghandhom interpretazzjonijiet differenti ta’ kif il-
kontroll tal-esportazzjoni ta' oggetti b'uzu doppju ghandhom jigu applikati®®, bir-
rizultat li xi kumpaniji bbazati fl-UE jistghu jkunu qed jesportaw teknologiji u servizzi li
jistghu jintuzaw ghas-sorveljanza cibernetika u ghall-ksur tad-drittijiet tal-bniedem
permezz ta’ censura jew intercettazzjoni. ll-Parlament Ewropew esprima thassib dwar
dan®0.

Barra minn hekk, il-protezzjoni tal-privatezza u I-liberta ta' espressjoni tappella
ghal rispons legizlattiv specjalizzat sabiex jinkiseb il-bilan¢ mehtieg bejn il-protezzjoni
tal-valuri fundamentali u |-ksib tal-imperattivi tas-sigurta tal-UE. Perezempju, ahna kif
nizguraw kriptagg minn tarf sa tarf filwaqt li nsibu l-ahjar mod kif nappoggaw I-infurzar
tal-ligi? Jew, kif nistghu nilhqu I-ghanijiet tal-GDPR filwaqt li nifhmu I-implikazzjonijiet
tieghu dwar informazzjoni disponibbli ghall-pubbliku dwar ir-registranti ta’ ismijiet tad-
dominji u d-detenturi ta’ blokki ta’ indirizzi IP? U dan kif jista’ jaffettwa b’mod negattiv
l-investigazzjonijiet tal-infurzar tal-ligi®*?

ll-legizlazzjoni wahidha ma tiggarantix ir-reziljenza. Filwaqt li I-objettiv tad-
Direttiva NIS huwa li tilhaq livell gholi ta’ sigurta madwar I-UE, hija tiffoka b’mod
esplicitu fuq il-ksib ta’ armonizzazzjoni minima, mhux massima®2. Lakuni se jkomplu
jitifaccaw hekk kif ix-xenarju ¢ibernetiku jevolvi.
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Punti ta’ riflessjoni — qafas ta’ politika

X'passi kritici huma mehtiega biex titgangal bidla kemm minn dawk inkarigati
mit-tfassil tal-politika kif ukoll mil-legizlaturi lejn kultura tal-prestazzjoni aktar
b’sahhitha fil-qasam tac-cibersigurta, inkluza d-definizzjoni ta’ reziljenza globali?

Ir-ricerka kif tista’ tikkontribwixxi ahjar ghall-generazzjoni tad-data u l-istatistika
mehtiega biex tkun tista’ titwettaq evalwazzjoni siewja?

B’liema modi |-processi legizlattivi tal-UE jistghu jigu adattati biex ikunu aktar
flessibbli u jiehdu kont ahjar tal-velocita tal-izviluppi teknologici u dawk tat-
theddid?

ll-prattika ta’ metrika li ged tizviluppa (indikaturi, miri) fi¢-Ciklu ta' Politika tal-UE

kif tista’ tigi adattata, tizdied u tigi replikata ghad-dominju tac-cibersigurta fl-
intier tieghu?

L-ufficcji nazzjonali tal-awditjar x’jistghu jitghallmu mill-approcci ta’ xulxin ghall-
awditjar ta’ politiki u mizuri ta’ cibersigurta?

Liema inkonsistenzi fit-traspozizzjoni u fl-implimentazzjoni tal-gafas legali tal-UE
ged idghajfu rispons aktar effettiv ghal-lakuni relatati mac-c¢ibersigurta u mac-
ciberkriminalita, u dan kif jista’ jigi indirizzat I-ahjar mill-Istati Membri u mill-
istituzzjonijiet tal-UE?

Kemm huma effettivi I-kontrolli tal-esportazzjoni tal-UE fuqg prodotti u servizzi
cibernetici fil-prevenzjoni ta’ abbuz tad-drittijiet tal-bniedem barra mit-territorju
tal-UE?




25

Finanzjament u nfiq

L-UE ghandha |-ghan li ssir -ambjent online |-aktar sikur fid-dinja. Il-ksib ta’ din I-
ambizzjoni jirrikjedi sforzi sinifikanti mill-partijiet ikkoncernati kollha, inkluza bazi
finanzjarja soda u mmaniggjata tajjeb.

Zieda tal-investiment

L-infiq totali globali ghac-cibersigurta bhala percentwal tal-PDG huwa stmat li
huwa madwar 0.1 %. Fl-Istati Uniti®3, dan jizdied ghal madwar 0.35 % (inkluz is-settur
privat). Bhala percentwal tal-PDG, I-infiq tal-gvern federali tal-Istati Uniti huwa madwar
0.1 %, jew madwar USD 21 biljun ibbagitajti ghall-2019%4.

Bi tgabbil ma’ dan, I-infig fl-UE kien baxx, frammentat u spiss mhux sostnut minn
programmi kkoncertati mmexxija mill-gvernijiet. I1¢-¢ifri huma difficli biex jinkisbu, izda
I-infig pubbliku tal-UE fuq ic-¢ibersigurta huwa stmat li jvarja bejn EUR 1 biljun u
EUR 2 biljun kull sena®. Xi nfiq tal-Istati Membri bhala per¢entwal tal-PDG huwa
wiehed minn kull ghaxra tal-livelli tal-Istati Uniti, jew anke ingas®®. Jehtieg li I-UE u |-
Istati Membri jkunu jafu kemm ged jinvestu fondi kollettivament biex ikunu jafu liema
lakuni ghandhom jimlew.

Huwa difficli li tigi ffurmata stampa komprensiva fin-nuqqas ta’ data ¢ara
minhabba n-natura trazversali tac-cibersigurta u minhabba li I-infiq fuq i¢-cCibersigurta
u l-infig generali fl-IT huma spiss indistingwibbli®’. L-istharrig taghna kkonferma li huwa
difficli li tinkiseb statistika affidabbli dwar I-infig kemm fis-settur pubbliku kif ukoll
f’dak privat. Tliet kwarti tal-uffic¢ji nazzjonali tal-awditjar irrappurtaw li ma kellhomx
stampa generali ¢entralizzata tal-infig pubbliku cibernetiku, u I-ebda wiehed mill-Istati
Membri ma obbliga lill-entitajiet pubblici biex jirrappurtaw I-infiq fuq i¢-Cibersigurta
b’mod separat fil-pjanijiet finanzjarji taghhom.

Iz-zieda tal-investiment pubbliku u dak privat f'ditti ta¢-cibersigurta fl-Ewropa
tipprezenta sfida partikolari. ll-kapital pubbliku huwa spiss disponibbli ghall-fazijiet
inizjali, izda ingas disponibbli ghall-istadji tat-tkabbir u I-espansjoni®®. Jezistu bosta
inizjattivi ta’ finanzjament tal-UE izda mhux qed jittiehed vantagg minnhom, fil-bi¢¢a |-
kbira minhabba |-burokrazija®®. B’mod kumplessiv, il-prestazzjoni tad-ditti tac-
Cibersigurta fl-UE mhix tajba meta mqgabbla ma’ dik tal-pari internazzjonali taghhom:
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ghadd inqas, l-ammont medju ta’ finanzjament li jiggeneraw huwa sinifikattivament
aktar baxx’°. L-izgurar ta’ mmirar u finanzjament effettiv tan-negoz;ji li jkunu ghadhom
kemm jifthu huwa ghalhekk krucjali biex jintlahqu |-objettivi tal-politika digitali tal-UE.

Zieda tal-impatt

Jehtieg li t-tnaqqis tad-diskrepanza fl-investiment ¢ibernetiku jipprovdi eziti utli.
Perezempju, minkejja s-sahha tas-settur tar-ricerka u l-innovazzjoni tal-UE, ir-rizultati
mhumiex koperti minn privattivi, ikkummercjalizzati jew zviluppati bizzejjed biex
jikkontribwixxu ghat-tishih tar-reziljenza, il-kompetittivita u I-awtonomija digitali’?.
Dan huwa partikolarment il-kaz meta mgabbel ma’ dak tal-kompetituri globali tal-UE.
L-insuffi¢jenza ta’ rizultati kkontrollati tajjeb tirrizulta minn firxa ta’ fatturi’?, inkluzi:

in-nuqgqas ta’ strategija transnazzjonali konsistenti ghat-titjib tal-approc¢¢ biex
jissodisfa |-htigijiet digitali usa’ tal-UE ghall-kompetittivita u l-awtonomija mizjuda;

it-tul tac-ciklu tal-katina tal-valur, li jfisser li -ghodod dalwaqt se jsiru obsoleti;

in-nuggas ta’ sostenibbilta billi I-progetti tipikament jintemmu bix-xoljiment tat-
tim tal-progetti u bil-wagfien tal-appogg, inkluzi aggornamenti u soluzzjonijiet bl-
uzu ta’ software korrettiv.

Il-proposta tal-Kummissjoni biex jigi stabbilit netwerk ta’ centri ta’ kompetenza
dwar ic-Cibersigurta u ta’ centru ta’ kompetenza tar-ricerka hija tentattiv biex
tingheleb il-frammentazzjoni fil-qasam ta’ ricerka dwar ic-Cibersigurta u biex jigi
stimulat aktar l-investiment f'dan il-livell”3. B’kollox, hemm madwar 665 ¢entru ta’
gharfien espert madwar I-UE.

Stampa generali centralizzata tal-infiq hija importanti ghat-trasparenza u I-
koordinazzjoni mtejba. Minghajrha, huwa difficli ghal dawk inkarigati mit-tfassil tal-
politika li jaraw kif I-infig ikun allinjat mal-htigijiet biex jigu ssodisfati I-ghanijiet ta’
prijorita.

Ma hemmx bagit iddedikat li jiffinanzja I-istrategija ghac-cibersigurta. Fil-livell tal-
UE, I-infig fuq i¢-Cibersigurta, minflok, jigi mill-bagit generali tal-UE u mill-
kofinanzjament mill-Istati Membri. L-analizi taghna tizvela struttura kumplessa ta’ mill-
ingas 10 strumenti differenti taht il-bagit generali tal-UE, izda ma taghtix stampa cara
tal-fondi investiti u tal-iskop taghhom (ara |I-Anness /).
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49 L-istabbiliment ta’ stampa cara tal-infiq ta’ suggett li jkopri firxa ta’ hafna ogsma
ta' politika huwa ghaldagstant sfida mdaqqgsa. ll-programmi ta’ nfig huma mmaniggjati
minn partijiet differenti tal-Kummissjoni, kull wahda bl-ghanijiet, bir-regoli u bl-iskedi
ta' Zmien proprji taghha. L-istampa hija aktar ikkumplikata meta jittiehed
inkunsiderazzjoni I-kofinanzjament mill-Istati Membri, bhal taht il-Fond ghas-Sigurta
Interna (Pulizija)’4.

Infiq fuq i¢-cibersigurta li huwa identifikabbli

50 Fil-perjodu 2014 — 2018, il-Kkummissjoni nefget mill-inqas EUR 1.4 biljun fl-
implimentazzjoni tal-Istrategija’®, fejn allokat |-akbar sehem ghal Orizzont 20207¢
(“H2020”). ll-finanzjament taht H2020 jinghadda principalment permezz tal-Programm
ghal Socjeta Sigura u fit-Tmexxija biex ikunu jistghu jitwettqu progetti ta’ teknologija
industrijali’’. Sa Settembru 2018, ahna identifikajna 279 progett relatati mac-
Cibersigurta li gew ikkuntrattati, b’finanzjament totali mill-UE li jammonta ghal

EUR 786 miljun’®. Il-Figura 5 turi t-tipologija ta’ dawn il-progetti abbazi ta’ din l-analizi.

Figura 5 — Progetti ta’ ricerka dwar i¢-Cibersigurta li gew ikkuntrattati
taht H2020 (EUR miljuni)

Protezzjoni u Privatezza tal-A¢cess ghad-Data Protezzjoni tal-Infrastruttura Kritika
£101M £80M

Cloud Computing
€62 M

Sistemi Ciberfizici Internet tal-Oggetti
£58M €49 M

Kwistjonijiet
Appogg ghall socjaliu

Ghodod u gestjoni tac-cibersigurta Infurzar tal-ligi Shubijiu ciberdiplomazija [FHHN =7
£143M £60M £25M £14 M £11M

Sors: I-QEA.
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FI-2016, giet stabbilita shubija pubblika-privata kuntrattwali (cPPP) biex tistimula
[-industrija Ewropea tac-cibersigurta. L-ghan kien li, sal-2020, jinghaddu EUR 450 miljun
mill-Programm H2020 fis-cPPP u jigi attirat ammont addizzjonali ta’ EUR 1.8 biljun mis-
settur privat. Fil-perjodu ta’ 18-il xahar sal-31 ta’ Dicembru 2017, EUR 67.5 miljun
inghaddew minn H2020 fis-cPPP u s-settur privat investa EUR 1 biljun’®.

II-glieda kontra ¢-ciberkriminalita hija appoggata wkoll mill-Fond ghas-Sigurta
Interna — Pulizija (FSI-P). Dan il-fond jappogga studji, lagghat tal-esperti, u attivitajiet
ta’ komunikazzjoni; dawn ammontaw ghal kwazi EUR 62 miljun bejn [-2014 u 1-2017.
Barra dan, I-Istati Membri jistghu jiréievu ghotjiet ghal taghmir, tahrig, ricerka u gbir
tad-data taht gestjoni kondiviza. Kien hemm 19-il Stat Membru li uzaw dawn |-ghotjiet
ghal EUR 42 miljun.

[I-fondi li jappoggaw il-kooperazzjoni gudizzjarja u |I-funzjonament ta’ trattati ta'
ghajnuna legali reciproka, b’fokus specifiku fuq I-iskambju ta’ data elettronika u ta’
informazzjoni finanzjarja, ammontaw ghal EUR 9 miljun taht il-Programm dwar il-
Gustizzja mmaniggjat mid-DG JUST.

Id-Direttiva NIS tiddikjara b’'mod esplicitu li s-CSIRTs irid ikollhom rizorsi adegwati
biex iwettqu b'mod effettiv il-kompiti taghhom?°. Bejn 1-2016 u -2018, kienu
disponibbli EUR 13-il miljun kull sena mill-Facilita Nikkollegaw |-Ewropa, li ghaliha I-
Istati Membri setghu japplikaw biex jghinu I-implimentazzjoni tar-rekwiziti tad-
Direttiva. Ma kien hemm l-ebda studju li jiddetermina I-htigijiet finanzjariji reali ghan-
netwerk tas-CSIRTs u I-Grupp ta' Kooperazzjoni biex ikollhom impatt.

Bosta spejjez operazzjonali tal-agenziji kienu mmirati specifikament lejn i¢-
cibersigurta jew l-attivitajiet ta’ ciberkriminalita. Huwa difficli, madankollu, li jigu
estratti xi Cifri ezatti mill-informazzjoni pubblika disponibbli.

[I-Konvenzjoni ta' Budapest (ara |-paragrafu 11) iffurmat il-pedament ghall-infiq
Cibernetiku estern tal-UE. L-UE nefget madwar EUR 50 miljun biex issahhah i¢-
cibersigurta lil hinn mill-fruntieri taghha fil-perjodu 2014-2018. Kwazi nofs dan |-
ammont kien permezz tal-istrument li jikkontribwixxi ghall-Istabbilta u I-Paci, bi progett
princ¢ipali wiehed — il-GLACY+ b’ammont ta’ EUR 13,5 miljun —li ghandu |-ghan li
jsahahh il-kapacitajiet fid-dinja kollha biex tigi zviluppata u implimentata I-legizlazzjoni
dwar i¢-¢iberkriminalita u tizdied il-kooperazzjoni internazzjonali®'. Bnadi ohra, il-fokus
tal-infig minn strumenti finanzjarji ohra tal-UE kien fil-bi¢¢a I-kbira fuq il-Balkani tal-
Punent®?, kif ukoll fuq il-vicinat Ewropew, perezempiju I-progett Cybercrime@EaP mal-
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pajjizi tas-Shubija tal-Lvant ghandu I-ghan li jtejjeb il-kooperazzjoni internazzjonali
dwar i¢-¢iberkriminalita u I-evidenza elettronika.

Infiq iehor fuq i¢-Cibersigurta

Mhux dejjem ikun possibbli i jigi identifikat infig specifiku fuq i¢-Cibersigurta fi
hdan il-programmi tal-UE:

il-finanzjament taht H2020 ukoll inghadda permezz tal-impriza kongunta
Komponenti u Sistemi Elettronici ghat-Tmexxija Ewropea (ECSEL) ghal sistemi
relatat mac-cibersigurta minn fost is-27 progett li kienu jammontaw ghal total ta’
EUR 437 miljun bejn 1-2015 u |-2016.

Sa EUR 400 miljun huma disponibbli ghall-infiq fug i¢c-Cibersigurta u s-servizzi
fiducjarji taht il-Fondi Strutturali u ta’ Investiment Ewropej. Dawn ikopru
investimenti fis-sigurta u fil-protezzjoni tad-data biex jissahhu I-interoperabbilta u
I-interkonnessjoni ta’ infrastruttura digitali, I-identifikazzjoni elettronika, kif ukoll
is-servizzi ta’ privatezza u dawk fidugjarji.

Fil-Pjan Operazzjonali 2018 tieghu, il-Bank Ewropew tal-Investiment habbar I-
intenzjoni tieghu li jzid il-finanzjament tat-teknologija b'uzu doppju, tac-cibersigurta u
tas-sigurta ¢ivili ghal sa EUR 6 biljun fuq perjodu ta’ tliet snin®3.

Inharsu 'l quddiem

[l-komponent tac-¢ibersigurta b’ammont ta’ EUR 2 biljun tal-Programm Ewropa
Digitali®* (DEP) propost gdid ghall-perjodu 2021-2027 huwa mfassal biex isahhah |-
industrija tac-cibersigurta tal-UE u |-protezzjoni kumplessiva tas-socjeta, inkluz billi
jaghti ghajnuna ghall-implimentazzjoni tad-Direttiva NIS. In-netwerk propost ta’ centri
ta’ kompetenza dwar i¢-Cibersigurta u ta’ centru ta’ kompetenza tar-ricerka, li ghandu
I-ghan li jwassal ghal approcé aktar issimplifikat, huwa mistenni li jifforma I-
mekkanizmu principali ta' implimentazzjoni ghall-infig tal-UE taht id-DEP.

L-infiq fug id-difiza mill-bagit tal-UE zdied dan |-ahhar permezz tal-Programm
Ewropew ghall-Izvilupp fl-Industrija tad-Difiza, b’EUR 500 biljun li ghandhom jigu
allokati f-2019 u I-2020%. Dan se jiffoka fuq it-titjib tal-koordinazzjoni u l-effi¢jenza tal-
infig fuq id-difiza min-naha tal-Istati Membri permezz ta’ incentivi ghall-izvilupp
kongunt. Wara 1-2020, huwa ghandu I-ghan li jiggenera investiment totali ta’ EUR 13-
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il biljun fil-kapacita ta' difiza permezz tal-Fond Ewropew ghad-Difiza, li ftit minnu jkopri
¢-ciberdifiza®.

It-tliet korpi fundamentali fil-qalba tal-politika tal-UE fil-gasam tac-cibersigurta —
[-ENISA, I-EC3 tal-Europol, u s-CERT-UE (ara |-Kaxxa 2) ged jiffaccjaw sfidi relatati mal-
forniment ta’ rizorsi fi zmien ta’ prijoritajiet politici intensifikati xprunati mis-sigurta. L-
allokazzjoni attwali ta’ rizorsi umani u finanzjarji fl-agenziji tal-UE tibga’ sfida ghalihom
biex jissodisfaw l-aspettattivi taghhom?’.

It-talbiet tal-agenziji ghal rizorsi addizzjonali biex tigi ssodisfata d-domanda
dejjem tikber, ma gewx issodisfati ghalkollox, u dan jista’ jipperikola I-issodisfar
(f'waqtu) tal-objettivi tal-politika. Perezempju:

Rizorsi limitati kienu fattur li ma halliex lill-ENISA tilhag kompletament |-objettivi
taghha fl-2017%8. Rizorsi addizzjonali gew proposti fil-pakkett tal-2017 biex jagblu
mal-mandat il-gdid tal-ENISA.

II-forniment ta’ analisti u ta’ investiment fil-kapacitajiet tal-ICT fl-EC3 tal-Europol
ma lahhqux mad-domanda®. Barra minn hekk, il-persunal tat-Taskforce ta'
Azzjoni Kongunta kontra ¢-Ciberkriminalita (J-CAT) tal-EC3 tal-Europol jinkludi
esperti mill-Istati Membri u minn pajjizi terzi biex jappoggaw investigazzjonijiet
immexxija mill-intelligence. 1zda l-ispejjez fil-bicca |-kbira jiggarrbu mill-Istati
mittenti, u dan jiskoraggixxi l-iskjerament ta’ ghedud akbar ta’ esperti. Skjerament
temporanju u skont il-kaz tfassal b’xi finanzjament tal-Europol jew ta¢-Ciklu ta'
Politika tal-UE biex jippermetti |-partecipazzjoni minn aktar pajjizi.

Xi limitazzjonijiet huma awtokagunati. #afna membri tal-persunal fis-CERT-UE u
fl-ENISA huma agenti kuntrattwali, li I-proceduri ta’ reklutagg ghalihom jimxu
tipikament bil-mod. Ohrajn, bhall-attrazzjoni u z-zamma ta’ talent, jirrizultaw mill-
inabbilta tal-agenziji li jikkkompetu mas-salarji tas-settur privat jew minhabba prospetti
baxxi ghall-progressjoni tal-karrieri. Ghalhekk, I-ENISA esternalizzat hafna mix-xoghol
taghha bejn 1-2014 u 1-2016°°.

In-nuggas ta’ persunal u I-ghodod mehtiega jista’ jinvolvi riskji sinifikanti,
specjalment rigward il-gbir ta’ intelligence dwar it-theddid. ll-volum ta’ data minn sorsi
miftuha u dawk maghluga ged ikompli jikber u ghandu r-riskju li jeghleb il-kapacitajiet
tal-analisti li jwettqu analizijiet xierga tat-theddid. Minghajr il-kapacitajiet u I-ghodod
it-tajbin stabbiliti biex din id-data tigi integrata u interkonnessa b’success, hija ma tigix
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ikkonkretizzata b’mod effettiv f'intelligence utli dwar it-theddid li tista’ tigi kondiviza u
analizzata fl-UE®™.

Punti ta’ riflessjoni — Finanzjament u nfiq

B’liema modi I-Kummissjoni u I-legizlaturi jistghu jissimplifikaw I-infiq tal-UE
fuqg ic-cibersigurta u b’mod aktar esplicitu jallinjawh ma’ ghanijiet iddefiniti
b’mod ¢ar?

In-nuggasijiet fil-forniment ta’ rizorsi tal-agenziji tal-UE kif jistghu jigu
indirizzati b’mod globali filwaqt li jittiehed kont tal-htigijiet u |-ghanijiet tal-
Unjoni?

X'mizuri ged jigu identifikati fil-livell tal-UE u tal-Istati Membri biex jitnaqqsu I-
ostakli ghall-SMEs li ged juzaw il-kapital ta' investiment biex izidu |-attivitajiet
taghhom?

X'rizultati konkreti u sostnuti ged jaghtu I-fondi ta’ H2020 biex jipproducu
soluzzjonijiet fir-rigward tac-cibersigurta?

L-ezercizzji tal-UE ghat-tishih tal-kapacitajiet kif qed isahhu I-kapacitajiet lil
hinn mill-konfini taghha f’konformita mal-valuri tal-UE?
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Bini ta’ soc¢jeta reziljenti ghac-
Cibernetika

ll-governanza tac-Cibersigurta tittratta I-gestjoni tat-theddid u r-riskji, it-tishih tal-
kapacita u s-sensibilizzazzjoni, kif ukoll il-koordinazzjoni u I-kondivizjoni tal-
informazzjoni mibnija fug pedament ta’ fiducja.

Governanza tas-sigurta tal-informazzjoni

Il-governanza tas-sigurta tal-informazzjoni hija dwar l-istabbiliment ta’ strutturi u
politiki biex jigu zgurati I-kunfidenzjalita, I-integrita u d-disponibbilta tad-data. Billi
mhijiex sempliciment kwistjoni teknika, hija tirrikjedi tmexxija effettiva, processi
robusti u strategiji allinjati mal-objettivi organizzattivi®2. Subsett ta’ din hija |-
governanza tac-Cibersigurta, li tittratta t-tipi kollha ta’ theddid ¢ibernetiku, inkluzi
attakki, ksur tar-regolamenti jew in¢identi mmirati u sofistikati li huma difficli li jigu
identifikati jew immaniggjati.

II-mudelli ta’ governanza tac-cibersigurta jvarjaw fost I-Istati Membri, u fi
hdanhom ir-responsabbilta ghac¢-cibersigurta hija spiss magsuma fost hafna entitajiet.
Dawn id-differenzi jistghu jostakolaw il-kooperazzjoni mehtiega biex jinghata rispons
ghal inc¢identi transkonfinali fuq skala kbira, kif ukoll biex tigi skambjata intelligence
dwar it-theddid fil-livell nazzjonali — u wisq ingas fil-livell tal-UE. L-istharrig li wettagna
tal-ufficcji nazzjonali tal-awditjar zvela li dghufijiet fl-arrangamenti ta’ governanza u fil-
gestjoni tar-riskju tal-awtoritajiet pubblici gew ippercepiti bhala I-oghla riskji.

Ghalkemm il-konsegwenzi ghall-organizzazzjonijiet tas-settur privat jistghu jkunu
severi, hemm ghadd kbir ta’ dghufijiet fil-governanza tal-qasam tac-ciberspazju. Kwazi
9 minn 10 organizzazzjonijiet jghidu li I-funzjoni taghhom fil-qasam tac-¢ibersigurta ma
tissodisfax ghalkollox il-htigijiet taghhom?3, u |-uffi¢jali tac-Cibersigurta spiss jitnehhew
b’mill-inqas zewg livelli mill-bord?®*.

Id-direttivi tal-UE dwar il-ligi tal-kumpaniji ma jistabbilixxu |-ebda rekwizit
specifiku dwar id-divulgazzjoni ta’ riskji cibernetici. Fl-Istati Uniti, il-Kkummissjoni ghat-
Titoli u I-Kambju dan I-ahhar harget gwida mhux vinkolanti biex tassisti lil kumpaniji
pubblici fit-thejjija ta’ divulgazzjonijiet dwar ir-riskji u l-in¢identi relatati mac-
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¢ibersigurta®. ll-Kumitat Kongunt tal-Awtoritajiet Supervizorji Ewrope;j®® (ASE) wissa
dwar iz-zieda fir-riskji ¢ibernetici, heggeg lill-istituzzjonijiet finanzjarji biex itejbu s-
sistemi fragli tal-IT, u biex jesploraw ir-riskji inerenti ghas-sigurta tal-informazzjoni, il-
konnettivita u l-esternalizzazzjoni®’.

It-tishih tal-governanza tas-sigurta tal-informazzjoni tal-SMEs hija b’'mod spe¢jali
difficli peress li, ta’ spiss, dawn ma jkunux jistghu jimplimentaw is-sistemi xierga. L-
SMEs ghandhom nuqqas ta’ linji gwida adatti dwar l-applikazzjoni tas-sigurta tal-
informazzjoni u tar-rekwiziti ta’ privatezza kif ukoll il-mitigazzjoni ta’ riskji teknologici®®.
Ghalhekk, I-isfidi ewlenin huma I-fehim ahjar tal-htigijiet taghhom u |-provvedimemt
tal-incentivi u l-appogg mehtiega.

In-nuggas ta’ gafas ta’ governanza koerenti u internazzjonali ghac¢-cibersigurta
jxekkel I-abbilta tal-komunita internazzjonali li tirreagixxi ghal ¢iberattakki u li
tillimitahom. Ghalhekk, huwa importanti li jintlahaq kunsens dwar dan il-qafas ta’
governanza li jirrifletti bl-ahjar mod |-interessi u I-valuri tal-UE®. Tentattivi biex jigu
stabbiliti normi internazzjonali vinkolanti tac-cCiberspazju ged isiru dejjem aktar riskjuzi,
kif jidher fin-nuqqas ta’ kunsens fi hdan il-Grupp ta’ Esperti Governattivi tan-NU fl-2017
dwar kif id-dritt internazzjonali ghandu japplika ghar-rispons ghal in¢identi min-naha
tal-Istati.

Biex issahhah |-agenda taghha dwar il-governanza ta¢-ciberspazju, I-UE
fformalizzat ukoll sitt shubiji ¢cibernetici biex tistabbilixxi djalogi ta' politika regolari bl-
ghan li tibni fidu¢ja u ogsma komuni ghall-kooperazzjonil®. L-eziti huma mhallta; izda,
b’mod kumplessiv, fid-dominju internazzjonali, I-UE ghadha ma tistax titgies li hija
attur importanti tac-cibersigurta, ghalkemm sahhet il-profil taghha°2,

Sigurta tal-informazzjoni fl-istituzzjonijiet tal-UE

Kull istituzzjoni tal-UE ghandha r-regoli proprji taghha dwar il-governanza tas-
sigurta tal-informazzjoni. Ftehim interistituzzjonali jipprevedi assistenza relatata mas-
sigurta tal-informazzjoni mill-Kkummissjoni ghall-istituzzjonijiet u |-agenziji I-ohra. L-
istituzzjonijiet u I-korpi tal-UE rrikonoxxew il-htiega li jizviluppaw il-kapacitajiet
Cibernetici u l-approcci ghall-gestjoni tar-riskju taghhom b’mod koerenti. FI-2020, il-
Kummissjoni, il-Kunsill u s-SEAE ghandhom jipprezentaw rapport lill-Grupp ta' Hidma
Orizzontali dwar Kwistjonijiet ta' Ciberspazju dwar il-governanza u |-progress li sar fil-
kjarifika u I-armonizzazzjoni tal-governanza tac-cibersigurta fl-istituzzjonijiet u l-agenziji
tal-UE02,
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Fi hdan il-kummissjoni, id-Direttorat Generali ghall-Informatika (DIGIT) huwa
responsabbli ghas-sigurta tal-infrastruttura u s-servizzi tal-IT (ara |-Kaxxa 3). L-objettivi
principali ta’ sigurta tal-IT tal-Istrategija Digitali tal-Kummissjoni ged jinkorporaw is-
sigurta tal-IT fil-processi ta’ gestjoni; il-provvediment ta’ infrastruttura u reziljenza
(kost-) effettivi; it-twessigh tal-ambitu tal-identifikazzjoni ta’ incidenti u r-rispons
ghalihom; u l-integrazzjoni tal-IT u I-governanza tas-sigurta®3, Il-kummissjoni, taht il-
kuntratt tal-fornituri taghha, tizgura li kwazi s-software kollu ssirlu manutenzjoni
b’mod attiv, u li jintuza biss software appoggat mill-bejjiegh%4.

L-importanza tal-protezzjoni tal-istituzzjonijiet tasal ukoll sal-missjonijiet u I-
istrutturi tal-PSDK tal-UE fid-dinja kollha. Wahda mill-prijoritajiet tal-Qafas ta’ Politika
tal-UE dwar i¢c-Ciberdifiza (aggornament tal-2018) huwa li tissahah il-protezzjoni tas-
sistemi tan-netwerks ta' komunikazzjoni u informazzjoni tal-PSDK li jintuzaw minn
entitajiet tal-UE. Bord intern tas-SEAE ghall-Governanza tal-Qasam ta¢-Ciberspazju issa
huwa stabbilit u Itaga’ ghall-ewwel darba f'Gunju 20171,
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Bejn wiehed u iehor, 1 300 sistema u 50 000 apparat tal-Kummissjoni huma mmirati
kontinwament minn ¢iberattakki. Ir-responsabbilta ghall-IT hija decentralizzata, kif
jidher fil-figura hawn taht. L-informazzjoni u s-sigurta tal-IT huma bbazati fuq pjan
komuni ghas-sigurta tal-IT stabbilit mid-DIGIT. IlI-Bord tat-Teknologija tal-Informazzjoni
u tac-Cibersigurta jagixxi bhala I-Uffi¢jal Kap tas-Sigurta tal-Informazzjoni de facto tal-
Kummissjoni u jorbot il-lat operazzjonali tas-sigurta tal-IT mal-manigment superijuri tal-
Kummissjoni, irrapprezentat mill-Bord ta' Gestjoni Korporattiva.

Governanza . .. )
Bord ta’ Gestjoni Korporattiva

Jizgura l-uzu effi¢jenti tar-rizorsi tal-IT u

tal-investimentif’dan il-qasam;

jissorvelja l-implimentazzjoni tal- Bord tat-Teknol |-Informazzjoniu tac-
Istrategija Digitali tal-Kummissjoni;

Jipproponi standards u
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Sors: 1I-QEA, ibbazat fugq Decizjonijiet tal-Kummissjoni°®.

ll-kompitu principali tad-DG Rizorsi Umani u Sigurta (DG HR DS) huwa li jipprotegi lill-
persunal, I-informazzjoni u I-assi tal-Kkummissjoni. Huwa jwettaq ukoll investigazzjonijiet
ta’ sigurta tal-inc¢identi li ghandhom dimensjoni ta’ sigurta usa’ minn dawk tal-IT biss,
ghaldagstant jikkontribwixxi ghall-attivitajiet ta’ kontrospjunagg u ta’ kontra t-
terrorizmu.

Id-DIGIT huwa responsabbli ghas-sigurta tal-IT u jospita s-CERT-UE (Skwadra ta' Rispons
f'Emergenza relatata mal-Kompjuters). Stabbilita fl-2011, is-CERT-UE topera b’bagit
annwali ta” madwar EUR 2.5 miljun kull sena u ghandha madwar 30 membru tal-
persunal. Hija I-ewwel rispondent fi kwalunkwe inc¢ident relatat mas-sigurta tal-
informazzjoni li jirrigwarda bosta ististuzzjonijiet, izda ma toperax fuqg bazi ta’ 24 siegha
kuljum. Hija tospita pjattaforma ghall-kondivizjoni tal-informazzjoni. FI-2018, is-CERT-UE
ffirmat memorandum ta' qbil mhux vinkolanti mal-ENISA, I-EC3 u I-Agenzija Ewropea
ghad-Difiza biex issahhah il-kooperazzjoni u I-koordinazzjoni. Hija ghandha wkoll ftehim
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tekniku mal-kapacita ta' rispons tan-NATO ghal incidenti relatati mal-kompjuters
(NCIRC).

Valutazzjonijiet tar-riskji u tat-theddid

ll-valutazzjonijiet tar-riskji u tat-theddid imsejsin fuqg bazi soda u kontinwi huma
ghodod importanti kemm ghall-organizzazzjonijiet pubblici kif ukoll dawk privati.
Madankollu, ma hemm Il-ebda approcc standard ghall-klassifikazzjoni u I-immappjar ta’
theddid cibernetiku jew ghall-valutazzjonijiet tar-riskju, li jfisser li I-kontenut tal-
valutazzjonijiet ivarja konsiderevolment, filwaqt li jipprezenta sfida ghal approc¢
koerenti ghac-cibersigurta fil-livell tal-UE'?’. Barra dan, huma spiss iserrhu fuq l-istess
sorsi jew anke fuq valutazzjonijiet ohra tat-theddid, b’hekk ma jkollhomx l-istampa
kollha u jirrizultaw sejbiet ripetutil®, bir-riskju li ma jaghtux attenzjoni bizzejjed il
theddid iehor. Dan huwa aggravat minn nuqqgas ta’ rieda kontinwu ghall-kondivizjoni
ta’ informazzjoni u ghan-nuqqas ta’ rappurtar ta’ incidenti.

I¢-Cellola ta' Fuzjoni kontra t-Theddid Ibridu'®, inkorporata fi hdan is-SEAE, giet
stabbilita biex ittejjeb |-gharfien tas-sitwazzjoni u tappogga t-tehid ta’ decizjonijiet
permezz ta’ kondivizjoni tal-analizijiet, izda jehtieg li din twessa’ I-gharfien espert
taghha, inkluz fil-qasam tac-cibersigurta. B'mod parallel, is-CERT-UE tipprovdi lill-
istituzzjonijiet, il-korpi u I-agenziji tal-UE rapporti u dokumenti ta’ tgharrif rigward it-
theddid c¢ibernetiku mmirat lejhom.

Fil-passat, I-ENISA osservat li hafna Stati Membri ghandhom fehim kwalitattiv tat-
theddid, u li hemm htiega ghal aktar immudellar ta’ theddid ¢ibernetiku!®®. Il-kapacita
ta’ monitoragg ghall-analizi strategika ssahhah il-fehim kumplessiv. Madankollu, il-
valutazzjonijiet tat-theddid jistghu jkopru mhux biss theddid teknologiku, izda wkoll
theddid socjopolitiku u ekonomiku biex tigi zgurata stampa aktar komprensiva, kif ukoll
motivi tal-motivaturi u l-atturi tat-theddid.

Incentivi

Xorta wahda ghad hemm ftit wisq in¢entivi legali u ekonomici biex |-
organizzazzjonijiet jinnotifikaw u jikkondividu informazzjoni dwar l-in¢identi. Minhabba
I-biza’ ta’ danni ghar-reputazzjoni, hafna organizzazzjonijiet xorta wahda jippreferu
jittrattaw i¢-ciberattakki b’mod diskret jew ihallsu lill-awturi. Ghad irid jigi stabbilit
kemm id-Direttiva NIS tkun effettiva fiz-zieda tal-livell ta’ notifiki. Il-Kkummissjoni
tistenna li t-titjib jimmaterjalizza primarjament fil-livell nazzjonali, izda I-Att dwar ic-
Cibersigurta izid perspettiva tal-UE kollha.!!!
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Billi jinkorporaw certi standards fl-akkwist tieghu, I-awtoritajiet pubblici
ghandhom ingranagg sinifikanti fuq il-fornituri bhala xerrejja ta’ prodotti u servizzi
digitali permezz ta’ akkwist pubbliku, kif ukoll il-finanzjament tar-ricerka u |I-programmi
(perezempiju, billi jirrikjedu l-adozzjoni ta’ ¢erti standards teknici bhall-Protokoll tal-
Internet (IPv6) biex jikkontribwixxu ghall-glieda kontra ¢-¢iberkriminalita). Madankollu,
attawalment, ma hemm l-ebda gafas ta’ akkwist kongunt ghall-infrastruttura tac-
¢ibersigurtat'2, Hemm hafna li I-Kummissjoni tista’ taghmel f'dan ir-rigward. Id-DEP
propost ghall-gafas finanzjarju pluriennali li jmiss ghandu I-ghan li jindirizza I-
investiment mis-settur pubbliku, li sa issa kien limitat, fix-xiri tat-teknologija tac-
cibersigurta |-aktar recenti.

Permezz tal-kapacita regolatorja taghha, il-Kummissjoni tista’ tizgura li |-
istandards it-tajbin jigu zviluppati ghal adozzjoni mifruxa biex tissahhah is-sigurta. II-
Kummissjoni u I-Europol jahdmu ma’ korpi ta’ governanza tal-Internet bhall-ICANN (ara
I-paragrafu 38) u r-RIPE-NCC!%3, li huwa essenzjali ghall-istabbiliment tal-arkitettura t-
tajba tac-ciberkriminalita biex jinghata appogg lill-awtoritajiet tal-infurzar tal-ligi u lil
dawk gudizzjariji.

L-ENISA indikat li I-utenti ghandhom rwol krugjali fir-rigward tac-ciberattakki, u li
t-tishih tal-hiliet, I-edukazzjoni u s-sensibilizzazzjoni huwa essenzjali ghall-bini ta’
socjeta reziljenti ghac-cibernetika®!4. Kemm jekk ikunu individwi, ix-xoghol jew id-dar,
li huma kompetenti biex jaghrfu s-sinjali ta' twissija u armati bit-tekniki t-tajbin jistghu
jnaqgsu r-ritmu jew jipprevienu l-attakki.

Partikolarment preokkupanti hija I-asimetrija dejjem akbar bejn I-gharfien espert
mehtieg ghat-twettiq ta’ ¢ciberkriminalita jew it-tnedija ta’ ¢iberattakk, u I-hiliet
mehtiega ghad-difiza kontrih. ll-mudell ta’ reat kriminali bhala servizz nagqgas |-ostakli
ghad-dhul fis-suq ciberkriminali: individwi minghajr I-gharfien tekniku biex jibonuhom
issa jistghu jikru botnets, kitts ta’ sfruttament jew pakketti dwar is-software ta' riskatt.

Tahrig, hiliet u zvilupp tal-kapacitajiet

Id-dinja ged tiffacc¢ja nugqas dejjem akbar ta’ hiliet fil-qasam tac-cibersigurta; id-
diskrepanza fil-forza tax-xoghol zdiedet b’20 % mill-2015 'il hawn!*>. ll-mezzi
tradizzjonali ta’ reklutagg mhumiex ged jissodisfaw id-domanda, inkluz ghal
pozizzjonijiet manigerjali u interdixxiplinari!e. Kwazi 90 % tal-forza tax-xoghol globali
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fil-gasam tac¢-cibersigurta huma rgiel; in-nuqggas persistenti ta’ diversita tal-generu
jkompli jillimita |-gabra ta' talenti'!’. Barra dan, fl-universitajiet, is-suggetti relatati mal-
gasam cibernetiku mhumiex irrapprezentati b’mod suffi¢jenti fi programmi mhux
teknici.

It-tahrig u I-edukazzjoni huma mehtiega fil-kategoriji kollha, fost I-impjegati ta¢-
civil, I-uffi¢jali tal-infurzar tal-ligi, l-awtoritajiet gudizzjarji, il-forzi armati u I-edukaturi.
Perezempiju, jehtieg li I-grati gudizzjarji jkunu jistghu jittrattaw il-partikolaritajiet
teknici, li ged jinbidlu malajr, tac-ciberkriminalita u l-vittmi taghha!8; attwalment, ma
hemmx standards fil-livell tal-UE ghat-tahrig u ¢-certifikazzjonil®®. Fl-istituzzjonijiet tal-
UE, huwa importanti li tinkiseb it-tahlita t-tajba ta’ hiliet. Minghajr din, hemm il-
possibbilta li I-istituzzjonijiet jistghu ma jkunux jistghu jiddefinixxu l-ambitu b’mod
xieraq, jidentifikaw is-shab u |-htigijiet ta’ sigurta t-tajbin, jew ma jkollhomx il-kapacita
li jimmaniggjaw il-programmi. Min-naha tieghu, dan jista’ jdghajjef |-effettivita tal-
programmi jew l-izvilupp tal-politika tal-UE.

Filwaqt li |-Istati Membri huma responsabbli ghall-politiki tal-edukazzjoni fil-livell
tal-UE, bosta attivitajiet ta’ tahrig (ara t-Tabella 2) u ezercizzji (ara |-Kaxxa 4) diga ged
jigu implimentati. L-UE tista’ tikkontribwixxi biex |-istandards fil-livell tal-UE jigu
inkorporati fil-kurrikuli tat-taghlim fid-dixxiplini rilevanti kollha'?°. Fil-qasam tal-
forensika digitali, perezempiju, standards komuni ta' tahrig huma mehtiega biex
jiffacilitaw it-triq ghall-ammissibbilta tal-evidenza fl-Istati Membri. Minhabba n-natura
transkonfinali tac-ciberkriminalita, jistghu jkunu involuti bosta gurisdizzjonijiet, li
jirrikjedi tahrig fil-livell tal-UE. U madankollu, is-CEPOL, I-agenzija tal-UE ghat-tahrig fl-
infurzar tal-ligi, osservat li aktar minn zewg terzi tal-Istati Membri ma jipprovdux tahrig
¢ibernetiku regolari lill-uffi¢jali tal-infurzar tal-ligi*?*. L-UE tista’ wkoll potenzjalment
tidentifika modi biex tohloq sinergiji tal-edukazzjoni u t-tahrig bejn l-isferi civili u
militari*?2. Minkejja dan, I-ENISA sabet li filwaqt li l-opportunitajiet attwali ta' tahrig
f'setturi kritici huma estensivi, huma ma jimmirawx b’mod suffi¢jenti r-reziljenza tal-
infrastruttura kritika'?3.
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Tabella 2 — Xi whud mill-inizjattivi ta’ tahrig relatat mal-qasam

cibernetiku fl-UE

Progetti tal-Agenzija Ewropea
ghad-Difiza, ez. appogg relatat mal-
ezercizzji mis-settur privat u |-
progett dwar i¢-Ciberspazji ta'
Tahrig

Programmi ta’ tahrig tal-Europol,
is-CEPOL, |-ECTEG*?* — inkluz il-
Mudell ta’ Governanza tat-Tahrig u
I-Qafas ta’ Kompetenza fit-Tahrig
(inkluza ¢-certifikazzjoni)

Kooperazzjoni bejn I-UE u n-NATO

dwar it-tahrig u l-edukazzjoni fil-
gasam tac-ciberdifiza

Sors: II-QEA.

Netwerk tal-Kullegg Ewropew ta'
Sigurta u ta' Difiza (jipprovdi tahrig
civili-militari), inkluza I-Pjattaforma
ghall-Edukazzjoni, it-Tahrig, I-
Evalwazzjoni u I-Ezercizzju fil-
gasam ta¢-Cibersigurta

Netwerk ta’ Centri ta’ Kompetenza

u Centru ta’ Kompetenza tar-
Ricerka (proposti)

Programm Militari Erasmus

Tahrig tal-ENISA, li joffri programmi
ta' tahrig fejn is-sug kummercjali
jista’ jongos milli jipprovdihom

Mizuri dwar il-kriptagg propost fil-
ttdax-il Rapport ta' Progress tal-
Unjoni tas-Sigurta

Netwerk Ewropew tat-Tahrig
Gudizzjarju

L-UE inkarigat esperti tas-sigurta u tal-glieda kontra t-terrorizmu ghal 17-il

delegazzjoni biex tirrinforza r-rabta bejn is-sigurta interna u esterna tal-UE'?>. Minkejja

I-limitazzjonijiet fir-rizorsi, gharfien espert akbar fil-qgasam c¢ibernetiku jista’

jikkontribwixxi ghall-istabbiliment tal-progetti t-tajbin, kif ukoll ghall-identifikazzjoni ta’

sinergiji ma’ programmi jew sorsi ohra ta’ finanzjament26, Huwa jista’ wkoll isahhah il-

profil ta¢-cibersigurta fid-djalogu politiku, ghalkemm ikollu jikkompeti ma’ hafna

prijoritajiet ohra, bhall-migrazzjoni, il-kriminalita organizzata jew il-gellieda barranin li

jirritornaw.
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L-ezercizzji huma element importanti tal-edukazzjoni u t-tahrig fil-qasam tac-
cibersigurta, li joffru opportunitajiet primariji biex tinghata spinta lit-thejjija billi
jittestjaw il-kapacitajiet, joffru rispons ghal xenariji reali u jibnu netwerks ta’
relazzjonijiet ta' xoghol. Mill-2010 'l hawn, il-frekwenza taghhom zdiedet b’mod
konsiderevoli.

Il-partecipanti jiehdu sehem

fuq il-post jew mill-boghod. ons
Hemm valutazzjonijiet ta’ il
wara l-ezercizzji biex jigu

identifikati t-taghlimiet 657

mehuda, ghalkemm dawn 500

jistghu jkunu ghadhom 450

mhux ged jghaddu

ghalkollox minn bejn is-saffi

strategici/politici,

operazzjonali u teknici'?’.

. . . 2010 2012 2014 2016 2018
L-ezercizzji emblematici tal-

UE u n-NATO — dak biennali Ghadd ta’ Statirrapprezentati =——@=—Ghadd ta' partecipanti
Cyber Europe (operazzjonali) Sors: |I-QEA, ibbazatfug dokumenti tal-ENISA.

u dak annwali Locked

Shields (tekniku) — jigbru aktar minn 1 000 partecipant minn madwar 30 stat
partecipanti. 1z-zewg ezercizzji jiffukaw fuq il-protezzjoni u z-zamma ta’
infrastruttura kritika f'xenarji simulati ta’ attakk. L-ezercizzji saru konsiderevolment
aktar approfonditi, u t-tnejn li huma issa jinkludu elementi ta’ politika tal-midja,
legali u finanzjarja biex jittejjeb I-gharfien tas-sitwazzjoni tal-professjonisti. L-
ezercizzji PACE (strategici) li huma paralleli u kkoordinati jittestjaw l-interazzjoni bejn
I-UE u n-NATO f’xenarju ta’ krizi ibrida.

Dawn mhumiex I-unici ezercizzji internazzjonali. L-ENISA torganizza sfida ¢ibernetika
annwali, li fiha t-timijiet jikkompetu biex isolvu I-isfidi relatati mas-sigurta, bhas-
sigurta tal-web u dik mobbli, tahbil il-mohh kriptografiku, l-inginerija inversa, |-etika
u |-forensika. L-ewwel ezercizzju f'livell ministerjali, I-EU CYBRID, sehh

f’Settembru 2017, li kien jiffoka fuq it-tehid ta’ decizjonjiet strategici. FI-2018, |-
ezercizzju affiljat man-NATO, Crossed Swords, tnieda biex itejjeb |-elementi offensivi
tal-ezercizzju Locked Shields taghha. In-NATO torganizza wkoll |-ezercizzji dwar il-
Koalizzjoni Cibernetika.

Sfida ewlenija hija li jigu zgurati l-involviment attiv tal-partijiet ikkoncernati kollha u
I-koordinazzjoni tal-ezercizzji kollha, biex tigi evitata d-duplikazzjoni u t-taghlimiet
mehuda jigu kondivizi b’mod efficjenti.
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Sensibilizzazzjoni

I¢-cittadini huma spiss vetturi ghall-attakki u jxerrdu dizinformazzjoni, peress li
huma ghandhom il-probabbilta li jkunu esposti inkonxjament ghal vulnerabbiltajiet
f’apparat u software irhis u distribwit b’'mod estensiv jew li jisfaw vittmi tas-social
engineering. lz-zieda tas-sensibilizzazzjoni hija ghalhekk essenzjali ghall-bini ta’
reziljenza ¢ibernetika effettiva, madankollu bl-ebda mod ma hija kompitu facli peress li
huwa difficli ghal persuni mhux esperti li jifhmu I-kumplessita tac-cibersigurta u r-riskji
assocjati.

Ix--Xahar iddedikat ghac¢-Cibersigurta Ewropea (ECSM) u I-Jum ghal Internet Aktar
Sikur ta’ kull sena huma ezempiji ta’ zieda tas-sensibilizzazzjoni. Issa hemm 7 Stati
Membiri tal-UE li nghagdu mal-ECSM*28, Il-kampanja Say No! tal-Europol ghandha I-
ghan li tnaqqas ir-riskju li tfal jisfaw vittmi tal-koercizzjoni u estorsjoni sesswali online.
It-tnaqqis tar-riskju huwa importanti minhabba li bhalissa, ftit vittmi tal-attakki
jirrappurtaw dawn il-kazijiet ta’ kriminalita lill-pulizija'?®. Il-Kummissjoni tirrikonoxxi li I-
istrategija ghac-cibersigurta kienet biss “parzjalment effettiva” fiz-zieda tas-
sensibilizzazzjoni ta¢-cittadini u n-negozji*3°. Dan huwa dovut ghall-iskala tal-kompitu,
ir-rizorsi limitati, I-involviment mhux uniformi tal-Istati Membri, u nuggas ta’ evidenza
xjentifika dwar I-ahjar mod kif tizdied is-sensibilizzazzjoni u kif din ghandha titkejjel.

L-isfida ghall-Kummissjoni u l-agenziji rilevanti hija li jizguraw li I-mizuri ta’ Zieda
tas-sensibilizzazzjoni jkunu: immirati u ppubblicizzati tajjeb; inkluzivi; isegwu x-xenarju

I_ll

tat-theddid; jevitaw effetti mhux intenzjonati bhall-“ezawriment minhabba s-
sigurta”13%; u jizviluppaw metodi ta’ evalwazzjoni u metrika biex jivvalutaw |-effettivita
taghhom. Dan ghandu japplika b’mod ugwali fi hdan l-istituzzjonijiet tal-UE nfushom,

fejn il-kultura ta’ sensibilizzazzjoni tehtieg titjib*32.

I¢-cibersigurta tirrikjedi kooperazzjoni bejn is-settur pubbliku u dak privat,
primarjament f'termini ta’ kondivizjoni tal-informazzjoni u ta’ skambju tal-ahjar
prattiki. ll-fiducja hija essenzjali fil-livelli kollha biex jinholoq lI-ambjent it-tajjeb ghall-
kondivizjoni tal-informazzjoni sensittiva lil hinn mill-fruntieri. Koordinazzjoni fqgira
twassal ghal frammentazzjoni, duplikazzjoni tal-isforzi u tixrid ta’ gharfien espert.
Koordinazzjoni effettiva tista’ tirrizulta f'successi tangibbli, bhall-gheluq ta’ swieq tad-
darkweb®33. Minkejja |-progress miksub fi snin recenti, il-livelli ta’ fidu¢ja ghadhom
“insufficjenti”3* fil-livell tal-UE u f'xi whud mill-Istati Membril3>,
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Koordinazzjoni fost l-istituzzjonijiet tal-UE u mal-Istati Membri

Wiehed mill-ghanijiet tal-Istrategija ghac-Cibersigurta, u tal-istrutturi kooperattivi
introdotti mid-Direttiva NIS, kien li jsahhah il-fiduc¢ja fost il-partijiet ikkoncernati. Il-
valutazzjoni tal-istrategija rrikonoxxiet li kien gie stabbilit pedament ghall-
kooperazzjoni strategika u operazzjonali fil-livell tal-UE*3®. Minkejja dan, il-
koordinazzjoni ingenerali hija “insuffi¢jenti”*3’. L-isfida hija li jigi zgurat li l-iskambju ta’
informazzjoni mhux biss ikun siewi izda jkun jippermetti wkoll stampa generali
kompleta tal-perspettiva generali. L-ilhuqg ta’ fehim komuni bbazat fug terminologija
accettata huwa fattur importanti f'dan ir-rigward (ara I-Kaxxa 5).

L-evalwazzjoni tal-EBISA osservat, madankollu, li I-approcé tal-UE gha¢-
cibersigurta ma kienx ikkoordinat bizzejjed, u dan irrizulta f'nugqas ta’ sinergiji bejn I-
attivitajiet tal-ENISA u dawk ta’ partijiet ikkonc¢ernati ohra. ll-mekkanizmi ta’
kooperazzjoni ghadhom relattivament immaturi®38; |-Att dwar i¢-Cibersigurta bihsiebu
jindirizza dan billi jsahhah ir-rwol ta’ koordinazzjoni tal-ENISA. Din ix-xewqa li tissahhah
il-kooperazzjoni kienet ir-ragunament wara I-memorandum ta' gbil li gie ffirmat fI-2018
bejn I-ENISA, I-EDA, I-EC3 tal-Europol, u s-CERT-UE'*. Prijorita ghall-Kummissjoni fis-
snin li gejjin se tkun li jigi zgurat allinjament xieraq bejn l-inizjattivi ta’ politika, il-
htigijiet u I-programmi ta’ investiment sabiex tingheleb il-frammentazzjoni u jigu
ggenerati sinergiji'*°.

lI-funzjonijiet ta’ koordinazzjoni huma inkorporati fi hdan diversi korpi
istituzzjonali. It-Task Force dwar I-Unjoni tas-Sigurta giet stabbilita biex ikollha rwol
¢entrali fil-koordinazzjoni tad-direttorati Generali differenti tal-kummissjoni bil-hsieb li
tappogga l-agenda tal-Unjoni tas-Sigurta#!. 1d-DG CNECT jippresiedi s-sottogrupp ta'
hidma tat-Task Force dwar i¢-cibersigurta.

Fil-Kunsill, i¢c-cibersigurta hija ttrattata mill-Grupp ta' #idma Orizzontali dwar
Kwistjonijiet ta' Ciberspazju (HWP), li jikkoordina kwistjonijiet strategici u orizzontali ta'
ciberspazju, kif ukoll jghin fit-thejjija tal-ezercizzji u jevalwa r-rizultati taghhom. Huwa
jahdem mill-grib mal-Kumitat Politiku u ta' Sigurta, li ghandu rwol ¢entrali ta’ tehid ta’
decizjonijiet fir-rigward ta’ kwalunkwe mizura diplomatika relatata mal-qasam
cibernetiku (ara I-Kaxxa 6 fil-kapitolu li jmiss). Peress li ¢-Cibersigurta hija suggett
trazversali, il-koordinazzjoni tal-interessi rilevanti kollha mhix sempli¢i: mhux inqgas
minn 24 grupp ta' hidma u korpi preparatorji dan |-ahhar ittrattaw kwistjonijiet relatati
mal-gasam cibernetiku#2.

Iz-zewg proposti legizlattivi [-aktar recenti dwar it-tishih tal-ENISA (2017) u dwar |-
istabbiliment ta’ netwerk ta’ ¢entri ta’ kompetenza dwar ic-Cibersigurta u ta’ ¢entru ta’
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kompetenza tar-ricerka (2018) huma specifikament mahsuba biex jindirizzaw il-
frammentazzjoni u d-duplikazzjoni tal-isforzi. Fattur ewlieni wara n-netwerk ta’ centri
ta’ kompetenza dwar ic-Cibersigurta u ta’ centru ta’ kompetenza tar-ricerka kien il-
htiega li titnehha d-diskrepanza li l-istrutturi kooperattivi tad-Direttiva NIS ma jnehhux,
peress li ma kinux mahsuba biex jappoggaw l-izvilupp ta’ soluzzjonijiet “mill-aktar

avvanzati”.

Ic-carezza terminologika ttejjeb |-gharfien tas-sitwazzjoni u I-koordinazzjoni

1143 u

tikkontribwixxi ghall-istabbiliment preciz ta’ dak li jikkostitwixxi theddida jew riskju.

I¢-Centru Kongunt tar-Ricerka (JRC) tal-Kummissjoni dan I-ahhar zviluppa
tassonomija riveduta ta’ ricerka mehuda minn standards internazzjonali differenti44.
L-ghanijiet taghha huma li ssir punt ta’ referenza biex tintuza bhala indici mill-
entitajiet ta' ricerka fl-Ewropa kollha.

Cybersecurity taxonomy

Ogsma ta’ ricerka dwar ic-

* Assigurazzjoni,
awditjar, u
Kriptologija tac-
Certifikazzjoni
(Kriptografijau

operazzjonaliu
forensika digitali
* Aspettiumani
+ Gestjonital-ldentita
u tal-Access (IAM)
Gestjoniu

governanza tas-
sigurta

e Sistemitan-

netwerks u sistemi
distribwiti

Kriptanalizi) Inginerija tas-sigurta

e Sigurtau privatezza tal-hadware u tas-
tad-data software

* Edukazzjoniu tahrig * Mizurita’ sigurta

e Trattamentta’ e Aspettilegali
incidenti Pedamenti teoretici

» Gestjonifiducjarja,

assigurazzjoniu
obbligu ta’
rendikont

cibersigurta p
o

A

Sors: II-QEA, adattat mill-Kummissjoni Ewropea.

Sa ftit ilu, I-istituzzjonijiet u I-agenziji tal-UE ma kellhomx definizzjonijiet komuni. Dan
ged jinbidel. Fil-qafas tal-pjan ta’ azzjoni tieghu, il-Grupp ta' Kooperazzjoni fassal
tassonomija ta’ in¢identi bl-ghan li jiffacilita kollaborazzjoni transkonfinali effi¢jenti.


http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53646
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Kooperazzjoni u skambju ta’ informazzjoni mas-settur privat

Il-kooperazzjoni bejn l-awtoritajiet pubblici u s-settur privat hija essenzjali ghat-
tishih tal-livelli kumplessivi ta’ cibersigurta. Minkejja dan, fil-valutazzjoni li hija wettget
fl-2017 tal-Istrategija ghac¢-Cibersigurta, il-Kkummissjoni sabet li l-iskambju ta’
informazzjoni fost il-partijiet ikkonéernati privati u bejn is-settur pubbliku u dak privat
kien ghadu mhuwiex ottimu minhabba nuggas ta’ mekkanizmi ta’ rappurtar u incentivi
fdati ghall-kondivizjoni ta’ informazzjoni'®, li xekkel I-ilhuq ta’ ghanijiet strategici. Il-
Kummissjoni osservat ukoll in-nuggas ta’ mekkanizmu ta’ kooperazzjoni efficjenti li
permezz tieghu I-Istati Membri jahdmu flimkien biex isahhu b’mod strategiku I-
kapacitajiet industrijali dejjiema f’'dan il-livell14®,

I¢-Centri tal-Kondivizjoni u tal-Analizi tal-Informazzjoni (ISACs) huma
organizzazzjonijiet stabbiliti biex jipprovdu pjattaformi u rizorsi biex jiffacilitaw il-
kondivizjoni tal-informazzjoni bejn is-settur pubbliku u dak privat kif ukoll biex jigbru
informazzjoni dwar it-theddid ¢ibernetiku. Huma ghandhom I-ghan li jibnu I-fiducja
permezz ta’ kondivizjoni ta’ esperjenzi, gharfien u analizi, specjalment dwar il-kawzi
ewlenin, l-in¢identi u t-theddid. Diga jezistu ISACs nazzjonali u settorjali f'hafna Stati
Membri, izda fil-livell Ewropew, dawn ghadhom relattivament limitati'*’. Madankollu,
dawn jigu ma’ ghadd ta’ sfidi (limitazzjonijiet fil-forniment ta’ rizorsi, diffikultajiet fl-
evalwazzjoni tas-success taghhom, |-izgurar tal-istrutturi t-tajbin biex ikun involut
kemm is-settur pubbliku kif ukoll dak privat, l-involviment tal-awtoritajiet tal-infurzar
tal-ligi) li jkun jehtieg li jinghelbu sabiex jikkontribwixxu ghall-implimentazzjoni tad-
Direttiva NIS u ghat-tishih tal-kapacitajiet ta’ sigurta fl-Ewropa kollha'%.

Kooperazzjoni mill-grib mas-settur privat hija partikolarment importanti ghall-
glieda kontra ¢-ciberkriminalita kumplessa, izda I-efficjenza taghha mhix uniformi fl-
Istati Membri u tiddependi mil-livell ta’ fidu¢ja'4°. L-EC3 tal-Europol, madankollu,
stabbilixxa sensiela ta’ gruppi konsultattivi mal-operaturi tas-settur privat, |-
istituzzjonijiet u l-agenziji tal-UE, kif ukoll organizzazzjonijiet internazzjonali ohra biex
itejjeb il-kollaborazzjoni permezz ta’ netwerking, kondivizjoni strategika ta’ intelligence
u kooperazzjoni. Huma jahdmu skont il-pjanijiet allinjati mal-ghanijiet ta¢-Ciklu ta'
Politika tal-UE®®°. L-abbuz kriminali tal-kriptagg huwa gasam iehor mimli sfidi li
jappellaw ghal aktar kooperazzjoni mas-settur privat. Attwalment, I-EC3 tal-Europol
mal-J-CAT (ara |-paragrafu 62) ghal esperti mis-settur privat u minn istituzzjonijiet
akkademici.

ll-komunitajiet civili u ta’ difiza — kemm pubbilici kif ukoll privati — qed ibatu
minn nugqas ta’ mekkanizmi ta’ kooperazzjoni efficjenti. L-ogsma li jipprezentaw sfida
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komuni huma I-kriptografija, is-sistemi inkorporati siguri, I-identifikazzjoni ta' malware,
it-tekniki ta' simulazzjoni, il-protezzjoni tan-netwerks u tas-sistemi ta’ komunikazzjoni u
t-teknologiji ta' awtentikazzjoni. ll-promozzjoni tal-kooperazzjoni civili-militari u |-
appogg ghar-ricerka u t-teknologija (b’'mod partikolari bl-appogg ghall-SMEs) huma
tnejn mill-prijoritajiet fil-Qafas aggornat ta’ Politika tal-UE dwar i¢-Ciberdifiza
(aggornament tal-2018).

Punti ta’ riflessjoni — Bini tar-reziljenza

Kif jista’ jinkiseb bilanc xieraq fil-livell tal-UE bejn il-htiega li tigi integrata politika
fil-gasam tac-cibersigurta u li tigi zgurata koordinazzjoni efficjenti bejn id-diversi
atturi u t-tixrid ta’ responsabbiltajiet?

L-istituzzjonijiet u lI-agenziji tal-UE kemm huma mhejjija tajjeb ghall-attakk il-kbir
li jmiss imniedi direttament kontrihom?

L-agenziji rilevanti tal-UE ghac-c¢iberspazju kif jistghu jattiraw aktar talent?
X’'passi ulterjuri huma mehtiega ghall-izgurara ta’ kapacita adegwata fl-
istituzzjonijiet u l-agenziji kollha tal-UE biex ikun permess qafas koerenti ta’
valutazzjoni tar-riskji u tat-theddid?

B’liema modi l-awtoritajiet supervizorji Ewropej (Awtorita Bankarja Ewropea, I-
Awtorita Ewropea tat-Titoli u s-Swieq u |-Awtorita Ewropea tal-Assigurazzjoni u |-
Pensjonijiet tax-Xoghol) ged jindirizzaw il-vulnerabbiltajiet ¢ibernetici inerenti
fis-settur finanzjarju, u x’taghlimiet jistghu jittiehdu minn dan ghal setturi ohra?
Bin-nugqgas kumplessiv fl-gharfien espert, |-assistenza teknika tal-UE ghall-
awtoritajiet pubblici kif tista’ tintuza bl-ahjar mod biex ikollha I-impatt
kumplessiv massimu fit-titjib tal-reziljenza cibernetika?

L-UE u I-Istati Membri kif jistghu jizguraw prezenza siewja fid-diskuzzjonijiet
internazzjonali biex jifformulaw il-governanza u I-istandards tac-ciberspazju u
jippromwovu |-valuri tal-UE?

Liema mizuri ta’ zieda tas-sensibilizzazzjoni fil-livell tal-UE u f’dak tal-Istati
Membri (inkluzi l-isforzi ta’ prevenzjoni) geghdin verament jaghmlu differenza, u
x'tista’ taghmel I-UE biex izzidhom?

L-UE xi rwol ghandha biex tikkontribwixxi ghall-ksib ta’ diversita tal-generu fil-
gasam tac-cibersigurta?

L-UE u I-Istati Membri kif jistghu jsahhu s-sinergiji bejn il-komunitajiet civili u ta’
difiza, f’konformita mal-Qafas ta’ Politika dwar i¢c-Ciberdifiza (aggornament tal-
2018)?
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Rispons effettiv ghal incidenti
Cibernetici

It-tfassil ta’ rispons effettiv ghal ciberattakki huwa fundamentali biex dawn
jitwaqgfu fl-insegwimenti taghhom kmieni kemm jista’ jkun. Huwa partikolarment
importanti li s-setturi kritici, I-Istati Membri u I-istituzzjonijiet tal-UE jkunu jistghu
jirreagixxu b’mod rapidu u kkoordinat. L-identifikazzjoni bikrija hija essenzjali ghal dan.

Identifikazzjoni u notifika

L-ghodod komuni ta’ identifikazzjoni jghinu biex tingheleb il-maggoranza I-kbira
ta’ attakki fug bazi ta’ kuljum®'. Minkejja dan, is-sistemi digitali tant saru kumplessi li
huwa impossibbli kull attakk jigi pprevenut. Is-sofistikazzjoni taghhom tfisser li I-attakki
spiss jevadu l-identifikazzjoni ghal perjodi twal. L-esperti jghidu, ghalhekk, li I-fokus
ghandu jkun fuq l-identifikazzjoni u d-difiza rapidi*>2. Madankollu, xi ghodod ta’
identifikazzjoni bhall-awtomatizzazzjoni, it-taghlim awtomatiku u l-analitika tal-imgiba,
li ghandhom I-ghan li jnaggsu r-riskji, u li janalizzaw u jitghallmu mill-imgiba tas-sistemi
— jipprezentaw rati baxxi ta’ adozzjoni min-negozji'>3. Dan huwa parzjalment dovut
ghall-generazzjoni ta’ pozittivi foloz, fejn attivitajiet mhux ta’ theddid jigu ggudikati
hazin bhala malizzjuzi.

Ladarba jkun inqabad u gie analizzat ksur tar-regoli, jinhtiegu notifika u
rappurtar rapidi biex b’hekk entitajiet pubblici u dawk privati ohra jistghu jiehdu
azzjoni preventiva, u l-awtoritajiet rilevanti jistghu jappoggaw dawk li jigu affettwati.
Hafna organizzazzjonijiet ma ghandhomx wisq rieda li jirrikonoxxu u jirrappurtaw
incidenti ¢ibernetici'>*. L-involviment bikri tal-awtoritajiet tal-infurzar tal-ligi fir-rispons
inizjali ghall-kazijiet ta’ ¢iberkriminalita suspettata u l-iskambju ta’ informazzjoni
proattiva mas-CSIRTs huwa wkoll essenzjali.

In-nuqgas precedenti ta’ rekwiziti komuni tal-UE dwar in-notifika ta' incidenti
kellu r-riskju li jdewwem il-komunikazzjoni tal-kazijiet ta’ ksur tar-regoli u jxekkel ir-
rispons, li l-introduzzjoni tad-Direttiva NIS kellha I-ghan li tindirizza (ara |-paragrafu 20).
Wara l-attakki minn Wannacry li sehhew fI-2017, il-Kkummissjoni kkonkludiet li s-
sistema tan-netwerk tas-CSIRTs kienet ghadha mhix kompletament operazzjonali®®>.
Hekk kif I-implimentazzjoni tad-Direttiva tkompli, ghad irid jigi stabbilit jekk il-gwida
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zviluppata mill-Grupp ta' Kooperazzjoni hijiex se tkun effettiva biex jingheleb in-nuqgqgas
ta’ rieda li l-incidenti jigu rrappurtati®®.

L-operaturi ta’ servizzi essenzjali f'¢erti setturi ghandhom bosta obbligi ta'
notifika (inkluz lill-konsumaturi) skont regolamenti ezistenti tal-UE, li jistghu jxekklu I-
effi¢jenza tal-process. Perezempju, I-operaturi fis-settur bankarju u f'dak finanzjarju
huma suggetti ghal kriterji ta’ notifika, standards, sollijiet u limiti ta’ zmien skont il-
GDPR, id-Direttiva NIS, id-Direttiva dwar is-Servizzi ta' Hlas, il-BCE/I-MSU, Target 2 u r-
Regolament elDAS®’. Ghalhekk, huwa importanti li dawn I-obbligi jigu ssimplifikati
peress li, minbarra li tikkostitwixxi piz amministrattiv bla bzonn, din |-eterogeneita
tista’ twassal ghal rappurtar frammentat.

Rispons ikkoordinat

L-izvilupp ta’ qafas ta' kooperazzjoni Ewropea fi krizijiet ta' cibersigurta ghadu

xoghol fl-idejn. I-“pjan ta’ azzjoni”>®

relatat (ara |-paragrafu 18) gie ghalhekk introdott
biex jintroduci perspettiva cibernetika fil-mekkanizmu ta’ Rispons Politiku Integrat
f'Sitwazzjonijiet ta' Krizi (IPCR), itejjeb I-gharfien tas-sitwazzjoni u jizgura integrazzjoni
ahjar ma’ mekkanizmi ohra ta’ gestjoni ta' krizijiet tal-UE*>°. Huwa jinvolvi |-
istituzzjonijiet, I-agenziji u |-Istati Membri tal-UE. L-integrazzjoni minghajr xkiel ta’
dawn il-mekkanizmi kollha ta’ rispons ghall-krizijiet hija problematika®®. In-nuqgas
attwali ta’ netwerk kongunt u sigur ta’ komunikazzjoni fl-istituzzjonijiet tal-UE huwa

wkoll nuggas importantie!.

Il-kapacita tal-UE li tirreagixxi ghal ciberattakki fil-livell operazzjonali u f'dak
politiku f'kaz ta’ in¢ident transkonfinali ta’ skala kbira giet ikklassifikata bhala
“limitata”, parzjalment minhabba li ¢-cibersigurta ghadha mhix integrata f'mekkanizmi
ta' koordinazzjoni ezistenti tar-rispons ghall-krizijiet fil-livell tal-UE®2, Dan mhuwiex
indirizzat fid-Direttiva NIS.

Ir-riforma tal-ENISA li giet proposta dan I-ahhar, u li kienet tipprevedi rwol
operazzjonali akbar fit-trattament ta’ incidenti fuq skala kbira relatati mac-cibersigurta,
ma kinitx appoggata mill-Istati Memobri, billi kienu jippreferu li r-rwol tal-agenzija jkun
jappogga u jikkomplementa |-azzjoni operazzjonali proprja taghhom3. Diga hemm
hafna CERTs/CSIRTs fil-livell tal-Istati Membri, izda |-kapacitajiet taghhom ivarjaw
b’mod konsiderevoli. Dan jikkostitwixxi ostaklu ghall-kooperazzjoni transkonfinali
effettiva mehtiega ghar-rispons ghal in¢identi ta’ skala kbira®4.
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Ahna ppruvajna nimmappjaw ir-rwoli differenti assenjati ghall-atturi differenti
fil-pjan ta’ azzjoni, izda kien hemm xi lakuni li se jkun jehtieg li jimtlew hekk kif I-
implimentazzjoni tavvanza. Qasam partikolari li inizjalment ma giex indirizzat b’'mod
suffi¢jenti kien l-infurzar tal-ligi, ghalkemm il-Protokoll ta' Rispons ta' Emergenza ghall-
Infurzar tal-Ligi tal-UE dahal fis-sehh f'Dicembru 2018, L-izgurar li I-pjan ta’ azzjoni
huwa prattiku u li I-partijiet kollha jafu x’ghandhom jaghmlu huwa essenzjali ghas-
success tieghu; dan se jkun jehtieg ittestjar estensiv fis-snin li gejjin.

Ir-rispons effettiv mhuwiex biss il-limitazzjoni tal-hsara; |-assenzjazzjoni tar-
responsabbilta ghall-attakki hija wkoll kru¢jali. L-insegwiment u l-identifikazzjoni tal-
awturi, fug kollox f’attakk ibridu, jistghu jkunu difficli minhabba |-abbuz dejjem akbar
tal-ghodod ta' anonomizzazzjoni, il-kriptovaluti u |-kriptagg. Dan huwa maghruf bhala |-
problema tal-attribuzzjoni. Ir-rimedju ta’ din il-problema mhuwiex biss kwistjoni
teknika; huwa wkoll sfida ta’ gustizzja kriminali. Id-differenzi legali u procedurali bejn il-
pajjizi jistghu jimpedixxu |-investigazzjonijiet kriminali u |-prosekuzzjoni ta’ persuni
ssuspettati. L-indirizzar tal-problema tal-attribuzzjoni se tkun tehtieg skambju ta’
informazzjoni operazzjonali aktar formalizzat permezz ta’, perezempju, proceduri aktar
¢ari mal-Europol jew in-Netwerk Gudizzjarju Ewropew kontra ¢-Ciberkriminalita tal-
Eurojust.

Fil-livell politiku, is-sett ta’ ghodod tac-¢iberdiplomazija (ara I-Kaxxa 6) gie
zviluppat sabiex jappogga s-soluzzjoni ta’ tilwim internazzjonali fic-Ciberspazju b'mezzi
pacifici. ll-holgien ta’ timijiet ta' rispons rapidu ¢ibernetiku u ta’ inizjattiva ghal
assistenza reciproka fil-qasam tac-cibersigurta huma zewg progetti li jrawmu |-
kondivizjoni mtejba tal-informazzjoni u li ged jigu zviluppati taht il-gafas tal-PESCO*®,

Ir-Rispons Diplomatiku Kongunt tal-UE ghal Attivitajiet Cibernetic¢i Malizzjuzi 7, jew
is-“sett ta’ ghodod tac-ciberdiplomazija”, li originaw mill-Konkluzjonijiet tal-Kunsill
dwar i¢-Ciberdiplomazija tal-2015%8. |¢-¢iberdiplomazija ghandha I-ghan li tizviluppa
u timplimenta approc¢ komuni u komprensiv ghac-ciberspazju bbazat fuq il-valuri
tal-UE, l-istat tad-dritt, it-tishih tal-kapacitajiet u s-shubiji, il-promozzjoni tal-mudell
b’bosta partijiet ikkoncernati tal-governanza tal-internet, kif ukoll il-mitigazzjoni tat-
theddid cibernetiku u I-istabbilta akbar fir-relazzjonijiet internazzjonali.

Is-sett ta’ ghodod jippermetti lill-UE u lill-Istati Membri taghha li jifformulaw rispons
diplomatiku kongunt ghal attivitajiet cibernetici malizzjuzi billi jaghmlu uzu shih minn
mizuri fi hdan il-Politika Estera u ta' Sigurta Komuni. Dawn jistghu jinkludu mizuri
preventivi (ez. zieda tas-sensibilizzazzjoni, tishih tal-kapacitajiet), kooperattivi, mizuri
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ta’ stabbilta u restrittivi (ez. projbizzjonijiet fuq I-ivvjaggar, embargi fuq I-armi,
iffrizar ta' fondi) jew appogg ghar-rispons tal-Istati Membri'®®. L-idea hija li aktar
kooperazzjoni ghall-mitigazzjoni tat-theddid u s-sinjalar car tal-konsegwenzi
probabbli ta’ rispons kongunt jistghu (potenzjalment) jiskoraggixxu imgiba
aggressiva.

Rispons kongunt tal-UE ghal attivitajiet cibernetici malizzjuzi jkun proporzjonat ghall-
ambitu, l-iskala, id-durata, l-intensita, il-kumplessita, is-sofistikazzjoni u l-impatt tal-
attivita cibernetika.

Parti integrali tas-success tas-sett ta’ ghodod tkun kemm dan huwa minsug tajjeb
mal-pjan ta’ azzjoni u I-IPCR (ara |-paragrafu 106), kemm Il-gharfien tas-sitwazzjoni
huwa stabbilit tajjeb permezz tal-kondivizjoni rapida u kontinwa tal-informazzjoni
(inkluza dik dwar I-elementi ta’ attribuzzjoni)’? u, fl-ahhar nett, il-kooperazzjoni
effettiva. Barra minn hekk, komunikazzjoni effettiva u kkoordinata hija wkoll
essenzjali ghall-uzu b’success tas-sett ta’ ghodod. Sa issa, is-sett ta’ ghodod intuza
darbtejn: biex jinbeda djalogu mal-Istati Uniti wara |-attakk minn Wannacry'’*, u
biex jigu zviluppati I-konkluzjonijiet tal-Kunsill li jikkundannaw I-uzu malizzjuz tal-
ICT72, L-operazzjonalizzazzjoni tas-sett ta’ ghodod ghadha ghaddejja; ghad irid jigi
stabbilit kemm dan se jkun effettiv fl-ilhuq tal-objettivi tieghu.

Protezzjoni tal-infrastruttura

ll-bi¢cca I-kbra mill-infrastruttura kritika tal-UE hija operata permezz ta’ sistemi
ta' kontroll industrijali (ICS)Y73. #afna minn dawn tfasslu bhala sistemi indipendenti,
b’konnettivita limitata ghad-dinja esterna. Billi komponenti tal-ICS gew konnessi mal-
internet, huma saru aktar vulnerabbli ghal interferenza esterna. Iz-zamma ta’ sistemi
ezistenti u l-uzu ta’ software korrettiv ghalihom jistghu ma jibqghux possibbli, izda I-
aggornament taghhom ma jinkisibx malajr u mhuwiex irhis. L-isforzi ghat-tishih tas-
sigurta ta’ infrastruttura kritika jridu ghalhekk jinkludu I-aggornament tal-ICS.

Hekk kif I-industrija tkompli tigi digitalizzata (komunement maghrufa bhala
“Industrija 4.0”), I-impatt ta’ inc¢ident fuq skala kbira f’settur industrijali jista’ jkollu
effett negattiv bnadi ohra. L-ENISA osservat |-importanza tal-immappjar tal-impatt ta’
dipendenzi recipro¢i tas-setturi kritic¢i'’4. Dan huwa essenzjali ghall-fehim tat-tixrid
potenzjali ta’ incident u huwa bbazat fuq rispons ikkoordinat sew.
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Id-Direttiva NIS ghandha I-ghan li ssahhah il-livell ta' thejjija f'setturi ewlenin li
huma responsabbli ghall-infrastruttura kritika. Madankollu, mhux is-setturi kollha
huma koperti (ara t-Tabella 1)17>, li jnaqqgas |-effettivita tal-istrategijal’®: thassib
partikolari f'dan ir-rigward huwa |-protezzjoni tal-integrita demokratika tal-elezzjonijiet
minn interferenza fl-infrastruttura elettorali u d-dizinformazjoni (ara |-Kaxxa 7).
Minbarra r-revizjoni ta’ legizlazzjoni ezistenti, ghalhekk, sfida ewlenija tkun li wiehed
jara I-mod kif dawn is-setturi ghandhom jigu involuti f'rispons effettiv ghal incidenti fuq
skala kbira.

ll-vulnerabbiltajiet fl-infrastruttura kritika ma jigfux fil-fruntieri tal-Ewropa.
Sfida partikolari ghall-kummissjoni hija li theggeg lil pajjizi kandidati biex jadottaw I-
istess standards bhall-Istati Membri, perezempju f'ogsma bhal-legizlazzjoni relatata
mal-gasam cibernetiku jew il-protezzjoni tal-infrastruttura kritika.

F’'Mejju 2019, madwar 400 miljun votant se jivvutaw fl-elezzjonijiet parlamentari
Ewropej, l-ewwel li se jsiru skont il-GDPR. Dawn jigu b'segwitu ghal skandli li
jikkoncernaw l-abbuz ta’ data personali ghall-mikroimmirar politiku u I-kampanji
kkoordinati ta’ dizinformazzjoni minghajr precedent (“Fake News”). lI-Kummissjoni
wissiet dwar il-probabbilta ta’ interferenza fil-qasam cibernetiku f"dawn |-
elezzjonijiet!’’; il-glieda kontra din se tkun tirrikjedi approce globali minn kull livell
tal-gvern u minn kull livell tas-socjeta.

Infrastruttura elettorali

L-organizzazzjoni tal-elezzjonijiet hija kumplessa, u I-izgurar tal-protezzjoni u I-
integrita taghhom hija r-responsabbilta tal-Istati Membri. L-interferenza fl-
elezzjonijiet u fl-infrastruttura elettorali jista’ jkollha I-ghan li tinfluwenza I-
preferenzi tal-votanti, il-partecipazzjoni tal-votanti jew fil-process tal-elezzjoni
nnifsu, inkluza |-votazzjoni nfisha, kif ukoll it-tabulazzjoni tal-voti u I-komunikazzjoni.
Fl-elezzjonijiet ghall-Parlament Ewropew, il-protezzjoni tal-hekk imsejjah |-“ahhar
mil” (il-komunikazzjoni tar-rizultati mill-kapitali nazzjonali ghal Brussell) hija
partikolarment sfida kritika, minhabba li I-ebda approc¢ komuni fil-gasam tas-sigurta
ma jezisti jew ma gie ttestjat ghal dan’8,

[l-pakkett tal-elezzjoni rec¢enti tal-Kummissjoni kien jinkludi mizuri ghat-tishih tac-
Cibersigurta elettorali, bhall-hatra ta’ punti ta’ kuntatt nazzjonali biex jikkoordinaw u
jiskambjaw informazzjoni fit-thejjija ta' gabel I-elezzjoni. ll-kondivizjoni tal-ahjar
prattiki u t-taghlimiet mehuda huma ta’ importanza partikolari'’.
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Is-sistemi elettorali ma jitqisux bhala parti minn infrastruttura kritika'2, langas ma
huma koperti mid-Direttiva NIS. Minkejja dan, il-Grupp ta' Kooperazzjoni zviluppa
gwida prattika dwar is-sigurta tat-teknologija elettorali biex jaghti appogg lil
awtoritajiet pubblici. ll-punti ta’ kuntatt nazzjonali huma mistennija li jiltagghu fil-
bidu tal-20198, L-Istati Membri huma wkoll imhegga jwettqu valutazzjonijiet tar-
riskji dwar it-theddid cibernetiku ghall-processi elettorali taghhom.

Dizinformazzjoni

Id-dizinformazzjoni hija element dejjem aktar importanti tal-attakki ibridi li jinvolvi
Ciberattakki u I-hacking ta’ netwerks. Dawn jistghu jintuzaw biex jagsmu s-
socjetajiet, jizirghu n-nuggas ta' fiduc¢ja u jdghajfu I-fiducja fi processi demokratici
jew kwistjonijiet ohra (perezempju, I-agenda kontra t-tilgim jew it-tibdil fil-klima).
Hija kibret fl-iskala, fil-velocita u fil-firxa, kif ukoll tipprezenta theddida genwina
ghas-sigurta tal-UE.

L-UE hadet ghadd ta’ mizuri biex tindirizza d-dizinformazzjoni. Mill-2015 'il quddiem,
it-Task Force East StratCom ibbazata fis-SEAE giet stabbilita biex jigu kkontestati |-
kampaniji ta' dizinformazzjoni Russi'®. Esperti fahhru I-hidma taghha fil-promozzjoni
ta’ politiki tal-UE, filwaqt li appoggaw il-midja indipendenti fil-Vicinat, u pprevedew,
segwew u indirizzaw id-dizinformazzjoni'®. Madankollu, ir-rizorsi tat-Task Force
huma limitati meta mgabbla mal-iskala u I-kumplessita tal-kampanji ta’
dizinformazzjoni'®*. Jinhtiegu interazzjoni aktar sistematika ma’ strutturi ezistenti
tal-UE u kooperazzjoni mtejba tal-komunikazzjoni strategika'®°. Pjan ta' azzjoni
gdid*8 gie approvat mill-Kunsill Ewropew f'Dicembru 2018.

Aktar recentement, il-Kkummissjoni, fuq il-bazi tal-Kkomunikazzjoni taghha ta’

April 2018 dwar I-indirizzar tad-dizinformazzjoni online'®’, zviluppat kodié¢i ta’
prattika awtoregolatorju u volontarju'®, i huwa bbazat fuq strumenti ta' politika
ezistenti li ghalihom iffirmaw il-pjattaformi online u l-industrija tar-reklamar®. L-
azzjoni tinkludi I-kontribut ghaz-zieda fl-affidabbilta tal-kontenut u I-appogg ghall-
isforzi biex jizdied il-litterizmu medjatiku u tal-ahbarijiet. Tnieda wkoll netwerk
Ewropew indipendenti ta’ verifikaturi tal-fatti.

Il-kummissjoni ddikjarat li jistghu jsegwu mizuri regolatorji ohra jekk il-kodici ta’
prattika ma jigix osservat. Id-determinazzjoni tal-effettivita tal-mizuri se tkun
krucjali, b’mod partikolari fid-decizjoni dwar kif ghandu jitkejjel it-titjib fil-fiducja, fit-
trasparenza u fl-obbligu ta’ rendikont.

Sfida ohra se tkun li jinstabu modi kif jittejbu l-identifikazzjoni, I-analizi u |-
esponiment ta’ dizinformazzjoni®®°. Jinhtiegu wkoll il-monitoragg u l-analizi attivi u
strategici ta’ sorsi miftuha tad-data®®!. Tentattivi biex jinkiseb fehim ahjar tal-
ambjent ta’ theddid ghandhom ikopru wkoll xejriet emergenti, bhal “deepfakes”
(vidjos foloz li jkunu saru bl-ghajnuna ta’ intelligenza artificjali u taghlim awtomatiku
approfondit), kif ukoll I-ghodod mehtiega biex jidentifikawhom.
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Tishih tal-awtonomija

116 Lue hija importatur nett ta’ prodotti u servizzi tac-¢ibersigurta, li jzid ir-riskju
tad-dipendenza teknologika fuq l-operaturi mhux tal-UE, u I-vulnerabbilta ghalihom°2,
B'mod partikolari, din ir-realta ddghajjef is-sigurta tal-infrastruttura kritika tal-UE, li hija
appoggata wkoll mill-ktajjen tal-provvista globali u kumplessi. Ir-riskju jkompli jigi
aggravat fejn l-operaturi mhux tal-UE jakkwistaw ditti ta¢-cCibersigurta Ewrope;j. L-Istati
Membri huma responsabbli ghall-iskrinjar tal-Investimenti Diretti Barranin (IDB), u
attwalment ma hemm |-ebda mekkanizmu ta' skrinjar fil-livell tal-UE*%3,

117 L-awtonomija strategika akbar hija objettiv fl-Istrategija Globali tal-UE u fil-
Komunikazzjoni tal-2017 Reziljenza, Deterrenza u Difiza'®*. L-indirizzar tal-ghadd kbir
ta’ sfidi pprezentati f'dan ir-rapport se jikkontribwixxi ghat-tishih ta’ din I-awtonomija
mixtieqa. L-ebda mizura unika mhi se tikseb dan wahidha.

Punti ta’ riflessjoni — Rispons effettiv

Id-Direttiva NIS kif tejbet in-notifika ta’ incidenti cibernetici f’setturi kritici u lil
hinn minnhom?

L-istituzzjonijiet tal-UE kemm ged jinternalizzaw tajjeb il-koordinazzjoni tar-
rispons ghall-krizijiet ghal inc¢ident cibernetiku kbir?

I¢-ciberdiplomazija kif jista’ jkollha rwol prominenti fl-azzjonijiet esterni tal-UE?

L-istrutturi u I-azzjonijiet attwali tal-UE jindirizzaw id-dizinformazzjoni
proporzjonata ghall-iskala u I-kumplessita tal-problema?
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Kummenti finali

Fi snin recenti, |-UE u I-Istati Membri taghha mexxew i¢-Cibersigurta ’l quddiem
fl-agenda sabiex itejbu r-reziljenza cibernetika kumplessiva. Madankollu, l-ilhuqg ta’
livell oghla ta’ cibersigurta fl-Unjoni jibga’ impenn monumentali. F'dan id-dokument
informattiv u analitiku, ahna kellna I-ghan li nigbdu |-attenzjoni ghall-isfidi principali
ghall-ambizzjoni tal-UE li ssir I-ambjent digitali I-aktar sikur fid-dinja.

L-analizi taghna turi li tinhtieg bidla lejn kultura tal-prestazzjoni li tinkorpora
prattiki ta’ evalwazzjoni ghall-izgurar ta’ obbligu ta’ rendikont u ta’ evalwazzjoni
siewja. Ghad baqga’ xi lakuni fid-dritt, u I-legizlazzjoni ezistenti ma tigix trasposta
b’mod konsistenti mill-Istati Membri. Dan jista’ jaghmilha difficli ghal-legizlazzjoni biex
tilhaq il-potenzjal shih taghha. Sfida ohra li giet identifikata tirrigwarda I-allinjament
tal-livelli ta’ investiment mal-ghanijiet strategici, li jappella ghaz-zieda fil-livelli ta’
investiment u l-impatt taghha. Dan huwa aktar difficli meta I-UE u I-Istati Membri
taghha ma jkollhomx stampa generali ¢ara tal-infiq tal-UE fil-qasam tac-c¢ibersigurta.
Hemm ukoll limitazzjonijiet irrappurtati fil-forniment ta’ rizorsi adegwati tal-agenziji
rilevanti ghac-ciberspazju tal-UE, inkluzi diffikultajiet fl-attrazzjoni u z-zamma ta’
talent.

Studji disponibbli jikkonkludu li I-governanza tac-Cibersigurta tista’ tissahhah
biex taghti spinta lill-abbilta tal-komunita globali li tirreagixxi ghal ciberattakki u
inc¢identi. Fl-istess wagqt, il-prevenzjoni tal-attakki kollha hija impossibbli. Ghalhekk, I-
identifikazzjoni u r-rispons rapidi kif ukoll il-protezzjoni tal-infrastruttura kritika u |-
funzjonijiet tas-so¢jeta, flimkien ma’ skambju ta’ informazzjoni u koordinazzjoni ahjar
bejn is-settur pubbliku u dak privat huma sfidi ewlenin li jridu jigu indirizzati. Fl-ahhar
nett, in-nuqgqas globali dejjem akbar ta’ hiliet fil-qasam tac-cibersigurta jfisser li z-zieda
tal-hiliet u s-sensibilizzazzjoni fis-setturi u |-livelli kollha tas-soc¢jeta huma wkoll sfida
importanti.
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Dawn I-isfidi pprezentati mit-theddid c¢ibernetiku li I-UE u I-ambjent globali
generali qed jiffac¢jaw, jirrikjedu impenn kontinwat u aderenza soda u kontinwa mal-
valuri tal-UE.

Dan id-Dokument Informattiv u Analitiku gie adottat mill-Awla Ill fil-laggha taghha tal-
14 ta' Frar 2019.

Ghall-Qorti Ewropea tal-Awdituri

Klaus-Heiner Lehne
President
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Anness | — Xenarju kumpless u b’diversi livelli li jinkludi hafna atturi

ll-Parlame
Il-Kkummissjoni Ewrope IL-KUNSILL
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Livell Tekniku Trattament ta’ incidenti matul krizi; monitoragg u sorveljanza ta’ incidentinkluza valutazzjoni kontinwa tar-riskju u tat-theddid
Livell Thejjija tat-tehid ta’ decizjonijet fil-livell politiku; koordinazzjoni tal-gestjoni tal-krizi tac-cibersigurta; valutazzjoni tal-konsegwenzi u |-
Operazzjonali impatt fil-livell tal-UE
Livell Gestjoni strategika u politika ta’ aspetti kemm ¢éiberneti¢i kif ukoll dawk mhux ¢iberneti¢i tal-krizi, inkluzi mizuri tahtil-Qafas ghal Rispons
Politiku Diplomatiku Konguntghal Attivitajiet Ciberneti¢i Malizzjuzi (“Sett ta' ghodod ta¢-Ciberdiplomazija“)

Livelli ta’ kooperazzjoni ghall-Pjan ta’

azzjoni 2017 tal-UE ghal incidenti fugskala

kbira relatati ma¢-cibersigurta biex jinkiseb

rispons ikkoordinat; gharfien tas-sitwazzjoni °
kondiviz u komunikazzjoni pubblika

Sors: II-QEA.

==® Flussita’nfiqprimarjumill-ProgrammH2020
1d-DG HOME jospita s-Segretarjattat-Task Force dwar I-Unjoni tas-
Sigurta
Nota: |I-ftehiminteristituzzjonali dwar is-CERT-UE jkopri 11-il istituzzjoniu
korpi tal-UE, u 37 Agenzija tal-UE



Anness Il — Infiq tal-UE fuq ic-Cibersigurta mill-2014 'il hawn

/

II-Kummissjoni Ewropea \

Pjattaformata’

€104 miljun €11-ll miljun | €26 miljun |spedalizzazzoni €400 miljun || €90 miljun
2014-2017

2016 2014-2017 Intelligenti tac- 2014-2017

- e 2017-2019
Cibersigurta

(Ricerka)
€500 miljun
2019-2020 (2vilupp)

€45 miljun €10 miljun | €9 miljun | €9 miljun €786 miljun
2014-2018 2017 2014-2018 2016-2017

2014-2017
Programm dwar il-
Gustizzja
77777777777777777777777777777777777777777777 r
-~ Centru Ewropew ta’ Kompetenza industrijali, ™ €2 000 miljun
CERT UE

] \

! Teknologika u tar-Ricerka fil-qasam tac- !

€2.5 miljun ' Cibersigurta u Netwerk ta’ Centri Nazzjonalita’ |
i i

| i

\ i

\ Bagitannwali Koordinazzjoni

«_ (ghall-gestjoni tal-infiq taht H2020 u d-DEP wara 1-2020) _ -

2021-2028

EUROPOL REA Impriza CEPOL ENISA EUROJUST

Kongunta

€22 miljun [€450 miljun | | €437 miljun €22 miljun €49 miljun €44 miljun

2017-2018 2017-2020 2015-2016 2014-2018 2014-2018 2014-2018

\

B ll-Kunsill

PESCO
EDA

\ Agenziji tal-UE /

Shubija Pubblika-Privata tal-ECSO f
(Organizzazzjoni Ewropea ghac- < Settur Privat
Cibersigurta) J l

€1 800 miljun
- Strumenti

= = = Qedjigu proposti

« Ghall-Europol, l-ammonti huma bbazati fuq |-Attivita A.4 “I|-Glieda kontra
¢-Ciberkriminalitd” minn dokumenti ta’ programmazzjoni pluriennali

* Ghall-ENISA, l-ammont jirrapprezenta porzjon tal-bagittal-agenzija
ffinanzjat mill-bagittal-UE

* Ghas-CEPOL u |-EUROJUST, |-ammonti pprezentati huma relatati man-
nefga operazzjonali biss

1¢-¢ifri jinkludu nfig mhux
relatat mac-cibersigurta

Sors: II-QEA, ibbazat fug dokumenti tal-Kummissjoni Ewropea u l-agenziji tal-UE.

Bank Ewropew
tal-Investiment

Mekkanizmu
ALELFAET R EY
Kooperazzjoni

Mekka nizmu ghall-Istati Me mbri tal-
EDAbiexjappoggaw finanzjarjament |-
istabbiliment u t-twettiq tal-izvilupp
ta’ teknologija militari

Akronimi

FNE: Facilita Nikkollegaw |-Ewropa

DEP: Programm Ewropa Digitali

FEZ: Fond Ewropew ghad-Difiza

ENI: Strument Ewropew ta’ Vicinat

FSIE: Fondi Strutturali uta' Investiment Ewropej
H2020: Programm Orizzont 2020

IcSP: Strument li jikkontribwixxighall-Istabbilta ul-Padci
IPA: Strument ghall-Assistenza ta’ Qabel |-Adezjoni
FSI-P: Fond ghas-Sigurta Interna - Pulizija

PI: Strumenti ta' Shubija
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Awditi tal-
konformita

Awditi tal-
prestazzjoni /
li jivverifikaw
il-valur ghall-
flus

Nota tal-valutazzjoni tal-Kontroll Intern

Rapport ta' Certifikazzjoni ghall-kontijiet tal-Iskema Generali tas-Sigurta So¢jali
(difiza, affarijiet barranin)

Certifikazzjoni tal-kontijiet tal-Istat

Zgurar tas-sigurta u |-preservazzjoni ta’ databases nazzjonali Estonjani ta’
importanza kritika

Effettivita ta’ kontrolli interni fil-protezzjoni ta’ data personali fid-databases
nazzjonali

Rapport dwar il-mitigazzjoni tac-ciberattakki
RiR 2014:23 Sigurta tal-Informazzjoni fl-amministrazzjoni pubblika civili

Rapport dwar l-ipprocessar mill-gvern ta’ data kunfidenzjali dwar il-persuni u |-
kumpaniji

Il-Programm Nazzjonali ta¢-Cibersigurta

Rapport ghall-Kumitat tal-Bagit tal-Parlament Federali Germaniz skont |-
Artikolu 88, il-paragrafu 2, tal-Kodici tal-Bagit Federali (BHO) — konsolidazzjoni tal-
IT, il-Gvern Federali

Rapport dwar l-access ghas-sistemi tal-IT li jappoggaw il-provvediment ta’ servizzi
essenzjali lis-socjeta Daniza

Awtorita tal-lppjanar Pubbliku ta’ Plaine de France
“Ambjent ta¢-Cibersigurta fil-Litwanja”
Verzjoni Litwana

sommarju tradott fl-Ingliz

Prestazzjoni ta’ kompiti relatati mac-cibersigurta minn korpi pubblici fil-Polonja
(bil-PL)

RiR 2015:21 Ciberkriminalita — il-pulizija u |-prosekuturi jistghu jkunu aktar
effi¢jenti.

Diskrepanza fil-Hiliet Digitali fil-Gvern (Stharrig)
Rapport ghall-Parlament Federali: Finanzi Federali: gbir tat-taxxa tas-successjoni

Rapport dwar il-gestjoni tas-sigurta tal-IT f'sistemi esternalizzati lil fornituri
esterni

Rapport tal-awditjar tal-attivita ta’ self tal-Istitut tal-Kreditu Uffi¢jali 2016
Tmexxija tan-Netwerk tas-Sigurta tal-Gvern

Zgurar tas-sigurta tas-sistemi tal-IT uzati ghall-kompiti pubblici

Prevenzjoni u glieda kontra I-bullying ¢ibernetiku fost it-tfal u fost il-persuni

Xoghol ta’ sigurta tal-informazzjoni f'disa’ agenziji
- Awditu iehor tas-sigurta tal-informazzjoni fl-Istat. RiR 2016:8
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2016

Intemm fl-
2018/
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FR

FR

FR

EE

EE

DK

SE

DK

UK

DE

DK

FR

LT

PL

SE

UK

BE

DK

ES
FI
PL

PL

SE


https://www.economie.gouv.fr/files/nec_2014_defense_2eme_chambre.pdf
https://www.economie.gouv.fr/files/nec_2014_affaires_etrangeres_di_4eme_chambre_.pdf
https://www.ccomptes.fr/sites/default/files/EzPublish/20170531-rapport-certification-comptes-Etat-exercice-2016.pdf
http://www.riigikontroll.ee/tabid/206/Audit/2074/Area/4/language/et-EE/Default.aspx
http://www.riigikontroll.ee/tabid/206/Audit/2074/Area/4/language/et-EE/Default.aspx
http://www.rigsrevisionen.dk/publikationer/2013/32013/
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2014/information-security-in-the-civil-public-administration.html
http://www.rigsrevisionen.dk/publikationer/2014/12014/
https://www.nao.org.uk/report/update-on-the-national-cyber-security-programme/
https://www.bundesrechnungshof.de/de/veroeffentlichungen/beratungsberichte/langfassungen/langfassungen-2015/2015-bericht-it-konsolidierung-bund
http://www.rigsrevisionen.dk/publikationer/2015/12015/
https://www.vkontrole.lt/failas.aspx?id=3497
https://www.vkontrole.lt/failas.aspx?id=3504
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2015/cyber-crime---police-and-prosecutors-can-be-more-efficient.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2015/cyber-crime---police-and-prosecutors-can-be-more-efficient.html
https://www.nao.org.uk/report/the-digital-skills-gap-in-government-survey-findings/
https://www.ccrek.be/FR/Publications/Fiche.html?id=2a74f40b-e631-4f48-95dc-e2ca8e3ba73e
http://www.rigsrevisionen.dk/publikationer/2016/52016/
http://www.tcu.es/repositorio/a65f683a-6804-44ca-91c4-296ba548a7e1/I1268.pdf
https://www.vtv.fi/en/publications/performance_audit_reports/2016/steering_of_the_government_security_network.6109.xhtml
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_15_042_201509211138471442835527%7E01,typ,kk.pdf
https://www.nik.gov.pl/plik/id,15249,vp,17730.pdf
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2016/information-security-work-at-nine-agencies.html

Ohrajn

Protezzjoni tal-informazzjoni fil-gvern kollu

Rapport dwar il-protezzjoni tas-sistemi tal-IT u ta’ data dwar is-sahha fi tliet
regjuni Danizi

Nota dwar ir-rizultati tal-awditu parallel internazzjonali “Effettivita ta’ kontrolli

interni fil-protezzjoni ta’ data personali f'databases nazzjonali.
Arrangamenti ta’ protezzjoni c¢ibernetika

Tmexxija tal-affidabbilta ta’ servizzi elettronici

Netwerk tal-kmamar tal-Agrikoltura (sintezi)

Vaucluse Kamra tal-Kummer¢ u |-Industrija (mill-Awla tal-Awditjar Regjonali
PACA)

Zgurar tas-sigurta u |-preservazzjoni ta’ databases nazzjonali Estonjani ta’
importanza kritika

“Zvilupp tal-Infrastruttura ta’ Komunikazzjoni Elettronika tal-Istat”
Verzjoni Litwana
sommarju tradott fl-Ingliz

Awditu tat-Teknologija tal-Informazzjoni: Cibersigurta fl-Entitajiet tal-Gvern
Is-sistema nazzjonali tar-registri: sigurta, prestazzjoni u facilita tal-uzu
L-inc¢ident ta’ WannaCry

Frodi Online

Rapport dwar il-protezzjoni kontra I-attakki minn software ta' riskatt

Sptar ta’ Arpajon (hdejn il-Kamra Regjonali ta’ fle-de-France)

“Gestjoni ta’ Rizorsi ta’ Informazzjoni fi Stat Kritiku”

“Kriminalita Elettronika”

Sigurta tal-Informazzjoni fil-Polonja

Database tal-korpi pubblici

Kwestjonarju dwar il-politika ta’ sigurta u l-analizi tar-riskju (ghadu ghaddej)

2016

2017

2017

2017
2017

2017

2017

Intemm fl-
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2017
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2017
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https://www.nao.org.uk/report/protecting-information-across-government/
http://www.rigsrevisionen.dk/publikationer/2017/42017/
http://www.riigikontroll.ee/tabid/206/Audit/2426/Area/4/language/et-EE/Default.aspx
https://www.vtv.fi/en/publications/performance_audit_reports/2017/cyber_protection_arrangements.6397.xhtml
https://www.vtv.fi/en/publications/performance_audit_reports/2017/steering_of_the_operational_reliability_of_electronic_services.6397.xhtml
https://www.ccomptes.fr/sites/default/files/EzPublish/17-chambres-agriculture-Tome-1.pdf
https://www.ccomptes.fr/sites/default/files/2017-11/PAR2017-1418.pdf
https://www.vkontrole.lt/failas.aspx?id=3724
https://www.vkontrole.lt/failas.aspx?id=3726
http://nao.gov.mt/en/recent-publications
http://nao.gov.mt/en/recent-publications
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_16_006_201605300811411464595901%7E02,typ,kk.pdf
https://www.nao.org.uk/report/investigation-wannacry-cyber-attack-and-the-nhs/
https://www.nao.org.uk/report/online-fraud/
http://www.rigsrevisionen.dk/publikationer/2018/112017/
https://www.ccomptes.fr/sites/default/files/2018-01/IDR2017-59_2.pdf
https://www.nik.gov.pl/aktualnosci/co-nik-skontroluje-w-2018.html

Akronimi u abbrevjazzjonijiet

ASE: Awtorita Supervizorja Ewropea

CERT-UE: Skwadra ta' Rispons f'Emergenza relatata mal-Kompjuters
cPPP: Shubija Pubblika-Privata kuntrattwali

CSIRT: Skwadra ta’ Rispons ghal Incidenti relatati mas-Sigurta tal-Kompjuters
DDoS: Attakk Distribwit li Jwaqqaf is-Servizz

DEP: Programm Ewropa Digitali

DG CONNECT: Netwerks tal-Kkomunikazzjonijiet, Kontenut u Teknologija
DG HOME: Direttorat Generali ghall-Migrazzjoni u |-Affarijiet Interni

DG JUST: Direttorat Generali ghall-Gustizzja u I-Konsumaturi

DIGIT: Direttorat Generali ghall-Informatika

Direttiva NIS: Direttiva dwar is-Sigurta tan-Netwerks u tal-Informazzjoni
EC3: Centru Ewropew taé¢-Ciberkriminalita tal-Europol

ECSEL: Komponenti u Sistemi Elettronici ghat-Tmexxija Ewropea

ECSM: Xahar iddedikat gha¢-Cibersigurta Ewropea

ECSO: Organizzazzjoni Ewropea taé¢-Cibersigurta

EDA: Agenzija Ewropea ghad-Difiza

ENISA: Agenzija Ewropea dwar is-Sigurta tan-Netwerks u |-Informazzjoni
FSI - P: Fond ghas-Sigurta Interna - Pulizija

FSIE: Fondi Strutturali u ta’ Investiment Ewropej

GDPR: Regolament Generali dwar il-Protezzjoni tad-Data

HWPCI: Grupp ta' Hidma Orizzontali dwar Kwistjonijiet ta' Ciberspazju
ICS: Sistemi ta' Kontroll Industrijali

IDB: Investiment Dirett Barrani
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ISSB: Bord ta' Tmexxija tas-Sigurta tal-Informazzjoni

JRC: Centru Kongunt tar-Ricerka

LISO: Ufficjal Lokali tas-Sigurta tal-Informazzjoni

NAO: Ufficcju Nazzjonali tal-Awditjar

NCIRC: Kapacita ta' rispons tan-NATO ghal incidenti relatati mal-kompjuters
PESCO: Qafas ta' Kooperazzjoni Strutturata Permanenti

PSDK: Politika ta’ Sigurta u ta’ Difiza Komuni

QEA: II-Qorti Ewropea tal-Awdituri

SEAE: Servizz Ewropew ghall-Azzjoni Esterna

SME: Intrapriza Zghira u ta' Dags Medju

UE: Unjoni Ewropea
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Glossarju

Adware: Software malizzjuz li juri strixxuni ta’ reklamar jew pop-ups li jinkludu kodici
ghas-sorveljanza tal-imgiba online tal-vittmi.

Attakk Distribwit li Jwaqqaf is-Servizz (DDoS): Ciberattakk i jipprevieni lill-utenti
legittimi milli jkollhom acécess ghal servizz jew rizors online billi jintbaghtulhom aktar
talbiet milli jifilhu.

Botnet: Netwerk ta’ kompjuters infettati b’software malizzjuz u kkontrollati mill-
boghod, minghajr ma jindunaw I-utenti, biex tintbaghat posta elettronika spam,
tinsteraq informazzjoni jew jitniedu ciberattakki kkoordinati.

Ciberattakk: Tentattiv biex jiddghajfu jew jingerdu |-kunfidenzjalita, I-integrita u d-
disponibbilta tad-data jew ta’ sistema tal-kompjuter permezz tac-ciberspazju.

Ciberdifiza: Subsett ta¢-cibersigurta li ghandu I-ghan li jiddefendi ¢-¢iberspazju b’mezzi
militari u b’mezzi xierga ohra sabiex jintlahqu I-ghanijiet strategici militari.

Ciberkriminalita: Diversi attivitajiet kriminali li jinvolvu kompjuters u sistemi tal-IT,
bhala ghodda primarja jew inkella mira primarja. Dawn I-attivitajiet jinkludu: reati
tradizzjonali (ez. frodi, falsifikazzjoni u serq tal-identita); reati relatati mal-kontenut (ez.
distribuzzjoni online ta’ pornografija tat-tfal jew inc¢itament ghal mibeghda razzjali); u
reati unici ghall-kompjuters u s-sistemi ta’ informazzjoni (ez. attakki kontra s-sistemi ta’
informazzjoni, attakki li jwaqqfu s-servizz u malware).

Cibersigurta: Is-salvagwardji u I-mizuri kollha adottati biex jiddefendu s-sistemi tal-IT u
d-data taghhom kontra access mhux awtorizzat, attakk u hsara biex jigu zgurati d-
disponibbilta, il-kunfidenzjalita u I-integrita taghhom.

Ciberspazju: L-ambjent globali intangibbli li fih komunikazzjoni online ssehh bejn
persuni, software u servizzi permezz ta’ netwerks tal-kompjuter u apparat teknologiku.

Cloud computing: ll-forniment ta’ rizorsi tal-IT fug talba — bhall-hzin, il-qawwa
komputazzjonali jew il-kapacita ta' kondivizjoni tad-data - fuq I-internet, permezz tal-
ospitalita fuq servers remoti.

Data dwar l-access: Informazzjoni dwar I-attivita ta’ log-in u log-out min-naha ta’ utent
biex jaccessa servizz, bhal hin, data u indirizz IP.

Data personali: Informazzjoni relatata ma’ individwu identifikabbli.
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Disponibbilta: L-izgurar li I-informazzjoni tigi accessata u uzata b’'mod f'waqtu u
affidabbli.

Dizinformazzjoni: Informazzjoni li tista’ tigi kkonfermata bhala falza jew garrieqa, li
tinhologq, tigi pprezentata u disseminata ghall-benefi¢¢ju ekonomiku jew biex tgarraqg
intenzjonalment bil-pubbliku, u li tista’ tikkawza hsara pubblika.

Ekosistema cibernetika: Komunita kumplessa ta’ apparat, data, netwerks, persuni,
processi, u organizzazzjonijiet li jinteragixxu bejniethom, kif ukoll -ambjent ta’ processi
u teknologiji li jinfluwenzaw u jappoggaw dawn |-interazzjonijiet.

Gestjoni tal-vulnerabbiltajiet: Parti integrali tas-sigurta tal-kompjuters u n-netwerks
biex jigi mmitigat jew ipprevenut b’mod proattiv I-isfruttament tal-vulnerabbiltajiet
tas-sistema u tas-software permezz tal-identifikazzjoni, il-klassifikazzjoni, u r-rimedju
ghalihom.

Hacker: Individwi jew gruppi li jiksbu access mhux awtorizzat ghal sistemi ta’
informazzjoni jew netwerks bil-hsieb li jsegwu ghanijiet so¢jali u politici.

Incident cibernetiku: Avveniment li jaghmel hsara jew li jhedded b’mod dirett jew
indirett ir-reziljenza u s-sigurta ta’ sistema tal-IT u d-data |i hija tipprocessa, tahzen jew
tittrazmetti.

Infrastruttura elettorali: Tinkludi sistemi tal-IT u databases ghall-kampaniji,
informazzjoni sensittiva dwar il-kandidati, sistemi ta’ registrazzjoni u ta’ gestjoni tal-
votanti.

Infrastruttura kritika: Rizorsi fizici, servizzi, u facilitajiet li t-tfixkil jew il-qerda taghhom
ikollhom impatt serju fuq il-funzjonament tal-ekonomija u s-socjeta.

Integrita: Il-harsien kontra I-modifiki mhux xierqa jew il-gerda tal-informazzjoni, u |-
garanzija tal-awtenticita taghha.

Internet tal-Oggetti: In-netwerk tal-oggetti ta’ kuljum mghammra b’elettronika,
software u sensuri, biex b’hekk ikun hemm komunikazzjoni u skambju ta’ data fuq I-
internet.

Kitt ta’ sfruttament: Tip ta’ sett ta’ ghodod li ¢-¢iberkriminali juzaw biex jattakkaw il-
vulnerabbiltajiet fis-sistemi ta’ informazzjoni, biex b’hekk ikunu jistghu jiddistribwixxu
malware jew iwettqu attivitajiet malizzjuzi ohra.

Kontenut digitali: Kwalunkwe data — bhal test, hoss, stampi jew vidjo — mahzuna
f’format digitali.
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Kriminalita bl-uzu tal-internet: Kriminalita tradizzjonali mwettga fuq skala akbar bl-uzu
ta’ sistemi tal-IT.

Kriminalita ciberdipendenti: Kriminalita li tista’ titwettaq biss bl-uzu ta’ apparat tal-IT.

Kriptagg: It-trasformazzjoni ta’ informazzjoni li tingara f'kodici li ma jingarax biex din
tigi protetta. Biex jagra l-informazzjoni, |-utent irid ikollu a¢¢ess ghal kjavi sigrieta jew
password.

Kriptovaluta: Assi digitali li jinhareg u jigi skambjat bl-uzu ta’ tekniki ta' kriptagg,
indipendentement minn bank centrali. Huwa accettat bhala mezz ta’ pagament fost il-
membri ta’ komunita virtwali.

Kunfidenzjalita: Il-protezzjoni ta’ informazzjoni, data jew assi kontra access jew
divulgazzjoni mhux awtorizzati.

Malware li jhassar id-data (Wiper malware): Klassi ta’ malware li l-intenzjoni tieghu
hija li jhassar id-data minn fuq il-hard drive tal-kompjuter li jinfetta.

Malware: Software malizzjuz. Programm tal-kompjuter imfassal biex jaghmel hsara lil
kompjuter, server jew netwerk.

Mudell ta’ reat kriminali bhala servizz (CaaS): Mudell ta' kummer¢ kriminali li jixpruna
I-ekonomija sotterranja digitali, billi jipprovdi firxa wiesgha ta’ servizzi u ghodod
kummercjali li jippermettu lic-ciberkriminali bla sengha u li jinsabu fil-livell tad-dhul
iwettqu ciberkriminalita.

Phishing: ll-prattika li tintbaghat posta elettronika li tkunu tidher li torigina minn sors
fdat sabiex tgarraq bir-ricevituri biex jikklikkjaw fuq links malizzjuzi jew jikkondividu
informazzjoni personali.

Reziljenza cibernetika: L-abbilta ta’ prevenzjoni, thejjija u rezistenza ghal incidenti u
ciberattakki, kif ukoll l-irkupru minnhom.

Servizzi fiducjarji: Servizzi li jtejbu |-validita legali ta’ tranzazzjoni elettronika, bhal
firem elettronici, sigilli, kronogrammi, awtentikazzjoni ta’ konsenja rregistrata u ta’ siti
web.

Sigurta tal-informazzjoni: Is-sett ta’ processi u ghodod li jipprotegu d-data fizika u
digitali minn aé¢éess mhux awtorizzat, uzu, divulgazzjoni, tfixkil, modifiki, registrazzjoni
jew gerda.
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Sigurta tan-netwerks: Subsett tac-cibersigurta li jipprotegi d-data li tintbaghat
permezz ta’ apparat fuq l-istess netwerk, biex jigi zgurat li I-informazzjoni ma tigix
intercettata jew mibdula.

Sistema ta' legat: Sistema tal-kompjuter, applikazzjoni jew lingwa ta' programmar
obsoleti jew antikwati li ghadhom jintuzaw, izda li ghalhom l-aggornamenti u l-appogg
tal-bejjiegha jistghu ma jkunux disponibbli, inkluz I-appogg ghas-sigurta.

Skimming: Is-serq ta’ data dwar il-karti ta' kreditu jew ta' debitu meta din tiddahhal
online.

Social engineering: Fil-qasam tas-sigurta tal-informazzjoni, il-manipulazzjoni
psikologika sabiex persuni jigu mgarrga biex iwettqu azzjoni jew jiddivulgaw
informazzjoni kunfidenzjali.

Software ta' riskatt : Software malizzjuz li ma jhallix lill-vittmi jkollhom access ghal
sistema tal-kompjuter jew li permezz tieghu |-fajls ma jkunux jistghu jingraw,
normalment permezz ta’ kriptagg. L-aggressur imbaghad normalment jirrikatta lill-
vittma billi jirrifjuta li jerga’ jtih access sakemm jithallas riskatt.

Theddid ibridu: Espressjoni ta’ intenzjoni ostili li I-avversarji jaghmlu bl-uzu ta’ tahlita
ta' tekniki ta’ gwerra konvenzjonali u mhux konvenzjonali (jigifieri metodi militari,
politici, ekonomici u teknologici) fl-insegwiment gawwi tal-objettivi taghhom.

Uzu ta’ software korrettiv: L-introduzzjoni ta’ sett ta’ bidliet ghas-software jew biex
dan jigi aggornat, jissewwa, jew jittejjeb, inkluza t-tiswija ta’ vulnerabbiltajiet tas-
sigurta.

Vektorizzazzjoni tat-testi: ll-process ta’ konverzjoni ta’ kliem, sentenzi jew dokumenti
shah f'vetturi numerici biex b’hekk algoritmi tat-taghlim awtomatiku jkunu jistghu
juzawhom.
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Fl-abbozz tal-Att dwar i¢-Cibersigurta tal-UE, din giet iddefinita bhala l-attivitajiet kollha
mehtiega biex jigu protetti n-netwerks u s-sistemi ta’ informazzjoni, l-utenti taghhom, u
persuni affettwati minn theddid ¢ibernetiku. L-Att huwa mistenni li jigi adottat mill-
Parlament Ewropew u mill-Kunsill fil-bidu tal-2019.

L-Europol, Internet Organised Crime Threat Assessment 2017 (Valutazzjoni tal-2017 dwar it-
Theddida mill-Kriminalita Organizzata ffacilitata mill-Internet).

L-Organizzazzjoni Ewropea ta¢-Cibersigurta (ECSO), European Cybersecurity Industry
Proposal for a contractual Public-Private Partnership (Proposta mill-Industrija Ewropea tac-
Cibersigurta ghal Shubija Pubblika-Privata kuntrattwali), Gunju 2016.

II-Parlament Ewropew, Cybersecurity in the European Union and Beyond: Exploring the
Threats and Policy Responses (Cibersigurta fl-Unjoni Ewropea u Lil hinn Minnha: Esplorazzjoni
tat-Theddid u r-Rispons ta’ Politika), Studju ghall-Kumitat LIBE, Settembru 2015.

L-ENISA, ENISA Threat Landscape Report 2017 (Rapport dwar ix-Xenarju tat-Theddid tal-
ENISA 2017), it-18 ta’ Jannar 2018.

L-Europol, Internet Organised Crime Threat Assessment 2018 (Valutazzjoni tal-2018 dwar it-
Theddida mill-Kriminalita Organizzata ffacilitata mill-Internet).

L-Europol, Ibid., 2018.

I¢-Centru Ewropew ghall-Ekonomija Politika, Stealing Thunder: Will cyber espionage be
allowed to hold Europe back in the global race for industrial competitiveness? (Serq tal-
Ideat: I¢-Ciberspjunagg se jkun jista’ jzomm lura lill-Ewropa mit-telliega globali ghall-
kompetittivita industrijali?), id-Dokument Okkazjonali Nru 2/18, Frar 2018.

II-Kummissjoni Ewropea, L-Istat tal-Unjoni 2017 tal-President.

L-Europol, World’s Biggest Marketplace selling internet paralysing DDoS attacks taken
down (Inghalaq I-Akbar Suq fid-Dinja li jbigh attakki DDoS paralizzanti fuq I-internet),
stqarrija ghall-istampa, il-25 ta’ April 2018.

L-Europol, Internet Organised Crime Threat Assessment 2017 (Valutazzjoni tal-2017 dwar it-
Theddida mill-Kriminalita Organizzata ffacilitata mill-Internet).

L-iskeda informattiva tal-Kummissjoni Ewropea dwar i¢-Cibersigurta, Settembru 2017.

L-ispejjez jistghu jinkludu: telf fid-dhul, spejjez ghat-tiswija ta’ sistemi bil-hsara;
obbligazzjonijiet potenzjali ghal assi jew informazzjoni misruga; incentivi ghaz-zamma tal-
klijenti; primjums tal-assigurazzjoni oghla; zieda fl-ispejjez relatati mal-protezzjoni (sistemi
godda, impjegati, tahrig); rizoluzzjoni potenzjali tal-ispejjez ta’ konformita jew tal-
litigazzjoni.

NTT Security, Risk:Value 2018 Report (Riskju: Rapport dwar il-Valuri 2018).

Is-software ta' riskatt Wannacry sfrutta l-vulnerabbiltajiet fi protokoll ta’ Microsoft
Windows, u dan ippermetta I-akkwizizzjoni mill-boghod ta’ kull kompjuter. ll-kumpanija
Microsoft harget software korrettiv wara li kienet skopriet il-vulnerabbilta. Madankollu,
mijiet ta’ eluf ta’ kompjuters kienu ghadhom ma gewx aggornati, u hafna minn dawn gew
sussegwentement infettati. Sors: A. Greenberg, Hold North Korea Accountable For


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://ecs-org.eu/documents/ecs-cppp-industry-proposal.pdf
https://ecs-org.eu/documents/ecs-cppp-industry-proposal.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017
chttps://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
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http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://europa.eu/rapid/press-release_IP-17-3193_mt.htm
https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-biggest-marketplace-selling-internet-paralysing-ddos-attacks-taken-down
https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-biggest-marketplace-selling-internet-paralysing-ddos-attacks-taken-down
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
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Wannacry—and the NSA, too (Inzommu lill-Korea ta' Fuq Responsabbli ghal Wannacry — u
[-NSA wkoll), WIRED, id-19 ta’ Dicembru 2017.

II-Kumissjoni Ewropea, Europeans’ attitudes towards cybersecurity (L-attitudni tal-Ewropej
lejn ic-¢ibersigurta), I-Ewrobarometru Specjali 464a, Settembru 2017. Stharrig ta’ segwitu
huwa mistenni li jigi ppubblikat fil-bidu tal-2019.

II-Konvenzjoni ta' Budapest hija linja gwida internazzjonali vinkolanti ghal pajjizi li qed
jizviluppaw legizlazzjoni kontra ¢-¢iberkriminalita. Hija tipprovdi gafas ghall-kooperazzjoni
internazzjonali bejn I-Istati partijiet. II-Kkummissjoni, il-Kunsill tal-Unjoni Ewropea, I-Europol,
[-ENISA u I-Eurojust attwalment jirrapprezentaw I-UE.

[I-Kkummissjoni Ewropea, L-Istrategija ta’ Cibersiqurtd tal-Unjoni Ewropea: Ciberspazju
Miftuh, Sikur u Sigur, JOIN (2013) 1 final, is-7 ta’ Frar 2013.

II-Kummissjoni Ewropea, L-Agenda Ewropea dwar is-Sigurta, COM(2015) 185 final, it-
28 ta’ April 2015.

II-Kkummissjoni Ewropea, Strategija ghal Sug Uniku Digitali ghall-Ewropa,
COM(2015) 192 final, is-6 ta’ Mejju 2015.

Is-SEAE, Shared Vision, Common Action: A Stronger Europe. A Global Strategy for the
European Union’s Foreign and Security Policy (Vizjoni Kondiviza, Azzjoni Komuni: Ewropa
Aktar b’Sahhitha. Strategija Globali ghall-Politika Estera u ta' Sigurta tal-Unjoni Ewropea),
Gunju 2016.

I¢-Centru ghall-Istudji Politi¢i Ewropej, Strengthening the EU’s Cyber Defence Capabilities —
Report of a CEPS Task Force (Tishih tal-Kapacitajiet tal-UE ghac¢-Ciberdifiza — Rapport ta’
Task Force tas-CEPS), Novembru 2018.

Il-malware uzat ghall-attakk mis-software ta' riskatt Wannacry li gie attribwit lill-Korea ta'
Fug mill-Istati Uniti, mir-Renju Unit u mill-Awstralja, originarjament gie zviluppat u
akkumulat mill-Agenzija tas-Sigurta Nazzjonali tal-Istati Uniti biex jisfrutta lI-vulnerabbiltajiet
tal-Windows. Sors: A. Greenberg, ibid., WIRED, id-19 ta’ Dicembru 2017. Wara l-attakki, il-
kumpanija Microsoft ikkundannat I-akkumulazzjoni ta’ vulnerabbiltajiet tas-software mill-
gvernijiet u tenniet it-talba taghha ghall-htiega ghal Konvenzjoni Digitali ta' Ginevra.

Minbarra |-art, il-bahar, I-arja u l-ispazju.

[-Qafas ta’ Politika tal-UE dwar i¢-Ciberdifiza (aggornament tal-2018), 14413/18, id-
19 ta’ Novembru 2018.

II-Kummissjoni Ewropea/is-Servizz Ewropew ghall-Azzjoni Esterna, Qafas Kongunt biex jigi
miggieled it-theddid ibridu: reazzjoni tal-Unjoni Ewropea, JOIN(2016) 18 final, is-
6 ta’ April 2016.

Dikjarazzjoni kongunta mill-Presidenti tal-Kunsill Ewropew u tal-Kummissjoni Ewropea, u
mis-Segretarju Generali tal-Organizzazzjoni tat-Trattat tal-Atlantiku tat-Tramuntana, it-
8 ta’ Lulju 2016 u I-10 ta’ Lulju 2018.


https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-documents/docs/eu_agenda_on_security_en.pdf
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=celex:52015DC0192
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/#sm.0000mpb068eggcqczh61fx32wtiui
http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/mt/pdf
https://eur-lex.europa.eu/legal-content/mt/TXT/?uri=CELEX:52016JC0018
https://eur-lex.europa.eu/legal-content/mt/TXT/?uri=CELEX:52016JC0018
https://www.nato.int/cps/ra/natohq/official_texts_133163.htm
https://www.consilium.europa.eu/media/36096/nato_eu_final_eng.pdf
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II-Kummissjoni Ewropea/is-Servizz Ewropew ghall-Azzjoni Esterna, Reziljenza, Deterrenza u
Difiza: Il-bini ta' ¢ibersigurta b’sahhitha ghall-UE, JOIN(2017) 450 final, it-
13 ta’ Settembru 2017.

Id-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta’ Lulju 2016 dwar
mizuri ghal livell gholi komuni ta’ sigurta tan-netwerks u tas-sistemi tal-informazzjoni
madwar |-Unjoni (GU L 194, 19.7.2016, p. 1).

Id-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta’ Lulju 2016 dwar
mizuri ghal livell gholi komuni ta' sigurta tan-netwerks u tas-sistemi tal-informazzjoni
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