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Informacje na temat niniejszego dokumentu:

Cel niniejszego dokumentu analitycznego — niebedgcego sprawozdaniem z kontroli —
polega na przedstawieniu w zarysie ztozonych warunkdw, w jakich prowadzona jest
unijna polityka cyberbezpieczenstwa, oraz wskazaniu zasadniczych wyzwan
zwigzanych ze skutecznym realizowaniem tej polityki. W dokumencie poruszono
kwestie bezpieczenstwa sieci i informacji, cyberprzestepczosci, cyberobrony i
dezinformacji. Stanowi on jednoczes$nie wktad w przyszte prace kontrolne w tym
obszarze.

Trybunat przeanalizowat wybrane ogdlnodostepne informacje pochodzgce z
oficjalnych dokumentéw, stanowisk i opracowan zewnetrznych. Prace
przeprowadzono w okresie od kwietnia do wrzesnia 2018 r., przy czym w
dokumencie uwzgledniono rozwdj sytuacji az do grudnia 2018 r. Uzupetniono je
ankietg rozestang do krajowych organéw kontroli panstw cztonkowskich oraz
wywiadami z przedstawicielami kluczowych zainteresowanych stron z unijnych
instytucji oraz sektora prywatnego.

Rozpoznane przez Trybunat wyzwania pogrupowano w cztery szerokie kategorie: (i)
ramy polityczne; (ii) finansowanie i wydatkowanie srodkdw; (iii) budowanie
cyberodpornosci; (iv) skuteczne reagowanie na cyberincydenty. Kluczowym
sprawdzianem dla Unii pozostaje osiggniecie wyzszego poziomu
cyberbezpieczenstwa w UE. Z tego wzgledu na koricu kazdego rozdziatu
zamieszczono szereg kwestii do dalszego rozwazenia przez decydentow politycznych,
prawodawcow i specjalistow dziatajagcych w omawianej dziedzinie.

Trybunat pragnie przy tej okazji podziekowac za uzyteczne informacje zwrotne, ktére
otrzymat od stuzb Komisji, Europejskiej Stuzby Dziatan Zewnetrznych, Rady Unii
Europejskiej, Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji,
Europolu, Europejskiej Organizacji ds. Cyberbezpieczenstwa, a takze krajowych
organow kontroli z panstw cztonkowskich.
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Streszczenie

Technologia otwiera przed nami nowe niezmierzone mozliwosci, a nowe produkty i
ustugi stajg sie nieodtgcznym elementem codziennego zycia. Jednoczesnie rosnie
ryzyko cyberprzestepstw i cyberatakow, ktérych spoteczne i ekonomiczne
oddziatywanie jest coraz wieksze. Trwajace od 2017 r. starania Unii Europejskiej, by
przyspieszy¢ realizacje inicjatyw na rzecz podniesienia poziomu cyberbezpieczenstwa i
zwiekszenia autonomii cyfrowej, przypadajg wiec w szczegdlnie waznym momencie.

W niniejszym dokumencie analitycznym — ktory nie jest sprawozdaniem z kontroli i
opiera sie na ogdlnodostepnych informacjach — przedstawiono w zarysie ztozone i
niejednorodne okolicznos$ci prowadzenia polityki cyberbezpieczenstwa oraz wskazano
zasadnicze wyzwania zwigzane z jej skutecznym realizowaniem. Zakres dokumentu
obejmuje unijng polityke cyberbezpieczenstwa, a takze cyberprzestepczosé i
cyberobrone. Uwzgledniono w nim rowniez dziatania majgce na celu zwalczanie
dezinformacji. Rozpoznane przez Trybunat wyzwania pogrupowano w cztery szerokie
kategorie: (i) ramy polityczne i prawne; (ii) finansowanie i wydatkowanie srodkdw; (iii)
budowanie cyberodpornosci; (iv) skuteczne reagowanie na cyberincydenty. Na koricu
kazdego rozdziatu umieszczono szereg kwestii do rozwazenia odnoszacych sie do tych
wyzwan.

Ramy polityczne i prawne

Wobec braku mierzalnych celéw oraz niewielkiej ilosci dostepnych wiarygodnych
danych trudnym zadaniem jest opracowanie dziatan zgodnych z ogélnym zamiarem
unijnej strategii w zakresie cyberbezpieczenstwa, polegajgcym na stworzeniu
najbezpieczniejszego srodowiska cyfrowego na swiecie. Pomiary wynikéw
przeprowadza sie rzadko i dotychczas ocenie poddano jedynie niewielka liczbe
obszaréw polityki. Kluczowym wyzwaniem pozostaje zatem zapewnienie rzetelnej
rozliczalnosci i oceny dzieki przejsciu na kulture organizacyjng ukierunkowang na
wyniki i powigzang z ugruntowanymi praktykami oceny.

Ramy prawne pozostajg niekompletne. Luki w unijnych przepisach prawnych i
niespdjna transpozycja tych przepisow mogga sprawic, ze nie bedzie mozna
wykorzysta¢ w petni potencjatu tkwigcego w prawodawstwie.



Finansowanie i wydatkowanie srodkéw

Wyzwaniem jest rowniez dostosowywanie poziomow inwestycji do celdw.
Wymaga to nie tylko zwiekszenia ogdlnych inwestycji w cyberbezpieczenstwo — ktére
w UE pozostajg rozdrobnione i na niskim poziomie — lecz takze wzmocnienia
oddziatywania, w szczegdlnosci poprzez lepsze wykorzystanie rezultatéw uzyskanych
dzieki sSrodkom na badania naukowe oraz za sprawg skutecznego ukierunkowania
dziatan na przedsiebiorstwa typu start-up i finansowania tych przedsiebiorstw.

Zyskanie jasnego obrazu wydatkéw unijnych jest niezbedne do tego, by UE i
panstwa cztonkowskie wiedziaty, jakie luki nalezy wyeliminowa¢, aby osiggnac¢
zatozone cele. Poniewaz w budzecie UE nie wyodrebniono oddzielnych srodkéw na
strategie w zakresie cyberbezpieczenstwa, brak jest przejrzystych informaciji, jakie
srodki przeznaczono na jakie cele.

W czasach, gdy polityczne priorytety zwigzane z bezpieczeristwem zyskujg na
znaczeniu, niedostatki odpowiednich zasobéw w unijnych agencjach zajmujacych sie
cyberprzestrzenig moga skutkowac niespetnieniem przez UE ambicji w tej dziedzinie.
Aby poradzi¢ sobie z tym wyzwaniem, nalezy m.in. znalez¢ sposoby na przyciggniecie i
zatrzymanie utalentowanych pracownikow.

Budowanie cyberodpornosci

Uchybienia w zarzgdzaniu w zakresie cyberbezpieczeristwa sg powszechne w
sektorach publicznym i prywatnym w UE, a takze na szczeblu miedzynarodowym.
Ostabia to zdolnosc¢ spotecznosci miedzynarodowej do reagowania na cyberataki i ich
zwalczania. Stanowi rowniez przeszkode w stosowaniu jednego spdjnego podejscia w
catej UE. Nalezy zatem usprawnic¢ zarzadzanie w dziedzinie cyberbezpieczenstwa.

Coraz bardziej odczuwalny w skali globalnej niedostatek umiejetnosci w zakresie
cyberbezpieczenistwa sprawia, ze niezwykle istotne sg rozwéj kompetencji i
podnoszenie poziomu swiadomosci we wszystkich sektorach i grupach spotecznych.
Obecnie ogdlnounijne standardy dotyczgce szkolenia, certyfikacji i oceny ryzyka w
cyberprzestrzeni majg jedynie ograniczony zakres.

Stworzenie godnej zaufania cyberprzestrzeni ma kluczowe znaczenie dla
zwiekszenia ogodlnej cyberodpornosci. Sama Komisja ocenifa, ze koordynacja dziatan
WCciaz jest niewystarczajgca. Wyzwaniem pozostaje rowniez usprawnienie wymiany
informacji i koordynowania dziatan miedzy sektorem publicznym i prywatnym.



Skuteczne reagowanie na cyberincydenty

Systemy cyfrowe staty sie tak ztozone, ze zapobiezenie wszystkim atakom jest
niemozliwe. Problem ten mozna rozwigza¢, zapewniajac szybkie wykrywanie i
reagowanie. Tymczasem cyberbezpieczenstwo nie zostato jeszcze w petni witgczone w
istniejgce ogdlnounijne mechanizmy koordynacji reagowania kryzysowego. Moze to
ograniczac¢ zdolnos$¢ Unii do reagowania na transgraniczne cyberincydenty na duza
skale.

Podstawowym zagadnieniem jest ochrona infrastruktury i funkcji spotecznych o
krytycznym znaczeniu. Ponadto powazne wyzwanie stanowig potencjalne zaktécenia
procesow wyborczych i kampanie dezinformacyjne.

Obecne wyzwania zwigzane z cyberzagrozeniami, ktérym musi stawic czota UE, i
0golny rozwaoj sytuacji na Swiecie wymagajg ciggtego zaangazowania ze strony UE i
nieustannego, zdeterminowanego obstawania przy unijnych wartosciach
podstawowych.



Wstep

Technologia otwiera przed nami nowe niezmierzone mozliwosci. W miare jak
nowe produkty i ustugi rozpowszechniajg sie, stajg sie nieodtgczng czescig codziennego
zycia. Niemniej z kazdg kolejng zmiang rosnie zaleznos¢ technologiczna spoteczeristwa,
a wraz z nig — znaczenie cyberbezpieczenstwa. Im wiecej danych osobowych umieszcza
sie w internecie i im wieksza czes$¢ zycia toczy sie w sieci, tym wieksze jest zagrozenie
wszelkimi formami cyberprzestepczosci lub cyberatakdéw.

Brak jest standardowej, powszechnie uznawanej definicji cyberbezpieczeristwa?.
Ogolnie rzecz ujmujac, sg to wszystkie zabezpieczenia i srodki przyjete w celu ochrony
systemow informacyjnych i ich uzytkownikéw przed nieuprawnionym dostepem,
atakiem lub szkodg, tak aby zapewni¢ poufnos¢, integralnosé i dostepnosc informacji.

Na cyberbezpieczenstwo sktada sie zapobieganie cyberincydentom, ich
wykrywanie, reagowanie na nie oraz przywracanie dziaftalnosci po takich incydentach.
Incydenty moga by¢ wywotywane umysinie lub nieumysine i obejmujg np.
niezamierzone ujawnienie informacji, ataki na przedsiebiorstwa i infrastrukture
krytyczng, kradzieze danych osobowych, a nawet zaktdcanie przebiegu procesow
demokratycznych. Mogg one wywierac istotne skutki na osoby fizyczne, organizacje i
spotecznosci.

Jako termin stosowany w unijnych kregach politycznych cyberbezpieczeristwo nie
odnosi sie wytgcznie do bezpieczenstwa sieci i informacji. Dotyczy wszelkich
nielegalnych dziatan prowadzonych z wykorzystaniem technologii cyfrowych w
cyberprzestrzeni, a zatem cyberprzestepstw takich jak uruchamianie atakéw wirusow
komputerowych czy oszustwa zwigzane z ptatnosciami bezgotéwkowymi. Niekiedy
przedmiotem tych przestepstw jest zaréwno funkcjonowanie samych systemoéw, jak i
nielegalne tresci, jak w przypadku rozpowszechniania w sieci materiatéw
prezentujgcych seksualne wykorzystywanie dziecka. Cyberbezpieczeristwo moze sie
rowniez odnosi¢ do kampanii dezinformacyjnych majacych wyptywac na debaty w sieci
oraz podejrzewanych przypadkoéw zaktdcania przebiegu wybordw. Ponadto Europol
zwraca uwage na taczenie zjawisk cyberprzestepczosci i terroryzmu?.

Za cyberincydenty odpowiadajg rézne rodzaje podmiotéw — w tym panstwa,
grupy przestepcze i haktywisci — powodowanych réznymi motywami. Konsekwencje



tych incydentéw sg odczuwane na szczeblu krajowym, europejskim, a nawet
globalnym. Niemniej niematerialny i w duzej mierze transgraniczny charakter internetu
oraz wykorzystywane narzedzia i taktyki czesto utrudniajg wykrycie sprawcy ataku
(tzw. ,problem przypisania odpowiedzialnosci”).

06 Mozna wyodrebnié rézne kategorie zagrozen dla cyberbezpieczenstwa w
zaleznosci od tego, w jaki sposéb wptywajg one na dane — czy chodzi o ujawnienie,
modyfikacje, zniszczenie danych lub uniemozliwienie do nich dostepu — oraz tego, jakie
podstawowe zasady dotyczgce bezpieczenstwa zostaty naruszone, jak pokazano na rys.
1 ponizej. Niektore przyktady atakow przedstawiono natomiast w ramce 1. W miare jak
strategie atakdw na systemy informatyczne stajg sie coraz bardziej zaawansowane,
spada skuteczno$¢ mechanizméw obrony3.

Rys. 1 — Rodzaje zagrozen i zasady bezpieczenstwa naruszane w wyniku
tych zagrozen

Dostepnos¢ Poufnosé Integralnos¢

F’g Nieuprawniony dostep A A A
A

?‘x Ujawnienie

E’i l\{lodyflkacij'a A
informagcji

Zniszczenie

> b

E!ablokowanie dostepu
(<] do ustugi

Zrédto: Europejski Trybunat Obrachunkowy, opracowanie na podstawie badania Parlamentu
Europejskiego*. Ktédka oznacza brak oddziatywania na bezpieczeristwo; wykrzyknik oznacza zagrozenie
dla bezpieczenstwa.
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Wraz z podtgczeniem kazdego nowego urzgdzenia do sieci lub potgczeniem go z
innymi urzgdzeniami zwieksza sie tak zwana ,ptaszczyzna ataku”. Gwattownemu
rozwojowi internetu rzeczy, przetwarzania w chmurze, duzych zbioréw danych i
cyfryzacji przemystu towarzyszy coraz wieksze narazenie na ataki, umozliwiajgce
podmiotom dziatajgcym w ztej wierze dosiegniecie coraz wiekszej liczby ofiar.
Zrdznicowanie i coraz bardziej zaawansowany charakter cyberatakéw sprawiajg, ze
nadazenie za rozwojem sytuacji staje sie szczegdlnie trudne®.

Ztosliwe oprogramowanie ma na celu wyrzadzenie szkody w urzgdzeniach lub
sieciach. Moze obejmowac wirusy komputerowe, trojany, oprogramowanie typu
ransomware, robaki komputerowe, oprogramowanie reklamowe i szpiegujace.
Dziatanie oprogramowania typu ransomware polega na szyfrowaniu danych, tak
aby uniemozliwi¢ uzytkownikom dostep do plikéw do momentu, az zostanie
opfacony okup (ang. ransom), zazwyczaj w kryptowalucie, albo uzytkownicy
wykonajg okreslone dziatanie. Zgodnie z danymi Europolu ataki typu ransomware s3
ogodlnie najpowszechniejszym typem atakow, a liczba rodzajéw takiego
oprogramowania gwaftownie wzrosta w ostatnich latach. Coraz powszechniejsze
stajg sie ponadto rozproszone ataki typu ,,odmowa ustugi”, ktére uniemozliwiaja
dostep do ustug i zasobdéw, zalewajgc systemy ogromng iloscig zapytan, ktdrych nie
sposob obstuzy¢. W 2017 r. niemal jedna trzecia podmiotéw musiata stawic czota
atakom tego rodzaju®.

Uzytkownicy moga pas¢ ofiarg manipulacji i nieswiadomie wykonac okreslong
czynno$¢ lub ujawni¢ poufne informacje. Takie oszustwa mogg by¢ wykorzystywane
do celdw kradziezy danych lub cyberszpiegostwa i s3 znane pod nazwg manipulacji z
zakresu inzynierii spotecznej. Istniejg rézne sposoby przeprowadzania tego rodzaju
atakow. Jedng z powszechnie stosowanych metod jest phishing, polegajgcy na
przesytaniu pocztg elektroniczng wiadomosci sprawiajgcych wrazenie, ze pochodzg z
wiarygodnych zrddet, tak aby skfonié uzytkownikéw do ujawnienia informacji lub
klikniecia na facza instalujgce w urzgdzeniu ztosliwe oprogramowanie. Ponad pofowa
panstw cztonkowskich zgtosita prowadzenie dochodzen dotyczgcych atakow
sieciowych’.

Do najbardziej szkodliwych rodzajow zagrozen nalezg zaawansowane, trwate
zagrozenia (ang. advanced persistent threat — APT). Podmioty dopuszczajace sie
takich zaawansowanych atakow prowadzg dtugoterminowe monitorowanie i
kradziez danych, przy czym niekiedy dgzg rowniez do wywotania zniszczen. Atak jest
tak pomyslany, by pozosta¢ niewidocznym i niewykrytym przez mozliwie jak
najdfuzszy okres. Ataki typu APT sg czesto powigzane z okreslonymi panstwami i
ukierunkowane na szczegolnie newralgiczne dziedziny, takie jak technologia,
obronnosc i infrastruktura krytyczna. Cyberszpiegostwo ma odpowiadac za co
najmniej jedng czwartg wszystkich cyberincydentéw i wiekszos¢ zwigzanych z nimi
kosztow?.
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Trudno zmierzy¢ jest wptyw niedostatecznego przygotowania na cyberataki ze
wzgledu na brak wiarygodnych danych. Gospodarcze skutki cyberprzestepczosci
zwiekszyty sie pieciokrotnie w latach 2013-2017°. Dotkneta ona zaréwno rzady, jak i
przedsiebiorstwa — i te mate, i duze. Znajduje to odbicie w przewidywanym wzroscie
sktadek na ubezpieczenia w dziedzinie cyberbezpieczenstwa, z 3 mld euro w 2018 r. do
8,9 mld euro w 2020 r.

Podczas gdy finansowe skutki cyberatakdw stajg sie coraz bardziej odczuwalne,
istnieje zatrwazajgca rozbieznos¢ miedzy kosztem przeprowadzenia ataku oraz
kosztami zapobiegania, wykrywania i usuwania szkdd. Przyktadowo przeprowadzenie
rozproszonego ataku typu ,,odmowa ustugi” moze kosztowac jedynie 15 euro
miesiecznie, a tymczasem straty poniesione przez przedsiebiorstwa bedace ofiarg
ataku — wigczywszy w to szkody wizerunkowe — sg znacznie wieksze.

Choc¢ 80% europejskich przedsiebiorstw spotkato sie z co najmniej jednym
incydentem w dziedzinie cyberbezpieczeristwa w 2016 r.!!, Swiadomos¢ istnienia
zagrozen jest wcigz niepokojgco niska. Wsrdéd przedsiebiorstw w UE 69% nie posiada
zadnej wiedzy na temat wtasnego narazenia na cyberzagrozenia lub posiada taka
wiedze jedynie w podstawowym zakresie!?, a 60% nigdy nie szacowato potencjalnych
strat finansowych 3. Ponadto jak wynika z globalnego badania ankietowego, jedna
trzecia podmiotow zaptacitaby raczej hakerom okup niz inwestowata w
bezpieczenstwo informacji'4.

Globalne ataki wywotane przez oprogramowanie typu ransomware Wannacry
oraz oprogramowanie usuwajgce dane NotPetya tgcznie dotknety ponad 320 000 ofiar
w okoto 150 krajach®®. Incydenty te sprawity, ze globalnie uzmystowiono sobie, jakim
zagrozeniem sg cyberataki. Przetozyto sie na to na bardziej zdecydowane dazenie, by
uwzglednic cyberbezpieczenstwo w gtdwnym nurcie polityki. Co wiecej, obecnie 86%
obywateli UE uwaza, ze ryzyko zostania ofiarg cyberprzestepstwa rosnie?®.

W 2001 r. UE zyskata status obserwatora w komitecie Konwencji Rady Europy o
cyberprzestepczosci (konwencji budapesztarskiej)l’. Od tamtego czasu Unia dazyta, za
sprawg prowadzonej polityki, prawodawstwa i wydatkowania srodkdéw, do zwiekszenia
wtasnej cyberodpornosci. Wobec rosnace;j liczby znacznych cyberatakow i
cyberincydentéw dziatania te nabierajg od 2013 r. jeszcze wiekszego tempa, jak
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pokazano na rys. 2. Jednoczesnie panstwa cztonkowskie przyjety pierwsze krajowe
strategie w zakresie cyberbezpieczenstwa (a niektore z nich zdazyty je juz
zaktualizowac).

Gtéwne unijne podmioty odpowiedzialne za cyberbezpieczeristwo opisano w
ramce 2 i zatgczniku |.

Komisja Europejska dazy do zwiekszenia zdolnosSci w zakresie cyberbezpieczenstwa
oraz zaciesnienia wspotpracy i wzmocnienia roli UE w tej dziedzinie, a takze do
wigczenia tej kwestii do innych strategii politycznych UE. Gtéwnymi dyrekcjami
generalnymi odpowiedzialnymi za polityke w zakresie cyberbezpieczenstwa sg DG
CNECT (cyberbezpieczenstwo) oraz DG HOME (cyberprzestepczosc), do ktorych
kompetencji nalezg odpowiednio jednolity rynek cyfrowy i unia bezpieczenistwa. DG
DIGIT jest odpowiedzialna natomiast za bezpieczenstwo informatyczne systemow
wiasnych Komisji.

W realizowaniu tych zadan Komisje wspiera szereg agencji UE, w szczegdlnosci
Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA), petnigca
funkcje unijnej agencji do spraw cyberbezpieczenstwa, gtéwnego ciata doradczego
dziatajgcego na rzecz ksztattowania polityki, budowania zdolnosci i
rozpowszechniania wiedzy. Dziatajgce przy Europolu Europejskie Centrum ds. Walki z
Cyberprzestepczoscia (EC3) utworzono w celu usprawnienia reakcji unijnych
organdw Scigania na przypadki cyberprzestepczosci. W obrebie Komisji dziata
ponadto zespot reagowania na incydenty komputerowe (CERT-UE), wspierajgcy
wszystkie unijne instytucje, organy i agencje.

Europejska Stuzba Dziatann Zewnetrznych (ESDZ) zapewnia przywédztwo w
dziedzinie cyberobrony, cyberdyplomacji i komunikacji strategicznej, a w jej
strukturach dziatajg osrodki wywiadowcze i analityczne. Celem Europejskiej Agencji
Obrony jest budowanie zdolnosci w zakresie cyberobrony.

Panstwa cztonkowskie s3 w pierwszym rzedzie odpowiedzialne za wtasne
cyberbezpieczenstwo, a na szczeblu UE podejmujg dziatania za posrednictwem Rady,
w ramach ktérej dziatajg liczne organy zajmujace sie koordynacja dziatan i
dzieleniem sie informacjami (w tym Horyzontalna Grupa Robocza ds.
Cyberprzestrzeni). Parlament Europejski petni funkcje wspoétprawodawcy.

Organizacje sektora prywatnego, w tym podmioty branzowe, organy zarzadzajace
internetem i Srodowiska akademickie sg partnerem w ramach prowadzonych dziatan
i przyczyniajg sie do opracowywania i wdrazania polityki — w tym za posrednictwem
umownego partnerstwa publiczno-prywatnego.
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Rys. 2 — Przyspieszenie dziatan w zakresie opracowywania inicjatyw politycznych i prawodawstwa (stan na 31 grudnia 2018 r.)
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Zrédto: Europejski Trybunat Obrachunkowy.
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Inicjatywy polityczne

Unijne cybersrodowisko jest ztozone i wielowarstwowe. Obejmuje caty wachlarz
obszardéw polityki wewnetrznej, takich jak wymiar sprawiedliwosci i sprawy
wewnetrzne, jednolity rynek cyfrowy i strategie dotyczgce badan naukowych. W
polityce zewnetrznej kwestie dotyczace cyberbezpieczenstwa pojawiajg sie w
dyplomacji i w coraz wiekszym stopniu stanowig element ksztattujgcej sie unijnej
polityki bezpieczenstwa.

Podstawa unijnej polityki w tej dziedzinie jest strategia w zakresie
cyberbezpieczenstwa z 2013 r.'® Ambicjg strategii jest uczynienie srodowiska
cyfrowego w UE najbezpieczniejszym na swiecie, a jednoczesnie zapewnienie ochrony
podstawowych wartosci i wolnosci. Przyswieca jej pie¢ podstawowych celow: (i)
zwiekszenie odpornosci na cyberzagrozenia; (ii) ograniczenie cyberprzestepczosci; (iii)
opracowanie polityki obronnej i zdolnosci w dziedzinie cyberbezpieczenstwa; (iv)
rozbudowa zasobow przemystowych i technologicznych w zakresie
cyberbezpieczenstwa; (v) ustanowienie miedzynarodowej polityki w zakresie
cyberprzestrzeni zgodnej z podstawowymi wartosciami UE.

Strategia w zakresie cyberbezpieczenstwa jest powigzana z trzema pozniej
przyjetymi strategiami:

— Celem Europejskiej agendy bezpieczenstwa z 2015 r. jest usprawnienie $cigania
przestepstw i reakcji wymiaru sprawiedliwosci na przypadki cyberprzestepczosci,
zwtaszcza przez aktualizacje obowigzujgcych strategii politycznych i przepiséw?®.
Ma ona rowniez pozwoli¢ rozpoznac przeszkody dla prowadzenia postepowan
karnych dotyczacych cyberprzestepczosci oraz utatwi¢ budowanie zdolnosci w tej
dziedzinie.

— Strategia jednolitego rynku cyfrowego?® z 2015 r. ma zapewni¢ lepszy dostep do
cyfrowych towaréw i ustug przez ustanowienie odpowiednich warunkéw, ktore
pozwolg maksymalnie wykorzystac potencjat wzrostu gospodarki cyfrowe;j.
Wzmocnienie bezpieczenstwa i zwiekszenia zaufania online oraz cyfrowe
wtaczenie obywateli majg w tym wzgledzie zasadnicze znaczenie.

— Globalna strategia?! UE z 2016 r. ma na celu umocnienie pozycji UE na $wiecie.
Cyberbezpieczenstwo stanowi jeden z podstawowych filaréw strategii. Strategia
przewiduje odnowione zaangazowanie w kwestie dotyczgce cyberprzestrzeni,
wspotprace z kluczowymi partnerami oraz dgzenie do tego, by uwzglednic
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problemy dotyczgce cyberprzestrzeni we wszystkich obszarach polityki, a takze
da¢ odpér dezinformacji za pomoca komunikacji strategiczne;j.

W ostatnich latach, w miare jak cyberprzestrzen stawata sie coraz bardziej
zmilitaryzowana?? i w coraz wiekszym stopniu wykorzystywano jg w dziataniach
wojennych?3, zaczeto postrzegac ja jako piatg sfere prowadzenia wojny?4. Cyberobrona
ma chroni¢ w cyberprzestrzeni systemy, sieci i infrastrukture krytyczng przed atakami
ze strony sit wojskowych lub za pomoca innych srodkéw. Ramy polityki w dziedzinie
cyberobrony przyjeto w 2014 r. i zaktualizowano w 2018 r.2> W toku aktualizacji z 2018
r. wskazano szes$é priorytetéw, obejmujacych rozwdj zdolnosci w zakresie cyberobrony
oraz ochrone sieci komunikacyjnych i informacyjnych wspédlnej polityki bezpieczenstwa
i obrony UE. Cyberobrona stanowi réwniez czes¢ ram statej wspoétpracy strukturalnej
(PESCO) oraz wspodtpracy miedzy UE i NATO.

W unijnych wspdlnych ramach dotyczacych przeciwdziatania zagrozeniom
hybrydowym z 2016 r. podjeto kwestie cyberzagrozen zaréwno dla infrastruktury
krytycznej, jak i dla indywidualnych uzytkownikéw, zwracajgc przy tym uwage, ze
cyberataki moga przyjaé posta¢ kampanii dezinformacyjnych w mediach
spotecznosciowych?®. W dokumencie zwrdcono réwniez uwage na konieczno$é
podniesienia poziomu swiadomosci i zacieSnienia wspotpracy miedzy UE i NATO, co
znalazto konkretny wyraz we wspdlnych deklaracjach UE i NATO z 2016 r. i 2018 r.?”

W 2017 r. Komisja przedstawita nowy pakiet w dziedzinie cyberbezpieczenstwa w
zwigzku z coraz pilniejszg potrzebga zapewnienia ochrony cyfrowej. Pakiet obejmowat
nowy komunikat Komisji, aktualizujgcy strategie w zakresie cyberbezpieczenstwa z
2013 r.28 i plan dziatania na rzecz szybkiej i skoordynowanej reakcji na wypadek duzego
ataku oraz niezwtocznego wdrozenia dyrektywy w sprawie bezpieczenstwa sieci i
informacji?®. Ponadto w pakiecie znalazt sie szereg wnioskéw ustawodawczych (zob.
pkt 22).

Prawodawstwo

Od 2002 r. przyjeto szereg przepiséw prawnych, ktére w mniejszym lub wiekszym
stopniu odnosity sie do cyberbezpieczeristwa.

Gtéwnym filarem strategii w zakresie cyberbezpieczenstwa z 2013 r. i
zasadniczym aktem prawnym w tej dziedzinie jest dyrektywa w sprawie
bezpieczeristwa sieci i informac;ji®° z 2016 r., bedgca pierwszym ogdlnounijnym aktem
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prawnym w dziedzinie cyberbezpieczenstwa. Dyrektywa, ktérej termin transpozycji
uptynat w maju 2018 r., ma pozwoli¢ paristwom cztonkowskim na osiggniecie
minimalnego jednorodnego poziomu zdolnosci. W tym celu naktada na te panstwa
obowigzek przyjecia krajowych strategii w zakresie bezpieczenstwa sieci i informacji
oraz utworzenia pojedynczych punktéw kontaktowych i zespotéw reagowania na
incydenty bezpieczenstwa komputerowego (zwanych CSIRT)3L. W dyrektywie
ustanowiono ponadto wymogi dotyczgce bezpieczenstwa i zgtaszania incydentéw
obowigzujgce operatoréw ustug kluczowych w sektorach o krytycznym znaczeniu oraz
dostawcow ustug cyfrowych.

Jednoczesnie w 2016 r. weszto w zycie ogdlne rozporzadzenie o ochronie
danych3? (RODO), a jego przepisy obowigzujg od maja 2018 r. Celem rozporzadzenia
jest zapewnienie ochrony danych osobowych obywateli UE dzieki ustanowieniu zasad
regulujacych przetwarzanie i rozpowszechnianie tych danych. Przepisy rozporzadzenia
przyznajg osobom, ktérych dane dotyczg, pewne prawa, a na administratoréw danych
(dostawcéw ustug cyfrowych) naktadajg okreslone obowigzki dotyczgce wykorzystania
i przekazywania informacji. Naktadajg réwniez obowigzki w zakresie informowania w
razie naruszenia przepisow i w niektérych przypadkach przewidujg naktadanie kar
finansowych. Na rys. 3 pokazano, jak dyrektywa w sprawie bezpieczenstwa sieci i
informacji oraz RODO uzupetniajg sie wzajemnie w zakresie wtasnych celéw —
wzmocnienia cyberbezpieczenstwa i zagwarantowania ochrony danych.

Omawiane obecnie projekty przepisow prawnych obejmujg wniosek dotyczacy
aktu ws. cyberbezpieczenstwa, majgcy na celu wzmocnienie ENISA i ustanowienie
ogdlnounijnego mechanizmu certyfikacji®3, wniosek dotyczacy rozporzadzenia w
sprawie nakazow wydania i zabezpieczenia dowoddéw w odniesieniu do
elektronicznego materiatu dowodowego3* oraz wniosek dotyczacy dyrektywy w
sprawie elektronicznego materiatu dowodowego3>. Wniosek z 2018 r. dotyczacy
Europejskiego Centrum Kompetencji w dziedzinie Cyberbezpieczenistwa w kwestiach
Przemystu, Technologii i Badan Naukowych oraz sieci krajowych osrodkéw koordynacji
(zwanych dalej ,,siecig centréw kompetencji w dziedzinie cyberbezpieczenstwa oraz
badawczym centrum kompetencji”) stanowi czes¢ pakietu z 2017 r. dotyczgcego
cyberbezpieczeristwa3®.

Zarysowanie ogdlnego obrazu polityki i ram prawnych odnoszgcych sie do
cyberbezpieczenstwa oraz tego, w jaki sposdb wptywajg one na nasze codzienne zycie,
moze by¢ zadaniem trudnym.

Na rys. 4 usitowano przedstawic¢, jak rézne akty prawne i inne inicjatywy
wptywajg na zycie hipotetycznego unijnego obywatela.
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Rys. 3 — W jaki sposob RODO i dyrektywa w sprawie bezpieczenstwa sieci i informacji uzupetniaja sie wzajemnie
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Zrédto: Europejski Trybunat Obrachunkowy.



18

Rys. 4 — W jaki sposob unijne podejscie do cyberbezpieczenstwa wptywa na codzienne zycie obywateli
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2004 r. Obecnie jest obchodzony w niemal
140 krajach. Celem coroczne]

jest podnoszenie poziomu $

na temat probleméw pojawiajacych sie w
sieci oraz promowanie bezpiecznego
wykorzystywania technologii cyfrowych
do pozytywnych celéw.

jednolitego rynku cyfrowego w 3

Europie
Dyrektywaw spraw téwnym zrédte iad Sci dla Mariisg Whiosek dotyczacy dyrektywy w sprawie W pierwszej kolejnosci Maria
bezpieczeristwasiecii mediaspot Sci Mariama niekiedy nia fa nia i oszustw zwigzanych z instaluje wszystkie ulubione

otowkowymi srodkami ptatnic

Zorganizowane grupy przestgpcze moga
doprowadzié¢ do zrealizowania pfatnosci,
wykorzystujacinformacje o ptatniku uzyskane
przez phishing, skimming lub zakup w ciemnej
sieci skradzionych danych na temat kart
kredytowych. Wniosek utatwi paristwom
cztonkowskim odstraszanie od popetniania takich
przestepstw iich $

Rozporzadzenie eIDAS (rozporzadzenie (UE)
nr910/2014)
Rozporzadzenie ma nacelu zwiekszenie zaufania
do transakji elektronicznych. Ustanawia si¢ w
nim zasady identyfikacji elektronicznejiustug
zaufania (takie jak podpisy elektroniczne,

wrazenie, ze niefatwo jest odrézni¢
informacje prawdziwe od fatszywych.

informacji
Bankowos¢ jest jednym z

kluczowych sektoréw
objetych dyrektywaw
sprawie bezpieczenistwa
sieci i informaciji.

przyjaciétmi.

pieczecie i znaczniki czasu lub certyfikaty
uwierzytelniania stron internetowych).

Nastepnie instaluje aplikacje
bankowosci mobilnej, zeby
miecdostep do swojego
miodziezowego konta
bankowego.

By zyska¢ dostep do swojego konta
bankowego, Maria korzysta z tokena
udostepnionego w ramach ustug zaufania.

Maria powinna w kazdej sytuacji
zachowywac ostroznos¢ i chronié swoje
dane osobowe, w tym dane bankowe.

= EURT P

EC3 | g oneem Dyrektywa w ebezp

Europejskie Centrumds. Walki z
Cyberprzestepczoscig Europolu moze
zapewni¢paristwom cztonkowskim
wsparcie operacyjne i wiedze
specjalistyczng w dziedzinie kryminalistyki
cyfrowej, atakze uczestniczyé¢we
wspdlnie prowadzonych postepowaniach.

Whiosek dotyczacy rozporzadzeniaw sprawi

Przepisy w sprawie skoordynowanego
wydania i zabezpieczenia dowodéw dotyczacyc Pisyw sp! V! 8

onicznego mater reagowaniana cybenfmydemy icyberkryzysy
na duzg skale

Celem wniosku jest zapewnienie skutecznosci Ponadto Komisja zaproponowata
postepowan przygotowawezych i écigania przestepstw I ustanowienie unijnych ram reagowaniaw
przezpoprawe transgranicznego dostepudo sytuadji cyberkryzysu, tak aby uspraw
elektronicznego materiatu dowodowego dzigki koordynacie dziatari politycznych oraz
‘ . <ERIE . podejmowanie decyzji, w tym decyzji

=1 . dotyczacych sposobéw wykorzystania
zestawu narzedzi dla dyplomacji cyfrowej AN
do stosowania sankcji wobec panstw,

operacyjnym.

Eurojust, inna unijnaagencja, zostat

ristwa sieci i informacji

"CSIRTS

. | NETWORKSR

aplikacje spotecznosciowe, zeby
pozostaé w kontakcie z rodzing i

W dyrektywie ustanowionominimalne
normy dotyczace okreslania przestepstw i
kar w dziedzinie atakéw na systemy

informatyczne. Dyrektywa w sprawie
bezpieczenstwasiecii informacji naktada
na bank Marii obowiazek powiadomienia
odpowiedniego organu krajowego w razie
powaznego cyberincydentu.

W dyrektywie natozono na paristwa cztonkowskie
wymaég ustanowienia krajowych strategii w zakresie
cyberbezpieczenstwai ustanowiono mechanizmy
wspétpracy, w tym sie¢ CSIRT (zespotéw
reagowania na incydenty bezpieczeristwa
komputerowego). Mechanizmy te sprzyjaja
budowaniu pewnosci i zaufania, tak aby promowaé
szybka i skuteczng wspétprace naszczeblu

Niestety, aplikacjabankowa nie
jestdostepna, poniewaz bank
stat sig celem cyberataku.

ustanowiony z myslg o zwalczaniu
powaznej transgranicznej przestepczosci
zorganizowanej przez wspieranie
koordynacji dziatan prokuratoréw i
postepowan.

Zrédto: Europejski Trybunat Obrachunkowy.

Dzigki wspdlnym wysitkom
powstrzymano. Przestepstwo zostato
objete postegpowaniemijest Scigane.
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ymag: lynacji dziatan na blu UE.
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Tworzenie ram politycznych i prawnych

Unijne cybersrodowisko jest ztozone i wielowarstwowe. Uczestniczy w nim wiele
zainteresowanych stron (zob. zafgcznik I). Koordynowanie wszystkich tych rozbieznych
elementdéw stanowi spore wyzwanie. Od 2013 r. podejmuje sie wspdlne wysitki na
rzecz zapewnienia spdjnosci w dziedzinie cyberbezpieczeristwa w UE?.

Jak zauwazyta Komisja, przesledzenie relacji przyczynowo-skutkowej miedzy
strategig z 2013 r. i zaobserwowanymi zmianami jest trudne. Cele strategii z 2013 r.
byty sformutowane bardzo ogdlnie i ,,raczej wyrazaty wizje niz okreslaty mierzalne
cele”38, Wobec braku mierzalnych celéw opracowanie dziatarh dostosowanych do tych
szerokich zatozen stanowi wyzwanie. Zaktualizowane ramy polityki w zakresie
cyberobrony z 2018 r. majg doprowadzi¢ do ustanowienia celéw okreslajgcych
minimalny zamierzony poziom cyberbezpieczenstwa i zaufania. Niemniej bedg one
ograniczone do cyberobrony; cele okreslajgce pozgdany poziom odpornosci dla catej
UE nie zostaty wprowadzone.

Pomiary wynikow przeprowadza sie rzadko i dotychczas ocenie poddano jedynie
niewielka liczbe obszaréw polityki3®. Wynika to po czesci z faktu, ze wiele sposrod
wspomnianych dziatan — ustawodawczych i innych — zrealizowano niedawno, co
utrudnia przeprowadzenie petnej oceny oddziatywania. Trudnos¢ polega na okresleniu
rzetelnych kryteriéw oceny, ktére pozwolg zmierzy¢ to oddziatywanie. Ponadto ogdlnie
rzecz ujmujac, przeprowadzanie rygorystycznych ocen nie stato sie jeszcze powszechng
praktyka w dziedzinie cyberbezpieczenstwa. Konieczne jest zatem przyjecie kultury
organizacyjnej ukierunkowanej na wyniki i powigzanej z ugruntowanymi praktykami
oceny oraz ujednolicong sprawozdawczoscig. Obecny mandat ENISA nie obejmuje
oceny i monitorowania sytuacji UE w zakresie cyberbezpieczenstwa ani gotowosci w
tej dziedzinie.

Mozliwos¢ ksztattowania polityki w oparciu o dowody zalezy od dostepnosci
wiarygodnych danych oraz danych statystycznych, ktére utatwiajg monitorowanie i
analizowanie tendencji i potrzeb. Brak obowigzkowego wspdlnego systemu
monitorowania przektada sie na niedostatek wiarygodnych danych. Wskazniki czesto
nie sg dostepne, a przy tym trudno je zdefiniowac?°. W pewnych obszarach
opracowano jednak szczegotowe wskazniki pomiarowe, tak jak w przypadku cyklu
polityki UE majgcego na celu zwalczanie powaznej i zorganizowanej przestepczosci.
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Niewiele panstw cztonkowskich regularnie gromadzi oficjalne dane na temat
kwestii dotyczgcych cyberprzestrzeni, co utrudnia ewentualne poréwnania. UE
dotychczas w niewielkim stopniu wskazywata na potrzebe zapewnienia
skonsolidowanych danych statystycznych na szczeblu europejskim?!. Niewiele jest tez
niezaleznych ogélnounijnych analiz obejmujgcych kluczowe zagadnienia takie jak*?:
ekonomiczny wymiar cyberbezpieczenstwa, w tym aspekty behawioralne
(niedostosowanie zachet, asymetria informacyjna); analiza oddziatywania btedéw
popetnianych w dziedzinie cyberbezpieczenstwa oraz cyberprzestepczosci; dane
statystyczne na poziomie makro dotyczgce tendencji w cyberprzestrzeni i
oczekiwanych wyzwan; najlepsze rozwigzania pozwalajgce radzi¢ sobie zagrozeniami.

Wobec braku szczegdtowych celéw i niewielkiej ilosci wiarygodnych danych oraz
jasno zdefiniowanych wskaznikdw dotychczasowa ocena postepow osiggnietych dzieki
strategii byta w duzej mierze jakosciowa. W sprawozdaniach z postepdw czesto opisuje
sie zrealizowane dziatania lub osiggniete cele posrednie, lecz nie towarzyszy temu
rzetelny pomiar rezultatéw. Ponadto nie okreslono jeszcze poziomdw wyjsciowych w
odniesieniu do odpornosci systemow. Co wiecej, ze wzgledu na brak ustalonej definicji
cyberprzestepstwa, znalezienie odpowiednich ogdlnoeuropejskich wskaznikow, ktére
utatwiatyby monitorowanie i oceng, jest niemal niemozliwe.

Niezalezny nadzér nad wdrazaniem polityki w zakresie cyberbezpieczenistwa jest
réozny w poszczegolnych panstwach cztonkowskich. Trybunat rozestat do krajowych
organow kontroli ankiete dotyczgcg doswiadczen z prowadzenia kontroli w tym
obszarze. Potowa wszystkich respondentéw*? nigdy nie przeprowadzata takich kontroli.
Te podmioty natomiast, ktére takie kontrole prowadzity, koncentrowaty sie gtdwnie
na: zarzadzaniu informacjami; ochronie infrastruktury krytycznej; wymianie informacji i
koordynowaniu dziatan miedzy gtdwnymi zainteresowanymi stronami; gotowosci na
wypadek incydentéw, powiadamianiu o incydentach i reagowaniu na nie. Wsrdd
tematdéw w mniejszym stopniu objetych kontrolami znalazty sie dziatania na rzecz
rozpowszechniania wiedzy i luka w umiejetnosciach cyfrowych. Rezultaty tych kontroli
lub ocen nie zawsze byty udostepniane publicznie ze wzgledéw dotyczacych
bezpieczenstwa publicznego. Wykaz sprawozdan z kontroli opublikowanych przez
krajowe organy kontroli przedstawiono w zafgczniku Ill.

Jako najwieksze wyzwania zwigzane z kontrolg dziatan panstwa w tej dziedzinie
wskazywano ograniczenia dotyczgce umiejetnosci powigzanych z cyberprzestrzenia
(zob. réwniez pkt 82—90) oraz trudnosci w ocenie postepdw w dziedzinie
cyberbezpieczenstwa.
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Tempo pojawiania sie nowych technologii i zagrozen daleko przerasta tempo
opracowywania i wdrazania unijnego prawodawstwa. Unijne procedury nie zostaty
opracowane z myslg o realiach ery cyfrowej. W zwigzku z tym kluczowe znaczenie ma
ustanowienie innowacyjnych i elastycznych procedur pozwalajgcych wprowadzic¢
adekwatne ramy polityczne i prawne?*, tak aby lepiej przewidywad i ksztattowac
przysztos$é cyfrowag®.

Mimo dgzen do zapewnienia wiekszej spéjnosci ramy legislacyjne odnoszace sie
do cyberbezpieczeristwa pozostajg niekompletne (pewne przyktady podano w tabeli
1). Rozdrobnienie i luki utrudniajg osiggniecie ogdlnych celéw polityki i prowadzg do
niewydajnego wykorzystania zasobow. Luki wskazane w ocenie strategicznej Komisji
dotyczyty takich kwestii jak internet rzeczy i rownomierne roztozenie
odpowiedzialnosci miedzy uzytkownikéw i dostawcow produktdw cyfrowych, a takze
czesci problemow, ktére nie zostaty rozwigzane na gruncie dyrektywy w sprawie
bezpieczenstwa sieci i informacji. Proponowany akt ws. cyberbezpieczeristwa ma
zaradzi¢ tym trudnosciom dzieki promowaniu bezpieczenstwa na etapie projektowania
w ramach ogolnounijnego systemu certyfikacji. Niektore z zainteresowanych stron
stojg na stanowisku, ze wcigz brak jest jasno okreslonej branzowej polityki dotyczacej
cyberprzestrzeni oraz wspdlnego podejscia do cyberszpiegostwa?®.
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Tabela 1 - Luki i niejednorodna transpozycja ram legislacyjnych (wykaz
niewyczerpujacy)

Obowigzujaca dyrektywa w sprawie sprzedazy towardow
konsumpcyjnych nie uwzglednia cyberbezpieczenstwa.
Proponowane dyrektywy w sprawie tresci cyfrowych?®’ i
sprzedazy internetowe;j* majg wyeliminowaé te luke.
Ramy prawne dotyczgce obowigzkéw w zakresie starannosci,
ktore obowigzujg w panstwach cztonkowskich UE, majg
Jednolity rynek ograniczony zakres i sg zréznicowane, co skutkuje
cyfrowy niepewnoscig prawng i trudnoscig w korzystaniu ze srodkéw
ochrony prawnej*.
Polityki dotyczace ujawniania luk w oprogramowaniu
opracowywane sg w réznym tempie w poszczegdlnych
panstwach cztonkowskich, przy czym brak jest nadrzednych
ram prawnych na szczeblu UE, ktére umozliwiatyby przyjecie
skoordynowanego podej$cia®C.

Panstwa cztonkowskie majg mozliwosé objecia przepisami
sektoréw nieuwzglednionych w dyrektywie w sprawie

Zwiekszenie bezpieczeristwa sieci i informacji®!. Branza hotelarska, ktéra
bezpieczenstwa nie jest objeta przepisami dyrektywy, moze by¢
sieci i informacji wykorzystywana w zréznicowanej dziatalnosci przestepczej, w

tym do nielegalnego obrotu $rodkami odurzajgcymi, handlu
ludZmi i nielegalnej migracji®2.

Wiele panstw cztonkowskich nie zdefiniowato jeszcze w
przepisach krajowych pojecia elektronicznego materiatu
dowodowego®? (zob. réwniez pkt 22).

Obowigzujaca decyzja ramowa w sprawie oszustw zwigzanych
z ptatnosciami bezgotéwkowymi nie uwzglednia w sposéb
jednoznaczny narzedzi dokonywania ptatnosci
bezgotédwkowych takich jak waluty wirtualne, pienigdz
elektroniczny i ptatno$ci mobilne ani nie obejmuje czynéw
takich jak phishing, przechwytywanie danych kart ptatniczych
(skimming) oraz posiadanie i udostepnianie informacji na
temat ptatnika®*.

Dyrektywa w sprawie atakdw na systemy informatyczne nie
odnosi sie bezposrednio do nielegalnego pozyskiwania danych
z wewnatrz organizacji (np. cyberszpiegostwa), co utrudnia
$ciganie przestepstw>.

W nastepstwie wyroku Trybunatu Sprawiedliwo$ci Unii
Europejskiej w sprawie przechowywania danych>®
poszczegdlne panstwa cztonkowskie przyjety rézne podejscie
do stosowania ram prawnych, co utrudnia Sciganie przestepstw
i mogto skutkowac utratg poszlak $ledczych i ostabieniem
skutecznego $cigania dziatalnos$ci przestepczej w sieci®’.

Walka z
cyberprzestepczoscia

Zrédto: Europejski Trybunat Obrachunkowy.
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Stosowanie niektérych elementéw prawodawstwa pozostaje nieobowigzkowe
zaréwno dla organdw krajowych, jak i operatorow z sektora prywatnego. Przyktadowo,
w odniesieniu do grupy wspotpracy ocena krajowych strategii dotyczacych
bezpieczenstwa sieci i systemow informatycznych oraz skutecznosci CSIRT jest
nieobowigzkowa. Ponadto zgodnie z proponowanym w akcie ws. cyberbezpieczenstwa
systemem certyfikacji stosowanie certyfikacji do produktéw i ustug ICT bedzie
dobrowolne.

W UE cyberbezpieczenstwo nalezy do kompetencji panstw cztonkowskich.
Niemniej UE powinna odegrac¢ kluczowg role w tej dziedzinie, zapewniajgc warunki dla
zwiekszenia zdolnosci panstw cztonkowskich, dla wzajemnej wspdtpracy tych paistw
oraz budowania zaufania. Zwazywszy jednak na ogromne rozbieznosci miedzy
poszczegdlnymi panstwami cztonkowskimi pod wzgledem potencjatu i
zaangazowania®® przekazywanie informacji szczegdlnie chronionych (odnoszacych sie
do bezpieczenstwa narodowego) pozostanie dobrowolne.

Niespdjna transpozycja przepiséw unijnego prawa w panstwach cztonkowskich
moze poskutkowac brakiem spdjnosci prawnej i operacyjnej oraz sprawic, ze nie bedzie
mozna wykorzysta¢ w petni potencjatu tkwigcego w prawodawstwie. Przyktadowo,
poszczegdlne panstwa cztonkowskie odmiennie interpretujg to, w jaki sposdb nalezy
przeprowadzaé kontrole produktéw podwdjnego zastosowania®®. W rezultacie pewne
przedsiebiorstwa z siedzibg UE mogg eksportowac technologie i ustugi, ktére nastepnie
moga by¢ wykorzystywane do cyberinwigilacji i naruszen praw cztowieka za sprawa
cenzury i przechwytywania przesytanych danych. Parlament Europejski wyrazit swoje
zaniepokojenie w tej kwestii®°.

Ponadto ochrona prywatnosci i wolnosci wypowiedzi wymaga dostosowanej
reakcji ustawodawczej, tak aby zapewnic¢ prawidtowg rownowage miedzy ochrong
wartosci podstawowych i osiggnieciem kluczowych celéw UE w zakresie
bezpieczenstwa. Przyktadowo, w jaki sposdb nalezy zapewnié petne szyfrowanie
transmisji, a jednoczes$nie w jak najlepszy sposéb wspierac sciganie przestepstw? Czy
tez w jaki sposéb mozna osiggnac cele RODO, uwzgledniajac przy tym wynikajgce z
rozporzadzenia konsekwencje dla ogdlnodostepnych informacji na temat
rejestratorow nazw domen lub posiadaczy blokdw adresow IP? W jaki sposdb moze to
negatywnie wptyng¢ na czynnosci dochodzeniowe w ramach $cigania przestepstw®!?

Samo prawodawstwo nie wystarczy, by zagwarantowac odpornosé. Cho¢ celem
dyrektywy w sprawie bezpieczenstwa sieci i informacji jest osiggniecie wysokiego
poziomu bezpieczenstwa w catej UE, jednoznacznie przewiduje ona minimalng — a nie



maksymalng — harmonizacje®2. W miare jak bedzie zmieniata sie cyberprzestrzen,
pojawiac sie bedg nowe zagrozenia.

24



25

Kwestie do rozwazenia — ramy polityczne

Jakie kluczowe dziatania nalezy podjgé, aby sktoni¢ decydentdw politycznych i
prawodawcéw do przejscia w wiekszym stopniu na kulture organizacyjng
ukierunkowang na wyniki w dziedzinie cyberbezpieczenistwa, co powinno
obejmowac opracowanie definicji ogélnej odpornosci?

W jaki sposdb badania naukowe mogg lepiej przyczyniac sie do wytworzenia
koniecznych danych i danych statystycznych, ktére umozliwig rzetelng ocene?

W jaki sposdb mozna dostosowac unijne procedury legislacyjne, tak aby byty
bardziej elastyczne i wiekszym stopniu uwzgledniaty tempo zmian
technologicznych i pojawiania sie zagrozen?

W jaki sposdb praktyka opracowywania wskaznikéw pomiarowych (wskaznikow,
poziomow docelowych) w ramach cyklu polityki UE mogtaby zostac
dostosowana, rozwinieta i powielona w odniesieniu do catego obszaru
cyberprzestepczosci?

Czego krajowe organy kontroli mogg wzajemnie sie od siebie nauczyg, jesli
chodzi o podejscie do kontrolowania strategii i dziatan w zakresie
cyberbezpieczenstwa?

Jakie niespdjnosci w transpozycji i wdrazaniu unijnych ram prawnych ostabiajg
skuteczng reakcje na luki w zakresie cyberbezpieczenstwa i cyberprzestepczosc?
Jak panstwa cztonkowskie i instytucje unijne mogtyby najlepiej zaradzi¢ temu
problemowi?

- Czy kontrole wywozu cyfrowych towardw i ustug skutecznie
zapobiegajg naruszeniom praw cztowieka poza UE?
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Finansowanie i wydatkowanie srodkow

UE ma ambicje, by stac sie najbezpieczniejszym srodowiskiem cyfrowym na
Swiecie. Do osiggniecia tego celu konieczne sg znaczne wysitki wszystkich
zainteresowanych stron, a ponadto solidne podstawy finansowe i nalezyte zarzadzanie
finansami.

Zwiekszenie zakresu inwestycji

taczne globalne wydatki w dziedzinie cyberbezpieczenstwa szacuje sie na ok.
0,1% PKB. W Stanach Zjednoczonych® odsetek ten wynosi ok. 0,35% (w tym w
sektorze prywatnym). Przewidziane w budzecie amerykanskiego rzadu federalnego na
2019 r. wydatki na ten cel wynoszg ok. 0,1% PKB, tj. ok. 21 mld dolaréw®*.

W pordéwnaniu ze Stanami Zjednoczonymi wydatki w UE byty niewielkie,
rozdrobnione i nie realizowano ich w ramach skoordynowanych programéw
prowadzonych przez rzady. Trudno uzyskac rzetelne dane liczcbowe, ale szacuje sig, ze
ze Srodkow publicznych na cyberbezpieczenstwo w UE kazdego roku wydaje sie od 1
do 2 mld euro®. W niektdrych paristwach cztonkowskich wydatki te wyrazone jako
odsetek PKB sg rowne jednej dziesigtej (lub nawet mniej) wydatkéw amerykariskich®®.
UE i panstwa cztonkowskie muszg wiedzied, ile srodkdéw tgcznie przeznaczajg na ten
cel, aby méc wyeliminowac istniejgce luki.

Trudno uzyska¢ catosciowy oglad sytuacji wobec braku przejrzystych danych, co
wynika z przekrojowego charakteru zagadnienia cyberbezpieczenstwa oraz tego, ze
czesto nie sposéb rozrézni¢ wydatkow ogdlnych w obszarze IT i wydatkow na potrzeby
cyberbezpieczenistwa®’. Zrealizowane przez Trybunat badanie ankietowe potwierdzito,
ze trudno zdoby¢ wiarygodne dane statystyczne na temat wydatkéw zaréwno w
sektorze publicznym, jak i prywatnym. Trzy czwarte sposrod krajowych organdow
kontroli poinformowato, ze nie posiada zadnego scentralizowanego przegladu
wydatkow publicznych zwigzanych z cyberprzestrzenig, a ani jedno z panstw
cztonkowskich nie naktada na podmioty publiczne obowigzku odrebnego zgtaszania
wydatkéw na cyberbezpieczenstwo w planach finansowych.

Szczegdlnym wyzwaniem w tej dziedzinie jest zwiekszenie publicznych i
prywatnych inwestycji w europejskie przedsiebiorstwa z branzy cyberbezpieczenstwa.
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Srodki publiczne s3 czesto dostepne na poczatkowym etapie, ale w mniejszym stopniu
na potrzeby etapdw wzrostu i ekspansji®. Istnieje wiele unijnych inicjatyw w zakresie
finansowania, ale nie sg one wykorzystywane, w duzej mierze ze wzgledu na
biurokracje®. Ogdlnie rzecz ujmujac, unijne przedsiebiorstwa z branzy
cyberbezpieczenstwa radzg sobie gorzej od podobnych podmiotéw spoza UE — jest ich
mniej, a $rodki, ktére udaje im sie pozyskac, sg srednio znacznie nizsze’®. Zapewnienie
skutecznego ukierunkowania dziatan na przedsiebiorstwa typu start-up oraz
zagwarantowanie im srodkéw majg wiec zasadnicze znaczenie dla osiggniecia przez UE
celdw polityki cyfrowe;j.

Zwiekszenie oddziatywania

Wyeliminowanie luki inwestycyjnej w gospodarce cyfrowej powinno przyniesc¢
korzystne wyniki. Przyktadowo, pomimo mocnej pozycji unijnego sektora badan
naukowych i innowacji osiggane rezultaty s w niewystarczajgcym stopniu objete
patentami, wprowadzane do obrotu lub wykorzystywane na szerszg skale, tak by
mozna byto wzmocnié¢ odpornos$é, konkurencyjnosé i autonomie cyfrowg’!. Kwestia ta
staje sie szczegdlnie widoczna, jesli porownac UE z jej konkurentami na scenie
miedzynarodowej. To niedostateczne wykorzystanie rezultatow spowodowane jest
szeregiem czynnikow’?, w tym:

brak spdjnej transnarodowej strategii, ktéra pozwolitaby na szersze stosowanie
podejscia, tak aby dostosowac sie do wiekszych potrzeb cyfrowych UE w zakresie
konkurencyjnosci i zwiekszonej autonomii;

dtugosc tanicucha wartosci, ktéra sprawia, ze opracowane narzedzie wkrotce staje
sie przestarzate;

brak trwatosci, poniewaz projekty zazwyczaj konczg sie rozwigzaniem zespotu
projektowego i przerwaniem wsparcia, w tym brakiem aktualizacji i tatek do
oprogramowania.

Whiosek Komisji dotyczacy utworzenia sieci centrow kompetencji w zakresie
cyberbezpieczenistwa oraz badawczego centrum kompetencji stanowi prébe
przezwyciezenia rozdrobnienia w obszarze badan nad cyberbezpieczenstwem oraz
pobudzenia inwestycji na duzg skale’3. Ogdtem w catej Unii istnieje ok. 665 o$rodkéw
wiedzy specjalistyczne;j.
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Scentralizowany oglad wydatkowania srodkdw ma duze znaczenie dla
przejrzystosci i usprawnienia koordynacji. Bez takiej wiedzy decydentom trudno jest
ocenié, czy wydatki odpowiadajg potrzebom zwigzanym z osiggnieciem priorytetowych
celéw.

Nie ma odrebnego budzetu przeznaczonego na finansowanie wydatkdéw w
ramach strategii w zakresie cyberbezpieczenstwa. Na szczeblu UE wydatki te sg
finansowane z budzetu ogdlnego UE przy wspodtfinansowaniu ze strony panstw
cztonkowskich. W przeprowadzonej przez Trybunat analizie rozpoznano ztozony zestaw
co najmniej dziesieciu réznych instrumentéw budzetu ogdlnego UE, niemniej brak jest
przejrzystych informacji, jakie srodki przeznaczono na jakie cele (zob. zatgcznik ).

Stworzenie jasnego obrazu wydatkdéw w dziedzinie, ktora obejmuje wiele
obszardéw polityki, stanowi wiec znaczgce wyzwanie. Rozne stuzby Komisji zarzadzajg
réoznymi programami wydatkowania, przy czym kazda z nich ma wtasne cele, zasady i
harmonogramy. Sytuacja dodatkowo komplikuje sie, gdy w gre wchodzi
wspotfinansowanie ze strony panstw cztonkowskich, jak w przypadku Funduszu
Bezpieczeristwa Wewnetrznego (czesci dotyczacej wspdtpracy policyjnej)’s.

Dajace sie wyodrebni¢ wydatki na cyberbezpieczennstwo

W latach 2014-2018 Komisja wydata co najmniej 1,4 mld euro na wdrozenie
wspomnianej strategii’®, przy czym najwieksza czes$¢ tej kwoty przypadta na program
,Horyzont 2020”7%. Finansowanie w ramach tego programu jest zasadniczo
udostepniane za posrednictwem programu dotyczgcego bezpiecznych spoteczenstw
oraz programu pn. ,,Wiodgca pozycja w zakresie technologii prorozwojowych i
przemystowych””’. Trybunat wyszczegdlnit 279 projektow dotyczgcych
cyberbezpieczenstwa, dla ktérych zawarto umowy w okresie do wrzesnia 2018 r.
taczne finansowanie ze srodkéw UE w ramach tych programoéw wyniosto 786 min
euro’®. Na rys. 5 przedstawiono charakterystyke tych projektéw w oparciu o
przeprowadzong analize.
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Rys. 5 — Projekty badawcze dotyczace cyberbezpieczenstwa, dla ktérych
zawarto umowy w ramach programu ,,Horyzont 2020” (w min euro)

‘Ochrona dostepu do danych i prywatnoéci Ochrona infrastruktury krytycznej
€101M €80M

Dotacje i szkolenia
€183 M

Przetwarzanie w chmurze
£62M

Systemy cyberfizyczne Internet rzeczy
€58M €49 M

Kwestie

Partnerstwa i Wsparciena spofeczne i
Narzedzia i zarzadzanie w dziedzinie cyberbezpieczenstwa Egzekwowanie przepisow prawa cyberdyplomacja rzecz MSP etyczne
£143M £60M €25M £€14M £11M

Zrédto: Europejski Trybunat Obrachunkowy.

51 w 2016 r. ustanowiono umowne partnerstwo publiczno-prywatne, aby
stymulowac¢ europejskg branze cyberbezpieczeristwa. Celem byto udostepnienie 450
mln euro z programu ,,Horyzont 2020” w ramach partnerstwa i przyciggniecie
dodatkowych srodkéw na kwote 1,8 mld euro z sektora prywatnego do 2020 r. W
okresie 18 miesiecy do 31 grudnia 2017 r. na partnerstwo z programu ,,Horyzont 2020”
przeznaczono 67,5 min euro, a sektor prywatny zainwestowat srodki na kwote 1 mld
euro’®.

52 Zwalczanie cyberprzestepczosci jest ponadto wspierane za posrednictwem
Funduszu Bezpieczeristwa Wewnetrznego (czesci dotyczacej wspodtpracy policyjnej).
Wsparcie obejmuje badania, spotkania ekspertéw i dziatania informacyjne, przy czym
na te cele przeznaczono w latach 2014-2017 niemal 62 min euro. Ponadto panstwa
cztonkowskie moga otrzymywaé w ramach zarzgdzania dzielonego dotacje na sprzet,
szkolenia, badania naukowe i gromadzenie danych. Z dotacji tych, obejmujgcych kwote
42 min euro, skorzystato 19 panstw cztonkowskich.

53 w ramach programu ,,Sprawiedliwos¢”, ktédrym zarzadza DG ds. Sprawiedliwosci i
Konsumentdw, przeznaczono $rodki o wartosci 9 min euro na wsparcie wspotpracy
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sagdowej i funkcjonowania traktatéw o wzajemnej pomocy prawnej, ze szczegdlnym
uwzglednieniem wymiany danych elektronicznych i informacji finansowych.

W dyrektywie w sprawie bezpieczenstwa sieci i informacji jednoznacznie
stwierdza sig, ze CSIRT muszg mie¢ odpowiednie zasoby do skutecznej realizacji swoich
zadan®. W latach 2016—-2018 corocznie udostepniano 13 min euro z instrumentu
»L3czac Europe”. Panstwa cztonkowskie mogty ubiegac sie o te $rodki na potrzeby
wsparcia wdrazania wymogow dyrektywy. Nie przeprowadzono badania, w ktorym
okreslono by srodki finansowe, ktérych sie¢ CSIRT i grupa wspdtpracy faktycznie
potrzebujg, by zapewni¢ odpowiednie oddziatywanie.

Niektore elementy kosztéw operacyjnych agencji odnoszg sie jednoznacznie do
dziatan zwigzanych z cyberbezpieczenstwem lub cyberprzestepczoscia. Na podstawie
ogolnodostepnych informacji trudno jest jednak okresli¢ jakiekolwiek doktadne dane
liczbowe.

Konwencja budapesztarnska (zob. pkt 11) stanowi podstawe unijnych wydatkéw
zewnetrznych w omawianej dziedzinie. W latach 2014-2018 UE wydata ok. 50 min
euro na rzecz wzmocnienia cyberbezpieczestwa poza swoimi granicami. Niemal
potowe tej kwoty udostepniono za posrednictwem Instrumentu na rzecz Przyczyniania
sie do Stabilnosci i Pokoju, przy czym jeden gtéwny projekt — GLACY+ o wartosci 13,5
mIin euro — miat na celu wzmocnienie globalnych zdolnosci do opracowywania i
wdrazania prawodawstwa dotyczacego cyberprzestepczosci i zacie$nienia wspodtpracy
miedzynarodowej8. Srodki wydatkowane natomiast w ramach innych unijnych
instrumentow finansowych byty ukierunkowane w duzej mierze na obszar Batkanow
Zachodnich®? oraz kraje objete europejska polityka sasiedztwa. Przyktadowo, projekt
Cybercrime@EaP z udziatem krajow Partnerstwa Wschodniego ma na celu
usprawnienie wspoéfpracy miedzynarodowej w zakresie cyberprzestepczosci i
elektronicznego materiatu dowodowego.

Inne wydatki na cyberbezpieczenstwo

Wskazanie konkretnych wydatkéw na cyberbezpieczeristwo w ramach unijnych
programow nie zawsze jest mozliwe:

srodki programu ,,Horyzont 2020” udostepniano rowniez za posrednictwem
Wspdlnego Przedsiewziecia ,,Podzespoty i uktady elektroniczne w stuzbie wiodacej
pozycji Europy” w odniesieniu do systemoéw cyberfizycznych. Niemniej kontrolerzy
nie byli w stanie ustali¢, jakie konkretnie wydatki dotyczyty cyberbezpieczenstwa
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w ramach 27 projektow o tacznej wartosci 437 min euro zrealizowanych w latach
2015-2016;

z europejskich funduszy strukturalnych i inwestycyjnych udostepniono do 400 min
euro na potrzeby cyberbezpieczenistwa i ustug zaufania. Obejmuje to inwestycje w
bezpieczenstwo i ochrone danych dokonane w celu zwiekszenia
interoperacyjnosci i wzajemnych pofaczen infrastruktury cyfrowej, identyfikacje
elektroniczng, ochrone prywatnosci i ustugi zaufania.

W planie operacyjnym na 2018 r. Europejski Bank Inwestycyjny ogtosit zamiar
zwiekszenia finansowania na rzecz technologii podwdjnego zastosowania,
cyberbezpieczenstwa i cywilnego sektora bezpieczenstwa do 6 mld euro w okresie
trzech lat®3,

Perspektywy na przysztos¢

Komponent nowego programu ,,Cyfrowa Europa” na lata 2021-2027 dotyczacy
cyberbezpieczeristwa® o wartosci 2 mld euro ma wzmocnié unijng branze
cyberbezpieczenstwa i ochrone ogotu spoteczeristwa, miedzy innymi przez
wspomaganie wdrozenia dyrektywy w sprawie bezpieczenstwa sieci i informacji.
Proponowana sie¢ centrow kompetencji w dziedzinie cyberbezpieczenstwa oraz
badawcze centrum kompetencji, majgce na celu wprowadzenie usprawnionego
podejscia, ma staé sie gtéwnym mechanizmem wydatkowania $rodkéw unijnych w
ramach programu ,Cyfrowa Europa”.

Wydatki na obronnos¢ z budzetu UE wzrosty ostatnio za sprawg Europejskiego
programu rozwoju przemystu obronnego, ktéremu w latach 2019 i 2020 przydzielone
zostanie 500 mln euro®. Program ma by¢ ukierunkowany na usprawnienie koordynaciji
i zwiekszenie efektywnosci wydatkowania srodkéw panstw cztonkowskich na
obronnos¢ dzieki zachetom na rzecz wspdlnego rozwoju wyposazenia i technologii.
Celem jest uruchomienie tacznych inwestycji w zdolnosci obronne na kwote 13 mid
euro po 2020 r. za posrednictwem Europejskiego Funduszu Obronnego, przy czym
cze$é wydatkdw dotyczyé bedzie cyberobrony?®e.
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Trzy gtdwne podmioty odgrywajgce najistotniejszg role w unijnej polityce w
zakresie cyberbezpieczeristwa — ENISA, EC3 Europolu i CERT-UE (zob. ramka 2) —
borykaja sie z problemami dotyczgcymi zasobdw, i to w czasach, gdy polityczne
priorytety zwigzane z bezpieczenstwem zyskujg na znaczeniu. Ze wzgledu na obecne
przydziaty zasobow finansowych i kadrowych agencje UE maja trudnosci, by sprostac
stawianym przed nimi oczekiwaniom?®”.

Zadania agencji o przyznanie dodatkowych zasobdw, by méc zaspokoié rosnace
zapotrzebowanie, nie zostaty w petni zaspokojone, co moze postawi¢ pod znakiem
zapytania osiggniecie celdw politycznych (w terminie). Przyktadowo:

ograniczone zasoby byty jednym z czynnikdw, ktéry uniemozliwit ENISA petne
osiggniecie celéw w 2017 r.88 W pakiecie z 2017 r. zaproponowano dodatkowe
srodki, ktére odpowiadatyby nowym uprawnieniom przyznanym ENISA.

Tempo zatrudniania analitykdw i inwestowania w zdolnosci ICT w ramach EC3
Europolu nie odpowiadato rosngcemu zapotrzebowaniu®. Ponadto we Wspdlnej
Grupie Zadaniowej ds. Przeciwdziatania Cyberprzestepczosci dziatajgcej w ramach
EC3 Europolu pracuja specjalisci z panstw cztonkowskich i panistw trzecich, ktorzy
majg wspierac¢ postepowania oparte na informacjach wywiadowczych. Niemniej
koszty zatrudnienia tych specjalistdw ponoszg w duzej mierze panstwa
delegujace, co zniecheca do zaangazowania wiekszej ich liczby. Przewidziano
tymczasowe zaangazowanie ekspertéw do poszczegdlnych spraw z
wykorzystaniem srodkéw Europolu lub cyklu polityki UE, tak aby umozliwié udziat
wiekszej liczby panstw.

Niektdre z ograniczen agencje naktadajg na siebie same. Wielu pracownikow
CERT-UE i ENISA to pracownicy kontraktowi, w przypadku ktorych procedury
rekrutacyjne sg zazwyczaj powolne. Inne ograniczenia natomiast — choéby w zakresie
przyciggania i zatrzymywania utalentowanych pracownikow — wynikajg z niezdolnosci
agencji do konkurowania z sektorem prywatnym pod wzgledem zarobkow lub ze
stabych perspektyw rozwoju zawodowego, ktére te agencje oferujg. W zwigzku z
powyzszym w latach 2014—2016 ENISA zlecita podmiotom zewnetrznym wiekszos¢
prowadzonych prac®.

Ograniczenia dotyczace personelu i koniecznych narzedzi moga pociggaé za soba
znaczace ryzyko, w szczegdlnosci w odniesieniu do gromadzenia informacji
wywiadowczych na temat zagrozen. llos¢ danych ze zrédet jawnych i niejawnych
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nieustannie rosnie. Wobec zalewu danych mozliwosci prowadzenia odpowiedniej
analizy zagrozen przez analitykdw mogg byc¢ zbyt ograniczone. Bez odpowiednich
zdolnosci i narzedzi pozwalajgcych z powodzeniem scalaé i wzajemnie taczyé takie dane
informacji tych nie bedzie mozna skutecznie przeksztatci¢ w przydatne dane
wywiadowcze na temat zagrozen, ktdre mogtyby byé nastepnie wymieniane i
analizowane w catej UE®%,

Kwestie do rozwazenia — finansowanie i wydatkowanie srodkow

W jaki sposdb Komisja i prawodawcy mogg usprawni¢ wydatkowanie srodkow
unijnych na cyberbezpieczenstwo i w bardziej systematyczny sposdb powigzac te
wydatki z jasno okreslonymi celami?

W jaki sposdb mozna catosciowo zaradzi¢ niedostatecznemu przydziatowi
zasobow dla agencji UE, bioragc przy tym pod uwage potrzeby i cele Unii?

Jakie dziatania wskazano na szczeblu UE i panistw cztonkowskich z myslg o
ograniczeniu przeszkéd dla MSP w przyciaganiu kapitatu inwestycyjnego na
potrzeby rozwoju dziatalnosci?

Jakie konkretne i trwate rezultaty przynoszg srodki programu ,,Horyzont 2020” w
zakresie tworzenia rozwigzan w dziedzinie cyberbezpieczestwa?

Czy unijne dziatania z zakresu budowania potencjatu majgce zwiekszy¢ zdolnosci
poza granicami UE zapewniajg respektowanie unijnych wartosci?
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Dziatania na rzecz spoteczenstwa
odpornego na cyberzagrozenia

Zarzadzanie w zakresie cyberbezpieczeristwa obejmuje zarzadzanie zagrozeniami
i ryzykiem, zwiekszenie zdolnosci i podnoszenie swiadomosci, koordynacije dziatan i
wymiane informacji na fundamencie wzajemnego zaufania.

Zarzadzanie w zakresie bezpieczenstwa informacji

Zarzadzanie w zakresie bezpieczenstwa informacji polega na wprowadzaniu
struktur i strategii majgcych na celu zapewnienie poufnosci, integralnosci i dostepnosci
danych. Wykracza ono poza kwestie czysto techniczne i wymaga zapewnienia
skutecznego przywddztwa, solidnych procesow i strategii dostosowanych do celéw
organizacyjnych®2. Czescig tej dziedziny zarzadzania jest zarzadzanie w zakresie
cyberbezpieczenstwa, ktdre dotyczy wszystkich rodzajow cyberzagrozen, w tym
ukierunkowanych, zaawansowanych atakéw, wtaman lub incydentdw, ktére trudno
wykry¢ i ktdrym trudno zaradzic.

Modele zarzadzania w zakresie cyberbezpieczenstwa sg réozne w poszczegdlnych
panstwach cztonkowskich, przy czym czesto w obrebie jednego panistwa
odpowiedzialnos¢ za cyberbezpieczenstwo spoczywa na wielu podmiotach. Rdznice te
mogg utrudniaé wspétprace konieczng, by reagowac na transgraniczne incydenty o
duzej skali oraz wymienia¢ informacje wywiadowcze na temat zagrozen na szczeblu
krajowym, nie wspominajgc o szczeblu unijnym. Przeprowadzone przez Trybunat
badanie ankietowe krajowych organdw kontroli wskazato, ze za najwieksze zagrozenia
uznawano uchybienia w mechanizmach zarzgdzania w podmiotach publicznych oraz w
zarzadzaniu ryzykiem.

W sektorze prywatnym uchybienia w zarzgdzaniu w zakresie
cyberbezpieczenstwa sg powszechne, mimo ze ewentualne konsekwencje dla
podmiotow z tego sektora mogg by¢ bardzo powazne. Niemal dziewie¢ na dziesieé
podmiotdow utrzymuje, ze stosowane przez nie funkcje w zakresie
cyberbezpieczeristwa nie spetniajg w petni ich potrzeb®3, a specjalistéw ds.
cyberbezpieczeristwa dzielg czesto od zarzgdu co najmniej dwa szczeble hierarchii®.
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Unijne dyrektywy dotyczgce prawa spoétek nie wprowadzajg zadnego
szczegbtowego wymogu ujawniania cyberzagrozen. W Stanach Zjednoczonych Komisja
Papieréw Wartosciowych i Gietd niedawno wydata niewigzace wytyczne, ktére maja
pomac spotkom publicznym w ujawnianiu informacji na temat ryzyka i incydentow w
dziedzinie cyberbezpieczefAstwa®. Wspdlny Komitet Europejskich Urzedéw Nadzoru®®
ostrzegt przed wzrostem cyberzagrozen i zachecit instytucje finansowe do
udoskonalenia zagrozonych systemow informatycznych oraz przeanalizowania
nieodtgcznych elementéw ryzyka zwigzanych z bezpieczenstwem informacji, fgcznoscia
z siecig i zlecaniem zadar podmiotom zewnetrznym?’.

Usprawnienie zarzadzania w zakresie bezpieczerstwa informacji w MSP jest
szczegdlnie trudne, poniewaz w bardzo wielu przypadkach przedsiebiorstwa te nie sg
w stanie wdrozy¢ odpowiednich systeméw. MSP brak jest odpowiednich wytycznych
na temat stosowania wymogow w zakresie bezpieczenstwa informacji i ochrony
prywatnosci i ograniczania zagrozen technologicznych®. Do najistotniejszych wyzwan
nalezy zatem lepsze zrozumienie potrzeb tych przedsiebiorstw oraz zapewnienie im
koniecznych zachet i wsparcia.

Brak spojnych miedzynarodowych ram zarzadzania w zakresie
cyberbezpieczenstwa ostabia zdolnos¢ spotecznosci miedzynarodowej do reagowania
na cyberataki i ograniczania ich oddziatywania. Z tego wzgledu istotne jest
wypracowanie konsensusu dotyczgcego takich ram zarzgdzania, ktére najlepiej
odzwierciedlatyby unijne interesy i wartosci®. Starania na rzecz wprowadzenia
wigzacych miedzynarodowych standardéw dotyczacych cyberprzestrzeni stajg sie coraz
trudniejsze, czego widomym znakiem byta niemoznos$¢ osiggniecia konsensusu w
grupie ekspertéw rzgdowych ONZ w 2017 r. co do sposobu, w jaki prawo
miedzynarodowe powinno by¢ stosowane do reakcji panstw na cyberincydenty.

Aby usprawnic realizacje programu dotyczgcego zarzadzania cyberprzestrzenia,
UE ustanowita ponadto szes¢ partnerstw cyfrowych w celu prowadzenia regularnych
dialogdéw politycznych majacych zbudowaé zaufanie i stworzy¢ wspdlne obszary
wspotpracyl®. Dziatania te przyniosty umiarkowane wyniki; ogdlnie rzecz ujmujac nie
mozna jeszcze uznac UE za ,,znaczacy podmiot w dziedzinie cyberbezpieczenstwa” na
scenie miedzynarodowej, choé¢ na pewno Unia wzmocnita swojg pozycje'®®.

Bezpieczenstwo informacji w instytucjach UE

Kazda z instytucji UE ma swoje zasady zarzgdzania bezpieczenstwem informacji.
Komisja $wiadczy innym instytucjom i agencjom pomoc w tej dziedzinie na podstawie
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podpisanego porozumienia miedzyinstytucjonalnego. Instytucje i organy UE uznaja
potrzebe spdjnego rozwijania zdolnosci w zakresie cyberprzestrzeni oraz podejscia do
zarzadzania ryzykiem. Komisja, Rada i ESDZ majg w 2020 r. przedstawi¢ Horyzontalnej
Grupie Roboczej ds. Cyberprzestrzeni sprawozdanie w sprawie zarzgdzania i postepow
w zwiekszaniu przejrzystosci i harmonizacji zarzagdzania w zakresie
cyberbezpieczenstwa w instytucjach i agencjach UE®2,

Za bezpieczenstwo infrastruktury i ustug informatycznych w obrebie Komisji
odpowiada Dyrekcja Generalna ds. Informatyki (DIGIT) (zob. ramka 3). Gtéwne cele
strategii cyfrowej Komisji w zakresie bezpieczenstwa informatycznego sg nastepujace:
uwzglednienie tego bezpieczenstwa w procesach zarzadzania; zapewnienie skutecznej i
racjonalnej pod wzgledem kosztow infrastruktury i odpornosci; rozszerzenie zakresu
wykrywania i reagowania na incydenty oraz integracja zarzgdzania bezpieczeristwem i
zarzadzania informatycznego©3. Zgodnie z umowa o $wiadczeniu ustug Komisja
gwarantuje aktywne utrzymanie niemal catego oprogramowania oraz korzystanie
wytgcznie z programoéw objetych wsparciem ze strony sprzedawcéw%4,

Znaczenie ochrony instytucji rozcigga sie na unijne misje i struktury WPBIiO
dziatajgce na catym swiecie. Jednym z priorytetow unijnych ram polityki w zakresie
cyberobrony (zaktualizowanych w 2018 r.) jest wzmocnienie ochrony systemoéw
informacyjnych i komunikacyjnych WPBIO stosowanych przez podmioty unijne. W

strukturach ESDZ rozpoczeta dziatanie wewnetrzna rada ds. cyberzarzadzania. Pierwsze

spotkanie rady odbyto sie w czerwcu 2017 r.19°

Okoto 1 300 systemow i 50 000 urzgdzen, ktore sg uzytkowane w Komisji, stanowi cel
ciggtych cyberatakow. Jak przedstawiono na rysunku ponizej, odpowiedzialnos¢ w
dziedzinie IT jest rozproszona. Bezpieczenstwo informac;ji i systemoéw informatycznych
opierajg sie na wspdlnym planie informatycznym ustanowionym przez DIGIT. Rada ds.
Technologii Informacyjnej i Cyberbezpieczenstwa dziata jako de facto dyrektor ds.
bezpieczenstwa systemow informacyjnych w Komisji. Zapewnia ona hierarchiczne
powigzanie miedzy poziomem operacyjnym bezpieczenstwa IT z wyzszymi kadrami
zarzadzajgcymi w Komisji, ktore reprezentuje Rada Zarzadzania Korporacyjnego.
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Zarzadzanie Rada Zarzadzania
Zapewnienie wydajnego

wykorzystania zasob6ow
informatycznych i inwestycji; Proponuje standardy i

nadzorowanie wdrozenia . . przedstawia strategie;
strategii cyfrowej Komisji Rada ds. Technologii Informacyjnej i TR AR B
Monitorowanie profilu Cyberbezpieczenstwa z wykonania
o2 . o] Podejmuje dziatanie w

zagrozen w dziedzinie IT; Przekazuje informacje natemat Coroczne sprawozdanie sytuacji, gdy sprawa

Korporacyjnego

okreslenie strategii powaznych incydentéw na temat ryzyka w dotyczy réwniez innych
bezpieczenstwa w zakresie IT Informacje na temat zagrozen dla zakresie bezpieczeristwa organéw UE
bezpieczenstwa; standardy IT (od 2019 1.)

Odpowiada za bezpleczenstwa
informacje posiadane —
przez Komisje, kontrole DIGITpodeJmuJe reakcje jako DiGIT CERT-UE

bezpieczeﬁstwa IT, ramy pierwsza, DG ds. Zasob6w Ludzkich
i Bezpieczeristwa przejmuje

zlecan.la zadan T g W daiy % Opracowam.e sta.ndardow, ocena
podmiotom bezpieczenstwaw szerszym H ryzyka, wspieranie LISO
zewnegtrznym zakresie K]

£

5

Ostateczna odpowiedzialnosc
za bezpieczenstwo IT;
wdrozenie planu
bezpieczenstwa IT

f fpunkcja punktu

LISO

T

Lokalny pelnomocnik ds. Informowanie na temat

~
P bezpieczenstiva incydentéw; zapewnienie
A a sz E g teleinformatycznego 5t
Odpowiedzialnos$¢ za 5= wspotpracy
ryzyko w dziedzinie IT; g Z . )
Zapewnienie zgodnosci z ol Wtasciciel systeméw

polityka bezpieczeristwa w
dziedzinie IT
Odpowiedzialnosé za
bezpieczenstwo
zestawow danych

Przek@zywanie informacji na
tematjryzyka lub wyjatkéw
Wiasciciel danych

Legenda
Gotowos¢, codzienna

== dziatalnos¢
) == Reagowanie na

incydenty

Instrukcje w zakresie
bezpieczenstwa

(

Zrédto: Europejski Trybunat Obrachunkowy na podstawie decyzji Komisji'.

Gtéwnym zadaniem DG ds. Zasobdéw Ludzkich i Bezpieczenistwa jest ochrona
pracownikéw oraz zasobow Komisji, a takze informacji bedacych w jej posiadaniu.
Dyrekcja ta przeprowadza rowniez postepowania wyjasniajgce w dziedzinie
bezpieczenstwa, ktérych przedmiot wykracza poza samo bezpieczenstwo
informatyczne. Dziatalno$¢ dyrekcji stanowi wiec wktad w dziatania kontrwywiadowcze i
z zakresu zwalczania terroryzmu.

DIGIT jest odpowiedzialna za bezpieczenstwo IT. W strukturach dyrekcji dziata zespot
reagowania na incydenty komputerowe (CERT-UE). Zesp6t ten, utworzony w 2011 r.,
dysponuje rocznym budzetem w wysokosci ok. 2,5 min euro i liczy 30 pracownikow.
Petni on funkcje stuzby interwencyjnej, ktéra reaguje jako pierwsza w przypadku
dowolnego incydentu w dziedzinie bezpieczenstwa informacji obejmujgcego wiele
instytucji.Nie funkcjonuje on jednak catodobowo przez siedem dni w tygodniu. CERT-UE
prowadzi platforme wymiany informacji. W 2018 r. CERT-UE podpisat niewigzacy
protokot ustalen z ENISA, EC3 oraz Europejska Agencjg Obrony z myslg o zacie$nieniu
wspotpracy i usprawnieniu koordynacji. Zawart réwniez techniczne porozumienie z
systemem reagowania na incydenty komputerowe NATO.
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Ocena ryzyka i zagrozen

Solidna i ciggta ocena ryzyka i zagrozen stanowi istotne narzedzie dla podmiotéw
zaréwno sektora publicznego, jak i prywatnego. Nie znaczy to jednak, ze istnieje jedno
standardowe podejscie na potrzeby klasyfikowania i identyfikowania cyberzagrozen
lub oceny ryzyka. W rezultacie tre$¢ ocen znacznie sie rézni, co stanowi przeszkode dla
przyjecia spdjnego ogdlnounijnego podejscia do cyberbezpieczeristwal®’. Ponadto
oceny czesto opierajg sie na tych samych Zzrddtach lub wrecz innych ocenach zagrozen,
co skutkuje powielaniem w nieskoficzono$é tych samych ustaleri’®® i moze sprawié, ze
niewystarczajaco wiele uwagi poswieci sie innym zagrozeniom. Problem pogtebia
utrzymujacy sie brak gotowosci do dzielenia sie informac;ji i niezgtaszanie niektérych
incydentéw.

Komdrka UE ds. Syntezy Informacji o Zagrozeniach Hybrydowych!® dziatajgca w
ramach struktur ESDZ zostata utworzona z myslg o zwiekszeniu Swiadomosci
sytuacyjnej i wsparciu procesu decyzyjnego dzieki wymianie analiz. Konieczne jest
jednak zwiekszenie wiedzy specjalistycznej w Komorce, w tym w zakresie
cyberbezpieczenistwa. Jednoczesnie CERT-UE przedstawia instytucjom, organom i
agencjom UE sprawozdania i briefingi na temat cyberzagrozen, ktore ich dotycza.

W przesztosci ENISA zwracata uwage, ze w wielu panstwach cztonkowskich
stosowano jakosciowe podejscie do zagrozen i ze konieczne jest rozwiniecie
modelowania cyberzagrozern'C. Zdolno$é w zakresie monitorowania na potrzeby
analizy strategicznej poprawi ogolne zrozumienie tych zjawisk. Oceny zagrozen nie
mogg obejmowac przy tym jedynie zagrozen technologicznych, ale rdwniez zagrozenia
ekonomiczne i polityczno-spoteczne, tak aby zapewnic catosciowy oglad sytuacji.
Powinny dotyczy¢ rowniez czynnikdw stojgcych za zagrozeniami i motywow
poszczegdlnych podmiotow.

Zachety

Wociaz istnieje zbyt mato zachet o charakterze ekonomicznym i prawnym, ktére
sktaniatyby podmioty do zgtaszania incydentdéw i wymiany informacji na ten temat.
Wiele z nich z obawy przed nadszarpnieciem reputacji woli uporac sie z cyberatakami
dyskretnie lub zaptaci¢ okup sprawcom. Trudno jeszcze ocenic, na ile dyrektywa w
sprawie bezpieczenstwa sieci i informac;ji bedzie skuteczna w zwiekszeniu liczby
zgtoszen. Komisja oczekuje wymiernych usprawnien zwtaszcza na szczeblu krajowym,
ale akt ws. cyberbezpieczeristwa zapewni ogdlnounijne podejscie!?.
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Dzieki uwzglednieniu okreslonych standardéw w zamdwieniach publicznych
organy publiczne — zakupujac produkty i ustugi cyfrowe w ramach takich zamdwien lub
finansowania programoéw lub badan naukowych — mogg znaczgco wptynaé na
dostawcow (np. wymagajac przyjecia okreslonych standardéw technicznych, takich jak
protokét internetowy IPv6, w celu utatwienia walki z cyberprzestepczoscia). Obecnie
jednak brak jest wspolnych zamdéwien publicznych dotyczgcych infrastruktury
cyberbezpieczenstwal!?. Komisja ma jeszcze wiele do zrobienia w tym wzgledzie.
Program ,,Cyfrowa Europa” proponowany w nastepnych wieloletnich ramach
finansowych ma rozwigzaé problem dotychczas ograniczonych inwestycji sektora
publicznego w zakup najnowszych technologii w zakresie cyberbezpieczenstwa.

Dziatajac w charakterze regulatora, Komisja moze zagwarantowac opracowanie
odpowiednich standardow, ktére zostang na duzg skale wdrozone w celu poprawy
bezpieczenstwa. Komisja i Europol wspotpracujg z organami zarzgdzajgcymi
internetem, takimi jak ICANN (zob. pkt 38) oraz RIPE-NCC*!3, co ma kluczowe znaczenie
dla ustanowienia odpowiednich struktur zwalczania cyberprzestepczosci z myslg o
wspieraniu organdw scigania i wymiaru sprawiedliwosci.

ENISA zwrdcita uwage, ze uzytkownicy odgrywajg zasadniczg role w zwalczaniu
cyberatakdw oraz ze podniesieniu poziomu umiejetnosci i Swiadomosci oraz
ksztatcenie sg nieodzowne dla budowy cyberodpornego spoteczeristwal'®. Obywatele,
ktorzy potrafig w pore dostrzec niepokojgce symptomy i postugujg sie odpowiednimi
technikami, moga spowolni¢ ataki lub im zapobiec, zaréwno w pracy, jak i w otoczeniu
domowym.

Szczegdlnie niepokojaca jest rosngca asymetria miedzy wiedzg fachowg konieczng
do popetnienia cyberprzestepstwa lub przeprowadzenia cyberataku a umiejetnosciami
koniecznymi, by przed takim dziataniem sie obroni¢. Model ,przestepstwa na zlecenie”
zmniejszyt bariery wejscia na rynek cyberprzestepczosci: osoby nieposiadajace wiedzy
technicznej moga obecnie wynajac botnety, zestawy do exploitéw lub pakiety do
atakéw typu ransomware.
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Szkolenia, umiejetnosci i budowanie potencjatu

W skali globalnej coraz bardziej odczuwalny jest brak umiejetnosci w zakresie
cyberbezpieczenstwa; niedostatek sity roboczej w tej dziedzinie wzrdst o 20% od 2015
r.115 Tradycyjne kanaty rekrutacyjne nie pozwalajg zaspokoi¢ zapotrzebowania, w tym
w odniesieniu do stanowisk kierowniczych i interdyscyplinarnych!*. Niemal 90%
pracownikéw w dziedzinie cyberbezpieczenstwa na swiecie to mezczyzni; utrzymujacy
sie brak zréznicowania ptciowego w dalszej mierze ogranicza naptyw utalentowanych
0sO0b'!’. Ponadto na uniwersytetach kwestie zwigzane z cyberprzestrzenig sg
niedostatecznie uwzgledniane w nietechnicznych programach studiéw.

Konieczne jest prowadzenie szkolen i ksztatcenie we wszystkich sektorach, wsréd
pracownikéw stuzby cywilnej, funkcjonariuszy organdw scigania, w organach wymiaru
sprawiedliwosci, sitach zbrojnych i wsrdd instruktorow. Przyktadowo, sady musza by¢
w stanie radzi¢ sobie z szybko ewoluujgcymi technicznymi szczegétami dotyczgcymi
cyberprzestepczosci i ofiar cyberprzestepstw!!®, Obecnie brak jest ogélnounijnych
standardéw dotyczacych szkolenia i certyfikacji w tym zakresie!®. Wazne jest réwniez
zapewnienie odpowiedniej kombinacji umiejetnosci w unijnych instytucjach. Bez tych
umiejetnosci instytucje moga nie by¢ w stanie odpowiednio okresli¢ zakresu dziatan ani
wskaza¢ wtasciwych partnerdw i potrzeb w zakresie bezpieczenstwa. Mogg tez by¢
niezdolne do zarzadzania programami. Wszystko to moze z kolei ostabi¢ skutecznos¢
unijnych programéw lub utrudni¢ opracowywanie unijnej polityki.

Za polityke w zakresie ksztatcenia na szczeblu UE odpowiedzialne sg wprawdzie
panstwa cztonkowskie, obecnie jednak realizowane jest juz wiele dziatan
szkoleniowych (zob. tabela 2) i inicjatyw (zob. ramka 4). UE moze réwniez utatwic
stosowanie ogdlnounijnych standarddéw w programach nauczania we wszystkich
stosownych dziedzinach'?°. Przyktadowo, w dziedzinie kryminalistyki cyfrowej wspdlne
standardy szkoleniowe sg konieczne, by utorowac droge do dopuszczalnosci dowodu w
panstwach cztonkowskich. Ze wzgledu na transgraniczny charakter cyberprzestepczosci
zaangazowanych moze by¢ wiele jurysdykcji, co wymaga szkolenia na szczeblu UE.
Tymczasem Cepol, agencja UE odpowiedzialna za szkolenia w dziedzinie Scigania,
odnotowat, ze w ponad dwdch trzecich panstw cztonkowskich funkcjonariuszom
organow Scigania nie oferuje sie regularnych szkolen dotyczgcych
cyberprzestepczosci'?l. UE mogtaby rowniez wskazaé sposoby na stworzenie synergii w
zakresie ksztatcenia i szkolerh miedzy sektorem cywilnym a wojskowym®?2, ENISA
ustalita ponadto, ze wprawdzie obecna oferta szkoleniowa w kluczowych sektorach
jest rozbudowana, nie jest ona jednak wystarczajgco ukierunkowana na kwestie
odpornosci infrastruktury krytycznej!?3.
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Tabela 2 — Niektore z unijnych inicjatyw szkoleniowych dotyczacych

cyberprzestrzeni

Projekty Europejskiej Agencji
Obrony, np. wsparcie sektora
prywatnego na rzecz ¢wiczen oraz
projekt platform cybernetycznych

Programy szkoleniowe Europolu,
Cepolu, ECTEG?* — w tym model
zarzadzania szkoleniami i ramy
kompetencji dla szkolen (z
uwzglednieniem certyfikacji)

Wspotpraca UE-NATO w dziedzinie

szkolenia i ksztatcenia w zakresie
cyberobrony

Sie¢ Europejskiego Kolegium
Bezpieczenstwa i Obrony
(zapewniajgca szkolenia cywilno-
wojskowe), w tym platforma
ksztatcenia, szkolenia, oceny i
¢wiczen w zakresie
cyberbezpieczenstwa

Sie¢ centrow kompetencji oraz
badawcze centrum kompetencji
(proponowane)

Program ,wojskowy Erasmus”

Zrédto: Europejski Trybunat Obrachunkowy.

Szkolenia ENISA, obejmujace
programy szkoleniowe w
obszarach, w ktdrych brak jest
oferty rynkowej

Dziatania dotyczace szyfrowania
zaproponowane w 11.
sprawozdaniu z postepu prac nad
stworzeniem unii bezpieczenstwa

Europejska sie¢ szkolenia kadr
wymiaru sprawiedliwosci

UE oddelegowata specjalistow ds. zwalczania terroryzmu i bezpieczeistwa do 17

delegatur, aby wzmocni¢ powigzania miedzy wewnetrznym i zewnetrznym wymiarem

bezpieczestwa UE'?>. Niezaleznie od ograniczen zwigzanych z zasobami, wieksza

wiedza fachowa dotyczgca cyberprzestrzeni mogtaby przyczynic sie do wdrozenia

odpowiednich projektdw oraz wskazania synergii z innymi programami lub zrédtami

finansowania'?®. Mogtaby réwniez zwiekszyé znaczenie cyberbezpieczeristwa w dialogu

politycznym, cho¢ cyberbezpieczenstwo bedzie musiato konkurowac w tym zakresie z

wieloma innymi priorytetami, takimi jak migracja, zorganizowana przestepczosc i

powracajgcy zagraniczni bojownicy.
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Cwiczenia stanowia istotne elementy cyberksztatcenia i cyberszkolen. Sa doskonata
okazjg do wzmocnienia gotowosci dzieki sprawdzeniu potencjatu i pozwalajg
symulowac reakcje w warunkach rzeczywistych oraz tworzy¢ sieci kontaktow
roboczych. Od 2010 r. czestotliwos¢ ¢wiczen znaczgco wzrosta.

Uczestnicy biorg w nich udziat

na miejscu lub zdalnie. Po 948
¢wiczeniach przeprowadza sie

oceny, aby wyciggnac¢ wnioski z

doswiadczen, choc nie sg one

jeszcze w petni przyswajane 450
jednoczesnie na szczeblach

strategicznym / politycznym,

operacyjnym i technicznym'?’.

900

657

500

Najistotniejsze ¢wiczenia

prowadzone przez UE i NATO —

Organizowane raz na dwa lata Zrédto: Europejski Trybunat Obrachunkowy, na podstawie
¢wiczenia ,,Cyber Europe” (o dokumentéw ENISA.

charakterze operacyjnym) i

coroczne ¢wiczenia ,,Locked Shields” (o charakterze technicznym) — gromadza ponad
1 000 uczestnikéw z ok. 30 uczestniczacych panistw. Oba te éwiczenia sg
ukierunkowane na ochrone i utrzymanie infrastruktury krytycznej w symulowanych
warunkach ataku. Oba zostaty znacznie rozbudowane i obecnie uwzgledniajg aspekty
strategii medialnych, prawnych i finansowych, tak aby poprawi¢ Swiadomos¢
sytuacyjng specjalistéw zajmujacych sie tymi kwestiami w praktyce. Réwnoczesnie
prowadzone ¢wiczenia PACE (o charakterze strategicznym) majg sprawdzac
wspotdziatanie UE i NATO na wypadek pojawienia sie zagrozen hybrydowych.

2010 2012 2014 2016 2018

Liczba reprezentowanych panstw —O— Liczba uczestnikéw

Powyzsze ¢wiczenia nie sg jedynymi organizowanymi na szczeblu
miedzynarodowym. ENISA organizuje coroczne zawody cyfrowe, w ramach ktérych
zespoty rywalizujg ze sobg w rozwigzywaniu problemoéw zwigzanych z
bezpieczenstwem w obszarach takich jak bezpieczenstwo sieci i urzgdzen mobilnych,
zagadki kryptograficzne, inzynieria odwrotna, etyka i kryminalistyka. Pierwsze
¢wiczenia na szczeblu ministerialnym, EU CYBRID, odbyty sie we wrzesniu 2017 r. i
dotyczyty procesu podejmowania decyzji strategicznych. W 2018 r. uruchomiono
¢wiczenia ,,Crossed Swords” pod egidg NATO w celu rozwiniecia aspektow
ofensywnych wczesniejszych ¢wiczen ,Locked Shields”. NATO organizuje ponadto
¢wiczenia ,,Cyber Coalition”.

Kluczowym wyzwaniem w ramach tych inicjatyw jest zapewnienie aktywnego udziatu
wszystkich istotnych zainteresowanych stron i koordynacja wszystkich ¢wiczen, tak
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aby unikng¢ powielania dziatan i w skuteczny sposdb dzieli¢ sie wnioskami z
doswiadczen.

Swiadomosé¢

Obywatele czesto przyczyniajg do rozprzestrzeniania atakow i rozpowszechniania
dezinformacji, poniewaz moga bez swojej wiedzy by¢ narazeni na skutki wystepowania
luk w niedrogich i powszechnie sprzedawanych urzgdzeniach i oprogramowaniu lub
pas¢ ofiarg manipulacji z zakresu inzynierii spotecznej. Podnoszenie poziomu
Swiadomosci ma zatem kluczowe znaczenie dla zapewnienia cyberodpornosci, przy
czym nie jest to w zadnym wypadku zadanie proste, poniewaz laikom trudno jest
zrozumiec ztozony charakter cyberbezpieczenstwa i powigzane zagrozenia.

Organizowany co roku europejski miesigc swiadomosci w dziedzinie
cyberbezpieczenstwa (European Cyber Security Awareness Month — ECSM) oraz Dzien
Bezpiecznego Internetu sg przyktadami takich dziatan. Do tej pory do ECSM dotgczyto

I”

siedem paristw spoza UE!?8. Kampania Europolu ,Powiedz NIE!” ma ograniczy¢ ryzyko
tego, ze dzieci padng ofiarg zmuszania do czynnosci seksualnych i wymuszen
seksualnych w sieci. Ograniczenie takiego ryzyka ma duze znaczenie, poniewaz obecnie
niewiele ofiar zgtasza tego rodzaju przestepstwa policji'?°. Komisja przyznaje, ze
strategia w zakresie cyberbezpieczenstwa byta jak do tej pory jedynie ,czesciowo
skuteczna” w podnoszeniu poziomu $Swiadomosci wérdd przedsiebiorstw i
obywateli'3°, Zwigzane jest to ze skalg zadania, ograniczonymi zasobami,
niejednakowym zaangazowaniem wsrdd panstw cztonkowskich oraz brakiem
dowoddéw naukowych dotyczgcych tego, w jaki sposdb najlepiej podnosi¢ Swiadomosc i
mierzyc j3.

Wyzwaniem, przed ktédrym stoi Komisja i stosowne agencje, jest zapewnienie, by
dziatania majgce na celu podnoszenie Swiadomosci: byty dobrze ukierunkowane i
odpowiednio wypromowane; miaty charakter integracyjny; odpowiadaty profilowi
zagrozen; nie wywotywaty niezamierzonych skutkéw takich jak ,zmeczenie dbaniem o
bezpieczeAstwo” 3!, a takze aby w ramach tych dziatarh opracowano metody i
wskazniki pozwalajgce ocenic ich skutecznosé. Powinno to dotyczy¢ w rownym stopniu
samych unijnych instytucji, w ktorych kultura organizacyjna ukierunkowana na
podnoszenie poziomu $wiadomosci wymaga poprawy32,
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Cyberbezpieczenstwo wymaga koordynacji dziatan sektora publicznego i
prywatnego, zwtaszcza pod wzgledem wymiany informacji i najlepszych praktyk.
Zaufanie na wszystkich poziomach ma kluczowe znaczenie dla zapewnienia
odpowiednich warunkdéw sprzyjajgcych transgranicznej wymianie informacji
szczegoblnie chronionych. Staba koordynacja moze prowadzié¢ do rozdrobnienia,
powielania wysitkow i rozproszenia wiedzy specjalistycznej, skuteczna natomiast —
przynie$s¢ wymierne sukcesy, takie jak zamkniecie serwiséw sprzedazowych
dziatajgcych w ciemnej sieci®3. Pomimo postepdw osiggnietych w ostatnich latach,

7134

poziom zaufania jest wcigz ,niewystarczajacy na szczeblu UE i w niektorych

panstwach cztonkowskich!3>,

Koordynowanie dziatan poszczegdlnych instytucji UE i panstw
cztonkowskich

Jednym z celow strategii w zakresie cyberbezpieczenstwa i struktur wspotpracy
wprowadzonych na mocy dyrektywy w sprawie bezpieczenstwa sieci i informacji byto
zwiekszenie wzajemnego zaufania miedzy zainteresowanymi stronami. W ocenie
strategii uznano, ze stworzono fundamenty pod strategiczng i operacyjng wspétprace
na szczeblu UE'3®, Ogdlnie koordynacja dziatar pozostaje jednak ,niewystarczajgca”*?’.
Wyzwanie polega na zapewnieniu, by wymiana informacji nie tylko obejmowata
istotne elementy, ale rowniez pozwalata zyska¢ catosciowy obraz sytuacji.
Wypracowanie wspdlnego podejscia w oparciu o uzgodniong terminologie jest
waznym elementem tych staran (zob. ramka 5).

W ocenie ENISA zwrdcono jednak uwage, ze unijne podejscie do kwestii
cyberbezpieczenistwa nie obejmuje w wystarczajgcym stopniu koordynacji dziatan, co
skutkuje brakiem synergii miedzy dziatalnoscig ENISA i dziataniami innych
zainteresowanych stron. Mechanizmy wspétpracy wcigz nie sg ugruntowane!38. Akt
ws. cyberbezpieczenstwa ma zaradzi¢ temu problemowi przez przyznanie ENISA
wiekszej roli w zakresie koordynacji. Dgzenie do zacie$nienia wspoftpracy stato za
podpisaniem w 2018 r. protokotu ustalen przez ENISA, Europejskg Agencje Obrony,
EC3 Europolu oraz CERT-UE'*. Priorytetem dla Komisji w nadchodzacych latach bedzie
zapewnienie odpowiedniej spdjnosci miedzy inicjatywami politycznymi, potrzebami i
programami inwestycyjnymi, tak aby przezwyciezy¢ rozdrobnienie i stworzy¢
synergiel49,

Sprawowanie funkcji koordynacyjnych powierzono réznym organom
instytucjonalnym. Grupie roboczej w sprawie unii bezpieczenstwa przyznano kluczowg
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role w koordynowaniu dziatan réznych dyrekcji generalnych Komisji z myslg o wsparciu
realizacji programu unii bezpieczenstwa'#!. Podgrupie grupy roboczej zajmujacej sie
cyberbezpieczenstwem przewodniczy DG CNECT.

W obrebie Rady cyberbezpieczenstwem zajmuje sie Horyzontalna Grupa Robocza
ds. Cyberprzestrzeni, ktéra zapewnia koordynacje dziatan w odniesieniu do
strategicznych i horyzontalnych kwestii zwigzanych z cyberprzestrzenig oraz pomaga w
przygotowaniu ¢wiczen i ocenie uzyskanych wynikédw. Wspotpracuje przy tym Scisle z
Komitetem Politycznym i Bezpieczenstwa, ktdry odgrywa zasadniczg role w
podejmowaniu decyzji dotyczacych wszelkich dziatan dyplomatycznych zwigzanych z
cyberprzestrzenia (zob. ramka 6 w nastepnym rozdziale). Poniewaz kwestia
cyberbezpieczeristwa ma charakter przekrojowy, jednoczesne uwzglednienie
wszystkich istotnych intereséw nie jest zadaniem prostym — w ostatnim czasie
kwestiami dotyczgcymi cyberbezpieczenstwa zajmowaty sie nie mniej niz 24 zespoty

robocze i organy przygotowawcze*?,

Dwa najnowsze wnioski ustawodawcze dotyczgce wzmocnienia ENISA (z 2017 r.)
oraz stworzenia sieci centréow kompetencji w dziedzinie cyberbezpieczenstwa i
badawczego centrum kompetencji (z 2018 r.) majg w szczegdlnosci na celu zaradzenie
rozdrobnieniu i powielaniu wysitkdw. Gtéwnym motywem ustanowienia sieci centréw
kompetencji w dziedzinie cyberbezpieczenstwa oraz badawczego centrum kompetencji
jest koniecznos¢, by zapetnic luke, ktorej nie mogty wyeliminowac struktury
wspotpracy utworzone na mocy dyrektywy w sprawie bezpieczenstwa sieci i informacji.
Struktury te nie miaty na celu wspierania opracowywania najbardziej zaawansowanych
technicznie rozwigzan.

Jednoznaczna terminologia korzystnie wptywa na Swiadomos¢ sytuacyjng i utatwia
koordynacje dziatan'*3. Pozwala precyzyjnie okresli¢ nature zagrozenia i ryzyka.

Wspdlne Centrum Badawcze Komisji niedawno opracowato zmieniong nomenklature
badawczg na podstawie réznych standardéw miedzynarodowych!44. Ma ona stac sie
punktem odniesienia, wykorzystywanym jako indeks przez podmioty badawcze w
catej Europie.
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Cybersecurity taxonomy

7+ Kryptologia na  Zarzadzanie Dziedziny
potrzeby bezpieczeristwem prowadzenia badar
e . naukowych
poswiadczenia na szczeblu
. s . . dotyczacych
Wlarygcl)(linosa,‘ . operacyjnym : cyberbezpieczenstwa o
kontroli i certyfikacji ~ strategicznym
(kryptografiai e Siec¢isystemy
kryptoanaliza) rozproszone
Bezpieczenstwo * Inzynieria w zakresie
danychiochrona bezpieczenstwa
prywatnosci oprogramowaniai
* Ksztatcenie sprzetu
i szkolenie * Pomiar
Obstugaincydentéow  bezpieczenstwa
na szczeblu e Aspekty prawne
operacyjnymi * Podstawy
kryminalistyka teoretyczne
cyfrowa * Zarzadzanie
*  Czynnik ludzki zaufaniem, -
* Zarzadzanie poswiadczenie =iy
tozsamoscig i wiarygodnosci i >
\__dostepem rozliczalno$¢ W,

'

Zrédto: Europejski Trybunat Obrachunkowy, na podstawie informacji przekazanych przez Komisje
Europejska.

Do niedawna unijne instytucje i agencje nie postugiwaty sie zadnymi wspdélnymi
definicjami. Sytuacja zaczyna sie zmienia¢. W ramach realizowanego planu dziatania
grupa wspotpracy wypracowata nomenklature incydentéw, tak aby utatwic
skuteczng wspotprace transgraniczng.

Wspotpraca i wymiana informacji z sektorem prywatnym

Wspdtpraca miedzy organami publicznymi i sektorem prywatnym jest
nieodzowna dla ogdlnego podniesienia poziomu cyberbezpieczeristwa. Mimo tego w
ocenie strategii w zakresie cyberbezpieczenstwa przeprowadzonej w 2017 r. Komisja
stwierdzita, ze wymiana informacji miedzy prywatnymi zainteresowanymi stronami
oraz miedzy sektorem publicznym i prywatnym ,wcigz nie byta optymalna” ze wzgledu
na ,brak zaufanych mechanizmow zgtaszania oraz zachet do dzielenia sie
informacjami” %, co utrudniato osiggniecie celdw strategicznych. Komisja zwrécita
rowniez uwage na brak wydajnego mechanizmu wspotpracy, ktéry pozwolitby
panstwom cztonkowskim na wspdlne dziatanie na rzecz strategicznego wzmocnienia
trwatych zdolnosci przemystowych na duzg skale®®.


http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53646
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Osrodki wymiany i analizy informacji to organizacje stworzone, by zapewnié¢
platforme i zasoby na potrzeby wymiany informacji miedzy sektorami publicznym i
prywatnym oraz gromadzenia informacji na temat cyberzagrozen. Majg one przyczynic
sie do budowania zaufania przez dzielenie sie doswiadczeniami, wiedzg i analizami, w
szczegolnosci na temat pierwotnych przyczyn, incydentéw i zagrozen. Krajowe i
sektorowe osrodki tego rodzaju istniejg w wielu panstwach cztonkowskich, ale liczba
takich osrodkéw na szczeblu europejskim jest wcigz dosé ograniczona®¥’. Ponadto z
osrodkami tymi wigze sie szereg problemoéw (ograniczone zasoby, trudnosci w ocenie
osiggnietych wynikéw, zapewnienie odpowiednich struktur na potrzeby
zaangazowania zarowno sektora publicznego, jak i prywatnego, zapewnienie udziatu
organdw Scigania), ktére bedzie trzeba przezwyciezyé, jesli osrodki majg przyczynié sie
do wdrozenia dyrektywy w sprawie bezpieczenstwa sieci i informacji oraz budowania
zdolnosci w zakresie bezpieczeristwa w wymiarze ogélnoeuropejskim48,

Scista wspotpraca z sektorem prywatnym jest szczegélnie istotna w zwalczaniu
ztozonych przypadkdw cyberprzestepstw, niemniej wyniki tej wspotpracy sg rézne w
poszczegdlnych panstwach cztonkowskich i zalezg od poziomu wzajemnego
zaufania'#®. EC3 Europolu ustanowit tymczasem liczne grupy doradcze z udziatem
operatordw z sektora prywatnego, instytucji i agencji UE oraz innych organizacji
miedzynarodowych z myslg o usprawnieniu wspodtpracy przez tworzenie sieci
kontaktow, strategiczng wymiane informacji wywiadowczych i wspdlne dziatania.
Prace prowadzone sg w oparciu o plany dostosowane do celéw cyklu polityki UE*>C.
Wykorzystanie szyfrowania do celéw przestepczych jest kolejnym obszarem, w ktorym
wystepuje wiele problemdéw wymagajacych pilnego zaciesnienia wspotpracy z
sektorem prywatnym. EC3 Europolu analizuje obecnie mozliwos¢ zaangazowania we
Wspdlnej Grupie Zadaniowej ds. Przeciwdziatania Cyberprzestepczosci (zob. pkt 62)
specjalistow z sektora prywatnego i sSrodowisk akademickich, na krotki czas i na
potrzeby konkretnych spraw.

Brak wydajnych mechanizmow wspoéfpracy niekorzystnie wptywa na sektor
cywilny i obronny, zaréwno publiczny, jak i prywatny. Obszary, w ktdrych pojawiajg sie
wspdlne wyzwania, obejmujg kryptografie, bezpieczne systemy wbudowane,
wykrywanie ztosliwego oprogramowania, techniki symulacji, ochrone sieci i systemow
tacznosci oraz techniki uwierzytelniania. Promowanie wspotpracy cywilno-wojskowe;j
oraz wspieranie badan naukowych i technologii (w szczegdlnosci przez wspieranie
MSP) stanowig dwa spoéréd priorytetéw unijnych ram polityki w zakresie cyberobrony
zaktualizowanych w 2018 r.
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Kwestie do rozwazenia — budowanie odpornosci

W jaki sposdb mozna zapewni¢ wtasciwg rownowage na szczeblu UE miedzy
koniecznoscig uwzglednienia polityki w zakresie cyberbezpieczenstwa w
gtownych strategiach politycznych a zapewnieniem wydajnej koordynacji dziatan
miedzy réznymi podmiotami i podziatu obowigzkow?

W jakim stopniu unijne instytucje i agencje sg przygotowane na kolejny duzy
atak skierowany bezposrednio przeciwko nim?

W jaki sposdb unijne agencje zajmujace sie cyberprzestrzenig moga skuteczniej
przyciggac utalentowanych pracownikow?

Jakie dalsze dziatania sg konieczne w celu zapewnienia odpowiednich zdolnosci
w unijnych instytucjach i agencjach, tak aby umozliwi¢ przyjecie spéjnych ram
oceny ryzyka i zagrozen?

W jaki sposdb europejskie organy nadzoru (Europejski Urzagd Nadzoru
Bankowego, Europejski Urzgd Nadzoru Gietd i Papierow Wartosciowych oraz
Europejski Urzad Nadzoru Ubezpieczen i Pracowniczych Programow
Emerytalnych) podejmujg kwestie luk w zakresie cyberbezpieczenstwa

nieodtgcznie zwigzanych z sektorem finansowym? Jakie wnioski dla innych
sektoréw mozna wyciagnac z tych dziatan?

Jak najlepiej — wobec ogdlnego niedostatku wiedzy specjalistycznej —
wykorzystac¢ unijng pomoc techniczng na rzecz organéw publicznych, aby w jak
najwiekszym zakresie poprawic¢ ogdlng cyberodpornosc?

W jaki sposob UE i panistwa cztonkowskie moga wzig¢ znaczacy udziat w
miedzynarodowych debatach, tak aby ksztattowac zarzadzanie cyberprzestrzenia
i odnosne standardy oraz promowac unijne wartosci?

Jakie dziatania podnoszace poziom swiadomosci na szczeblu UE i panistw
cztonkowskich (w tym dziatania o charakterze zapobiegawczym) przynosza
faktyczne skutki i w jaki sposdb UE moze rozszerzy¢ ich zakres?

Jaka role moze odegra¢ UE w promowaniu zréznicowania pfciowego w dziedzinie
cyberbezpieczenstwa?

W jaki sposdb UE i panstwa cztonkowskie mogg wzmocnic¢ synergie miedzy
sektorem cywilnym i wojskowym zgodnie z ramami polityki w zakresie
cyberobrony zaktualizowanymi w 2018 r.?
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Skuteczne reagowanie na
cyberincydenty

Opracowanie skutecznej reakcji na cyberataki ma zasadnicze znaczenie dla
mozliwie jak najwczesniejszego powstrzymania takich dziatan. Jest szczegdlnie istotne,
by sektory o krytycznym znaczeniu, panistwa cztonkowskie i instytucje UE byty w stanie
reagowac w sposob szybki i skoordynowany. W tym kontekscie bardzo wazne jest
wczesne wykrywanie.

Wykrycie i powiadomienie

Powszechnie stosowane narzedzia wykrywania pomagajg zwalczy¢ ogromng
wiekszos¢é atakdw spotykanych na co dzied'>l. Niemniej systemy cyfrowe staty sie tak
ztozone, ze zapobiezenie wszystkim ewentualnym atakom jest niemozliwe.
Zaawansowany charakter atakéw sprawia, ze czesto pozostajg one przez dtuzszy czas
niewykryte. W zwigzku z tym specjalisci twierdzg, ze nalezy zwrécic¢ szczegdlng uwage
na wczesne wykrywanie i obrone'®2, Tymczasem niektére narzedzia stuzace do
wykrywania — takie jak automatyzacja, uczenie sie maszyn i analiza zachowania,
majgce na celu ograniczenie ryzyka oraz analizowanie zachowania systemu i
wycigganie wnioskéw — sg wcigz w niewielkim stopniu wdrazane przez
przedsiebiorstwal®3, Wynika to po cze$ci z wystepowania ,fatszywych trafien”, gdy
niegrozne dziatania zostajg omytkowo uznane za niebezpieczne.

Po tym, jak naruszenie bezpieczenstwa zostanie wykryte i przeanalizowane,
nalezy szybko je zgtosi¢ i przesta¢ powigzane informacje, tak aby inne podmioty
publiczne i prywatne mogty podjac¢ dziatania zapobiegawcze, a stosowne organy —
zapewni¢ wsparcie ofiarom ataku. Wiele podmiotéw ma opory, by przyznac sie, ze
padty ofiarg cyberataku, i przekazywac informacje na ten temat*>4. Rdwnie kluczowe sg
wczesne zaangazowanie organdw Scigania w poczatkowa reakcje na podejrzenie
cyberprzestepstwa oraz aktywna wymiana informacji z CSIRT.

Fakt, ze wczesniej nie istniaty wspdlne unijne wymogi dotyczgce powiadamiania
o incydentach, mégt skutkowac opdznionym informowaniem o naruszeniach
bezpieczenstwa i utrudniac reakcje. Zaradzi¢ temu miato przyjecie dyrektywy w
sprawie bezpieczenstwa sieci i informacji (zob. pkt 20). Po ataku Wannacry z 2017 r.



50

Komisja stwierdzita, ze system sieci CSIRT ,nie jest jeszcze w petni operacyjny” 1.
Wdrazanie dyrektywy nadal trwa i trudno jest obecnie oceni¢, czy wytyczne
opracowane przez grupe wspotpracy stang sie skutecznym narzedziem przezwyciezania
opordéw w zakresie informowania o incydentach®°®.

Na mocy obowigzujacych przepisdw unijnych operatorzy ustug kluczowych
dziatajgcy w okreslonych sektorach podlegajg licznym obowigzkom w zakresie
powiadamiania (w tym powiadamiania konsumentdw), co moze ostabia¢ wydajnos¢
catego procesu. Przyktadowo, operatorzy w sektorze finansowym i bankowo$ci musza
przestrzegac zréznicowanych kryteriow, standardéw, progow i termindw dotyczgcych
powiadamiania w réznych ramach prawnych: RODO, dyrektywa w sprawie
bezpieczenstwa sieci i informacji, druga dyrektywa w sprawie ustug ptatniczych, EBC /
Jednolity Mechanizm Nadzorczy, TARGET2 oraz rozporzadzenie elDASY’. Nalezy zatem
koniecznie udoskonali¢ kwestie tych obowigzkéw, gdyz nie tylko stanowig one
niepotrzebne obcigzenie administracyjne, ale takze ich niejednorodnos¢ moze
doprowadzi¢ do fragmentarycznej sprawozdawczosci.

Skoordynowana reakcja

Opracowywanie europejskich ram wspotpracy w sytuacji cyberkryzysu wcigz
trwa. W zwigzku z tym wprowadzono powigzany plan dziatania®8 (zob. pkt 18), aby
uwzglednic¢ kwestie cyberbezpieczenstwa w zintegrowanych uzgodnieniach UE
dotyczacych reagowania na szczeblu politycznym w sytuacjach kryzysowych, poprawié
Swiadomos¢ sytuacyjng i zapewnic lepszg integracje z innymi unijnymi mechanizmami
zarzgdzania kryzysowego!*°. Plan dziatania zaktada udziat instytucji i agencji UE oraz
panstw cztonkowskich. Bezproblemowe zintegrowanie wszystkich tych mechanizméw
reagowania kryzysowego jest zadaniem trudnym. Obecnie brak jest wspdlnej
zabezpieczonej sieci facznosci miedzy instytucjami unijnymi, co stanowi powazne
niedociggniecie®®,

Zdolnos¢ UE do reagowania na cyberataki na szczeblu operacyjnym i
politycznym w przypadku transgranicznych incydentéw na duzg skale okreslono jako
»0graniczong”, po czesci dlatego, ze cyberbezpieczenstwa nie uwzgledniono jeszcze w
istniejacych na szczeblu unijnym mechanizmach koordynacji reagowania
kryzysowegol®2. Dyrektywa w sprawie bezpieczeistwa sieci i informacji nie rozwigzata
tego problemu.

Niedawno zaproponowana reforma ENISA, w ramach ktérej agencji ma zostac
przyznana wieksza operacyjna rola w reagowaniu na incydenty w zakresie
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cyberbezpieczenstwa na duzg skale, nie znalazta poparcia panstw cztonkowskich.
Wolaty one, by rolg agencji byto wspieranie i uzupetnianie dziatan operacyjnych
prowadzonych przez same panistwa'®3. Na szczeblu paristw cztonkowskich funkcjonuje
juz wiele CERT / CSIRT, ale zdolnosci tych poszczegdlnych zespotéw znacznie sie réznia.
Stanowi to przeszkode dla skutecznej wspotpracy transgranicznej koniecznej do
zapewnienia reakcji na incydenty na duzg skale'®4.

Trybunat postarat sie rozpoznac rézne role przypisane roznym podmiotom
wskazanym w planie dziatania, niemniej stwierdzono luki, ktore nalezy wyeliminowac
w miare postepdw we wdrazaniu. Jednym z obszaréw, ktérym poczatkowo
poswiecono niewystarczajgco wiele uwagi, byty organy scigania, choc¢ unijny protokoét
dziatan w zakresie egzekwowania prawa w sytuacjach kryzysowych wszedt w zycie w
grudniu 2018 r.'%> Kluczowe dla powodzenia dziatan jest, by plan dziatania miat
charakter praktyczny, a kazda z zaangazowanych stron wiedziata, jakie zadania ma
wypetniaé¢. Wymagac to bedzie kompleksowego testowania w kolejnych latach.

Skuteczna reakcja wymaga czego$ wiecej niz tylko ograniczenia szkdd. Rownie
istotne jest réwniez wskazanie odpowiedzialnych za ataki. Sledzenie i wskazywanie
sprawcow, przede wszystkim w przypadku atakow o charakterze hybrydowym, moze
by¢ bardzo trudne ze wzgledu na coraz powszechniejsze niewtasciwe wykorzystanie
narzedzi anonimizacji, kryptowalut i szyfrowania. Zjawisko to jest znane pod nazwg
problemu przypisania odpowiedzialnosci. Rozwigzanie tego problemu nie jest jedynie
zagadnieniem technicznym, ale stanowi réwniez wyzwanie dla wymiaru
sprawiedliwosci w sprawach karnych. Prawne i proceduralne réznice miedzy krajami
moga utrudniac postepowania karne i Sciganie przestepcéw. Zajecie sie problemem
przypisania odpowiedzialnosci wymagac bedzie bardziej sformalizowanej wymiany
informacji na szczeblu operacyjnym z wykorzystaniem bardziej przejrzystych procedur
przy udziale np. Europolu lub europejskiej sieci sgdowej ds. cyberprzestepczosci
Eurojustu.

Na szczeblu politycznym opracowano zestaw narzedzi dla dyplomacji cyfrowej
(zob. ramka 6), aby utatwic rozstrzyganie miedzynarodowych sporow w
cyberprzestrzeni za pomoca srodkéw pokojowych. W ramach PESCO opracowywane s3
obecnie dwa projekty promujgce zwiekszong wymiane informacji: utworzenie
zespotow szybkiego reagowania na cyberincydenty oraz inicjatywa dotyczaca pomocy
wzajemnej w zakresie cyberbezpieczeristwa®.
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Ramy wspadlnej unijnej reakcji dyplomatycznej na szkodliwe dziatania w
cyberprzestrzeni®®’, czyli ,zestaw narzedzi dla dyplomacji cyfrowej”, stanowity owoc
konkluzji Rady w sprawie dyplomacji cyfrowej'®. Dyplomacja cyfrowa ma na celu
opracowanie i przyjecie wspolnego kompleksowego podejscia do cyberprzestrzeni w
oparciu o unijne wartosci, praworzgdnos¢, budowanie potencjatu i partnerstwa,
promowanie modelu zarzgdzania internetem zaktadajgcego udziat wielu stron oraz
ograniczenie zagrozen w dziedzinie cyberbezpieczenstwa i wiekszg stabilnos¢ w

stosunkach miedzynarodowych.

Zestaw narzedzi pozwala UE i panstwom cztonkowskim przygotowac dyplomatyczng
reakcje na szkodliwe dziatania w cyberprzestrzeni z petnym wykorzystaniem dziatan
dostepnych w ramach wspdlnej polityki zagranicznej i bezpieczenstwa. Mogg one
obejmowac dziatania zapobiegawcze (np. podnoszenie swiadomosci, budowanie
potencjatu), dziatania w zakresie wspodtpracy, zapewnienia stabilnosci, a takze
sankcje (np. zakazy podrézowania, embargo na bron, zamrozenie funduszy) oraz
wsparcie reakcji podejmowanych przez parfistwa cztonkowskie®®. U podstaw tej
koncepcji lezy przekonanie, ze zacie$niona wspoétpraca w zakresie zwalczania
zagrozen i jednoznaczne wskazanie konsekwencji wynikajgcych ze wspolnej reakcji
mogg zniechecié¢ do (ewentualnych) agresywnych zachowan.

Wszelkie wspodlne dziatania UE w odpowiedzi na wrogie dziatania w cyberprzestrzeni
bedg proporcjonalne do zakresu, skali, czasu trwania, intensywnosci, ztozonosci,
zaawansowania i skutkow takich dziatan.

Kluczowe dla powodzenia zestawu narzedzi bedzie, w jaki sposdb zostanie on
zintegrowany z planem dziatania oraz zintegrowanymi uzgodnieniami UE
dotyczacymi reagowania na szczeblu politycznym w sytuacjach kryzysowych (zob.
pkt 106), w jaki sposdb zapewniona zostanie swiadomos¢ sytuacyjna dzieki szybkiej i
nieprzerwanej wymianie informacji (w tym informacji pozwalajacych przypisac
odpowiedzialno$¢)!’?, a takze skutecznej wspétpracy. Rownie istotna dla udanego
wdrozenia zestawu narzedzi jest skuteczna i skoordynowana komunikacja. Do tej
pory z zestawu narzedzi skorzystano dwukrotnie — w celu rozpoczecia dialogu ze
Stanami Zjednoczonymi po ataku Wannacry!’! oraz przy opracowywaniu konkluzji
Rady potepiajgcych szkodliwe dziatania w cyberprzestrzeni'’?. Operacjonalizacja
narzedzi zawartych w zestawie wcigz trwa i w tej chwili trudno jest jeszcze ocenic,
czy zestaw bedzie skuteczny w osigganiu wyznaczonych celéw.
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Ochrona infrastruktury

Duza czes¢ unijnej infrastruktury krytycznej jest obstugiwana za pomoca

173 'Wiele z nich zostato pomyslanych jako

systemow kontroli przemystowej
autonomiczne systemy, w niewielkim stopniu pofaczone ze Swiatem zewnetrznym. W
miare jak elementy tych systemow podtgczano do internetu, stawaty sie one bardziej
narazone na ingerencje z zewnatrz. Utrzymywanie i aktualizowanie obecnych
systemow moze juz nie by¢ mozliwe, niemniej ich modernizacja jest procesem
kosztownym i dtugotrwatym. Starania na rzecz poprawy bezpieczenstwa infrastruktury
krytycznej muszg wiec obejmowaé modernizacje systemow kontroli przemystowe;j.

Coraz powszechniejsza cyfryzacja przemystu (proces znany pod nazwa
»Przemystu 4.0”) sprawia, ze skutki incydentu na duzg skale zaistniatego w jednym
sektorze mogg, ze wzgledu na efekt domina, by¢ odczuwalne w innych. ENISA zwrdcita
uwage na znaczenie rozpoznania skutkow wzajemnych zaleznos$ci miedzy sektorami o
krytycznym znaczeniul’4. Jest to szczegdlnie istotne dla zrozumienia potencjalnego
rozprzestrzeniania sie incydentu i stanowi podstawe dla wypracowania odpowiednio
skoordynowane;j reakcji.

Dyrektywa w sprawie bezpieczenstwa sieci i informacji ma poprawic¢ gotowosé
w kluczowych sektorach odpowiedzialnych za infrastrukture krytyczng. Niemniej nie
wszystkie sektory sg objete zakresem przepisdw (zob. tabela 1)'7°, co ,ogranicza
skutecznosc strategii”!’®. Szczegdlny niepokdj w tym wzgledzie budzi ochrona
integralnosci demokratycznych wybordw przed ingerencjg w infrastrukture wyborczg i
przed dezinformacjg (zob. ramka 7). Zasadniczym wyzwaniem, obok zmiany
obowigzujgcych przepisow, jest zbadanie, w jaki sposéb mozna zaangazowac te
sektory w skuteczne reagowanie na incydenty na duzg skale.

Szczegodlnie narazone elementy infrastruktury krytycznej nie wystepuja jedynie
w Europie. Istotnym wyzwaniem dla Komisji jest zachecenie krajow kandydujgcych do
przyjecia takich samych standardéw jak obowigzujace w panstwach cztonkowskich w
obszarach takich jak przepisy dotyczgce cyberprzestrzeni lub ochrona infrastruktury
krytycznej.
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W maju 2019 r. ok. 400 miIn wyborcéw wezmie udziat w wyborach do Parlamentu
Europejskiego. Beda to pierwsze wybory do PE od czasu wejscia w zycie RODO.
Wybory poprzedzit szereg skandali zwigzanych z niewtasciwym wykorzystaniem
danych osobowych do indywidualnego dobierania reklamy politycznej (tzw.
mikrotargetowania wyborcow) oraz bezprecedensowymi skoordynowanymi
kampaniami dezinformacyjnymi (tzw. fatszywymi informacjami). Komisja ostrzegta,
ze cyfrowa ingerencja w te wybory jest prawdopodobnal’’. Zwalczenie takiej
ingerencji bedzie wymagato przyjecia podejscia zaktadajgcego udziat wszystkich
organdw panstwowych i catego spoteczenstwa.

Infrastruktura wyborcza

Organizowanie wyborow jest zadaniem ztozonym, a odpowiedzialnos¢ za
zapewnienie integralnosci i ochrony procesu wyborczego spoczywa na panstwach
cztonkowskich. Ingerencja w wybory i infrastrukture wyborczg moze mie¢ na celu
wptyniecie na preferencje wyborcow, frekwencje lub sam proces wyborczy, w tym
faktyczne gtosowanie oraz zestawianie i przekazywanie wynikéw gtosowania. W
wyborach do Parlamentu Europejskiego szczegdlnie istotne jest zapewnienie
ochrony tzw. ostatniej mili (przekazywanie wynikéw gtosowania ze stolic krajowych
do Brukseli), zwazywszy ze nie ma ani nie przetestowano obecnie zadnego
wspdlnego podejscia w zakresie bezpieczenistwa dla tej procedury?!?,

Pakiet wyborczy niedawno przedstawiony przez Komisje obejmowat dziatania
majace na celu wzmocnienie cyberbezpieczenstwa wyboréw, takie jak wyznaczenie
krajowych punktéw kontaktowych do koordynacji dziatan i wymiany informacji w
okresie poprzedzajgcym wybory. Szczegdlnie istotna jest wymiana najlepszych
praktyk i wnioskéw z do$wiadczeA”?.

Systemodw wyborczych nie uznaje sie za cze$é infrastruktury krytycznej'®°. Nie sg one
tez objete zakresem dyrektywy w sprawie bezpieczenstwa sieci i informacji. Pomimo
tego grupa wspotpracy opracowata praktyczne wytyczne dotyczace bezpieczenstwa
technologii wyborczych, aby wesprzec¢ organy publiczne. Spotkanie krajowych
punktéw kontaktowych przewidziano na poczatek 2019 r.®! Ponadto zacheca sie
panstwa cztonkowskie, by przeprowadzity oceny ryzyka dotyczgce krajowych
procesow wyborczych.

Dezinformacja

Dezinformacja stanowi coraz istotniejszy element atakow hybrydowych, ktére

obejmujg cyberataki i wtamywanie sie do sieci. Wykorzystuje sie jg do wprowadzania
podziatow w spoteczenstwach, siania nieufnosci i podwazania zaufania do proceséw
demokratycznych oraz w innych kwestiach (np. ruchy antyszczepionkowe lub zmiana
klimatu). Dezinformacja szerzy sie na coraz wiekszg skale, z coraz wiekszg predkoscia
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i obejmuje coraz wiekszy zakres tematow, stanowigc istotne zagrozenie w dziedzinie
bezpieczenstwa dla Unii.

UE podjeta ostatnio szereg dziatarn majgcych na celu zwalczenie tego problemu. W
2015 r. utworzono w obrebie ESDZ grupe zadaniowg East StratCom majgca
rozwigzaé problem rosyjskich kampanii dezinformacyjnych®®2. Specjalisci z
zadowoleniem przyjeli prace grupy na rzecz promowania polityki UE, wspierania
niezaleznych mediéw w regionie europejskiego sasiedztwa oraz antycypowania,
$ledzenia i zwalczania dezinformacji®. Nalezy jednak pamietaé, ze zasoby grupy
roboczej pozostajg ograniczone wzgledem skali i ztozonosci kampanii
dezinformacyjnych'®. Nalezy zapewni¢ bardziej systematyczne wspdétdziatanie
miedzy istniejgcymi juz strukturami unijnymi oraz usprawnic¢ wspoétprace w zakresie
komunikacji strategicznej®. W grudniu 2018 r. Rada Europejska poparta nowy plan
dziatania®®,

Niedawno Komisja opracowata — opierajac sie na przedstawionym w kwietniu 2018
r. komunikacie w sprawie zwalczania dezinformacji w internecie'®” — dobrowolny
kodeks postepowania w ramach samoregulacji'®, bazujgcy na istniejgcych
instrumentach politycznych, do ktérych stosowania zobowigzaty sie juz platformy
internetowe i branza reklamowa?'®°. Dziatanie obejmuje pomoc w zwiekszeniu
wiarygodnosci tresci oraz wspieranie wysitkdw na rzecz zwiekszenia umiejetnosci
medialnych i informacyjnych. Uruchomiono réwniez niezalezng europejska sie¢ oséb
weryfikujgcych fakty.

Komisja stwierdzita, ze jesli ten kodeks postepowania nie bedzie przestrzegany,
mogg zosta¢ wprowadzone dalsze Srodki regulacyjne. Okreslenie skutecznosci tych
sSrodkéw bedzie miato kluczowe znaczenie, zwtaszcza jesli chodzi o wybdr metody
pomiaru postepow w poziomie zaufania, przejrzystosci i rozliczalnosci.

Kolejnym wyzwaniem bedzie znalezienie sposobdow na usprawnienie wykrywania,
analizy i narazenia na dezinformacje®°. Konieczne jest ponadto aktywne i
strategiczne monitorowanie i analiza danych z otwartych Zrédet'®!. Starania na rzecz
lepszego zrozumienia Srodowiska zagrozen powinny uwzglednia¢ pojawiajgce sie
tendencje, takie jak tzw. deepfake (czyli fatszywe materiaty wideo wytworzone za
pomocg sztucznej inteligencji i gtebokiego uczenia maszynowego), a takze narzedzia
konieczne do wykrycia tych zjawisk.

Zwiekszenie autonomii

UE jest importerem netto produktéw i ustug w dziedzinie cyberbezpieczenstwa,
co zwieksza ryzyko technologicznego uzaleznienia od podmiotow spoza UE oraz
powigzane narazenie®®2. W szczegdlnosci sytuacja ta ostabia bezpieczenstwo
infrastruktury krytycznej w UE. Ponadto infrastruktura jest wspierana za
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posrednictwem ztozonych globalnych faricuchdw dostaw. Zagrozenie jest jeszcze
wieksze w sytuacji, gdy podmioty spoza UE zakupujg europejskie przedsiebiorstwa
dziatajgce w sektorze cyberbezpieczenstwa. Za monitorowanie bezposrednich
inwestycji zagranicznych odpowiadajg panstwa cztonkowskie i obecnie nie ma
ogdélnounijnego mechanizmu monitorowania w tej dziedzinie®3,

117 Wieksza autonomia strategiczna stanowi cel globalnej strategii Unii
Europejskiej i komunikatu z 2017 r. pt. ,0dporno$é, prewencja i obrona”1%. Podjecie
wielorakich wyzwan wskazanych w niniejszym dokumencie pomoze w zwiekszeniu tej
pozadanej autonomii. Zadne pojedyncze dziatanie nie pozwoli osiggna¢ tego celu.

Kwestie do rozwazenia — skuteczna reakcja

W jaki sposdb dyrektywa w sprawie bezpieczenistwa sieci i informacji usprawnita
proces powiadamiania o cyberincydentach w sektorach o krytycznym znaczeniu i
poza tymi sektorami?

W jakim stopniu instytucje UE wcielity w zycie mechanizmy koordynacji
reagowania kryzysowego na wypadek cyberincydentu na duzg skale?

Na czym mogtaby polegac istotniejsze rola dyplomacji cyfrowej w ramach dziatan
zewnetrznych UE?

Czy obecne struktury i dziatania UE w zakresie zwalczania dezinformacji sg
proporcjonalne do skali i zjawiska problemu?
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Uwagi koncowe

W ostatnich latach Unia Europejska i panstwa cztonkowskie nadaty
cyberbezpieczenstwu wyzszy priorytet w swoich dziataniach z myslg o zwiekszeniu
ogdlnej cyberodpornosci. Osiggniecie wyzszego poziomu cyberbezpieczenstwa w UE
jest jednak przedsiewzieciem na ogromng skale. W niniejszym dokumencie
analitycznym Trybunat starat sie wskazac niektére z zasadniczych wyzwan zwigzanych z
unijng ambicja, by stworzyé najbezpieczniejsze sSrodowisko cyfrowe na Swiecie.

Przeprowadzony przez Trybunat przeglad wskazuje, ze do zapewnienia rzetelnej
rozliczalnosci i oceny konieczne jest przejscie na kulture organizacyjng ukierunkowang
na wyniki i powigzang z ugruntowanymi praktykami oceny. Wcigz utrzymujg sie pewne
luki w prawie, a obowigzujgce przepisy nie sg transponowane w sposdéb spdjny przez
panstwa cztonkowskie. Utrudnia to wykorzystanie petnego potencjatu tkwigcego w
prawodawstwie. Inne rozpoznane wyzwanie dotyczy dostosowania pozioméw
inwestycji do celdw strategicznych, co wymaga podniesienia tych poziomow i
zwiekszenia oddziatywania inwestycji. Zadanie to jest jeszcze trudniejsze w sytuac;ji,
gdy UE i panstwa cztonkowskie nie posiadajg jasnego obrazu wydatkow unijnych w
dziedzinie cyberbezpieczenstwa. Odnotowuje sie réwniez niedostatki odpowiednich
zasobow w unijnych agencjach zajmujacych sie cyberprzestrzenia, w tym trudnosci w
przycigganiu i zatrzymywaniu utalentowanych pracownikow.

Dostepne badania wskazujg, ze zarzgdzanie w dziedzinie cyberbezpieczenstwa
mozna usprawnic, tak aby stymulowac zdolno$¢ spotecznosci miedzynarodowej do
reagowania na cyberataki i cyberincydenty. Jednoczesnie nalezy zauwazyé, ze
zapobiezenie wszystkim atakom nie jest mozliwe. Z tego wzgledu nalezy w pierwszej
kolejnosci skoncentrowac dziatania na szybkim wykrywaniu i reagowaniu oraz
ochronie infrastruktury i funkcji spotecznych o krytycznym znaczeniu, wraz z lepsza
wymiang informacji i koordynacja dziatan miedzy sektorami publicznym i prywatnym.
Woreszcie, coraz bardziej odczuwalny w skali globalnej niedostatek umiejetnosci w
zakresie cyberbezpieczenstwa oznacza, ze rownie istotne jest podnoszenie
umiejetnosci i Swiadomosci we wszystkich sektorach i grupach spotecznych.
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Te wyzwania zwigzane z cyberzagrozeniami, ktérym musi stawic czofa UE, i
ogdlny rozwdj sytuacji na Swiecie wymagaja ciggtego zaangazowania ze strony UE i
nieustannego, petnego determinacji obstawania przy unijnych wartosciach.

Niniejszy dokument zostaty przyjety przez Izbe Ill na posiedzeniu w dniu 14 lutego 2019
r.

W imieniu Europejskiego Trybunatu Obrachunkowego

Klaus-Heiner Lehne
Prezes
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Zrédto: Europejski Trybunat Obrachunkowy.

==® Zasadniczo finansowanie pochodzi z programu ,Horyzont 2020”.
DG HOME petni funkcje sekretariatu grupy zadaniowej w sprawie unii
bezpieczeristwa.
Uwaga: Porozumienie miedzyinstytucjonalnewsprawie CERT-UE obejmuje
11 unijnychinstytucjii organéwi 37 agencji UE.
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zakresie technologii wojskowych

Wykaz skrétéw

CEF —instrument ,t3czac Europe”

DEP — program ,Cyfrowa Europa”

EDF — Europejski Fundusz Obronny

ENI — Europejski Instrument Sgsiedztwa

Fundusze ESI - europejskiefundusze strukturalnei inwestycyjne
H2020 — program ,Horyzont 2020”

1cSP — Instrument na rzecz Przyczynianiasiedo Stabilnos$cii Pokoju
IPA —Instrument Pomocy Przedakcesyjnej

ISF-P — Fundusz Bezpieczeristwa Wewnetrznego —czes¢ dotyczaca
wspotpracy policyjnej

IP —Instrument Partnerstwa

Zrédfo: Europejski Trybunat Obrachunkowy na podstawie dokumentéw Komisji i agencji UE.
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Kontrole
zgodnosci

Kontrole
wykonania
zadan /
kontrole
gospodarnego
wykorzystania
Srodkow

Nota z oceny przeprowadzonej w ramach kontroli wewnetrznej

Sprawozdanie poswiadczajace rachunki ogdlnego systemu zabezpieczenia
spotecznego (obrona, sprawy zagraniczne)

Poswiadczenie rachunkdw panstwa

Zapewnienie bezpieczenstwa i ochrona estoriskich krajowych baz danych o
krytycznym znaczeniu

Skutecznos¢ wewnetrznych mechanizmoéw kontroli w zakresie ochrony
danych osobowych w krajowych bazach danych

Sprawozdanie w sprawie tagodzenia skutkow cyberatakéw

Sprawozdanie RiR 2014:23 w sprawie bezpieczenstwa informacji w
cywilnych organach administracji publicznej

Sprawozdanie w sprawie przetwarzania przez organy rzgdowe niejawnych
danych dotyczacych oséb fizycznych i przedsiebiorstw

Krajowy program w zakresie cyberbezpieczenstwa

Sprawozdanie przedtozone Komitetowi ds. Budzetu niemieckiego
parlamentu federalnego zgodnie z art. 88 ust. 2 federalnego kodeksu
budzetowego — konsolidacja IT, rzad federalny

Sprawozdanie w sprawie dostepu do systemdéw informatycznych, ktére
wspierajg swiadczenie ustug kluczowych na rzecz dunskiego spoteczenstwa

Plaine de France — organ publiczny ds. planowania

Sytuacja w zakresie cyberbezpieczeristwa na Litwie
Wersja w jezyku litewskim
Streszczenie przettumaczone na jezyk angielski

Realizacja przez podmioty paristwowe zadan w zakresie ochrony
cyberprzestrzeni RP (w jezyku polskim)

Sprawozdanie RiR 2015:21 w sprawie cyberprzestepczosci — mozna
poprawi¢ wydajnos¢ dziatan policji i prokuratorow

Luka w zakresie umiejetnosci cyfrowych w organach rzagdowych (badanie
ankietowe)

Sprawozdanie przedtozone parlamentowi federalnemu w sprawie
finansow na szczeblu federalnym — pobdr podatku od spadkéw

Sprawozdanie w sprawie zarzgdzania bezpieczenstwem informatycznym w
przypadku systemow powierzonych dostawcom zewnetrznym

Sprawozdanie z kontroli dotyczgce dziatalnosci pozyczkowej Instituto de
Crédito Oficial za 2016 r.

Kierowanie rzgdowag siecig bezpieczenstwa

2014

2016

2016

Koniec 2018
r. / jeszcze nie
opublikowano

2008

2013

2014

2014

2014

2015

2015

2015

2015

2015

2015

2015

2016

2016

2016

2016

FR

FR

FR

EE

EE

DK

SE

DK

UK

DE

DK

FR

LT

PL

SE

UK

BE

DK

ES

FI
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https://www.economie.gouv.fr/files/nec_2014_defense_2eme_chambre.pdf
https://www.economie.gouv.fr/files/nec_2014_affaires_etrangeres_di_4eme_chambre_.pdf
https://www.ccomptes.fr/sites/default/files/EzPublish/20170531-rapport-certification-comptes-Etat-exercice-2016.pdf
http://www.riigikontroll.ee/tabid/206/Audit/2074/Area/4/language/et-EE/Default.aspx
http://www.riigikontroll.ee/tabid/206/Audit/2074/Area/4/language/et-EE/Default.aspx
http://www.rigsrevisionen.dk/publikationer/2013/32013/
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2014/information-security-in-the-civil-public-administration.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2014/information-security-in-the-civil-public-administration.html
http://www.rigsrevisionen.dk/publikationer/2014/12014/
https://www.nao.org.uk/report/update-on-the-national-cyber-security-programme/
https://www.bundesrechnungshof.de/de/veroeffentlichungen/beratungsberichte/langfassungen/langfassungen-2015/2015-bericht-it-konsolidierung-bund
http://www.rigsrevisionen.dk/publikationer/2015/12015/
https://www.vkontrole.lt/failas.aspx?id=3497
https://www.vkontrole.lt/failas.aspx?id=3504
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2015/cyber-crime---police-and-prosecutors-can-be-more-efficient.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2015/cyber-crime---police-and-prosecutors-can-be-more-efficient.html
https://www.nao.org.uk/report/the-digital-skills-gap-in-government-survey-findings/
https://www.nao.org.uk/report/the-digital-skills-gap-in-government-survey-findings/
https://www.ccrek.be/FR/Publications/Fiche.html?id=2a74f40b-e631-4f48-95dc-e2ca8e3ba73e
http://www.rigsrevisionen.dk/publikationer/2016/52016/
http://www.tcu.es/repositorio/a65f683a-6804-44ca-91c4-296ba548a7e1/I1268.pdf
https://www.vtv.fi/en/publications/performance_audit_reports/2016/steering_of_the_government_security_network.6109.xhtml

Inne

Zapewnienie bezpieczenstwa dziatania systemow informatycznych
wykorzystywanych do realizacji zadan publicznych

Zapobieganie i przeciwdziatanie cyberprzemocy wsrdd dzieci i mtodziezy

Dziatania w zakresie bezpieczenstwa informacji w dziewieciu agencjach
— Inne kontrole bezpieczenstwa informacji w organach panstwowych. RiR
2016:8

Ochrona informacji we wszystkich agendach rzagdowych

Sprawozdanie w sprawie ochrony systeméw informatycznych i danych
dotyczacych zdrowia w trzech dunskich regionach

Nota w sprawie wynikéw prowadzonej réwnolegle miedzynarodowe;j
kontroli pn. ,,Skuteczno$¢ wewnetrznych mechanizméw kontroli w
zakresie ochrony danych osobowych w krajowych bazach danych”

Rozwigzania w zakresie cyberobrony
Zarzadzanie kwestig operacyjnej niezawodnosci urzagdzen elektronicznych
Sie¢ Izb Rolniczych (podsumowanie)

Izba Przemystowo-Handlowa Vaucluse (dokument sporzgdzony przez
regionalng izbe obrachunkowa regionu Prowansja-Alpy-Lazurowe
Wybrzeze)

Zapewnienie bezpieczenstwa i ochrona estonskich krajowych baz danych o
krytycznym znaczeniu

Rozwdj infrastruktury panstwowej tgcznosci elektronicznej
Wersja w jezyku litewskim
Streszczenie przettumaczone na jezyk angielski

Kontrola dotyczaca technologii informacyjnej —cyberbezpieczenstwo w
podmiotach rzgdowych

System rejestréw panstwowych — bezpieczenstwo, funkcjonowanie i
uzytecznosc

Incydent WannaCry
Oszustwa w internecie
Sprawozdanie w sprawie ochrony przed atakami typu ransomware

Szpital Arpajon (dokument sporzadzony przez regionalng izbe
obrachunkowa w regionie lle-de-France)

Zarzgdzanie panstwowymi zasobami informatycznymi o znaczeniu
krytycznym

Przestepstwa elektroniczne
Bezpieczenstwo teleinformatyczne Polski
Baza danych organdw publicznych

Kwestionariusz w sprawie polityki w zakresie bezpieczenstwa i analizy
ryzyka (w toku)

2016

2016

2016

2016

2017

2017

2017

2017

2017

2017

Koniec 2018
r. / jeszcze nie
opublikowano

2017

2017

2017

2017

2017

2018

2018

2018

2019

2019

nd.

nd.

PL

PL

SE

UK

DK

EE

FI

FI

FR

FR

LT

MT
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UK

DK

FR
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LT
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https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_15_042_201509211138471442835527%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_15_042_201509211138471442835527%7E01,typ,kk.pdf
https://www.nik.gov.pl/plik/id,15249,vp,17730.pdf
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2016/information-security-work-at-nine-agencies.html
https://www.nao.org.uk/report/protecting-information-across-government/
http://www.rigsrevisionen.dk/publikationer/2017/42017/
http://www.riigikontroll.ee/tabid/206/Audit/2426/Area/4/language/et-EE/Default.aspx
https://www.vtv.fi/en/publications/performance_audit_reports/2017/cyber_protection_arrangements.6397.xhtml
https://www.vtv.fi/en/publications/performance_audit_reports/2017/steering_of_the_operational_reliability_of_electronic_services.6397.xhtml
https://www.ccomptes.fr/sites/default/files/EzPublish/17-chambres-agriculture-Tome-1.pdf
https://www.ccomptes.fr/sites/default/files/2017-11/PAR2017-1418.pdf
https://www.vkontrole.lt/failas.aspx?id=3724
https://www.vkontrole.lt/failas.aspx?id=3726
http://nao.gov.mt/en/recent-publications
http://nao.gov.mt/en/recent-publications
http://nao.gov.mt/en/recent-publications
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_16_006_201605300811411464595901%7E02,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_16_006_201605300811411464595901%7E02,typ,kk.pdf
https://www.nao.org.uk/report/investigation-wannacry-cyber-attack-and-the-nhs/
https://www.nao.org.uk/report/online-fraud/
http://www.rigsrevisionen.dk/publikationer/2018/112017/
https://www.ccomptes.fr/sites/default/files/2018-01/IDR2017-59_2.pdf
https://www.nik.gov.pl/aktualnosci/co-nik-skontroluje-w-2018.html
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Wykaz skrotow

CERT-UE — Zespot reagowania na incydenty komputerowe

CSIRT — Zespot Reagowania na Incydenty zwigzane z Bezpieczernstwem Komputerowym
DG CNECT - Dyrekcja Generalna ds. Sieci Komunikacyjnych, Tresci i Technologii

DG HOME - Dyrekcja Generalna ds. Migracji i Spraw Wewnetrznych

DG JUST — Dyrekcja Generalna ds. Sprawiedliwosci i Konsumentéw

DIGIT — Dyrekcja Generalna ds. Informatyki

EC3 - Europejskie Centrum ds. Walki z Cyberprzestepczoscig Europolu

ECSEL — Wspdlne Przedsiewziecie ,,Podzespoty i uktady elektroniczne w stuzbie
wiodgacej pozycji Europy”

ECSO — Europejska Organizacja ds. Cyberbezpieczenstwa
ENISA — Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji
ESDZ — Europejska Stuzba Dziatan Zewnetrznych

Fundusze ESI — europejskie fundusze strukturalne i inwestycyjne

JRC — Wspdlne Centrum Badawcze

LISO — lokalny petnomocnik ds. bezpieczenstwa teleinformatycznego
MSP — mate i $rednie przedsiebiorstwa

PESCO - stata wspotpraca strukturalna

RODO - ogdlne rozporzadzenie o ochronie danych

Trybunat — Europejski Trybunat Obrachunkowy

UE - Unia Europejska

WPBIO — wspadlna polityka bezpieczenstwa i obrony
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Glosariusz

Bezpieczenstwo informacji — zestaw procesow i narzedzi chronigcych dane fizyczne i
cyfrowe przed nieuprawnionym dostepem, wykorzystaniem, ujawnieniem,
naruszeniem, modyfikacja, rejestracjg lub zniszczeniem.

Bezpieczenstwo sieci — poddziedzina cyberbezpieczenstwa dotyczgca ochrony danych
przesytanych za pomocg urzadzen w ramach tej samej sieci w celu zagwarantowania,
ze informacja nie zostanie przechwycona ani zmodyfikowana.

Botnet — sie¢ komputerdw zainfekowana ztosliwym oprogramowaniem i zdalnie
kontrolowana, bez wiedzy uzytkownikéw. Wykorzystywana do wysytania spamu,
wykradania informacji lub uruchamiania skoordynowanych cyberatakéw.

Cyberatak — prdba naruszenia lub zniszczenia poufnosci, integralnosci lub dostepnosci
danych lub systemow komputerowych z wykorzystaniem cyberprzestrzeni.

Cyberbezpieczennstwo — wszystkie zabezpieczenia i sSrodki przyjete w celu ochrony
systemow informacyjnych i powigzanych danych przed nieuprawnionym dostepem,
atakiem lub szkodg, tak aby zapewni¢ poufnos¢, integralnosé i dostepnosc informacji.

Cyberincydent — wydarzenie, ktére w sposdb posredni lub bezposredni szkodzi lub
zagraza odpornosci lub bezpieczeristwu danego systemu informatycznego i danym
przetwarzanym, przechowywanym lub przesytanym przez ten system.

Cyberobrona — poddziedzina cyberbezpieczenstwa, ktéra ma na celu obrone
cyberprzestrzeni Srodkami wojskowymi i za pomocg innych odpowiednich dziatan, aby
osiggna¢ cele strategiczno-wojskowe.

Cyberodpornos¢ — zdolnos¢ do zapobiegania cyberatakom i incydentom,
przygotowania sie do nich, przetrwania ich, a takze do przywrdcenia dziatalnosci po
cyberatakach i incydentach.

Cyberprzestepczosc — rozne rodzaje dziatalnosci przestepczej, w przypadku ktérej
komputery i systemy informatyczne stanowig podstawowe narzedzie przestepcze lub
sg gtéwnym celem dziatania przestepczego. Obejmuje ona: tradycyjne przestepstwa
(np. naduzycia finansowe, fatszerstwa i kradziez tozsamosci), przestepstwa zwigzane z
tresciami (np. dystrybucja w internecie pornografii dzieciecej lub nawotywanie do
nienawisci rasowej) oraz przestepstwa typowe dla komputerdw i systeméw
informatycznych (np. ataki na systemy informatyczne, w tym ataki prowadzgce do
zablokowania ustug, oraz ztosliwe oprogramowanie).
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Cyberprzestrzen — niematerialne globalne srodowisko, w ktérym za posrednictwem
sieci komputerowych i urzgdzen technicznych odbywa sie sieciowa komunikacja
miedzy ludZmi, oprogramowaniem i ustugami.

Cybersrodowisko — ztozony zbidr wspétdziatajgcych urzadzen, danych, sieci, osob,
procesow i podmiotow oraz Srodowisko ztozone z proceséw i technologii
wptywajgcych na to wspotdziatanie i je wspierajgcych.

Dane na temat dostepu — informacje na temat czynnosci logowania sie i wylogowania
sie uzytkownika w zwigzku z dostepem do ustugi, takie jak data, godzina i adres IP.

Dane osobowe — informacje dotyczgce mozliwej do zidentyfikowania osoby fizyczne;.

Dezinformacja — mozliwe do zweryfikowania nieprawdziwe lub wprowadzajgce w btad
informacje, tworzone, przedstawiane i rozpowszechniane w celu uzyskania korzysci
gospodarczych lub wprowadzenia w btgd opinii publicznej, ktére moga wyrzadzic¢
szkode publiczna.

Dostepnosc — zapewnienie terminowego i wiarygodnego dostepu do informacji i
korzystania z informacji.

Haktywisci — osoby fizyczne lub grupy, ktére uzyskuja nieuprawniony dostep do
systemow informacyjnych lub sieci z myslg o osiggnieciu okreslonych celow
politycznych lub spotecznych.

Infrastruktura krytyczna — obiekty, ustugi i zasoby fizyczne, w przypadku ktérych
zaburzenie funkcjonowania lub zniszczenia powaznie wptynetoby na funkcjonowanie
gospodarki i spoteczenstwa.

Infrastruktura wyborcza — obejmuje systemy informatyczne i bazy danych na potrzeby
kampanii wyborczych, szczegdlnie chronione informacje na temat kandydatéw,
systemy rejestracji wyborcow i systemy zarzadcze.

Integralnosc — ochrona przed niewtasciwg modyfikacjg lub zniszczeniem informacji
oraz zagwarantowanie jej autentycznosci.

Internet rzeczy — sie¢ przedmiotéw codziennego uzytku wyposazonych w uktady
elektroniczne, oprogramowanie i czujniki, tak ze mogg one tgczy¢ sie i wymienia¢ dane
za posrednictwem internetu.

Kryptowaluta — zaséb cyfrowy, ktéry jest wytwarzany i wymieniany z wykorzystaniem
technik szyfrowania, niezaleznie od banku centralnego. Kryptowaluty sg
akceptowalnym srodkiem ptatniczym wsréd cztonkdéw spotecznosci internetowych.
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tatka na oprogramowanie — zestaw zmian w oprogramowaniu majacy na celu
aktualizacje, naprawe lub usprawnienie dziatania, w tym usuniecie luk w zakresie
bezpieczenstwa.

Manipulacje z zakresu inzynierii spotecznej — w dziedzinie bezpieczenstwa informacji
oznaczajg one psychologiczng manipulacje majgca sprawic, ze uzytkownicy wykonajg
okreslong czynnosc lub ujawniag poufne informacje.

Model ,,przestepstwa na zlecenie” — model dziatalnosci przestepczej powszechnie
wystepujgcy w nielegalnej gospodarce cyfrowej. Polega na zapewnianiu szerokiego
zakresu ustug i narzedzi komercyjnych pozwalajgcych niewykwalifikowanym,
niedoswiadczonym cyberprzestepcom dokonywac cyberprzestepstw.

Oprogramowanie reklamowe — ztosliwe oprogramowanie wyswietlajgce banery
reklamowe lub wyskakujgce okienka, w ktorych zamieszcza sie kod $ledzacy
zachowania zainfekowanych uzytkownikow w internecie.

Oprogramowanie typu ransomware — ztosliwe oprogramowanie, ktére uniemozliwia
ofierze dostep do systemu komputerowego lub sprawia, ze nie mozna odczytac plikow,
zazwyczaj za sprawa szyfrowania. Atakujacy szantazuje nastepnie ofiare, uzalezniajac
przywrécenie dostepu do systemu od optacenia przez ofiare okupu.

Phishing — praktyka polegajgca na wysytaniu pocztg elektroniczng wiadomosci, ktore
sprawiajg wrazenie wiadomosci pochodzacych z wiarygodnego zrddta, tak aby skfonié
odbiorcéw do klikniecia w tacza, za ktérymi kryje sie ztosliwe oprogramowanie, lub do
udostepnienia danych osobowych.

Poufnosc — ochrona informacji, danych i zasobow przed nieuprawnionym dostepem
lub ujawnieniem.

Przestepstwo wykorzystujgce cybernarzedzia — tradycyjne przestepstwo popetnione
na wiekszg skale dzieki wykorzystaniu systemow informatycznych.

Przestepstwo wymagajgce cybernarzedzi — przestepstwo, ktére mozna popetnic
wytacznie z wykorzystaniem urzadzen informatycznych.

Przetwarzanie w chmurze — zapewnienie zasobdw informatycznych na zgdanie —
takich jak zdolno$¢ przechowywania, moce obliczeniowe lub zdolnosci do wymiany
danych — za posrednictwem sieci dzieki ustugom hostingowym na zdalnych serwerach.

Rozproszony atak typu ,,odmowa ustugi” — cyberatak uniemozliwiajgcy wtasciwym
uzytkownikom dostep do sieciowej ustugi lub zasobu przez zalanie systemu ogromng
iloscig zapytan, ktérych nie sposdb obstuzyc.
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Skimming — kradziez danych karty ptatniczej lub kredytowej wprowadzonych online.

Systemy tradycyjne — przestarzate lub nieaktualne systemy komputerowe, aplikacje i
jezyki programowania, ktére wcigz sg w uzytku, ale w przypadku ktérych aktualizacje i
wsparcie sprzedawcow — w tym wsparcie w zakresie bezpieczenstwa — mogg nie by¢
dostepne.

Szyfrowanie — przeksztatcenie informacji gotowych do odczytu w niemozliwy do
odczytania kod w celu ochrony danych. Aby odczytac informacje, uzytkownik musi
miec dostep do tajnego kodu lub hasta.

Tresci cyfrowe — wszelkie dane — takie jak tekst, dZzwiek, obraz lub wideo —
przechowywane w formacie cyfrowym.

Ustugi zaufania — ustugi zwiekszajgce moc prawng transakcji elektronicznej, takie jak
podpisy elektroniczne, pieczecie, znaki czasu, rejestrowane doreczenie i
uwierzytelnianie stron internetowych.

Wektoryzacja tekstu — proces zamierzajgcy do przeksztatcenia stéw, zdan lub catych
dokumentéw w wektory cyfrowe, tak aby nadawaty sie one do wykorzystania w
uczeniu sie maszyn.

Zagrozenie hybrydowe — wrogie dziatania, w ktérych przeciwnik wykorzystuje
potaczenie tradycyjnych i nietradycyjnych technik prowadzenia wojny (tj. metod
wojskowych, politycznych, gospodarczych i technologicznych) do osiggniecia sitowo
wiasnych celow.

Zarzadzanie podatnoscig na zagrozenia — integralna cze$¢ bezpieczenstwa
komputerdw i sieci, polegajgca na aktywnym zapobieganiu wykorzystaniu luk w
systemach lub w oprogramowaniu lub ograniczaniu skutkow takiego wykorzystania
przez rozpoznawanie i klasyfikowanie tych luk oraz dziatania naprawcze.

Zestawy do exploitow — rodzaj zestawu narzedzi, ktory cyberprzestepcy stosujg przy
atakowaniu stabych punktow sieci i systeméw informacyjnych do instalowania
ztosliwego oprogramowania i innych dziatan prowadzonych w ztej wierze.

Ztosliwe oprogramowanie — program komputerowy, ktéry ma na celu uszkodzenie
komputera, serwera lub sieci.

Ztosliwe oprogramowanie usuwajgce dane — rodzaj ztosliwego oprogramowania,
ktdre ma usungc dane z dysku twardego zainfekowanego komputera.
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W projekcie unijnego aktu ws. cyberbezpieczenstwa zdefiniowano je jako ,wszystkie dziatania
niezbedne do ochrony przed zagrozeniami dla cyberbezpieczenstwa sieci i systemow informatycznych,
ich uzytkownikow oraz osdb, ktérych zagrozenia te dotyczg”. Akt ma zostac przyjety przez Parlament
Europejski i Rade z poczatkiem 2019 r.

Europol, ,Internet Organised Crime Threat Assessment 2017” [Ocena zagrozenia zorganizowang
przestepczoscig w internecie z 2017 r.].

Europejska Organizacja ds. Cyberbezpieczeristwa (European Cyber Security Organisation — ESCO),
»European Cybersecurity Industry Proposal for a contractual Public-Private Partnership” [Propozycja
europejskiej branzy zajmujacej sie cyberbezpieczenstwem dotyczgca stworzenia umownego
partnerstwa publiczno-prywatnego], czerwiec 2016 r.

Parlament Europejski, ,,Cybersecurity in the European Union and Beyond: Exploring the Threats and
Policy Responses” [Cyberbezpieczenstwo w Unii Europejskiej i poza jej granicami: przeglad zagrozen i
politycznych reakcji na te zagrozenia], badanie zlecone przez Komisje Wolnosci Obywatelskich,
Sprawiedliwosci i Spraw Wewnetrznych PE, wrzesien 2015 r.

ENISA, ,,ENISA Threat Landscape Report 2017” [Sprawozdanie ENISA z 2017 r. zawierajgce przeglad
zagrozen], 18 stycznia 2018 r.

Europol, ,Internet Organised Crime Threat Assessment 2018”.
Europol, tamze, 2018.

European Centre for Political Economy, ,,Stealing Thunder: Will cyber espionage be allowed to hold
Europe back in the global race for industrial competitiveness?” [Czy Swiat ubiegnie Europe — za sprawg
cyberszpiegostwa Stary Kontynent miatby zostaé w tyle w globalnym wyscigu o przemystowa
konkurencyjno$¢?], dokument okolicznosciowy nr 2/18, luty 2018 r.

Komisja Europejska, oredzie przewodniczgcego o stanie Unii w 2017 r.

Europol, ,World’s Biggest Marketplace selling internet paralysing DDoS attacks taken down”
[Najwiekszy na swiecie serwis sprzedazy paralizujgcych dziatalnosé rozproszonych atakdéw typu
»odmowa ustugi” zostat zlikwidowany], komunikat prasowy, 25 kwietnia 2018 r.

Europol, ,Internet Organised Crime Threat Assessment 2017”.

Opracowane przez Komisje Europejskg zestawienie danych na temat cyberbezpieczenstwa, wrzesien
2017 r.

Koszty mogg obejmowaé: stracone przychody; koszty naprawy uszkodzonych systemdéw; potencjalne
zobowigzania zwigzane ze skradzionymi zasobami lub informacjami; zachety na rzecz zatrzymania
klientow; wyzsze sktadki ubezpieczeniowe; zwiekszone koszty ochrony (nowe systemy i nowi
pracownicy, szkolenia); uregulowanie ewentualnych kosztow zwigzanych z zapewnieniem zgodnosci
lub zamknieciem sporéw.

NTT Security, ,Risk:Value 2018 Report” [Sprawozdanie z 2018 r. na temat stosunku zagrozen do
wartosci].

Oprogramowanie typu ransomware Wannacry wykorzystywato luki w protokole Microsoft Windows
pozwalajgce na zdalne przejecie kontroli nad dowolnym komputerem. Po tym, jak luka zostata odkryta,
Microsoft udostepnit odpowiednig tatke. Niemniej oprogramowanie setek tysiecy komputerdw nie


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://ecs-org.eu/documents/ecs-cppp-industry-proposal.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://europa.eu/rapid/press-release_IP-17-3193_pl.htm
https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-biggest-marketplace-selling-internet-paralysing-ddos-attacks-taken-down
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
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zostato zaktualizowane w pore i wiele z nich padto w konsekwencji ofiarg ataku. Zrédto: A. Greenberg,
»Hold North Korea Accountable For Wannacry—and the NSA, too” [Pociggniecie Korei Pétnocnej do
odpowiedzialnosci za atak Wannacry — a takze Narodowej Agencji Bezpieczenstwa], Wired, 19 grudnia
2017 .

Komisja Europejska, ,Europeans’ attitudes towards cybersecurity” [Postawy Europejczykdw w kwestii
cyberbezpieczenstwal, specjalne badanie Eurobarometr 464a, wrzesien 2017 r. Wyniki badania
nastepczego majg zostac¢ opublikowane z poczgtkiem 2019 r.

Konwencja budapesztanska jest wigzgcym miedzynarodowym zbiorem wytycznych dla panstw
opracowujgcych przepisy prawne w zakresie zwalczania cyberprzestepczosci. Ustanawia ramy
wspotpracy miedzynarodowej miedzy podmiotami paristwowymi. Obecnie w ramach konwencji UE
reprezentujg Komisja, Rada Unii Europejskiej, Europol, ENISA i Eurojust.

Komisja Europejska, ,Strategia bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna
i chroniona cyberprzestrzed” (JOIN(2013) 1 final z 7.2.2013).

Komisja Europejska, ,Europejska Agenda Bezpieczenstwa” (COM(2015) 185 final z 28.4.2015).

Komisja Europejska, ,Strategia jednolitego rynku cyfrowego dla Europy” (COM(2015) 192 final z
6.5.2015).

ESDZ, ,Wspdlna wizja, wspdlne dziatanie:Silniejsza Europa.Globalna strategia dla polityki zagranicznej i
bezpieczenstwa Unii Europejskiej”, czerwiec 2016 r.

Centrum Studiéw nad Politykg Europejska, ,,Strengthening the EU’s Cyber Defence Capabilities —
Report of a CEPS Task Force” [Zwiekszenie unijnych zdolnosci w zakresie cyberobrony — sprawozdanie
grupy roboczej Centrum Studidw nad Politykg Europejska], listopad 2018 r.

Stany Zjednoczone, Zjednoczone Krélestwo i Australia wskazaty Koree Pdtnocng jako miejsce
pochodzenia ztosliwego oprogramowania bedgcego przyczyng ataku typu ransomware Wannacry.
Pierwotnie zostato ono jednak opracowane i byto przechowywane przez amerykanskg Narodowg
Agencje Bezpieczenstwa w celu wykorzystania luk w systemie Windows. Zrédto: A. Greenberg, tamze,
Wired, 19 grudnia 2017 r. W nastepstwie atakow Microsoft potepit przetrzymywanie informacji na
temat luk w oprogramowaniu i ponowit apel o ustanowienie ,cyfrowej konwencji genewskiej”.

Obok lgdu, morza, powietrza i przestrzeni kosmiczne;j.
Ramy polityki UE w zakresie cyberobrony (aktualizacja 2018 r.) (14413/18) z dnia 19 listopada 2018 r.

Komisja Europejska / Europejska Stuzba Dziatan Zewnetrznych, ,Wspdlne ramy dotyczgce
przeciwdziatania zagrozeniom hybrydowym — odpowiedZ Unii Europejskiej” (JOIN(2016) 18 final z
6.4.2016).

Wspdlne deklaracje przewodniczgcego Rady Europejskiej, przewodniczacego Komisji oraz sekretarza
generalnego Organizacji Traktatu Potnocnoatlantyckiego z dnia 8 lipca 2016 r. i z dnia 10 lipca 2018 r.

Komisja Europejska / Europejska Stuzba Dziatarh Zewnetrznych, ,,0dpornosc, prewencja i
obrona:budowa solidnego bezpieczenstwa cybernetycznego Unii Europejskiej” (JOIN(2017) 450 final z
13.9.2017).


https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-documents/docs/eu_agenda_on_security_en.pdf
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:52015DC0192
https://eeas.europa.eu/top_stories/pdf/eugs_pl_.pdf
https://eeas.europa.eu/top_stories/pdf/eugs_pl_.pdf
https://eeas.europa.eu/top_stories/pdf/eugs_pl_.pdf
https://eeas.europa.eu/top_stories/pdf/eugs_pl_.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/#sm.0000mpb068eggcqczh61fx32wtiui
http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/pl/pdf
https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:52016JC0018
https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:52016JC0018
https://www.nato.int/cps/ra/natohq/official_texts_133163.htm
https://www.consilium.europa.eu/media/36096/nato_eu_final_eng.pdf
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52017JC0450
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52017JC0450
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52017JC0450
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Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na
terytorium Unii (Dz.U. L 194 7 19.7.2016, s. 1).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkow
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na
terytorium Unii.

Sg one wtgczone do struktur wspoétpracy ustanowionych na mocy dyrektywy, sieci CSIRT (w ktorej
uczestniczg CSIRT wyznaczone przez panstwa cztonkowskie UE i CERT-UE, przy czym ustugi sekretariatu
Swiadczy ENISA) oraz grupy wspotpracy (ktéra wspiera i utatwia wspodtprace strategiczng i wymiane
informacji miedzy panstwami cztonkowskimi, przy czym w tym wypadku ustugi sekretariatu swiadczy
Komisja).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz.U. L 119 2 4.5.2016, s. 1).

Komisja Europejska, wniosek dotyczgcy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
»Agencji UE ds. Cyberbezpieczeristwa” ENISA, uchylenia rozporzadzenia (UE) nr 526/2013 oraz
certyfikacji cyberbezpieczestwa w zakresie technologii informacyjno-komunikacyjnych (,,akt

w sprawie cyberbezpieczenstwa”) (COM(2017) 477 final z 13.9.2017).

Komisja Europejska, wniosek dotyczgcy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
europejskiego nakazu wydania dowoddéw dotyczgcego elektronicznego materiatu dowodowego

w sprawach karnych i europejskiego nakazu zabezpieczenia dowoddéw dotyczacego elektronicznego
materiatu dowodowego w sprawach karnych (COM(2018) 225 final z 17.4.2018).

Komisja Europejska, wniosek dotyczgcy dyrektywy Parlamentu Europejskiego i Rady ustanawiajgcej
zharmonizowane przepisy dotyczgce mianowania przedstawicieli prawnych w celu gromadzenia
dowoddéw na potrzeby postepowan karnych. (COM(2018) 226 final z 17.4.2018).

Komisja Europejska, wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
ustanawiajgcego Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczeristwa w kwestiach
Przemystu, Technologii i Badan Naukowych oraz sie¢ krajowych osrodkéw koordynacji (COM(2018) 630
final  12.9.2018).

H. Carrapico i A. Barrinha, ,,The EU as a Coherent (Cyber)Security Actor?” [Czy UE stanowi spdjny
podmiot w dziedzinie (cyber)bezpieczenstwa?], Journal of Common Market Studies, vol. 55 nr 6, 2017.

Komisja Europejska, tamze, SWD(2017) 295 final z 13.9.2017.

Biuro Analiz Parlamentu Europejskiego, , Transatlantic cyber-insecurity and cybercrime. Economic
impact and future prospects” [Brak cyberbezpieczenstwa i cyberprzestepczos¢ w wymiarze
transatlantyckim. Oddziatywanie ekonomiczne i perspektywy na przysztosc], PE 603.948, grudziern 2017
r.

ENISA, ,,An evaluation framework for Cyber Security Strategies” [Ramy oceny dotyczgce strategii w
zakresie cyberbezpieczenstwal], 27 listopada 2014 .


https://eur-lex.europa.eu/legal-content/PL/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.POL
https://eur-lex.europa.eu/legal-content/PL/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.POL
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:32016R0679
https://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1551687048831&uri=CELEX:52017PC0477R(02)
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2018:225:FIN
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2018:226:FIN
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2018:630:FIN
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2018:630:FIN
https://onlinelibrary.wiley.com/doi/full/10.1111/jcms.12575
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2017)603948_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2017)603948_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2017)603948_EN.pdf
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies
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Wyjatkiem w tym wzgledzie jest art. 14 (,,Monitorowanie i statystyki”) dyrektywy Parlamentu
Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczgcej atakdw na systemy
informatyczne i zastepujgcej decyzje ramowg Rady 2005/222/WSiSW.

Europejski Komitet Ekonomiczno-Spoteczny, ,,Cybersecurity: ensuring awareness and resilience of the
private sector across Europe in face of mounting cyber risks” [Cyberbezpieczenstwo — zapewnienie
wiedzy i odpornosci w sektorze prywatnym w Europie wobec wzrostu ryzyka w cyberprzestrzenil,
marzec 2018 r. Zespot roboczy CEPS-European Credit Research Institute, ,,Cybersecurity in Finance:
Getting the policy mix right!” [Cyberbezpieczeristwo w sektorze finansowym — znalezienie wtasciwego
potaczenia rozwigzan politycznych], czerwiec 2018 r.

Na ankiete odpowiedzi udzielity 24 z 28 krajowych organéw kontroli.
Oznacza to podejscie oparte na zasadach i neutralne pod wzgledem technologicznym.
Mechanizm doradztwa naukowego Komisji Europejskiej, opinia naukowa nr 2/2017, 24 marca 2017 r.

L. Rebuffi, ,,EU Digital Autonomy: A possible approach” [Autonomia cyfrowa UE — mozliwe podejscie],
Digma Zeitschrift fiir Datenrecht und Informationssicherheit, wrzesiert 2018 r. European Centre for
Political Economy, tamze, dokument okolicznosciowy nr 2/18, luty 2018 r.

Komisja Europejska, wniosek dotyczgcy dyrektywy Parlamentu Europejskiego i Rady w sprawie
niektérych aspektéw umoéw o dostarczanie tresci cyfrowych (COM(2015) 634 final z 9.12.2015).

Komisja Europejska, wniosek dotyczgcy dyrektywy Parlamentu Europejskiego i Rady w sprawie
niektorych aspektéw umow sprzedazy towardw zawieranych przez internet lub w inny sposéb na
odlegtos¢ (COM(2015) 635 final z 9.12.2015).

Cyber Security Raad, ,,European Foresight Cyber Security Meeting 2016: Public private academic
recommendations to the European Commission about Internet of Things and Harmonization of duties
of care” [Europejska konferencja analityczna poswiecona cyberbezpieczerstwu w 2016 r. — zalecenia
sektoréw publicznego i prywatnego oraz srodowisk akademickich dla Komisji Europejskiej odnoszace
sie do internetu rzeczy i harmonizacji obowigzkdéw w zakresie starannosci], 2016.

Centrum Studiéw nad Politykg Europejska, ,,Software Vulnerability Disclosure in Europe:Technology,
Policies and Legal Challenges — Report of a CEPS Task Force” [Ujawnianie luk w oprogramowaniu w
Europie — technologia, polityka i wyzwania prawne — sprawozdanie grupy roboczej CEPS],

czerwiec 2018 r.

Komisja Europejska, ,Petne wykorzystanie potencjatu bezpieczeristwa sieci i informacji — zapewnienie
skutecznego wdrozenia dyrektywy (UE) 2016/1148 w sprawie $Srodkdw na rzecz wysokiego wspdlnego
poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii” (COM(2017) 476
final/2 2 4.10.2017).

Europol, tamze, 2017.

Rada Unii Europejskiej, sprawozdanie koncowe na temat siodmej rundy wzajemnych ocen pt.
»Praktyczne wdrazanie i funkcjonowanie europejskich polityk dotyczgcych zapobiegania
cyberprzestepczosci i jej zwalczania” (12711/1/17 REV 12 9.10.2017).

Komisja Europejska, ocena skutkdw towarzyszgca wnioskowi dotyczgcemu dyrektywy w sprawie
zwalczania fatszowania i oszustw zwigzanych z bezgotéwkowymi sSrodkami ptatniczymi (SWD(2017)


https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=celex:32013L0040
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=celex:32013L0040
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://www.ceps.eu/system/files/TFRCybersecurityFinance.pdf
https://www.ceps.eu/system/files/TFRCybersecurityFinance.pdf
https://www.ceps.eu/system/files/TFRCybersecurityFinance.pdf
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
http://extranet.schulthess.com/files/Inhaltsverzeichnis/Digma/Digma_3_2018_IHVerzeichnis.pdf
http://extranet.schulthess.com/files/Inhaltsverzeichnis/Digma/Digma_3_2018_IHVerzeichnis.pdf
http://ecipe.org/publications/stealing-thunder/
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:52015PC0634
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:52015PC0634
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:52015PC0634
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2015:635:FIN
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2015:635:FIN
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2015:635:FIN
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2015:635:FIN
https://www.cybersecurityraad.nl/binaries/Report%20European%20Foresight%20Cyber%20Security%202016_tcm107-263227.pdf
https://www.cybersecurityraad.nl/binaries/Report%20European%20Foresight%20Cyber%20Security%202016_tcm107-263227.pdf
https://www.cybersecurityraad.nl/binaries/Report%20European%20Foresight%20Cyber%20Security%202016_tcm107-263227.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://www.ceps.eu/system/files/CEPS%20TFRonSVD%20with%20cover_0.pdf
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52017DC0476&from=PL
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52017DC0476&from=PL
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52017DC0476&from=PL
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/pl/pdf
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/pl/pdf
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/pl/pdf
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/pl/pdf
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298 final 2 13.9.2017). Porozumienie polityczne co do brzmienia nowych przepiséw osiggnieto w
grudniu 2018 r. i oczekuje sie, ze zostang one przyjete z poczatkiem 2019 r.

Europol, tamze, 2017.

Sprawa C-362/14 Maximillian Schrems przeciwko Data Protection Commissioner (Irlandia),
6 pazdziernika 2015 r.

Europol / Eurojust, ,,Common challenges in combating cybercrime” [Wspdlne wyzwania w zwalczaniu
cyberprzestepczosci], 7021/17, 13 marca 2017 r.

Komisja Europejska, ,Ocena unijnej strategii z 2013 r. w zakresie cyberbezpieczenstwa”
(SWD(2017) 295 final 2 13.9.2017).

Biuro Analiz Parlamentu Europejskiego, ,Briefing: EU Legislation in Progress — Review of dual-use
export controls” [Briefing. Postepy unijnego prawodawstwa — przeglad kontroli wywozu produktéw
podwdjnego zastosowania], PE589.832.

Rezolucja Parlamentu Europejskiego z dnia 8 wrzesnia 2015 r. w sprawie ,,Prawa cztowieka a
technologia: wptyw systemdéw inwigilacji i nadzoru na prawa cztowieka w panstwach trzecich”
(2014/2232(INI)). Towary i ustugi podwdjnego zastosowania, ktore obejmujg oprogramowanie i
technologie, mogg miec zastosowania zaréwno cywilne, jak i wojskowe.

Ogodlnodostepne informacje sg przechowywane w bazie danych WHOIS, zarzadzanej przez ICANN
(Internetowg Korporacje ds. Nadanych Nazw i Numerdw). ICANN prowadzi system nazw domen.
Niewtasciwe wykorzystywanie nazw domen utatwia cyberprzestepczosé.

Art. 3 dyrektywy w sprawie bezpieczenstwa sieci i informacji.

Atlantic Council, ,,Risk Nexus: Overcome by cyber risks? Economic benefits and costs of alternate cyber
futures” [Ztozone ryzyko — rosngce brzemie ryzyka w cyberprzestrzeni. Korzysci i koszty ekonomiczne w
alternatywnych scenariuszach rozwoju cyberprzestrzeni], 10 wrzesnia 2015 r.

Biaty Dom, ,,Cybersecurity spending fiscal year 2019” [Wydatki na cyberbezpieczeristwo w roku
budzetowym 2019].

Komisja Europejska, dokument roboczy stuzb Komisji pt.,,Ocena skutkéw towarzyszgca wnioskowi
dotyczacemu rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajgcego program »Cyfrowa
Europa« na lata 2021-2027 (SWD(2018) 305 final z 6.6.2018).

The Hague Centre for Strategic Studies, ,,Dutch investments in ICT and cybersecurity: putting it in
perspective” [Niderlandzkie inwestycje w ICT i cyberbezpieczenistwo w szerszej perspektywie],
grudzien 2016 .

Komisja Europejska, tamze, COM(2018) 630 final z 12.9.2018.

Dziat Prognoz Naukowych Biura Analiz Parlamentu Europejskiego, ,,Achieving a sovereign and
trustworthy ICT industry in the EU” [Stworzenie suwerennej i godnej zaufania branzy ICT w UE],
grudzien 2017 r.

European Digital SME Alliance, ,,Position Paper on European Cybersecurity Strategy: Fostering the SME
ecosystem” [Stanowisko w sprawie europejskiej strategii w zakresie cyberbezpieczenstwa —
promowanie ekosystemu MSP], 31 lipca 2017 r.


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/589832/EPRS_BRI(2016)589832_EN.pdf
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=PL&reference=P8-TA-2015-0288
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=PL&reference=P8-TA-2015-0288
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=PL&reference=P8-TA-2015-0288
https://www.icann.org/
https://eur-lex.europa.eu/legal-content/PL/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.POL
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
http://publications.atlanticcouncil.org/cyberrisks/risk-nexus-september-2015-overcome-by-cyber-risks.pdf
https://www.whitehouse.gov/wp-content/uploads/2018/02/ap_21_cyber_security-fy2019.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1550507413501&uri=CELEX:52018PC0630
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
https://www.digitalsme.eu/digital/uploads/20170731-DIGITAL-SME-Cybersecurity-Position.pdf
https://www.digitalsme.eu/digital/uploads/20170731-DIGITAL-SME-Cybersecurity-Position.pdf
https://www.digitalsme.eu/digital/uploads/20170731-DIGITAL-SME-Cybersecurity-Position.pdf
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Dziat Prognoz Naukowych Biura Analiz Parlamentu Europejskiego, tamze, grudzien 2017 r.
Tamze.

Komisja Europejska, ,,Ocena skutkow dotyczgca proponowanego badawczego centrum kompetencji
oraz sieci krajowych osrodkéw koordynacji” (SWD(2018) 403 final (cze$¢ 1/4) z 12.9.2018).

Komisja Europejska, tamze, COM(2018) 630 final z 12.9.2018.

Sprawozdanie specjalne Europejskiego Trybunatu Obrachunkowego nr 13/2018 pt. ,Przeciwdziatanie
radykalizacji postaw prowadzgcej do terroryzmu”.

Dane liczbowe podane w tej czesci dokumentu pochodzg z ogéinodostepnych dokumentéw Komisji, z
wyjatkiem kwoty 42 min euro wskazanej w pkt 51, ktdrg Komisja podata Trybunatowi bezposrednio.

Program ,Horyzont 2020” to unijny program w zakresie badan naukowych i innowacji o wartosci 80
mld euro. Ma on wspiera¢ Unie innowacji, ktérej celem jest zagwarantowanie globalnej
konkurencyjnosci UE.

Wyzwanie spoteczne 7 w ramach programu ,Horyzont 2020” pn. ,,Bezpieczne i innowacyjne
spoteczenstwa — ochrona wolnosci i bezpieczenstwa Europy i jej obywateli”.

Trybunat przeanalizowat projekty realizowane w ramach programu ,,Horyzont 2020” uwzglednione w
bazie danych CORDIS. Trybunat przeprowadzit wektoryzacje tekstu dla opisu kazdego projektu —
korzystajac przy tym z nomenklatury JRC dotyczacej cyberbezpieczenstwa (zob. ramka 5 w nastepnym
rozdziale) — w celu rozpoznania projektéw, ktdre sg z duzym prawdopodobienstwem powigzane z
cyberbezpieczenstwem. Nastepnie recznie sprawdzono i przeanalizowano otrzymane rezultaty.

Europejska Organizacja ds. Cyberbezpieczenistwa, ,ECS cPPP Progress Monitoring Report 2016—-2017"
[Sprawozdanie Europejskiej Organizacji ds. Cyberbezpieczeristwa z monitorowania postepow
umownego partnerstwa publiczno-prywatnego za lata 2016—2017], 29 pazdziernika 2018 r.

Art. 9 ust. 2 dyrektywy w sprawie bezpieczenstwa sieci i informacji.

GLACY+ (Global Action on Cybercrime+) to projekt dotyczacy globalnych dziatan przeciwko
cyberprzestepczosci realizowany wspdlnie z Radg Europy. W ramach projektu zapewnia sie wsparcie
12 panstwom w Afryce, regionie Azji i Pacyfiku, Ameryce tacinskiej i regionie Karaibow, ktére
nastepnie mogg stac sie osSrodkami rozpowszechniania nabytej wiedzy w poszczegdlnych regionach.

Europejski Osrodek Strategii Politycznej (EOSP), osrodek analityczny stworzony przez Komisje, zwrdcit
uwage na ryzyko powstania ,,cyfrowego martwego pola”, jesli przepas¢ miedzy UE i krajami sgsiedzkimi
z Batkandéw Zachodnich bedzie nadal rosta. Panstwa takie jak Chiny i Rosja inwestujg w tym regionie
znaczne kwoty, co moze skutkowac marginalizacjg UE jako podmiotu na regionalnej arenie cyfrowe;j.
Zrédto: EOSP, ,Engaging with the Western Balkans: an investment in Europe’s security”
[Zaangazowanie na Batkanach Zachodnich — inwestycja w bezpieczenstwo Europy], 17 maja 2018 r.

Europejski Bank Inwestycyjny, , The EIB Group Operating Framework and Operational Plan 2018”
[Ramy operacyjne i plan operacyjny Grupy EBI na rok 2018], 12 grudnia 2017 r. W momencie
sporzgdzania niniejszego dokumentu brak byto bardziej szczegdétowych informacji.

Komisja Europejska, wniosek dotyczacy rozporzgdzenia Parlamentu Europejskiego i Rady
ustanawiajgcego program , Cyfrowa Europa” na lata 2021-2027 (COM(2018) 434 final z 6.6.2018).


http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/614531/EPRS_STU(2017)614531_EN.pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1550507413501&uri=CELEX:52018PC0630
https://www.eca.europa.eu/Lists/ECADocuments/SR18_13/SR_RADICALISATION_PL.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR18_13/SR_RADICALISATION_PL.pdf
https://data.europa.eu/euodp/en/data/
http://www.ecs-org.eu/documents/uploads/progress-monitoring-report-2016-2017.pdf
https://eur-lex.europa.eu/legal-content/PL/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.POL
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_brief_-_engaging_with_western_balkans.pdf
http://www.eib.org/attachments/strategies/operational_plan_2018_en.pdf
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2018:434:FIN
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2018:434:FIN
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Komisja Europejska, rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1092 z dnia 18 lipca
2018 r. ustanawiajgce Europejski program rozwoju przemystu obronnego majgcy na celu wspieranie
konkurencyjnosci i zdolnosci innowacyjnych przemystu obronnego Unii (Dz.U. L 200 z 7.8.2018, s. 30).
Ponadto w 2017 r. ustanowiono dziatanie przygotowawcze dotyczace badan w dziedzinie obrony na
taczng kwote 90 min euro na lata 2017-2019, finansowane ze srodkéw programu ,,Horyzont 2020”.
Trudno stwierdzi¢, czy kwota ta obejmuje jakies wydatki zwigzane z cyberprzestrzenia.

Trybunat planuje opublikowac¢ odrebny dokument analityczny na temat unijnej obronnosci w 2019 r.

EC3 Europolu, ENISA, ESDZ, Europejska Agencja Obrony i CERT-UE zatrudniajg tgcznie 159
pracownikéw. Liczba ta nie uwzglednia pracownikéw zajmujgcych sie cyberprzestrzenig pracujgcych w
Komisji Europejskiej lub w paristwach cztonkowskich. Zrédto: Centrum Studiéw nad Polityka
Europejskg, tamze, listopad 2018 r.

Ocena ENISA, 2017.

Europol wnioskowat o zwiekszenie rocznego zatrudnienia o 70 pracownikéw tymczasowych w ramach
planu wieloletniego na okres 2018—-2020, zatwierdzono tymczasem jedynie zwiekszenie zatrudnienia o
26 pracownikow. W projekcie kolejnego planu wieloletniego na lata 2019-2021 Europol uwzglednit ten
ograniczony wzrost, ,zaktadajac, ze wieksze zapotrzebowanie na zasoby nie zostanie zaspokojone”.
Zrédto: konsultacje w sprawie projektu programu wieloletniego na lata 2019-2021 przedtozonego
grupie ds. wspélnej kontroli parlamentarnej, dokument A 000834, 1 lutego 2018 r.

Ocena ENISA, 2017. W latach 2014-2016 80% budzetu operacyjnego ENISA wykorzystano na potrzeby
udzielania zamdwien na badania.

ENISA, ,Exploring the opportunities and limitations of current Threat Intelligence Platforms” [Analiza
mozliwosci i ograniczen obecnie stosowanych platform informacji wywiadowczych na temat zagrozen],
grudzien 2017 r.

ISACA (organizacja wczesniej znana pod nazwg Information Systems Audit and Control Association),
»Information Security Governance: Guidance for Boards of Directors and Executive Management”
[Zarzadzanie w zakresie bezpieczenstwa informacji — wytyczne dla zarzagddéw i kadry zarzadzajacej], 2.
wydanie, 2006.

EY, ,,Cybersecurity regained: preparing to face cyber attacks.20th Global Information Security Survey
2017” [Odzyskac cyberbezpieczenstwo — przygotowania do odparcia cyberatakéw. 20. globalne
badanie ankietowe dotyczace bezpieczeristwa informacji z 2017 r.], s. 16.

McKinsey (J. Choi, J. Kaplan, C. Krishnamurthy oraz H. Lung), ,Hit or myth? Understanding the true
costs and impact of cybersecurity programs” [Prawda czy fatsz? Analiza faktycznych kosztéw i
oddziatywania programdéw w zakresie cyberbezpieczenstwal], lipiec 2017 r.

Komisja Papieréw Wartosciowych i Gietd, , Statement and Interpretive Guidance on Public Company
Cybersecurity Disclosures” [Oswiadczenie i wytyczne interpretacyjne w sprawie ujawniania przez spotki
publiczne informacji dotyczacych cyberbezpieczenstwa], 21 lutego 2018 r.

Forum wspodtpracy miedzy Europejskim Urzedem Nadzoru Bankowego, Europejskim Urzedem Nadzoru
Gietd i Papieréw Wartos$ciowych oraz Europejskim Urzedem Nadzoru Ubezpieczer i Pracowniczych
Programéw Emerytalnych.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32018R1092
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32018R1092
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32018R1092
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://ec.europa.eu/digital-single-market/en/news/final-report-evaluation-european-union-agency-network-and-information-security-enisa
https://ec.europa.eu/digital-single-market/en/news/final-report-evaluation-european-union-agency-network-and-information-security-enisa
https://www.enisa.europa.eu/publications/exploring-the-opportunities-and-limitations-of-current-threat-intelligence-platforms
https://www.isaca.org/Knowledge-Center/Research/Documents/Information-Security-Govenance-for-Board-of-Directors-and-Executive-Management_res_Eng_0510.pdf
https://www.isaca.org/Knowledge-Center/Research/Documents/Information-Security-Govenance-for-Board-of-Directors-and-Executive-Management_res_Eng_0510.pdf
https://www.ey.com/Publication/vwLUAssets/GISS_report_2017/$FILE/REPORT%20-%20EY%20GISS%20Survey%202017-18.pdf
https://www.ey.com/Publication/vwLUAssets/GISS_report_2017/$FILE/REPORT%20-%20EY%20GISS%20Survey%202017-18.pdf
https://www.ey.com/Publication/vwLUAssets/GISS_report_2017/$FILE/REPORT%20-%20EY%20GISS%20Survey%202017-18.pdf
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/hit-or-myth-understanding-the-true-costs-and-impact-of-cybersecurity-programs
https://www.sec.gov/rules/interp/2018/33-10459.pdf
https://www.sec.gov/rules/interp/2018/33-10459.pdf
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Europejski Urzad Nadzoru Gietd i Papierow Wartosciowych, ,Joint Committee report on risks and
vulnerabilities in the EU financial system” [Sprawozdanie Wspdlnego Komitetu na temat zagrozen i
szczegoblnie narazonych elementéw w ramach unijnego systemu finansowego], kwiecien 2018 r.

ENISA, , Information security and privacy standards for SMEs: Recommendations to improve the
adoption of information security and privacy standards in SMEs” [Standardy w zakresie
bezpieczenstwa informacji i ochrony prywatnosci dotyczgce MSP — zalecenia na rzecz sprawniejszego
przyjmowania standardéw w zakresie bezpieczeristwa informacji i ochrony prywatnosci w MSP],
grudzien 2015 .

Odnoszac sie do panstw cztonkowskich UE, przedstawiciele mechanizmu doradztwa naukowego
Komisji zwrdcili uwage na ,istotny i wyjatkowy poziom zgodnosci co do podstawowych zasad i
wartosci, a takze wspdlne interesy strategiczne, ktére mogg stac sie podstawg skutecznego unijnego
zarzgdzania w zakresie cyberbezpieczenstwa”. Zrédto: opinia naukowa nr 2/2017 z 24 marca 2017 r.

Stany Zjednoczone, Chiny, Japonia, Korea Potudniowa, Indie i Brazylia.

Europejskie Kolegium Bezpieczenstwa i Obrony (T. Renard i A. Barrinha), ,Handbook on cyber security,
chapter 3.4 The EU as a partner in cyber diplomacy and defence” [Kompendium dotyczace
cyberbezpieczenstwa. Rozdziat 3.4 — UE jako partner w cyberdyplomac;ji i cyberobronie], 23

listopada 2018 r.

Rada Unii Europejskiej, plan dziatania w celu wdrozenia konkluzji Rady w sprawie wspdlnego
komunikatu do Parlamentu Europejskiego i Rady pt.,,Odpornosé, prewencja i obrona:budowa
solidnego bezpieczenstwa cybernetycznego Unii Europejskiej” 15748/17, 12 grudnia 2017 r.

Komisja Europejska, ,European Commission Digital Strategy: A digitally transformed, user-focused and
data-driven Commission” [Strategia cyfrowa Komisji Europejskiej — w kierunku Komisji po transformacji
cyfrowej, ukierunkowanej na uzytkownika i funkcjonujgcej w oparciu o dane] (C(2018) 7118 final z
21.11.2018).

Odpowiedz komisarz Mariyi Gabriel na pytanie poselskie wymagajgce odpowiedzi na pismie (E-
004294-17), 28 czerwca 2017 r.

Rada Unii Europejskiej, roczne sprawozdanie w sprawie wdrozenia ram polityki w zakresie
cyberobrony, 15870/17, 19 grudnia 2017 r.

Zasady regulujace bezpieczenstwo systemow informacyjnych i komunikacyjnych Komisji okreslono w
decyzjach 2015/443, 2015/444 oraz 2017/46. Decyzjg Komisji C(2018) 7706 z dnia 21 listopada 2018 r.
ustanowiono Rade ds. Technologii Informacyjnej i Cyberbezpieczenstwa, ktéra stanowi potgczenie
wczesniej funkcjonujgcych Rady ds. Informatycznych i Rady Sterujgcej ds. Bezpieczeristwa Informacji.

Europejski Komitet Ekonomiczno-Spoteczny, tamze, marzec 2018 r.
Parlament Europejski, tamze, wrzesien 2015 .

Komarke UE ds. Syntezy Informacji o Zagrozeniach Hybrydowych utworzono w 2016 r. w Centrum
Analiz Wywiadowczych UE w ESDZ. Otrzymuje ona i analizuje poufne i jawne informacje pochodzace
od réznych zainteresowanych stron i dotyczgce zagrozen hybrydowych.

ENISA, ,National-level Risk Assessments: An Analysis Report” [Oceny ryzyka na szczeblu krajowym —
sprawozdanie analityczne], listopad 2013 r.


https://www.esma.europa.eu/press-news/esma-news/eu-financial-regulators-warn-against-risks-eu-financial-markets-brexit-asset
https://www.esma.europa.eu/press-news/esma-news/eu-financial-regulators-warn-against-risks-eu-financial-markets-brexit-asset
https://www.enisa.europa.eu/publications/standardisation-for-smes
https://www.enisa.europa.eu/publications/standardisation-for-smes
https://www.enisa.europa.eu/publications/standardisation-for-smes
https://ec.europa.eu/research/sam/pdf/sam_cybersecurity_report.pdf
http://www.egmontinstitute.be/content/uploads/2018/11/3_4_EU-as-a-partner-in-cyber-diplomacy-Thomas-Renard-Andre-Barrinha.pdf
http://www.egmontinstitute.be/content/uploads/2018/11/3_4_EU-as-a-partner-in-cyber-diplomacy-Thomas-Renard-Andre-Barrinha.pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/pl/pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/pl/pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/pl/pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/pl/pdf
http://data.consilium.europa.eu/doc/document/ST-15748-2017-INIT/pl/pdf
https://ec.europa.eu/info/sites/info/files/strategy/decision-making_process/documents/ec_digitalstrategy_en.pdf
https://ec.europa.eu/info/sites/info/files/strategy/decision-making_process/documents/ec_digitalstrategy_en.pdf
https://ec.europa.eu/info/sites/info/files/strategy/decision-making_process/documents/ec_digitalstrategy_en.pdf
http://data.consilium.europa.eu/doc/document/ST-15870-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-15870-2017-INIT/en/pdf
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://www.enisa.europa.eu/publications/nlra-analysis-report
https://www.enisa.europa.eu/publications/nlra-analysis-report
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Komisja Europejska, ocena skutkéw dotyczgca Agencji UE ds. Cyberbezpieczenstwa i aktu ws.
cyberbezpieczenstwa (SWD(2017) 500 final (cze$¢ 1/6) 2 13.9.2017).

Komisja Europejska, tamze, SWD(2018) 403 final z 12.9.2018.

Centrum Koordynacji Sieci Résaux IP Européens (RIPE-NCC) stanowi regionalny rejestr internetowy dla
Europy i nadzoruje przydzielanie i rejestracje zasobow numerdw internetowych.

ENISA, , EISAS Large-Scale Pilot Collaborative Awareness Raising for EU Citizens & SMEs” [Projekt
pilotazowy na duzg skale w ramach europejskiego systemu wymiany informacji i wczesnego
ostrzegania (EISAS) dotyczacy zespotowego upowszechniania wiedzy wéréd obywateli i MSP w UE],
listopad 2012 r.

Centre for Cyber Safety and Education w partnerstwie z Booz Allen Hamilton, Alta Associates oraz Frost
& Sullivan, ,,2017 Global Information Security Workforce Study — Benchmarking Workforce Capacity
and Response to Cyber Risk” [Globalne badanie sity roboczej zatrudnionej w sektorze bezpieczenstwa
informacji z 2017 r. — analiza poréwnawcza zdolnosci pracownikdow i reakcji na cyberzagrozenia].

Europejski Komitet Ekonomiczno-Spoteczny, tamze, marzec 2018 r.

Izba Lorddw, Izba Gmin, Wspdlny Komitet ds. Krajowej Strategii w zakresie Bezpieczenistwa, , Cyber
Security Skills and the UK’s Critical National Infrastructure. Second Report of Session 2017-19”
[Umiejetnosci w zakresie cyberbezpieczenstwa i krajowa infrastruktura krytyczna w Zjednoczonym
Krélestwie. Drugie sprawozdanie w kadencji 2017-19], 16 lipca 2018 r.

Europol / Eurojust, ,,Common challenges in combating cybercrime”, 7021/17, 13 marca 2017 r.
Europol/Eurojust, tamze, 7021/17, 13 marca 2017 r.
Komisja Europejska, tamze, SWD(2018) 403 final z 12.9.2018.

Cepol, decyzja Zarzadu nr 33/2018/MB w sprawie jednolitego dokumentu programowego Cepol na
lata 20202022 z dnia 20 listopada 2018 r.

Przyktadowo, wspétpraca miedzy ESDZ, panstwami cztonkowskimi, agencjami i organami takimi jak
Cepol, europejska grupa ds. szkolenia i edukacji w zakresie cyberprzestepczosci (ECTEG) oraz
Europejskie Kolegium Bezpieczenstwa i Obrony (EKBiO).

ENISA, ,Stock-taking of information security training needs in critical sectors” [Podsumowanie potrzeb
dotyczacych szkolen w zakresie bezpieczenstwa informacji w sektorach o krytycznym znaczeniu],
grudzien 2017 r.

Europejska grupa ds. szkolenia i edukacji w zakresie cyberprzestepczosci.

Komisja Europejska, trzynaste sprawozdanie z postepu prac nad stworzeniem rzeczywistej i skutecznej
unii bezpieczenstwa (COM(2018) 46 final z 24.1.2018).

Na podstawie obserwacji zawartych w sprawozdaniu specjalnym nr 14/2018, tamze.

Rezolucja Parlamentu Europejskiego z dnia 13 czerwca 2018 r. w sprawie cyberobrony
(2018/2004(IN1)). Rada Unii Europejskiej, tamze, 15870/17, 19 grudnia 2017 r.

Szwajcaria, byfa jugostowianiska republika Macedonii, Ukraina, Bosnia i Hercegowina, Kosowo (uzycie
tej nazwy nie wptywa na stanowiska w sprawie statusu Kosowa i jest zgodne z rezolucjg Rady


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=SWD:2017:500:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=SWD:2017:500:FIN
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://www.enisa.europa.eu/publications/eisas-large-scale-pilot/at_download/fullReport
https://iamcybersafe.org/wp-content/uploads/2017/06/Europe-GISWS-Report.pdf
https://iamcybersafe.org/wp-content/uploads/2017/06/Europe-GISWS-Report.pdf
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://publications.parliament.uk/pa/jt201719/jtselect/jtnatsec/706/706.pdf
https://publications.parliament.uk/pa/jt201719/jtselect/jtnatsec/706/706.pdf
http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-7021-2017-INIT/en/pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://www.cepol.europa.eu/sites/default/files/332018MB.pdf
https://www.cepol.europa.eu/sites/default/files/332018MB.pdf
https://www.enisa.europa.eu/publications/stock-taking-of-information-security-training-needs-in-critical-sectors/at_download/fullReport
https://www.eca.europa.eu/Lists/ECADocuments/SR18_14/SR_CBRN_PL.pdf
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2018-0258+0+DOC+PDF+V0//PL
http://data.consilium.europa.eu/doc/document/ST-15870-2017-INIT/en/pdf
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Bezpieczenstwa ONZ 1244(1999) oraz z opinig Miedzynarodowego Trybunatu Sprawiedliwosci w
sprawie Deklaracji niepodlegtosci Kosowa), Turcja i Stany Zjednoczone.

Europol, ,Internet Organised Crime Threat Assessment 2018”.
Komisja Europejska, tamze, SWD(2017) 295 final z 13.9.2017.

B. Stanton, M. F. Theofanos, S. S. Prettyman i S. Furman, ,,Security Fatigue” [Zmeczenie dbaniem o
bezpieczenstwo], IT Professional, vol. 18 nr 5, 2016, s. 26—32. Zob. réwniez NIST.

Komisja Europejska / Europejska Stuzba Dziatan Zewnetrznych, ,Zwiekszenie odpornosci i wzmocnienie
zdolnosci reagowania na zagrozenia hybrydowe” (JOIN(2018) 16 final z 13.6.2018).

Przyktadowo, zamkniecie serwiséw AlphaBay oraz Hansa w ramach wspdlnych operacji prowadzonych
przez FBI i niderlandzka policje krajowa przy wsparciu Europolu. Byty to dwa najwieksze serwisy
sprzedazowe wykorzystywane do obrotu nielegalnymi towarami takimi jak srodki odurzajace, bron
palna i narzedzia do cyberprzestepczosci, np. ztoéliwe oprogramowanie. Zrédto: Europol, ,,Crime on the
Dark Web: Law Enforcement coordination is the only cure” [Przestepczos¢ w ciemnej sieci — jedynym
panaceum jest koordynowanie dziatan organdéw Scigania], komunikat prasowy z 29 maja 2018 r.

Komisja Europejska, SWD(2018) 403 final z 12.9.2018.

Rada Unii Europejskiej, tamze, 12711/1/17 REV 1, 9 pazdziernika 2017 r.

Komisja Europejska, tamze, SWD(2017) 295 final z 13.9.2017.

Komisja Europejska / Europejska Stuzba Dziatar Zewnetrznych, tamze (JOIN(2018) 16 z 13.6.2018).
Komisja Europejska, SWD(2017) 500 final z 13.9.2017.

Memorandum of Understanding — ENISA, EDA, Europol EC3, and CERT-EU [Protokot ustalerh — ENISA,
Europejska Agencja Obrony, EC3 Europolu oraz CERT-UE], 23 maja 2018 r.

Komisja Europejska, zaproszenie do sktadania ofert pn. , Establishing and operating a pilot for a
Cybersecurity Competence Network to develop and implement a common Cybersecurity Research &
Innovation Roadmap” [Ustanowienie i prowadzenie programu pilotazowego dotyczacego sieci
kompetencji w dziedzinie cyberbezpieczenstwa w celu opracowania i wdrozenia planu dziatania dla
badan naukowych i innowacji w dziedzinie cyberbezpieczenstwal, 27 pazdziernika 2017 r.

Jean-Claude Juncker, pismo okreslajgce zadania komisarza wtasciwego do spraw unii bezpieczenstwa,
2 sierpnia 2016 r. Obrona nie nalezy do kompetencji grupy roboczej.

Rada Unii Europejskiej, ,,EU cybersecurity roadmap” [Plan dziatania dotyczacy cyberbezpieczeristwa w
UE], 8901/17, 11 maja 2017 r.

Friends of Europe, ,,Debating Security Plus: Crowdsourcing solutions to the world's security issues”
[Debaty na temat bezpieczenrstwa+ — pozyskiwanie wiedzy spotecznosciowej w celu znalezienia
rozwigzan globalnych probleméw w dziedzinie bezpieczenstwa], 5. wydanie, listopad 2017 r.

Sprawozdania techniczne JRC, ,,European Cybersecurity Centres of Expertise Map: Definitions and
Taxonomy” [Mapa europejskich centréw wiedzy specjalistycznej w dziedzinie cyberbezpieczeristwa —
definicje i nomenklatural. ,,Ocena skutkéw dotyczgca proponowanego badawczego centrum
kompetencji oraz sieci krajowych osrodkéw koordynacji” (SWD(2018) 403 final z 12.9.2018).

Komisja Europejska, tamze, SWD(2017) 295 final z 13.9.2017.


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
https://www.computer.org/csdl/mags/it/2016/05/mit2016050026-abs.html
https://www.nist.gov/news-events/news/2016/10/security-fatigue-can-cause-computer-users-feel-hopeless-and-act-recklessly
https://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1551271968606&uri=CELEX:52018JC0016
https://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1551271968606&uri=CELEX:52018JC0016
https://www.europol.europa.eu/newsroom/news/crime-dark-web-law-enforcement-coordination-only-cure
https://www.europol.europa.eu/newsroom/news/crime-dark-web-law-enforcement-coordination-only-cure
https://www.europol.europa.eu/newsroom/news/crime-dark-web-law-enforcement-coordination-only-cure
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/pl/pdf
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
https://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1551271968606&uri=CELEX:52018JC0016
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=SWD:2017:500:FIN
https://www.eda.europa.eu/docs/default-source/documents/mou---eda-enisa-cert-eu-ec3---23-05-18.pdf
http://ec.europa.eu/research/participants/portal/desktop/en/opportunities/h2020/topics/su-ict-03-2018.html
http://ec.europa.eu/research/participants/portal/desktop/en/opportunities/h2020/topics/su-ict-03-2018.html
http://ec.europa.eu/research/participants/portal/desktop/en/opportunities/h2020/topics/su-ict-03-2018.html
https://ec.europa.eu/commission/sites/cwt/files/commissioner_mission_letters/mission-letter-julian-king_en.pdf
http://www.statewatch.org/news/2017/may/eu-council-cybersecurity-roadmap-finalisation-8901-17.pdf
https://www.friendsofeurope.org/sites/default/files/2017-11/DS+_Report_Final_0.pdf
https://www.friendsofeurope.org/sites/default/files/2017-11/DS+_Report_Final_0.pdf
https://www.friendsofeurope.org/sites/default/files/2017-11/DS+_Report_Final_0.pdf
https://www.friendsofeurope.org/sites/default/files/2017-11/DS+_Report_Final_0.pdf
https://www.friendsofeurope.org/sites/default/files/2017-11/DS+_Report_Final_0.pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
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Komisja Europejska, tamze, SWD(2018) 403 final z 12.9.2018.

Przyktadowo, w osrodku European Financial Institutes ISAC (EU FI-ISAC) uczestniczg przedstawiciele
sektora finansowego, krajowych CERT, agencji scigania, ENISA, Europolu, Europejskiego Banku
Centralnego, Europejskiej Rady ds. Ptatnosci i Komisji Europejskie;j.

ENISA, , Information Sharing and Analysis Centres (ISACs) — Cooperative models” [O$rodki wymiany i
analizy informacji — modele wspdtpracy], 14 lutego 2018 r.

Rada Unii Europejskiej, tamze, 12711/1/17 REV 1, 9 pazdziernika 2017 r.
https://www.europol.europa.eu/empact.

W badaniu przeprowadzonym w 2018 r. w 15 panstwach przez Accenture ustalono, ze udaje sie
zapobiec 87% ukierunkowanych cyberatakéw (zob. ,,2018 State of Cyber Resilience” [Sytuacja w
zakresie cyberodpornosci w 2018 r.], 10 kwietnia 2018 r.]).

P. Timmers, wpis na blogu pt. ,,Cybersecurity is Forcing a Rethink of Strategic Autonomy”
[Cyberbezpieczenstwo zmusza do przemyslenia na nowo kwestii autonomii strategicznej], Oxford
University Politics Blog, 14 wrzesnia 2018 r.

Caroline Preece, ,, Three reasons why cyber threat detection is still ineffective” [Trzy przyczyny, dla
ktorych wykrywanie cyberzagrozen pozostaje nieskuteczne], IT Pro, 14 lipca 2017 r.

Europejski Komitet Ekonomiczno-Spoteczny, tamze, marzec 2018 r.

Komisja Europejska, 6sme sprawozdanie z postepu prac nad stworzeniem rzeczywistej i skutecznej unii
bezpieczenstwa (COM(2017) 354 final 2 29.6.2017).

Zob. rézne publikacje grupy wspotpracy w zakresie bezpieczenstwa sieci i informacji.

TARGET2 — transeuropejski zautomatyzowany btyskawiczny system rozrachunku brutto w czasie
rzeczywistym (2. generacji); rozporzadzenie elDAS — rozporzadzenie (UE) nr 910/2014 w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym. Zrédto: zespét roboczy CEPS—European Credit Research Institute, tamze, czerwiec 2018
r.

Komisja Europejska, ,Recommendation on Coordinated Response to Large Scale Cybersecurity
Incidents and Crises” [Zalecenie dotyczace skoordynowanej reakcji na cyberincydenty i cyberkryzysy o
duzej skali], C(2017) 6100 final, 13 wrzesnia 2017.

Komisja Europejska, tamze, SWD(2017) 295 final z 13.9.2017. Istnieje kilka mechanizmoéw zarzadzania
kryzysowego, w tym zintegrowane uzgodnienia UE dotyczgce reagowania na szczeblu politycznym w
sytuacjach kryzysowych, ARGUS (mechanizm reagowania kryzysowego Komisji), mechanizm
reagowania kryzysowego ESDZ, Unijny Mechanizm Ochrony Ludnosci i unijny protokét dziatan w
zakresie egzekwowania prawa w sytuacjach kryzysowych.

Ponadto moze to skutkowac siegnieciem po art. 42 ust. 7 Traktatu o Unii Europejskiej (klauzule o
wzajemnej pomocy) lub art. 222 Traktatu o funkcjonowaniu Unii Europejskiej (klauzule solidarnosci).

Komisja Europejska / Europejska Stuzba Dziatarh Zewnetrznych, tamze (JOIN(2018) 16 z 13.6.2018). W
grudniu 2018 r. media doniosty o rzekomym wtamaniu do sieci tgcznosci dyplomatycznej ESDZ, COREU
(zrédto: ,New York Times”, ,Hacked European Cables Reveal a World of Anxiety About Trump, Russia


http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://www.enisa.europa.eu/publications/information-sharing-and-analysis-center-isacs-cooperative-models/at_download/fullReport
http://data.consilium.europa.eu/doc/document/ST-12711-2017-REV-1/pl/pdf
https://www.accenture.com/t20180416T134038Z__w__/us-en/_acnmedia/PDF-76/Accenture-2018-state-of-cyber-resilience.pdf#zoom=50
https://blog.politics.ox.ac.uk/cybersecurity-is-forcing-a-rethink-of-strategic-autonomy/
https://www.itpro.co.uk/security/29061/three-reasons-why-cyber-threat-detection-is-still-ineffective
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52017DC0354
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52017DC0354
https://ec.europa.eu/digital-single-market/en/nis-cooperation-group
https://www.ceps.eu/system/files/TFRCybersecurityFinance.pdf
http://ec.europa.eu/transparency/regdoc/rep/3/2017/EN/C-2017-6100-F1-EN-MAIN-PART-1.PDF
http://ec.europa.eu/transparency/regdoc/rep/3/2017/EN/C-2017-6100-F1-EN-MAIN-PART-1.PDF
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
https://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1551271968606&uri=CELEX:52018JC0016
https://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1551271968606&uri=CELEX:52018JC0016
https://www.nytimes.com/2018/12/18/us/politics/european-diplomats-cables-hacked.html
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and Iran” [Na podstawie wykradzionych europejskich depesz dyplomatycznych rysuje sie obraz
miedzynarodowej spotecznosci zaniepokojonej Trumpem, Rosjg i Iranem], 18 grudnia 2018 r.). Sprawa
jest obecnie objeta postepowaniem wyjasniajgcym

162 Dalszego zacie$nienia wymaga réwniez wspétpraca w zakresie wczesnego ostrzegania i wzajemnej
pomocy, zob. konkluzje Rady w sprawie skoordynowanego reagowania na szczeblu unijnym na
cyberincydenty i cyberkryzysy na duzg skale, 10085/18, 26 czerwca 2018 r.

163 Bjuro Analiz Parlamentu Europejskiego, ,Briefing EU Legislation in Progress: ENISA and a new
cybersecurity act” [Briefing. Postepy unijnego prawodawstwa — ENISA i nowy akt ws.
cyberbezpieczenstwal, PE 614.643, wrzesien 2018 r.

184 Europejski Komitet Ekonomiczno-Spoteczny, tamze, marzec 2018 r.

165 Rada Unii Europejskiej, ,EU Law Enforcement Emergency Response Protocol (LE ERP) for Major Cross-
Border Cyber-Attacks” [Unijny protokdt dziatan w zakresie egzekwowania prawa w sytuacjach
kryzysowych w przypadku duzych cyberatakéw transgranicznych], 14893/18, grudzier 2018 r.

166 Zespoty szybkiego reagowania na cyberincydenty i pomoc wzajemna w zakresie cyberbezpieczenistwa;
platforma wymiany informacji o cyberzagrozeniach i reagowaniu na cyberincydenty. Zrédto: Rada Unii
Europejskiej, ,,Permanent Structured Cooperation (PESCO) updated list of PESCO projects — Overview”
[Stata wspdtpraca strukturalna (PESCO) — zaktualizowany wykaz projektéw PESCO — przeglad], 19
listopada 2018 r.

167 Rada Unii Europejskiej, konkluzje w sprawie ram wspdlnej unijnej reakcji dyplomatycznej na szkodliwe
dziatania cybernetyczne, 9916/17, 7 czerwca 2017 r.

168 Rada Unii Europejskiej, konkluzje Rady w sprawie dyplomacji elektronicznej, 6122/55, 11 lutego 2015 r.

165 Rada Unii Europejskiej, ,,Draft implementing guidelines for the Framework on a Joint Diplomatic
Response to Malicious Cyber Activities” [Projekt wytycznych dotyczgcych wdrozenia ram wspdlnej
unijnej reakcji dyplomatycznej na szkodliwe dziatania w cyberprzestrzeni], 13007/17.

170 przypisanie odpowiedzialnosci za incydent pozostaje suwerenng decyzjg polityczng, ktdrg podejmuja
panstwa cztonkowskie, przy czym nie wszystkie z dziatan przewidzianych w zestawie narzedzi
wymagajg takiego przypisania.

171 7estaw narzedzi nie doprowadzit do wspdlnego dziatania; pojedyncze paristwa cztonkowskie przyjety
stanowisko Stanéw Zjednoczonych.

172 Rada Unii Europejskiej, konkluzje w sprawie szkodliwych dziatan w cyberprzestrzeni, 7925/18, 16
kwietnia 2018 r.

173 systemy komputerowe wykorzystywane do kontrolowania proceséw w réznych branzach, takich jak
przedsiebiorstwa uzytecznosci publicznej, produkcja przemystowa i chemiczna, przetwoérstwo
zywnosci, systemy i wezty transportowe oraz ustugi logistyczne.

174 ENISA, tamze, grudziers 2017 r.

175 przyktadowo, organy administracji publicznej, przemyst chemiczny i sektor energii jadrowej, przemyst
wytworczy, przetwdrstwo zywnosci, turystyka, logistyka i ochrona ludnosci.

176 Komisja Europejska, tamze, SWD(2017) 295 final z 13.9.2017.


https://www.nytimes.com/2018/12/18/us/politics/european-diplomats-cables-hacked.html
http://data.consilium.europa.eu/doc/document/ST-10086-2018-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-10086-2018-INIT/en/pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2017/614643/EPRS_BRI(2017)614643_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2017/614643/EPRS_BRI(2017)614643_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2017/614643/EPRS_BRI(2017)614643_EN.pdf
https://www.eesc.europa.eu/sites/default/files/files/qe-01-18-515-en-n.pdf
https://www.consilium.europa.eu/register/en/content/out?&typ=ENTRY&i=ADV&DOC_ID=ST-14893-2018-INIT
https://www.consilium.europa.eu/register/en/content/out?&typ=ENTRY&i=ADV&DOC_ID=ST-14893-2018-INIT
https://www.consilium.europa.eu/media/37028/table-pesco-projects.pdf
http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/pl/pdf
http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/pl/pdf
http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/pl/pdf
http://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-7925-2018-INIT/pl/pdf
https://www.enisa.europa.eu/publications/stock-taking-of-information-security-training-needs-in-critical-sectors/at_download/fullReport
https://ec.europa.eu/transparency/regdoc/rep/other/SWD-2017-295-F1-EN-0-0.PDF
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Przemodwienie komisarz Jourovej na sesji plenarnej Parlamentu Europejskiego pt. ,Increasing EU
resilience against the influence of foreign actors on the upcoming EP election campaign” [Zwiekszenie
odpornosci UE wobec ingerencji podmiotow zagranicznych w zblizajgcg sie kampanie wyborcza do PE],
14 listopada 2018 .

Carnegie Endowment for International Peace, , Russian Election Interference: Europe’s Counter to Fake
News and Cyber Attacks” [Rosyjska ingerencja w proces wyborczy — odpowiedz Europy na fatszywe
wiadomosci i cyberataki], 23 maja 2018 r.

Europejski Osrodek Strategii Politycznej (L. Past), ,,Cybersecurity of Election Technology: Inevitable
Attacks and Variety of Responses” [Cyberbezpieczenstwo technologii wyborczych — nieuniknione ataki
i zréznicowane odpowiedzi] w: ,Election Interference in the Digital Age — Building Resilience to Cyber-
Enabled Threats: A collection of think pieces of 35 leading practitioners and experts”, 2018.

Zgodnie z przepisami dyrektywy Rady 2008/114/WE w sprawie rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony.

Komisja Europejska, ,Recommendation on election cooperation networks, online transparency,
protection against cybersecurity incidents and fighting disinformation campaigns in the context of
elections to the European Parliament” [Zalecenie w sprawie sieci wspotpracy wyborczej, przejrzystosci
w internecie, ochrony przed cyberincydentami i przeciwdziatania kampaniom dezinformacyjnym w
kontekscie wyboréw do Parlamentu Europejskiego], C(2018) 5949, 12 wrzes$nia 2018 r.

Konkluzje Rady Europejskiej, EUCO 11/15, 20 marca 2015 r. Od tamtego czasu utworzono dwie
dodatkowe grupy zadaniowe, do spraw Batkandw Zachodnich i paiistw potudniowego sasiedztwa.

W sprawozdaniu Atlantic Council wezwano UE, by natozyta na wszystkie panstwa cztonkowskie wymog
oddelegowania ekspertéw krajowych do grupy zadaniowej. Zob. D. Fried oraz A. Polyakova,
»,Democratic Defense Against Disinformation” [Demokracje bronig sie przed dezinformacja],

5 marca 2018 r.

Pierwotnie nie posiadata wtasnego budzetu, ale w 2018 r. Parlament Europejski przyznat grupie 1,1
mIn euro na dziatanie przygotowawcze StratCom Plus.

Carnegie Endowment for International Peace (E. Brattberg, T. Maurer), tamze, 23 maja 2018 r.

Komisja Europejska, Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki Bezpieczeristwa, plan
dziatania na rzecz zwalczania dezinformacji (JOIN(2018) 36 final). Plan jest ukierunkowany na:
zwiekszenie zdolnosci instytucji Unii do wykrywania, analizowania i ujawniania dezinformacji;
wzmocnienie skoordynowanej i wspdlnej reakcji na dezinformacje; mobilizowanie sektora prywatnego;
podnoszenie swiadomosci i zwiekszanie odpornosci spoteczne;j.

Komisja Europejska, ,Zwalczanie dezinformacji w internecie: podejscie europejskie” (COM(2018) 236
final 2 26.4.2018).

Nie nalezy myli¢ tego kodeksu z Kodeksem postepowania w zakresie zwalczania nielegalnego
nawotywania do nienawisci w internecie.

JRC, ,The digital transformation of news media and the rise of disinformation and fake news” [Cyfrowa
transformacja mediéw informacyjnych i rozpowszechnienie sie dezinformacji i fatszywych
wiadomosci], sprawozdania techniczne JRC, dokument roboczy JRC poswiecony gospodarce cyfrowej
2018-02, kwiecienn 2018 r.


https://ec.europa.eu/commission/commissioners/2014-2019/jourova/announcements/speech-commissioner-jourova-plenary-session-european-parliament-increasing-eu-resilience-against_en
https://ec.europa.eu/commission/commissioners/2014-2019/jourova/announcements/speech-commissioner-jourova-plenary-session-european-parliament-increasing-eu-resilience-against_en
https://carnegieendowment.org/2018/05/23/russian-election-interference-europe-s-counter-to-fake-news-and-cyber-attacks-pub-76435
https://carnegieendowment.org/2018/05/23/russian-election-interference-europe-s-counter-to-fake-news-and-cyber-attacks-pub-76435
https://carnegieendowment.org/2018/05/23/russian-election-interference-europe-s-counter-to-fake-news-and-cyber-attacks-pub-76435
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32008L0114
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-cybersecurity-elections-recommendation-5949_en.pdf
https://www.consilium.europa.eu/media/21878/st00011pl15.pdf
http://www.atlanticcouncil.org/images/publications/Democratic_Defense_Against_Disinformation_FINAL.pdf
https://carnegieendowment.org/2018/05/23/russian-election-interference-europe-s-counter-to-fake-news-and-cyber-attacks-pub-76435
https://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1551361066968&uri=CELEX:52018JC0036
https://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1551361066968&uri=CELEX:52018JC0036
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52018DC0236
https://ec.europa.eu/jrc/sites/jrcsh/files/jrc111529.pdf
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190 ENISA, ,,Strengthening Network & Information Security & Protecting Against Online Disinformation
(»Fake News«)” [Wzmocnienie bezpieczenstwa sieci i informacji oraz ochrona przed dezinformacjg w
internecie (,fatszywymi wiadomosciami”)], kwiecien 2018 r.

1 Europejski O$rodek Strategii Politycznej (C. Frutos Lopez), ,, Responsibility to Support Electoral
Organisations in Anticipating and Countering Cyber Threats” [Obowigzek wspierania organizacji

wyborczych w prognozowaniu i zwalczaniu cyberzagrozen] w: tamze, 2018.
192 Komisja Europejska, tamze, SWD(2018) 403 final z 12.9.2018.

193 Whniosek dotyczacy rozporzadzenia (COM(2017) 487 final z 13.9.2017) w sprawie monitorowania
bezposrednich inwestycji zagranicznych, przedstawiony we wrzes$niu 2017 r., obecnie przechodzi
proces legislacyjny. Wniosek dotyczy zwtaszcza technologii o znaczeniu krytycznym, do ktérych
zaliczono sztuczng inteligencje, cyberbezpieczenstwo i produkty podwdjnego zastosowania.

19 Komisja Europejska / Europejska Stuzba Dziatar Zewnetrznych, tamze, JOIN(2017) 450 z 13.9.2018.


https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
https://ec.europa.eu/epsc/sites/epsc/files/epsc_-_election_interference_thinkpieces.pdf
http://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-403-F1-EN-MAIN-PART-1.PDF
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2017:487:FIN
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52017JC0450

Zespot kontrolny Trybunatu

Niniejszy dokument analityczny pt. ,,Unijna polityka cyberbezpieczenstwa — wyzwania
zwigzane ze skuteczng realizacjg” zostat przyjety przez Izbe Il — ktdrej przewodniczy
cztonek Trybunatu Bettina Jakobsen — zajmujacg sie obszarami wydatkéw dotyczacymi
dziatan zewnetrznych, bezpieczenstwa i sprawiedliwosci. Kontrolg kierowat Baudilio
Tomé Muguruza, cztonek Trybunatu, a w dziatania kontrolne zaangazowani byli: Daniel
Costa de Magalhdes, szef gabinetu; Ignacio Garcia de Parada, attaché; Alejandro
Ballester Gallardo, kierownik; Michiel Sweerts, koordynator zadania, a takze
kontrolerzy: Simon Dennett, Aurelia Petliza, Mirko laconisi, Michele Scardone i Silvia
Monteiro Da Cunha oraz stazysta Johannes Bolkart. Wsparcie jezykowe zapewnita
Hannah Critoph.

Od lewej: Ignacio Garcia de Parada, Silvia Monteiro Da Cunha, Michele Scardone,

Michiel Sweerts, Mirko laconisi, Baudilio Tomé Muguruza, Simon Dennett, Hannah
Critoph, Daniel Costa de Magalhaes.
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