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EUROPEO

Decision n.2 041-2021 del Tribunal de Cuentas sobre las normas de seguridad para la proteccion de

la informacion clasificada de la UE (ICUE)

EL TRIBUNAL DE CUENTAS EUROPEO

VISTO

VISTO

VISTO

VISTO

VISTAS

VISTA

CONSIDERANDO

CONSIDERANDO

CONSIDERANDO

el articulo 13 del Tratado de la Unién Europea,
el articulo 287 del Tratado de Funcionamiento de la Unién Europea,

el articulo 257 del Reglamento (UE, Euratom) n.2 2018/1046 del Parlamento
Europeo y del Consejo, de 18 de julio de 2018, sobre las normas financieras
aplicables al presupuesto general de la Unidn,

el articulo 1, apartado 6, disposiciones de aplicacion del Reglamento interno
del Tribunal de Cuentas (Decisidén n.2 21-2021 del Tribunal de Cuentas),

las normas de seguridad para la proteccion de la informacidn clasificada de la
UE de otras instituciones, érganos, o agencias de la Unidn,

la politica de seguridad de la informacién del Tribunal de Cuentas (DEC 127/15
FINAL) y la politica de clasificacién de informacidn (Circular 123/2020),

que, de conformidad con el articulo 287, apartado 3, del TFUE, el Tribunal de
Cuentas tiene derecho a acceder a cualquier documento o informacién que
sean necesarios para llevar a cabo su labor, asi como a informacién clasificada
de la UE (ICUE), y que lo llevard a cabo cumpliendo plenamente con el principio
de cooperacion leal entre las instituciones y el principio de atribucién; y que el
derecho de acceso a la ICUE, garantizada por el TFUE, no podra ser cuestionado
por el originador de la ICUE; y considerando que se podra pedir al Tribunal de
Cuentas que establezca y cumpla ciertas medidas de seguridad que se detallan
a continuacion;

que los Miembros del Tribunal de Cuentas Europeo, funcionarios y otros
agentes estdn sujetos, incluso tras el cese de sus funciones, a una obligacion
de confidencialidad en virtud del articulo 339, del TFUE, del articulo 17 del
Estatuto de los funcionarios o de los actos adoptados en virtud de los mismos.

que, por su caracter sensible, el tratamiento de la ICUE requiere que se
garantice el cumplimiento de la obligacién de confidencialidad mediante
medidas apropiadas de seguridad que garanticen un alto nivel de proteccién
de dicha informacidon y que sean equivalentes a las establecidas por la
normativa aplicable en otras instituciones, agencias y organismos de la UE en
materia de proteccién de la ICUE, entendiéndose que, en caso de que el
Tribunal de Cuentas, teniendo en cuenta la naturaleza y el tipo de ICUE,
considere que dichas medidas de seguridad no estan justificadas, se reservara
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el derecho a formular las observaciones que considere oportunas, respetando
el nivel de clasificacion de la ICUE;

CONSIDERANDO qgue las medidas de seguridad para proteger la confidencialidad, integridad y

disponibilidad de informacidon comunicada por el Tribunal de Cuentas seran
adecuadas a la naturaleza y el tipo de la informacion de que se trate;

CONSIDERANDO que debe proporcionarse al Tribunal de Cuentas acceso a informacion

clasificada en la medida en que sea necesario conocerla para ejecutar las
tareas asignadas por los Tratados y por los actos juridicos adoptados con
arreglo a los Tratados.

CONSIDERANDO que, por la naturaleza y el contenido sensible de algunas informaciones,

procede establecer un procedimiento especial para el tratamiento por parte
del Tribunal de Cuentas de documentos que contengan ICUE;

CONSIDERANDO que la institucidn ha de garantizar que esta Decisidn se aplique con arreglo a

Articulo 1.

la normativa vigente, en particular las disposiciones relativas a la proteccién
de datos personales, la seguridad fisica de las personas, los edificios y los
sistemas informaticos;

DECIDE:

Objeto y ambito de aplicacion

1) La presente Decisidén establece los principios basicos y los estandares minimos de seguridad
para la proteccidn de la informacidn clasificada manejada por el Tribunal de Cuentas en el
ejercicio de su mandato.

2) A efectos de la presente Decision, por «informacion clasificada» se entendera todos o algunos
de los siguientes tipos de informacion:

a) «Informacidn clasificada de la UE (ICUE)» tal como se define en las normas de seguridad
de otras instituciones, drganos y organismos de la UE etiquetada con alguna de las
siguientes marcas de identificacion:

TRES SECRET UE/EU TOP SECRET: Informacion y material cuya revelacién no autorizada
pueda causar un perjuicio excepcionalmente grave a los intereses esenciales de la
Unidn Europea o de uno o varios Estados miembros;

SECRET UE/EU SECRET: Informacion y material cuya revelacidon no autorizada pueda
causar un perjuicio grave a los intereses esenciales de la Union Europea o de uno o
varios Estados miembros;

CONFIDENTIEL UE/EU CONFIDENTIAL: Informacién y material cuya revelacion no
autorizada pueda causar perjuicio a los intereses esenciales de la Unidn Europea o de
uno o varios Estados miembros;

RESTREINT UE/EU RESTRICTED: Informacion y material cuya revelacidn no autorizada
pueda resultar desfavorable para los intereses de la Unidn Europea o de uno o varios
Estados miembros.
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3)

4)

5)

6)

b) Informacidn clasificada facilitada por los Estados miembros que lleve una marca nacional
de clasificaciéon de seguridad equivalente a las de la clasificaciéon de seguridad ICUE?!
enumeradas en el punto a);

¢) Informacién clasificada facilitada al Tribunal de Cuentas Europeo por terceros Estados u
organizaciones internacionales que lleve una marca nacional de clasificacion de seguridad
equivalente a las de la clasificacion de seguridad ICUE enumeradas en la letra a) con arreglo
a los acuerdos de seguridad de la informacidn pertinentes.

El Tribunal de Cuentas tratard la informacion de grado RESTREINT UE/EU RESTRICTED en sus
locales y aplicara las medidas de proteccion necesarias para ello. Se adoptaran medidas para
que el personal del Tribunal de Cuentas que necesite acceder a grados superiores de ICUE lo
haga en locales adecuados de otras instituciones, érganos y organismos de la UE.

La presente Decisidn se aplicara a todos los servicios del Tribunal de Cuentas y en todos sus
locales.

Sin perjuicio de las indicaciones especificas relativas a grupos concretos de personal, la
presente Decisidn se aplicard a los Miembros del Tribunal de Cuentas, al personal del Tribunal
de Cuentas incluido en el ambito de aplicacién del Estatuto de los funcionarios y de las
condiciones de empleo de otros agentes de la Unidn Europea?, a los expertos nacionales
enviados en comisidn de servicio al Tribunal de Cuentas (en lo sucesivo, «expertos nacionales
en comisidn de servicios»), a los proveedores de servicios y su personal, a los trabajadores en
practicas y a cualquier persona con acceso a los edificios del Tribunal de Cuentas u otros
activos, o a la informaciéon manejada por el Tribunal de Cuentas.

A menos que se especifique lo contrario, las disposiciones relativas a la ICUE se aplicaran de
manera equivalente a la informacién clasificada prevista en el apartado 2, letras b) y c), del
presente articulo.

Articulo 2. Definiciones

A efectos de la presente Decision, se entendera por:

a) «Autorizacidn para acceder a ICUE»: Decisidn del Director de Recursos humanos, finanzas
y servicios generales del Tribunal de Cuentas, adoptada sobre la base de una garantia
concedida por una autoridad competente de un Estado miembro, que acredita que un
funcionario u otro agente del Tribunal de Cuentas Europeo o experto nacional destinado
en el Tribunal de Cuentas Europeo en comisidn de servicio puede tener acceso a ICUE de
un determinado grado (CONFIDENTIEL UE/EU CONFIDENTIAL o superior) hasta una fecha
determinada. De la persona que se ajuste a esta descripcion se dird que tiene
«autorizacién de seguridad».

b) «Clasificacion»: Asignacién de un nivel adecuado de clasificacion a la informacion en
funcién del grado de perjuicio que pudiera causar su divulgacién no autorizada.

Véase el Acuerdo entre los Estados miembros de la Unién Europea, reunidos en el seno del
Consejo, sobre la proteccién de la informacidn clasificada intercambiada en interés de la Unidn
Europea de 4 de mayo de 2011 y su anexo (DO 2011/C 202/13).

Reglamento n.2 31 (CEE) por el que se establece el Estatuto de los funcionarios y el régimen
aplicable a los otros agentes, modificado, DO 01962R0031-1.1.2020-019.003-1 (https://eur-
lex.europa.eu/eli/reg/1962/31 (1)/2020-01-01).
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c) «Material de cifra»: Algoritmos criptoldgicos, mddulos criptolégicos de software vy
hardware, y productos, incluida la informacién sobre su uso y la documentacion pertinente
y los datos de claves.

d) «Desclasificacion»: Supresién de toda clasificacién de seguridad.

e) «Documento»: Toda informacidon registrada, independientemente de su soporte o
caracteristicas fisicas.

f) «Reduccidén del grado de clasificacion»: Reduccion del grado de clasificacion de seguridad.

g) «Habilitacidn de seguridad de establecimiento»: Certificacion administrativa por parte de
una ANS o ASD o cualquier otra autoridad de seguridad competente de que, desde el punto
de vista de la seguridad, un determinado establecimiento puede brindar un nivel adecuado
de proteccién a la ICUE de un grado especifico de clasificacidn de seguridad.

h) «Manejo» de ICUE: Toda intervencién posible a la que puede estar sujeta a lo largo de su
ciclo de vida la ICUE, es decir: produccién, registro, tratamiento, traslado, reduccion del
grado de clasificacion, desclasificacion y destruccion. En relacién con los sistemas de
informacién y comunicaciones (SIC) abarca asimismo su recopilacidn, exposicion,
transmisidn y almacenamiento.

i) «Poseedor»: Persona debidamente autorizada con una probada necesidad de conocer la
informacién, que esta en posesion de cualquier ICUE y es, por tanto, responsable de su
proteccion.

j)  «Autoridad de seguridad de la informacidén»: Responsable de seguridad de la informacion
del Tribunal de Cuentas, que podra delegar, total o parcialmente, todas o parte de las
competencias previstas en la presente decisién.

k) «Informacion»: Toda informacién escrita u oral, cualquiera que sea el soporte o el autor.
I) «Material»: Todo medio, soporte de datos, maquina o aparato.

m) «Originador»: Institucidn, organismo o agencia de la Unidn, de un Estado miembro, tercer
Estado u organizacién internacional bajo cuya autoridad se ha producido informacion
clasificada o se ha introducido en las estructuras de la Unidn.

n) «Habilitacidn personal de seguridad» (HPS): Declaracién de una autoridad competente de
un Estado miembro, efectuada al término de una investigacion de seguridad realizada por
las autoridades competentes del Estado miembro, mediante la cual se acredita que una
persona puede, siempre que se haya determinado su «necesidad de conocer» y haya sido
adecuadamente informada de sus responsabilidades, tener acceso a ICUE de un
determinado grado (CONFIDENTIEL UE/EU CONFIDENTIAL o superior) hasta una fecha
determinada.

o) «Certificado de habilitacion personal de seguridad» (CHPS): Certificado expedido por el
Director de Recursos humanos, finanzas y servicios generales del Tribunal de Cuentas
mediante el cual se establece que una persona dispone de un certificado de habilitacion
de seguridad o una autorizacion validos para acceder a ICUE (CONFIDENTIEL UE/EU
CONFIDENTIAL o superior), el periodo de validez de la habilitacion y la fecha de caducidad
del propio certificado.

p) «Autoridad de la seguridad fisica»: Jefe de Seguridad del Tribunal de Cuentas, responsable
de la aplicacidon de las medidas y procedimientos de seguridad fisica necesarios para
proteger la ICUE.

g) La «Oficina de Registro» serd administrada por la Secretaria del Tribunal, ubicada en una
Zona Administrativa bajo la responsabilidad del director de Recursos humanos, finanzas y
servicios generales del Tribunal de Cuentas. Serd responsable de la entrada y salida de la
informacién de grado RESTREINT UE/EU RESTRICTED o equivalente, intercambiada con el
Tribunal de Cuentas.
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r) El «registro de ICUE» se ubicara dentro de una Zona de Acceso Restringido. Dicho registro
serd gestionado por un controlador del registro del Tribunal de Cuentas que tenga una
habilitacion de seguridad. Sera responsable de la entrada y salida de la informacion de
grado CONFIDENTIEL UE/EU CONFIDENTIAL, superior o equivalente, intercambiada con el
Tribunal de Cuentas.

s) «Autoridad de Acreditacion de Seguridad (AAS)»: Director de Recursos humanos, finanzas
y servicios generales del Tribunal de Cuentas.

Articulo 3. Medidas de seguridad para proteger la ICUE

1)

2)

3)

4)

5)

6)

El Tribunal de Cuentas garantizara la proteccidn de toda la informacidn clasificada que se le
proporcione de manera acorde con el grado de clasificacion de seguridad determinado por el
originador y de conformidad con la presente Decision.

Para ello, el Tribunal de Cuentas sometera el manejo de ICUE a medidas de seguridad fisicas y
de personal como autorizaciones de acceso para las personas identificadas y medidas de
proteccion de los sistemas de comunicacién e informacion. Estas medidas se describen en los
articulos 4 a 6 y seran aplicables a lo largo de todo el ciclo de vida de la ICUE. Seran acordes
con su clasificacion de seguridad, la forma y el volumen de la informacién o material, la
ubicacién y construccion de la instalacion en la que se conserve, y la amenaza de actividades
maliciosas o delictivas, evaluadas localmente, en particular el espionaje, el sabotaje y el
terrorismo.

La ICUE estara protegida por medidas de seguridad fisicas, y la informacion clasificada de grado
CONFIDENTIEL UE/EU CONFIDENTIAL o superior se protegerda ademas con medidas de
seguridad de personal.

La ICUE solo se facilitara a personas que tengan necesidad de conocer dentro de la institucion.
La persona que esté en posesion de cualquier ICUE sera responsable de su proteccion de
conformidad con la presente Decision.

La ICUE no sera revelada oralmente ni por escrito. Las observaciones preliminares, informes,
dictdmenes, comunicados de prensa y otros productos del Tribunal de Cuentas, su sitio web y
su intranet, intervenciones orales, respuestas a solicitud de acceso a documentos® y
grabaciones de voz o de video no deberdn contener ICUE o extractos de la misma ni hacer
referencia a ella. No obstante, si el originador ha publicado documentos o informacién que
contengan referencias a ICUE, podra mencionarse dicha referencia.

No obstante lo dispuesto en el apartado 5, el Tribunal de Cuentas y el originador podrdn
acordar, en el caso de una auditoria especifica, que el Tribunal de Cuentas pueda reproducir o
utilizar elementos de ICUE en un documento. En tal caso, dicho documento del Tribunal de
Cuentas se remitird en primer lugar al originador de la ICUE de que se trate antes del
procedimiento contradictorio o durante el mismo. Si se produce esta situacion, el Tribunal de
Cuentas y el originador acordardn si se clasificara el documento emitido por el Tribunal de
Cuentas. Si un Miembro ponente del Tribunal de Cuentas considera necesario comunicar un
informe de auditoria que haya sido clasificado total o parcialmente a determinados
destinatarios del Parlamento Europeo o del Consejo, habida cuenta de todas las medidas de
seguridad previstas en la presente decisidn, necesitara el consentimiento del originador de la

Con arreglo a la Decisiéon n.2 12-2005 del Tribunal de Cuentas Europeo relativa al acceso
publico a los documentos del Tribunal, modificada por la Decisién n.2 14-2009 (DO 2009/C
67/1).
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7)

8)

9)

10)

informacidn clasificada. El marco juridico y el procedimiento para el intercambio de dichos
documentos se establece en el articulo 7.

Cuando, en el ejercicio de su mandato, el Tribunal de Cuentas necesite compartir con mas
destinatarios determinados elementos de un documento clasificado, debera consultarlo con
el originador, teniendo debidamente en cuenta la marca de clasificacion de seguridad, antes
de decidir el uso de dichos elementos o informacién, si considera que hacerlo reviste un interés
publico superior. La informacidn solo se utilizara en el informe de manera que no se perjudique
el interés del originador. Dicho interés podra salvaguardarse de manera apropiada pidiendo al
originador que formule comentarios para llegar a un acuerdo sobre el modo de anonimizar,
condensar o generalizar lainformacion, etc., respetando a la vez los intereses de los principales
afectados por la informacion publicada.

El Tribunal de Cuentas no facilitara ICUE a otra institucién, drgano, oficina o agencia de la UE,
Estado miembro, tercer Estado u organizacién internacional sin consultar previamente al
originador y sin el consentimiento expreso por escrito del mismo.

A menos que el originador de un documento clasificado de grado SECRET UE / EU SECRET o
inferior haya impuesto restricciones a la duplicacion o traduccion del mismo, estos
documentos podran ser duplicados o traducidos a peticion del poseedor y en cumplimiento
de las instrucciones de trabajo practicas de la autoridad de seguridad de la informacion en el
Tribunal de Cuentas. Las medidas de seguridad aplicables al documento original también se
aplicaran a las copias y traducciones de los mismos.

Si el Tribunal de Cuentas necesita un documento clasificado que ha recibido, o cuenta con
autorizacién para acceder a él, para poder rebajar el grado de clasificacidon o desclasificarlo
debera consultar con el originador para preguntarle si puede proporcionarle una versién con
el grado de clasificacion rebajado o desclasificada.

Articulo 4. SEGURIDAD EN EL PERSONAL

1)

2)

3)

En virtud de sus funciones, los Miembros del Tribunal de Cuentas estdn autorizados para
acceder a toda la ICUE o para asistir a reuniones en las que se maneje ICUE. Los Miembros
seran informados de sus obligaciones de seguridad en materia de proteccion de la ICUE y
reconoceran por escrito su responsabilidad de proteccién de dicha informacidn.

Solo se concederd acceso a ICUE a miembros del personal del Tribunal de Cuentas Europeo, ya
sean funcionarios, personal sujeto al Estatuto de los funcionarios de la Unién Europea y al
régimen aplicable a los otros agentes de la Unién Europea o expertos nacionales en comision
de servicios:

i.  cuya necesidad de conocer se haya determinado;

ii.  que hayan sido instruidos sobre las normas de seguridad para la proteccién de la ICUE y
las correspondientes directrices y estandares de seguridad, y que hayan aceptado sus
responsabilidades en lo que respecta a la proteccion de dicha informacion;

iii. en el caso de informacion de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior: a
quien se haya concedido una habilitacidn en el grado correspondiente, o bien a quien
se haya autorizado debidamente.

El procedimiento para determinar si un funcionario u otro agente del personal del Tribunal de
Cuentas estd autorizado a acceder a informacion de grado CONFIDENTIEL UE/EU
CONFIDENTIAL o superior, teniendo en cuenta la lealtad, integridad y fiabilidad de la persona,
una vez obtenidas las garantias de las autoridades competentes de un Estado miembro segin
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4)

5)

6)

7)

lo previsto en el articulo 2, letra n) se establecerd en una decisién delegada, adoptada de
conformidad con el articulo 10, apartado 10. Las decisiones para conceder autorizacién de
acceso seran adoptadas por el Director de Recursos humanos, finanzas y servicios generales
del Tribunal de Cuentas.

El Director de Recursos humanos, finanzas y servicios generales del Tribunal de Cuentas puede
emitir certificados de habilitacion personal de seguridad (CHPS) especificando el grado de
clasificacién para el que puede concederse a las personas acceso a ICUE (CONFIDENTIEL UE /
EU CONFIDENTIAL o superior), el periodo de validez de la correspondiente autorizacion de
acceso y la fecha de vencimiento del CHPS.

Solo las personas con la autorizacién mencionada en el apartado 2, inciso iii), y los Miembros
del Tribunal de Cuentas pueden, con arreglo al apartado 1, participar en reuniones en las que
se maneje informacion clasificada de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior.
El Tribunal de Cuentas y el originador adoptaran las medidas practicas necesarias para estas
reuniones caso por caso.

Los servicios del Tribunal de Cuentas responsables de la organizacidn de reuniones en las que
se maneje informacidn clasificada de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior
informara a su debido tiempo a la autoridad de seguridad de la informacién de las fechas,
horas y lugares de reunidn y facilitard una relacidn de los participantes.

Toda persona en posesion de ICUE sin la debida autorizaciéon ni probada necesidad de conocer
debe notificar la situacion a la autoridad de seguridad de la informacion lo antes posible y
asegurarse de que la ICUE estd protegida con arreglo a lo dispuesto en la presente Decision.

Articulo 5. Medidas de seguridad fisica para la proteccidon de la informacidn clasificada

1)

2)

3)

4)

5)

6)

Se entendera por «seguridad fisica» la aplicacion de medidas de proteccion fisica y técnica
para impedir el acceso no autorizado a ICUE.

Las medidas de seguridad fisica estaran concebidas para impedir la entrada, subrepticia o por
la fuerza, de intrusos, para disuadir, impedir y descubrir actividades no autorizadas y para
segregar al personal en lo que respecta al acceso a ICUE segun el principio de necesidad de
conocer el contenido de dicha informacién. Estas medidas se determinardan a partir de un
proceso de gestion de riesgos, de conformidad con la presente Decisidn.

Las zonas en que se maneje o se almacene ICUE seran inspeccionadas periédicamente por la
autoridad de seguridad del Tribunal de Cuentas.

Para la proteccidon de ICUE de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior solo
podran emplearse equipos o dispositivos que cumplan la normativa aplicable en las
instituciones, agencias u organismos de la UE.

El personal del Tribunal de Cuentas tendra acceso a ICUE de grado CONFIDENTIEL UE/EU
CONFIDENTIAL o superior, o el equivalente en zonas de acceso restringido fuera de los locales
del Tribunal de Cuentas.

El Tribunal de Cuentas podra suscribir un Acuerdo de Nivel de Servicio con otra institucién de
la UE en Luxemburgo para poder manejar y almacenar informacion de grado CONFIDENTIEL
UE/EU CONFIDENTIAL o superior en una zona de acceso restringido de dicha institucion. A
menos que el originador lo acepte especificamente, dicha ICUE no se manejard ni almacenard
en los locales del Tribunal de Cuentas, que tampoco podra duplicarla ni traducirla.
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7)

8)

9)

10)

11)

12)

13)

La informacion RESTREINT UE/EU RESTRICTED recibida serad registrada por el Tribunal de
Cuentas. La consulta de informacién de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior,
0 su equivalente, que tenga lugar fuera de los locales del Tribunal de Cuentas, sera registrada
a efectos de seguridad.

La ICUE de grado RESTREINT UE/EU RESTRICTED se podrd guardar en muebles de oficina
adecuadamente cerrados con llave en las zonas administrativas o las zonas de acceso
restringido. La ICUE de grado CONFIDENTIEL UE/EU CONFIDENTIAL o SECRET UE/EU SECRET se
almacenara en virtud de un Acuerdo de Nivel de Servicio en una zona de acceso restringido
dentro de un contenedor de seguridad de otra institucion de la UE en Luxemburgo.

Cuando no esté inscrita en el registro, la ICUE se trasladard entre servicios y locales del
siguiente modo:

a) como norma general, la ICUE se transmitira por medios electronicos que estén protegidos
con productos criptolégicos aprobados de conformidad con lo dispuesto en el articulo 6,
apartado 8;

b) en caso de no utilizarse los medios contemplados en la letra a), la ICUE se transportara
utilizando un soporte de datos (por ejemplo, llaves USB, discos compactos o discos duros)
que estén protegidos con productos criptolégicos aprobados de conformidad con lo
dispuesto en el articulo 6, apartado 8, o en soporte de papel en un sobre cerrado opaco.

La informacién de grado RESTREINT UE/EU RESTRICED podra ser destruida por su poseedor
con arreglo a las normas de archivado aplicables en el Tribunal de Cuentas. La ICUE de grado
CONFIDENTIEL UE/EU CONFIDENTIAL y superior sera destruida por el controlador del registro
por orden de su poseedor o de una autoridad competente con arreglo a las normas de
archivado aplicables en el Tribunal de Cuentas. Los documentos clasificados de grado SECRET
UE/EU SECRET seran destruidos en presencia de un testigo, que debera estar habilitado como
minimo para el grado de clasificacién del documento que se vaya a destruir. El controlador del
registro, y el testigo en caso de que se requiera su presencia, firmaran un certificado de
destruccién, que se archivard en el registro. El controlador del registro conservard los
certificados de destruccidn de los documentos de grado CONFIDENTIEL UE/EU CONFIDENTIAL
y SECRET UE/EU SECRET durante 5 afios como minimo.

La autoridad de seguridad fisica y la autoridad de seguridad de la informacién prepararan un
plan conjunto, basados en las condiciones locales para proteger la ICUE en situaciones de crisis,
incluidos, si fuera necesario, planes de destruccion y evacuaciéon de urgencia. Promulgaran las
instrucciones que se estimen necesarias para impedir que la ICUE caiga en manos de personas
no autorizadas.

Cuando sea necesario transportar ICUE fisicamente, el Tribunal de Cuentas cumplird las
medidas impuestas por el originador para protegerla de la divulgaciéon no autorizada durante
el transporte.

Las medidas de seguridad fisica que se aplicaran en las zonas administrativas en las que se
maneja y almacena informacion de grado RESTREINT UE/EU RESTRICTED se enumeran en el
anexo.

Articulo 6. Proteccion de la ICUE en los sistemas de informacidn y comunicaciones

1)

A efectos del presente articulo, se entiende por «sistema de informacién y comunicaciones»
un sistema que permite manejar la ICUE en formato electrénico. Un sistema de informacion y
comunicaciones abarca todos los medios necesarios para su funcionamiento, incluidos la
infraestructura, la organizacidn y los recursos de personal e informacién.
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2)

3)

4)

5)

Por «legitimo usuario» se entiende un Miembro, funcionario u otro agente del Tribunal de
Cuentas o experto nacional destinado al Tribunal de Cuentas que tenga una necesidad
establecida y reconocida de acceder a un sistema especifico de informacion.

El Tribunal de Cuentas ofrecerd garantias de que sus sistemas protegeran la informacion que
manejan en un grado adecuado y que funcionaran como es necesario que lo hagan, cuando
asi se precise, bajo el control de sus legitimos usuarios. Para ello, garantizaran niveles
adecuados de:

- Autenticidad: La garantia de que la informacidn es veridica y procede de fuentes de buena
fe.

- Disponibilidad: La propiedad de ser accesible y utilizable en el momento que lo requiera
una entidad autorizada

- Confidencialidad: La propiedad de que la informacidén no se divulgue a personas,
organismos o procesos no autorizados.

- Integridad: La propiedad de salvaguardar la exactitud y completitud de la informacién y
los activos.

- No repudio: La capacidad de demostrar que un acto o suceso ha ocurrido efectivamente,
de modo que el acto o suceso no pueda negarse posteriormente.

Esta garantia se basara en un proceso de gestion de riesgos. «Riesgo»: Posibilidad de que
una determinada amenaza se aproveche de las vulnerabilidades internas o externas de una
organizacién o de cualquier sistema que esta utilice y al hacerlo ocasione dafos a la
organizacién o a sus activos tangibles o intangibles. Se mide como la combinacion de la
probabilidad de que se cumplan las amenazas y de su repercusion. El proceso de gestion de
riesgos constara de las siguientes etapas: identificacién de amenazas y vulnerabilidades,
evaluacion del riesgo, gestidon del riesgo, aceptacion del riesgo y comunicacién del riesgo.

- «Evaluacion del riesgo»: Determinacion de las amenazas y vulnerabilidades y realizacidn
del correspondiente andlisis del riesgo, es decir, el andlisis de la probabilidad y las
repercusiones.

- «Tratamiento del riesgo»: Atenuacidn, supresion o reduccion del riesgo (adoptando una
combinacion adecuada de medidas técnicas, fisicas, de gestion o de procedimiento),
transferencia del riesgo o seguimiento del mismo.

- «Aceptacién del riesgo»: Decision de aceptar, una vez tratado el riesgo, la persistencia de
un riesgo residual.

- «Riesgo residual»: Riesgo que persiste una vez aplicadas las medidas de seguridad, dado
que no es posible contrarrestar todas las amenazas ni eliminar todas las vulnerabilidades.

- «Comunicacién del riesgo»: Sensibilizacion sobre los riesgos a las comunidades de
usuarios de SIC e informacién sobre tales riesgos a las autoridades responsables de la
aprobacion y a las autoridades operativas.

Todos los dispositivos y equipos electrénicos utilizados para manejar ICUE deberan cumplir las
normas aplicables para la proteccion de la ICUE. Se concedera preferencia a los dispositivos y
equipos electrénicos que ya hayan sido autorizados por otra institucién, érgano, oficina o
agencia de la UE. La seguridad de los dispositivos debera estar garantizada para todo su ciclo
de vida.

El sistema de comunicacion e informacidon del Tribunal de Cuentas para manejar la ICUE deberd
estar acreditada por una autoridad apropiada. Para ello, el Tribunal de Cuentas tratara de
alcanzar un Acuerdo de Nivel de Servicio con una Autoridad de Acreditacién de Seguridad de
una institucion de la UE que esté habilitada para autorizar el manejo de ICUE por un sistema
de informacién y comunicaciones, con objeto de obtener una declaracion de acreditacion para
informacién de grado RESTREINT UE/EU RESTRICTED que pueda ser manejada en el sistema
de informacidon y comunicaciones del Tribunal de Cuentas, asi como las condiciones
correspondientes para la operacién. El Acuerdo de Nivel de Servicio también se referira a las
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6)

7)

8)

9)

10)

normas aplicables en el proceso de acreditacion y se suscribira con arreglo al procedimiento
establecido en el articulo 10, apartado 3.

En caso de que el Tribunal de Cuentas tenga que establecer su propio proceso de acreditacion
para su Acuerdo de Nivel de Servicio, el proceso se establecerd en una decisién delegada segun
lo previsto en el articulo 10, apartado 10, de la presente decision con arreglo a las normas
relativas al proceso de acreditacion para el manejo de ICUE por un sistema de informacién y
comunicaciones en otras instituciones, drganos y organismos de la UE.

La responsabilidad de la preparacidon de los expedientes de acreditacién y la documentacion
con arreglo a la normativa aplicable serd plenamente del propietario del sistema de
informacién y comunicaciones.

Cuando la ICUE estd protegida con productos criptoldgicos, el Tribunal de Cuentas concederd
preferencia a los productos aprobados por el Consejo o por el Secretario General del Consejo
en su calidad de autoridad de certificacidon criptoldgica, o a los aprobados por otras
instituciones, érganos y organismos de la UE para la proteccién de ICUE.

La informacion RESTREINT UE/EU RESTRICTED solo se manejara en dispositivos electrénicos
(como estaciones de trabajo, impresoras y fotocopiadoras) situados en zonas administrativas
o0 en zonas de acceso restringido. Los dispositivos electronicos en los que se maneje
informacidn de grado RESTREINT UE/EU RESTRICTED se segregaran de otras redes informaticas
y se protegeran mediante medidas fisicas o técnicas apropiadas.

Todo el personal involucrado en el disefio, desarrollo, prueba, operacién, gestion o utilizacién
de los sistemas de informacién y comunicaciones que manejen ICUE notificard al responsable
de seguridad de la informaciéon todos los posibles puntos débiles, incidentes, fallos de
seguridad o comprometimientos que puedan tener un impacto en la proteccién de los
sistemas de informacién y comunicaciones o de la ICUE que contengan.

Articulo 7. Procedimiento para el intercambio de informacidon clasificada y para permitir el

acceso a la misma

1)

2)

3)

4)

5)

Cuando estan legalmente obligados a hacerlo en virtud de los Tratados o actos juridicos
adoptados con arreglo a los Tratados, las instituciones, drganos, organismos y agencias de la
UE, y las autoridades nacionales, por propia iniciativa o previa peticién por escrito del
Presidente, del Miembro ponente o del Secretario General, proporcionaran acceso a ICUE al
Tribunal de Cuentas siguiendo el procedimiento que se detalla a continuacion.

Las solicitudes de acceso se remitirdn a las instituciones interesadas a través de la Oficina de
Registro del Tribunal de Cuentas.

En caso necesario, el Tribunal de Cuentas suscribird un acuerdo administrativo que cubra los
aspectos practicos del intercambio de ICUE o equivalente.

A fin de concluir dichos acuerdos administrativos, el Tribunal de Cuentas facilitard al originador
toda la informacidn necesaria sobre su sistema de seguridad de la informacién. En caso
necesario, puede organizarse una visita de evaluacion.

Estos acuerdos administrativos se celebrardan cumpliendo plenamente los principios de
cooperacion leal y de atribucion establecidos en el articulo 13 del Tratado de la Unidn Europea.
Se celebraran de conformidad con el procedimiento establecido en el articulo 10, apartado 4.
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6)

Cuando no existan acuerdos administrativos con una institucién, érgano u organismo de la UE,
tercer Estado u organizacién internacional sobre el suministro de informacion clasificada al
Tribunal de Cuentas, el Tribunal de Cuentas firmara una declaracién de compromiso para
proteger la informacion clasificada que reciba.

Articulo 8. Fallos de seguridad, pérdida o comprometimiento de informacién clasificada

1)

2)

3)

4)

5)

6)

7)

Un fallo de seguridad se produce como resultado de una accidn u omisiéon de una persona
contraria a las normas de seguridad establecidas en la presente Decisidn y sus normas de
desarrollo.

Se produce un comprometimiento de la ICUE cuando, como consecuencia de un fallo de
seguridad, dicha informacion se pone total o parcialmente en conocimiento de personas no
autorizadas.

Todo fallo o posible fallo de seguridad deberd comunicarse inmediatamente a la autoridad de
seguridad del Tribunal de Cuentas.

Cuando se tenga conocimiento o sospechas fundadas de que una ICUE se ha visto
comprometida o se ha perdido, la autoridad de seguridad de la informacidn lo comunicara al
Director de Recursos humanos, finanzas y servicios generales y al Secretario General del
Tribunal de Cuentas. El Director de Recursos humanos, finanzas y servicios generales informara
inmediatamente a la autoridad de seguridad correspondiente del originador. Dicho Director
del Tribunal de Cuentas realizara una investigaciéon de seguridad, e informara al Secretario
General del Tribunal de Cuentas y la autoridad de seguridad del originador de sus resultados y
de las medidas adoptadas para evitar que se reproduzca la misma situacién. Cuando la
situacion afecte a un Miembro del Tribunal de Cuentas, el Presidente del Tribunal de Cuentas
se encargara de tomar las medidas necesarias en colaboracién con el Secretario General del
Tribunal de Cuentas.

Cualquier funcionario u otro agente del personal del Tribunal de Cuentas que sea responsable
de un fallo de las normas de seguridad establecidas en la presente Decisién y sus normas de
desarrollo podra ser objeto de medidas disciplinarias de conformidad con el Estatuto de los
funcionarios y de las condiciones de empleo de otros agentes de la Unién Europea.

Cualquier Miembro del Tribunal de Cuentas que no cumpla las condiciones de esta Decision
podrd ser objeto de medidas y sanciones previstas en el articulo 286, apartado 6, del Tratado.

La persona que sea responsable de un comprometimiento o pérdida de ICUE podra ser objeto
de medidas disciplinarias o de una accién judicial de conformidad con las disposiciones legales
y reglamentarias aplicables.

Articulo 9. Seguridad en caso de intervencidn exterior

1)

2)

El Tribunal de Cuentas podra encomendar a contratistas registrados en un Estado miembro el
cumplimiento de tareas que, en virtud de su contrato, impliquen o requieran el acceso a ICUE.
Esto puede ocurrir concretamente con respecto al mantenimiento de los sistemas
informaticos y de comunicaciones y de la red informatica.

En caso de intervencidn exterior, el Tribunal de Cuentas aplicara todas las medidas necesarias
previstas en el apartado 3 del presente articulo y solicitara una habilitacién de seguridad de
establecimiento para garantizar la proteccién de la ICUE por parte de candidatos y contratistas
todo el periodo de vigencia del proceso de licitacién y adjudicacion de contratos publicos y por
los contratistas y subcontratistas durante todo el periodo de vigencia del contrato. El poder
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3)

adjudicador garantizard que en los contratos se recogen las normas minimas de seguridad
previstas en las presente Decisidn para obligar a los contratistas a cumplirlas.

Las normas de seguridad, los procedimiento de adjudicacién de contratos, las plantillas y
modelos de contratos y subcontratos que impliquen acceso a ICUE, anuncios de contrato,
orientacién sobre las circunstancias en que se requiere una habilitacion de seguridad de
establecimiento y de plantilla, instrucciones de seguridad de un programa o proyecto,
clausulas sobre aspectos de la seguridad, visitas, y transmisidn y transporte de ICUE en virtud
de contratos o acuerdos de subvencién clasificados deberdn ajustarse a las normas, plantillas
y modelos establecidos por la Comisidn Europea para contratos clasificados en la Decisién (UE,
Euratom) 2015/444 de la Comision, de 13 de marzo de 2015, sobre las normas de seguridad
para la proteccidn de la informacidn clasificada de la UE.

Articulo 10. Aplicacion de la presente Decision y responsabilidades asociadas

1)

2)

3)

4)

5)

6)

Los servicios del Tribunal de Cuentas adoptaran todas las medidas necesarias que sean de su
competencia con el fin de garantizar que, cuando manejen o almacenen ICUE o cualquier otra
informacién clasificada, se apliquen la presente Decisién y las normas de desarrollo
correspondientes.

El Secretario General serd la autoridad facultada para proceder a los nombramientos y la
autoridad facultada para celebrar los contratos de personal para funcionarios y otros agentes.
El Secretario General podra delegar en el Director de Recursos humanos, finanzas y servicios
generales la responsabilidad de otorgar a los funcionarios y otros agentes autorizacién para
acceder a informacién clasificada de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior,
para ejercer su funcién de Autoridad de Acreditaciéon de Seguridad y para supervisar la
Secretaria del Tribunal en el manejo de ICUE.

El Secretario General serda competente para suscribir acuerdos de nivel de servicio sobre la
acreditacion de equipos y sistemas de informacién y comunicaciones, sobre el uso de una zona
de acceso restringido en otra institucion de la UE y el procedimiento de solicitud de Certificado
de habilitacién personal de seguridad para acceder a ICUE.

El Director de Recursos humanos, finanzas y servicios generales sera competente para celebrar
acuerdos administrativos con las Instituciones, agencias y otros organismos de la UE para el
intercambio de ICUE, que el Tribunal de Cuentas exige para cumplir su mandato. Dicho director
también podrd concluir acuerdos administrativos con terceros Estados u organizaciones
internacionales para proteger toda la informacidn clasificada recibida.

El Director de Recursos humanos, finanzas y servicios generales estara facultado para firmar
cualquier declaracién de compromiso de proteger la ICUE que se facilite en el contexto de una
divulgacion excepcional ad hoc.

El responsable de la seguridad de la informacién del Tribunal de Cuentas actuard como
autoridad de seguridad de la informacion. El responsable de la seguridad de la informacion y
las personas en las que delegue total o parcialmente sus funciones contardn con una
habilitacidon de seguridad adecuada. La autoridad de seguridad de la informacién asumira sus
funciones en estrecha colaboracién con la direccidn de Recursos humanos, finanzas y servicios
generales, la direccién de Informacidén, entorno de trabajo e innovaciéon y la direccién del
Comité de control de calidad de la auditoria (véanse en particular los articulos4, 6 y 8). La
autoridad de seguridad de la informacién también serd responsable de formacidn y reuniones
de concienciacién sobre la seguridad de la informacién, asi como de inspecciones periddicas
para comprobar el cumplimiento de la presente Decision, también en caso de intervencion
exterior y de la aplicacidon de medidas para garantizar el cumplimiento.
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7)

8)

9)

10)

El Jefe de Seguridad serd responsable de las medidas de seguridad fisica (en particular el
articulo 5).

La Oficina de Registro establecida en la Secretaria del Tribunal serd el punto de entraday salida
de la informacién clasificada de grado RESTREINT UE/EU RESTRICTED que el Tribunal de
Cuentas pueda intercambiar con las Instituciones, agencias y otros organismos de la UE.
También serd el punto de entrada y salida de informacién equivalente de terceros Estados y
organizaciones internacionales. La Oficina de Registro se organizara segun los establecido en
una decisién delegada. El responsable de la Oficina de Registro asumird las siguientes
responsabilidades principales:

a) registro de la entrada y salida de la informacion de grado RESTREINT UE/EU RESTRICTED;

b) gestion de zonas administrativas especificas para registrar el manejo, almacenamiento y
consulta de ICUE clasificada de grado RESTREINT UE/EU RESTRICTED.

Deberd establecerse un Registro con arreglo a un Acuerdo de Nivel de Servicio sobre el uso de
la zona de acceso restringido de otra instituciéon de la UE. Este Registro organizado por la
Secretaria del Tribunal bajo la responsabilidad del Director de Recursos humanos, finanzas y
servicios generales del Tribunal de Cuentas serd el punto de entrada y salida de informacidn
clasificada de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior que el Tribunal de
Cuentas pueda intercambiar con otras instituciones, érganos y organismos de la UE y los
Estados miembros. También sera el punto de entrada y salida para informacién equivalente
de terceros Estados y organizaciones internacionales. Estard equipada con cajas fuertes
apropiadas y otros equipos de seguridad apropiados para proteger informacion clasificada de
grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior. El Registro se organizara segun los
establecido en una decision delegada. El controlador del registro contard con una habilitacion
de seguridad adecuada y asumira las siguientes responsabilidades principales:

a) Gestién de operaciones relacionadas con el registro, la consulta, la preservacion, la
reproduccion, la traduccién, la transmisién, el envio, y, en su caso, la destruccién de ICUE.

b) desempefiar otras tareas relacionadas con la proteccidn de ICUE definidas en una decision
delegada.

El Comité Administrativo adoptard una decisidon delegada por la que se establecen normas de
aplicacion de la presente Decisidn. El responsable de seguridad de la informacién establecera
directrices de seguridad de la informacién. El Comité de control de calidad de la auditoria
elaborara directrices de auditoria.
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Articulo 11. Entrada en vigor

La presente Decisidn entrara en vigor al dia siguiente de su publicacion en el Diario Oficial de la
Unién Europea.

Hecho en Luxemburgo, el 3 de junio de 2021.

Por el Tribunal de Cuentas

[-H fer

Klaus-Heiner Lehne
Presidente

Anexo: MEDIDAS DE SEGURIDAD FISICAS DE LAS ZONAS ADMINISTRTIVAS PARA ICUE
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1)

2)

3)

4)

5)

6)

ANEXO

MEDIDAS DE SEGURIDAD FiSICAS DE LAS ZONAS ADMINISTRATIVAS PARA
ICUE

El presente anexo contiene normas de aplicacion del articulo 5 de la Decisidn. Estas son las
normas minimas relativas a la proteccion fisica de las zonas administrativas para informacién
de grado RESTREINT UE/EU RESTRICTED en el Tribunal de Cuentas: zonas concebidas para el
registro, almacenamiento y consulta de informacién clasificada de grado RESTREINT UE/EU
RESTRICTED.

El propdsito de las medidas de seguridad fisica en las zonas administrativas es impedir el
acceso no autorizado a estas zonas del siguiente modo:

a) se establecera un perimetro visiblemente definido que permita el control de las personas;

b) solo se permitira el acceso sin acompafnamiento a las personas debidamente autorizadas
por la autoridad de seguridad de la informacién del Tribunal de Cuentas o cualquier otra
autoridad competente, y

c) todas las demdas personas deberdn ser acompafiadas en todo momento o ser objeto de
controles equivalentes.

Excepcionalmente, la autoridad de seguridad de la informacién del Tribunal de Cuentas podrd
conceder acceso a personas sin autorizacion, también para trabajar en la zona administrativa,
siempre que ello no implique acceso a ICUE, que permanecera cerrado. Estas personas solo
podran entrar si estdn acompafnadas y constantemente vigiladas por la autoridad de seguridad
de la informacién o el controlador del registro.

La autoridad de seguridad de la informacién establecera procedimientos de gestién de las
llaves y las combinaciones utilizadas para todas las zonas administrativas y el mobiliario de
seguridad. El propdsito de estos procedimientos serd garantizar la proteccion frente a accesos
no autorizados.

Las combinaciones deberan ser memorizadas por el menor nimero posible de personas que
necesiten conocerlas. Las combinaciones del mobiliario de seguridad empleado para el
almacenamiento de informacién de grado RESTREINT UE/EU RESTRICTED se modificaran:

- al recibir un nuevo mueble de seguridad;

- cadavez que se produzca un cambio en el personal que conoce la combinacién;

- sise ha descubierto, o se sospecha que se ha descubierto, una combinacién secreta;
- sila cerradura se ha sometido a mantenimiento o reparacién;

- como minimo cada 12 meses;

La autoridad de seguridad de la informacién y el Jefe de Seguridad serdn responsables del
cumplimiento de estas normas.
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