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Audito Riimy sprendimas Nr. 041-2021 dél ES jslaptintos informacijos apsaugai uztikrinti skirty

saugumo taisykliy (ES]I)

EUROPOS AUDITO RUMAI,

ATSIZVELGDAMI |

ATSIZVELGDAMI |

ATSIZVELGDAMI |

ATSIZVELGDAMI |

ATSIZVELGDAMI |

ATSIZVELGDAMI |

KADANGI

KADANGI

KADANGI

Europos Sgjungos sutarties 13 straipsnj,
Sutarties dél Europos Sajungos veikimo 287 straipsnj,

2018 m. liepos 18 d. Europos Parlamento ir Tarybos reglamento (ES,
Euratomas) 2018/1046 dél Sgjungos bendrajam biudzZetui taikomy finansiniy
taisykliy 257 straipsnj,

Audito Rimy darbo tvarkos taisykliy jgyvendinimo taisykliy (Audito Rimy
sprendimas Nr. 21-2021) 1 straipsnio 6 dalj,

kity ES institucijy, agentlry ir jstaigy ES jslaptintos informacijos apsaugai
uztikrinti skirtas saugumo taisykles,

Audito Rimy informacijos saugumo politikg (DEC 127/15 FINAL) ir informacijos
jslaptinimo politikg (Pranesimas personalui 123/2020),

pagal SESV 287 straipsnio 3 dalj Audito Rimai turi teise susipaZinti su visais
dokumentais ir informacija, jy pozidriu, reikalingais Audito Rimy jgaliojimams
vykdyti, taip patir su ES jslaptinta informacija (ES|I), — tai atliekama visapusiskai
laikantis institucijy lojalaus bendradarbiavimo principo ir kompetencijos
suteikimo principo; SESV garantuojamos teisés susipaZinti su ES)I negali ginCyti
ES|JI parenges subjektas, o Audito Rimy gali bati paprasyta jdiegti tam tikras
saugumo priemones ir jy laikytis, kaip toliau iSsamiau nurodyta Siame
dokumente;

Audito RUmy nariai, jy pareiginai ir kiti darbuotojai, net ir baige tarnybg,
privalo laikytis konfidencialumo prievolés, kaip numatyta SESV 339 straipsnyje,
Tarnybos nuostaty 17 straipsnyje ir pagal juos priimtuose aktuose;

ES|JI yra neskelbtino pobdzio, todél jos tvarkymo konfidencialumo prievolés
laikymasis turi bati uztikrinamas tinkamomis saugumo priemonémis, kuriomis
galima uztikrinti aukstg tos informacijos apsaugos lygj ir kurios yra lygiavertés
kity ES institucijy, agentlry ir jstaigy patvirtintose ES|I apsaugos taisyklése
nurodytoms priemonéms, o tai reiskia, kad, jeigu Audito Rimai mano, kad
tokios saugumo priemoneés, atsizvelgiant j ES|I pobidj ir rasj, néra pagrjstos,
Audito RUmai pasilieka teise pateikti tinkamy pastaby, kartu laikydamiesi ES]I
slaptumo Zymos laipsnio;
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KADANGI

KADANGI,

KADANGI

KADANGI

saugumo priemoneés, skirtos Audito Rimams perduodamos informacijos
konfidencialumui, vientisumui ir prieinamumui apsaugoti, turi bati pritaikytos
atitinkamos informacijos pobadziui ir rasiai;

vadovaujantis batinybés Zinoti principu, Audito Rimams turi bati suteikta
galimybé susipaZinti su jslaptinta informacija, kad jie galéty atlikti Sutartimis ir
pagal Sutartis priimtais teisés aktais pavestas uzduotis;

dél tam tikros informacijos pobudzio ir neskelbtino turinio tikslinga nustatyti
specialia procediirg, pagal kurig Audito Rimai tvarkyty ESJI turincius
dokumentus;

institucija turi uztikrinti, kad Sis sprendimas bity jgyvendinamas pagal visas
taikytinas taisykles, ypa¢ nuostatas dél asmens duomeny apsaugos, fizinio
asmeny, pastaty ir IT saugumo ir galimybés visuomenei susipaZinti su
informacija;

NUSPRENDE:
1 straipsnis.  Dalykas ir taikymo sritis
1. Siame sprendime nustatyti jslaptintos informacijos, Audito Rimy tvarkomos vykdant savo

jgaliojimus, apsaugos pagrindiniai principai ir batinieji saugumo standartai.

2. Siame sprendime jslaptinta informacija yra bet kuriy arba visy toliau nurodyty risiy
informacija:
a) ,ESjslaptinta informacija“ (ES]I), kaip apibrézta kity ES institucijy, agentiry,

b)

c)

jstaigy ar biury saugumo taisyklése, jeigu ji yra pazyméta viena is toliau
nurodyty slaptumo zymuy:

- TRES SECRET UE/EU TOP SECRET: informacija ir medziaga, kurig neteisétai atskleidus
galéty bati padaryta ypac didelé Zala Europos Sgjungos arba vienos ar keliy valstybiy
nariy esminiams interesams;

- SECRET UE/EU SECRET: informacija ir medziaga, kurig neteisétai atskleidus galéty bati
rimtai pakenkta Europos Sajungos arba vienos ar keliy valstybiy nariy esminiams
interesams;

- CONFIDENTIEL UE/EU CONFIDENTIAL: informacija ir medZiaga, kurig neteisétai
atskleidus galéty bati pakenkta Europos Sgjungos arba vienos ar keliy valstybiy nariy
esminiams interesams;

- RESTREINT UE/EU RESTRICTED: informacija ir medziaga, kurios neteisétas atskleidimas
galéty buti nepalankus Europos Sagjungos arba vienos ar keliy valstybiy nariy
interesams;

jslaptinta informacija, kurig suteiké valstybés narés, pazymeéta nacionaline slaptumo Zyma,
lygiaverte vienai i$ a punkte nurodyty slaptumo Zymuy, kuria Zymima ES)I%;

jslaptinta informacija, kurig Europos Audito RiUmams suteiké treciosios valstybés arba
tarptautinés organizacijos, pazyméta slaptumo Zyma, lygiaverte vienai i$ a punkte

Zr. 2011 m. geguzés 4 d. Taryboje posédziavusiy Europos Sajungos valstybiy nariy susitarima dél jslaptintos

informacijos, kuria kei¢iamasi Europos Sgjungos interesais, apsaugos ir jo priedg (OL 2011/C 202/13).
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nurodyty slaptumo Zymy, naudojamy ESJI, kaip numatyta atitinkamuose susitarimuose dél
informacijos saugumo ar administraciniuose susitarimuose.

3. RESTREINT UE/EU RESTRICTED laipsnio informacijg Audito Rimai tvarko savo patalpose ir $iuo
tikslu imasi visy reikiamy apsaugos priemoniy. Pasirtpinama, kad Audito Rimy darbuotojai,
kuriems reikia susipazinti su aukstesnio laipsnio slaptumo Zyma pazyméta ES)I, tai atlikty
tinkamose kity ES institucijy, jstaigy ar agentlry patalpose.

4. Sis sprendimas taikomas visiems Audito Rimy padaliniams ir visose Audito Rimy patalpose.

5. ISskyrus atvejus, kai nuostata susijusi su konkreciomis darbuotojy grupémis, Sis sprendimas
taikomas Audito RUmy nariams, Audito Rimy darbuotojams, kuriems taikomi Tarnybos
nuostatai ir kity Europos Bendrijy tarnautojy jdarbinimo salygos?, j Audito Ramus
deleguotiems nacionaliniams ekspertams (SNE), paslaugy teikéjams ir jy darbuotojams,
stazuotojams ir bet kuriems asmenims, galintiems patekti j Audito RiUmy pastatus ar naudotis
kitu turtu, arba informacijai, kurig tvarko Audito Rimai.

6. Jeigu nenurodyta kitaip, nuostatos dél ES|I lygiaverciu badu taikomos Sio straipsnio 2 dalies b
ir ¢ punktuose nurodytai jslaptintai informacijai.

2 straipsnis.  Apibréitys
Siame sprendime:

a) ,leidimas susipaZinti su ES)JI“— remiantis valstybés narés kompetentingos institucijos
patvirtinimu Audito Rimy Zmogiskyjy i$tekliy, finansy ir bendryjy paslaugy direktorato
direktoriaus priimtas sprendimas, kad Audito Rumy pareiglinui, kitam tarnautojui arba
deleguotajam nacionaliniam ekspertui iki nustatytos datos gali bati leidZziama susipaZinti
su ESJI, pazizyméta nurodyto laipsnio slaptumo Zyma (iki CONFIDENTIEL UE/EU
CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma), jei nustatyta, kad asmeniui
,butina Zinoti“ ir jis buvo tinkamai informuotas apie savo atsakomybe; tada laikoma, kad
atitinkamas asmuo turi leidimg susipazinti su jslaptinta informacija.

b) ,islaptinimas”— slaptumo Zymos laipsnio priskyrimas informacijai remiantis tuo, kokio
dydzZio Zala galéty bati padaryta Sig informacijg neteisétai atskleidus;

c) ,kriptografiné medzZiaga“— kriptografiniai algoritmai, techninés ir programinés
kriptografinés jrangos moduliai, priemonés, apimancios vykdymo informacijg bei susijusius
dokumentus ir rakty duomenis;

d) ,isslaptinimas” — bet kokios saugumo Zymos panaikinimas;
e) ,dokumentas”— bet kokios formos ir fiziniy charakteristiky uzregistruota informacija;
f) ,slaptumo maZinimas” — aukstesnio slaptumo laipsnio keitimas Zemesniu slaptumo lygiu;

g) ,imonés patikimuma patvirtinantis pazymeéjimas” — kompetentingos saugumo institucijos
iSduotas administracinis patvirtinimas, kad saugumo poZidriu patalpose gali bati uztikrinta
tinkama nurodyto slaptumo Zymos laipsnio ES|l apsauga;

h) ,ES]Itvarkymas” —visi galimi veiksmai, kurie gali bati atliekami su ES]I per visg jos gyvavimo
ciklg: rengimg, registravimg, apdorojimg, gabenimg, slaptumo mazinimg, iSslaptinimg ir
sunaikinima. Rysiy ir informaciniy sistemy (RIS) atzvilgiu tai taip pat apima ES]I rinkimg,
skelbimg, perdavimg ir saugojima;

Reglamentas Nr. 31 (EEB), nustatantis pareigliny tarnybos nuostatus ir kity tarnautojy jdarbinimo salygas, su
pakeitimais, OL 01962R0031-01.01.2020-019.003-1 (https://eur-lex.europa.eu/eli/reg/1962/31 (1)/2020-01-01).
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i) ,turétojas”—tinkamg leidimg turintis asmuo, kuriam , batina Zinoti“ ir kuris turi jslaptintg
informacijg bei yra atitinkamai atsakingas uz jos apsaugg;

j) ,informacijos saugumo institucija“ — Audito Rimy informacijos saugumo pareiginas, kuris
gali kitiems subjektams visiSkai arba is dalies pavesti Siame sprendime numatytas uzduotis;

k) ,informacija“— bet kokia rastu ar ZodZiu pateikta informacija, neatsiZvelgiant j jos
laikmeng ar rengéjg;

I) ,medZiaga” —terpé, duomeny laikmena arba jrenginiai ar jranga;

m) ,rengéjas“— ES institucija, jstaiga ar agentlra, valstybé naré, trecioji valstybé ar
tarptautiné organizacija, kurios atsakomybe informacija buvo parengta ir (arba) pateikta
naudoti ES struktlrose;

n) ,asmens patikimumo pazyméjimas” (APT) — valstybés narés kompetentingos institucijos
patvirtinimas, kuris pateikiamas valstybés narés kompetentingoms institucijoms baigus
patikimumo patikrinimg ir kuriuo pazymima, kad atitinkamam asmeniui, nustacius, kad
jam ,b0tina Zinoti” ir jis buvo tinkamai informuotas apie savo atsakomybe, gali bdti
suteikiamas leidimas iki nurodytos datos susipaZinti su nurodyto lygio slaptumo Zyma (iki
CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo zyma) pazymeéta
ES)I;

o) ,asmens patikimumo paZyméjimg patvirtinanti pazyma“ (APPPP)— Audito Rimuy
Zmogiskyjy istekliy, finansy ir bendryjy paslaugy direktorato direktoriaus i§duota pazyma,
kurioje nurodoma, kad asmuo turi galiojantj patikimumo paZzymeéjimg arba saugumo
leidimg, ir nurodomas ESJI, su kuria tam asmeniui gali blti leista susipazinti, slaptumo
Zzymos laipsnis (CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnis), to asmens
patikimumo pazymeéjimo arba leidimo galiojimo laikas ir pacios pazymos galiojimo
pabaigos data;

p) ,fizinio saugumo institucija“— Audito ROmy Saugumo tarnybos vadovas, kuris yra
atsakingas uz reikiamy fiziniy saugumo priemoniy jrengimg ir procediry jdiegimg ES|I
apsaugoti;

g) administracinéje zonoje esantj ,registracijos biurg” valdo Audito Rimy sekretoriatas,
biuras priklauso Audito Rimy Zmogiskyjy istekliy, finansy ir bendryjy paslaugy direktorato
direktoriaus atsakomybei. Biuras yra atsakingas uz RESTREINT UE/EU RESTRICTED
informacijos arba jai lygiavertés informacijos, kuria keiC¢iamasi su Audito Rdmais,
jregistravimg ir iSregistravima;

r) ,ESJl registras“— saugioje zonoje sukurta erdvé. Sj registrg tvarko Audito Rimy
patikimumo pazyméjima ir leidima turintis registracijos kontrolés pareigtinas. Biuras yra
atsakingas uz CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo
Zyma pazymeétos informacijos arba jai lygiavertés informacijos, kuria kei¢iamasi su Audito
Rdmais, jregistravimg ir iSregistravima;

s) ,saugumo akreditavimo institucija“ (SAI)— Zmogiskyjy i$tekliy, finansy ir bendryjy
paslaugy direktorato direktorius.

3 straipsnis. ES]l apsaugos priemonés

1. Audito Rimai uztikrina visos jiems suteiktos jslaptintos informacijos apsaugg pagal rengéjo
nustatytg slaptumo zymos laipsnj ir pagal $j sprendima.

2. Tuo tikslu Audito Rimai, tvarkydami ES)I, taiko fizines ir, prireikus, personalo patikimumo
priemones, jskaitant prieigos leidimus konkretiems asmenims bei rysiy ir informaciniy sistemy
apsaugos priemones. Sios priemonés aprasytos 4—6 straipsniuose ir taikomos per visg ES]I
gyvavimo ciklg. Sios priemonés turi atitikti ES)I slaptumo Zymos lygj, informacijos ar medziagos
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forma ir kiekj, patalpy, kuriose laikoma ES|I, vietos ir konstrukcijos reikalavimus ir turi bati
parenkamos atsizvelgiant j vietos lygiu jvertintg piktavaliskos ir (arba) nusikalstamos veiklos,
jskaitant Snipinéjima, sabotaZg ar terorizmg, keliamg grésme.

3. ESJI apsaugoma fizinio saugumo priemonémis, o CONFIDENTIEL UE/EU CONFIDENTIAL arba
aukstesnio laipsnio slaptumo Zyma pazyméta informacija papildomai apsaugoma personalo
patikimumo priemonémis.

4. ES|I gali bati pateikiama tik institucijos viduje, asmenims, kuriems bdtina Zinoti. Bet kurio ES)I
elemento turétojas turi jj saugoti, kaip reikalaujama Siame sprendime.

5. ESJI neturi bati atskleidziama nei ZodZiu, nei rastu. Audito Rimuy preliminariose pastabose,
ataskaitose, nuomonése, praneSimuose spaudai ir kituose produktuose, jy interneto
svetainéje ir intranete, Zodiniuose pasisakymuose, atsakymuose j prasymus dél teisés
susipaZinti su dokumentais?® ir pokalbiy ar vaizdo jraSuose neturi bati ESJI ar jos iStrauky ir
neturi bati teikiama nuorody j j3. Taciau, jeigu rengeéjas paskelbé dokumentus ar informacija,
kuriuose pateikta nuoroda j ESJI, ta nuoroda gali bati paminéta.

6. Neatsizvelgiant j 5 dalj, Audito RUmai ir rengéjas gali susitarti, kad, atlikdami konkrety audita,
Audito Rimai gali dokumente atgaminti arba panaudoti tam tikrus ES]l elementus. Tokiu atveju
tas Audito Rimy dokumentas pries prieStaravimy procediirg arba per jg pirmiausia
adresuojamas atitinkamam ES|I rengéjui. Esant tokiai padéciai, Audito Rimai ir rengéjas
susitaria, ar jslaptinti Audito Rumy skelbiama dokumenta. Kai ataskaitg teikiantis Audito Rimy
narys mano, kad visiskai arba isS dalies jslaptintg audito ataskaitg reikia perduoti (atsizvelgiant
j visas su Siuo sprendimu susijusias saugumo priemones) tam tikriems adresatams Europos
Parlamente ar Taryboje, tam reikia jslaptintos informacijos rengéjo sutikimo. Teisinis keitimosi
tokiais dokumentais pagrindas ir proceddra iSdéstyti 7 straipsnyje.

7. Jeigu Audito Rimams vykdant savo jgaliojimus, tam tikrais jslaptinto dokumento arba
informacijos elementais batina pasidalyti placiau, Audito Rdmai, deramai atsizvelgdami j
slaptumo Zymos laipsnj, pirmiausia pasikonsultuoja su rengéju, o tik tada nusprendzia, ar
naudoti tuos elementus ar informacijg, jeigu jie mano, kad tai batina padaryti dél virSesnio
vieSojo intereso. Ataskaitoje informacija naudojama tik taip, kad nebuty galima padaryti Zalos
rengéjo interesams. Tai baty galima uZtikrinti tinkamu bldu, paprasant rengéjo pateikti
pastaby, kaip pasiekti susitarimg dél informacijos anoniminimo, sutraukimo arba
apibendrinimo ar pan., kartu atsizvelgiant j asmeny, su kuriais skelbiama informacija visy
pirma yra susijusi, interesus.

8. Audito Rimai neteikia ES)I kitai ES institucijai, agentdrai, jstaigai ar organui, valstybei narei,
treciajai valstybei ar tarptautinei organizacijai, i$ anksto nepasikonsultave su rengéju ir negave
konkretaus rasytinio sutikimo.

9. Jeigu SECRET UE / EU SECRET ar Zemesnio laipsnio slaptumo Zyma pazyméto dokumento
rengéjas nenustaté dublikaty darymo ar vertimo rastu apribojimy, tokiy dokumenty dublikatai
gali buti daromi arba jie gali bati verciami turétojo prasymu, laikantis Audito Rimy
informacijos saugumo institucijos praktiniy darbo nurodymy. Dokumento kopijoms ir
vertimams taikomos tokios pat saugumo priemonés kaip ir dokumento originalui.

10. Jeigu Audito Rimams reikia sumazinti dokumento, kurj jie gavo arba su kuriuo yra jgalioti
susipazinti, slaptumg arba jj iSslaptinti, Audito Rimai pasiteirauja rengeéjo, ar jis gali pateikti
sumatzinto slaptumo arba iSslaptintg dokumento versij3.

Pagal Audito RUmy sprendimag Nr. 12-2005 dél visuomenés teisés susipazinti su Audito RiUmy dokumentais su
pakeitimais, padarytais Sprendimu Nr. 14-2009 (OL 2009/C 67/1).
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4 straipsnis. Personalo patikimumas

1. Atlikdami savo funkcijas, Audito ROmy nariai jgaliojami susipazinti su ES)I ir dalyvauti
posédzZiuose, kuriuose tvarkoma ES|I. Nariai informuojami apie savo saugumo prievoles,
susijusias su ES]l apsauga, ir rastu pripazjsta savo atsakomybe uz tokios informacijos apsaugs.

2. Audito Rimy personalo narys, nesvarbu, ar pareigtinas, darbuotojas, kuriam taikomos kity
tarnautojy jdarbinimo salygos, ar deleguotasis nacionalinis ekspertas (DNE), gali susipaZinti su
ES]I tik po to, kai:

i nustatoma, kad jam bitina Zinoti;

ii.  jisinformuojamas apie ES|l apsaugai uztikrinti skirtas saugumo taisykles bei atitinkamus
saugumo standartus ir gaires ir rastu patvirtina savo atsakomybe uZ tokios informacijos
apsauga ir

iii.  jeigu informacija pazyméta CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio lygio
slaptumo Zyma, jis yra gaves patikimumo pazyméjima ir leidimg susipaZinti su
informacija.

3. Pagal 10 straipsnio 10 dalj priimtu deleguotuoju sprendimu nustatoma procedira, skirta
nustatyti, ar Audito Rimuy pareigtinas ar kitas personalo narys gali gauti leidima susipazZinti su
informacija, pazyméta CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo
Zyma, atsizvelgiant j asmens lojalumga, saZiningumg ir patikimumg, gavus valstybés narés
kompetentingy institucijy patikinima, kaip nurodyta 2 straipsnio n punkte. Sprendimus iSduoti
leidima susipazinti su informacija priima Audito Rimy Zmogiskyjy istekliy, finansy ir bendryjy
paslaugy direktorato direktorius.

4, Audito Rimy Zmogiskyjy istekliy, finansy ir bendryjy paslaugy direktorato direktorius gali
iSduoti asmens patikimumo pazyméjima patvirtinancig pazyma (APPPP), kurioje nurodoma, su
kokio (CONFIDENTIEL UE / EU CONFIDENTIAL arba aukstesnio) laipsnio slaptumo Zyma
pazyméta ES|I asmeniui gali bati leista susipaZinti, taip pat nurodomas atitinkamo leidimo
susipazinti su informacija galiojimo laikotarpis ir APPPP galiojimo pabaigos data.

5. Posédziuose, kuriuose tvarkoma CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio
laipsnio slaptumo Zyma pazyméta informacija, gali dalyvauti tik 2 dalies iii punkte nurodytg
leidima turintys asmenys ir — pagal 1 dalj — Audito Rimy nariai. Kiekvienu konkreciu atveju
praktinj pasirengima tokiems posédziams atlieka Audito Rimai ir rengéjas.

6. Audito Rimy departamentai, atsakingi uz posédziy, kuriuose turi bati tvarkoma CONFIDENTIEL
UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma paziyméta informacija,
organizavimg, likus pakankamai laiko informuoja informacijos saugumo institucija apie
posédziy datg, laikg ir vietg ir pateikia dalyviy sgrasus.

7. Bet kuris asmuo, turintis ES]I be tinkamo leidimo ir (arba) nejrodzius, kad jam bdtina Zinoti, turi

kuo greiciau pranesti apie padétj informacijos saugumo institucijai ir uztikrinti, kad ES)I baty
apsaugota, kaip reikalaujama Siame sprendime.

5 straipsnis. Fizinio saugumo priemonés, skirtos jslaptintai informacijai apsaugoti

1. »Fizinis saugumas” — fiziniy ir techniniy apsaugos priemoniy taikymas siekiant uzkirsti kelig
leidimo neturintiems asmenims susipaZinti su ES)I.

2. Fizinio saugumo priemonés skirtos sutrukdyti jsibrauti slaptai arba jsiverzti jéga, atgrasyti nuo
neteiséty veiksmy, sutrukdyti jiems bei juos nustatyti ir sudaryti sglygas suskirstyti personalg
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pagal tai, kas gali susipazinti su ES|l, vadovaujantis principu ,bitina Zinoti“. Sios priemonés
nustatomos vadovaujantis rizikos valdymo procediira ir laikantis Sio sprendimo.

3. Zonas, kuriose ES]I tvarkoma arba saugoma, reguliariai tikrina kompetentinga Audito Rimy
saugumo institucija.

4. ES)I tvarkyti ir saugoti naudojama tik ES institucijose, agentlrose ar jstaigose taikytinas ESJI
apsaugos taisykles atitinkanti jranga ar jrenginiai.

5. Audito Rimy darbuotojai su CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio
slaptumo Zyma pazyméta ES]I arba lygiaverte informacija gali susipazinti ne Audito RiUmy
patalpose esanciose saugiose zonose.

6. Audito Rumai gali sudaryti susitarimg dél paslaugy lygio su kita Liuksemburge veikiancia ES
institucija, kad galéty CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo
Zyma pazymeétga informacija tvarkyti ir saugoti tos institucijos saugioje zonoje. Jeigu rengéjas
nesutiko kitaip, $i ES|I netvarkoma ir nesaugoma Audito RUmy patalpose, Audito Rimai nedaro
jos dublikaty ir jos nevercia rastu.

7. Gautg RESTREINT UE/EU RESTRICTED slaptumo Zzyma pazyméta informacija Audito Rimai
uzregistruoja. Susipazinimas su informacija, pazyméta CONFIDENTIEL UE/EU CONFIDENTIAL
arba aukstesnio laipsnio slaptumo Zyma, arba su lygiaverte informacija ne Audito Rimy
patalpose saugumo tikslais uzregistruojamas.

8. Slaptumo Zyma RESTREINT UE/EU RESTRICTED pazyméta ES)I gali bati saugoma tinkamuose
rakinamuose biuro balduose administracinése zonose arba saugiose zonose. Slaptumo
Zymomis CONFIDENTIEL UE/EU CONFIDENTIAL ar SECRET UE/EU SECRET pazyméta ES)I pagal
susitarimg dél paslaugy lygio saugoma kitos Liuksemburge veikiancios ES institucijos saugiose
zonose esanciose apsauginése talpyklose.

9. Kai ESJI nelaikoma registre, ji tarp departamenty ir patalpy perduodama taip:

a) paprastai ES]Jl perduodama elektroninémis priemonémis apsaugant informacijg pagal 6
straipsnio 8 dalj patvirtintomis Sifravimo priemonémis;

b) Jeigu ES|I neperduodama taip, kaip aprasyta a punkte, ji perduodama duomeny laikmenoje
(pavyzdziui, USB atmintinéje, CD, standZiajame diske), apsaugant informacija pagal 6
straipsnio 8 dalj patvirtintomis Sifravimo priemonémis, arba kaip popieriné kopija
neskaidriame antspauduotame voke.

10. RESTREINT UE/EU RESTRICED slaptumo Zyma pazyméta informacijg jos turétojas gali
sunaikinti, laikydamasis Audito RUmuose taikytinomis archyvavimo taisyklémis. CONFIDENTIEL
UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma pazymétg informacijg sunaikina
tik registracijos kontrolés pareiglinas, kai tai nurodo padaryti informacijos turétojas arba
kompetentinga institucija, laikydamiesi Audito RUmuose taikytiny archyvavimo taisykliy.
Dokumentai, pazyméti SECRET UE/EU SECRET slaptumo Zyma, sunaikinami dalyvaujant
liudytojui, kuris turi patikimumo pazyméjima, atitinkantj ne Zemesnj uz naikinamo dokumento
slaptumo Zymos laipsnj. Registracijos kontrolés pareiglnas ir liudytojas, kai pastarojo
dalyvavimas privalomas, pasiraso sunaikinimo aktg, kuris jtraukiamas j atitinkamg registra.
Registracijos kontrolés pareigiinas CONFIDENTIEL UE/EU CONFIDENTIAL ir SECRET UE/EU
SECRET slaptumo Zymomis pazyméty dokumenty sunaikinimo aktus saugo bent penkerius
metus.

11. Fizinio saugumo institucija ir informacijos saugumo institucija, atsizvelgdamos j vietos salygas,
parengia bendrg ES]I apsaugos kriziy laikotarpiu plang, jskaitant, jei reikia, ES|I sunaikinimo
arba evakuacijos planus nelaimés atveju. Jie paskelbia tokius nurodymus, kokius laiko
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tinkamais siekdami apsaugoti ES)I nuo patekimo j leidimo ja naudotis neturinéiy asmeny
rankas.

12. Kai ESJI reikia pervezti fiziskai, Audito Rimai jvykdo rengéjo nurodytas ES|l apsaugos nuo
neteiséto atskleidimo pervezimo metu priemones.

13. Fizinio saugumo priemonés, taikomos administracinése zonose, kuriose tvarkoma ir saugoma
RESTREINT UE/EU RESTRICTED slaptumo Zyma pazyméta informacija, yra iSdéstytos priede.

6 straipsnis. ES]I apsauga rysiy ir informacinése sistemose

1. Siame straipsnyje ,rysiy ir informaciné sistema“ — bet kuri sistema, sudaranti sglygas tvarkyti
ES|I elektronine forma. Rysiy ir informaciné sistema apima visas sistemos dalis, kuriy reikia jos
veikimui uztikrinti, jskaitant infrastruktdrg, organizavima, personalg ir informacijos isteklius.

2. »Teisétas naudotojas”— Audito RUmy narys, pareigiinas, kitas personalo narys arba DNE,
turintis nustatyta ir pripaZintg poreikj prisijungti prie konkrecios informacinés sistemos.

3. Audito Rimai suteikia patikinima, kad jy sistemose tvarkoma informacija bus pakankamai
apsaugota ir kad, valdant teisétiems naudotojams, jos veiks taip, kaip turi veikti, ir tada, kada
turi veikti. Siuo tikslu minétomis sistemomis garantuojamas tinkamo lygio

- autentiSkumo uztikrinimas: garantija, kad informacija yra tikra ir gauta iS bona fide
saltiniy;

- prieinamumas: galimybé leidimg turinciam subjektui pateikus prasyma gauti informacija
ir ja naudotis;

- konfidencialumas: savybé, kuri reiskia, kad informacija néra atskleidziama leidimo
neturintiems asmenims, subjektams ar procesams;

- vientisumas: savybé, kuri reiSkia, kad apsaugomas turto ir informacijos tikslumas ir
visuma;

- nepaneigiamumas: galimybé jrodyti, kad veiksmas buvo atliktas ar jvykis jvyko, kad Sio
jvykio ar veiksmo paskui nebity galima uzgincyti.

Sis patikinimas grindziamas rizikos valdymo procesu. Rizika — galimybé, kad tam tikros
grésmés atveju bus pasinaudota organizacijos ar bet kurios i$ jos naudojamy sistemy vidiniu
ir iSoriniu pazeidziamumu ir taip bus padaryta zala organizacijai ir jos materialiajam ar
nematerialiajam turtui. Ji jvertinama atsizvelgiant j kylancios grésmés tikimybe ir j jos
poveikj. Rizikos valdymo procesg sudaro Sie etapai: grésmiy ir pazeidZiamumo nustatymas,
rizikos vertinimas, rizikos mazZinimas, rizikos pripaZinimas ir informavimas apie rizika.

- ,Rizikos vertinimas” — grésmiy ir pazeidZiamy sri¢iy nustatymas bei atitinkamos rizikos
analizés, t. y. tikimybés ir poveikio vertinimo, atlikimas.

- ,Rizikos maZinimas“— rizikos silpninimas, Salinimas, mazinimas (taikant tinkamas
technines, fizines, organizacines arba procedirines priemones), perkélimas arba
stebéjimas.

- ,Rizikos pripazinimas” — mazinant rizikg priimtas sprendimas pripazinti, kad vis dar yra
likutiné rizika.

- ,Likutiné rizika“ — rizika, kuri lieka po to, kai buvo jgyvendintos saugumo priemoneés,
atsizvelgiant j tai, kad ne nuo visy grésmiy apsisaugoma ir ne visi pazeidziamumo aspektai
gali bati pasalinti.

- ,Informavimas apie rizikg” — rysiy ir informacinés sistemos naudotojy bendruomenés
informuotumo apie rizikg didinimas, patvirtinimo institucijy informavimas apie tg rizikg ir
praneSimy vykdanciosioms institucijoms teikimas.

4, Visi elektroniniai jrenginiai ir jranga, naudojami ESJI tvarkyti, atitinka ES]I apsaugai taikytinas
taisykles. Pirmenybé teikiama tiems elektroniniams jrenginiams ir jrangai, kuriuos jau yra

JUR123219LT01-21MD-D-041-EUCI_decision-TR.docx 8



10.

akreditavusi kita ES institucija, agentura ar jstaiga. Turi bUti garantuojamas jrenginiy saugumas
visg jy gyvavimo cikla.

Audito Rimuy rysiy ir informacine sistemg, skirtg ESJI tvarkyti, akredituoja tinkama valdzios
institucija. Siuo tikslu Audito Rimai siekia sudaryti susitarimg dél paslaugy lygio su ES
institucijos, turinCios pajégumy akredituoti ES]I tvarkyti skirtg RIS, saugumo akreditavimo
institucija, kad baty gautas akreditavimo pareiskimas dél RESTREINT UE/EU RESTRICTED
slaptumo Zyma pazymétos informacijos, kuri gali bdti tvarkoma Audito Rimy RIS, ir baty
nurodyti atitinkami veiklos reikalavimai bei sglygos. Susitarime dél paslaugy lygio taip pat
nurodomi akreditavimo procese taikyti standartai, susitarimas sudaromas 10 straipsnio 3
dalyje nustatyta tvarka.

Jeigu Audito Riimams reikia sukurti sava RIS akreditavimo procesa, Sio sprendimo 10 straipsnio
10 dalyje nurodytu deleguotuoju sprendimu sukuriamas procesas, atitinkantis kitose ES
institucijose, agentdrose ir jstaigose ES)I tvarkyti skirty RIS akreditavimo proceso standartus.

Uz akreditavimo byly ir dokumenty rengima pagal taikytinus standartus atsako tik RIS
savininkas.

Tais atvejais, kai ESJI yra apsaugota kriptografinémis priemonémis, Audito Rimai pirmenybe
teikia Tarybos arba Tarybos generalinio sekretoriaus, atliekancio kriptografinio patvirtinimo
institucijos funkcijas, patvirtintoms priemonémes, o kitais atvejais — kity ES institucijy, agentiry
ir jstaigy patvirtintoms priemonéms, skirtoms ESJI apsaugoti.

RESTREINT UE/EU RESTRICTED slaptumo Zyma pazyméta informacija tvarkoma tik
administracinése zonose arba saugiose zonose esanciais elektroniniais jrenginiais (pavyzdziui,
profesionaliaisiais kompiuteriais, spausdintuvais, kopijuokliais). Elektroniniai jrenginiai, kuriais
tvarkoma RESTREINT UE/EU RESTRICTED slaptumo Zyma pazymeéta informacija, atskiriami nuo
kity kompiuteriniy tinkly ir apsaugomi taikant tinkamas fizines ir technines priemones.

Visi Audito Rimy darbuotojai, dalyvaujantys kuriant, plétojant, bandant, eksploatuojant,
valdant ar naudojant RIS, kuriose tvarkoma ES]I, informacijos saugumo pareiglinui pranesa
apie visus galimus saugumo trikumus, incidentus, pazeidimus arba neteiséto atskleidimo
atvejus, kurie gali daryti poveikj RIS ir (arba) joje tvarkomos ES]I apsaugai.

7 straipsnis.  Keitimosi jslaptinta informacija ir galimybés susipaZinti su ja suteikimo procediira

1.

ES institucijos, agentliros, jstaigos bei organai ir nacionalinés valdZios institucijos savo
iniciatyva arba rasSytiniu pirmininko, ataskaitg teikiancio nario arba generalinio sekretoriaus
prasymu toliau nurodyta tvarka suteikia Audito RGmams galimybe susipazinti su ES)I, jeigu jos
tai privalo padaryti vadovaudamosi Sutartimis arba pagal Sutartis priimtais teisés aktais.

Prasymai suteikti galimybe susipazinti su informacija atitinkamoms institucijoms siunc¢iami per
Audito Rimy registracijos biura.

Kai reikia, Audito Rimai sudaro administracinj susitarimg dél praktinés keitimosi ESJI arba
lygiaverte informacija tvarkos.

Siekdami sudaryti tokius administracinius susitarimus, Audito Rimai suteikia rengéjui visg
reikiamg informacijg apie savo informacijos saugumo sistema. Prireikus gali biti surengtas
vertinimo vizitas.

Sie administraciniai susitarimai sudaromi visapusi$kai laikantis Europos Sajungos sutarties 13
straipsnyje nurodyto suteikimo principo ir lojalaus bendradarbiavimo principo. Jie sudaromi
10 straipsnio 4 dalyje nustatyta tvarka.
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6. Jeigu su konkrecia ES institucija, jstaiga ar agentira, trecigja valstybe ar tarptautine
organizacija néra sudaryta administracinio susitarimo dél jslaptintos informacijos teikimo
Audito Rimams, Audito ROmai pasirasSo jsipareigojimo pareiskima, kuriuo jsipareigoja saugoti
savo gaunama jslaptintg informacija.

8 straipsnis.  Jslaptintos informacijos saugumo paZeidimai, praradimas arba neteisétas

atskleidimas

1. Saugumo pazeidimu laikomas Siame sprendime ir jo jgyvendinimo taisyklése nustatytoms
saugumo taisykléms priesingas asmens veikimas arba neveikimas.

2. Laikoma, kad ES]I yra neteisétai atskleista, jeigu pazeidus saugumo taisykles ji visa arba jos dalis
yra atskleista susipaZzinti su ja leidimo neturintiems asmenims.

3. Apie visus saugumo pazeidimus arba jtariamus saugumo pazeidimus nedelsiant praneSama
Audito Rimy informacijos saugumo institucijai.

4. Tais atvejais, kai Zinoma arba yra pagrjsty priezas¢iy manyti, kad ES|I buvo neteisétai atskleista
arba prarasta, informacijos saugumo institucija apie tai pranesa Audito Rimy Zmogiskujy
iStekliy, finansy ir bendryjy paslaugy direktorato direktoriui ir generaliniam sekretoriui.
Zmogiskyjy istekliy, finansy ir bendryjy paslaugy direktorato direktorius nedelsdamas
informuoja atitinkama rengéjo saugumo institucijg. Minétasis Audito Rimuy direktorius atlieka
tyrimg ir informuoja Audito Rimy generalinj sekretoriy ir rengéjo saugumo institucijg apie
rezultatus ir priemones, kuriy buvo imtasi, kad situacija nepasikartoty. Kai su pazeidimu susijes
Audito Rimuy narys, Audito Rimy pirmininkas privalo imtis veiksmy bendradarbiaudamas su
Audito Rimy generaliniu sekretoriumi.

5. Bet kuriam uZ Siame sprendime ir jo jgyvendinimo taisyklése nustatyty saugumo taisykliy
pazeidimg atsakingam Audito RUmy pareiginui ar kitam personalo nariui taikomos Europos
Sajungos pareiglny tarnybos nuostatuose ir kity tarnautojy jdarbinimo sglygose numatytos
nuobaudos.

6. Bet kuriam Audito Rimuy nariui, nesilaikanc¢iam Sio sprendimo sglygy, taikomos Sutarties 286
straipsnio 6 dalyje numatytos priemonés ir nuobaudos.

7. Asmeniui, kuris atsakingas uz ES|I praradimg ar neteisétg atskleidima, gali bati taikomos
drausminés ir (arba) teisinés priemonés pagal taikomus jstatymus, taisykles ir kitus teisés
aktus.

9 straipsnis.  Saugumas iSorés veiksmy atveju

1. Audito Rimai uZduotis, kurias vykdant susipaZzjstama arba tenka susipazinti su ES]I, pagal
sutartj gali pavesti valstybéje naréje registruotiems rangovams. Tai visy pirma gali biti daroma
vykdant rysSiy ir informaciniy sistemy bei kompiuterinio tinklo technine priezilra.

2. ISorés veiksmy atveju Audito Rimai imasi visy reikiamy Sio straipsnio 3 dalyje nurodyty
saugumo priemoniy, t.y., be kita ko, pareikalauja jmonés patikimuma patvirtinancio
pazymeéjimo, siekdami uztikrinti, kad kandidatai ir konkursy dalyviai visu pasitlymy teikimo ir
viesyjy pirkimy procediros laikotarpiu, o rangovai ir subrangovai — visu sutarties vykdymo
laikotarpiu saugoty ESJI. Perkancioji organizacija uztikrina, kad sutartyse bty paminéti Siame
sprendime numatyti minimalls saugumo standartai, jpareigojant rangovus jy laikytis.

3. Saugumo taisyklés, vieSyjy pirkimy procediros, sutarciy ir subrangos sutarciy, apimanciy
galimybe susipaZinti su ESJI, Sablonai ir pavyzdziai, skelbimai apie pirkima, gairés dél aplinkybiy,
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kuriomis reikalaujama jmoneés patikimuma patvirtinancio pazyméjimo ir asmens patikimumo
pazymeéjimo, taip pat programos arba projekto saugumo instrukcijos, saugumo aspekty
paaiskinimai, vizity nuostatos bei ES|I perdavimas ir gabenimas vykdant tokias sutartis ir
subrangos sutartis atitinka 2015 m. kovo 13 d. Komisijos sprendime (ES, Euratomas) 2015/444
dél ES jslaptintos informacijos apsaugai uztikrinti skirty saugumo taisykliy Europos Komisijos
nustatytas jslaptintoms sutartims taikytinas taisykles, Sablonus ir pavyzdzius.

10 straipsnis. Sprendimo jgyvendinimas ir susijusios pareigos

1.

Audito Rimy departamentai imasi visy batiny jy atsakomybés sriciai priklausanciy priemoniy,
siekdami uztikrinti, kad tvarkant arba saugant ES]I ar bet kurig kitg jslaptintg informacija jie
taikyty $j sprendimg ir atitinkamas jgyvendinimo taisykles.

Generalinis sekretorius yra paskyrimy tarnyba ir institucija, jgaliota sudaryti darbo sutartis su
visais pareiginais ir kitais darbuotojais. Generalinis sekretorius Zmogiskyjy istekliy, finansy ir
bendryjy paslaugy direktorato direktoriui gali pavesti pareigg iSduoti pareigiinams ir kitiems
darbuotojams leidimus susipaZinti su informacija, pazyméta CONFIDENTIEL UE/EU
CONFIDENTIAL arba aukStesnio laipsnio slaptumo Zyma, atlikti saugumo akreditavimo
institucijos funkcijg ir priziGréti, kaip Audito Rimy sekretoriatas tvarko ES]I.

Generalinis sekretorius yra kompetentingas sudaryti susitarimus dél paslaugy lygio— dél
Audito Rimuy rysiy ir informacinés jrangos ir sistemy akreditavimo, kitos ES institucijos saugios
zonos naudojimo ir prasymy iSduoti asmens patikimumo pazymeéjimus, kad blty galima
susipazinti su ESJI.

Zmogiskyjy istekliy, finansy ir bendryjy paslaugy direktorato direktorius yra kompetentingas
sudaryti administracinius susitarimus su ES institucijomis, agentiromis ir kitomis jstaigomis dél
keitimosi ESI, kurios Audito RGmams reikia jy jgaliojimams vykdyti. Sis direktorius taip pat gali
sudaryti administracinius susitarimus su treciosiomis valstybémis arba tarptautinémis
organizacijomis dél bet kokios gaunamos jslaptintos informacijos apsaugos.

Zmogiskyjy istekliy, finansy ir bendryjy paslaugy direktorato direktorius yra kompetentingas
pasirasyti bet kokj jsipareigojimo pareiSkimg dél iSimtine tvarka ad hoc suteikiamos ES]I
apsaugos.

Informacijos saugumo institucijos funkcijas atlieka Audito Rimy informacijos saugumo
pareigunas. Informacijos saugumo pareiglinas ir asmenys, kuriems jis paveda visas arba dalj
savo uzduociy, privalo turéti tinkama patikimumo paZzyméjima. Informacijos saugumo
institucija savo pareigas vykdo glaudziai bendradarbiaudama su Zmogiskuyjy istekliy, finansy ir
bendryjy paslaugy direktoratu, Informacijos, darbo aplinkos ir inovacijos direktoratu ir Audito
kokybés kontrolés komiteto direktoratu (visy pirma Zzr. 4, 6 ir 8 straipsnius). Informacijos
saugumo institucija taip pat yra atsakinga uz mokomuosius ir informuotumo didinimo
posédzius informacijos saugumo klausimais, taip pat uz periodinius tikrinimus, ar laikomasi Sio
sprendimo, taip pat iSorés veiksmy atveju ir imantis bet kokiy priemoniy sprendimo vykdymui
uztikrinti.

Saugumo tarnybos vadovas yra atsakingas uZ fizinio saugumo priemones (visy pirma 5
straipsnj).

Audito Rimy sekretoriate jsteigtas registracijos biuras yra RESTREINT UE/EU RESTRICTED
slaptumo Zyma pazymétos informacijos, kuria Audito Rimai gali keistis su kitomis ES
institucijomis, agentiromis ir jstaigomis, valstybémis narémis, jregistravimo ir iSregistravimo
punktas. Jis taip pat yra lygiavertés treciyjy valstybiy ir tarptautiniy organizacijy informacijos
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jregistravimo ir iSregistravimo punktas. Registracijos biuro veikla organizuojama taip, kaip
nustatyta deleguotajame sprendime. Registracijos pareiglinas vykdo Sias pagrindines pareigas:

a) jregistruoja ir iSregistruoja RESTREINT UE/EU RESTRICTED slaptumo zyma paziyméta
informacijg;

b) valdo specialias administracines zonas, skirtas RESTREINT UE/EU RESTRICTED slaptumo
Zyma pazymétos informacijos tvarkymui, saugojimui ir naudojimuisi ja registruoti.

Pagal susitarimg dél paslaugy lygio — dél kitos ES institucijos saugios zonos naudojimo —
jsteigiamas registras. Sis Audito Rimy sekretoriato tvarkomas registras, priklausantis Audito
Rimy Zmogiskyjy istekliy, finansy ir bendryjy paslaugy direktorato direktoriaus atsakomybei,
yra CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zzyma pazymétos
informacijos, kuria Audito Rimai gali keistis su kitomis ES institucijomis, agentlromis,
jstaigomis ir valstybémis narémis, jregistravimo ir iSregistravimo punktas. Jis taip pat yra
lygiavertés treciyjy valstybiy ir tarptautiniy organizacijy informacijos jregistravimo ir
iSregistravimo punktas. Jis aprlpinamas tinkamais seifais ir kita saugumo jranga, tinkama
CONFIDENTIEL UE/EU CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma pazymétos
informacijos apsaugai. Registro veikla organizuojama taip, kaip nustatyta deleguotajame
sprendime. Registracijos kontrolés pareiglinas turi tinkamg patikimumo pazymeéjimg ir vykdo
Sias pagrindines pareigas:

a) valdo veiksmus, susijusius su ES|I registravimu, naudojimu, saugojimu, atgaminimu,

vertimu, perdavimu, siuntimu ir, atitinkamais atvejais, sunaikinimu;

b) atlieka bet kokias kitas deleguotajame sprendime apibréztas su ES)I apsauga susijusias
uZduotis.

Administracinis komitetas priima deleguotgjj sprendima, kuriuo nustatomos Sio sprendimo
jgyvendinimo taisyklés. Informacijos saugumo pareigiinas parengia informacijos saugumo
gaires. Audito kokybés kontrolés komitetas parengia audito gaires.

11 straipsnis. Jsigaliojimas

Sis sprendimas jsigalioja kita dieng po jo paskelbimo Europos Sajungos oficialiajame leidinyje.

Priimta 2021 m. birZelio 3 d. Liuksemburge.

Audito Rimy vardu

[-# fer

Klaus-Heiner Lehne
Pirmininkas

Priedas:FIZINIO SAUGUMO PRIEMONES, SUSIJUSIOS SU ESJI SKIRTOMIS ADMINISTRACINEMIS
ZONOMIS
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PRIEDAS

FIZINIO SAUGUMO PRIEMONES, SUSIJUSIOS SU ES]I SKIRTOMIS
ADMINISTRACINEMIS ZONOMIS

1. Siame priede nustatytos sprendimo 5 straipsnio jgyvendinimo taisyklés. Tai yra minimalios
fizinés apsaugos taisyklés, taikomos RESTREINT UE/EU RESTRICTED slaptumo Zyma pazymétai
informacijai Audito ROmuose skirty administraciniy zonuy, t.y. zony, skirty RESTREINT UE/EU
RESTRICTED slaptumo Zyma pazymeétai informacijai registruoti, saugoti ir naudoti, apsaugai.

2. Administracinése zonose taikomy fizinio saugumo priemoniy paskirtis — neleisti j tas zonas
neteisétai patekti:

a) nustatomas aiskiai apribotas plotas, kad baty galima tikrinti asmenis;

b) j Sias zonas jeiti nelydimiems leidZiama tik tiems asmenims, kuriems Audito Rimy
informacijos saugumo institucija ar kita kompetentinga institucija suteiké tinkama leidimg,
ir

c) visi kiti asmenys turi biti visg laikg lydimi arba jiems turi bati taikomos lygiavertés
kontrolés priemonés.

3. Audito Rimy informacijos saugumo institucija gali iSimties tvarka leisti j Sias zonas patekti
leidimo neturintiems asmenims, taip pat ten dirbti, jeigu tai nesuteikia galimybés susipazZinti
su ES)I, kuri turi likti uZrakinta. Tokie asmenys gali jeiti tik lydimi ir nuolat prizitrimi informacijos
saugumo institucijos arba registracijos kontrolés pareigino.

4. Informacijos saugumo institucija nustato rakty valdymo procediras ir (arba) visy
administraciniy zony ir saugiy baldy kodus. Siy procediiry paskirtis — apsisaugoti nuo neteiséto
patekimo.

5. Kodus jsimena kuo mazZesnis asmeny, kuriems bdtina juos Zinoti, skaiCius. Saugiy baldy,

naudojamy RESTREINT UE/EU RESTRICTED slaptumo Zyma pazymeétai informacijai saugoti,
kodai kei¢iami:

- gavus naujg saugy baldg;

- pasikeitus kodus Zinan¢iam personalui;

- jeigu kodai buvo atskleisti arba jtariama, kad jie buvo atskleisti;
- po spynos techninio patikrinimo ar taisymo;

- bent kas 12 ménesiy.

6. Uz Siy taisykliy laikymasi atsakinga informacijos saugumo institucija ir Saugumo tarnybos
vadovas.
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