s R
S %

TRIBUNAL
DE CONTAS
EUROPEU

Decisao n? 041-2021 do Tribunal de Contas sobre as regras de seguranca aplicaveis a protegdo das

informacoes classificadas da UE (ICUE)

O TRIBUNAL DE CONTAS EUROPEU

TENDO EM CONTA

TENDO EM CONTA

TENDO EM CONTA

TENDO EM CONTA

TENDO EM CONTA

TENDO EM CONTA

CONSIDERANDO

CONSIDERANDO

CONSIDERANDO

o artigo 132 do Tratado da Unido Europeia,
o artigo 2872 do Tratado sobre o Funcionamento da Unido Europeia,

o artigo 2572 do Regulamento (UE, Euratom) 2018/1046 do Parlamento
Europeu e do Conselho, de 18 de julho de 2018, relativo as disposicoes
financeiras aplicaveis ao orcamento geral da Unido,

0 artigo 12, n2 6, das normas de execuc¢do do Regulamento Interno do Tribunal
de Contas (Decisdo n? 21-2021 do Tribunal de Contas),

as regras de seguranga aplicdveis a protecao das informagdes classificadas da
UE provenientes de outras instituicdes e organismos da Unido,

a politica de seguranga das informacgGes do Tribunal de Contas (Decisdo
n? 127/15 final) e a politica de classificacdo de informacgdes (Comunicacdo ao
Pessoal n2 123/2020),

qgue, nos termos to artigo 2879, n2 3, do TFUE, o Tribunal de Contas tem o
direito de aceder a todos os documentos e informacbes pertinentes que
considere necessarios para desempenhar o seu mandato, incluindo a
informacdes classificadas da UE (ICUE), devendo tal acesso fazer-se no pleno
respeito do principio da cooperacdo leal entre as instituicdes e do principio da
atribuicdo. Este direito de acesso a ICUE, salvaguardado pelo TFUE, ndo pode
ser questionado pela entidade de origem das ICUE, embora possa ser
solicitado ao Tribunal de Contas que implemente e respeite determinadas
medidas de seguranga, conforme explicado em maior detalhe na presente
decisdo;

gue os Membros do Tribunal de Contas, bem como os seus funciondrios e
demais pessoal, estdo vinculados, mesmo apds cessarem funcdes, a uma
obrigacdo de confidencialidade nos termos do artigo 3392 do TFUE, do
artigo 172 do Estatuto dos Funcionarios e dos atos adotados para lhes dar
cumprimento;

que, atendendo a sua natureza sensivel, o manuseamento de ICUE exige que
se assegure o cumprimento da obrigacdo de confidencialidade através de
medidas de seguranca adequadas, passiveis de garantir um elevado nivel de
protecdo destas informacdes e que sejam equivalentes as medidas
implementadas pelas regras de protecao de ICUE adotadas pelas demais
instituicdes e organismos da UE, sendo assente que, caso o Tribunal de Contas

JUR123219PT01-21MD-D-041-EUCI_decision-TR.docx 1



considere que tais medidas de seguranga ndo se justificam a luz da natureza e
do tipo de ICUE, se reserva o direito de formular as observac¢des que considere
adequadas, respeitando embora o nivel de classificacdo das ICUE;

CONSIDERANDO que as medidas de seguranca destinadas a proteger a confidencialidade,

integridade e disponibilidade das informagGes comunicadas ao Tribunal de
Contas devem ser adequadas a natureza e ao tipo de informagdes em questao;

CONSIDERANDO qgue o acesso a informagdes classificadas deve ser concedido ao Tribunal de

Contas em conformidade com o principio da necessidade de tomar
conhecimento, com vista ao desempenho das tarefas que lhe sdo atribuidas
pelos Tratados e por atos juridicos adotados com base nos mesmos;

CONSIDERANDO que, em virtude da natureza e do teor sensivel de determinadas informacdes,

é adequado criar um procedimento especifico para efeitos de manuseamento,
pelo Tribunal de Contas, de documentos que contenham ICUE;

CONSIDERANDO que a instituicdo tem de garantir a aplicacdo da presente decisdo em

conformidade com todas as regras aplicaveis, e em especial com as disposicoes
relativas a protecdo de dados pessoais, a seguranca fisica das pessoas, edificios
e ativos informaticos e ao acesso publico a documentos;

DECIDE:
Artigo 1° Objeto e ambito de aplicagao
1) A presente decisdo estabelece os principios basicos e as normas de seguranca minimas para a

protecdo das informacdes classificadas manuseadas pelo Tribunal de Contas no cumprimento
do seu mandato.

2) Para efeitos da presente decisdo, entende-se por "informacgdes classificadas" um ou todos os
seguintes tipos de informacdes:

a) "informacdes classificadas da UE" (ICUE), conforme definidas nas regras de seguranga de
outras instituicdes, 6rgdos ou organismos da UE, e que ostentem uma das seguintes
marcas de classificacdo de seguranga:

TRES SECRET UE/EU TOP SECRET: informagdes e material cuja divulgacdo ndo
autorizada possa causar danos excecionalmente graves para os interesses essenciais
da Unido Europeia ou de um ou mais Estados-Membros;

SECRET UE/EU SECRET: informacdes e material cuja divulgacdo n3o autorizada possa
prejudicar seriamente os interesses essenciais da Unido Europeia ou de um ou mais
Estados-Membros;

CONFIDENTIEL UE/EU CONFIDENTIAL: informag8es e material cuja divulgacdo ndo
autorizada possa prejudicar os interesses essenciais da Unido Europeia ou de um ou
mais Estados-Membros;

RESTREINT UE/EU RESTRICTED: informacgdes e material cuja divulga¢do ndo autorizada
possa ser desfavoravel aos interesses da Unido Europeia ou de um ou mais
Estados-Membros.
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b) as informagdes classificadas fornecidas pelos Estados-Membros e que ostentem uma
marca de classificacdo nacional equivalente a uma das marcas de classificacdo de
seguranca das ICUE? indicadas na alinea a);

¢) as informacGes classificadas fornecidas ao Tribunal de Contas Europeu por Estados
terceiros ou organiza¢des internacionais que ostentem uma marca de classificacao de
segurancga equivalente a uma das marcas de classificacdo de seguranca das ICUE indicadas
na alinea a), de acordo com o previsto nos acordos relativos a seguranga das informacgoes
ou nas disposi¢des administrativas pertinentes.

3) O Tribunal de Contas manuseard, nas suas instala¢des, informacdes de nivel RESTREINT UE/EU
RESTRICTED, e tomara todas as medidas de protecdo necessdrias para o efeito. Devem ser
adotadas disposi¢des que assegurem que o pessoal do Tribunal de Contas que necessite de
aceder a niveis mais elevados de ICUE o possa fazer em instalagdes adequadas de outras
instituicdes ou organismos da UE.

4) A presente decisdo é aplicavel a todos os servicos e instala¢gdes do Tribunal de Contas.

5) Excetuando os casos em que uma disposi¢ao diga respeito a grupos de pessoal especificos, a
presente decisdo é aplicdvel aos Membros do Tribunal de Contas, ao pessoal do Tribunal de
Contas abrangido pelo ambito de aplicacdo do Estatuto dos Funcionarios da Unido Europeia e
pelo Regime Aplicdvel aos Outros Agentes da Unido Europeia?, aos peritos nacionais
destacados (PND) no Tribunal de Contas, aos prestadores de servicos e seu pessoal, aos
estagiarios e a qualquer pessoa com acesso aos edificios ou outros bens do Tribunal de Contas
ou a informacdes tratadas pelo Tribunal de Contas.

6) Salvo indicacdo em contrario, as disposicOes relativas a ICUE aplicam-se de forma idéntica as
informacdes classificadas a que se refere o n2 2, alineas b) e c¢), do presente artigo.

Artigo 29 Defini¢Oes
Para efeitos da presente decisao, entende-se por:

a) "autorizacdo de acesso a ICUE": uma decisdo tomada pelo Diretor dos Recursos Humanos,
Financas e Servicos Gerais do Tribunal de Contas, com base na garantia dada por uma
autoridade competente de um Estado-Membro de que pode ser facultado acesso a ICUE
a um funcionario ou outro membro do pessoal do Tribunal de Contas, ou a um PND, até
determinado nivel (CONFIDENTIEL UE/EU CONFIDENTIAL ou superior), e até determinada
data, depois de estabelecida a necessidade de essa pessoa tomar conhecimento de tais
informacgdes e tendo a mesma sido adequadamente informada das responsabilidades que
Ihe incumbem; diz-se da pessoa em questdo que "possui autorizagdo de segurancga".

b) "classificagdo": a atribuicdo de um nivel de classificagdo a informacgGes, com base no grau
de prejuizo suscetivel de ser causado pela sua divulga¢do ndo autorizada;

Ver o Acordo entre os Estados-Membros da Unido Europeia, reunidos no Conselho, sobre a
protecdo das informacdes classificadas trocadas no interesse da Unido Europeia, de 4 de maio
de 2011, bem como o respetivo anexo (JO 2011/C 202/13).

Regulamento n? 31 (CEE) que fixa o Estatuto dos Funcionarios e o Regime aplicavel aos
outros agentes da Comunidade Econdmica Europeia e da Comunidade Europeia da Energia
Atdmica, alterado, JO 01962R0031-1.1.2020-019.003-1
(https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:01962R0031-20140501&
from=EN).
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¢) "material criptografico": algoritmos criptograficos, mddulos criptograficos de hardware e
software, e produtos que incluam regras de aplicacao e documentag¢do conexa, bem como
material de cifragem;

d) "desclassificacdo": a eliminagdo de qualquer classificagdo de seguranca;

e) "documento": qualquer informacéao registada, independentemente da sua forma ou das
suas caracteristicas fisicas;

f) "desgraduacgdo": uma reducdo do nivel de classificacdo de seguranca;

g) "Credencia¢do de Seguranga da Empresa" (CSE): uma decisdo administrativa, emitida por
uma autoridade de seguranga competente, de que, do ponto de vista da seguranga,
determinada entidade esta apta a garantir um nivel adequado de prote¢do das ICUE a um
nivel de classificagdo de seguranca especifico.

h) "manuseamento": todas as a¢des a que as ICUE possam ser sujeitas ao longo do seu ciclo
de vida: producdo, registo, tratamento, transporte, desgraduacdo, desclassificagdo e
destruicdo. Em relagdo aos sistemas de comunicagdo e informacgdo (SClI), compreende
igualmente a sua recolha, visualizagao, transmissdao e armazenamento;

i) "detentor": uma pessoa devidamente autorizada com necessidade comprovada de tomar
conhecimento, que estd na posse de informacdes classificadas e é consequentemente
responsavel pela sua protecdo;

j)  "autoridade para a seguranca das informacbes": o Responsavel pela Seguranca das
Informacdes do Tribunal de Contas, que pode delegar total ou parcialmente as atribuices
previstas na presente decisao;

k) "informacbes": qualquer informacdo escrita ou oral, independentemente do suporte ou
do autor;

[) "material": qualquer meio, suporte de dados ou peca de maquinaria ou equipamento;

m) "entidade de origem": uma instituicdo, érgdo ou agéncia da UE, um Estado-Membro, um
Estado terceiro ou uma organizacdo internacional sob cuja autoridade as informac&es
tenham sido produzidas e/ou introduzidas nas estruturas da Unido;

n) "Credenciagdo de Seguranca do Pessoal" (CSP): uma declaragdo de uma autoridade
competente de um Estado-Membro, feita depois de concluida uma investigacao de
seguranga conduzida pelas autoridades competentes de um Estado-Membro, pela qual se
atesta que uma dada pessoa pode aceder a ICUE até determinado nivel (CONFIDENTIEL
UE/EU CONFIDENTIAL ou superior), e até determinada data, depois de comprovada a
necessidade de essa pessoa tomar conhecimento de tais informacdes e tendo a mesma
sido devidamente informada das responsabilidades que lhe incumbem;

o) "Certificado de Credenciacdo de Seguranca do Pessoal" (CCSP): um certificado emitido
pelo Diretor dos Recursos Humanos, Financas e Servicos Gerais do Tribunal de Contas pelo
qual se atesta que uma dada pessoa possui uma credencia¢do de segurancga valida ou uma
autorizacdo de seguranca e que indica o nivel de ICUE a que a pessoa pode aceder
(CONFIDENTIEL UE/EU CONFIDENTIAL ou superior), a data de validade da credenciacdo ou
autorizacdo de seguranca pertinente e a data de caducidade do préprio certificado;

p) "autoridade de seguranca fisica": o Responsdavel pela Seguranca do Tribunal de Contas, a
guem incumbira adotar as medidas de seguranca fisica e os procedimentos necessarios
para proteger as ICUE;

g) "Servico de Registos": um servico gerido pelo Secretariado do Tribunal, situado numa Zona
Administrativa, e sob a alcada do Diretor dos Recursos Humanos, Financas e Servicos
Gerais do Tribunal de Contas. E responsdvel pela entrada e saida de informac&es
RESTREINT UE/EU RESTRICTED, ou informac8es equivalentes, comunicadas pelo/ao
Tribunal de Contas.
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r) "Registo das ICUE": uma area criada dentro de uma Zona de Seguranca. Este Registo serd
gerido pelo Responsavel do Controlo do Registo — autorizado e com credenciagdo de
seguranc¢a—do Tribunal de Contas, sendo responsavel pela entrada e saida de informacées
CONFIDENTIEL UE/EU CONFIDENTIAL, ou informagdes equivalentes, comunicadas pelo/ao
Tribunal de Contas.

s) "Autoridade de Acreditacdo de Seguranca (AAS)": o Diretor dos Recursos Humanos,
Financas e Servicos Gerais do Tribunal de Contas.

Artigo 3¢ Medidas para proteger ICUE
1) O Tribunal de Contas deve assegurar que todas as informacdes classificadas por si recebidas

2)

3)

4)

5)

6)

sdo protegidas de forma proporcional ao nivel de classificagdo determinado pela entidade de
origem e em conformidade com a presente decisdo.

Para tal, o Tribunal de Contas deve sujeitar o manuseamento de ICUE a medidas de seguranca
fisicas e, se for caso disso, a medidas de seguranca adequadas relativas ao pessoal, incluindo
autorizagdes de acesso para as pessoas identificadas e medidas para a protecdo de sistemas
de comunicacdo e informagdo. Tais medidas sdo descritas nos artigos 42 a 62 e devem
aplicar-se ao longo do ciclo de vida das ICUE. Devem ser proporcionais, em particular, a
classificacdo de seguranca das ICUE, a forma e ao volume das informac¢des ou do material, a
localizagdo e construcdo dos estabelecimentos nos quais as ICUE sdo armazenadas e a
avaliacdo local da ameaca de atos mal-intencionados e/ou atividades criminosas,
nomeadamente de espionagem, sabotagem e terrorismo.

As ICUE devem ser protegidas através de medidas de seguranca fisica, e as informacdes
classificadas como CONFIDENTIEL UE/EU CONFIDENTIAL devem, para além disso, ser
protegidas por medidas de seguranca relativas ao pessoal.

As ICUE apenas podem ser fornecidas a pessoas da instituicdo que necessitem de tomar
conhecimento das mesmas. O detentor de qualquer elemento de ICUE deve protegé-lo
conforme exigido pela presente decisdo.

As ICUE ndo devem ser divulgadas oralmente ou por escrito. As observacdes preliminares,
relatdrios, pareceres, comunicados de imprensa e outros produtos do Tribunal de Contas, bem
como o seu sitio Web e intranet, intervencdes orais, respostas a pedidos de acesso a
documentos? e gravacbes de voz ou de video ndo devem conter nem fazer referéncia a ICUE
ou a excertos das mesmas. No entanto, caso a entidade de origem tenha publicado
documentos ou informagdes que incluam uma referéncia a ICUE, essa referéncia pode ser
mencionada.

N3do obstante o disposto no n25, o Tribunal de Contas e a entidade de origem poderdo
concordar que, no caso de uma auditoria especifica, o Tribunal pode reproduzir ou utilizar
elementos de ICUE num documento. Se tal acontecer, o documento do Tribunal de Contas
deve ser primeiro enviado a entidade de origem das ICUE em questdo antes ou durante o
processo contraditério. Nesta situacdo, o Tribunal de Contas e a entidade de origem devem
chegar a acordo quanto a necessidade de classificar o documento emitido pelo Tribunal. Caso
um Membro do Tribunal de Contas, atuando como relator, considere necessario comunicar
um relatério de auditoria total ou parcialmente classificado no que se refere a determinados
destinatarios do Parlamento Europeu ou do Conselho — tendo em conta todas as medidas de
segurancga associadas a presente decisdo —, tal comunicacdo exigira o consentimento da

Nos termos da Decisdo n? 12-2005 do Tribunal de Contas relativa ao acesso do publico aos
documentos do Tribunal de Contas, alterada pela Decisdo n2 14-2009 (JO 2009/C 67/1).
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7)

8)

9)

10)

entidade de origem das informagdes classificadas. O quadro juridico e o procedimento
aplicaveis a transmissdo desses documentos sdo descritos no artigo 79.

Sempre que o exercicio do seu mandato exija uma partilha mais ampla de determinados
elementos de informacgdes ou documentos classificados, o Tribunal de Contas deve, tendo em
devida conta a marca de classificacdo de seguranca, consultar a entidade de origem antes de
decidir utilizar tais elementos ou informacdes, caso considere que essa utilizacdo tem por base
um interesse publico prevalecente. As informag¢des apenas serao utilizadas no relatério de
uma forma que ndo lese os interesses da entidade de origem. O que precede pode ser
devidamente acautelado solicitando a entidade de origem que fornega comentdrios para se
chegar a acordo quanto a forma de anonimizar, condensar ou generalizar as informagdes, etc.,
e, a0 mesmo tempo, respeitar os interesses dos principais visados pelas informagdes
publicadas.

O Tribunal de Contas nao fornece ICUE a outras institui¢des, 6rgdos ou organismos da UE, nem
a qualquer Estado-Membro, Estado terceiro ou organizagdo internacional, sem primeiro
consultar a entidade de origem e obter o seu consentimento expresso por escrito.

A menos que a entidade de origem de um documento classificado como SECRET UE/EU SECRET
ou de nivel inferior tenha aplicado restrigdes a sua replicacdo ou traducgao, tais documentos
podem ser replicados ou traduzidos a pedido do detentor e em conformidade com as
instrugdes de trabalho praticas da autoridade para a segurancga das informacdes do Tribunal
de Contas. As medidas de seguranca aplicdveis ao documento original sdo igualmente
aplicaveis as respetivas copias e tradugoes.

Caso o Tribunal de Contas precise que um documento classificado por si recebido, ou ao qual
tenha direito de acesso, seja desgraduado ou desclassificado, devera consultar a entidade de
origem, solicitando-lhe se pode fornecer uma versdo desgraduada ou desclassificada do
documento.

Artigo 42 Requisitos de seguranca do pessoal

1)

2)

3)

Por forga das fun¢des que desempenham, os Membros do Tribunal de Contas devem ser
autorizados a aceder a todas as ICUE, bem como a participar em reunifes nas quais sejam
manuseadas ICUE. O Membros devem ser informados das suas obriga¢des de seguranca em
matéria de protegdo de ICUE, devendo reconhecer, por escrito, que s3o responsaveis por
proteger tais informagdes.

Um membro do pessoal do Tribunal de contas, seja ele um funcionario, um membro do pessoal
sujeito ao Estatuto dos Funcionarios ou um PND, apenas devera ter o direito de aceder a ICUE
apos:

i ter ficado estabelecida a sua necessidade de tomar conhecimento de tais informagdes;

ii. ter sido informado das regras de seguranca aplicaveis a protecdo das ICUE e das normas
e orientagdes de seguranga pertinentes e ter reconhecido, por escrito, as suas
responsabilidades no que respeita a protecdo dessas informacdes;

iii. no caso das informacgées com classificagio CONFIDENTIEL UE/EU CONFIDENTIAL ou
superior, apods lhe terem sido concedidas credenciacdo de seguranga e autorizacdo de
acesso.

O procedimento para determinar se um funciondrio ou outro membro do pessoal do Tribunal
de Contas pode ser autorizado a aceder a informacdes com classificagdo CONFIDENTIEL UE/EU
CONFIDENTIAL ou superior, tendo em conta a lealdade, integridade e fiabilidade da pessoa, e
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4)

5)

6)

7)

apods a obtencdo de garantias das autoridades competentes de um Estado-Membro, conforme
referido no artigo 29, alinea n), deve ser estabelecido numa decisdo delegada adotada em
conformidade com o artigo 102, n2 10. As decisGes de concessdo de autorizacdo de acesso
devem ser tomadas pelo Diretor dos Recursos Humanos, Financas e Servicos Gerais do
Tribunal de Contas.

O Diretor dos Recursos Humanos, Financgas e Servicos Gerais do Tribunal de Contas pode emitir
CCSP que especifiguem o nivel de classificagdo das ICUE a que a pessoa pode aceder
(CONFIDENTIEL UE/EU CONFIDENTIAL ou superior), a data de validade da respetiva
autorizagdo de acesso e a data de caducidade do CCSP.

Apenas as pessoas que possuam a autorizagdo a que se refere a alinea iii) do n2 2 acima, bem
como os Membros do Tribunal de Contas, nos termos do n2 1, podem participar em reunides
nas quais sejam manuseadas informagdes com a classificacdo CONFIDENTIEL UE/EU
CONFIDENTIAL ou superior. O Tribunal de Contas e a entidade de origem devem estipular, caso
a caso, as modalidades praticas aplicaveis a tais reunides.

Os servigos do Tribunal de Contas responsdveis por organizarem reunides nas quais serao
manuseadas informag&es com classificagdo CONFIDENTIEL UE/EU CONFIDENTIAL ou superior
devem informar atempadamente a autoridade para a seguranga das informacgGes acerca das
datas, horas e locais dessas reunides, fornecendo também as listas de participantes.

Qualquer pessoa que se encontre na posse de ICUE sem a devida autorizagdo e/ou sem ter
necessidade de tomar conhecimento dessas informaces é obrigada a comunicar o mais
depressa possivel a situagdo a autoridade para a seguranca das informacgGes, bem como a
certificar-se de que as ICUE sdo protegidas conforme exigido pela presente decisao.

Artigo 52 Medidas de seguranca fisica destinadas a proteger informacgodes classificadas

1)

2)

3)

4)

5)

6)

Por "seguranca fisica" entende-se a utilizacdo de medidas de protecdo fisica e técnica para
impedir o acesso ndo autorizado a informacdes classificadas da UE.

Devem ser concebidas medidas de seguranga fisica que permitam impedir a entrada
sub-repticia ou forcada de intrusos, dissuadir, impedir e detetar agdes ndo autorizadas e
permitir uma diferencia¢cdo do pessoal no que se refere ao acesso a ICUE, segundo o principio
da necessidade de tomar conhecimento de tais informag¢des. Essas medidas devem ser
determinadas com base num procedimento de gestdo do risco, implementado em
conformidade com a presente decisao.

As zonas onde se proceda ao manuseamento ou armazenamento de ICUE sdo periodicamente
inspecionadas pela autoridade de seguranga competente do Tribunal de Contas.

Para efeitos de manuseamento e armazenamento das ICUE apenas devem ser utilizados os
equipamentos e os dispositivos que cumpram as regras de prote¢do de ICUE aplicaveis no seio
das instituicdes ou organismos da UE.

O pessoal do Tribunal de Contas pode aceder a ICUE com classificagdo CONFIDENTIEL UE/EU
CONFIDENTIAL ou superior, ou a informag0es equivalentes, nas Zonas de Seguranga situadas
fora das instalagGes do Tribunal de Contas.

O Tribunal de Contas pode celebrar um contrato de nivel de servigco com outra instituicdo da
UE situada no Luxemburgo com vista a poder manusear e armazenar informagées com a
classificacdo CONFIDENTIEL UE/EU CONFIDENTIAL ou superior numa Zona de Seguranga dessa
instituicdo. Salvo nos casos em que a entidade de origem o tenha consentido especificamente,
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7)

8)

9)

10)

11)

12)

13)

as ICUE nao devem ser manuseadas ou armazenadas nas instalacdes do Tribunal de Contas,
gue tampouco as deve replicar ou traduzir.

As informagdes com classificagdo RESTREINT UE/EU RESTRICTED devem ser registadas pelo
Tribunal de Contas. Por motivos de seguranca, deve proceder-se ao registo das consultas de
informagdes com classificagdo CONFIDENTIEL UE/EU CONFIDENTIAL ou superior, ou
informacdes equivalentes, realizadas fora das instala¢cdes do Tribunal de Contas.

As ICUE classificadas como RESTREINT UE/EU RESTRICTED podem ser armazenadas em
mobilidrio de escritério apropriado e fechado a chave, numa Zona Administrativa ou numa
Zona de Seguranca. As ICUE classificadas como CONFIDENTIEL UE/EU CONFIDENTIAL ou
SECRET UE/EU SECRET devem ser armazenadas, nos termos de um acordo de nivel de servico,
num recipiente de seguranga mantido numa Zona de Seguranga de outra instituicdo da UE
situada no Luxemburgo.

Sempre que se encontrem fora do registo, as ICUE devem ser transferidas entre servigos e
instalagdes da seguinte forma:

a) as ICUE sdo, regra geral, transmitidas por meios eletrdnicos protegidos por produtos
criptograficos aprovados nos termos do artigo 62, n2 8;

b) se ndo foram transmitidas conforme descrito na alinea a), as ICUE devem ser transferidas
com recurso a um suporte de dados (por exemplo, um dispositivo de armazenamento USB,
um CD ou um disco rigido) protegido por produtos criptograficos aprovados nos termos
do artigo 62, n2 8, ou sob a forma de uma cépia em formato de papel, armazenada num
envelope opaco selado.

As informagdes com classificagdo RESTREINT UE/EU RESTRICTED podem ser destruidas pelo
detentor, sob reserva das regras de arquivamento aplicdveis no Tribunal de Contas. As
informagdes com classificagdgo CONFIDENTIEL UE/EU CONFIDENTIAL ou superior apenas
devem ser destruidas pelo Responsavel do Controlo do Registo, apds ter recebido instrugdes
nesse sentido dadas pelo detentor ou por uma autoridade competente, em conformidade com
as regras de arquivamento aplicdveis no Tribunal de Contas. Os documentos classificados
como SECRET UE/EU SECRET devem ser destruidos na presenca de uma testemunha que tenha
credenciacdo de seguranca correspondente, no minimo, ao nivel de classificacdo do
documento a destruir. O Responsavel do Controlo do Registo e, se for caso disso, a
testemunha, devem assinar um registo da destruicdo, que deve ser arquivado no registo. O
Responsavel do Controlo do Registo mantém por um minimo de cinco anos registos da
destruicdo dos documentos classificados como CONFIDENTIEL UE/EU CONFIDENTIAL e SECRET
UE/EU SECRET.

A autoridade de seguranca fisica e a autoridade para a seguranca das informacGes devem
elaborar um plano conjunto, que tenha em conta as condi¢des locais, destinado a salvaguardar
as ICUE em momentos de crise, incluindo, se for esse o caso, planos para a destruicdo ou
evacuacgao de tais informagdes em caso de emergéncia. Essas autoridades devem publicar as
instrugdes que considerem adequadas para impedir que as ICUE possam chegar as maos de
pessoas ndo autorizadas.

Se for necessario transportar fisicamente ICUE, o Tribunal de Contas deve cumprir as medidas
impostas pela entidade de origem com vista a proteger essas informagdes de divulgagdo ndo
autorizada durante o transporte.

O anexo estabelece as medidas de seguranga fisica aplicaveis nas Zonas Administrativas em
gue sejam manuseadas e armazenadas informaces com a classificagdo RESTREINT UE/EU
RESTRICTED.
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Artigo 62 Proteger ICUE no ambito dos sistemas de comunicagdo e informacgao

1)

2)

3)

4)

Para efeitos do presente artigo, por "sistema de comunicacdo e informacao" entende-se
qualquer sistema que possibilite o manuseamento de ICUE em formato eletrdénico. Um sistema
de comunicacdo e informagdo compreende todos os meios necessarios ao seu funcionamento,
designadamente a infraestrutura, a organiza¢do, o pessoal e os recursos em matéria de
informacao.

Por "utilizador legitimo" entende-se um Membro, funciondrio ou outro membro do pessoal do
Tribunal de Contas, ou ainda um PND, com uma necessidade estabelecida e reconhecida de
acesso a um determinado sistema de informacgao.

O Tribunal de Contas deve dar garantias de que os seus sistemas protegerdo a um nivel
adequado as informagdes por si manuseadas e funcionarao conforme necessdrio, nas alturas
devidas e sob o controlo de utilizadores legitimos. Para tal, deve garantir niveis adequados de:

- autenticidade — a garantia de que a informagao é genuina e provém de fonte fidedigna;

- disponibilidade — a propriedade de estar acessivel e de poder ser utilizada a pedido de
uma entidade autorizada;

- confidencialidade — a propriedade de a informacdo ndo ser divulgada a pessoas ou
entidades nao autorizadas ou segundo processos ndao autorizados;

- integridade — a propriedade de salvaguardar o carater exato e completo dos ativos e da
informacao;

- ndo rejeicdo — a capacidade de provar que um ato ou acontecimento teve lugar, de modo
a que esse ato ou evento ndo possa ser subsequentemente negado.

Esta garantia baseia-se num processo de gestdo do risco. Por "risco" entende-se a
possibilidade de uma ameaca especifica explorar as vulnerabilidades internas e externas de
uma organizacao ou de um dos sistemas por ela utilizados, causando assim danos a
organizacao e respetivos ativos corpdreos ou incorpdreos. Mede-se pela combinagdo da
probabilidade de as ameacas ocorrerem e do respetivo impacto. O processo de gestdo do
risco consiste nas seguintes etapas: identificacdo das ameacas e vulnerabilidades, avaliacao
do risco, tratamento do risco, aceita¢do do risco e comunicagao do risco.

- Por "avaliacdo do risco" entende-se a identificacdo das ameacas e vulnerabilidades e
realizacdo da andlise de risco correspondente, ou seja, a avaliacdo da probabilidade e do
impacto;

- Por "tratamento do risco" entende-se a atenuacdo, eliminac¢do, reducdo (mediante uma
combinacdo adequada de medidas técnicas, materiais, organizativas e processuais),
transferéncia ou acompanhamento do risco;

- Por "aceitacdo do risco" entende-se a decisdo de aceitar a persisténcia de um risco
residual apds o tratamento do risco;

- Por"risco residual" entende-se o risco que permanece apds terem sido aplicadas medidas
de seguranca, dado que ndo é possivel neutralizar todas as ameagas nem eliminar todas
as vulnerabilidades;

- Por "comunicagdo do risco" entende-se a sensibilizagdo, para os riscos, do grupo de
utilizadores de um sistema de comunicagao e informacdo, a informacgao das autoridades
de aprovagdo quanto a esses riscos e a comunicacdo dos mesmos as autoridades
operacionais.

Todos os dispositivos e equipamentos eletrénicos utilizados para manusear ICUE devem
cumprir as regras aplicaveis em matéria de protecdo de ICUE. Deve ser dada preferéncia a
dispositivos e equipamentos eletrdnicos ja acreditados por outra instituicdo ou organismo da
UE. Os dispositivos devem dar garantias de seguranca ao longo de todo o seu ciclo de vida.
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5)

6)

7)

8)

9)

10)

O sistema de comunicagdo e informacao do Tribunal de Contas para efeitos de manuseamento
de ICUE deve ser acreditado por uma autoridade pertinente. Para tal, o Tribunal de Contas
deve celebrar um acordo de nivel de servico com uma autoridade de acreditagdo de seguranca
de uma instituicdo da UE que esteja em condi¢cdes de acreditar um SCl no qual sejam
manuseadas ICUE, com vista a obter uma declaracdo de acreditacdo para informacdes
RESTREINT UE/EU RESTRICTED passiveis de serem manuseadas nesse SCI do Tribunal de
Contas, bem como os correspondentes termos e condi¢des de funcionamento. O acordo de
nivel de servico também deve mencionar as normas a aplicar no processo de acreditagao,
devendo ser celebrado em conformidade com o procedimento previsto no artigo 102, n2 3.

Caso o Tribunal de Contas necessite de definir um processo de acreditagao préprio para o seu
SCI, uma decisdo delegada — nos termos do artigo 102, n2 10, da presente decisdo — deve
definir o processo, em consonancia com as normas relativas ao processo de acreditagdo para
SCI que manuseiam ICUE no seio de outras instituicdes e organismos da UE.

A responsabilidade pela preparagao dos processos e da documentagdao de acreditagao, em
conformidade com as normas aplicaveis, cabe inteiramente ao proprietario do SCI.

Caso as ICUE sejam protegidas por produtos criptograficos, o Tribunal de Contas deve dar
preferéncia a produtos aprovados pelo Conselho ou pelo seu Secretario-Geral, na sua
capacidade de autoridade de aprovacdo criptografica, ou, alternativamente, a produtos
aprovados por outras instituicGes e organismos da UE para efeitos de protecdo de ICUE.

As informacbes classificadas como RESTREINT UE/EU RESTRICTED apenas devem ser
manuseadas em dispositivos eletrdnicos (tais como estacGes de trabalho, impressoras ou
fotocopiadoras) situados numa Zona Administrativa ou numa Zona de Seguranca. Os
dispositivos eletrdnicos nos quais se proceda ao manuseamento de informagdes classificadas
como RESTREINT UE/EU RESTRICTED devem estar separados de outras redes informaticas e
protegidos através de medidas fisicas ou técnicas adequadas.

Todo o pessoal do Tribunal de Contas envolvido na concecdo, desenvolvimento, ensaio,
exploracao, gestao ou utilizacdo de SCI que manuseiem ICUE deve notificar o Responsavel pela
Seguranca das Informacdes de todas as potenciais lacunas de seguranca, incidentes, viola¢des
da seguranca ou comprometimentos suscetiveis de ter impacto sobre a protecdo do SCl e/ou
das ICUE nele contidas.

Artigo 72 Procedimento aplicavel ao intercambio de informagdes classificadas e a concessao

de acesso as mesmas

1)

2)

3)

4)

Quando legalmente obrigadas a tal por forca dos Tratados ou de atos juridicos adotados com
base nos Tratados, as instituicOes, érgdos e organismos da UE, bem como as autoridades
nacionais, concedem ao Tribunal de Contas — por iniciativa prépria ou na sequéncia de pedido
por escrito do Presidente, de um ou mais Membros relatores ou do Secretario-Geral — acesso
as ICUE de acordo com o procedimento a seguir descrito.

Os pedidos de acesso devem ser enviados as instituicGes em causa através do Servico de
Registos do Tribunal de Contas.

Se for caso disso, o Tribunal de Contas deve celebrar um acordo administrativo que abranja os
aspetos praticos do intercambio de ICUE ou de informacgdes equivalentes.

Para efeitos da celebracgdo de tais acordos administrativos, o Tribunal de Contas deve fornecer
a entidade de origem todas as informagdes necessarias acerca do seu sistema de seguranca
das informacGes. Se necessario, pode ser organizada uma visita de avaliacdo.
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5)

6)

Esses acordos administrativos devem ser celebrados no pleno respeito dos principios da
atribuicdo de competéncias e da cooperacdo leal dispostos no artigo 132 do Tratado da Unido
Europeia. Devem ser celebrados nos termos do artigo 102, n2 4.

Caso ndo exista, em relagdo a uma instituicdo ou um organismo, um pais terceiro ou uma
organizacdo internacional qualquer acordo administrativo relativo ao fornecimento de
informacdes classificadas ao Tribunal de Contas, este assina uma declaracdo pela qual se
compromete a proteger as informacgdes classificadas por si recebidas.

Artigo 8¢ Quebra de seguranga, perda ou comprometimento de informacgodes classificadas

1)

2)

3)

4)

5)

6)

7)

As quebras de segurancga sdo atos ou omissdes de uma pessoa que sdo contrarios as regras de
seguranca estabelecidas na presente decisdo e nas suas regras de execugao.

O comprometimento ocorre quando, em consequéncia de uma quebra de seguranca, sao
divulgadas, no todo ou em parte, ICUE a pessoas nao autorizadas.

As quebras de seguranga de que haja conhecimento ou suspeita devem ser imediatamente
comunicadas a autoridade para a seguranca das informagdes do Tribunal de Contas.

Nos casos em que se saiba, ou em que existam motivos razodveis para pressupor, que foram
comprometidas ou perdidas ICUE, a autoridade para a seguranca das informac¢Oes deve
informar o Diretor dos Recursos Humanos, Finangas e Servicos Gerais, bem como o
Secretario-Geral do Tribunal de Contas. O Diretor dos Recursos Humanos, Finangas e Servicos
Gerais deve informar imediatamente a autoridade para a seguranca da entidade de origem. O
referido diretor do Tribunal de Contas deve levar a cabo um inquérito, informando o
Secretario-Geral do Tribunal e a autoridade para a seguranca da entidade de origem dos
resultados do mesmo e das medidas empreendidas para evitar que a situagdo se repita. Caso
a situacdo envolva um Membro do Tribunal de Contas, a tomada de medidas cabe ao
Presidente do Tribunal de Contas, em colaboracdo com o Secretdrio-Geral.

Qualquer funcionario ou outro membro do pessoal do Tribunal de Contas que seja responsavel
por uma violagdo das regras de seguranga estabelecidas na presente decisdo e nas respetivas
regras de execugao fica sujeito as san¢des constantes do Estatuto dos Funciondrios da Unido
Europeia e do Regime Aplicdvel aos Outros Agentes da Unido.

Qualquer membro do Tribunal de Contas que ndo cumpra os termos da presente decisdo fica
sujeito as medidas e sangbes previstas no artigo 2862, n2 6, do TFUE.

O responsavel pela perda ou pelo comprometimento de ICUE pode ser alvo de ac¢do disciplinar
e/ou judicial, em conformidade com as disposi¢des legislativas e regulamentares aplicaveis.

Artigo 92 Seguranga em caso de intervengao externa

1)

2)

O Tribunal de Contas pode confiar a contratantes registados num Estado-Membro o
desempenho de tarefas que, por forca do contrato celebrado com os mesmos, envolvam ou
exijam acesso a ICUE. Esta situa¢do pode suceder, em especial, no ambito da manutencdo dos
sistemas de comunicacgdo e informacdo e da rede informatica.

Em caso de intervencdao externa, o Tribunal de Contas deve adotar todas as medidas de
seguranca necessarias a que se refere o n2 3 do presente artigo, que incluem solicitar uma
credenciacdao de seguranca da empresa para garantir que as ICUE s3ao protegidas pelos
candidatos e proponentes ao longo do processo de concurso e de contratacdao, bem como
pelos contratantes e subcontratantes durante a vigéncia do contrato. A autoridade
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3)

contratante garante que as normas minimas de seguranca previstas na presente decisdo sdo
mencionadas nos contratos, de modo a obrigar os contratantes a respeita-las.

As regras de segurancga, os procedimentos de contratacdo, os modelos para contratos e
subcontratos que envolvam acesso a ICUE, os anuncios de contrato, as orientacGes sobre as
circunstancias que exigem credenciagdo de seguranga da empresa, as instrucées de seguranga
do programa ou projeto, as cldusulas adicionais de seguranca, as visitas e a transmissdo e
transporte de ICUE ao abrigo desses contratos e subcontratos devem respeitar as regras e
modelos estabelecidos pela Comissdao Europeia para efeitos de contratos classificados na
Decisdo (UE, Euratom) 2015/444 da Comissdo, de 13 de margo de 2015, relativa as regras de
seguranca aplicaveis a protegao das informagdes classificadas da UE.

Artigo 102 Aplicacdo da decisdo e responsabilidades conexas

1)

2)

3)

4)

5)

6)

Os servigos do Tribunal de Contas devem tomar, no ambito da sua responsabilidade, todas as
medidas necessarias para assegurar que, no manuseamento ou armazenamento de ICUE ou
de quaisquer outras informacdes classificadas, aplicam a presente decisdo e as regras de
execugao pertinentes.

O Secretario-Geral é a autoridade investida do poder de nomeacdo, bem como a autoridade
habilitada a celebrar contratos de emprego no que se refere a todos os funcionarios e demais
membros do pessoal. O Secretdrio-Geral pode delegar no Diretor dos Recursos Humanos,
Financgas e Servigos Gerais a responsabilidade de conceder aos funcionarios e outros membros
do pessoal a autorizacdo de acesso a informacgBes com classificacdo CONFIDENTIEL UE/EU
CONFIDENTIAL ou superior, de exercer a sua funcdo de Autoridade de Acreditacdo de
Seguranga e de supervisionar o Secretariado do Tribunal no que se refere ao manuseamento
de ICUE.

O Secretdrio-Geral deve estar habilitado a celebrar acordos de nivel de servico relacionados
com a acreditacdo dos equipamentos e sistemas de comunicagao e informacdo do Tribunal de
Contas, com a utilizagdo de uma Zona de Seguranga de outra instituicdo da UE e com o
procedimento de apresentacao de pedidos de credenciagdo de seguranga pessoal para efeitos
de acesso a ICUE.

O Diretor dos Recursos Humanos, Financas e Servicos Gerais tera competéncia para celebrar,
com as instituicdes e organismos da UE, acordos administrativos relativos ao intercambio de
ICUE de que o Tribunal de Contas necessite para cumprir o seu mandato. O Diretor também
pode celebrar, com Estados terceiros ou organizagdes internacionais, acordos administrativos
relativos a protecao das informacdes classificadas recebidas.

O Diretor dos Recursos Humanos, Financas e Servicos Gerais terd competéncia para assinar
quaisquer declaracdes de compromisso relativas a protecao de ICUE a fornecer no contexto
de uma divulgacdo ad hoc excecional.

O Responsavel pela Seguranca das Informag¢des do Tribunal de Contas atuard enquanto
autoridade para a seguranca das informacgdes. O Responsavel pela Seguranga das Informacgdes
e as pessoas em quem delegue todas ou parte das suas tarefas devem possuir credenciacao
de seguranca adequada. A autoridade para a segurancga das informagdes deve assumir as suas
responsabilidades em estreita cooperagdao com a Direcdo de Recursos Humanos, Finangas e
Servicos Gerais, a Dire¢do da Informacgdo, Ambiente de Trabalho e Inovagdo e a Dire¢do do
Comité de Controlo da Qualidade da Auditoria (ver, em especial, os artigos 42, 62 e 892). A
autoridade para a seguranca das informagdes também é responsavel pela formagdo e por
reunides de sensibilizagdo para a seguranca das informag¢des, bem como por inspec¢ées
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7)

8)

9)

10)

periddicas para verificar a observancia da presente decisdo, incluindo em caso de intervengdes
externas, cabendo-lhe tomar medidas para assegurar tal observancia.

O Responsavel pela Seguranca fica também encarregado das medidas de seguranca fisica (em
especial nos termos do artigo 592).

Um Servico de Registos estabelecido no seio do Secretariado do Tribunal agird como ponto de
entrada e saida de informagdes classificadas como RESTREINT UE/EU RESTRICTED passiveis de
serem trocadas entre o Tribunal de Contas e outras instituicdes e organismos da UE, ou ainda
com Estados-Membros. Servird também de ponto de entrada e saida para informagdes
equivalentes de Estados terceiros e organiza¢des internacionais. O Servico de Registos serd
estruturado conforme estabelecido numa decisdo delegada. O Responsavel pelo Servigo de
Registos assume as seguintes responsabilidades principais:

a) registo da entrada e saida de informag8es classificadas como RESTREINT UE/EU
RESTRICTED;

b) gestdo de Zonas Administrativas especificas para o registo, manuseamento,
armazenamento e consulta de ICUE com a classificagdo RESTREINT UE/EU RESTRICTED.

Deve ser criado um registo ao abrigo de um acordo de nivel de servigo relativo a utilizagdo da
Zona de Seguranca de outra instituicdao da UE. Este registo organizado pelo Secretariado do
Tribunal, e da responsabilidade do Diretor de Recursos Humanos, Financgas e Servicos Gerais,
servird de ponto de entrada e saida para informacées com a classificagdo CONFIDENTIEL UE/EU
CONFIDENTIAL ou superior passiveis de serem trocadas entre o Tribunal de Contas e outras
instituicdes e organismos da UE, ou ainda com Estados-Membros. Servira também de ponto
de entrada e saida para informagdes equivalentes de Estados terceiros e organizagOes
internacionais. Deve ser equipado com cofres adequados e outros equipamentos de segurancga
indicados para a prote¢do de informacdes com a classificagio CONFIDENTIEL UE/EU
CONFIDENTIAL ou superior. O registo sera estruturado conforme estabelecido numa decisdo
delegada. O Responsavel do Controlo do Registo deve possuir credenciacdo de seguranca
adequada e assumir as seguintes responsabilidades principais:

a) gestdo das operagdes relativas ao registo, consulta, preservacdo, reproducdo, traducéo,
transmissdo, expedicdo e, se for caso disso, destruicdo de ICUE;

b) quaisquer outras tarefas relacionadas com a protecdo das ICUE definidas numa decisdo
delegada.

O Comité Administrativo deve adotar uma decisdo delegada que estabeleca as regras de
execucdo da presente decisdo. O Responsavel pela Seguranca das Informacgdes deve redigir
orientagdes sobre a seguranga das informagdes. O Comité de Controlo da Qualidade da
Auditoria deve redigir orienta¢ées para auditorias.
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Artigo 112 Entrada em vigor

A presente decisdo entra em vigor no dia seguinte ao da sua publicacdo no Jornal Oficial da Uniéo
Europeia.

Feito no Luxemburgo, em 3 de junho de 2021.

Pelo Tribunal de Contas

|-# fer

Klaus-Heiner Lehne
Presidente

Anexo: MEDIDAS DE SEGURANGA FiSICA RELACIONADAS COM ZONAS ADMINISTRATIVAS PARA ICUE
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1)

2)

3)

4)

5)

6)

ANEXO

MEDIDAS DE SEGURANGA FiSICA RELACIONADAS COM ZONAS
ADMINISTRATIVAS PARA ICUE

O presente anexo contém regras relativas a aplicacdo do artigo 52 da decisdo. Tais regras
representam as regras minimas aplicaveis a protecao fisica de Zonas Administrativas situadas
no Tribunal de Contas e dedicadas a informacdes classificadas como RESTREINT UE/EU
RESTRICTED, ou seja, zonas designadas para o registo, armazenamento e consulta de
informacdes com essa classificacdo.

As medidas de seguranca fisica aplicadas nas Zonas Administrativas visam impedir o acesso
nao autorizado a tais zonas das seguintes formas:

a) estabelecimento de um perimetro visivelmente definido que permita o controlo de
pessoas;

b) o0 acesso sem escolta s6 é concedido a pessoas devidamente autorizadas pela autoridade
para a seguranc¢a das informagdes do Tribunal de Contas ou por outra autoridade
competente;

c) quaisquer outras pessoas devem ser permanentemente escoltadas ou sujeitas a controlos
equivalentes.

A autoridade para a seguranga das informag¢des do Tribunal de Contas pode, a titulo
excecional, conceder acesso a pessoas ndo autorizadas, incluindo para efeitos de trabalho
numa Zona Administrativa, desde que este acesso ndo implique o acesso a ICUE, que devem
permanecer trancadas. Tais pessoas apenas podem entrar na zona em questdo se
acompanhadas e vigiadas em permanéncia pela autoridade para a seguranca das informacdes
ou pelo Responsdavel do Controlo do Registo.

A autoridade para a seguranca das informacgdes deve estabelecer os procedimentos de gestado
das chaves e/ou combinagdes de todas as Zonas Administrativas e mobilidrio de seguranga.
Estes procedimentos visam evitar situacdes de acesso nao autorizado.

As combinagGes devem ser memorizadas pelo menor nimero possivel de pessoas que
precisem de as conhecer. As combinac¢des de mobilidrio de seguranca utilizado para armazenar
informacdes classificadas como RESTREINT UE/EU RESTRICTED devem ser alteradas:

- aquando da recec¢do de um novo elemento de mobilidrio de segurancga;

- sempre que mude o pessoal que conhece a combinacgao;

- caso a combinacgdo tenha ficado comprometida, ou se suspeite que possa ser este o caso;
- caso uma fechadura tenha sido objeto de manutenc¢ao ou reparacao;

- pelo menos de 12 em 12 meses.

A autoridade para a seguranca das informacdes e o Responsavel pela Seguranca ficam
encarregados do cumprimento destas regras.
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