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CURTEA DE
CONTURI
EUROPEANA

Decizia nr. 041-2021 a Curtii de Conturi Europene privind normele de securitate pentru protectia

informatiilor UE clasificate (IUEC)

CURTEA DE CONTURI EUROPEANA,

AVAND iN VEDERE
AVAND N VEDERE

AVAND IN VEDERE

AVAND N VEDERE

AVAND iN VEDERE

AVAND IN VEDERE

INTRUCAT

INTRUCAT

INTRUCAT

articolul 13 din Tratatul privind Uniunea Europeana,
articolul 287 din Tratatul privind functionarea Uniunii Europene,

articolul 257 din Regulamentul (UE, Euratom) 2018/1046 al Parlamentului
European si al Consiliului din 18 iulie 2018 privind normele financiare
aplicabile bugetului general al Uniunii,

articolul 1 alineatul (6) din normele de aplicare a Regulamentului de procedura
al Curtii de Conturi (Decizia nr. 21-2021 a Curtii de Conturi Europene),

normele de securitate pentru protectia informatiilor UE clasificate ale
celorlalte institutii, agentii si organe ale UE,

politica Curtii de Conturi Europene privind securitatea informatiilor
(DEC/127/15 FINAL) si politica privind clasificarea informatiilor (Comunicarea
catre personal nr. 123/2020),

in temeiul articolului 287 alineatul (3) din TFUE, Curtea de Conturi Europeana
are dreptul de aaccesa toate documentele relevante si toate informatiile
necesare, din punctul sau de vedere, pentru a-si exercita mandatul, inclusiv
informatii UE clasificate (IUEC), iar acest drept trebuie sa fie exercitat cu
respectarea deplind a principiului cooperarii sincere fntre institutii si
a principiului atribuirii competentelor; intrucat dreptul de acces la IUEC,
garantat prin TFUE, nu poate fi contestat de sursa IUEC si intrucat Curtii de
Conturi Europene i se poate solicita sa instituie si sa respecte anumite masuri
de securitate, dupa cum se detaliaza in cele ce urmeaza;

membrii Curtii de Conturi Europene, functionarii acesteia si alti membri ai
personalului trebuie sa respecte, chiar si dupa parasirea locului de munca,
obligatia de confidentialitate prevazuta la articolul 339 din TFUE, la articolul 17
din Statutul functionarilor si in alte acte adoptate in temeiul acestor
instrumente;

avand in vedere caracterul sensibil al acestora, gestionarea IUEC impune
respectarea obligatiei de confidentialitate, care se va asigura prin masuri de
securitate corespunzatoare capabile sa garanteze un nivel ridicat de protectie
pentru informatiile respective si echivalente cu cele stabilite prin normele
privind protectia IUEC adoptate de alte institutii, agentii si organe ale UE,
intelegandu-se ca, in cazul in care Curtea de Conturi Europeana considera ca
orice astfel de masuri de securitate nu se justifica tinand cont de natura si de
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INTRUCAT

INTRUCAT

INTRUCAT

INTRUCAT

Articolul 1.

tipul IUEC, aceasta fsi rezerva dreptul de a prezenta orice observatii pe care le
considera necesare, respectand totodata nivelul de clasificare al IUEC;

masurile de securitate pentru protejarea confidentialitatii, a integritatii si
a disponibilitatii informatiilor comunicate Curtii de Conturi Europene trebuie
sa fie adecvate tipului si naturii informatiilor in cauza;

Curtii de Conturi Europene trebuie sa ise acorde accesul la informatii
clasificate, in conformitate cu principiul necesitatii de a cunoaste, in vederea
desfasurarii sarcinilor incredintate prin tratate si prin acte juridice adoptate pe
baza tratatelor;

avand in vedere natura si caracterul sensibil al anumitor informatii, este
adecvat sa se instituie o procedura speciala pentru gestionarea de catre Curtea
de Conturi Europeana a documentelor care contin IUEC;

institutia trebuie sa se asigure ca prezenta decizie este pusa in aplicare n
conformitate cu toate normele aplicabile, in special cu dispozitiile referitoare
la protectia datelor cu caracter personal, la securitatea fizica a persoanelor,
a cladirilor si a echipamentelor IT si la accesul public la documente;

DECIDE:

Obiect si domeniu de aplicare

(1) Prezenta decizie stabileste principiile de baza si standardele minime de securitate pentru
protectia informatiilor clasificate gestionate de Curtea de Conturi Europeana in exercitarea
mandatului sdu.

(2) n scopurile prezentei decizii, informatii clasificate inseamna oricare dintre urméatoarele tipuri
de informatii sau toate:

(a) ,informatii UE clasificate” (IUEC), astfel cum sunt definite in normele de securitate ale altor
institutii, agentii, organe sau oficii ale UE si care poarta unul dintre urmatoarele marcaje
de clasificare de securitate:

TRES SECRET UE/EU TOP SECRET: informatii si materiale a cror divulgare neautorizat
ar putea aduce prejudicii deosebit de grave intereselor esentiale ale Uniunii Europene
sau ale unuia ori mai multor state membre;

SECRET UE/EU SECRET: informatii si materiale a caror divulgare neautorizata ar putea
aduce prejudicii grave intereselor esentiale ale Uniunii Europene sau ale unuia ori mai
multor state membre;

CONFIDENTIEL UE/EU CONFIDENTIAL: informatii si materiale acdror divulgare
neautorizata ar putea aduce prejudicii intereselor esentiale ale Uniunii Europene sau
ale unuia ori mai multor state membre;

RESTREINT UE/EU RESTRICTED informatii si materiale a caror divulgare neautorizata ar
putea fi in defavoarea intereselor Uniunii Europene sau ale unuia ori mai multor state
membre.
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(b) informatiile clasificate furnizate de catre statele membre si pe care figureaza un marcaj de
clasificare de securitate national echivalent cu unul dintre marcajele de clasificare de
securitate utilizate pentru IUEC?, enumerate la litera (a);

(c) informatiile clasificate furnizate Curtii de Conturi Europene de state terte sau de
organizatii internationale si care poarta un marcaj de clasificare de securitate echivalent
cu unul dintre marcajele utilizate pentru IUEC si enumerate la litera (a), in conformitate cu
acordurile privind securitatea informatiilor sau cu acordurile administrative relevante.

(3) Curtea de Conturi Europeana gestioneaza informatiile de nivel RESTREINT UE/EU RESTRICTED
in incinta sa si ia toate masurile de protectie necesare in acest scop. Se iau masurile necesare
pentru ca personalul Curtii de Conturi Europene care are nevoie sa acceseze IUEC de un nivel
mai ridicat sa faca acest lucru Tn incinte adecvate ale altor institutii, organe sau agentii ale UE.

(4) Prezenta decizie se aplica tuturor serviciilor din cadrul Curtii de Conturi Europene si in
ansamblu incintelor acesteia.

(5) Cu exceptia dispozitiilor care se aplica doar anumitor categorii de personal, prezenta decizie
se aplica memobrilor Curtii de Conturi Europene, personalului Curtii de Conturi Europene care
intra in domeniul de aplicare al Statutului functionarilor si Regimului aplicabil celorlalti agenti
ai Uniunii Europene?, expertilor nationali detasati pe langd Curtea de Conturi Europeana,
furnizorilor de servicii si angajatilor acestora, stagiarilor si tuturor persoanelor carora le este
permis accesul in cladirile Curtii de Conturi Europene sau la alte bunuri ale acesteia ori accesul
la informatiile tratate de Curtea de Conturi Europeana.

(6) in lipsa unor dispozitii contrare, dispozitiile referitoare la IUEC se aplicd intr-o manierd
echivalentd si informatiilor clasificate mentionate la alineatul (2) literele (b) si (c) de la
prezentul articol.

Articolul 2. Definitii
n sensul prezentei decizii:

(a) ,autorizatie de acces la IUEC” inseamna o decizie a directorului Directiei Resurse umane,
finante si servicii generale a Curtii de Conturi Europene, luata pe baza unei asigurari date
de o autoritate competenta a unui stat membru, conform careia unui functionar, unui alt
agent al Curtii de Conturi Europene sau unui expert national detasat, odata ce s-a stabilit
ca este necesar ca persoana in cauza sa aiba cunostinta de astfel de informatii si cu conditia
ca aceasta sa fi fost informata corespunzator cu privire la responsabilitatile sale, ii poate fi
acordat accesul la IUEC panda la un nivel de clasificare precizat
(CONFIDENTIEL UE/EU CONFIDENTIAL sau superior) si pana la oanumita datd; se
considera ca persoana astfel descrisa detine ,autorizatia de securitate”;

(b) ,clasificare” inseamna atribuirea unui nivel de clasificare unei anumite informatii, in
functie de gradul de prejudiciu care ar putea fi provocat de dezvaluirea sa neautorizata;

A se vedea Acordul din 4 mai 2011 dintre statele membre ale Uniunii Europene, reunite in
cadrul Consiliului, privind protectia informatiilor clasificate schimbate in interesul Uniunii
Europene si anexa la acesta (JO 2011/C 202/13).

Regulamentul nr.31 (CEE) de stabilire a Statutului functionarilor si a Regimului aplicabil
celorlalti agenti ai Uniunii Europene, astfel cum a fost modificat, JO 01962R0031-1.1.2020-
019.003-1 (https://eur-lex.europa.eu/eli/reg/1962/31(1)/2020-01-01).
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1

(c) ,material criptografic” inseamna algoritmi criptografici, module criptografice hardware si
software si produse nsotite de detalii de instalare si documentatia aferenta, precum si
materialul de criptare;

(d) ,declasificare” inseamna eliminarea oricarei clasificari de securitate;

(e) ,document” inseamna orice informatie finregistratd, indiferent de forma sau de
caracteristicile sale fizice;

” L
|

(f) ,reducerea nivelului de securitate” inseamna atribuirea unui nivel de clasificare inferior;

(g) ,autorizare de securitate industriald” inseamna o decizie administrativa a unei autoritati
de securitate competente conform careia, in ceea ce priveste securitatea, un obiectiv
poate oferi un nivel de protectie adecvat pentru IUEC clasificate la un anumit nivel de
clasificare a securitatii;

(h) ,gestionarea” IUEC Tnseamna toate actiunile posibile al ciror obiect il pot face IUEC de-a
lungul ciclului lor de viata: creare, inregistrare, prelucrare, transport, reducerea nivelului
de clasificare, declasificare si distrugere. in ceea ce priveste sistemele informatice si de
comunicatii (SIC), gestionarea cuprinde, de asemenea, colectarea, afisarea, transmiterea
si pastrarea;

(i) ,detinator” inseamna o persoana autorizata in mod corespunzator, in privinta careia s-a
stabilit necesitatea de a cunoaste, care se afla in posesia unei informatii clasificate si, in
consecinta, raspunde de protectia acesteia;

2
|

(j) ,autoritatea pentru securitatea informatiilor” inseamna responsabilul pentru securitatea
informatiilor din cadrul Curtii de Conturi Europene, care poate delega integral sau partial
atributiile prevazute in prezenta decizie;

(k) ,informatie” inseamna orice informatie scrisa sau orala, oricare ar fi suportul sau autorul
acesteia;

III

(I) ,material” Tnseamna orice suport, mediu de stocare a datelor sau orice aparat ori
echipament;

”a

(m) ,,emitent” inseamna o institutie, un organ sau o agentie a Uniunii, un stat membru, un stat
tert sau o organizatie internationald sub a carei autoritate s-au creat si/sau introdus
informatiile in structurile UE;

(n) ,acordarea autorizarii de securitate personalului” (ASP) inseamna o declaratie a unei
autoritati competente a unui stat membru facuta dupa finalizarea unei investigatii de
securitate efectuate de autoritatile competente ale unui stat membru, care certifica faptul
cd unei persoane 1i poate fi acordat accesul la IUEC pana la un nivel precizat
(CONFIDENTIEL UE/EU CONFIDENTIAL sau superior) si pana la o anumita data, cu conditia
sa se fi stabilit necesitatea de a cunoaste in cazul sau si ca persoana in cauza sa fi fost
informata in mod corespunzator cu privire la responsabilitatile sale;

(o) ,certificare aautorizarii de securitate a personalului” (CASP) inseamna un certificat
eliberat de directorul Directiei Resurse umane, finante si servicii generale a Curtii de
Conturi Europene, care stabileste ca o persoana detine un certificat de securitate valabil
sau o autorizare de securitate si care indica nivelul IUEC la care este permis accesul
persoanei respective (CONFIDENTIEL UE/EU CONFIDENTIAL sau superior), perioada de
valabilitate a certificatului sau a autorizarii de securitate corespunzatoare si data expirarii
certificatului in cauza;

(p) ,autoritatea pentru securitatea fizica” inseamna responsabilul de securitate din cadrul
Curtii de Conturi Europene, care raspunde de punerea in aplicare a masurilor si
procedurilor de securitate fizicad necesare pentru protejarea IUEC;

(q) ,Biroul de tinere a evidentei” este administrat de secretariatul Curtii si este situat intr-o
zona administrativa aflata sub rdspunderea directorului Directiei Resurse umane, finante
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si servicii generale a Curtii de Conturi Europene. Acesta este responsabil pentru intrarea si
iesirea informatiilor RESTREINT UE/EU RESTRICTED sau cu un nivel echivalent care sunt
comunicate catre Curtea de Conturi Europeana;

(r) ,Registratura IUEC” este o entitate creatd in interiorul unei zone securizate. Aceasta este
gestionata de responsabilul de control al registraturii din cadrul Curtii de Conturi
Europene, care detine autorizarea de securitate necesara. Acesta este responsabil pentru
intrarea si iesirea informatiilor CONFIDENTIEL UE/EU CONFIDENTIAL sau cu un nivel
echivalent ori superior care sunt comunicate catre Curtea de Conturi Europeana.

(s) ,autoritatea de acreditare Tn materie de securitate” (AAS) inseamna directorul Directiei
Resurse umane, finante si servicii generale a Curtii de Conturi Europene.

Articolul 3. Masuri pentru protectia IUEC

(1)

(2)

(3)

(4)

(5)

(6)

Curtea de Conturi Europeana asigura protectia tuturor informatiilor clasificate ce 1i sunt
furnizate, intr-o maniera proportionald cu nivelul de clasificare stabilit de emitent si in
conformitate cu prezenta decizie.

n acest scop, Curtea de Conturi Europeand conditioneazd gestionarea IUEC de mé&suri de
securitate fizica si, acolo unde este cazul, de masuri de securitate privind personalul, inclusiv
de existenta autorizatiilor de acces pentru persoanele identificate si a masurilor pentru
protectia sistemelor informatice si de comunicatii. Aceste masuri sunt descrise la articolele 4-
6 si se aplica pe parcursul intregului ciclu de viata al IUEC. Ele trebuie sa fie proportionale cu
clasificarea de securitate a IUEC, cu forma si volumul informatiilor sau ale materialelor, cu
amplasarea si constructia spatiilor in care sunt pastrate IUEC si cu evaluarea locala
a amenintarii reprezentate de activitati rau-intentionate si/sau infractionale, inclusiv spionaj,
sabotaj si terorism.

IUEC sunt protejate prin masuri de securitate fizica, iar informatiile clasificate drept
CONFIDENTIEL UE/EU CONFIDENTIAL sau cu un nivel superior sunt protejate, in plus, prin
masuri de securitate privind personalul.

IUEC pot fi furnizate doar persoanelor care au nevoie sa le cunoasca din cadrul institutiei.
Detinatorul oricarei IUEC trebuie sa protejeze informatia respectiva in conformitate cu
dispozitiile prezentei decizii.

IUEC nu trebuie divulgate verbal sau in scris. Observatiile preliminare, rapoartele, avizele,
comunicatele de presa si alte produse ale Curtii de Conturi Europene, site-ul sdu web si reteaua
intranet, interventiile orale, rdspunsurile la solicitarile de acces la documente? si inregistrarile
audio sau video nu trebuie sa contina IUEC sau extrase din acestea ori sa faca referire la ele.
Totusi, daca emitentul a publicat documente sau informatii care contin o trimitere la IUEC, se
poate mentiona referinta respectiva.

Fara a aduce atingere dispozitiilor de la alineatul (5), Curtea de Conturi Europeana si emitentul
pot conveni ca, in cazul unui anumit audit, Curtea de Conturi Europeana sa poata reproduce
sau folosi elemente ale IUEC intr-un document. Intr-o astfel de situatie, documentul Curtii de
Conturi Europene este transmis mai intai emitentului IUEC in cauza, Tnhainte de procedura
contradictorie sau in timpul acesteia. Curtea de Conturi Europeana si emitentul stabilesc in
acest caz dacd documentul emis de Curtea de Conturi Europeani se clasifica. In cazul in care

Tn temeiul Deciziei nr.12-2005 a Curtii de Conturi Europene privind accesul public la
documentele Curtii de Conturi, astfel cum a fost modificata prin Decizia nr. 14-2009 (JO 2009/C
67/1).
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(7)

(8)

(9)

(10)

un membru raportor al Curtii de Conturi Europene considera necesara comunicarea unui
raport de audit clasificat integral sau partial catre anumiti destinatari din cadrul Parlamentului
European sau al Consiliului — tindnd cont de toate masurile de securitate asociate prezentei
decizii — acesta trebuie sa obtina aprobarea emitentului informatiilor clasificate. Cadrul juridic
si procedura pentru schimbul de astfel de documente sunt prevazute la articolul 7.

n cazul in care exercitarea mandatului sdu impune ca anumite elemente ale unui document
sau ale unei informatii clasificate sa fie partajate pe scara mai larga, Curtea de Conturi
Europeana, tinand cont in mod corespunzator de marcajul de clasificare de securitate, consulta
emitentul Tnainte de a decide sa foloseasca acele elemente sau informatii, in cazul in care
considera ca exista un interes public superior in acest sens. Informatiile pot fi utilizate in raport
doar de asa maniera incat sa nu se aduca atingere interesului emitentului. Acest lucru poate fi
garantat in mod corespunzator solicitdndu-i emitentului sa transmitd observatii pentru a se
ajunge la un acord cu privire la modalitatea de anonimizare, condensare sau generalizare
a informatiilor etc., respectandu-se in acelasi timp interesele celor vizati in principal de
informatiile publicate.

Curtea de Conturi Europeana nu furnizeaza IUEC altei institutii, agentii, organ sau oficiu al UE,
unui stat membru, unui stat tert sau unei organizatii internationale fara consultarea prealabila
si consimtamantul scris explicit al emitentului.

Cu exceptia cazului in care emitentul unui document clasificat la nivelul SECRET UE/EU SECRET
sau la un nivel inferior aimpus restrictii privind duplicarea sau traducerea acestuia,
documentele respective pot fi duplicate sau traduse la solicitarea detinatorului si in
conformitate cu instructiunile practice de lucru ale autoritatii pentru securitatea informatiilor
din cadrul Curtii de Conturi Europene. Masurile de securitate aplicabile documentului original
se aplica, de asemenea, copiilor si traducerilor acestuia.

Tn cazul in care are nevoie de reducerea nivelului de securitate sau de declasificarea unui
document clasificat pe care |-a primit sau pe care este autorizata sa il acceseze, Curtea de
Conturi Europeana il consulta pe emitent pentru a intreba daca acesta poate pune la dispozitie
o versiune a documentului care sa fie declasificata sau care sa aiba un nivel de securitate mai
redus.

Articolul 4. Masuri de securitate privind personalul

(1)

(2)

Tn virtutea functiilor pe care le ocupa, membrii Curtii de Conturi Europene sunt autorizati s3
aiba acces la toate IUEC si sa participe la intalniri Tn cadrul carora se gestioneaza IUEC. Membrii
sunt informati cu privire la obligatiile lor in materie de securitate in ceea ce priveste protectia
IUEC si Tsi asuma in scris raspunderea pentru protejarea acestor informatii.

Un membru al personalului Curtii de Conturi Europene, indiferent daca este functionar, daca
face obiectul Regimului aplicabil celorlalti agenti ai Uniunii Europene sau este expert national
detasat, primeste acces la IUEC doar dupa ce:

i a fost stabilita Tn cazul sau necesitatea de a cunoaste;

ii. a fost informat cu privire la normele de securitate pentru protectia IUEC si cu privire la
standardele si orientarile relevante in materie de securitate si a confirmat in scris ca
a luat cunostinta de responsabilitatile care 1i revin cu privire la protectia informatiilor de
acest tip; si

iii. n cazul informatiilor clasificate la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau la un
nivel superior, a primit autorizarea de securitate si i s-a acordat autorizatia de acces.
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(3)

(4)

(5)

(6)

(7)

Procedura pentru a determina masura in care un functionar sau alt membru al personalului
Curtii de Conturi Europene poate fi autorizat sa acceseze informatii clasificate la nivelul
CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior, tindndu-se cont de loialitatea,
integritatea si credibilitatea persoanei si dupa obtinerea asigurarii din partea autoritatilor
competente ale unui stat membru, astfel cum se prevede la articolul 2 litera (n), se stabileste
intr-o decizie delegata adoptata in temeiul articolului 10 alineatul (10). Deciziile de a acorda
autorizatia de acces sunt adoptate de directorul Directiei Resurse umane, finante si servicii
generale a Curtii de Conturi Europene.

Directorul Directiei Resurse umane, finante si servicii generale a Curtii de Conturi Europene
poate emite CASP in care specifica nivelul de clasificare pentru care |i se poate acorda
persoanelor respective acces la IUEC (nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau un nivel
superior), perioada de valabilitate a autorizatiei de acces corespunzatoare si data expirarii
CASP.

Doar persoanele cu autorizatia mentionata la alineatul (2) punctul (iii) de mai sus si membrii
Curtii de Conturi Europene, in temeiul alineatului (1) de mai sus, pot participa la intalniri in
care sunt gestionate informatii clasificate la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL ori la
un nivel superior. Curtea de Conturi Europeana si emitentul iau masurile necesare pentru
organizarea acestor intalniri, in functie de situatie.

Serviciile din cadrul Curtii de Conturi Europene care sunt responsabile pentru organizarea de
intalniri Tn cadrul cdrora se vor gestiona informatii clasificate la nivelul
CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior informeazd in timp util
autoritatea pentru securitatea informatiilor cu privire la datele, orele si locurile intalnirilor si
furnizeaza listele de participanti.

Orice persoana care se afld in posesia IUEC fara autorizatia corespunzatoare si/sau fara
o nevoie demonstrata de a le cunoaste trebuie sa raporteze cat mai curand posibil situatia
autoritatii pentru securitatea informatiilor si sa se asigure ca IUEC sunt protejate conform
dispozitiilor prezentei decizii.

Articolul 5. Masuri de securitate fizica pentru protejarea informatiilor clasificate

(1)

(3)

»Securitate fizicd” Tnseamna utilizarea masurilor de protectie fizica si tehnica pentru
a Tmpiedica accesul neautorizat la IUEC.

Masurile de securitate fizica sunt concepute astfel incat sa impiedice accesul disimulat sau
fortat al vreunui intrus, sa descurajeze, sa impiedice si sa detecteze actiunile neautorizate si sa
permita stabilirea unei distinctii intre membrii personalului in ceea ce priveste accesul acestora
la IUEC, pe baza principiului necesitatii de a cunoaste. Aceste masuri sunt stabilite pe baza unei
proceduri de gestionare a riscurilor, in conformitate cu prezenta decizie.

Spatiile unde sunt gestionate sau pastrate IUEC sunt supuse unor inspectii periodice ale
autoritatii de securitate competente din cadrul Curtii de Conturi Europene.

Pentru gestionarea si stocarea IUEC se folosesc doar echipamente sau dispozitive care respecta
normele aplicabile Tn cadrul institutiilor, agentiilor sau organelor UE pentru protejarea IUEC.

Personalul Curtii de Conturi Europene poate accesa IUEC clasificate la nivelul
CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior ori informatii echivalente in zone
securizate din afara incintelor Curtii de Conturi Europene.
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(8)

(9)

(10)

(11)

(12)

(13)

Curtea de Conturi Europeana poate incheia un acord privind nivelul serviciilor cu o alta
institutie a UE din Luxemburg pentru a putea gestiona si stoca informatii clasificate la nivelul
CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior fintr-o zond securizata
a institutiei respective. Cu exceptia cazului in care emitentul si-a dat acordul in mod explicit
asupra acestui aspect, aceste IUEC nu sunt gestionate sau stocate in incintele Curtii de Conturi
Europene si nu pot fi duplicate sau traduse de aceasta.

Informatiile RESTREINT UE/EU RESTRICTED care sunt primite sunt inregistrate de Curtea de
Conturi Europeana. Consultarea informatiilor clasificate la nivelul
CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior ori a informatiilor echivalente in
afara incintelor Curtii de Conturi Europene trebuie sa fie inregistrata Tn scopuri de securitate.

IUEC clasificate la nivelul RESTREINT UE/EU RESTRICTED pot fi pastrate in mobilier de birou
adaptat si incuiat, intr-o zona administrativa sau o zona securizata. IUEC clasificate la nivelul
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET se stocheaza in temeiul unui
acord privind nivelul serviciilor intr-un recipient securizat intr-o zona securizata a altei institutii
a UE din Luxemburg.

Atunci cand se afla in afara registraturii, IUEC sunt transferate intre servicii si incinte dupa cum
urmeaza:

(a) ca reguld generald, IUEC sunt transmise prin mijloace electronice protejate prin
intermediul unor produse criptografice aprobate in conformitate cu articolul 6
alineatul (8);

(b) daca nu sunt transmise dupa cum se descrie la litera (a), IUEC se transfera folosind un
suport de date (de exemplu, stick de memorie USB, CD, hard disk) protejat prin produse
criptografice aprobate in conformitate cu articolul 6 alineatul (8) sau pe hartie, intr-un plic
opac si sigilat.

Informatiile RESTREINT UE/EU RESTRICTED pot fi distruse de detinator, sub rezerva respectarii
normelor privind arhivarea aplicabile in cadrul Curtii de Conturi Europene. Informatiile
clasificate la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior pot fi
distruse doar de responsabilul de control al registraturii, la instructiunile detinatorului sau ale
unei autoritati competente, in conformitate cu normele privind arhivarea aplicabile in cadrul
Curtii de Conturi Europene. Distrugerea documentelor clasificate la nivelul SECRET UE/EU
SECRET se efectueaza in prezenta unui martor cu o autorizatie de securitate care corespunde
cel putin nivelului de clasificare al documentului ce urmeaza sa fie distrus. Responsabilul de
control al registraturii si martorul, atunci cand este necesara prezenta acestuia, semneaza un
proces-verbal de distrugere, care este pastrat de registratura. Responsabilul de control al
registraturii pastreaza procesele-verbale de distrugere a documentelor
CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET timp de cel putin cinci ani.

Autoritatea pentru securitatea fizica si autoritatea pentru securitatea informatiilor elaboreaza
un plan comun, tindnd cont de conditiile locale, pentru protejarea IUEC in perioade de criza,
inclusiv, acolo unde este necesar, planuri pentru distrugerea sau evacuarea acestora in caz de
urgenta. Entitatile In cauza emit instructiunile pe care le considera necesare pentru ca IUEC sa
nu parvind unor persoane neautorizate.

Atunci cand IUEC trebuie sa fie transportate fizic, Curtea de Conturi Europeana respecta
masurile impuse de emitent pentru a le proteja impotriva dezvaluirii neautorizate in timpul
transportului.

Masurile de securitate fizica ce se aplica in zonele administrative in care sunt gestionate si
stocate informatii RESTREINT UE/EU RESTRICTED sunt prevazute in anexa.
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Articolul 6. Protejarea IUEC in cadrul sistemelor informatice si de comunicatii

(1) n sensul prezentului articol, ,,sistem informatic si de comunicatii” inseamn4 orice sistem care
permite gestionarea IUEC in format electronic. Un sistem informatic si de comunicatii cuprinde
toate mijloacele necesare pentru functionarea sa, inclusiv infrastructura, organizarea,
personalul si resursele informationale.

(2) ,Utilizator legitim” Thseamna un membru al Curtii de Conturi Europene, un functionar, alt
membru al personalului sau un expert national detasat cu nevoia stabilita si recunoscuta de
a accesa un anumit sistem informatic.

(3) Curtea de Conturi Europeana garanteaza ca sistemele sale vor proteja informatiile gestionate
intr-o masura adecvata si vor functiona asa cum trebuie, cand trebuie, sub controlul
utilizatorilor legitimi. In acest scop, acestea garanteaza niveluri adecvate de:

- autenticitate: garantia faptului ca informatiile sunt veridice si provin de la surse de buna
credinta;

- disponibilitate: proprietatea informatiilor de a putea fi accesate si utilizate la cerere de
catre o entitate autorizata;

- confidentialitate: proprietatea informatiilor de a nu fi divulgate persoanelor, entitatilor
sau proceselor neautorizate;

- integritate: proprietate care consta in garantarea acuratetei si a exhaustivitatii activelor
si a informatiilor;

- nerepudiere: capacitatea de a dovedi cad o actiune sau un eveniment a avut loc, astfel
fncat actiunea sau evenimentul in cauza sa nu poata fi negate ulterior.

Aceste garantii se bazeaza pe un proces de gestionare a riscurilor. ,Risc” Tnseamna
posibilitatea ca o anumita amenintare sa exploateze vulnerabilitatile interne si externe ale
unei organizatii sau ale oricaruia dintre sistemele pe care aceasta le utilizeaza si, in
consecinta, sa cauzeze un prejudiciu organizatiei sau activelor sale corporale ori
necorporale. Riscul se masoara tinandu-se cont, in acelasi timp, de probabilitatea
materializarii amenintarilor si de impactul acestora. Procesul de gestionare a riscurilor
consta in urmatoarele etape: identificarea amenintarilor si a vulnerabilitatilor, evaluarea
riscurilor, tratarea riscurilor, acceptarea riscurilor si comunicarea riscurilor.

- ,Evaluarea riscului” consta in identificarea amenintarilor si avulnerabilitatilor si in
desfasurarea analizei de risc aferente, si anume evaluarea probabilitatii si a impactului.

- ,Tratarea riscului” consta in atenuarea, eliminarea sau reducerea riscului (printr-o
combinatie adecvata de masuri de ordin tehnic, fizic, organizational sau procedural),
transferul riscului sau monitorizarea acestuia.

- ,Acceptarea riscului” inseamna decizia de a accepta, dupa tratarea riscului, existenta in
continuare a unui risc rezidual.

- ,Risc rezidual” inseamna riscul care persista dupa punerea in aplicare a masurilor de
securitate, tinand seama de faptul ca nu toate amenintarile pot fi contracarate si nu toate
vulnerabilitatile pot fi eliminate.

- ,Comunicarea riscului” consta in sensibilizarea comunitatii de utilizatori ai sistemului
informatic si de comunicatii cu privire la riscuri, in informarea autoritatilor de omologare
cu privire la aceste riscuri si in raportarea lor catre autoritatile operationale.

(4) Toate dispozitivele si echipamentele electronice folosite pentru gestionarea IUEC respecta
normele aplicabile pentru protectia IUEC. Se acorda prioritate dispozitivelor si echipamentelor
electronice care au fost deja acreditate de alta institutie, agentie sau organ al UE. Securitatea
dispozitivelor se garanteaza pe parcursul intregului lor ciclu de viata.

(5) Sistemul informatic si de comunicatii al Curtii de Conturi Europene pentru gestionarea IUEC
este acreditat de o autoritate adecvati. In acest scop, Curtea de Conturi Europeand incheie un
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(6)

(7)

(8)

(9)

acord privind nivelul serviciilor cu o autoritate de acreditare in materie de securitate a unei
institutii a UE care are capacitatea de a acredita SIC ce gestioneaza IUEC, in vederea primirii
unei declaratii de acreditare pentru gestionarea de informatii RESTREINT UE/EU RESTRICTED
prin SIC al Curtii de Conturi Europene, precum si clauzele si conditiile de functionare aferente.
Acest acord privind nivelul serviciilor se refera si la standardele care se aplica procesului de
acreditare si se incheie in conformitate cu procedura prevazuta la articolul 10 alineatul (3).

in cazul in care Curtea de Conturi Europeand trebuie s& isi stabileascd propriul proces de
acreditare pentru SIC, procesul se instituie printr-o decizie delegatd, astfel cum se
mentioneaza la articolul 10 alineatul (10) din prezenta decizie, in conformitate cu standardele
privind procesul de acreditare pentru SIC care gestioneaza IUEC in alte institutii, agentii si
organe ale UE.

Responsabilitatea pentru pregdtirea dosarelor de acreditare si adocumentatiei in
conformitate cu standardele aplicabile Ti revine exclusiv proprietarului de sistem al SIC.

in cazul in care IUEC sunt protejate prin produse criptografice, Curtea de Conturi acords
prioritate produselor aprobate de Consiliu sau de secretarul general al Consiliului, in calitatea
sa de autoritate de aprobare criptografica, sau celor aprobate de alte institutii, agentii si
organe ale UE pentru protectia IUEC.

Informatiile RESTREINT UE/EU RESTRICTED se gestioneaza doar pe dispozitive electronice
(precum statii de lucru, imprimante, copiatoare) care se afla intr-o zona administrativa sau
intr-o zona securizata. Dispozitivele electronice care gestioneaza informatii
RESTREINT UE/EU RESTRICTED sunt separate fata de alte retele informatice si sunt protejate
prin masuri fizice sau tehnice adecvate.

(10)  Toti membrii personalului Curtii de Conturi Europene implicati in proiectarea, dezvoltarea,
testarea, functionarea, gestionarea sau utilizarea unui SIC care trateaza IUEC aduc la
cunostinta responsabilului cu securitatea informatiilor toate posibilele deficiente Tn materie
de securitate, incidente, cazuri de incalcare sau de compromitere a securitatii care pot avea
un impact asupra protectiei SIC si/sau a IUEC pe care le contine acesta.

Articolul 7. Procedura pentru schimbul de informatii clasificate si pentru permiterea accesului

la acestea

(1) Tn cazul in care au obligatia legald de a face acest lucru in temeiul tratatelor sau al actelor

(2)

(3)

(4)

(5)

juridice adoptate pe baza tratatelor, institutiile, agentiile, organele si oficiile UE si autoritatile
nationale acorda acces Curtii de Conturi Europene la IUEC cu respectarea procedurii de mai
jos, din proprie initiativa sau la solicitarea scrisa a presedintelui, a unui membru raportor sau
a secretarului general.

Solicitarile de acces se trimit institutiilor Tn cauza prin intermediul Biroului de tinere a evidentei
din cadrul Curtii de Conturi Europene.

Atunci cand este necesar, Curtea de Conturi Europeana incheie un acord administrativ ce
prevede dispozitii practice pentru schimbul de IUEC sau de informatii echivalente.

n scopul incheierii acestor acorduri administrative, Curtea de Conturi Europeana furnizeaza
emitentului toate informatiile necesare cu privire la sistemul sau de securitate a informatiilor.
Daca este nevoie, poate fi organizata o vizita de evaluare.

Aceste acorduri administrative se incheie cu respectarea deplina a principiilor atribuirii
competentelor si cooperarii sincere prevazute la articolul 13 din Tratatul privind Uniunea
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(6)

Europeand. Acordurile se incheie in conformitate cu procedura prevazuta la articolul 10
alineatul (4).

n cazul in care cu o anumits institutie, organ sau agentie a UE, cu un anumit stat tert sau cu
o0 anumita organizatie internationala nu exista niciun acord administrativ cu privire la
furnizarea de informatii clasificate Curtii de Conturi Europene, aceasta din urma semneaza
o declaratie prin care se angajeaza sa protejeze informatiile clasificate pe care le primeste.

Articolul 8. Tncilcarea securitatii, pierderea sau compromiterea informatiilor clasificate

(1)

(4)

(5)

(6)

(7)

O incalcare a securitatii Tnseamna o fapta sau o omisiune a unei persoane care contravine
normelor de securitate stabilite in prezenta decizie si in normele de punere in aplicare
a acesteia.

Compromiterea are loc atunci cand, in urma unei incalcari a securitatii, IUEC au fost divulgate,
integral sau partial, unor persoane neautorizate.

Orice incalcare sau suspiciune de incalcare a securitatii se raporteaza imediat autoritatii pentru
securitatea informatiilor a Curtii de Conturi Europene.

Atunci cand se stie sau exista motive rezonabile pentru ase presupune ca IUEC au fost
compromise sau pierdute, autoritatea pentru securitatea informatiilor 1i informeaza pe
directorul Directiei Resurse umane, finante si servicii generale si pe secretarul general al Curtii
de Conturi Europene. Directorul Directiei Resurse umane, finante si servicii generale
informeazd imediat autoritatea de securitate competenta a emitentului. Directorul sus-
mentionat efectueaza o anchetd, informand secretarul general al Curtii de Conturi Europene
si autoritatea de securitate a emitentului cu privire la rezultate si la masurile adoptate pentru
a preveni repetarea situatiei. In cazurile care este vizat un membru al Curtii de Conturi
Europene, presedintele institutiei are obligatia de alua masuri in cooperare cu secretarul
general al acesteia.

Orice functionar sau alt membru al personalului Curtii de Conturi Europene care se face
responsabil de o incalcare a normelor de securitate prevazute in prezenta decizie si in normele
sale de punere in aplicare suporta sanctiunile prevazute in Statutul functionarilor si in Regimul
aplicabil celorlalti agenti ai Uniunii Europene.

Orice membru al Curtii de Conturi Europene care nu respecta dispozitiile prezentei decizii se
supune masurilor si sanctiunilor prevazute la articolul 286 alineatul (6) din tratat.

Orice persoana responsabild de pierderea sau compromiterea unor IUEC este pasibila de
actiuni disciplinare si/sau in justitie, in conformitate cu actele cu putere de lege, normele si
reglementarile aplicabile.

Articolul 9. Securitatea in cazul unei interventii externe

(1)

(2)

n baza unui contract, Curtea de Conturi Europeand poate incredinta indeplinirea sarcinilor ce
implica sau impun accesul la IUEC unor contractanti inregistrati intr-un stat membru. Aceasta
situatie poate aparea in special in legaturd cu intretinerea sistemelor informatice si de
comunicatii si a retelelor informatice.

n cazul unei interventii externe, Curtea de Conturi Europeand ia toate méasurile de securitate
necesare mentionate la alineatul (3) din prezentul articol, inclusiv solicitarea unei autorizari de
securitate industriald, pentru a se asigura ca IUEC sunt protejate de candidati si de ofertanti
pe intreaga duratd a unei proceduri de ofertare si de achizitie publica, precum si de catre
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(3)

contractanti si subcontractanti pe intreaga duratd a contractului. Autoritatea contractanta
vegheaza ca standardele minime de securitate prevazute in prezenta decizie sa fie mentionate
in contracte, astfel incat contractantii sa fie obligati sa le respecte.

Normele de securitate, procedurile de achizitie publica si formularele si modelele pentru
contractele si subcontractele care implica accesul la IUEC, anunturile de participare, orientarile
privind circumstantele in care este necesara autorizarea de securitate industriala si cea pentru
personal, instructiunile de securitate pentru programe sau proiecte, anexe de securitate,
vizitele si transmiterea si transportul IUEC in temeiul acestor contracte si subcontracte
respecta normele, formularele si modelele stabilite de Comisia Europeana pentru contractele
clasificate prin Decizia (UE, Euratom) 2015/444 a Comisiei din 13 martie 2015 privind normele
de securitate pentru protectia informatiilor UE clasificate.

Articolul 10. Punerea in aplicare a deciziei si responsabilitatile aferente

(1)

(2)

(3)

(4)

(5)

(6)

Serviciile din cadrul Curtii de Conturi Europene iau toate masurile necesare care intra in sfera
lor de responsabilitate pentru a se asigura ca, atunci cand gestioneaza sau pastreaza IUEC sau
orice alte informatii clasificate, aplica prezenta decizie si normele de punere in aplicare
relevante.

Secretarul general este autoritatea Tmputernicita sa facd numiri si autoritatea abilitatd sa
incheie contracte de munca pentru toti functionarii si pentru alti membri ai personalului.
Secretarul general poate delega directorului Directiei Resurse umane, finante si servicii
generale responsabilitatea de a autoriza functionarii si alti membri ai personalului sa acceseze
informatii clasificate la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior,
de a exercita functia de autoritate de acreditare in materie de securitate si de a supraveghea
secretariatul Curtii Tn ceea ce priveste gestionarea IUEC.

Secretarul general are competenta de a incheia acorduri privind nivelul serviciilor in ceea ce
priveste acreditarea echipamentelor si sistemelor informatice si de comunicatii ale Curtii de
Conturi Europene, utilizarea unei zone securizate dintr-o alta institutie a UE si procedura
pentru solicitarile de autorizare de securitate pentru personal in vederea obtinerii accesului la
IUEC.

Directorul Directiei Resurse umane, finante si servicii generale are competenta de a incheia cu
institutiile, agentiile si alte organe ale UE acorduri administrative vizand schimbul de IUEC de
care Curtea de Conturi Europeana are nevoie pentru a-si indeplini mandatul. Acest director
poate incheia, de asemenea, cu tari terte sau cu organizatii internationale acorduri
administrative privind protejarea oricaror informatii clasificate primite.

Directorul Directiei Resurse umane, finante si servicii generale are competenta de a semna
orice declaratie prin care se angajeaza la protejarea IUEC furnizate Tn contextul unei
comunicari ad-hoc cu caracter exceptional.

Responsabilul cu securitatea informatiilor din cadrul Curtii de Conturi Europene indeplineste
functia de autoritate pentru securitatea informatiilor. Responsabilul cu securitatea
informatiilor si persoanele carora acesta le deleaga integral sau partial sarcinile sale detin
autorizarea de securitate corespunzatoare. Autoritatea pentru securitatea informatiilor isi
asuma responsabilitatile in stransa cooperare cu Directia Resurse umane, finante si servicii
generale, cu Directia Informare, locuri de munca si inovare si cu Directia Comitetului pentru
controlul calitatii auditului (a se vedea in special articolele 4, 6 si 8). Autoritatea pentru
securitatea informatiilor este, de asemenea, responsabila pentru organizarea de intalniri de
formare si de sensibilizare cu privire la securitatea informatiilor si pentru efectuarea de
inspectii periodice de verificare arespectdrii prezentei decizii, inclusiv in situatia unor
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(9)

(10)

interventii externe, si pentru orice masuri care trebuie adoptate pentru asigurarea
conformitatii.

Responsabilul de securitate poarta responsabilitatea pentru masurile de securitate fizica (in
special pentru cele prevazute la articolul 5).

Biroul de tinere a evidentei creat in cadrul secretariatului Curtii este punctul de intrare si de
iesire pentru informatiile clasificate la nivelul RESTREINT UE/EU RESTRICTED care pot face
obiectul schimburilor dintre Curtea de Conturi Europeana si alte institutii, agentii si organe ale
UE sau statele membre. De asemenea, acesta este punctul de intrare si de iesire pentru
informatiile echivalente ale tarilor terte si ale organizatiilor internationale. Structura
organizatoricd a Biroului de tinere aevidentei se stabileste printr-o decizie delegata.
Responsabilul cu evidentele are urmatoarele atributii principale:

a) fnregistrarea intrarii Si iesirii informatiilor clasificate la nivelul
RESTREINT UE/EU RESTRICTED;

b) managementul zonelor administrative dedicate pentru finregistrarea, gestionarea,
stocarea si consultarea IUEC clasificate la nivelul RESTREINT UE/EU RESTRICTED.

Se instituie o registraturd, in temeiul unui acord privind nivelul serviciilor referitor la utilizarea
zonei securizate a unei alte institutii a UE. Registratura organizata de secretariatul Curtii sub
responsabilitatea directorului Directiei Resurse umane, finante si servicii generale a Curtii de
Conturi Europene este punctul de intrare si de iesire pentru informatiile clasificate la nivelul
CONFIDENTIEL UE/EU CONFIDENTIAL ori la un nivel superior care pot face obiectul
schimburilor dintre Curtea de Conturi Europeana si alte institutii, agentii si organe ale UE si
statele membre. De asemenea, aceasta este punctul de intrare si de iesire pentru informatiile
echivalente ale tarilor terte si ale organizatiilor internationale. Registratura este dotata cu
seifurile adecvate si cu alte echipamente de securitate corespunzatoare pentru protejarea
informatiilor clasificate la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior.
Modul de organizare a registraturii se stabileste printr-o decizie delegata. Responsabilul de
control al registraturii trebuie sa detind autorizarea de securitate corespunzatoare si are
urmatoarele atributii principale:

(a) gestionarea operatiunilor legate de inregistrarea, consultarea, pastrarea, reproducerea,
traducerea, transmiterea, expedierea si, dupa caz, distrugerea IUEC;

(b) indeplinirea oricaror altor atributii legate de protectia IUEC definite intr-o decizie delegata.

Comitetul administrativ adopta o decizie delegata in care sunt prevazute norme de punere in
aplicare pentru prezenta decizie. Responsabilul cu securitatea informatiilor stabileste orientari
privind securitatea informatiilor. Comitetul pentru controlul calitatii auditului elaboreaza
orientari in materie de audit.
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Articolul 11.  Intrarea in vigoare

Prezenta decizie intra in vigoare in ziua urmatoare datei publicarii in Jurnalul Oficial al Uniunii
Europene.

Adoptata la Luxemburg, 3 iunie 2021.

Pentru Curtea de Conturi

[ fe

Klaus-Heiner Lehne
Presedinte

Anexd: MASURI DE SECURITATE FIZICA PRIVIND ZONELE ADMINISTRATIVE PENTRU IUEC
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(2)

(3)

(4)

(5)

(6)

ANEXA

MASURI DE SECURITATE FIZICA PRIVIND
ZONELE ADMINISTRATIVE PENTRU IUEC

Prezenta anexa contine norme de punere in aplicare a articolului 5 din decizie. Acestea sunt
norme minime pentru protectia fizica azonelor administrative destinate informatiilor
RESTREINT UE/EU RESTRICTED fin cadrul Curtii de Conturi Europene: zone desemnate pentru
inregistrarea,  stocarea si  consultarea informatiilor  clasificate la nivelul
RESTREINT UE/EU RESTRICTED.

Scopul masurilor de securitate fizica din zonele administrative este de a preveni accesul
neautorizat in acestea, dupa cum urmeaza:

(a) seinstituie un perimetru delimitat in mod vizibil, care permite verificarea persoanelor;

v v oA

(b) se permite accesul fara insotitor doar pentru persoanele autorizate in mod corespunzator
de autoritatea pentru securitatea informatiilor a Curtii de Conturi sau de o alta autoritate
competenta; si

(c) orice alte persoane trebuie sa fie insotite In permanenta sau sunt supuse unor controale
echivalente.

Autoritatea pentru securitatea informatiilor din cadrul Curtii de Conturi Europene poate
acorda in mod exceptional acces unor persoane neautorizate, inclusiv pentru a desfasura
activitati Intr-o zona administrativa, cu conditia ca aceasta sa nu implice accesul la IUEC — care
vor ramane Tncuiate. Aceste persoane pot intra doar daca sunt insotite si sunt supravegheate
in permanenta de autoritatea pentru securitatea informatiilor sau de responsabilul de control
al evidentelor.

Autoritatea pentru securitatea informatiilor prevede proceduri pentru gestionarea cheilor
si/sau a combinatiilor de cifruri pentru toate zonele administrative si obiectele de mobilier
securizate. Scopul acestor proceduri este acela de a proteja impotriva accesului neautorizat.

Combinatiile de cifruri sunt memorate de cel mai mic numar de persoane posibil care trebuie
sa le cunoasca. Combinatiile de cifruri pentru obiectele de mobilier securizate folosite pentru
stocarea informatiilor RESTREINT UE/EU RESTRICTED se schimba:

- la primirea unui nou obiect de mobilier securizat;
- ori de cate ori se schimba personalul care cunoaste cifrul;
- in cazul in care cifrul este sau se banuieste ca a fost compromis;

- incazulin care una dintre incuietori a facut obiectul unei operatii de intretinere sau al unei
reparatii;

- cel putin o data la 12 luni.

Autoritatea pentru securitatea informatiilor si responsabilul de securitate au obligatia de
a asigura respectarea acestor norme.
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