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Rozhodnutie Dvora auditorov €. 41/2021 o bezpeénostnych predpisoch na ochranu utajovanych

skuto¢nosti EU

EUROPSKY DVOR AUDITOROV,

SO ZRETELOM NA
SO ZRETELOM NA

SO ZRETELOM NA

SO ZRETELOM NA

SO ZRETELOM NA

SO ZRETELOM NA

KEDZE

KEDZE

KEDZE

¢lanok 13 Zmluvy o Eurdpskej unii,
¢lanok 287 Zmluvy o fungovani Eurdpskej Unie,

¢lanok 257 nariadenia Eurdpskeho parlamentu aRady (EU, Euratom)
2018/1046 z18.jula 2018 o rozpoctovych pravidlach, ktoré sa vztahuju
na véeobecny rozpocet Unie,

¢lanok 1 bod 6 vykonavacich predpisov k rokovaciemu poriadku Dvora
auditorov (rozhodnutie Dvora auditorov ¢. 21/2021),

bezpecnostné predpisy na ochranu utajovanych skuto¢nosti EU inych institucii,
agentur a organov EU,

politiku v oblasti informacnej bezpeénosti (DEC 127/15 FINAL) a politiku
v oblasti klasifikacie informacii na Dvore auditorov (ozndmenie zamestnancom
123/2020),

podla ¢lanku 287 ods. 3 ZFEU ma Dvor auditorov pravo na pristup k vietkym
prislusnym dokumentom a informaciam, ktoré si podla neho nevyhnutné
na vykonavanie jeho mandatu, vratane utajovanych skuto¢nosti EU a tento
pristup sa ma vykonavat v Uplnom sulade so zasadou lojalnej spoluprace medzi
inStiticiami a zdsadou prenesenia pravomoci; toto prdvo na pristup
k utajovanym skuto&nostiam EU zarué¢ené ZFEU nemoZe povodca utajovanych
skuto¢nosti EU spochybnit, zatial ¢o od Dvora auditorov mo?no pozadovat
zavedenie adodrziavanie urcitych bezpecnostnych opatreni, ako su
podrobnejsie opisané v tomto dokumente;

¢lenovia Dvora auditorov a jeho Uradnici a dal$i zamestnanci su aj po ukonceni
sluzby viazani povinnostou mléanlivosti podla ¢ldnku 339 ZFEU, €ldnku 17
sluzobného poriadku a aktov prijatych na ich zaklade;

vzhladom na ich citlivd povahu si manipulacia s utajovanymi skutoénostami EU
vyZaduje, abysa dodrziavanie povinnosti mlcanlivosti zabezpecovalo
prostrednictvom vhodnych bezpeénostnych opatreni, ktoré moézu zarudit
vysoku uroven ochrany tychto informacii a ktoré su rovnocenné s tymi, ktoré
sa stanovuju v pravidlach ochrany utajovanych skutoénosti EU prijatych inymi
institdciami, agentdrami aorganmi EU stym, Zev pripade, Zesa Dvor
auditorov domnieva, Ze akékolvek takéto bezpecnostné opatrenia nie su
vzhladom na povahu atyp utajovanych skuto¢nosti EU opravnené, Dvor
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KEDZE

KEDZE

KEDZE

KEDZE

Clanok 1

1)

2)

auditorov si vyhradzuje pravo vzniest akékolvek pripomienky, ktoré povazuje
za vhodné, re$pektujic stuperi utajenia utajovanych skutoénosti EU;

bezpecnostné opatrenia na ochranu dbévernosti, integrity a dostupnosti
informacii poskytovanych Dvoru auditorov musia zodpovedat povahe a typu
prislusnych informacii;

Dvoru auditorov musi byt poskytnuty pristup k utajovanym skutoénostiam
v stlade s potrebou poznat ich na Géely vykonavania tloh zverenych zmluvami
a pravnymi aktmi prijatymi na zéklade zmluy;

vzhladom na povahu a citlivy obsah urcitych informacii je vhodné stanovit
osobitny postup na manipuldciu Dvora auditorov s dokumentmi obsahujicimi
utajované skuto¢nosti EU;

institucia musi zabezpedit vykonavanie tohto rozhodnutia v stlade so vietkymi
uplatnitelnymi predpismi, najma s ustanoveniami o ochrane osobnych tudajov,
fyzickej bezpecnosti oséb, budov ainformacnych technoldgii a pristupe
verejnosti k dokumentom;

PRIJAL TOTO ROZHODNUTIE:

Predmet Upravy a rozsah p6sobnosti

V tomto rozhodnuti sa stanovuju zakladné zasady a minimalne bezpecnostné Standardy
na ochranu utajovanych skutocnosti, ktorymi sa zaoberd Dvor auditorov pri vykone svojho
mandatu.

Na ucely tohto rozhodnutia sa pod utajovanymi skuto¢nostami rozumie ktorykolvek z tychto
typov informacii alebo vsetky typy:

a) ,Utajované skutocnosti EU“, ako su definované v bezpeénostnych predpisoch inych
indtitdcii, agentur, organov alebo Uradov EU, a ktoré maju jedno z nasledujicich oznaéeni
stupna utajenia:

TRES SECRET UE/EU TOP SECRET informdacia alebo vec, ktorej neopravnené
zverejnenie by mohlo mimoriadne vazne poskodit zakladné zaujmy Eurdpskej Unie
alebo jedného Ci viacerych jej ¢lenskych Statov;

SECRET UE/EU SECRET informacia alebo vec, ktorej neopravnené zverejnenie by mohlo
vaine poskodit zdkladné zdujmy Eurdpskej Unie alebo jedného Civiacerych jej
¢lenskych Statov;

CONFIDENTIEL UE/EU CONFIDENTIAL informacia alebo vec, ktorej neopravnené
zverejnenie by mohlo poskodit zdkladné zaujmy Eurdpskej Unie alebo jedného
¢i viacerych jej ¢lenskych statov;

RESTREINT UE/EU RESTRICTED informacia alebo vec, ktorej neopravnené zverejnenie
by mohlo byt nevyhodné pre zaujmy Eurdpskej Unie alebo jedného ¢iviacerych jej
¢lenskych Statov.
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3)

4)

5)

6)

b) utajovana skutocnost, ktord poskytli clenské staty a ktorej vnutrostatne oznacenie stupna
utajenia je rovnocenné s niektorym z oznaceni stupna utajenia utajovanych skutoc¢nosti
EU* uvedenych v pismene a);

c) utajovand skutocnost, ktori Eurdpskemu dvoru auditorov poskytli tretie $taty alebo
medzinarodné organizacie a ma oznacenie stupna utajenia rovnocenné s niektorym
z oznadeni stupfia utajenia utajovanych skuto¢nosti EU uvedenych v pismene a), v stlade
s prislusSnymi dohodami o bezpecnosti informacii alebo spravnymi dojednaniami.

Dvor auditorov zaobchadza sinformaciami so stupriom utajenia RESTREINT UE/EU
RESTRICTED vo svojich objektoch a na tento ucel prijima vSetky potrebné ochranné opatrenia.
Je potrebné prijat opatrenia pre zamestnancov Dvora auditorov, ktori musia mat pristup
k vy$8im stupriom utajenia utajovanych skutocnosti EU, abytak mohli robit vo vhodnych
objektoch inych institucii, organov alebo agentur EU.

Toto rozhodnutie sa uplatfiuje na vSetky Utvary a vo vSetkych objektoch Dvora auditorov.

S vynimkou pripadov, ked sa ustanovenie tyka konkrétnych skupin zamestnancov, sa toto
rozhodnutie uplatfiuje na ¢lenov Dvora auditorov, zamestnancov Dvora auditorov, na ktorych
sa vztahuje sluZobny poriadok aPodmienky zamestnavania ostatnych zamestnancov
Eurdpskej unie?, narodnych expertov vyslanych na Dvor auditorov, poskytovatelov sluZieb
aich zamestnancov, stazistov avsetky osoby s pristupom dobudov Dvora auditorov
a k ostatnému majetku, alebo k informaciam, ktoré spravuje Dvor auditorov.

Pokial nie je uvedené inak, ustanovenia o utajovanych skutoénostiach EU sa uplatfiuju
rovnakym sp6sobom na utajované skutocnosti uvedené v bode 2 pism. b) a c¢) tohto ¢lanku.

Clanok 2 Vymedzenia pojmov

Na ucely tohto rozhodnutia:

a) ,opravnenie napristup kutajovanym skutoénostiam EU“ je rozhodnutie riaditela
pre fudské zdroje, financie avseobecné sluzby Dvora auditorov prijaté nazaklade
ubezpecenia udeleného prislusSnym orgdnom clenského Statu o tom, Ze sa uradnikovi,
inému zamestnancovi alebo vyslanému narodnému expertovi Dvora auditorov modze
v pripade, ak sa zistila jeho potreba poznat utajované skuto¢nosti EU a bol nélezitym
spdsobom pouceny o svojich povinnostiach, udelit pristup k utajovanym skuto¢nostiam EU
do uréeného stupria utajenia (CONFIDENTIEL UE/EU CONFIDENTIAL alebo vyssieho
stupna) a do uréeného datumu. Takato osoba sa oznacuje ako , bezpecnostne opravnend”;

b) ,stupen utajenia“je priradenie stupna utajenia informaciam na zaklade stupfa ujmy, ktord
by mohla byt spdsobena ich neopravnenym zverejnenim;

c) ,kryptograficky materidl“ su kryptografické algoritmy, kryptografické hardvérové
a softvérové moduly a produkty, ktoré obsahuju podrobnosti implementacie, ako
aj prislusnu dokumentaciu a kryptografické kltce;

d) ,zruSenie utajenia“ je odstranenie akéhokolvek bezpecnostného stupna utajenia;

Pozri dohodu medzi vladami ¢lenskych statov Eurdpskej unie, ktoré sa zisli na zasadnuti Rady,
o ochrane utajovanych skutocnosti, ktoré sa vymienaju vzdujme Eurdpskej unie,
20 4. méaja 2011 a jej prilohu (U. v. EU 2011/C 202/13).

Nariadenie €. 31 (EHS), ktorym sa ustanovuje SluZzobny poriadok uradnikov a podmienky
zamestnavania ostatnych zamestnancov, vzneni zmien, U. v. EU 01962R0031-1.1.2020-
019.003-1 (https://eur-lex.europa.eu/eli/reg/1962/31 (1)/2020-01-01).
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e) ,dokument” je kazdad zaznamenana informacia bez ohladu na jej podobu alebo fyzické
vlastnosti;

f) ,zniZenie stupna utajenia” je zaradenie do niZSieho stupna;

g) ,previerka bezpecnosti zariadenia“ je spravne rozhodnutie prislusného bezpecnostného
organu, Ze z hladiska bezpecnosti poskytuje zariadenie primeranu ochranu utajovanych
skuto¢nosti EU pre uréeny stupef utajenia;

h) ,manipuldcia“ s utajovanymi skuto¢nostami EU je akykolvek uUkon v stvislosti
s utajovanymi skuto¢nostami EU, ktory sa mdze vykonat pocas ich Zivotného cyklu:
vytvorenie, registracia, spracovanie, preprava, znizenie stupfa utajenia, zruSenie utajenia
a znicenie. Vsuvislosti s komunikaénymi ainformaénymi systémami zahffa aj zber,
zobrazenie, prenos a uchovavanie utajovanych skuto¢nosti EU;

i) ,drzitel” je riadne opravnend osoba, uktorej sa zistila potreba poznat utajované
skuto¢nosti EU aktorda mda vdribe utajovanu skutocnost, a preto zodpoveda za jej
ochranu;

j) ,organ pre bezpecénost informacii“ je uradnik pre bezpecnost informacii Dvora auditorov,
ktory moze Uplne alebo ¢iastoéne delegovat ulohy stanovené v tomto rozhodnuti;

k) ,informacia“ znamena akukolvek pisomnu alebo Ustnu informaciu bez ohladu na nosic¢
alebo autora;

[) ,vec”je akékolvek médium, nosic dat alebo pristroj i zariadenie;

m) ,povodca“ je indtiticia, orgdn alebo agentira Unie, €lensky $tat, treti $tat alebo
medzinadrodnd organizacia, v ktorej pravomoci sa informacie vytvorili a/alebo zaviedli
do $truktar EU;

n) ,previerka personalnej bezpecnosti“ (PSC) je vyhldsenie prislusného organu ¢lenského
statu, ktoré sa vydava na zaklade ukonceného bezpecnostného vysetrovania vykonaného
prislusSnymi organmi clenského Statu aktorym sa potvrdzuje, Ze osobe sa mobze
za predpokladu, e sa zistila jej potreba poznat utajovanu skuto¢nost EU a bola nalezity
sposobom poucend o svojich povinnostiach, udelit pristup k utajovanej skuto¢nosti EU
do uréeného stupria utajenia (CONFIDENTIEL UE/EU CONFIDENTIAL alebo vyssieho
stupna) a do urceného datumu;

o) ,certifikdt o previerke persondlnej bezpecnosti“ (PSCC) je certifikat vydany riaditefom
pre ludské zdroje, financie a vSeobecné sluzby Dvora auditorov, ktorym sa potvrdzuje,
Ze osoba je drzitelom platnej bezpeénostnej previerky alebo bezpeénostného opravnenia,
a v ktorom sa uvadza, do akého stupfia utajenia utajovanej skutoénosti EU sa mdZe tejto
osobe udelit pristup (CONFIDENTIEL UE/EU CONFIDENTIAL alebo vyssi stuperi), obdobie
platnosti prislusnej bezpecnostnej previerky alebo oprdvnenia adatum skoncenia
platnosti samotného certifikatu;

p) ,organ fyzickej bezpecnosti“ je veduci bezpecnosti Dvora auditorov, ktory je zodpovedny
za vykonavanie opatreni a postupov fyzickej bezpecnosti potrebnych na ochranu
utajovanych skuto¢nosti EU;

gq) ,evidenény drad” spravuje sekretaridt Dvora auditorov, ktory sa nachadza
v administrativnom priestore, a zodpoveda za neho riaditel pre ludské zdroje, financie
avSeobecné sluzby Dvora auditorov. Je zodpovedny zavstup avystup informacii
so stupfiom utajenia RESTREINT UE/EU RESTRICTED alebo srovnocennym stupriom
utajenia vymienanych s Dvorom auditorov.

r) ,register pre utajované skuto¢nosti EU“ je oblast zriadend v zabezpe€enom priestore.
Tento register spravuje bezpecnostne prevereny a povereny kontrolny dradnik registra
Dvora auditorov. Je zodpovedny zavstup avystup informacii so stupfiom utajenia
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CONFIDENTIEL UE/EU CONFIDENTIAL alebo vys$sim stupfiom, ¢i s rovnocennym stupriom
utajenia vymienanych s Dvorom auditorov.

s) ,organ bezpecnostnej certifikacie (SAA)“ je riaditel pre fudské zdroje, financie a vSieobecné
sluzby Dvora auditorov.

nok 3 Opatrenia na ochranu utajovanych skutoénosti EU

2)

3)

4)

5)

6)

Dvor auditorov zabezpecli ochranu vsetkych utajovanych skutoénosti, ktoré mu boli
poskytnuté, na Urovni zodpovedajucej stupriu utajenia uréeného povodcom a v sulade s tymto
rozhodnutim.

Dvor auditorov na tento téel podmieni manipulaciu s utajovanymi skutoénostami EU fyzickymi
a pripadne personalnymi bezpecnostnymi opatreniami vratane pristupovych opravneni
uréenych o0s6b aopatreni naochranu komunikaénych ainformaénych systémov. Tieto
opatrenia sU opisané v c¢lankoch 4 az 6 auplatiuju sa pocas celého Zivotného cyklu
utajovanych skutoénosti EU. Musia zodpovedat bezpe¢nostnému stupriu utajenia utajovanych
skutoénosti EU, forme aobjemu informacii alebo materidlov, umiestneniu a konstrukcii
zariadeni, v ktorych sa utajované skuto¢nosti EU uchovavaju, a miestne posudzovanej hrozbe
Skodlivej a/alebo trestnej ¢innosti vratane Spiondaze, sabotaze a terorizmu.

Utajované skutocnosti EU sa maju chranit opatreniami fyzickej bezpecnosti a informéacie
so stuprfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo s vy$sim stupriom utajenia su
chranené personalnymi bezpecnostnymi opatreniami.

Utajované skuto&nosti EU sa mozu poskytovat iba osobam v rdmci inétittcie s potrebou poznat
ich. Drzitel akejkolvek utajovanej skuto¢nosti EU ju musi chranit podla poZiadaviek tohto
rozhodnutia.

Utajované skutocnosti EU sa nesmu zverejnit Ustne ani pisomne. Predbeiné pripomienky,
spravy, stanoviska, tlacové sprdvy a dalSie produkty Dvora auditorov, jeho webové sidlo
a intranet, Ustne intervencie, odpovede na Ziadosti o pristup k dokumentom? a hlasové alebo
vizudlne zaznamy nesmu obsahovat utajované skuto€nosti EU aniich vyfiatky aninane
odkazovat. Ak vsak pdvodca zverejnil dokumenty alebo informacie obsahujice odkaz
na utajované skutoénosti EU, tento odkaz mozno uviest.

Bez ohladu na bod 5 sa Dvor auditorov a pévodca m6zu dohodndt, Ze v pripade konkrétneho
auditu méze Dvor auditorov v dokumente reprodukovat alebo pouzit Casti utajovanych
skutoénosti EU. V takom pripade bude tento dokument Dvora auditorov pred sporovym
konanim alebo pocas neho najskér adresovany pévodcovi prislusnych utajovanych skuto¢nosti
EU. Dvor auditorov a pdvodca sa v takejto situacii dohodnu na stupni utajenia dokumentu
vydaného Dvorom auditorov. Ak clen Dvora auditorov vo funkcii spravodajcu povazuje
za potrebné postupit auditorskd spravu, ktora bola Gplne alebo diastoéne utajend, urcitym
adresatom v Eurépskom parlamente alebo Rade — s prihliadnutim na vSetky bezpecnostné
opatrenia spojené stymto rozhodnutim —, vyZaduje sa suhlas poOvodcu utajovanych
skutocnosti. Pravny rdmec a postup vymeny takychto dokumentov je stanoveny v ¢lanku 7.

Ak si vykon jeho mandatu vyZzaduje SirSie zdielanie urcitych prvkov utajovaného dokumentu
alebo informacii, Dvor auditorov sa pred rozhodnutim o poufziti tychto prvkov alebo informacii
s ndlezitym zohladnenim bezpecnostného stupnia utajenia poradi s pdvodcom, ak sa
domnieva, Ze vtomto ohlade existuje prevaZzujuci verejny zdujem. Informacie sa v sprave

3

Podla rozhodnutia Dvora auditorov €. 12/2005 o pristupe verejnosti k dokumentom Dvora
auditorov, zmeneného rozhodnutim ¢. 14/2009 (U. v. EU 2009/C 67/1).
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8)

9)

10)

Cla

pouziju iba takym spO6sobom, aby nebolo mozné poskodit zdujem pévodcu. To je moziné
zabezpedit vhodnym spdsobom tak, Ze sa od pdvodcu vyziada, aby predlozZil pripomienky
na dosiahnutie dohody o sp6sobe anonymizacie, kondenzacie alebo zovseobecnenia
informdcii atd., a zaroven aby sa resSpektovali zaujmy os6b, ktorych sa zverejnené informacie
primarne tykaju.

Dvor auditorov neposkytne utajované skuto¢nosti EU inej institcii, agenture, organu alebo
uradu EU, clenskému Statu, tretiemu Statu alebo medzindrodnej organizacii bez
predchdadzajicej konzultacie s povodcom a vyslovného pisomného suhlasu.

Pokial povodca dokumentu so stupfiom utajenia SECRET UE/EU SECRET alebo niz$im stuprfiom
utajenia nezaviedol obmedzenia tykajuce sa jeho duplikacie alebo prekladu, mézu byt tieto
dokumenty duplikované alebo prelozené naZiadost drzitela avsulade s praktickymi
pracovnymi pokynmi organu pre bezpecénost informacii na Dvore auditorov. Bezpeénostné
opatrenia uplatnite/né na pévodny dokument sa uplatfiuju aj na jeho kdpie a preklady.

Ak Dvor auditorov potrebuje, aby sa stupen utajenia dokumentu, ku ktorému dostal alebo ma
oprdvnenie na pristup, zmenil alebo zrusil, obrati sa na pévodcu s otdzkou, ¢ije pbdvodca
schopny poskytnut verziu dokumentu s nizsim alebo zrusenym stupfiom utajenia.

nok 4 Personalna bezpeénost

1)

2)

3)

4)

Clenovia Dvora auditorov st na zéklade svojich funkcii opravneni mat pristup k vietkym
utajovanym skutoc¢nostiam EU a zGéastfiovat sa nazasadnutiach, naktorych sa s nimi
manipuluje. Clenovia su informovani o svojich bezpe¢nostnych povinnostiach tykajtcich sa
ochrany utajovanych skuto¢nosti EU a pisomne potvrdzuju svoju zodpovednost za ochranu
takychto informacii.

Zamestnancovi Dvora auditorov, udradnikom, zamestnancom, na ktorych sa vztahujd
podmienky zamestnavania ostatnych zamestnancov alebo VNE, sa pristup k utajovanym
skuto¢nostiam EU poskytne aZ po:

i.  zisteni potreby poznat utajované skutoc¢nosti;

ii. pouceni o bezpeénostnych predpisoch naochranu utajovanych skuto¢nosti EU
a prislusnych bezpecnostnych normach a usmerneniach a pisomnom akceptovani ich
povinnosti v sivislosti s ochranou takychto utajovanych skutoénosti a

iii. v pripade informécii so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo
vy$Sim stupfiom po podrobeni sa bezpefnostnej previerke a potom, ako im bolo
udelené povolenie na pristup.

Postup urcovania, ¢i moze mat Uradnik alebo iny zamestnanec Dvora auditorov opravnenie
na pristup k informaciam so stupriom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo
vys$s$im stupriom, pri¢om sa zohladni lojalita, integrita a spolahlivost jednotlivca a po ziskani
uistenia od prislusnych organov clenského statu uvedenych v ¢ldnku 2 pism. n), sa stanovi
v delegovanom rozhodnuti prijatom v sulade s ¢lankom 10 ods. 10. Rozhodnutia o udeleni
povolenia na pristup prijima riaditel pre [udské zdroje, financie a vSeobecné sluzby Dvora
auditorov.

Riaditel pre ludské zdroje, financie a vSeobecné sluzby Dvora auditorov moze vydat certifikat
o previerke personalnej bezpeénosti (PSCC) s uvedenim stupria utajenia, pri ktorom mdze byt
jednotlivcom umoZneny pristup k utajovanym skutoénostiam EU (so stupfiom utajenia
CONFIDENTIEL UE/EU CONFIDENTIAL alebo vyssim stupriom), obdobia platnosti prislusného
povolenia na pristup a datumu skoncenia platnosti PSCC.
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5)

6)

7)

a

Na zasadnutiach, na ktorych sa manipuluje s utajovanymi skuto¢nostami so stupfiom utajenia
CONFIDENTIEL UE/EU CONFIDENTIAL alebo vy$$im stupriom, sa moOzu zucastnit iba osoby
s opravnenim uvedenym v bode 2 pism. iii) a ¢lenovia Dvora auditorov podla bodu 1 vyssie.
Dvor auditorov a pévodca vypracuvaju praktické opatrenia na takéto zasadnutia na zaklade
jednotlivych pripadov.

Utvary Dvora auditorov, ktoré su zodpovedné za organizaciu zasadnuti, na ktorych sa maju
spracovavat informécie so stuprfiom utajenia CONFIDENTIEL UE/ EU CONFIDENTIAL alebo
vys$sim stupriom, informujui véas organ pre bezpecnost informdacii o datumoch, &asoch
a miestach zasadnutia so zoznamami Ucastnikov.

KaZdda osoba, ktora je drzitelom utajovanych skuto¢nosti EU bez naleZitého opravnenia a/alebo
bez preukazanej potreby poznat ich, musi ¢o najskor nahlasit situaciu organu pre bezpeénost
informécii a zabezpetit, aby boli utajované skutoénosti EU chrdnené v stlade s poZiadavkami
tohto rozhodnutia.

nok 5 Opatrenia fyzickej bezpe€nosti na ochranu utajovanych skutocnosti

1)

2)

4)

5)

6)

7)

8)

Fyzickd bezpe€nost je uplatiovanie fyzickych atechnickych ochrannych opatreni
na zamedzenie neopravneného pristupu k utajovanym skuto¢nostiam EU.

Opatrenia fyzickej bezpecnosti su urCené na zabrdnenie tajnému alebo nasilnému vniknutiu
narusitela, odradenie od neopravnenych cinnosti, ich zamedzenie a odhalenie a na umoZnenie
rozdelenia pracovnikov na tcely pristupu k utajovanym skuto¢nostiam EU na zaklade potreby
poznat tieto skutocnosti. Tieto opatrenia sa stanovuju na zdklade procesu riadenia rizik
a v sulade s tymto rozhodnutim.

Priestory, v ktorych sa s utajovanymi skuto¢nostami EU manipuluje av ktorych sa tieto
utajované skutocnosti uchovavaju, podliehaju pravidelnym inSpekciam, ktoré vykonava
prislusny bezpecnostny orgdn Dvora auditorov.

Na manipuldciu a uchovévanie utajovanych skutoénosti EU sa mézu pouzivat iba zariadenia
alebo vybavenie, ktoré vyhovuju predpisom platnym v rdmci institdcii, agentur alebo orgdnov
EU.

Zamestnanci Dvora auditorov maju pristup k utajovanym skuto¢nostiam EU so stupfiom
utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo vyssim stupriom, alebo s rovnocennym
stupfiom utajenia v zabezpecenych priestoroch mimo priestorov Dvora auditorov.

Dvor auditorov méze uzavriet dohodu o trovni poskytovanych sluzieb s inou instittciou EU
v Luxemburgu, aby mohol v zabezpelenych priestoroch tejto institicie spracovavat
a uchovavat informacie so stupriom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo
vy$sim stupriom. Pokial pévodca vyslovne nesuhlasi, s tymito utajovanymi skutoé¢nostami EU
sa nebude manipulovat anisa nebudd uchovavat v priestoroch Dvora auditorov a Dvor
auditorov ich nebude duplikovat ani prekladat.

Prijaté informacie so stupfiom utajenia RESTREINT UE/EU RESTRICTED Dvor auditorov
zaznamenava. Konzultacia tykajlca sa skutoc¢nosti so stuprfiom utajenia CONFIDENTIEL UE/EU
CONFIDENTIAL alebo vys$sim stupriom, alebo s rovhocennym stuprfiom mimo priestorov Dvora
auditorov sa z bezpecnostnych dévodov zaregistruje.

Utajované skutonosti EU so stupfiom utajenia RESTREINT UE/EU RESTRICTED sa mozu
uchovavat vovhodnom uzamknutom kanceldrskom nabytku v administrativnom alebo
zabezpeéenom priestore. Utajované skutoénosti EU so stupfiom utajenia CONFIDENTIEL
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9)

10)

11)

12)

13)

Cla

UE/EU CONFIDENTIAL alebo SECRET UE/EU SECRET sa budu uchovévat na zdklade dohody
o Urovni poskytovanych sluzieb v bezpecnostnej schranke v zabezpecenom priestore inej
institucie EU v Luxemburgu.

Ak sa utajované skuto¢nosti EU nachadzaju mimo registra, prendsaju sa medzi Gtvarmi
a priestormi takto:

a) vo vieobecnosti sa utajované skutocnosti EU prendsaju elektronickymi prostriedkami,
ktoré su chranené kryptografickymi produktmi schvalenymi v sulade s ¢lankom 6 ods. 8;

b) ak sa neprenasaju podla opisu v pismene a), prend3aju sa utajované skutocnosti EU
na datovom nosic¢i (napr. USB klu¢, CD, pevny disk) chranenom kryptografickymi
produktmi schvalenymi v sulade s ¢ldankom 6 bodom 8, alebo ako papierova kopia
v nepriehladnej zapecatenej obalke.

Skutoénosti so stupfiom utajenia RESTREINT UE/EU RESTRICTED méze znicit ich drzitel podla
pravidiel archivdcie platnych naDvore auditorov. Skutocnosti so stupfiom utajenia
CONFIDENTIEL UE/EU CONFIDENTIAL alebo vysS$im stupriom zni¢i iba kontrolny udradnik
registra, ak mu taky pokyn da drzitel alebo prislusny orgdn, v sulade s pravidlami archivacie
platnymi na Dvore auditorov. Dokumenty so stupfiom utajenia SECRET UE/EU SECRET sa znicia
za pritomnosti svedka s bezpecnostnou previerkou zodpovedajlicou najmenej stupru utajenia
dokumentu, ktory sa ma znicit. Kontrolny dradnik registra a svedok, ak sa vyZaduje jeho
pritomnost, podpiSu protokol o zniceni, ktory sa archivuje v registri. Kontrolny tradnik registra
vedie zdznamy o zni¢eni dokumentov so stupriom utajenia CONFIDENTIEL UE/EU
CONFIDENTIAL a SECRET UE/EU SECRET najmenej pat rokov.

Organ fyzickej bezpecnosti aorgdn pre bezpecnost informacii vypracuju spolocny plan
na ochranu utajovanych skuto¢nosti EU v &ase krizy, vktorom sa zohladnia miestne
podmienky. Plan bude v pripade potreby obsahovat plany naich zni¢enie alebo evakuaciu
v pripade nuddze. Vydaju pokyny, ktoré povaZuju za potrebné nato, abysa utajované
skutocnosti nedostali do ruk neopravnenych oséb.

Ak sa utajované skutocnosti EU musia prepravovat fyzicky, Dvor auditorov dodrziava
opatrenia, ktoré ulozil pévodca, abyich ochranil pred neopravnenym vyzradenim pocas
prepravy.

Opatrenia fyzickej bezpecénosti, ktoré sa uplatiuju v administrativnych priestoroch, v ktorych
sa manipuluje sinformaciami so stupfiom utajenia RESTREINT UE/EU RESTRICTED alebo
v ktorom sa uchovavaju, st uvedené v prilohe.

nok 6 Ochrana utajovanych skutoénosti EU v komunikaénych a informaénych systémoch

1)

2)

3)

Na ucely tohto ¢lanku ,komunikacny ainformacny systém” znamena akykolvek systém
umoziujici manipuldciu s utajovanymi skuto¢nostami EU v elektronickej podobe.
Komunikacény a informacny systém zahffia vsetky zlozky potrebné na jeho fungovanie vratane
infrastruktury, organizacie, zamestnancov a informacnych zdrojov.

|’II

,Opravneny pouzivatel“ je ¢len Dvora auditorov, Uradnik, iny zamestnanec alebo VNE, ktory
ma preukazanu a uznanu potrebu pristupu k Specifickému informacnému systému.

Dvor auditorov poskytne zaruku, Ze jeho systémy v primeranej miere ochrania informdcie,
s ktorymi manipuluji, abudld fungovat vtedy, kedje to potrebné, atak, ako maju,
pod dohladom opravnenych pouzivatelov. Na tieto Ucely zarudi prislusna Uroven:

- pravosti — zaruka, Ze informacie su pravé a pochdadzaju z doveryhodnych zdrojov;
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4)

5)

6)

7)

- dostupnosti — vlastnost charakterizovana pristupnostou informacii a ich pouZitelnostou
na poziadanie opravneného subjektu;

- dbévernosti — vlastnost, ktord znamena, Ze informacie sa nespristupnia neopravnenym
0sobam, subjektom ¢i procesom;

- integrity — vlastnost charakterizovand zabezpecenim presnosti a Uplnosti informacii
a majetku;

- nespochybnitelnosti— schopnost preukazat, ze sa ¢innost alebo udalost uskutoénila, takze
tuto ¢innost alebo udalost nie je mozné nasledne popriet.

Tato zaruka sa zakladd na procese riadenia rizik. ,Riziko” je moznost, Zze dand hrozba vyuzije
vnutornu alebo vonkajsiu zranitelnost organizacie alebo niektorého z pouzivanych systémov
a poskodi tak organizaciu a jej hmotny alebo nehmotny majetok. Meria sa ako kombindcia
pravdepodobnosti vyskytu hrozieb a ich nasledkov. Proces riadenia rizik pozostdva z tychto
krokov: identifikacia hrozieb a zranitelnosti, vyhodnotenie rizika, zabezpecenie sa proti
riziku, akceptdcia rizika a oznamovanie rizika;

- ,Vyhodnotenie rizika” je urenie hrozieb a zranitelhosti a vykonanie prislusnej analyzy
rizik, t. j. hodnotenie ich pravdepodobnosti a nasledkov.

- ,ZabezpecCenie sa proti riziku“ je zmiernenie, odstranenie alebo zmensenie rizika
(prostrednictvom  vhodnej kombinacie technickych, fyzickych, organizac¢nych
a procesnych opatreni), prenosu rizika alebo jeho monitorovania.

- ,Akceptacia rizika“ je rozhodnutie znasat dalSiu existenciu zvySkového rizika
po zabezpeceni sa proti rizikam.

- ,2vyskové riziko” je riziko, ktoré zostava po zavedeni bezpecnostnych opatreni, vzhladom
na to, Ze nie je mozné Celit vSetkym hrozbam a nie je mozné odstranit vsetky zranitelné
miesta;

- ,0znamovanie rizika“ je rozvijanie informovanosti o rizikdch medzi pouzivatelskymi
komunitami komunikacnych ainformacénych systémov, informovanie schvalovacich
organov o tychto rizikach a podavanie sprav o nich operacnym orgdnom.

Vsetky elektronické zariadenia avybavenie pouZivané na manipuldciu s utajovanymi
skuto¢nostami EU musia vyhovovat platnym predpisom na ochranu utajovanych skuto¢nosti
EU. Uprednostnia sa elektronické zariadenia a vybavenie, ktoré uz boli akreditované inou
institdciou, agenturou alebo orgdnom EU. Zariadenia musia byt zaru¢ene zabezpedené pocas
celého ich Zivotného cyklu.

Komunikaény ainformaény systém Dvora auditorov na manipuldciu s utajovanymi
skuto€nostami EU musi byt akreditovany prislusnym organom. Dvor auditorov sa na tento tcel
snazi o dohodu o Urovni poskytovanych sluzieb s organom bezpecénostnej certifikacie institucie
EU, ktord je schopna akreditovat komunikaény ainformaény systém, ktory spracovdava
utajované skutoénosti EU, s ciefom ziskat vyhlasenie o akreditdcii pre informécie so stupfiom
utajenia RESTREINT UE EU RESTRICTED, s ktorymi sa méze manipulovat v komunikaénom
a informacnom systéme Dvora auditorov, a prislusné prevadzkové podmienky. V dohode
o Urovni poskytovanych sluzieb sa ma odkazovat aj na Standardy, ktoré sa maju uplatriovat
pri akreditacnom procese, a uzatvdra sa v sulade s postupom stanovenym v ¢lanku 10 bode 3.

V pripade, Ze Dvor auditorov potrebuje stanovit vlastny akreditatny proces pre svoj
komunikacny a informacny systém, delegované rozhodnutie uvedené v ¢lanku 10 bode 10
tohto rozhodnutia stanovi postup vsulade sosStandardmi akreditacného procesu
pre komunikac¢ny a informacény systém, v ktorom sa manipuluje s utajovanymi skuto¢nostami
EU v inych indtituciach, agenturach a organoch EU.

Zodpovednost za pripravu suborov akreditacie a dokumentacie v sulade s platnymi normami
spociva vyluc¢ne na vlastnikovi komunika¢ného a informacného systému.
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8) Ak su utajované skutoénosti EU chranené kryptografickymi produktmi, Dvor auditorov
uprednostnuje produkty schvalené Radou alebo generalnym tajomnikom Rady v ramci vykonu
funkcie kryptografického schvalovacieho organu alebo, vopacnom pripade, produkty
schvédlené inymi institiciami, agentUrami alebo orgdnmi EU naochranu utajovanych
skutoénosti EU.

9) S informéaciami so stupfiom utajenia RESTREINT UE/EU RESTRICTED sa manipuluje iba
prostrednictvom elektronickych zariadeni (ako su pracovné stanice, tlaciarne, kopirovacie
stroje), ktoré sa nachdadzaju v administrativnom alebo v zabezpecenom priestore. Elektronické
zariadenia, ktoré spracuvaju informacie so stupriom utajenia RESTREINT UE/EU RESTRICTED,
musia byt oddelené od inych pocitaovych sieti achranené prostrednictvom vhodnych
fyzickych alebo technickych opatreni.

10) Vsetci zamestnanci Dvora auditorov zapojeni do navrhovania, vyvoja, testovania, prevadzky,
riadenia alebo pouZivania komunikacnych a informacnych systémov, prostrednictvom ktorych
sa manipuluje s utajovanymi skuto¢nostami EU, oznamia tradnikovi pre bezpe&nost informacii
vSetky potencidlne bezpelnostné nedostatky, incidenty, naruSenia bezpelnosti alebo
vyzradenia, ktoré mézu mat vplyv naochranu komunikaénych ainformacnych systémov
a/alebo v nich uloZenych utajovanych skuto¢nosti EU.

Clanok 7 Postup vymeny a umoZnenie pristupu k utajovanym skuto¢nostiam

1) Indtittcie, agentury, organy, urady a vnutrostatne organy EU poskytuju z vlastného podnetu
alebo na pisomnu Ziadost predsedu, ¢lena (¢lenov) vo funkcii spravodajcu alebo generalneho
tajomnika pristup k utajovanym skuto¢nostiam EU Dvoru auditorov, ak to od nich vyZaduje
zakon nazdklade zmluv alebo pravnych aktov prijatych nazaklade zmlidv, ato podla
nasledujuceho postupu.

2) Ziadosti o pristup sa zasielaju prislusnym institicidm prostrednictvom evidenéného uradu
Dvora auditorov.

3) Dvor auditorov v pripade potreby uzavrie spravne dojednanie tykajuce sa postupov
pri vymene utajovanych skutoénosti EU alebo ekvivalentnych informacii.

4) Na ucely uzavretia takychto spravnych dojednani Dvor auditorov poskytne pévodcovi vietky
potrebné informacie o jeho systéme bezpecnosti informacii. V pripade potreby je mozné
zorganizovat hodnotiacu navstevu.

5) Tieto sprdvne dojednania sa uzatvaraju v Uplnom sulade so zdsadami prenesenia pravomoci
a lojalnej spoluprace stanovenymi v ¢lanku 13 Zmluvy o Eurdpskej unii. Uzatvoria sa v sulade
s postupom stanovenym v ¢lanku 10 bode 4.

6) Ak s danou instittciou, orgdnom alebo agenttrou EU, tretim $tatom alebo medzinarodnou
organizaciou neexistuju ziadne spravne dojednania o poskytovani utajovanych skutocnosti
Dvoru auditorov, Dvor auditorov podpisSe vyhlasenie o zavazku chranit utajované skutocnosti,
ktoré prijima.

Clanok 8 Narusenie bezpecnosti, strata alebo vyzradenie utajovanych skuto¢nosti

1) Narusenie bezpecnosti je konanie alebo opomenutie zo strany osoby, ktoré je vrozpore
s bezpecnostnymi predpismi stanovenymi vtomto rozhodnuti ajeho vykonavacich
predpisoch.
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2)

3)

4)

5)

6)

7)

¢l

Vlyzradenie utajovanych skuto¢nosti EU nastava, ked k nim v désledku narusenia bezpeénosti
uplne alebo Ciastocne ziskala pristup neopravnena osoba.

Kazdé narusenie alebo podozrenie z narusenia sa ihned oznamuje organu pre bezpecnost
informacii Dvora auditorov.

Ak je zndme alebo ak existuje dostato¢ny dovod domnievat sa, Ze doslo k vyzradeniu alebo
strate utajovanych skutocnosti EU, organ pre bezpecnost informécii informuje riaditela
pre fudské zdroje, financie a vSeobecné sluzby a generalneho tajomnika Dvora auditorov.
Riaditel' pre l[udské zdroje, financie avseobecné sluzby bezodkladne informuje prislusny
bezpecnostny orgdn povodcu. Riaditel Dvora auditorov uvedeny vyssie vykond vysSetrovanie
a informuje generdlneho tajomnika Dvora auditorov a bezpecnostny organ o pévodcovi,
vysledkoch a opatreniach prijatych na zabranenie opakovania situacie. Pokial ide o ¢lena
Dvora auditorov, za prijatie opatreni zodpoveda predseda Dvora auditorov v spolupraci
s generdlnym tajomnikom Dvora auditorov.

Kazdy dradnik alebo iny zamestnanec Dvora auditorov, ktory je zodpovedny za porusenie
bezpelnostnych pravidiel stanovenych v tomto rozhodnuti a jeho vykonavacich predpisoch,
podlieha sankcidm stanovenym v sluZzobnom poriadku av podmienkach zamestndvania
ostatnych zamestnancov Eurdépskej unie.

Kazdy ¢len Dvora auditorov, ktory porusi podmienky tohto rozhodnutia, bude podliehat
opatreniam a sankcidm stanovenym v ¢lanku 286 ods. 6 zmluvy.

KaZda osoba, ktord je zodpovednd za vyzradenie alebo stratu utajovanych skutoénosti EU,
moze podliehat disciplinarnemu a/alebo sidnemu konaniu podla prislusnych zakonov,
pravidiel a inych pravnych predpisov.

nok 9 Bezpeénost v pripade vonkajsej intervencie

1)

2)

3)

Dvor auditorov mdzZe poverit vykonavanim uloh, ktoré zahfmaju alebo si vyzaduju pristup
k utajovanym skutoénostiam EU na zaklade zmluvy, dodavatelom registrovanym v ¢lenskom
State. Mbze ktomu dojst najma vsuvislosti s ddrzbou komunikaénych ainformacnych
systémov a pocitacovej siete.

V pripade vonkajSej intervencie prijme Dvor auditorov vSetky potrebné bezpecnostné
opatrenia uvedené v bode 3 tohto ¢lanku vratane Ziadosti o previerku bezpecnosti zariadenia
s cielom zabezpecit, aby boli utajované skuto¢nosti EU chranené zdujemcami a uchadzaémi
pocCas celého trvania verejnej sutaze a postupu verejného obstardvania adodavatelmi
a subdodavatelmi pocas celého trvania platnosti zmluvy. Verejny obstaravatel zabezpedi,
aby sa v zmluvach uviedli minimdlne bezpecnostné Standardy stanovené v tomto rozhodnuti
a aby sa dodavatelia zaviazali ich dodrziavat.

Bezpecnostné predpisy, postupy obstaravania a vzory a modely zmluv a subdoddvatelskych
zmllv, ktoré zahffaju pristup k utajovanym skuto¢nostiam EU, ozndmenia o vyhlaseni
verejného obstaravania, usmernenie k okolnostiam, zaktorych sa vyZaduje previerka
bezpecnosti zariadenia a persondlu, bezpecnostné pokyny k programu alebo projektu, listy
tykajuce sa bezpecénostnych aspektov, ndvstevy a prenos a preprava utajovanych skutocnosti
EU na zaklade takychto zmldv a subdodavatelskych zmlGv musia byt v stlade s predpismi,
vzormi a modelmi stanovenymi Eurdpskou komisiou pre utajované zmluvy v rozhodnuti
Komisie (EU, Euratom) 2015/444 z 13. marca 2015 o bezpeé&nostnych predpisoch na ochranu
utajovanych skuto¢nosti EU.
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Clanok 10 Vykonavanie rozhodnutia a suvisiace zodpovednosti

1)

2)

3)

4)

5)

6)

7)

8)

Utvary Dvora auditorov prijmu vietky potrebné opatrenia vramci ich zodpovednosti
na zabezpedenie toho, aby sa pri manipuldcii s utajovanymi skutoénostami EU alebo inymi
utajovanymi skuto¢nostami alebo ich uchovavani uplatiiovalo toto rozhodnutie a prislusné
vykondvacie predpisy.

Generalny tajomnik je menovacim orgdnom aorgdnom opravnenym uzatvarat pracovné
zmluvy so vSetkymi Uradnikmi a ostatnymi zamestnancami. Generdlny tajomnik moze
delegovat zodpovednost na riaditela pre fudské zdroje, financie avseobecné sluzby
za udelovanie opravnenia na pristup kinformdcidm so stupfiom utajenia CONFIDENTIEL
UE/EU CONFIDENTIAL alebo vy3sim stupfiom uUradnikom a ostatnym zamestnancom, za vykon
funkcie orgdnu bezpecnostnej certifikdcie a za dohlad nad sekretariatom sudu, pokial ide
o manipuldciu s utajovanymi skuto¢nostami EU.

Generalny tajomnik je opravneny uzatvédrat dohody o Urovni poskytovanych sluzieb
o akreditacii komunikaénych a informacnych zariadeni a systémov Dvora auditorov, o pouZiti
zabezpeceného priestoru v inej instittcii EU a postupe pri ziadostiach o previerku personalnej
bezpe&nosti pri pristupe k utajovanym skutoénostiam EU.

Riaditel pre [udské zdroje, financie avseobecné sluzby je opravneny uzatvarat spravne
dojednania s indtiticiami, agentdrami a inymi orgdnmi EU o vymene utajovanych skuto¢nosti
EU, ktoré Dvor auditorov vyZaduje navykondvanie svojho mandatu. Tento riaditel moze
uzavriet spravne dojednania ajstretimi S$tatmi alebo medzindrodnymi organizaciami
o ochrane akychkolvek prijatych utajovanych skutocnosti.

Riaditel pre ludské zdroje, financie a vSseobecné sluzby je opravneny podpisat kazdé vyhlasenie
o zavdzku kochrane utajovanych skutoénosti EU, ktoré sa md poskytnat v savislosti
s mimoriadnym ad hoc zverejnenim.

Uradnik pre bezpeénost informdcii Dvora auditorov kona ako orgén pre bezpeénost informacii.
Uradnik pre bezpecnost informécii a osoby, na ktoré deleguje vietky svoje tlohy alebo ich ¢ast,
musia mat prislusnd bezpecénostnl previerku. Organ pre bezpecnost informacii prevezme
svoje zodpovednosti v Uzkej spolupraci s riaditelstvom pre ludské zdroje, financie a vSseobecné
sluzby, riaditelstvom pre informacie, pracovné prostredie a inovécie a riaditelstvom Vyboru
povereného kontrolou kvality auditu (pozri najma ¢élanky 4, 6 a 8). Organ pre bezpecnost
informdcii je zodpovedny aj za Skolenia a stretnutia zamerané na zvySovanie informovanosti
o bezpecénosti informacii a za pravidelné inSpekcie na overenie sudladu s tymto rozhodnutim,
ato ajvpripade vonkajsej intervencie a akychkolvek opatreni, ktoré je potrebné prijat
na zabezpecenie suladu.

Veduci bezpecnosti je zodpovedny za opatrenia fyzickej bezpecnosti (najma ¢lanok 5).

Evidencny urad zriadeny na sekretaridte Dvora auditorov je vstupnym a vystupnym bodom
pre informacie so stupriom utajenia RESTREINT UE/EU RESTRICTED, ktoré si Dvor auditorov
moze vymiefiat s ostatnymi intiticiami, agentirami a orgdnmi EU a ¢lenskymi $tatmi. Je
aj vstupnym a vystupnym bodom pre rovnocenné informacie tretich statov a medzinarodnych
organizacii. Evidencny Urad je organizovany tak, ako je stanovené v delegovanom rozhodnuti.
Zamestnanec zodpovedny za evidenciu prebera tieto hlavné zodpovednosti:

a) zaznamenavanie vstupu a vystupu informacii so stupfiom utajenia RESTREINT UE/EU
RESTRICTED;

b) sprava vyhradenych administrativnych priestorov nazaznamenavanie manipuldcie,
uchovdvania avyhladdvania v utajovanych skutoénostiach EU so stupfiom utajenia
RESTREINT UE/EU RESTRICTED.
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9)

10)

V ramci dohody o Urovni poskytovanych sluZieb sa zriadi register vyuZivania zabezpeceného
pod vedenim riaditela Dvora auditorov pre fudské zdroje, financie avseobecné sluzby je
vstupnym a vystupnym bodom pre informdacie so stuptiom utajenia CONFIDENTIEL UE/EU
CONFIDENTIAL alebo vy3sim stupriom, ktoré si Dvor auditorov moze vymienat s ostatnymi
indtituciami, agentdrami a organmi EU a €lenskymi $tatmi. Je aj vstupnym a vystupnym bodom
pre rovnocenné informacie tretich $tatov a medzinarodnych organizacii. Musi byt vybaveny
vhodnymi trezormi ainym bezpecnostnym vybavenim vhodnym na ochranu informacii
so stupfiom utajenia CONFIDENTIEL UE/EU CONFIDENTIAL alebo wvy$$im. Register je
organizovany tak, ako je stanovené v delegovanom rozhodnuti. Kontrolny uradnik registra
musi mat prislusnd bezpecnostnu previerku a ma tieto hlavné zodpovednosti:

a) riadenie operacii tykajucich sa registracie, konzultacie, uchovavania, rozmnoZovania,
prekladu, prenosu, odosielania a pripadne zni¢enia utajovanych skuto¢nosti EU;

b) plni vietky dalsie Ulohy suvisiace s ochranou utajovanych skuto¢nosti EU vymedzené
v delegovanom rozhodnuti.

Spravny vybor prijme delegované rozhodnutie stanovujice vykonavacie pravidld pre toto
rozhodnutie. Uradnik pre bezpe&nost informécii stanovi usmernenia o bezpe¢nosti informacii.
Vybor pre kontrolu kvality auditu vypracuje usmernenia pre audit.

Clanok 11 Nadobudnutie Gé¢innosti

Toto rozhodnutie nadobuda tcinnost diiom nasledujicim po jeho uverejneni v Uradnom vestniku
Eurdpskej unie.

V Luxemburgu 3. juna 2021.

Priloha:

Za Dvor auditorov

[# fe

Klaus-Heiner Lehne
predseda

OPATRENIA FYZICKEJ BEZPECNOSTI TYKAJUCE SA ADMINISTRATIVNYCH PRIESTOROV PRE
UTAJOVANE SKUTOCNOSTI EU
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1)

2)

3)

4)

5)

6)

PRILOHA

OPATRENIA FYZICKEJ BEZPECNOSTI TYKAJUCE SA ADMINISTRATIVNYCH
PRIESTOROV PRE UTAJOVANE SKUTOCNOSTI EU

Tato priloha obsahuje vykonavacie predpisy k ¢lanku 5 rozhodnutia. Ide o minimalne predpisy
na fyzickd ochranu administrativnych priestorov pre informacie so stupfiom utajenia
RESTREINT UE/EU RESTRICTED na Dvore auditorov: priestory uréené na zaznamendvanie,
uchovévanie a nahliadanie do informdcii so stupriom utajenia RESTREINT UE/EU RESTRICTED.

Ucelom opatreni fyzickej bezpecnosti v administrativnych priestoroch je zabranit
neopravnenému pristupu do tychto priestorov nasledujicimi sposobmi:
a) zriadi sa viditelne vymedzeny obvod, ktory umoziuje kontrolu oséb;

b) pristup bez sprievodu sa udeluje len tym osobam, ktorym orgén pre bezpeénost informacii
Dvora auditorov alebo akykolvek iny prislusny organ udelil naleZité opravnenie, a

c) vSetky ostatné osoby maju nepretrzity sprievod alebo podliehaju rovnocennym kontrolam.
Organ pre bezpeénost informacii Dvora auditorov mdze vynimoc¢ne povolit pristup
neopravnenym osobdm, a to aj na Ucel prace v administrativnych priestoroch za predpokladu,
e to nevedie k pristupu k utajovanym skuto¢nostiam EU, ktoré zostant uzamknuté. Takéto

osoby moZu do priestorov vstlpit iba vsprievode a pod neustalym dohladom organu
pre bezpecnost informacii alebo Uradnika pre kontrolu evidencie.

Organ pre bezpecnost informacii stanovi postupy pre spravu nastaveni klucov a/alebo
kombinacii pre vietky administrativne priestory azabezpeceny nabytok. Ugelom tychto
postupov je chranit sa pred neopravnenym pristupom.

Nastavenia kombindcii do pamaéte ukladd ¢o najmensi mozny pocet osob, ktoré ich potrebuju
poznat. Nastavenia kombinacie zabezpeceného nabytku pouZivaného na uchovavanie
informacii so stupriom utajenia RESTREINT UE/EU RESTRICTED sa musia menit:

- pri prijati nového kusu zabezpeceného nabytku;

- vizdy ked nastane zmena personalu, ktory pozna kombinaciu;

- ak priSlo k naruseniu nastavenia alebo existuje podozrenie, Ze k nemu prislo;
- po vykonani udrzby alebo opravy zamku;

- minimalne kazdych 12 mesiacov.

Za dodrziavanie tychto predpisov je zodpovedny organ pre bezpecnost informacii a veduci
bezpecnosti.
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