EUROPEISKA
REVISIONSRATTEN

Revisionsrattens beslut nr 041-2021 om sakerhetsbestammelser for skydd av

sdkerhetsskyddsklassificerade EU-uppgifter

EUROPEISKA REVISIONSRATTEN HAR FATTAT DETTA BESLUT

med beaktande av

med beaktande av

med beaktande av

med beaktande av

med beaktande av

med beaktande av

artikel 13 i fordraget om Europeiska unionen,
artikel 287 i fordraget om Europeiska unionens funktionssatt,

artikel 257 i Europaparlamentets och radets forordning (EU, Euratom)
2018/1046 av den 18 juli 2018 om finansiella regler for unionens allmanna
budget,

artikel 1.6 i tillampningsforeskrifterna for revisionsrattens arbetsordning
(revisionsrattens beslut nr 21-2021),

ovriga EU-institutioners, EU-byraers och EU-organs sdkerhetsbestimmelser
for skydd av sdkerhetsskyddsklassificerade EU-uppgifter,

revisionsrattens informationssakerhetspolicy (DEC 127/15 FINAL) och policy
for informationsklassificering (Staff Notice 123/2020), och

av foljande skal:

Enligt artikel 287.3 i EUF-fordraget har revisionsratten ratt att fa tillgang till alla
relevanta handlingar och uppgifter som den anser sig behova for att utfora sitt
uppdrag, inbegripet sdkerhetsskyddsklassificerade EU-uppgifter, vilket ska ske
i full overensstammelse med principen om lojalt samarbete mellan
institutionerna och principen om tilldelade befogenheter. Denna ratt till
tillgang till sakerhetsskyddsklassificerade EU-uppgifter, som garanteras i EUF-
fordraget, kan inte ifragasattas av upphovsmannen till sdkerhetsskydds-
klassificerade EU-uppgifter, medan revisionsratten kan uppmanas att infora
och respektera vissa sdkerhetsatgarder, sdsom beskrivs narmare i detta beslut.

Revisionsrattens ledamoter, tjansteman och 6vriga anstéllda ar, dven efter det
att de har lamnat sin tjanst, bundna av tystnadsplikt enligt artikel 339 i EUF-
fordraget, artikel 17 i tjansteforeskrifterna och rattsakter som antagits med
stod av dessa.

Med tanke pa uppgifternas kansliga karaktdr krdver hanteringen av
sakerhetsskyddsklassificerade EU-uppgifter att sekretesskravet efterlevs
genom lampliga sakerhetsatgarder som kan garantera en hég skyddsniva for
dessa uppgifter och som ar likvardiga med dem som faststdlls i de
bestammelser for skydd av sdkerhetsskyddsklassificerade EU-uppgifter som
antagits av EU:s Ovriga institutioner, byraer och organ, varvid revisionsratten,
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Artikel 1

om den anser att sddana sdkerhetsatgarder inte &r motiverade med hénsyn till
uppgifternas art och typ, forbehaller sig ratten att gora de iakttagelser som
den finner lampliga, samtidigt som den respekterar de sakerhetsskydds-
klassificerade EU-uppgifternas sdkerhetsskyddsklassificeringsniva.

Sakerhetsatgarder for att skydda konfidentialiteten, riktigheten och
tillgangligheten for de uppgifter som 6verlamnas till revisionsratten maste
vara lampliga for den art och typ av uppgifter som berors.

Tillgang till sdkerhetsskyddsklassificerade uppgifter maste ges till
revisionsratten i enlighet med principen om behovsenlig behorighet for att
revisionsratten ska kunna utféra det uppdrag som anfortrotts den genom
fordragen och genom rattsakter som antagits pa grundval av férdragen.

Med tanke pa vissa uppgifters art och kansliga innehall ar det lampligt att
inratta ett sarskilt forfarande for revisionsrattens hantering av handlingar som
innehaller sdkerhetsskyddsklassificerade EU-uppgifter.

Institutionen ska se till att detta beslut genomfors i enlighet med alla
tillampliga regler, sarskilt bestammelserna om skydd av personuppgifter, fysisk
sdkerhet for personer, byggnader och informationsteknik samt allmanhetens
tillgang till handlingar.

HARIGENOM FORESKRIVS FOLIANDE.

Syfte och tillampningsomrade

1. | detta beslut faststalls grundldaggande principer och minimisakerhetsnormer for skydd av
sdkerhetsskyddsklassificerade uppgifter som revisionsratten behandlar i samband med
utovandet av sitt uppdrag.

2. | detta beslut avses med sdkerhetsskyddsklassificerade uppgifter nagon eller alla av foéljande
typer av uppgifter:

a) "Sakerhetsskyddsklassificerade EU-uppgifter” enligt definitionen i andra EU-institutioners,
EU-byraers eller EU-organs sdkerhetsbestimmelser som &r forsedda med nagon av
foljande sakerhetsskyddsmarkeringar:

TRES SECRET UE/EU TOP SECRET: uppgifter och materiel vars obehdériga réjande skulle
kunna medfora synnerligt men for Europeiska unionens eller en eller flera
medlemsstaters vdsentliga intressen.

SECRET UE/EU SECRET: uppgifter och materiel vars obehériga réjande skulle kunna
medfora betydande men for Europeiska unionens eller en eller flera medlemsstaters
vasentliga intressen.

CONFIDENTIEL UE/EU CONFIDENTIAL: uppgifter och materiel vars obehériga réjande
skulle kunna medfora ett inte obetydligt men fér Europeiska unionens eller en eller
flera medlemsstaters vasentliga intressen.

RESTREINT UE/EU RESTRICTED: uppgifter och materiel vars obehériga rojande skulle
kunna medféra endast ringa men for Europeiska unionens eller en eller flera
medlemsstaters intressen.
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b) Sakerhetsskyddsklassificerade uppgifter som lamnas av medlemsstater, med en nationell
sikerhetsskyddsmarkering som motsvarar ndgon av de sikerhetsskyddsmarkeringar! som
anvéands for sdkerhetsskyddsklassificerade EU-uppgifter som fértecknas i led a.

c) Sakerhetsskyddsklassificerade uppgifter som ldmnas till Europeiska revisionsratten av
tredjestater eller internationella organisationer, med en sdkerhetsskyddsmarkering som
motsvarar nagon av de sdkerhetsskyddsmarkeringar som anvands for sakerhetsskydds-
klassificerade EU-uppgifter som fortecknas i led a i enlighet med vad som faststalls i
relevanta avtal eller administrativa dverenskommelser om informationssakerhet.

3. Revisionsratten ska hantera uppgifter pa nivan RESTREINT UE/EU RESTRICTED i sina lokaler och
vidta alla nodvandiga skyddsatgarder i detta syfte. Arrangemang ska utarbetas for att den
personal vid revisionsratten som behdver fa tillgang till sdkerhetsskyddsklassificerade EU-
uppgifter med en hogre siakerhetsskyddsniva ska kunna fa detta i lampliga lokaler vid andra
EU-institutioner, EU-organ eller EU-byraer.

4. Detta beslut ska tillampas pa alla revisionsrattens avdelningar och lokaler.

5. Utom nar en bestdmmelse avser sarskilda grupper av anstallda, ska detta beslut tillampas pa
ledamoterna av  revisionsratten, revisionsrattens personal som omfattas av
tjansteforeskrifterna och anstéllningsvillkoren foér oOvriga anstdllda i Europeiska

gemenskaperna?, nationella experter som &r utstationerade vid revisionsritten,
tjansteleverantorer och deras anstallda, praktikanter samt var och en som har tilltrade till
revisionsrattens byggnader eller andra tillgdngar eller till uppgifter som hanteras av
revisionsratten.

6. Om inte nagot annat anges ska bestammelserna om sdkerhetsskyddsklassificerade EU-
uppgifter tillampas pa ett likvardigt satt pa de sdkerhetsskyddsklassificerade uppgifter som
avses i punkt 2 b och ci denna artikel.

Artikel 2 Definitioner
| detta beslut galler foljande definitioner:

a) bemyndigande for tillgdng till sdkerhetsskyddsklassificerade EU-uppgifter: ett beslut som
revisionsrattens direktor for personalfragor och ekonomi och allménna tjanster har fattat
pa grundval av en positiv bedomning fran en behdrig myndighet i en medlemsstat om att
en tjansteman eller en annan anstalld vid revisionsratten eller en nationell expert, under
forutsattning att deras behovsenliga behorighet har faststéllts och de har fatt vederborlig
information om sitt ansvar, ska ha tillgang till sdkerhetsskyddsklassificerade EU-uppgifter
upp till en angiven sikerhetsskyddsklassificeringsniva (CONFIDENTIEL UE/EU
CONFIDENTIAL eller hogre) till och med ett angivet datum. Sadana personer ar da
"sdkerhetsbemyndigade”.

b) sdkerhetsskyddsklassificering: tilldelning av en sdkerhetsskyddsklassificeringsniva for
uppgifter pa grundval av graden av skada som skulle kunna orsakas av obehoérigt réjande
av dessa uppgifter.

1 Se avtalet mellan Europeiska unionens medlemsstater, forsamlade i radet, om skydd av
sakerhetsskyddsklassificerade uppgifter som utbyts i Europeiska unionens intresse av den 4 maj 2011 och bilagan

till detta OJ 2011/C 202/13.

2 Forordning nr 31 (EEG) om tjansteforeskrifter for tjansteman och anstéllningsvillkor fér vriga anstéllda, i dess
andrade lydelse, EGT 01962R0031-1.1.2020-019.003-1 (https://eur-lex.europa.eu/eli/reg/1962/31 (1)/2020-01-
01).
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c) kryptoprodukter: kryptoalgoritmer, maskinvara fér kryptering och programvarumoduler
och produkter som innehaller tillampningsdetaljer med tillhérande dokumentation samt
nyckelmateriel.

d) beslut att uppgifter inte ldngre ska vara sdkerhetsskyddsklassificerade: borttagande av
varje sdkerhetsskyddsklassificering.

e) handling: registrerad information, oavsett form eller fysiska egenskaper.

f) inplacering pd ldgre sdkerhetsskyddsklassificeringsnivd: sankning av nivan pa
sakerhetsskyddsklassificeringen.

g) sdkerhetsgodkénnande av verksamhetsstélle: administrativt beslut av en nationell
sakerhetsmyndighet om att ett verksamhetsstdlle ur sdkerhetsperspektiv kan erbjuda
tillrackligt sdkerhetsskydd av sdkerhetsskyddsklassificerade EU-uppgifter pa en angiven
sakerhetsskyddsklassificeringsniva.

h) hantering av sdkerhetsskyddsklassificerade EU-uppgifter: all  hantering som
sakerhetsskyddsklassificerade EU-uppgifter kan utsattas for under hela sin livscykel:
upprattande, registrering, behandling, befordran, inplacering pa lagre sakerhetsskydds-
klassificeringsniva samt beslut om att uppgifterna inte langre ska vara sakerhetsskydds-
klassificerade och forstoring. | samband med kommunikations- och informationssystem
omfattar detta ocksa insamling, visning, overforing och forvaring.

i) innehavare: vederborligen bemyndigad person som konstaterats ha behovsenlig
behorighet och som forfogar 6ver en sdkerhetsskyddsklassificerad uppgift och darmed
ansvarar for dess skydd.

j) informationssidkerhetsmyndighet: informationssakerhetsansvarig vid revisionsratten, som
helt eller delvis far delegera de arbetsuppgifter som anges i detta beslut.

k) uppgifter: alla skriftliga eller muntliga uppgifter, oavsett pa vilket lagringsmedium de finns
eller fran vem de harror.

I) materiel: varje medium, databarare eller maskin eller utrustning.

m) upphovsman: EU-institution, EU-byra eller EU-organ, medlemsstat, tredjestat eller
internationell organisation under vars behérighet sakerhetsskyddsklassificerade uppgifter
har uppréattats och/eller inforts i unionens strukturer.

n) personalsékerhetsgodkdnnande: ett utlatande fran en medlemsstats behdriga myndighet
vilket gors efter genomfdrande av en sakerhetsprovning som utfors av en medlemsstats
behoriga myndigheter och i vilket det intygas att en person far beviljas tillgang till
sakerhetsskyddsklassificerade EU-uppgifter upp till en angiven niva (CONFIDENTIEL UE/EU
CONFIDENTIAL eller hogre) till och med ett angivet datum.

o) intyg om personalsikerhetsgodkdnnande: ett intyg utfardat av revisionsrattens direktor
for personalfragor, ekonomi och allmédnna tjanster dar det faststdlls att en person &r
sakerhetsprovad och innehar ett giltigt nationellt personalsdkerhetsgodkdnnande eller ett
sakerhetsbemyndigande som visar vilken nivd av sakerhetsskyddsklassificerade EU-
uppgifter som personen kan fa tillgang till (CONFIDENTIEL UE/EU CONFIDENTIAL eller
hogre), giltighetsdatum for personalsakerhetsgodkannandet eller personalsdkerhets-
bemyndigandet samt vilket datum sjalva intyget |6per ut.

p) myndighet for fysisk sékerhet: revisionsrattens sdkerhetschef, som ska ansvara for
genomférandet av nddvandiga fysiska sdkerhetsatgarder och forfaranden for att skydda
sakerhetsskyddsklassificerade EU-uppgifter.

q) registratorskontoret: kontor som ska forvaltas av revisionsrattens sekretariat, vara belaget
i ett administrativt utrymme och lyda under revisionsrattens direktor fér personalfragor,
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ekonomi och allmanna tjanster. Det ansvarar for in- och utforsel av uppgifter klassificerade
som RESTREINT UE/EU RESTRICTED, eller motsvarande, som utbyts med revisionsratten.

r) registreringsenhet for sdkerhetsskyddsklassificerade EU-uppgifter: ett omrade som
upprattas inom ett sakrat utrymme. Enheten ska fdrvaltas av revisionsrattens
sdkerhetsgodkdnda och bemyndigade kontrolltjdnsteman for registreringsenheten. Det
ansvarar for in- och utforsel av uppgifter klassificerade som CONFIDENTIEL UE/EU
CONFIDENTIAL, eller motsvarande, som utbyts med revisionsratten.

s) myndighet fér sdkerhetsackreditering: revisionsrattens direktor for personalfragor,
ekonomi och allmanna tjanster.

Artikel 3 Atgirder for att skydda sikerhetsskyddsklassificerade EU-uppgifter

1. Revisionsratten ska se till att alla sakerhetsskyddsklassificerade uppgifter som lamnas till den
skyddas pa ett satt som star i proportion till den sdkerhetsskyddsklassificeringsniva som
faststallts av upphovsmannen och i enlighet med detta beslut.

2. | detta syfte ska revisionsratten lata hanteringen av sakerhetsskyddsklassificerade EU-
uppgifter omfattas av fysiska sdkerhetsatgarder och, vid behov, personalsidkerhetsatgarder,
inbegripet atkomstbehorighet for identifierade personer och atgarder for skydd av
kommunikations- och informationssystem. Dessa atgarder beskrivs i artiklarna 4—6 och ska
galla under de sdkerhetsskyddsklassificerade EU-uppgifternas hela livscykel. De ska motsvara
de sdkerhetsskyddsklassificerade EU-uppgifternas eller materielens sdkerhetsskydds-
klassificeringsniva, form och volym, ldage och konstruktion for de utrymmen dar de
sdkerhetsskyddsklassificerade EU-uppgifterna férvaras och det lokalt bedémda hotet fran
fientlig och/eller brottslig verksamhet, inklusive spionage, sabotage och terroristverksamhet.

3. Sakerhetsskyddsklassificerade EU-uppgifter ska skyddas genom fysiska sdkerhetsatgarder, och
uppgifter pa sakerhetsskyddsklassificeringsnivan CONFIDENTIEL UE/EU CONFIDENTIAL eller
hogre ska dessutom skyddas genom personalsdkerhetsatgarder.

4, Sakerhetsskyddsklassificerade EU-uppgifter far endast lamnas ut till personer med
behovsenlig behdrighet inom institutionen. En innehavare av sdkerhetsskyddsklassificerade
EU-uppgifter ska skydda dem i enlighet med detta beslut.

5. Sakerhetsskyddsklassificerade EU-uppgifter far inte lamnas ut muntligen eller skriftligen.
Revisionsrattens preliminara iakttagelser, rapporter, yttranden, pressmeddelanden och andra
produkter, dess webbplats och intranat, muntliga inldgg, svar pa begaranden om tillgang till
handlingar® och rost- eller videoinspelningar far inte innehdlla eller héanvisa till
sakerhetsskyddsklassificerade EU-uppgifter eller utdrag ur dessa. Om upphovsmannen har
offentliggjort handlingar eller information som innehaller en hanvisning till sakerhetsskydds-
klassificerade EU-uppgifter, far dock denna hanvisning namnas.

6. Trots vad som sags i punkt 5 far revisionsratten och upphovsmannen komma 6éverens om att
revisionsratten vid en sarskild revision far mangfaldiga eller anvanda delar av
sdkerhetsskyddsklassificerade EU-uppgifter i en handling. | sddana fall ska denna handling fran
revisionsratten forst skickas till upphovsmannen fér de sidkerhetsskyddsklassificerade EU-
uppgifterna i fraga fore eller under det kontradiktoriska foérfarandet. | detta fall ska
revisionsratten och upphovsmannen komma 6verens om huruvida den handling som utfardats
av revisionsratten ska sakerhetsskyddsklassificeras. Om en foredragande ledamot av

3 | enlighet med revisionsrattens beslut nr 12/2005 om allmanhetens tillgang till revisionsrattens handlingar, andrat
genom beslut nr 14/2009 (EUT 2009/C 67, s. 1).

JUR123219SV01-21MD-D-041-EUCI_decision-TR.docx 5


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ:C:2009:067:TOC

revisionsratten anser det nédvandigt att dversanda en granskningsrapport som helt eller delvis
har sdkerhetsskyddsklassificerats till vissa mottagare vid Europaparlamentet eller radet — med
beaktande av alla sakerhetsatgarder som faststalls i detta beslut — ska detta krdva samtycke
fran upphovsmannen till de sdkerhetsskyddsklassificerade uppgifterna. Den rattsliga ramen
och forfarandet for utbyte av sadana handlingar faststalls i artikel 7.

7. Om utovandet av revisionsrattens uppdrag kraver att vissa delar av en
sakerhetsskyddsklassificerad handling eller sdkerhetsskyddsklassificerade uppgifter ska delas i
storre utstrdackning, ska revisionsratten, med vederbdrlig hansyn till sdkerhetsskydds-
markeringen, samrada med upphovsmannen innan den beslutar att anvanda dessa delar eller
uppgifter, om den anser att det finns ett dvervdagande allmanintresse av att gora detta.
Uppgifterna ska endast anvandas i rapporten pa ett sadant satt att upphovsmannens intressen
inte kan skadas. Detta skulle kunna sakerstdllas pa lampligt sidtt genom att man ber
upphovsmannen att [dmna synpunkter for att na en éverenskommelse om hur uppgifterna ska
anonymiseras, koncentreras eller generaliseras med mera, samtidigt som man respekterar
intresset hos dem som framst berdrs av den offentliggjorda informationen.

8. Revisionsratten far inte lamna ut sdkerhetsskyddsklassificerade EU-uppgifter till nagon annan
av EU:s institutioner, byraer, organ eller kontor, en medlemsstat, en tredjestat eller en
internationell organisation utan foregaende samrad med och uttryckligt skriftligt medgivande
fran upphovsmannen.

9. Om inte upphovsmannen till en handling pa sakerhetsskyddsklassificeringsnivan SECRET
UE/EU SECRET eller lagre har angett begransning for kopiering eller 6versattning av
handlingen, far en sadan handling kopieras eller dversattas pa innehavarens begéaran och i
enlighet med de praktiska arbetsanvisningarna fran revisionsrittens myndighet for
informationssakerhet. De sidkerhetsatgarder som ska tillampas pa originalhandlingen ska dven
tillampas pa kopior och 6versattningar av denna.

10. Om revisionsratten har behov av att en sdkerhetsskyddsklassificerad handling som den har
mottagit eller har ratt att fa tillgang till inplaceras pa en lagre sakerhetsskydds-
klassificeringsniva, eller att sdakerhetsskyddsklassificeringen fér handlingen tas bort, ska den
samrada med upphovsmannen for att fraga om upphovsmannen kan tillhandahalla en version
av handlingen pa en lagre sdkerhetsskyddsklassificeringsniva eller en version av handlingen
som inte langre ar sakerhetsskyddsklassificerad.

Artikel 4 Personalsidkerhet

1. Revisionsrattens ledamoter ska i kraft av sina uppdrag ha ratt att fa tillgang till alla
sakerhetsskyddsklassificerade EU-uppgifter och att delta i moten dar sdkerhetsskydds-
klassificerade EU-uppgifter behandlas. Ledamoterna ska informeras om sina sdkerhets-
skyldigheter nar det galler skyddet av sdkerhetsskyddsklassificerade EU-uppgifter och ska
skriftligen bekréafta sitt ansvar for skyddet av sadana uppgifter.

2. En anstalld vid revisionsratten ska, oavsett om det ar en tjansteman, personal som omfattas
av anstallningsvillkoren for 6vriga anstallda eller en nationell expert, endast beviljas tillgang till
sdkerhetsskyddsklassificerade EU-uppgifter

i nar personens behovsenliga behdrighet faststillts,

ii. nar personen har informerats om sdkerhetsbestimmelserna for skydd av
sdkerhetsskyddsklassificerade EU-uppgifter och relevanta sdkerhetsnormer och
riktlinjer samt bekraftat sitt ansvar i fraga om skyddet av sadana uppgifter,

JUR123219SV01-21MD-D-041-EUCI_decision-TR.docx 6



iii. for uppgifter pa sikerhetsskyddsklassificeringsnivan  CONFIDENTIEL ~ UE/EU
CONFIDENTIAL eller hogre, nar vederbdrande har genomgatt sakerhetsprévning och
beviljats bemyndigande for tillgang.

3. Forfarandet for att avgéra om en tjansteman eller annan anstalld vid revisionsratten kan fa
bemyndigande for tillgang till uppgifter pa sdkerhetsskyddsklassificeringsnivan CONFIDENTIEL
UE/EU CONFIDENTIAL eller hogre, med beaktande av personens lojalitet, integritet och
palitlighet, och efter forsakran fran de behoriga myndigheterna i en medlemsstat i enlighet
med artikel 2 n, ska faststallas i ett delegerat beslut som fattas i enlighet med artikel 10.10.
Beslut om beviljande av bemyndigande for tillgdng ska fattas av revisionsrattens direktor for
personalfragor, ekonomi och allmanna tjanster.

4. Revisionsrattens direktor for personalfragor, ekonomi och allménna tjanster far utfarda intyg
om personalsdkerhetsgodkdannande som anger vilken niva av sdkerhetsskyddsklassificerade
EU-uppgifter som enskilda personer kan fa tillgang till (CONFIDENTIEL UE/EU CONFIDENTIAL
eller hogre), giltighetsperioden fér motsvarande bemyndigande och datum da intyget [6per ut.

5. Endast personer med det bemyndigande som avses i punkt 2iii ovan och ledaméter av
revisionsratten enligt punkt 1 ovan far delta i moten dar uppgifter pa sdkerhetsskydds-
klassificeringsnivdn  CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre behandlas.
Revisionsratten och upphovsmannen ska besluta om de praktiska arrangemangen for sadana
moten i varje enskilt fall.

6. De avdelningar vid revisionsratten som ansvarar for att anordna moten dar uppgifter pa
sakerhetsskyddsklassificeringsnivan CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre ska
behandlas ska i god tid informera myndigheten for informationssakerhet om datum, tidpunkt
och plats for dessa moéten samt om vilka som kommer att delta vid métena.

7. Varje person som utan vederborligt tillstand och/eller utan bevisad behovsenlig behérighet
forfogar over sakerhetsskyddsklassificerade EU-uppgifter ska rapportera situationen till
myndigheten foér informationssdkerhet sa snart som mojligt och se till att de
sakerhetsskyddsklassificerade EU-uppgifterna skyddas i enlighet med detta beslut.

Artikel 5 Fysiska sakerhetsatgarder for att skydda sikerhetsskyddsklassificerade uppgifter

1. Med fysisk sdkerhet avses anvandningen av fysiska och tekniska skyddsatgarder for att hindra
obehorig tillgang till sdkerhetsskyddsklassificerade EU-uppgifter.

2. Fysiska sékerhetsatgarder ska utformas for att forhindra intrang i smyg eller genom tvang, for
att avskracka, hindra och avsléja otillatet agerande och for att mojliggora atskillnad mellan
personal med avseende pa deras tillgang till sdkerhetsskyddsklassificerade EU-uppgifter
utifran principen om behovsenlig behdrighet. Sddana atgarder ska faststdllas utifran ett
riskhanteringsférfarande i enlighet med detta beslut.

3. Utrymmen inom vilka sakerhetsskyddsklassificerade EU-uppgifter hanteras eller forvaras ska
inspekteras med jamna mellanrum av revisionsrattens behoériga sakerhetsmyndighet.

4. Endast utrustning eller anordningar som uppfyller géllande regler inom EU:s institutioner,
byraer eller organ for skydd av sdkerhetsskyddsklassificerade EU-uppgifter ska anvandas for
att hantera och lagra sdkerhetsskyddsklassificerade EU-uppgifter.
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5. Revisionsrattens personal kan fa tillgdng till EU-uppgifter med en sakerhetsskydds-
klassificeringsnivd motsvarande CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre i sakrade
utrymmen utanfoér revisionsrattens lokaler.

6. Revisionsratten far inga ett servicenivaavtal med en annan EU-institution i Luxemburg for att
kunna hantera och lagra uppgifter pa sidkerhetsskyddsklassificeringsnivan CONFIDENTIEL
UE/EU CONFIDENTIAL eller hogre i ett sdkrat utrymme inom den institutionen. Dessa
sakerhetsskyddsklassificerade EU-uppgifter far inte hanteras eller lagras i revisionsrattens
lokaler och far inte dupliceras eller 6versattas av revisionsratten, savida inte detta specifikt
medgivits av upphovsmannen.

7. Revisionsratten ska registrera alla mottagna uppgifter som ar sakerhetsskyddsklassificerade
pa nivdan RESTREINT UE/EU RESTRICTED. Konsultation av uppgifter med en
sakerhetsskyddsklassificeringsnivd motsvarande CONFIDENTIEL UE/EU CONFIDENTIAL eller
hogre utanfor revisionsrattens lokaler ska registreras av sakerhetsskal.

8. Sikerhetsskyddsklassificerade EU-uppgifter pa nivan RESTREINT UE/EU RESTRICTED far
forvaras i lampliga lasbara kontorsmobler i ett administrativt eller sdkrat utrymme.
Sdkerhetsskyddsklassificerade EU-uppgifter pa nivaerna CONFIDENTIEL UE/EU CONFIDENTIAL
eller SECRET UE/EU SECRET ska forvaras enligt ett servicenivdavtal i ett sdkerhetsskap i ett
sdkrat utrymme vid en annan EU-institution i Luxemburg.

9. Sakerhetsskyddsklassificerade EU-uppgifter som finns utanfér registreringsenheten ska
overforas mellan avdelningar och lokaler pa foljande satt:

a) Som allman regel ska sdkerhetsskyddsklassificerade EU-uppgifter 6verforas elektroniskt
med kryptoprodukter som godkénts i enlighet med artikel 6.8.

b) Om sakerhetsskyddsklassificerade EU-uppgifter inte 6verfors enligt led a ska de 6verforas
med hjalp av en databérare (t.ex. USB-minnen, cd-skivor, harddiskar) som skyddas med
kryptoprodukter som godkénts i enlighet med artikel 6.8, eller som papperskopia i ett
ogenomskinligt forslutet kuvert.

10. Uppgifter pa sdkerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICED far forstoras av
innehavaren i enlighet med revisionsrattens arkiveringsregler. Uppgifter pa sdkerhetsskydds-
klassificeringsnivan CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre far endast forstéras av
kontrolltjanstemannen for registreringsenheten pa instruktion fran innehavaren eller en
behorig myndighet i enlighet med revisionsrattens arkiveringsregler. Handlingar pa
sakerhetsskyddsklassificeringsnivan SECRET UE/EU SECRET ska forstoras i narvaro av ett vittne
med sdkerhetsgodkdannande som minst motsvarar sakerhetsskyddsklassificeringsnivan for den
handling som ska forstoras. Kontrolltjanstemannen for registreringsenheten och vittnet, om
narvaro av ett sadant krdvs, ska underteckna ett forstoringsintyg, som ska arkiveras vid
registreringsenheten.  Kontrolltjdnstemannen for registreringsenheten ska bevara
forstoringsintyg for handlingar pa sidkerhetsskyddsklassificeringsnivan CONFIDENTIEL UE/EU
CONFIDENTIAL och SECRET UE/EU SECRET i minst fem ar.

11. Myndigheten for den fysiska sakerheten och informationssdakerhetsmyndigheten ska uppratta
en gemensam plan, med beaktande av lokala férhallanden, for skydd av
sakerhetsskyddsklassificerade EU-uppgifter i kristider, inbegripet, vid behov, planer for att
forstora eller evakuera dem i hdndelse av en nddsituation. De ska utfdrda sadana instruktioner
som de anser lampliga for att forhindra att sdkerhetsskyddsklassificerade EU-uppgifter hamnar
i hdnderna pa obehoriga personer.
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12. Om sdkerhetsskyddsklassificerade EU-uppgifter maste transporteras fysiskt ska
revisionsratten félja de atgdrder som upphovsmannen faststallt for att skydda dem mot
obehorigt rojande under transporten.

13. De fysiska sakerhetsatgarder som ska tillampas i administrativa utrymmen dar uppgifter pa
sakerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICTED hanteras och lagras anges
i bilagan.

Artikel 6 Skydd av sdkerhetsskyddsklassificerade EU-uppgifter i kommunikations- och

informationssystem

1. | denna artikel avses med kommunikations- och informationssystem varje system som gor det
moijligt att hantera sakerhetsskyddsklassificerade EU-uppgifter i elektronisk form. Ett
kommunikations- och informationssystem ska innefatta alla de resurser som kravs for att det
ska fungera, inklusive infrastruktur, organisation, personal och informationsresurser.

2. Med behdérig anvindare avses en ledamot av revisionsratten eller en tjansteman, en annan
anstalld eller en nationell expert vid revisionsratten med ett faststallt och konstaterat behov
av tillgang till ett sarskilt informationssystem.

3. Revisionsratten ska avge en férsdkran om att dess system i tillracklig utstrackning kommer att
skydda den information de hanterar och fungera som de ska nar det kravs, under kontroll av
behoériga anvandare. For detta @ndamal ska systemen garantera lampliga nivaer for féljande:

- Autenticitet: garanti for att uppgifterna ar riktiga och harror fran palitliga kallor.

- Tillgdnglighet: egenskapen att vara tillgdngliga och anvandbara for behériga enheter.

- Konfidentialitet: egenskapen att uppgifter skyddas mot insyn av obehdriga personer,
enheter eller processer.

- Riktighet: egenskapen att sdkerstdlla att uppgifter och tillgangar &ar exakta och
fullstandiga.

- Oavvislighet: mojlighet att bevisa att en atgard eller handelse har dgt rum sa att denna
atgard eller hdandelse inte senare kan fornekas.

Denna forsakran ska grundas pa en riskhanteringsprocess. Med risk avses potentialen for att
ett givet hot kommer att utnyttja intern och extern sarbarhet hos en organisation eller nagot
av de system den anvander och darigenom skada organisationen och dess materiella eller
immateriella tillgdngar. Risken kan matas som en kombination av sannolikheten att hot
upptrader och foljderna darav. En riskhanteringsprocess ska bestd av foljande atgarder:
identifiering av hot och sarbarhet, riskbedémning, riskhantering, riskacceptans och
riskkommunikation.

- Med riskbedémning avses identifiering av hot och sarbarheter och utférande av en
darmed sammanhangande riskanalys, det vill sdga en analys av sannolikhet och
konsekvenser.

- Med riskhantering avses att mildra, undanrdja, reducera (genom en lamplig kombination
av tekniska, fysiska, organisatoriska eller procedurmadssiga atgarder), overfora eller
Overvaka risken.

- Med riskacceptans avses ett beslut efter riskhanteringen om att godta att en kvarstaende
risk fortfarande existerar.

- Med kvarstdende risk avses den risk som kvarstar efter det att sakerhetsatgarder har
vidtagits, med tanke pa att alla hot inte kan motverkas och alla sarbarheter inte kan
elimineras.
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10.

- Med riskkommunikation avses atgarder for att 6ka medvetenheten om risker bland
systemanvéandargrupper, information till tillstandsmyndigheter om dessa risker och
rapportering av dem till driftsmyndigheter.

Alla elektroniska anordningar och all elektronisk utrustning som anvands for hantering av
sdkerhetsskyddsklassificerade EU-uppgifter ska folja gallande regler for skydd av
sdkerhetsskyddsklassificerade EU-uppgifter. Foretrade ska ges till elektroniska anordningar
och elektronisk utrustning som redan har ackrediterats av en annan EU-institution, en annan
EU-byra eller ett annat EU-organ. Anordningarna ska garanteras vara siakra under hela sin
livscykel.

Revisionsrattens  kommunikations- och informationssystem  fér  hantering av
sakerhetsskyddsklassificerade EU-uppgifter ska ackrediteras av en [amplig myndighet. | detta
syfte avser revisionsratten teckna ett servicenivaavtal med en myndighet foér
sakerhetsackreditering vid nagon EU-institution som har kapacitet att ackreditera
kommunikations- och informationssystem som hanterar sdkerhetsskyddsklassificerade EU-
uppgifter, i syfte att erhalla ett ackrediteringsutlatande for uppgifter pa sdkerhetsskydds-
klassificeringsnivan RESTREINT UE/EU RESTRICTED som kan hanteras i revisionsrattens
kommunikations- och informationssystem, och motsvarande driftsvillkor. | servicenivaavtalet
ska ocksa de standarder som ska tillampas for ackrediteringsforfarandet anges, och det ska
ingas i enlighet med forfarandet i artikel 10.3.

Om revisionsratten behover uppratta ett eget ackrediteringsforfarande for sina
kommunikations- och informationssystem ska ett delegerat beslut enligt artikel 10.10 i detta
beslut faststalla forfarandet i enlighet med standarderna fér ackrediteringsférfarandet for
kommunikations- och informationssystem som hanterar sdkerhetsskyddsklassificerade EU-
uppgifter vid andra EU-institutioner, EU-byraer och EU-organ.

Ansvaret for att forbereda ackrediteringsakter och ackrediteringsunderlag i enlighet med
géllande standarder ska helt och hallet aligga dgaren av det berérda kommunikations- och
informationssystemet.

Om de sakerhetsskyddsklassificerade EU-uppgifterna skyddas med hjalp av kryptoprodukter
ska revisionsratten ge foretrdde till produkter som har godkants av radet eller radets
generalsekreterare i dess funktion som kryptogodkdannande myndighet eller, i annat fall, till
produkter som godkants av andra EU-institutioner, EU-byrder och EU-organ for skydd av
sakerhetsskyddsklassificerade EU-uppgifter.

Uppgifter pa sdkerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICTED far endast
hanteras pa elektronisk utrustning (t.ex. arbetsstationer, skrivare, kopieringsapparater) som
ar placerade i ett administrativt utrymme eller ett sakrat utrymme. Elektronisk utrustning som
hanterar uppgifter pa sikerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICTED ska
atskiljas fran andra datornat och skyddas med hjalp av lampliga fysiska eller tekniska atgarder.

All personal vid revisionsratten som arbetar med utformning, utveckling, testning, drift,
forvaltning eller anvandning av kommunikations- och informationssystem som hanterar
sakerhetsskyddsklassificerade EU-uppgifter ska underratta informationssakerhetsansvarig vid
revisionsratten om alla potentiella sakerhetsbrister, incidenter, O6vertradelser av
sakerhetsbestammelser eller réjanden som kan paverka skyddet av kommunikations- och
informationssystemet och/eller sakerhetsskyddsklassificerade EU-uppgifter i systemet.
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Artikel 7 Forfarande for utbyte och tillgangliggérande av sakerhetsskyddsklassificerade

uppgifter

1. Nar EU:s institutioner, byraer, organ och kontor samt nationella myndigheter ar skyldiga enligt
fordragen eller rattsakter som antagits pa grundval av fordragen att ge revisionsratten tillgang
till sakerhetsskyddsklassificerade EU-uppgifter gor de detta pa eget initiativ eller pa skriftlig
begaran fran revisionsrattens ordférande, den foredragande ledamoten eller de féredragande
ledamoterna eller generalsekreteraren i enlighet med nedanstaende forfarande.

2. En begdran om tillgang till handlingar ska lamnas till de berérda institutionerna via
revisionsrattens registratorskontor.

3. Vid behov ska revisionsratten inga en administrativ overenskommelse om de praktiska
arrangemangen for utbyte av sdkerhetsskyddsklassificerade EU-uppgifter eller motsvarande
information.

4. | syfte att ingd sadana administrativa Overenskommelser ska revisionsratten forse

upphovsmannen med all nédvandig information om sitt informationssdkerhetssystem. Vid
behov kan ett utvarderingsbesdk anordnas.

5. Dessa administrativa 6verenskommelser ska ingas i full 6verensstammelse med principerna
om tilldelade befogenheter och lojalt samarbete som anges i artikel 13 i fordraget om
Europeiska unionen. De ska ingas enligt det férfarande som faststalls i artikel 10.4.

6. Om det saknas administrativa dverenskommelser med nagra av EU:s institutioner, organ eller
byrder, ett tredjeland eller en internationell organisation om tillhandahallande av
sakerhetsskyddsklassificerade uppgifter till revisionsratten, ska revisionsratten underteckna
en atagandeférklaring om att skydda de sakerhetsskyddsklassificerade uppgifter som den tar
emot.

Artikel 8 Overtriadelse av  sidkerhetsbestimmelserna, forlust eller rodjande av
sakerhetsskyddsklassificerade uppgifter
1. Med en évertréddelse av sékerhetsbestmmelserna avses ett agerande eller en férsummelse

som begatts av en person och som star i strid med sikerhetsbestimmelserna i detta beslut
och dess tillampningsforeskrifter.

2. Rojande av sdkerhetsskyddsklassificerade EU-uppgifter intraffar nar dessa som resultat av en
sakerhetsovertradelse helt eller delvis har lamnats ut till obehoriga.

3. Overtriadelser av sikerhetsbestimmelserna eller misstinkta dvertridelser av sdkerhets-
bestammelserna ska omedelbart rapporteras till revisionsrattens informationssdkerhets-
myndighet.

4, Om det ar kant eller om det foreligger rimliga skal att anta att sakerhetsskyddsklassificerade

EU-uppgifter har rojts eller forlorats, ska informationssakerhetsmyndigheten informera
revisionsrattens direktér for personalfragor, ekonomi och allmdnna tjanster samt
revisionsrattens generalsekreterare. Direktoren for personalfragor, ekonomi och allménna
tjdnster ska omedelbart underrdtta den berdrda upphovsmannens sdkerhetsmyndighet.
Ovannamnda direktor for revisionsratten ska genomfora en undersokning och underratta
revisionsrattens generalsekreterare och upphovsmannens sidkerhetsmyndighet om resultaten
och om de atgarder som vidtagits for att forhindra att situationen upprepas. Om en ledamot
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av revisionsratten berors ska revisionsrattens ordférande ansvara for att vidta atgarder i
samarbete med revisionsrattens generalsekreterare.

5. Varje tjansteman eller annan anstalld vid revisionsrdtten som ar ansvarig for en dvertradelse
av sdkerhetsbestdmmelserna i detta beslut och dess tillampningsféreskrifter ska bli foremal
for de pafoljder som foreskrivs i tjansteforeskrifterna och anstallningsvillkoren for Gvriga
anstallda i Europeiska unionen.

6. Varje ledamot av revisionsratten som inte foljer bestdmmelserna i detta beslut ska
underkastas de atgarder och paféljder som foreskrivs i artikel 286.6 i EUF-fordraget.

7. Den som ar ansvarig for forlust eller réjande av sakerhetsskyddsklassificerade EU-uppgifter
kan komma att underkastas disciplindra och/eller rattsliga atgarder enligt tillampliga lagar och
andra forfattningar.

Artikel 9 Sdkerhet vid externa ingripanden

1. Revisionsratten far, i enlighet med ingangna kontrakt, anfortro utférandet av arbetsuppgifter
som inbegriper eller kraver tillgang till sdkerhetsskyddsklassificerade EU-uppgifter till
entreprendrer som ar registrerade i en medlemsstat. Detta kan ske sarskilt i samband med
underhall av kommunikations- och informationssystem och datornatet.

2. Vid externa ingripanden ska revisionsratten vidta alla nodvandiga sakerhetsatgarder som
avses i punkt3 i denna artikel och bland annat begadra ett sdkerhetsgodkdannande av
verksamhetsstéllet for att sdkerstédlla att sdkerhetsskyddsklassificerade EU-uppgifter skyddas
av anbudssdkande och anbudsgivare under hela anbuds- och upphandlingsférfarandet samt
av entreprendrer och underleverantorer under kontraktets hela |6ptid. Den upphandlande
myndigheten ska se till att de minimisdkerhetsnormer som féreskrivs i detta beslut anges i
kontrakten for att alagga entreprendrerna att folja dem.

3. Sakerhetsbestammelser, upphandlingsférfaranden samt mallar och standarder fér kontrakt
och underleverantérskontrakt som innebar tillgang till sakerhetsskyddsklassificerade EU-
uppgifter, meddelanden om upphandling, vagledning om under vilka omstandigheter
sakerhetsgodkdannande av verksamhetsstdlle och personal kravs, sdakerhetsanvisningar for
program eller projekt, sakerhetsskyddséverenskommelser, besék samt overféring och
transport av sdkerhetsskyddsklassificerade EU-uppgifter inom ramen for sadana kontrakt och
underleverantorskontrakt, ska overensstimma med de regler, mallar och standarder som
Europeiska kommissionen faststdllt for sdkerhetsskyddsklassificerade kontrakt i
kommissionens  beslut (EU, Euratom)2015/444 av den 13 mars2015 om
sakerhetsbestammelser for skydd av sakerhetsskyddsklassificerade EU-uppgifter.

Artikel 10 Genomfdrande av beslutet och ansvarsférdelning

1. Revisionsrattens avdelningar ska vidta alla nédvandiga atgarder inom sitt ansvarsomrade for
att sdkerstélla att detta beslut och relevanta tillampningsforeskrifter tillampas i samband med
hantering eller lagring av sakerhetsskyddsklassificerade EU-uppgifter eller andra
sdkerhetsskyddsklassificerade uppgifter.

2. Generalsekreteraren ska vara tillsattningsmyndighet och myndighet med befogenhet att sluta
anstéllningsavtal for alla tjansteman och Ovriga anstéllda. Generalsekreteraren far delegera
ansvaret till direktéren for personalfragor, ekonomi och allmédnna tjanster for att bevilja
tjdnstemdn och annan personal behorighet att fa tillgdng till uppgifter pa
sakerhetsskyddsklassificeringsnivan CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre, att
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utova dennes funktion som myndighet for sakerhetsackreditering for sakerhet och att utéva
tillsyn Over revisionsrattens sekretariat nar det galler hanteringen av sakerhetsskydds-
klassificerade EU-uppgifter.

3. Generalsekreteraren ska vara behorig att ingd servicenivdavtal om ackreditering av
revisionsrattens kommunikations- och informationsutrustning och kommunikations- och
informationssystem, om anvandningen av ett sdkrat utrymme i en annan EU-institution och
om forfarandet for begdran om sdkerhetsgodkdnnande av personal for tillgang till
sakerhetsskyddsklassificerade EU-uppgifter.

4, Direktoren for personalfragor, ekonomi och allmdnna tjanster ska vara behérig att inga
administrativa 6verenskommelser med EU:s institutioner, byraer och andra organ om utbyte
av sakerhetsskyddsklassificerade EU-uppgifter som revisionsratten behover for att utfora sitt
uppdrag. Direktoren far ocksa inga administrativa overenskommelser med tredjestater eller
internationella organisationer om skydd av sdkerhetsskyddsklassificerade uppgifter som
revisionsratten tar emot.

5. Direktoren for personalfragor, ekonomi och allmédnna tjanster ska vara behorig att
underteckna varje atagandeforklaring for skydd av sakerhetsskyddsklassificerade EU-uppgifter
som ska tillhandahallas i samband med ett exceptionellt ad hoc-utlamnande.

6. Informationssakerhetsansvarig vid revisionsratten ska fungera som informationssakerhets-
myndighet. Den informationssdkerhetsansvariga och de personer till vilka han eller hon
delegerar hela eller delar av sina uppdrag ska inneha ett lampligt sdakerhetsgodkannande.
Informationssakerhetsmyndigheten ska utdva sitt ansvar i ndra samarbete med direktoratet
for personalfragor, ekonomi och allmédnna tjanster, direktoratet fér informationsteknik,
arbetsmiljo och innovation samt direktoratet for kommittén for kontroll av revisionskvaliteten
(se sarskilt artiklarna 4, 6 och 8). Informationssakerhetsmyndigheten ska ocksd ansvara for
utbildning och moten for att 6ka medvetenheten om informationssdkerhet och for
regelbundna inspektioner for att kontrollera efterlevnaden av detta beslut, inbegripet vid
externa ingripanden och eventuella atgarder som ska vidtas for att sakerstalla efterlevnaden.

7. Sakerhetschefen ska ansvara for de fysiska sdkerhetsatgarderna (sarskilt de som anges i
artikel 5).
8. Ett registratorskontor som inrattats vid revisionsrattens sekretariat ska vara in- och

utforselstalle for uppgifter pa sakerhetsskyddsklassificeringsnivdn RESTREINT UE/EU
RESTRICTED och som revisionsratten far utbyta med andra av EU:s institutioner, byraer och
organ samt med medlemsstaterna. Det ska ocksa vara in- och utforselstélle for tredjestaters
och internationella organisationers motsvarande uppgifter. Registratorskontoret ska
organiseras i enlighet med ett delegerat beslut. Registratorn ska ansvara for féljande:

a) Registrering av in- och utforsel av uppgifter pa sakerhetsskyddsklassificeringsnivan
RESTREINT UE/EU RESTRICTED.

b) Forvaltning av sarskilda administrativa utrymmen for registrering av hantering, lagring
och konsultation av sakerhetsskyddsklassificerade EU-uppgifter pa nivan RESTREINT
UE/EU RESTRICTED.

9. En registreringsenhet ska inrattas inom ramen for ett servicenivaavtal om anvandningen av en
annan EU-institutions sdkrade utrymme. Registreringsenheten, som ska organiseras av
revisionsrattens sekretariat under ansvar av revisionsrattens direktor for personalfragor,
ekonomi och allmanna tjanster, ska vara in- och utforselstille for uppgifter pa
sakerhetsskyddsklassificeringsnivan CONFIDENTIEL UE/EU CONFIDENTIAL eller hégre och som
revisionsratten far utbyta med andra av EU:s institutioner, byrder och organ samt med
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medlemsstaterna. Den ska ocksd vara in- och utforselstille for tredjestaters och
internationella organisationers motsvarande uppgifter. Registreringsenheten ska vara
utrustad med lampliga sdkerhetsskap och annan sakerhetsutrustning som ar lamplig for att
skydda uppgifter pa sidkerhetsskyddsklassificeringsnivan CONFIDENTIEL UE/EU CONFIDENTIAL
eller hogre. Registreringsenheten ska organiseras i enlighet med ett delegerat beslut.
Kontrolltjdnstemannen for registreringsenheten ska inneha ett l|ampligt sdkerhets-
godkdnnande och ansvara for foljande:

a) Ledning av verksamhet som avser registrering, bevarande, konsultation, mangfaldigande,
Oversattning, Overforing, avsandande och, i tillampliga fall, forstoéring av
sakerhetsskyddsklassificerade EU-uppgifter.

b) Utférande av eventuella andra arbetsuppgifter i samband med skyddet av
sakerhetsskyddsklassificerade EU-uppgifter som faststalls i ett delegerat beslut.

10. Forvaltningskommittén ska anta ett delegerat beslut om tillampningsfoéreskrifterna for detta
beslut. Den informationssdkerhetsansvariga ska faststalla riktlinjer for informationssakerhet.
Kommittén for kontroll av revisionskvaliteten ska utarbeta riktlinjer for revision.

Artikel 11 Ikrafttradande

Detta beslut trader i kraft dagen efter det att det har offentliggjorts i Europeiska unionens officiella

tidning.

Utfardat i Luxemburg den 3 juni 2021

Bilaga:

For revisionsratten

¥ fer

Klaus-Heiner Lehne
ordférande

FYSISKA SAKERHETSATGARDER AVSEENDE ADMINISTRATIVA UTRYMMEN FOR

SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER
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BILAGA

FYSISKA SAKERHETSATGARDER AVSEENDE ADMINISTRATIVA UTRYMMEN
FOR SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER

1. Denna bilaga innehaller tillampningsforeskrifter till artikel 5 i beslutet. Dessa dr minimiregler
for det fysiska skyddet av revisionsrattens administrativa utrymmen for uppgifter pa
sakerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICTED. Dessa utrymmen &r
avsedda for registrering, lagring och konsultation av uppgifter pa sakerhetsskydds-
klassificeringsnivan RESTREINT UE/EU RESTRICTED.

2. Syftet med fysiska sdkerhetsatgarder i administrativa utrymmen &r att hindra obehorigt
tilltrade till dessa utrymmen med hjalp av féljande atgarder:
a) Ensynlig yttre grans upprattas som gor att personer kan kontrolleras.

b) Obeledsagat tilltrdde ska endast beviljas personer som har fatt vederboérligt tillstand av
revisionsrattens informationssakerhetsmyndighet eller ndgon annan behérig myndighet.

c) Ovriga personer ska alltid ledsagas eller genomga likvardiga kontroller.

3. Revisionsrattens informationssdakerhetsmyndighet far undantagsvis bevilja tilltrdde for
obehoriga, aven for arbete i ett administrativt utrymme, férutsatt att detta inte medfor
tillgang till sékerhetsskyddsklassificerade EU-uppgifter, som ska forbli inlasta. Sddana personer

far endast vistas i utrymmet om de atféljs och stindigt Overvakas av
informationssakerhetsmyndigheten eller kontrolltjanstemannen for registreringsenheten.

4, Informationssakerhetsmyndigheten ska faststalla forfaranden for hantering av nycklar
och/eller kombinationer till alla administrativa utrymmen och all sdkerhetsanpassad
inredning. Syftet med dessa forfaranden ska vara att skydda mot obehorigt tilltrade.

5. Kombinationer ska memoreras av lagsta mojliga antal personer som behdver kdnna till dem.
Kombinationer for sakerhetsanpassad inredning som anvands for lagring av uppgifter pa
sakerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICTED ska &ndras

- vid mottagande av ny sakerhetsanpassad inredning,

- vid varje byte av personal som kdnner till kombinationen,

- om kombinationen har rgjts eller misstanks ha rojts,

- om ett |&s har genomgatt underhallsarbete eller reparation,
- minst var tolfte manad.

6. Informationssakerhetsmyndigheten och sakerhetschefen ska ansvara for att dessa regler foljs.
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