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Uvod

Agentura Evropské unie pro kybernetickou bezpecnost (dale jen ,agentura“ nebo
LENISA“), kterd sidli v Aténdach a Heraklionu?, byla zfizena nafizenim Evropského
parlamentu a Rady (ES) ¢. 460/20042, které bylo po riznych zménach nahrazeno
nafizenim (EU) 2019/8813. Hlavnim poslanim agentury je zajistit vysokou spole¢nou
uroven kybernetické bezpecnosti v celé Unii, a to i aktivni podporou ¢lenskych stata,
organl, instituci a jinych subjekt Unie, pokud jde o zlepSovani kybernetické
bezpeclnosti. Agentura funguje jako referencni bod pro poradenstvi a odborné znalosti
v oblasti kybernetické bezpecénosti pro organy, instituce a jiné subjekty Unie, jakoz
i jiné zucastnéné strany Unie.

Graf 1 obsahuje zékladni Udaje o agenture®.

Graf 1: Zakladni udaje o agenture

Rozpocet (v mil. EUR)* Pocet zaméstnancui (k 31. prosinci)**
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* Udaje o rozpoctu vychazeji z celkovych prostiedkd na platby, které byly béhem rozpoctového roku
k dispozici.

**  Zameéstnanci zahrnuji Ufedniky EU, docasné a smluvni zaméstnance EU a vyslané narodni
odborniky, nikoliv ale do¢asné pracovniky a konzultanty.

Zdroj: konsolidovana rocni Ucetni zavérka Evropské unie za rozpoctovy rok 2018 a predbézina
konsolidovana rocni ucetni zavérka Evropské unie za rozpoctovy rok 2019; udaje o zaméstnancich
poskytla agentura.

Audit U¢etniho dvora je zaloZen na analytickych postupech, pfimém testovani
operaci a posouzeni klicovych kontrol v systémech dohledu a kontroly, které agentura

Provozni zaméstnanci agentury byli v bfeznu 2013 premisténi do Atén.
2 UF. vést. L77,13.3.2004, s. 1.
* UF. vést. L 151, 7.6.2019, s. 15.

Vice informaci o pravomocich a ¢innostech agentury je k dispozici na jejich internetovych
strankach www.enisa.europa.eu.
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zavedla. Kromé toho se vyuzivaji dikazni informace ziskané na zakladé prace jinych
auditort a analyza informaci poskytnutych vedenim agentury.

Vyrok

Provedli jsme audit:

a) ucetnizavérky agentury, jez obsahuje finanéni vykazy® a zpravy o pInéni
rozpoc¢tu® za rozpoétovy rok 2019;

b) legality a spravnosti operaci, na nichz se tato Ucetni zavérka zaklad3,

jak to vyzaduje c¢lanek 287 Smlouvy o fungovani Evropské unie (SFEU).

Vyrok o spolehlivosti ucetni zavérky

Podle naseho nazoru Ucetni zadvérka agentury za rok 2019 zobrazuje vérné ve
vSech vyznamnych (materidlnich) ohledech financni situaci agentury
k 31. prosinci 2019, vysledky jejich ¢innosti, jeji penézni toky a zmény Cistych aktiv
za dany rok v souladu s jejim finan¢nim nafizenim a s ucetnimi pravidly, ktera pfijal
ucetni Komise. Tato pravidla vychazeji z mezinarodné uznavanych ucetnich
standard( pro verejny sektor.

*  Finanéni vykazy obsahuji rozvahu, vykaz o finanéni vykonnosti, vwkaz penéznich tok(, vykaz
zmén v Cistych aktivech a shrnuti hlavnich ucetnich zasad a dalsi pfilohy.

& Zprdvy o plnéni rozpo&tu obsahuji zpravy shrnujici viechny rozpo&tové operace a pfilohy.



Prijmy

Vyrok o legalité a spravnosti prijmu, na nichZ se zaklada ucetni zavérka

Podle naseho nazoru jsou prijmy, na nichz se zaklada ucetni zavérka za
rozpoctovy rok 2019, ve vsech vyznamnych (materialnich) ohledech legalni a
spravné.

Platby
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Vyrok o legalité a spravnosti plateb, na nichz se zaklada ucetni zavérka

Podle naseho nazoru jsou platby, na nichz se zaklada Gcetni zavérka za
rozpoctovy rok 2019, ve vsech vyznamnych (materialnich) ohledech legalni a
spravné.

Audit jsme provedli v souladu s mezinarodnimi auditorskymi standardy (ISA)
a etickymi kodexy vydanymi Mezinarodni federaci Gcetnich (IFAC) a
mezindrodnimi standardy nejvyssich kontrolnich instituci (ISSAI) vydanymi
Mezinarodni organizaci nejvyssich kontrolnich instituci (INTOSAI). Nase
odpovédnost vymezena témito standardy je v nasi zpravé podrobnéji popsana
v oddilu Odpovédnost auditora. V souladu s Etickym kodexem pro auditory a
Ucetni znalce, vydanym Radou pro mezinarodni etické standardy ucetnich (kodex
IESBA), a etickymi pozadavky platnymi pro audit jsme nezavisli a splnili jsme i dalsi
etické povinnosti vyplyvajici z téchto pozadavk( a kodexu IESBA. Domnivame se,
Ze dlikazni informace, které jsme ziskali, poskytuji dostatecny a vhodny zaklad pro
vyjadreni naseho vyroku.

Podle ¢lankl 310 az 325 SFEU a podle finan¢niho nafizeni agentury je vedeni
agentury odpovédné za vypracovani a prezentaci Ucetni zavérky na zakladé
mezinarodné uznavanych ucetnich standardl pro verejny sektor a za legalitu a
spravnost operaci, na nichz se tato ucetni zavérka zaklada. Soucasti této
odpovédnosti vedeni je navrhnout, zavést a udrzovat vnitini kontrolni systém



relevantni pro sestaveni a prezentaci Ucetni zavérky, jez neobsahuje vyznamné
(materialni) nespravnosti zplsobené podvodem nebo chybou. Vedeni agentury je
rovnéz odpovédné za to, aby ¢innosti, financni operace a informace zobrazené v
Ucetni zavérce byly v souladu s pozadavky predpist, kterymi se ucetni zavérka ridi.
Konecnou odpovédnost za legalitu a spravnost operaci, na nichz se zaklada ucetni
zavérka, nese vedeni agentury.

PFi sestavovani ucetni zavérky je vedeni agentury povinno posoudit, zda je
agentura schopna nepretrzité trvat. Pokud je to relevantni, musi vysvétlit a popsat
zalezZitosti s dopadem na jeji nepretrzité trvani a pouzit Ucetnictvi zaloZzené na
predpokladu nepretrzitého trvani subjektu, s vyjimkou pfipadu, kdy ma v imyslu
subjekt zrusit nebo ukoncit jeho ¢innost, resp. kdy nema jinou realnou moznost
nez tak ucinit.

Osoby povérené spravou odpovidaji za dohled nad procesem ucetniho
vykaznictvi agentury.

Nasim cilem je ziskat pfimérenou jistotu, Ze Ucetni zavérka agentury
neobsahuje vyznamné (materialni) nespravnosti a Ze uskute¢néné operace jsou
legalni a spravné, a na zakladé svého auditu predlozit Evropskému parlamentu a
Radé nebo ostatnim orgdnlm prislusSnym k udéleni absolutoria prohlaseni
o vérohodnosti tykajici se spolehlivosti ucetni zavérky agentury a legality a
spravnosti operaci, na nichz se tato ucetni zavérka zaklada. Primérena jistota
predstavuje vysokou miru jistoty, avsak neni zarukou, Ze pfi auditu se vzdy odhali
pripady vyznamné (materialni) nespravnosti nebo nesouladu, které se vyskytly.
Muze k nim dojit v disledku podvodu nebo chyby a za vyznamné (materialni) se
povazuji tehdy, pokud Ize rozumné soudit, Ze by jednotlivé nebo v Uhrnu ovlivnily
ekonomicka rozhodnuti uzivatel( prijata na zakladé této ucetni zavérky.

Pokud jde o prijmy, kontrolujeme dotace ziskané od Komise nebo
spolupracujicich zemi a posuzujeme postupy agentury pro vybér pripadnych
poplatkl a jinych prijma.

Pokud jde o vydaje, kontrolujeme platebni operace v okamziku, kdy vznikly,
byly zaznamenany a pfijaty. Tato kontrola se vztahuje na vSechny kategorie plateb
(v€etné plateb za pofizeni majetku) kromé zaloh v okamziku, kdy jsou provedeny.
Zalohové platby se kontroluji, kdyz pfijemce prostfedku dolozi jejich fadné vyuziti
a agentura tyto doklady prijme zic¢tovanim zalohové platby, a to v témZe roce
nebo pozdé;ji.



V souladu se standardy ISA a ISSAI je nasi povinnosti uplatriovat béhem
celého auditu odborny Usudek a zachovavat profesni skepticismus. Dale je nasi
povinnosti:

identifikovat a vyhodnotit rizika vyznamnych (materialnich) nespravnosti v
Ucetni zavérce a rizika, ze uskute¢néné operace nejsou ve vyznamné
(materialni) mife, at z ddvodu podvodu nebo chyby, v souladu s pozadavky
pravniho ramce Evropské unie, navrhnout a provést auditorské postupy
reagujici na tato rizika a ziskat dostatecné a vhodné dikazni informace,
abychom na jejich zakladé mohli vyjadrit vyroky. Riziko, Ze neodhalime
vyznamnou (materialni) nespravnost nebo nesoulad, k nimzZ doslo v disledku
podvodu, je vétsi nez riziko neodhaleni vyznamné (materidlni) nespravnosti
nebo nesouladu zplsobenych chybou, protoze soucasti podvodu mohou byt
tajné dohody, falSovani, Umyslna opomenuti, nepravdiva prohlaseni nebo
obchazeni vnitfniho kontrolniho systému;

seznamit se s vnitfnim kontrolnim systémem ucetni jednotky relevantnim pro
audit v takovém rozsahu, abychom mohli navrhnout auditorské postupy
vhodné s ohledem na dané okolnosti, nikoli abychom mohli vyjadfit nazor na
ucinnost vnitfniho kontrolniho systému;

posoudit vhodnost pouzitych ucetnich pravidel, prfiméfenost provedenych
ucetnich odhadu a vysvétlujici a popisné informace, které v této souvislosti
vedeni Ucetni jednotky uvedlo v Ucetni zavérce;

posoudit, zda je vhodné, Ze vedeni pouzZilo Ucetnictvi zaloZzené na
predpokladu nepretrzitého trvani ucetni jednotky, a zda s ohledem na ziskané
dlikazni informace existuje vyznamna (materidlni) nejistota souvisejici

s udalostmi nebo podminkami, které mohou zasadnim zplsobem zpochybnit
schopnost agentury nepretrzité trvat. Jestlize dojdeme k zavéru, Ze takova
vyznamna (materialni) nejistota existuje, je nasi povinnosti v nasi zpravé
upozornit na vysvétlujici a popisné informace uvedené v této souvislosti v
Ucetni zavérce, a pokud tyto vysvétlujici a popisné informace nejsou
dostatecné, vyjadrit modifikovany vyrok. Nase zavéry vychazeji z dikaznich
informaci, které jsme ziskali do data nasi auditni zpravy. Nicméné budouci
udalosti a podminky mohou vést k tomu, Ze subjekt prestane nepretrzité
trvat;

vyhodnocovat celkovou prezentaci, ¢clenéni a obsah ucetni zavérky, véetné
vysvétlujicich a popisnych informaci, a dale to, zda Ucetni zavérka zobrazuje
podkladové operace a udalosti zpisobem, ktery vede k vérnému zobrazeni;

ziskavat dostatecné a vhodné dikazni informace o financ¢nich udajich
agentury, aby bylo mozné vyjadrit vyrok k Ucetni zavérce a operacim, na nichz
se tato Ucetni zavérka zaklada. Zodpovidame za fizeni auditu, dohled nad nim
a za jeho provedeni. Vyrok auditora je nasi vyhradni odpovédnosti;



v souladu s ¢l. 70 odst. 6 financniho nafizeni EU vzit pti vypracovavani této
zpravy a prohlaseni o vérohodnosti v Uvahu auditni ¢innost nezavislého
externiho auditora provedenou v souvislosti s Ucetni zavérkou agentury.

Nasi povinnosti je informovat vedeni mimo jiné o planovaném rozsahu a
nacasovani auditu a o vyznamnych zjisténich, kterd jsme v jeho priibéhu ucinili,
véetné vyznamnych nedostatkl zjisténych ve vnitfnim kontrolnim systému. Ze
zalezitosti, o nichZ jsme informovali agenturu, vybirame ty, které byly pro audit
rocni Ucetni zaveérky za bézné obdobi nejvyznamnéjsi, a které tudiz predstavuji
hlavni zalezitosti auditu. Tyto zaleZitosti popisujeme v nasi auditni zpravé, pokud
pravni predpisy jejich zverejnéni nezakazuji nebo jestlize ve zcela vyjimecném
pfipadé usoudime, Ze bychom o dané zalezitosti neméli v nasi zpravée informovat,
protoze Ize redlné ocekdavat, Ze mozné negativni dopady zverejnéni prevazi nad
pfinosem z hlediska verejného zajmu.

Nasledujici pfipominky uvedeny vyrok Uéetniho dvora nezpochybriuiji.

Ve verejnych zadavacich fizenich agentury jsme nalezli fadu nedostatkl. Ve trech
ze Ctyr kontrolovanych pfipadd jsme zjistili, Ze vybérova kritéria a kritéria pro zadani
zakazky se ¢astecné prekryvaji. Chybéjici jasné oddéleni obou typ kritérii pfedstavuje
proceduralni nedostatek, ktery agenturu vystavuje riziku, Ze zadavaci fizeni bude
v pfipadé sporu zruseno. Ve tfech z téchto Ctyr pfipadl agentura také nedodrzela Ih(ty
pro uverejnéni oznameni o vysledku zadavaciho fizeni stanovené ve financnim
nafizeni. Tento vnitfni nedostatek oslabuje transparentnost zaddvaciho Fizeni”.

U dvou ramcovych smluv na poskytovani sluzeb, které jsme provérovali,
vychazelo cenové kritérium vyhradné z dennich sazeb pro kazdou kategorii odbornikd,
ktefi méli sluzby poskytovat. Jina kvalitativni a kvantitativni kritéria zaloZzena na
raznych scénarich (napriklad konkrétni pouzity postup a pocet osobodnt na kategorii
pozadovanych odbornik() nebyla v zadavaci dokumentaci uvedena. Skute¢nost, ze
zadavaci dokumentace neobsahovala presné informace (o zplsobu srovnavani
financ¢nich nabidek na zakladé scénarll) vytvafi riziko, Ze smlouva ¢i smlouvy nezajisti
nejhospodarné;jsi realizaci souvisejicich projekta.

7 Clanek 38 a 163 finan¢niho nafizeni a body 2.3, 2.4, 3.2 a 3.3 pfilohy 1 finan¢niho nafizeni.



U tfi kontrolovanych zadavacich fizeni jsme zjistili, Ze agentura do zadavaci
dokumentace zaradila vybérové kritérium tykajici se minimalniho priimérného ro¢niho
obratu uchaze¢d. Finanéni nafizeni takové kritérium umozriuje®. Ma zarudit, ze
uchazecdi budou dostatecné zpUsobili zakazku v pIném rozsahu realizovat, a zabranit
tomu, aby se dodavatelé na agentufre stali prilis finan¢né zavisli. Agentura vsak
stanovila minimalni hodnotu, ktera byla pfilis nizka. Hranici u kazdé ze tfi zakazek
stanovila jako pevnou ¢astku 50 000 EUR bez ohledu na hodnotu a rozsah zakdazky.
Agentura nijak neposoudila, zda tato hodnota zmirni riziko souvisejici se skute¢nou
realizaci zakazky a riziko finan¢ni zavislosti dodavatele na agenture.

Agentura vyuziva docasnych pracovnikll agentury prace, ktefi ji poskytuji podporu
pfi plnéni nékterych jejich ukold. Za timto ucelem podepsala rdmcovou smlouvu
s agenturou prace. V prosinci 2019 méla agentura kromé svych 75 zaméstnancu jesté
30 aktivnich do¢asnych pracovnikg. V prosinci 2018 jich méla 15. Udaj z roku 2019,
ktery odpovida 29 % celkového skutecného poctu pracovnikd, je vyrazné vyssi nez
v pfedeslém roce. Znamena to, Ze agentura zvysila svou zavislost na docasnych
pracovnicich. Docasni zaméstnanci pracuji v mnoha riznych provoznich oblastech
agentury, jako jsou pravni sluzby a nabor zaméstnanc(, budovy, finance a verejné
zakazky, bezpecnost a standardizace, provozni bezpecnost a lidské zdroje. BEhem roku
2019 zaplatila agentura za tyto sluzby pfiblizné 923 000 EUR (tj. 5,6 % rozpoctu).

Kromé toho se vyuZivani docasnych pracovnik( fidi zvlastnimi pravnimi predpisy.
Agentury prace a uZivatelé, tj. subjekty vyuzivajici tyto pracovniky, maji rGzné
povinnosti. Podle smérnice 2008/104/ES a urcitych ustanoveni feckého pracovniho
prava by docasni zaméstnanci méli pracovat za stejnych pracovnich podminek jako
pfimo zaméstnani zaméstnanci. Smlouva mezi agenturou ENISA a agenturou prace
nestanovi zakladni pracovni podminky zdGvodnujici kategorii, v niZ je do¢asny
pracovnik zaméstnan. Docasni pracovnici také nepobiraji tytéz socialni davky jako
zaméstnanci agentury ENISA. JelikoZ se uplatnovani smérnice Evropského parlamentu
a Rady 2008/104/ES° o agenturnim zaméstnavani v agenturach EU tyka soudni Fizeni
probihajici pfed Soudnim dvorem (SDEU), nebude Uéetni dvir v této zaleZitosti

8 Pfiloha 1, bod 19.1 finanéniho nafizeni: ,[...] minimalni roéni obrat [nesmi] pfekroéit

dvojnasobek odhadované hodnoty verejné zakazky za rok, s vyjimkou fadné odtivodnénych
pfipadq, jez souviseji s povahou nakupu, kterou musi verejny zadavatel vysvétlit v zadavaci
dokumentaci.”

° UF. vést. L327,5.12.2008, s. 9.



predkladat zadné pripominky k Fadnosti postupu agentury, dokud SDEU v této véci
nevyda konecné rozhodnuti.

PFehled opatFeni pfijatych v ndvaznosti na pfipominky vyjadfené Uéetnim dvorem
v predchazejicich letech uvadi pfiloha.

Tuto zpravu pfijal senat IV, jemuz pfedseda Alex Brenninkmeijer, ¢len Uéetniho dvora,
v Lucemburku na svém zasedani dne 22. zari 2020.

Za Ucetni dvir

¥ fer

Klaus-Heiner Lehne
prfedseda
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Priloha — Kontrola opatreni prijatych v navaznosti na pripominky
z predchazejicich let

2015

Pfipominky Uéetniho dvora

Agentura planuje presunout administrativni pracovniky do Atén, avsak jeji zakladajici
nafizeni stanovi, Ze jeji administrativni personal musi plsobit v Heraklionu.

Opatreni prijata na zakladé
zjisténi Uéetniho dvora
(dokonceno / probiha /

zatim neprovedeno / neni

relevantni)

Dokonéeno

2016

Agentura premistila osm dalSich pracovnik(i do Atén, ¢imz se pocet pracovnik

v Heraklionu snizil na 14 (podle agentury se na konci roku 2019 tento pocet dale snizil
na sedm). Je pravdépodobné, Ze spravni ndklady by mohly byt jesté nizsi, kdyby vSichni
zaméstnanci byli soustfedéni v jedné lokalité.

Dokonceno

2017

Agentura zverejiuje ozndmeni o volnych pracovnich mistech na svych internetovych
strankdch a socialnich médiich, ale ne na internetovych strankach Evropského uradu
pro vybér persondlu (EPSO).

Dokonéeno

2017

Agentura dukladné neanalyzovala dopad vystoupeni Spojeného kralovstvi z Evropské
unie.

Dokonéeno




2018

Pfipominky Uéetniho dvora

vymezovala citlivé funkce, udrzovala jejich vycet aktudlni a stanovovala vhodna
opatreni pro zmirnéni rizika zvlastnich zajmu. Tento stav nebyl v souladu se standardy

agentury pro vnitfni kontrolu. Agentura by méla takovou politiku tykajici se citlivych
pracovnich pozic pfijmout.

Opatieni prijata na zakladé
zjisténi Ucetniho dvora
(dokonéeno / probiha /

zatim neprovedeno / neni

relevantni)

Zatim neprovedeno
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Odpovéd agentury

18. Agentura ENISA toto zjisténi vita, nebot ji pomUze déle doladit jeji vnitini postupy,
a tudiz zajistit vétsi jistotu ohledné souladu v oblasti zadavani verejnych zakazek. Od té
doby jiz bylo zejména prehodnoceno cenové kritérium a v pfislusnych budoucich
zadavacich fizenich se plné zohledni pfipominka U&etniho dvora.

19. Agentura ENISA toto zjisténi vita a jiz byla zavedena vhodna opatreni, a to
stanovenim poZadavku pro vSechna budouci zadavaci fizeni na minimalni priimérny
ro¢ni obrat ve vysi 100 % odhadované hodnoty verejné zakazky za rok.

20. Za ucelem uplného provedeni svého ro¢niho pracovniho programu se agentura
ENISA pfi plnéni nékterych svych ukoll spoléha na doc¢asné pracovniky, avsak pouze
v pfipadé neobsazenych volnych pracovnich mist a znacné pracovni zatéze.

Ke zmirnéni rizik souvisejicich s volnymi pracovnimi misty pfepracovala agentura ENISA
svou strategii ndboru. Agentura dokonce zverejnila dvé kombinovana ozndmeni o
volnych pracovnich mistech do¢asnych zaméstnancl a smluvnich zaméstnanct, coZ by
mélo vést k ziskani vysokého poctu novych zaméstnanc, ktefi ve znaéné mite naplni
pocty zaméstnancl pozadované na zakladé aktu o kybernetické bezpecnosti. Agentura
rovnéz dosahla znacného pokroku v pfildkani rozmanité skupiny vyslanych narodnich
odbornikl, ¢imz dale sniZila zpoZzdéni v této oblasti. Lze tudiZ o¢ekavat vyrazné snizeni
jeji zavislosti na docasnych pracovnicich. Je vSak pravdépodobné, Ze docasni pracovnici
budou své sluzby poskytovat i nadale, a to zejména v oblastech, v nichZ v souc¢asnosti
panuje vysoka poptavka.

21. Co se tykd podminek zaméstnavani a jeho vyhod, agentura aktualizovala zakladni
podminky zaméstnavani s cilem odlvodnit kategorii, do které je do¢asny pracovnik
pfijat, a to mimo jiné doplnénim popisu pracovniho mista do smlouvy. Agentura ENISA
rovnéz revidovala mensi vyhody nad rdmec pravnich predpist a kategorie
zaméstnanc(, které je vyuzivaji, aby bylo zajisténo, Ze docasni pracovnici pracuji za
stejnych pracovnich podminek jako pfimo zaméstnani zaméstnanci.

V navaznosti na doporuceni Uéetniho dvora a v souladu s vy$e uvedenym pfistupem
bude agentura pravdépodobné i naddle pomérné pfitazlivym pracovistém, zmirni
veskeré pravni obavy svych docasnych pracovnikl a fadné od(vodni své rozhodnuti o
vynakladani prostfedkd odpovidajicim zplsobem.
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