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Introducao

A Agéncia da Unido Europeia para a Ciberseguranca (a seguir designada por
"Agéncia" ou "ENISA"), sediada em Atenas e Heraklion?, foi criada pelo Regulamento
(CE) n? 460/2004 do Parlamento Europeu e do Conselho? que, na sequéncia de varias
alteracdes, foi revogado pelo Regulamento (UE) 2019/8813. E seu objetivo principal
alcancar um elevado nivel comum de ciberseguranga na Unido, nomeadamente
apoiando ativamente os Estados-Membros e as instituicdes, érgaos e organismos da
Unido a reforcarem a ciberseguranca. A ENISA atua como um ponto de referéncia em
matéria de aconselhamento e de conhecimentos especializados sobre ciberseguranca
para as instituicdes, 6rgdos e organismos da Unido, assim como para outras partes
interessadas da Unido.

O grdfico 1 apresenta dados fundamentais sobre a Agéncia®.

Grafico 1: Dados fundamentais sobre a Agéncia
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* Os dados relativos ao orgamento baseiam-se no total das dotagGes de pagamento disponiveis
durante o exercicio.

** 0 pessoal inclui funcionarios, agentes temporarios e contratuais da UE, bem como peritos
nacionais destacados, mas exclui trabalhadores tempordrios e consultores.

Fonte: Contas anuais consolidadas da Unido Europeia de 2018 e Contas anuais consolidadas provisdrias
da Unido Europeia de 2019; dados relativos ao pessoal fornecidos pela Agéncia.

O método de auditoria adotado pelo Tribunal inclui procedimentos de auditoria
analiticos, testes diretos das operacdes e uma avaliagcdo dos controlos-chave dos
sistemas de supervisdo e de controlo da Agéncia, completados por provas resultantes

Em marco de 2013, o pessoal operacional da Agéncia foi transferido para Atenas.
2 JOL77de13.3.2004, p. 1.
® JOL151de7.6.2019, p. 15.

Podem encontrar-se mais informacgdes sobre as competéncias e atividades da Agéncia no

seu sitio Internet: www.enisa.europa.eu.


http://www.enisa.europa.eu/

dos trabalhos de outros auditores e por uma andlise das informacgdes fornecidas pela

gestdo da Agéncia.

Opiniao
A auditoria do Tribunal incidiu sobre:

a) as contas da Agéncia, que sdo constituidas pelas demonstracdes financeiras®
e pelos relatérios de execucdo orcamental® relativos ao exercicio encerrado
em 31 de dezembro de 2019,

b) alegalidade e regularidade das operagGes subjacentes a essas contas,

como exige o artigo 2872 do Tratado sobre o Funcionamento da Unido Europeia
(TFUE).

Opinido sobre a fiabilidade das contas

Na opiniao do Tribunal, as contas da Agéncia relativas ao exercicio encerrado
em 31 de dezembro de 2019 refletem fielmente, em todos os aspetos
materialmente relevantes, a sua situacao financeira nessa data, bem como os
resultados das suas operacgdes, fluxos de caixa e variacao da situacao liquida do
exercicio entdo encerrado, em conformidade com as disposi¢cdes do seu
Regulamento Financeiro e as regras contabilisticas adotadas pelo contabilista da
Comissdo. Estas baseiam-se nas normas de contabilidade internacionalmente
aceites para o setor publico.
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As demonstragdes financeiras incluem o balan¢o e a demonstragao de resultados
financeiros, a demonstracao dos fluxos de caixa, a demonstracao da variacao da situacao
liqguida, bem como uma sintese das politicas contabilisticas significativas e outras notas
explicativas.

Os relatérios de execugao orgamental incluem os relatdrios que agregam todas as
operacdes orcamentais e as notas explicativas.



Receitas

Opinido sobre a legalidade e regularidade das receitas subjacentes as contas

Na opinido do Tribunal, as receitas subjacentes as contas relativas ao
exercicio encerrado em 31 de dezembro de 2019 sdo, em todos os aspetos
materialmente relevantes, legais e regulares.

Pagamentos

Opinido sobre a legalidade e regularidade dos pagamentos subjacentes as contas

Na opinido do Tribunal, os pagamentos subjacentes as contas relativas ao
exercicio encerrado em 31 de dezembro de 2019 sdo, em todos os aspetos
materialmente relevantes, legais e regulares.

O Tribunal efetuou a sua auditoria em conformidade com as normas
internacionais de auditoria e os cddigos deontoldgicos da IFAC e as Normas
Internacionais das Instituicdes Superiores de Controlo da INTOSAI. As
responsabilidades do Tribunal no ambito dessas normas estdo descritas com
maior pormenor na seccao "Responsabilidades do auditor" do presente relatério.
Em conformidade com o cddigo deontolégico publicado pelo IESBA (International
Ethics Standards Board for Accountants - Conselho internacional para as normas
éticas de revisores/auditores) e com os requisitos éticos pertinentes para a
auditoria, o Tribunal é independente e cumpriu as suas demais responsabilidades
deontoldgicas de acordo com os referidos requisitos e o cddigo do IESBA. O
Tribunal considera que as provas de auditoria obtidas sao suficientes e adequadas
para fundamentar a sua opinido.

Nos termos dos artigos 3102 a 3252 do TFUE e do Regulamento Financeiro da
Agéncia, a gestdo é responsavel pela elaboracdo e apresentacdo das contas,
baseadas nas normas de contabilidade internacionalmente aceites para o setor
publico, e pela legalidade e regularidade das operagdes subjacentes. Compete-lhe



conceber, executar e manter controlos internos relevantes para a elaboracgédo e
apresentacdao de demonstragGes financeiras isentas de distor¢des materiais,
devidas a fraudes ou erros. A gestdo é igualmente responsavel por garantir que as
atividades, as operagdes financeiras e as informacodes refletidas nas
demonstracgdes financeiras estdo em conformidade com os requisitos oficiais que
regulam essas demonstragdes. Cabe em ultima instancia a gestao da Agéncia a
responsabilidade pela legalidade e regularidade das operagdes subjacentes as suas
contas.

Na elaboracdo das contas, a gestdo é responsavel por avaliar a capacidade da
Agéncia de prosseguir as suas atividades, devendo divulgar, se for caso disso,
eventuais questdes que afetem a sua continuidade e utilizando o principio
contabilistico da continuidade, a menos que a gestdo pretenda liquidar a entidade
ou cessar as suas atividades, ou ndo tenha outra alternativa realista senao fazé-lo.

Cabe aos responsaveis pela governacdo a supervisao do processo de relato
financeiro da Agéncia.

O Tribunal tem por objetivo obter uma garantia razoavel de que as contas da
Agéncia estdo isentas de distor¢cdes materiais e de que as operagdes subjacentes
sdo legais e regulares, além de, com base na sua auditoria, enviar ao Parlamento
Europeu e ao Conselho ou outras autoridades de quitacdo respetivas declaracoes
sobre a fiabilidade das contas da Agéncia, bem como a legalidade e regularidade
das operacgGes subjacentes. Uma garantia razoavel é um elevado grau de garantia,
mas ndo assegura que a auditoria ird sempre detetar eventuais distor¢coes
materiais ou incumprimentos. Estes podem resultar de fraudes ou de erros e sdo
considerados materiais se, individualmente ou agregados, for razoavel esperar
gue influenciem as decisGes econdmicas dos utilizadores tomadas com base
nestas contas.

Relativamente as receitas, o Tribunal verifica os subsidios concedidos pela
Comissdo ou pelos paises cooperantes e avalia os procedimentos da Agéncia para
cobranga de taxas e outras receitas, caso existam.

No que se refere as despesas, o Tribunal examina as operacdes de
pagamento quando as despesas foram efetuadas, registadas e aceites. Este exame
abrange todas as categorias de pagamentos (incluindo os referentes a aquisicdo
de ativos) salvo os adiantamentos no momento em que sao efetuados. Os
adiantamentos sdo examinados quando o destinatario dos fundos apresenta um
justificativo da sua devida utilizacdo e a Agéncia aceita esse justificativo,



procedendo ao apuramento do adiantamento, quer no mesmo exercicio quer
posteriormente.

Em conformidade com as Normas Internacionais de Auditoria e as Normas
Internacionais das Instituices Superiores de Controlo da INTOSAI, os auditores do
Tribunal exercem juizo profissional e mantém ceticismo profissional durante a
auditoria. O Tribunal também:

identifica e avalia os riscos de distorcGes materiais das contas e de
incumprimento material das operagées subjacentes dos requisitos do quadro
juridico da Unido Europeia, devidos a fraude ou erro, concebe e realiza
procedimentos de auditoria em resposta a esses riscos, e obtém provas de
auditoria suficientes e adequadas para fundamentar as suas opinides. O risco
de ndo detetar distor¢des materiais ou incumprimentos de origem
fraudulenta é maior do que o risco resultante de erro, uma vez que a fraude
pode envolver colusao, falsificacdo, omissdes intencionais, deturpac¢des ou
omissdes dos controlos internos;

obtém conhecimento dos controlos internos pertinentes para a auditoria,
tendo em vista conceber procedimentos de auditoria adequados as
circunstancias, mas nao para formular uma opinidao sobre a eficacia dos
controlos internos;

avalia a adequacgado das politicas contabilisticas utilizadas e a razoabilidade
das estimativas contabilisticas e das informacdes relacionadas divulgadas
pela gestao;

conclui se a utilizacao, pela gestdo, do principio contabilistico da
continuidade foi adequada e, com base nas provas de auditoria obtidas, se
existe uma incerteza material relacionada com acontecimentos ou condicdes
gue possam lancar duvidas significativas sobre a capacidade da Agéncia para
prosseguir as suas atividades. Se o Tribunal concluir que existe uma incerteza
material, deve chamar a atencdo no relatério de auditoria para as respetivas
informacgdes divulgadas nas contas ou, se essas informacg6es ndo forem
adequadas, deve modificar a sua opinido. As conclusdes do Tribunal
baseiam-se nas provas de auditoria obtidas até a data do relatério do auditor.
No entanto, acontecimentos ou condiges que se possam verificar no futuro
podem fazer com que uma entidade ndo prossiga as suas atividades;

avalia a apresentacdo, estrutura e conteudo global das contas, incluindo as
informacgdes divulgadas, e se as contas representam as operacoes
subjacentes e os acontecimentos de uma forma adequada;

obtém provas de auditoria suficientes e adequadas sobre as informacdes
financeiras da Agéncia para expressar uma opinido sobre as contas e as
operacdes que lhes estdo subjacentes. O Tribunal é responsavel pela



conducgdo, supervisdo e execucdo da auditoria, sendo o responsavel exclusivo
pela sua opinido de auditoria;

tem em consideracdo o trabalho de auditoria realizado pelo auditor externo
independente sobre as contas da Agéncia, como estipulado no artigo 702,
n2 6, do Regulamento Financeiro da UE, quando aplicavel.

O Tribunal estabelece comunicagdo com a gestdo sobre, entre outros aspetos, o
ambito e o calendario previstos da auditoria, bem como sobre constatacdes de
auditoria importantes, incluindo quaisquer deficiéncias significativas nos controlos
internos que possa detetar durante a sua auditoria. Das questdes que foram
comunicadas a Agéncia, o Tribunal determina as que se revestem de maior
importancia na auditoria das contas do periodo corrente e que sdo, por isso, as
principais questdes de auditoria. Descreve-as no seu relatdrio de auditoria, salvo
se a legislacdo ou regulamentacdo se opuser a uma divulgacdo ao publico sobre a
matéria ou se, em circunstancias extremamente raras, o Tribunal determinar que
uma questao ndo deve ser comunicada no relatério porque seria razoavel esperar
gue as consequéncias negativas de o fazer seriam muito maiores do que os
beneficios dessa comunicagao em termos de interesse publico.

As observacbes que se seguem ndo colocam em questdo a opinido do Tribunal.

O Tribunal observou varias insuficiéncias nos procedimentos de contratagao
publica da Agéncia. Em trés dos quatro casos auditados, verificou-se uma sobreposicdo
entre os critérios de selegdo e os critérios de adjudicagdo. A falta de uma separagao
clara entre os dois constitui uma insuficiéncia processual que expde a Agéncia ao risco
de anulagao do concurso em caso de litigio. Além disso, em trés dos quatro casos, a
ENISA ndo cumpriu os prazos estabelecidos no Regulamento Financeiro para a
publicagao do aviso de adjudicagdo no Jornal Oficial. Esta insuficiéncia interna
prejudica a transparéncia do procedimento de contratacdo’.

Em dois dos quatro contratos-quadro de servicos objeto de auditoria, o critério
do prego tinha sido baseado exclusivamente nas tarifas didrias cobradas por cada
categoria de peritos a envolver. Ndo foram incluidos no caderno de encargos outros
critérios qualitativos e quantitativos, com base em diferentes cendrios (por exemplo, a
abordagem especifica a aplicar e o niUmero necessario de pessoas-dias por categoria

7 Artigos 382 e 1632 do Regulamento Financeiro e pontos 2.3, 2.4, 3.2 e 3.3 do anexo 1 do

Regulamento Financeiro.



de peritos). O facto de o caderno de encargos ndo fornecer informagGes precisas
(sobre o método de comparacdo das propostas financeiras com base em cenarios de
casos) introduz o risco de o(s) contrato(s) ndo assegurar(em) a execu¢do mais
econdmica dos projetos conexos.

Em trés contratos publicos auditados, o Tribunal constatou que a Agéncia tinha
incluido um critério de selecdo no caderno de encargos relativo ao volume de negdcios
médio anual minimo dos proponentes. Este critério é permitido nos termos do
Regulamento Financeiro®, sendo o seu objetivo garantir que os proponentes tém
capacidade para executar efetivamente o contrato na integra e impedir que os
contratantes se tornem excessivamente dependentes da Agéncia do ponto de vista
financeiro. No entanto, a Agéncia fixou um valor minimo que era demasiado baixo: um
montante fixo de 50 000 euros para cada um dos trés contratos, independentemente
do valor e do ambito de cada contrato. Além disso, ndo realizou qualquer avaliacdo
para determinar se esse valor atenuaria o risco associado a execugdo efetiva do
contrato e o risco inerente a dependéncia financeira do contratante relativamente a
Agéncia.

A ENISA recorre a trabalhadores tempordrios para a apoiar no desempenho de
algumas tarefas. Para o efeito, assinou um contrato-quadro com uma agéncia de
trabalho tempordrio. Em dezembro de 2019, para além do seu proprio efetivo de
75 pessoas, contava com 30 trabalhadores temporarios. Em dezembro de 2018,
tinha 15. O nimero de 2019, que constitui 29% do total dos efetivos, representa um
aumento significativo em relacdo ao ano anterior e revela que a Agéncia aumentou a
sua dependéncia relativamente a trabalhadores temporarios. Estes trabalhadores
estdo empregados em muitas areas diferentes das operacdes da Agéncia, como o
apoio juridico e o recrutamento, as instalacdes, as financas e os contratos publicos, a
seguranca e normalizacdo, a seguranca operacional e os recursos humanos. Em 2019, a
ENISA pagou cerca de 923 000 euros por estes servicos (ou seja, 5,6% do orcamento).

Além disso, existem disposic¢oOes juridicas especificas que regem a utilizacdo de
trabalhadores temporarios. As agéncias de trabalho temporario e as empresas

8 Anexo 1, ponto 19.1, do Regulamento Financeiro: "o volume de negdcios anual minimo ndo

pode exceder o dobro do valor anual estimado do contrato, salvo em casos devidamente
justificados associados a natureza da aquisi¢do, a explicar pela entidade adjudicante nos
documentos do concurso".



utilizadoras estdo sujeitas a varias obrigagdes. De acordo com a Diretiva 2008/104/CE
e determinadas disposicGes do direito do trabalho grego (lei 4052/2012), os
trabalhadores temporarios devem ter as mesmas condicdes de trabalho que os
trabalhadores diretamente empregados. O contrato entre a ENISA e a empresa de
trabalho temporario ndo estabelece as condi¢des de trabalho basicas para justificar a
categoria na qual o trabalhador é contratado. Além disso, os temporarios nao
beneficiam das mesmas prestacdes sociais que os trabalhadores da ENISA. No entanto,
uma vez que estd em curso no Tribunal de Justica um processo sobre a aplicacdo da
Diretiva 2008/104/CE do Parlamento Europeu e do Conselho?®, que diz respeito a
utilizagao de trabalhadores temporarios pelas agéncias da UE, o TCE abster-se-a de
formular observacdes sobre a regularidade da abordagem seguida pela Agéncia nesta
matéria até que o acérdao tenha sido proferido.

O anexo apresenta uma sintese das medidas tomadas em resposta as
observagdes do Tribunal relativas aos anos anteriores.

O presente relatdrio foi adotado pela Camara IV, presidida por Alex Brenninkmeijer,
Membro do Tribunal de Contas, no Luxemburgo em 22 de setembro de 2020.

Pelo Tribunal de Contas

J e

Klaus-Heiner Lehne
Presidente

° JOL327de5.12.2008, p. 9.



Anexo - Seguimento das observacoes dos anos anteriores

Medidas tomadas em
resposta as observagoes do

Observagoes do Tribunal Tribunal
(Concluida / Em curso /
Pendente / N/A)

A Agéncia planeia transferir pessoal administrativo para Atenas, apesar de o seu

. Concluida
2015 regulamento de base prever que esse pessoal deve estar baseado em Heraklion.

A Agéncia deslocou mais oito membros do pessoal para Atenas, reduzindo para 14 o
numero de pessoas em Heraklion (segundo a ENISA, no final de 2019, este nUmero
2016 baixou para 7). E provavel que os custos pudessem ser ainda mais reduzidos se todo o
pessoal estivesse num unico local.

Concluida

A Agéncia publica anuncios de vaga de lugar no seu préprio sitio Internet e nas redes

e . o lui
2017 sociais, mas n3o no sitio Internet do Servico Europeu de Selecdo do Pessoal (EPSO). Concluida

A Agéncia ndo realizou uma analise exaustiva do impacto da saida do Reino Unido da

2017 Unido Europeia. Concluida
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2018

Observacgoes do Tribunal

A Agéncia ndo tinha uma politica relativa aos lugares sensiveis destinada a identificar
fungdes sensiveis, a manté-las atualizadas e a definir as medidas apropriadas para
atenuar o risco de interesses particulares. Esta situagdo nao estava em conformidade
com as normas de controlo interno da Agéncia. A Agéncia deve adotar e executar essa
politica relativa aos lugares sensiveis.

Medidas tomadas em
resposta as observagoes do
Tribunal
(Concluida / Em curso /
Pendente / N/A)

Pendente
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Resposta da Agéncia

18. A ENISA acolhe com satisfacdo esta conclusdo, pois contribui para aperfeicoar
ainda mais os seus processos internos, dando assim uma maior garantia de
conformidade no dominio dos contratos publicos. Em particular, o critério de preco foi,
desde entdo, reavaliado e os futuros concursos relevantes tera cabalmente em
consideracdo a observacdo do Tribunal.

19. A ENISA acolhe com satisfacdo esta conclusdo e, desde entdo, foram
implementadas a¢des adequadas, mediante o estabelecimento do requisito do volume
de negdcios médio anual minimo em 100 % do valor anual estimado do contrato para
todos os seus futuros concursos.

20. Para executar na totalidade o seu Programa de Trabalho Anual, a ENISA recorre a
pessoal interino para o desempenho de algumas das suas tarefas, mas apenas no caso
de vagas ndo preenchidas e de sobrecarga de trabalho.

Para atenuar os riscos associados aos lugares vagos, a ENISA redefiniu a estratégia de
recrutamento. Com efeito, a Agéncia publicou dois anuncios de vaga combinados para
agentes tempordrios e agentes contratuais, respetivamente, que irdo certamente
gerar um grande nimero de novos colaboradores que, em grande medida, darao
resposta aos niveis de pessoal exigidos pelo Regulamento Ciberseguranca. A Agéncia
também fez bons progressos para atrair um conjunto diversificado de peritos nacionais
destacados, reduzindo ainda mais o seu desfasamento nesta area. Por conseguinte,
espera-se uma reducdo acentuada da dependéncia da Agéncia de agentes interinos.
Contudo, é provavel que os agentes interinos continuem a prestar servigos,
nomeadamente em areas nas quais atualmente existe uma procura elevada.

21. No que diz respeito as condi¢des de emprego e prestacdes, a Agéncia atualizou as
condicGes basicas de emprego, a fim de justificar a categoria na qual o trabalhador
interino é contratado, nomeadamente acrescentando uma descri¢do das funcdes ao
contrato. A ENISA reviu igualmente as modestas prestagGes extralegais e as categorias
de pessoal que podem beneficiar das mesmas para garantir que os trabalhadores
interinos tenham as mesmas condic¢Ges de trabalho que os trabalhadores contratados
diretamente.

Em resposta as recomendacg6es do Tribunal e seguindo a abordagem acima referida,
espera-se que a Agéncia continue a ser um local bastante atrativo para trabalhar,
atenue quaisquer preocupacoes legais dos seus agentes interinos e fundamente
devidamente a sua decisao de gerir as suas dotacdes em conformidade.
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