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Introducere

Agentia Uniunii Europene pentru Securitate Cibernetica (denumita in continuare
,agentia”), cu sediul la Atena si Heraklion?, a fost instituita prin Regulamentul (CE)
nr. 460/2004 al Parlamentului European si al Consiliului?, care, dup3 o serie de
modificari, a fost inlocuit cu Regulamentul (UE) nr. 2019/8813. Principala misiune
a agentiei este de a asigura un nivel comun ridicat de securitate cibernetica in intreaga
Uniune, inclusiv sprijinind in mod activ statele membre si institutiile, organele, oficiile
si agentiile Uniunii pentru a-si Tmbunatati securitatea cibernetica. Agentia serveste
drept punct de referinta in ceea ce priveste consilierea si expertiza in materie de
securitate cibernetica pentru institutiile, organele, oficiile si agentiile Uniunii, precum
si pentru alte parti interesate relevante din Uniune.

Graficul 1 contine cifre-cheie cu privire la agentie”.
Graficul 1: Cifre-cheie cu privire la agentie

Buget (in milioane de euro)* Personal (la 31 decembrie)**

(18]
e

* Cifrele privind bugetul se bazeaza pe creditele totale de plata disponibile in cursul exercitiului
financiar.

**  Personalul” include functionarii permanenti ai UE, agentii temporari ai UE si agentii contractuali ai
UE, precum si expertii nationali detasati, dar exclude lucratorii interimari si consultantii.

Sursa: conturile anuale consolidate ale Uniunii Europene pentru exercitiul financiar 2018 si conturile
anuale consolidate provizorii ale Uniunii Europene pentru exercitiul financiar 2019; cifre privind
personalul puse la dispozitie de agentie.

Abordarea de audit adoptata de Curte cuprinde proceduri analitice de audit,
testarea directa a operatiunilor si o evaluare a controalelor-cheie din cadrul sistemelor

Personalul operational al agentiei a fost relocat la Atena in martie 2013.
2 JOL77,13.3.2004, p. 1.
® JOL151,7.6.2019, p. 15.

Mai multe informatii cu privire la competentele si activitatile agentiei sunt disponibile pe

site-ul acesteia: www.enisa.europa.eu.


http://www.enisa.europa.eu/

de supraveghere si de control ale agentiei. Toate acestea sunt completate cu probe de

audit rezultate din activitatea altor auditori, precum si cu o analiza a informatiilor puse

la dispozitie de conducerea agentiei.

Opinie
Curtea a auditat urmatoarele:

(a) conturile agentiei, care cuprind situatiile financiare® si rapoartele privind
executia bugetara® pentru exercitiul financiar incheiat la 31 decembrie 2019,
Si

(b) legalitatea si regularitatea operatiunilor subiacente acestor conturi,

in conformitate cu prevederile articolului 287 din Tratatul privind functionarea
Uniunii Europene (TFUE).

Opinia privind fiabilitatea conturilor

n opinia Curtii, conturile agentiei pentru exercitiul incheiat la
31 decembrie 2019 prezinta in mod fidel, sub toate aspectele semnificative,
situatia financiara a acesteia la 31 decembrie 2019, precum si rezultatele
operatiunilor sale, fluxurile sale de numerar si modificarile in structura activelor
nete pentru exercitiul incheiat la aceasta data, in conformitate cu dispozitiile
regulamentului sau financiar si cu normele contabile adoptate de contabilul
Comisiei. Aceste norme se bazeaza pe standardele de contabilitate pentru sectorul
public acceptate la nivel international.
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Situatiile financiare cuprind bilantul, situatia performantei financiare, situatia fluxurilor de
numerar, situatia modificarilor in structura activelor nete, precum si o sinteza
a principalelor politici contabile, alaturi de o serie de alte note explicative.

Rapoartele privind executia bugetara cuprind rapoartele in care sunt prezentate toate
operatiunile bugetare sub forma agregata, precum si notele explicative.



Veniturile

Opinia privind legalitatea si regularitatea operatiunilor de venituri subiacente
conturilor

n opinia Curtii, operatiunile de venituri subiacente conturilor aferente
exercitiului incheiat la 31 decembrie 2019 sunt conforme cu legile si
reglementarile sub toate aspectele semnificative.

Plitile

Opinia privind legalitatea si regularitatea platilor subiacente conturilor

n opinia Curtii, platile subiacente conturilor aferente exercitiului incheiat la
31 decembrie 2019 sunt conforme cu legile si reglementarile sub toate aspectele
semnificative.

Auditul Curtii a fost efectuat in conformitate cu standardele internationale
de audit (ISA) si codul etic formulate de IFAC si cu standardele internationale ale
institutiilor supreme de audit (ISSAI) formulate de INTOSAI. Responsabilitatile care
revin Curtii in temeiul acestor standarde sunt descrise mai detaliat in sectiunea
intitulata ,,Responsabilitatile auditorului” din prezentul raport. Curtea isi
desfasoara activitatea in mod independent in conformitate cu Codul etic pentru
profesionistii contabili al Consiliului pentru Standarde Internationale de Etica
pentru Contabili (Codul IESBA) si cu respectarea cerintelor etice relevante pentru
auditul sau si si-a indeplinit celelalte responsabilitati etice conform acestor cerinte
si Codului IESBA. Curtea considera ca probele de audit pe care le-a obtinut sunt
suficiente si adecvate pentru a furniza o baza pentru opinia sa.

n conformitate cu articolele 310-325 TFUE si cu regulamentul financiar al
agentiei, conducerea acesteia este responsabila de intocmirea si de prezentarea



conturilor sale pe baza standardelor de contabilitate pentru sectorul public
acceptate la nivel international, precum si de legalitatea si regularitatea
operatiunilor subiacente conturilor. Aceasta responsabilitate include conceperea,
implementarea si mentinerea controalelor interne necesare pentru intocmirea si
pentru prezentarea unor situatii financiare care sa nu fie afectate de denaturari
semnificative, fie rezultate din acte de frauda, fie rezultate din erori. Conducerea
agentiei are, Tn egala masura, responsabilitatea de a se asigura ca activitatile,
operatiunile financiare si informatiile reflectate in situatiile financiare sunt
conforme cu dispozitiile oficiale care reglementeaza aceste situatii.
Responsabilitatea finala pentru legalitatea si regularitatea operatiunilor
subiacente conturilor apartine conducerii agentiei.

Tn procesul de intocmire a conturilor, conducerea agentiei este responsabil3
de evaluarea capacitatii acesteia de a-si continua activitatea. Ea trebuie sa
prezinte, dupa caz, orice aspecte relevante care afecteaza continuitatea activitatii
agentiei si sa utilizeze principiul contabil al continuitatii activitatii, cu exceptia
cazului in care intentioneaza sa lichideze entitatea sau sa opreasca operatiunile
sau nu are nicio alta solutie realista decat aceea de a face acest lucru.

Persoanele insarcinate cu guvernanta sunt responsabile de supravegherea
procesului de raportare financiara al agentiei.

Obiectivul Curtii este, pe de o parte, de a obtine o asigurare rezonabila
referitor la prezenta sau la absenta unor denaturari semnificative in cadrul
conturilor agentiei si la conformitatea operatiunilor subiacente conturilor cu legile
si reglementarile si, pe de alta parte, de a furniza Parlamentului European si
Consiliului sau, dupa caz, celorlalte autoritati responsabile de descarcarea de
gestiune, declaratii de asigurare cu privire la fiabilitatea conturilor agentiei si la
legalitatea si regularitatea operatiunilor subiacente acestora, pe baza auditului
sau. O asigurare rezonabila reprezinta un nivel de asigurare ridicat, dar nu este
o garantie a faptului ca auditul va detecta intotdeauna eventualele denaturari sau
neconformitati semnificative existente. Acestea pot aparea ca rezultat fie al unei
fraude, fie al unei erori si sunt considerate a fi semnificative daca se estimeaza, in
mod rezonabil, ca ele ar putea influenta, in mod individual sau agregat, deciziile
economice pe care utilizatorii conturilor le pot lua pe baza acestora.

n ceea ce priveste veniturile, Curtea verificd subventiile primite de la
Comisie sau de la tarile cu care coopereaza agentia si evalueaza procedurile
instituite de agentie pentru colectarea taxelor si a altor venituri, daca este cazul.



n ceea ce priveste cheltuielile, Curtea examineaza operatiunile de plati la

momentul la care cheltuielile au fost efectuate, inregistrate si acceptate.
Examinarea acopera toate categoriile de plati (inclusiv platile efectuate in vederea
achizitionarii de active), cu exceptia platilor in avans, la momentul la care sunt
efectuate. Platile in avans sunt examinate in momentul in care beneficiarul
fondurilor furnizeaza justificarea pentru utilizarea lor corespunzatoare, iar agentia
accepta aceasta justificare prin validarea si inchiderea platii in avans, indiferent
daca acest lucru are loc in acelasi exercitiu sau ulterior.

n conformitate cu standardele ISA si ISSAI, Curtea fsi exercitd rationamentul

profesional si isi pastreaza scepticismul profesional pe tot parcursul auditului. De
asemenea:

Curtea identifica si evalueaza riscul de denaturare semnificativa a conturilor
si riscul ca operatiunile subiacente sa prezinte neconformitati semnificative
cu cerintele cadrului juridic aplicabil al Uniunii Europene, fie ca aceste
denaturari sau neconformitati rezulta din acte de frauda, fie ca rezulta din
erori. Curtea concepe si desfasoara proceduri de audit care sa abordeze
riscurile respective si obtine probe de audit suficiente si adecvate pentru

a furniza o baza pentru opiniile sale. Riscul de nedetectare a unei denaturari
sau a unei neconformitati semnificative cauzate de frauda este mai ridicat
decat cel de nedetectare a unei denaturari sau a unei neconformitati
semnificative cauzate de eroare, deoarece frauda poate presupune coluziune,
fals, omisiuni intentionate, declaratii false sau evitarea controalelor interne.

Curtea ia in considerare controalele interne relevante pentru audit in vederea
elaborarii de proceduri de audit adecvate in raport cu circumstantele, dar nu
in scopul exprimarii unei opinii cu privire la eficacitatea controalelor interne.

Curtea evalueaza gradul de adecvare al politicilor contabile utilizate de
conducere si caracterul rezonabil al estimarilor contabile si al prezentarilor
aferente de informatii realizate de catre aceasta.

Curtea formuleaza o concluzie cu privire la gradul de adecvare a utilizarii de
catre conducere a principiului contabil privind continuitatea activitatii si
determina, pe baza probelor de audit obtinute, daca exista o incertitudine
semnificativa cu privire la evenimente sau conditii care ar putea genera
indoieli semnificative privind capacitatea agentiei de a-si continua activitatea.
n cazul in care concluzioneazd c§ existd o astfel de incertitudine
semnificativa, Curtea trebuie sa atraga atentia, in raportul sau, asupra
prezentarilor aferente din conturi sau, in cazul in care aceste prezentari sunt
neadecvate, sa isi modifice opinia. Concluziile Curtii se bazeaza pe probele de
audit obtinute pana la data raportului sdu. Cu toate acestea, evenimente sau
conditii ulterioare pot determina o entitate sa nu isi mai desfasoare
activitatea n baza principiului continuitatii activitatii.



Curtea evalueaza prezentarea, structura si continutul general al conturilor,
inclusiv prezentarile de informatii, si masura in care conturile reflecta
operatiunile si evenimentele subiacente intr-o maniera care asigura
prezentarea fidela.

Curtea obtine probe de audit suficiente si adecvate cu privire la informatiile
financiare ale agentiei cu scopul de a exprima o opinie referitoare la conturi si
la operatiunile subiacente acestora. Curtea este responsabila de
coordonarea, supervizarea si efectuarea auditului si isi asuma intreaga
responsabilitate pentru opinia sa de audit.

Curtea a luat in considerare, dupa caz, activitatea de audit desfasurata de
auditorul extern independent cu privire la conturile agentiei, in conformitate
cu prevederile articolului 70 alineatul (6) din Regulamentul financiar al UE.

Curtea comunica conducerii, printre alte aspecte, sfera planificata si programarea
in timp a auditului, precum si constatarile principale ale auditului, inclusiv orice
deficiente semnificative ale controalelor interne pe care le identifica pe parcursul
auditului. Dintre aspectele discutate cu agentia, Curtea stabileste care au fost
chestiunile cele mai importante pentru auditul conturilor aferente perioadei
curente si care reprezinta, prin urmare, aspectele-cheie ale auditului. Curtea
descrie aceste aspecte in raportul sau cu exceptia cazului in care legile sau
reglementarile interzic prezentarea publica a aspectului respectiv sau cu exceptia
cazului in care, in circumstante extrem de rare, Curtea considera ca un aspect nu
ar trebui comunicat Tn raportul sdu deoarece se preconizeaza in mod rezonabil ca
beneficiile pentru interesul public vor fi depasite de consecintele negative ale
acestei comunicari.

Observatiile prezentate in continuare nu pun in discutie opinia exprimata de
Curte.

Curtea a observat o serie de deficiente in cadrul procedurilor de achizitii publice
ale agentiei pe care le-a auditat. In trei dintre cele patru cazuri auditate, Curtea
a constatat o suprapunere intre criteriile de selectie si criteriile de atribuire. Lipsa unei
delimitari clare intre cele doua tipuri de criterii constituie o deficienta procedurala care
expune agentia la riscul anularii procedurii de licitatie in cazul in care intervine un
litigiu. De asemenea, in trei dintre cele patru cazuri, agentia nu a respectat termenele
specificate in Regulamentul financiar referitor la publicarea anuntului de atribuire in



Jurnalul Oficial. Aceasta deficienta interna reduce transparenta procedurii de
achizitie”.

n cazul a doud dintre cele patru contracte-cadru de servicii auditate de Curte,
criteriul privind pretul fusese bazat exclusiv pe tarifele zilnice percepute pentru fiecare
categorie de experti implicati. Caietul de sarcini nu includea si alte criterii calitative si
cantitative in functie de diferite scenarii (de exemplu, abordarea specifica ce trebuia
aplicata si numarul de zile-om necesare per categorie de experti). Nespecificarea in
caietul de sarcini a unor informatii precise (cu privire la metoda de comparare
a ofertelor financiare in functie de scenariile posibile) determina riscul ca respectivul
(respectivele) contract(e) sa nu asigure implementarea cea mai avantajoasa din punct
de vedere economic a proiectelor in cauza.

in trei dintre procedurile auditate, Curtea a constatat c3 agentia nu inclusese in
caietul de sarcini un criteriu de selectie privind cifra de afaceri anuala medie minima
a ofertantilor. Un astfel de criteriu este permis in temeiul Regulamentului financiar?:
scopul sau este de a se asigura faptul ca ofertantii au capacitatea de a executa
contractul in integralitate si de a preveni dependenta financiara excesiva
a contractantilor de agentie. Cu toate acestea, agentia a stabilit o valoare minima, care
era prea scazuta. Agentia stabilise un prag la suma fixa de 50 000 de euro pentru
fiecare dintre cele trei contracte, indiferent de valoarea si de obiectul contractului.
Agentia nu a evaluat Tn niciun fel daca aceasta valoare ar atenua riscul aferent
executiei efective a contractelor si riscul inerent dependentei financiare
a contractantului de agentie.

Agentia recurge la lucratori prin agent de munca temporara (lucratori interimari)
pentru activitdti de sprijin in indeplinirea unora dintre sarcinile sale. In acest scop,
agentia a semnat un contract-cadru cu o agentie de munca temporard. In
decembrie 2019, pe langa cei 75 de angajati proprii, efectivul de personal al agentiei
numara 30 de lucritori interimari activi. in decembrie 2018, acestia din urma erau in

7 Articolele 38 si 163 din Regulamentul financiar si punctele 2.3, 2.4, 3.2 si 3.3 din anexa | la

acesta.

Punctul 19.1 din anexa | la Regulamentul financiar: ,[...] cifra de afaceri anuala minima nu
depaseste dublul valorii anuale estimate a contractului, cu exceptia cazurilor justificate n
mod corespunzator legate de natura achizitiei, pe care autoritatea contractanta le explica in
documentele achizitiei.”



numar de 15. Cifra pentru 2019 — care reprezinta 29 % din totalul efectivului real de
personal — constituie o crestere semnificativa fata de anul precedent si arata ca agentia
si-a sporit dependenta de lucratori interimari. Personalul interimar este angajat pentru
diferite domenii ale operatiunilor agentiei, cum ar fi domeniul juridic si cel al recrutarii,
domeniul administrarii facilitatilor, domeniul finantelor si cel al achizitiilor, domeniul
securitatii si cel al standardizarii, domeniul securitatii operationale si domeniul
resurselor umane. Agentia a platit aproximativ 923 000 de euro pentru aceste servicii
in cursul anului 2019 (aceasta inseamna 5,6 % din buget).

Tn plus, exista dispozitii legale specifice care reglementeaz3 utilizarea de personal
interimar. Agentiile de munca temporara si intreprinderile care utilizeaza aceste
agentii fac obiectul diferitor obligatii. Conform Directivei 2008/104/CE si anumitor
dispozitii din Legea 4052/2012 privind ocuparea fortei de munca din Grecia, lucratorii
interimari ar trebui sa lucreze in conditii de munca identice cu cele aplicate lucratorilor
angajati direct. Contractul incheiat de agentie cu agentia de munca temporara nu
stipuleaza termenii de baza privind angajarea, astfel incat sa se justifice categoria in
cadrul careia sunt angajati lucratorii interimari. De asemenea, membrii personalului
interimar nu primesc aceleasi beneficii sociale ca angajatii agentiei. Cu toate acestea,
dat fiind ca exista o cauza pendinte la Curtea de Justitie a Uniunii Europene (CJUE)
referitoare la modul in care ar trebui sa se aplice agentiilor UE Directiva 2008/104/CE a
Parlamentului European si a Consiliului® privind munca prin agent de munca
temporara, Curtea se abtine de la formularea de observatii cu privire la regularitatea
abordarii centrului, pana la pronuntarea de catre CJUE a unei hotarari definitive in
aceasta cauza.

Anexa contine o prezentare generala a actiunilor intreprinse in urma observatiilor
formulate de Curte in exercitiile anterioare.

° JOL327,5.12.2008, p. 9.
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Prezentul raport a fost adoptat de Camera IV, condusa de domnul Alex Brenninkmeijer,
membru al Curtii de Conturi, la Luxemburg, Tn sedinta sa din 22 septembrie 2020.
Pentru Curtea de Conturi

[ fer

Klaus-Heiner LEHNE
Presedinte



Anexa — Situatia actiunilor intreprinse in urma observatiilor din
exercitiile anterioare

Exercitiul

2015

Observatiile Curtii

Agentia intentioneaza sa deplaseze personal administrativ la Atena, in timp ce
regulamentul sau de instituire prevede ca personalul administrativ al agentiei ar trebui
sa fie la Heraklion.

Actiunea intreprinsa pentru
a se da curs observatiilor
Curtii
(finalizata/in desfasurare/
nedemarata inca/nu se
aplica)

Finalizata

2016

Agentia a deplasat inca opt membri ai personalului la Atena, reducand astfel la 14
numarul angajatilor de la Heraklion (potrivit agentiei, acest numar a continuat sa scada,
ajungand la sapte angajati la sfarsitul anului 2019). Daca toti membrii personalului
agentiei ar fi afectati la un singur sediu, este posibil sa poata fi reduse si mai mult
costurile.

Finalizata

2017

Agentia publica anunturi de posturi vacante pe site-ul propriu si pe platforme de
comunicare sociald, dar nu si pe site-ul Oficiului European pentru Selectia Personalului
(EPSO).

Finalizata
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Exercitiul

Observatiile Curtii

Agentia nu a efectuat o analiza cuprinzatoare a impactului pe care il va avea retragerea

Actiunea intreprinsa pentru
a se da curs observatiilor
Curtii
(finalizata/in desfasurare/
nedemarata inca/nu se
aplica)

Finalizata

control intern ale agentiei. Agentia ar trebui sa adopte si sa puna in aplicare o astfel de
politica referitoare la posturile sensibile.

2017 Regatului Unit din Uniunea Europeana.
Agentia nu dispunea de o politica referitoare la posturile sensibile, care sa identifice
functiile sensibile, sa le actualizeze si sa defineasca masurile adecvate de reducere
2018 a riscului de urmarire a intereselor proprii. Acest lucru contravenea standardelor de Nedemarata inca
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Raspunsul agentiei

18. ENISA saluta aceasta constatare intrucat ajuta la imbunatatirea proceselor sale
interne, oferind un nivel mai ridicat de asigurare cu privire la conformitatea in
domeniul achizitiilor publice. A fost reevaluat in special criteriul legat de pret, iar
viitoarele licitatii relevante vor tine seama pe deplin de observatiile Curtii.

19. ENISA saluta aceasta constatare si mentioneaza ca au fost puse in aplicare masuri
adecvate prin stabilirea cerintei ca nivelul minim al cifrei de afaceri anuale medii sa fie
de 100 % din valoarea anuala estimata a contractului pentru toate licitatiile sale
viitoare.

20. Pentru a-si pune in aplicare pe deplin programul anual de lucru, ENISA foloseste
personal interimar pentru realizarea anumitor sarcini, dar numai pentru posturile
vacante neocupate si in caz de volum de munca ridicat.

Pentru a atenua riscurile legate de posturile vacante, ENISA si-a redefinit strategia de
recrutare. Astfel, agentia a lansat doua anunturi de posturi vacante combinate, pentru
agenti temporari si, respectiv, pentru agenti contractuali, ceea ce poate duce la un
numar mare de persoane nou recrutate, indeplinind astfel in mare masura nivelurile
de personal in conformitate cu Regulamentul privind securitatea cibernetica. De
asemenea, agentia a inregistrat progrese importante in ceea ce priveste atragerea unui
grup diversificat de experti nationali detasati, reducandu-si si mai mult intarzierile in
acest domeniu. Prin urmare, se preconizeaza o reducere drastica a dependentei sale
de agenti temporari. Cu toate acestea, este posibil sa se recurga in continuare la
serviciile agentilor interimari, in special in domeniile care se confrunta cu o cerere
mare in prezent.

21. Tn ceea ce priveste conditiile de incadrare in munca si beneficiile, agentia si-a
actualizat conditiile de baza privind ocuparea fortei de munca pentru a motiva
categoria in care este angajat lucratorul temporar, adaugand in contract, printre altele,
o descriere a locului de munca. De asemenea, ENISA a revizuit beneficiile extrasalariale
modeste si categoriile de personal care beneficiaza de acestea, pentru a se asigura ca
lucratorii interimari beneficiaza de aceleasi conditii de munca precum lucratorii
angajati direct.

Ca raspuns la recomandarile Curtii si urmand abordarea mentionata mai sus, agentia ar
putea ramane un loc de munca destul de atractiv, ar putea elimina eventualele
ingrijorari de ordin juridic ale agentilor sai interimari si ar putea sa motiveze in mod
corespunzator decizia de a-si distribui creditele in consecinta.
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uri, sunteti ncurajati sa verificati politica aplicata de ele in ceea ce priveste respectarea vietii private si
drepturile de autor.

Utilizarea logoului Curtii de Conturi Europene

Logoul Curtii de Conturi Europene nu poate fi utilizat fara acordul prealabil al Curtii de Conturi
Europene.


https://www.eca.europa.eu/ro/Pages/Transparency-portal-home.aspx
https://www.eca.europa.eu/ro/Pages/Transparency-portal-home.aspx
http://creativecommons.org/licenses/by/4.0/
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