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Uvod

Agentura Eurdpskej Unie pre kybernetickd bezpecnost (,,agentura” alebo
LENISA“), so sidlom v Aténach a Heraklione?, bola zriadend na zaklade nariadenia
Eurépskeho parlamentu a Rady (ES) ¢. 460/20042, ktoré bolo po réznych zmenach
nahradené nariadenim (EU) &. 2019/8813. Hlavnym poslanim agentury je zabezpetit
vysoku spoloénu Uroven kybernetickej bezpeénosti v celej Unii vratane aktivnej
podpory €lenskych tatov, intitucii, organov a Uradov a agentur Unie pri zlep$ovani
kybernetickej bezpecnosti. Agentura funguje ako referen¢ny bod pre poradenstvo
a expertizu v oblasti kybernetickej bezpecnosti pre institucie, organy, Urady a agentury
EU, ako aj pre iné relevantné zainteresované strany v Unii.

Na ilustrdcii 1 s uvedené hlavné Udaje o agenture®.
llustracia 1: Hlavné udaje o agenture

Rozpocet (mil. EUR)* Pocet zamestnancov (k 31. decembru)**
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* Rozpoctové Udaje su zalozené na celkovych platobnych rozpoctovych prostriedkoch dostupnych
v priebehu rozpoctového roka.

**  Medzi zamestnancami st Uradnici EU, do¢asni zamestnanci EU, zmluvni zamestnanci EU a vyslani
narodni experti, nie vSak docasni agenturni zamestnanci a konzultanti.

Zdroj: Konsolidovana ro¢na uctovna zavierka Eurdpskej Unie za rozpoctovy rok 2018 a predbezna
konsolidovana ro¢na uctovna zavierka Eurdpskej Unie za rozpoctovy rok 2019; udaje o poctoch
zamestnancov poskytla agentura.

Auditorsky pristup Dvora auditorov zahrffia analytické auditorské postupy, priame
testovanie transakcii a hodnotenie klu¢ovych kontrol systémov dohladu a kontroly

Prevadzkovi zamestnanci agentury boli premiestneni do Atén v marci 2013.
2 U.v.EUL77,13.3.2004,s. 1.
® U.v.EUL151,7.6.2019, s. 15.

Viac informacii o pravomociach a ¢innostiach agentury je dostupnych na jej webovom sidle:

WWW.enisa.europa.eu.


http://www.enisa.europa.eu/

agentury. Dopltiaju ich dékazy ziskané pracou inych auditorov a analyza informacii
vo vyhldseniach vedenia agentury.

Stanovisko

Kontrolovali sme:

a) uctovnu zavierku agentury, ktord pozostava z finanénych vykazov® a vykazov
o plneni rozpo¢tu® za rozpoctovy rok kondéiaci sa 31. decembra 2019;

b) azakonnost a spravnost prislusnych transakcii

v stlade s ¢lankom 287 Zmluvy o fungovani Eurépskej tnie (ZFEU).

Stanovisko k spolahlivosti uctovnej zavierky

Zastavame nazor, Ze U€tovna zavierka agentury za rok kondiaci sa
31. decembra 2019 vyjadruje verne zo vSetkych vyznamnych hladisk finan¢nu
situdciu agentury k 31. decembru 2019, ako aj vysledky jej transakcii, pefazné toky
a zmeny Cistych aktiv za prislusny rozpoctovy rok v sulade s jej nariadenim
o rozpoctovych pravidlach a Uué¢tovnymi pravidlami, ktoré schvalil G¢tovnik Komisie.
Tieto pravidla vychadzaju z medzinarodne prijatych Gctovnych standardov
pre verejny sektor.

*  Finan&né vykazy obsahuju stivahu, vykaz finanénych vysledkov, vykaz periaznych tokov,
vykaz zmien Cistych aktiv, prehlad hlavnych uctovnych postupov a dalsie vysvetlujlce

poznamky.

& Vykazy o plneni rozpoétu pozostavaju zo sprav, v ktorych su zhrnuté vietky rozpoctové

operacie a vysvetlujuce poznamky.



Prijmy

Stanovisko k zakonnosti a spravnosti prislusnych prijmov

Zastavame nazor, Ze prislusné prijmy zaznamenané v Uctovnej zavierke za rok
konciaci sa 31. decembra 2019 su zo vsetkych vyznamnych hladisk zakonné
a spravne.

Platby

Stanovisko k zakonnosti a spravnosti prislusnych platieb

Zastavame nazor, Ze prislusné platby zaznamenané v Uctovnej zavierke za rok
konciaci sa 31. decembra 2019 su zo vsetkych vyznamnych hladisk zakonné
a spravne.

Audit sme vykonali v sulade s medzinarodnymi auditorskymi Standardmi (ISA)
a etickym kddexom IFAC a medzinarodnymi Standardmi najvyssich kontrolnych
insStitucii INTOSAI (ISSAI). Nase povinnosti vyplyvajuce z tychto Standardov su dalej
opisané v Casti tejto spravy tykajucej sa zodpovednosti auditora. Sme nezavisli
v sulade s etickym kddexom profesionalnych uctovnikov, ktory vydala
Medzinarodna rada pre etické Standardy pre Uctovnikov (kédex IESBA), ako
aj s etickymi poziadavkami, ktoré su relevantné pre nas audit, a svoje dalSie etické
povinnosti sme si splnili v stilade s tymito poziadavkami a kdédexom IESBA. Sme
presvedceni, Zze sme ziskali dostatocné a primerané auditorské dokazy
na vyjadrenie stanoviska.

V sulade s &lankami 310 a7 325 ZFEU a s nariadenim o rozpo&tovych
pravidlach agentury vedenie zodpoveda za vyhotovenie a predloZenie Uétovnej
zavierky agentury na zaklade medzinarodne prijatych uctovnych standardov
pre verejny sektor a za zakonnost a spravnost prislusnych transakcii. To zahfna
navrh, zavedenie a udrziavanie vnutornych kontrol relevantnych pre vyhotovenie
a predloZenie finan¢nych vykazov, v ktorych sa nenachadzaju vyznamné



nespravnosti v dosledku podvodu alebo chyby. Vedenie agentury tiez zodpoveda
za zabezpecenie toho, aby boli ¢innosti, financné transakcie a informacie uvedené
vo financ¢nych vykazoch v sulade s oficialnymi pozZiadavkami, ktoré sa na tieto
vykazy vztahuju. Vedenie agentury nesie kone¢nu zodpovednost za zakonnost

a spravnost prislusnych transakcii agentury.

Pri vyhotovovani Uctovnej zavierky je vedenie agentury zodpovedné
za posudenie schopnosti agentury zabezpecdit nepretrzitost ¢innosti. V prislusnych
pripadoch musi zverejnit zaleZitosti tykajlce sa nepretrzitosti ¢innosti strediska
a pouzivat Uuctovnictvo zaloZené na predpoklade nepretrzitosti ¢innosti, ak vedenie
nezamysla subjekt zrusit alebo ukoncit jeho ¢innost, pripadne ak nema ind realnu
moznost, ako to urobit.

Osoby a subjekty poverené spravou zodpovedaju za dohlad nad postupom
finan¢ného vykaznictva agentury.

Nasim ciefom je ziskat primerané uistenie o tom, ¢i sa v G¢tovnej zavierke
agentury nenachadzaju vyznamné nespravnosti a €i su prislusné transakcie
zakonné a spravne, a na zaklade nasho auditu poskytnut Eurépskemu parlamentu
a Rade alebo inym prislusnym organom udelujldcim absolutdrium vyhlasenia
o vierohodnosti tykajuce sa spolahlivosti U¢tovnej zavierky agentury a zakonnosti
a spravnosti prislusnych transakcii. Primerané uistenie predstavuje vysoky stupen
uistenia, nie je vSak zarukou, Ze sa pri audite vzdy odhali vyskyt vyznamnych
nespravnosti ¢i porusenia pravidiel. Nespravnosti a porusenia pravidiel mozu
vzniknut v désledku podvodu alebo chyby a povazuju sa za vyznamné, ak mozno
oddvodnene ocakavat, Ze jednotlivo alebo sihrnne ovplyvnia ekonomické
rozhodnutia pouZivatelov prijaté na zaklade tejto Uctovnej zavierky.

V suvislosti s prijmami overujeme dotacie prijaté od Komisie alebo
spolupracujucich krajin a posudzujeme postupy agentury na vyber pripadnych
poplatkov a inych prijmov.

V suvislosti s vydavkami preskimavame platobné transakcie v okamihu,
ked' vydavky vznikli, boli zaznamenané a prijaté. Toto preskimanie sa vztahuje
na vSetky kategdrie platieb (vratane platieb za ndkup majetku) okrem zaloh
v momente, ked sa uhradzaju. Zalohové platby sa skimaju, ked' prijemca
prostriedkov poskytne podklady o ich riadnom vyuZiti a agentura tieto podklady
schvali zactovanim zdlohovej platby, a to v tom istom roku alebo neskor.



V sulade s ISA a ISSAIl v priebehu auditu uplatiujeme odborny Gsudok
a zachovavame profesiondlny skepticizmus. Dalej je nasou povinnostou:

identifikovat a posudit riziko vyznamnych nespravnosti v ic¢tovnej zavierke,
ako i toho, Ci v suvislosti s prislusnymi transakciami nedoslo k vyznamnému
poruseniu poziadaviek pravneho radmca Eurdpskej unie, ¢i uz z dovodu
podvodu alebo chyby, navrhovat a vykondvat auditorské postupy, ktoré

na tieto rizika reaguju, a ziskavat auditorské dokazy, ktoré predstavuju
dostatocny a primerany zaklad pre vyjadrenie stanovisk. Riziko,

Ze neodhalime pripady vyznamnych nespravnosti ¢i porusenia pravidiel
vyplyvajucich z podvodu, je vyssie ako riziko pripadov sp6sobenych chybou,
pretoZze podvod mozZe zahinat koluziu, falSovanie, imyselné opomenutie,
skresfovanie skutoCnosti alebo obchadzanie vnutornych kontrol,

porozumiet vnutornym kontrolam, ktoré su relevantné pre audit, s cielom
navrhnut také auditorské postupy, ktoré zodpovedaju danym okolnostiam,
nie vsak s ciefom vyjadrit stanovisko k uc¢innosti vnatornych kontrol,

posudit vhodnost uplatnenych Gétovnych metdd a primeranost Gétovnych
odhadov a suvisiacich udajov zverejnenych vedenim,

vyjadrit zaver o tom, ¢i vedenie vhodne uplatnilo U¢tovnictvo zaloZené

na predpoklade nepretrzitosti ¢innosti, a na zaklade ziskanych auditorskych
dokazov aj o tom, Ci existuje vyznamna neistota v suvislosti s udalostami

a podmienkami, ktoré mézu vyvolat vazne pochybnosti o schopnosti agentury
nadalej nepretrzite pokracovat v ¢innosti. Ak dospejeme k zaveru,

Ze vyznamna neistota existuje, sme povinni vo svojej auditorskej sprave
upozornit na suvisiace informacie zverejnené v Uctovnej zavierke alebo ak
takéto informacie nie su dostatoc¢né, stanovisko pozmenit. Nase zavery sa
zakladaju na auditorskych dokazoch ziskanych do datumu nasej auditorskej
spravy. Buduce udalosti ¢i podmienky vsak mézu viest k tomu, Ze subjekt uz
nebude dalej nepretrzite pokracovat v ¢innosti,

hodnotit celkovl prezentéciu, struktdru a obsah Uc¢tovnej zavierky vratane
zverejnenych informdcii, i to, ¢i Uctovna zavierka verne odraza prislusné
transakcie a udalosti,

ziskat dostatok primeranych auditorskych dékazov, pokial ide o finanéné
informacie agentury, ktoré umoznia vyjadrit stanovisko k G¢tovnej zavierke
a prislusnym transakciam. Zodpovedame za zameranie auditu, dohlad

nad nim a jeho vykonanie. Za auditorské stanovisko nesieme vyhradnu
zodpovednost.

v relevantnych pripadoch zohladnit auditorskd pracu nezavislého externého
auditora vykonanu v suvislosti s U¢tovnou zavierkou agentury v sulade
s ¢lankom 70 ods. 6 nariadenia o rozpoctovych pravidlach EU.



S vedenim komunikujeme okrem iného o planovanom rozsahu a nacasovani
auditu a o vyznamnych kontrolnych zisteniach vratane pripadnych zavaznych
nedostatkov vo vnutornych kontrolach, ktoré zistime v priebehu auditu. Zo
zalezitosti oznamenych agenture urcime tie, ktoré boli pre audit uctovnej zavierky
za prislusné obdobie najvyznamnejsie a tie potom predstavuju hlavné zalezitosti
tykajuce sa auditu. Tieto skutocnosti opisujeme v auditorskej sprave, ak zakon
alebo pravny predpis nezakazuje tieto skutocnosti zverejnit alebo

ked v mimoriadne ojedinelych pripadoch usudime, Ze dana skuto¢nost by nemala
byt zverejnena v nasej sprave, pretoze mozno realne predpokladat, Ze negativne
dosledky tohto kroku prevazia nad vyhodami zverejnenia pre verejny zaujem.

Pripomienky, ktoré nasleduju, nespochybriuju stanovisko Dvora auditorov.

Zistili sme niekolko nedostatkov v kontrolovanych postupoch verejného
obstaravania agentury. V troch zo Styroch kontrolovanych postupoch sme zistili,
Ze vyberové kritéria a kritérida na vyhodnotenie ponuk sa Ciasto¢ne prekryvali.
Chybajuce jasné oddelenie tychto dvoch typov kritérii predstavuje proceduralny
nedostatok, ktory agenturu vystavuje riziku, Ze postup obstardvania bude v pripade
sporu zruSeny. V troch zo Styroch kontrolovanych pripadov agentura okrem toho
nedodrzala terminy stanovené v nariadeni o rozpoctovych pravidlach pre uverejnenie
oznamenia o vysledku verejného obstaravania v Uradnom vestniku. Tento interny
nedostatok oslabuje transparentnost postupu verejného obstardvania’.

V dvoch zo Styroch ramcovych zmluv o poskytovani sluzieb, ktoré sme
kontrolovali, bolo cenové kritérium zaloZzené vyhradne na dennych sadzbach
pre jednotlivé kategdrie expertov, ktori mali sluzby poskytnut. Iné kvalitativne
ani kvantitativne kritéria zaloZzené na r6znych moznostiach vyvoja neboli do Specifikacii
obstaravania zahrnuté (napr. uplatnenie konkrétneho pristupu a pocet osobodni
na kategdriu poZzadovanych expertov). Skutoénost, Ze v Specifikaciach obstardvania
neboli uvedené presné informacie (o metdde porovnavania finanénych ponuk
zaloZenych na réznych moZnostiach vyvoja), vyvolava riziko, Ze zmluvy nezaistia
najhospodarnejsiu realizaciu prislusnych projektov.
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Zistili sme, Ze v troch kontrolovanych postupoch verejného obstaravania stanovila
agentura v Specifikaciach vyberové kritérium tykajuce sa minimalneho priemerného
roéného obratu uchadzadov. V nariadeni o rozpoctovych pravidlach?® sa takéto
kritérium povoluje a ich Géelom je zarucit, Ze st uchadzaci schopni splnit zakazku
v plnej miere a Ze zmluvni doddvatelia nebudu na agenture prilis financne zavisli.
Agentura vsak stanovila prilis nizku minimalnu hodnotu. Agentura stanovila fixnu
prahovu hodnotu pri kazdej z troch zakaziek vo vySke 50 000 EUR, bez ohladu
na hodnotu a rozsah zakazky. Agentura nevykonala Ziadne posudenie toho, i by tato
hodnota zmiernila riziko spojené so skuto¢nou realizaciou zakazky a inherentné riziko
financnej zavislosti dodavatela na agenture.

Na podporu pri vykondvani svojich uloh agentura vyuZiva docasnych agenturnych
pracovnikov (do¢asnych zamestnancov). Na tento ucel podpisala rémcovd zmluvu
s agenturou docasného zamestnavania. V decembri 2019 zamestnavala agentura
okrem vlastnych 75 zamestnancov aj 30 aktivnych docasnych zamestnancov.
V decembri 2018 ich mala 15. Pocet z roku 2019, ktory predstavuje 29 % celkového
poctu zamestnancov, predstavuje oproti predchadzajucemu roku vyrazny narast. Je to
znakom toho, Ze agentura je Coraz viac zavisla od docasnych zamestnancov. Docasni
zamestnanci pracuju v mnohych réznych oblastiach prevadzky agentury ako pravne
sluzby a prijimanie zamestnancov, zariadenia, financie a obstaravanie, bezpecnost
a normalizacia, prevadzkova bezpecnost a ludské zdroje. V priebehu roku 2019
agentura zaplatila za tieto sluzby priblizne 923 000 EUR (t. j. 5,6 % rozpoctu).

Na vyuZivanie doc¢asnych zamestnancov sa okrem toho vztahuju osobitné pravne
ustanovenia. Agentury do¢asného zamestndavania a subjekty vyuZivajuce sluzby
docasnych zamestnancov maju rézne Specifické povinnosti. Podla smernice
2008/104/ES a konkrétnych ustanoveni gréckeho pracovného prava (4052/2012) by
mali docCasni zamestnanci pracovat v rovnakych podmienkach ako zamestnanci priamo
zamestnani prislusnym subjektom. V zmluve medzi agentirou ENISA a agenturou
docasného zamestnavania sa nestanovuju zakladné pracovné podmienky
zdovodnujuce kategoriu, v ktorej je docasny pracovnik zamestnany. Docasni
zamestnanci tiez nevyuzivaju rovnaké socidlne davky ako zamestnanci agentury ENISA.

8 Bod 19.1 prilohy 1 k nariadeniu o rozpo¢tovych pravidlach: ,,... minimalny ro¢ny obrat

neprekroci dvojnasobok predpokladanej ro¢nej hodnoty zdkazky s vynimkou nalezite
odévodnenych pripadov tykajucich sa povahy nakupu, ktoré verejny obstaravatel vysvetli
v stutaznych podkladoch”.



Avsak vzhladom na to, Ze Sudny dvor EU (SDEU) v st¢asnosti rozhoduje o veci
suvisiacej s uplatfiovanim smernice Eurépskeho parlamentu a Rady 2008/104/ES®
o doéasnej agenturnej praci na agentury EU, Dvor auditorov do koneéného
rozhodnutia SDEU v tejto veci nevyjadri Ziadne pripomienky k spravnosti pristupu
agentury v tejto zalezitosti.

Prehlad opatreni prijatych v nadvadznosti na pripomienky Dvora auditorov
z predchadzajucich rokov je uvedeny v prilohe.

Tuto spravu prijala komora IV, ktorej predseda Alex Brenninkmeijer, ¢len Dvora
auditorov, v Luxemburgu diia 22. septembra 2020.

Za Eurdpsky dvor auditorov

¥ fer

Klaus-Heiner LEHNE
predseda

° U.v.EUL327,5.12.2008, s. 9.



Priloha — Kontrola prijatia opatreni na zaklade pripomienok
z predchadzajucich rokov

Opatrenia prijaté v reakcii
na pripomienky Dvora

Pripomienky Dvora auditorov auditorov
(Dokoncené/Prebieha/Zatial’
nevykonané/Nevztahuje sa)

Agentura planuje premiestnit administrativnych zamestnancov do Atén, no v jej
2015 zakladajicom nariadeni sa stanovuje, Ze administrativni zamestnanci musia byt Dokoncené
umiestneni v Heraklione.

Agentura presunula dalSich osem zamestnancov do Atén, ¢im sa znizil pocet
zamestnancov v Heraklione na 14 (podla agentury sa tento pocet do konca roku 2019

e oy v owe Dokoncené
2016 znizil na sedem zamestnancov). Je pravdepodobné, Ze naklady by bolo mozné este viac
znizit, keby boli vSetci zamestnanci sustredeni na jednom mieste.
Agentura zverejiiuje ozndmenia o volnych pracovnych miestach na vlastnom webovom
2017 sidle a v socidlnych médiach, nie vSak na webovom sidle Eurépskeho uradu pre vyber Dokoncené
pracovnikov (EPSO).
Agentura nevykonala komplexnu analyzu vplyvu odchodu Spojeného kralovstva . .
8 Y P yz2uvply pol Dokoncené

2017 z Eurdpskej unie.
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2018

Pripomienky Dvora auditorov

Agentura nemala politiku v suvislosti s citlivymi pracovnymi miestami, ktora by
vymedzovala citlivé funkcie, zaistovala ich aktualnost a stanovila primerané opatrenia
na zmiernenie rizika cudzich zaujmov. Je to v rozpore so Standardmi vnutornych kontrol
agentury. Agentura by mala prijat a zaviest takuto politiku pre citlivé pracovné miesta.

Opatrenia prijaté v reakcii
na pripomienky Dvora
auditorov
(Dokonéené/Prebieha/Zatial
nevykonané/Nevztahuje sa)

Zatial nevykonané
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Odpoved agentury

18. ENISA vita toto zistenie, pretozZe jej pomaha dalej doladovat jej interné procesy,
¢im prispieva vacsim uistenim o dodrziavani siladu v oblasti verejného obstaravania.
Konkrétne bolo odvtedy prehodnotené cenové kritérium a v relevantnych buducich
verejnych obstaravaniach sa plne zohladni pripomienka Dvora auditorov.

19. ENISA vita toto zistenie a odvtedy bolo zavedené nalezité opatrenie spocivajuce

v stanoveni poZiadavky, aby bol minimalny priemerny ro¢ny obrat stanoveny na Urovni
100 % odhadovanej ro¢nej hodnoty zakazky v pripade vSetkych jej budtcich verejnych
obstaravani.

20. S cielom plnit svoj ro¢ny pracovny program sa ENISA nespolieha na doc¢asnych
agenturnych zamestnancov pri vykonavani niektorych z jej uloh, ale len v pripade
neobsadenych volnych pracovnych miest a velkej pracovnej zataze.

Na zmiernenie rizik suvisiacich s volnymi pracovnymi miestami ENISA predefinovala
svoju stratégiu ziskavania zamestnancov. Agentura dokonca uverejnila dve
kombinované oznamenia o volnych pracovnych miestach pre doc¢asnych zamestnancov
a zmluvnych zamestnancov, na zéklade ktorych pravdepodobne ziska velky pocet
novych pracovnikov, ktori vo velkej miere naplnia po¢ty zamestnancov pozadované na
zaklade aktu o kybernetickej bezpecnosti. Agentura takisto dosiahla dobry pokrok

v prildkani rozmanitej mnoziny vyslanych narodnych expertov, vdaka comu sa este
znizilo jej zaostavanie v tejto oblasti. O¢akdva sa teda rapidne zniZenie jej zavislosti od
docasnych agenturnych zamestnancov. Je vsak pravdepodobné, Ze docasni agenturni
zamestnanci budu nadalej poskytovat sluzby v oblastiach, v ktorych v si¢asnosti
pretrvava vysoky dopyt.

21. Pokial' ide o podmienky a vyhody zamestnania, agentura aktualizovala zakladné
podmienky zamestnania s ciefom oddévodnit kategoriu, v ktorej je do¢asny agenturny
zamestnanec prijaty do zamestnania, okrem iného doplnenim opisu pracovného
miesta do zmluvy. ENISA takisto revidovala najmiernejsie vyhody nad ramec pravnych
predpisov a kategdrie zamestnancov, ktoré ich vyuZivaju, s cieflom zabezpecit, aby
docasni agenturni pracovnici mali rovnaké pracovné podmienky ako pracovnici
zamestnani priamo.

V reakcii na odporucania Dvora auditorov a v sulade s uvedenym pristupom je
pravdepodobné, Ze agentura bude nadalej pomerne pritazlivym miestom na pracu,
zmierni akékolvek legislativne obavy tykajuce sa jej doCasnych agenturnych
zamestnancov a riadne od6vodni svoje rozhodnutie o rozdelovani rozpoctovych
prostriedkov zodpovedajicim sp6sobom.
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