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Inledning

Europeiska unionens cybersakerhetsbyra (Enisa, nedan kallad byrdn) ligger i Aten
och Heraklion® och inrattades genom Europaparlamentets och radets férordning (EG)
nr 460/20042, som efter olika dandringar ersattes av férordning (EU) nr 2019/8813.
Byrans framsta uppdrag ar att uppna en hég gemensam cybersadkerhetsniva i hela
unionen, bland annat genom att aktivt stodja medlemsstaterna och unionens
institutioner, organ och byrder i arbetet med att forbattra cybersdkerheten. Enisa ska
fungera som en referenspunkt for radgivning och expertis for saval institutioner, organ
och byrder som andra berérda intressenter i EU i fragor som ror cybersakerhet.

Figur 1 visar nyckeltal fér byran®.

Figur 1: Nyckeltal for byran

Budget (miljoner euro)* Personalstyrka (den 31 december)**

o
e

* Budgetsiffrorna bygger pa samtliga disponibla betalningsbemyndiganden under budgetaret.

** | personalstyrkan inrdknas EU-tjansteman, tillfalligt anstéllda och kontraktsanstallda av EU samt
utstationerade nationella experter, men inte tillfalliga arbetstagare och konsulter.

Kdlla: Europeiska unionens konsoliderade arsredovisning for budgetaret 2018 och Europeiska unionens
prelimindra konsoliderade arsredovisning for budgetaret 2019; uppgifter om personalstyrkan fran byran.

| revisionsrattens revisionsmetod ingar analytiska granskningsatgarder, en direkt
granskning av transaktioner och en bedémning av nyckelkontroller i byrans system for
overvakning och kontroll. Detta kompletteras med revisionsbevis fran andra revisorers
arbete och en analys av uppgifter fran byrans ledning.

Byrans operativa personal flyttades till Aten i mars 2013.
Z EUTL77,13.3.2004, s. 1.
® EUTL151,7.6.2019,s. 15.

Ytterligare information om byrans behorighet och verksamhet finns pa dess webbplats:

WWW.enisa.europa.eu.


http://www.enisa.europa.eu/

Uttalande

Vi har granskat

a) byrans rakenskaper, som bestar av arsredovisningen® och rapporterna om
budgetgenomférandet® for det budgetar som slutade den 31 december 2019,

b) lagligheten och korrektheten i de transaktioner som ligger till grund for
rakenskaperna,

i enlighet med bestammelserna i artikel 287 i férdraget om Europeiska unionens
funktionssatt (EUF-fordraget).

Uttalande om rakenskapernas tillforlitlighet

Vi anser att byrans rakenskaper for det ar som slutade den 31 december
2019 alla vasentliga avseenden ger en rattvisande bild av dess finansiella stallning
per den 31 december 2019, det finansiella resultatet, kassaflodena och
forandringar i nettotillgangarna for det budgetar som slutade detta datumii
enlighet med dess budgetforordning och de redovisningsregler som antagits av
kommissionens rakenskapsforare. De baseras pa internationellt vedertagna
redovisningsstandarder for den offentliga sektorn.

5 Arsredovisningen bestar av balans- och resultatrakningen, kassaflodesanalysen,

sammanstallningen av forandringar i nettotillgangarna och en sammanfattning av de
viktigaste redovisningsprinciperna och andra forklarande noter.

Rapporterna om budgetgenomfdérandet bestar av den rapportering som utgor en
sammanstallning av budgettransaktionerna och de férklarande noterna.



Intakter

Uttalande om lagligheten och korrektheten i de intdkter som ligger till grund for
rakenskaperna

Vi anser att de intakter som ligger till grund for rakenskaperna for det ar som
slutade den 31 december 2019 i alla vasentliga avseenden &r lagliga och korrekta.

Betalningar

Uttalande om lagligheten och korrektheten i de betalningar som ligger till grund
for rakenskaperna

Vi anser att de betalningar som ligger till grund for rakenskaperna for det ar
som slutade den 31 december 2019 i alla vasentliga avseenden ar lagliga och
korrekta.

Vi utforde var revision i enlighet med de internationella revisionsstandarder
(ISA) och etiska riktlinjer som faststallts av IFAC och de internationella standarder
for hogre revisionsorgan (Issai) som faststallts av Intosai. | avsnittet om revisorns
ansvar nedan beskrivs vilket ansvar vi har enligt dessa standarder. Vi ar
oberoende, i dverensstammelse med de etiska riktlinjer for yrkesutévande
revisorer som utfardats av International Ethics Standards Board for Accountants
(IESBA:s etikkod) och de etiska krav som ar relevanta for var revision, och vi har
fullgjort vart etiska ansvar i ovrigt i enlighet med dessa krav och IESBA:s etikkod. Vi
anser att vi har inhamtat tillrdckliga och andamalsenliga revisionsbevis till stod for
vart uttalande.

| enlighet med artiklarna 310-325 i EUF-férdraget och byrans
budgetférordning ansvarar ledningen for att uppratta och lagga fram
rakenskaperna pa grundval av internationellt vedertagna redovisningsstandarder
for den offentliga sektorn och for att de underliggande transaktionerna ar lagliga
och korrekta. | detta ingar att utforma, inféra och uppratthalla den internkontroll



som ar relevant nar det galler att uppratta och lagga fram arsredovisningar som
inte innehaller vasentliga felaktigheter, vare sig dessa beror pa oegentligheter
eller fel. Byrans ledning ska ocksa se till att de verksamheter, ekonomiska
transaktioner och uppgifter som presenteras i arsredovisningen uppfyller de
officiella kraven i regelverket. Byrans ledning har det slutliga ansvaret for att de
transaktioner som ligger till grund for rakenskaperna ar lagliga och korrekta.

Nar rakenskaperna upprattas ar det ledningens ansvar att bedéma byrans
formaga att fortsatta verksamheten. Den ska upplysa om alla fragor som paverkar
byrans status nar det géller fortsatt drift och anvdnda antagandet om fortsatt drift
som grund for rakenskaperna, savida ledningen inte har for avsikt att antingen
avveckla enheten eller att upphora med verksamheten eller inte har nagot annat
realistiskt alternativ an att géra nagot av detta.

Styrelsen ansvarar for tillsynen 6ver byrans process for finansiell
rapportering.

Vart mal ar att uppna rimlig sakerhet om huruvida byrans rakenskaper
innehaller vasentliga felaktigheter och huruvida de underliggande transaktionerna
ar lagliga och korrekta samt att pa grundval av revisionen [dmna en
revisionsforklaring om rakenskapernas tillforlitlighet och de underliggande
transaktionernas laglighet och korrekthet till Europaparlamentet och radet eller
andra ansvarsfrihetsbeviljande myndigheter. Rimlig sakerhet &r en hog grad av
sakerhet men ingen garanti for att vasentliga felaktigheter eller bristande
efterlevnad alltid upptacks vid revisionen. Dessa kan ha sin grund i oegentligheter
eller fel och betraktas som vasentliga om de enskilt eller tillsammans rimligen kan
forvantas paverka de ekonomiska beslut som anvandare fattar med grund i
rakenskaperna.

Nar det géller intdkter granskar vi bidragen fran kommissionen eller
samarbetslanderna och bedomer byrans forfaranden for att ta ut avgifter och
uppbara eventuella andra intakter.

Nar det galler kostnader granskar vi betalningstransaktioner nar kostnaderna
har uppkommit, bokforts och godkédnts. Revisionen omfattar alla betalningar (dven
dem som avser inkdp av tillgangar) som inte ar forskott vid den tidpunkt de gors.
Forskott granskas nar mottagarna av medel har [amnat underlag som visar att de
anvants pa ratt satt och byran har godkant underlagen och reglerat
forskottsbetalningen, antingen samma ar eller senare.



| enlighet med ISA och Issai tillampar vi vart professionella omdéme och &r
professionellt skeptiska under hela revisionen. Vi gor ocksa foljande:

Identifierar och bedémer riskerna for att det finns vasentliga felaktigheter i
rakenskaperna och for att de underliggande transaktionerna i vasentlig
utstrackning inte foljer Europeiska unionens rattsliga ram, vare sig det beror
pa oegentligheter eller fel, utformar och utfor granskningsatgarder for att
hantera dessa risker och inhamtar tillrdckliga och andamalsenliga
revisionsbeuvis till stod for vara uttalanden. Risken for att vasentliga
felaktigheter eller vasentlig bristande efterlevnad som beror pa
oegentligheter inte upptéacks ar storre an om de beror pa fel, eftersom det vid
oegentligheter kan handla om maskopi, forfalskning eller uppsatlig
underlatenhet eller att man har satt sig 6ver den interna kontrollen.

Skaffar oss en forstaelse av de interna kontroller som ar relevanta for
revisionen i syfte att utforma granskningsatgarder som ar andamalsenliga
med hansyn till omstandigheterna, men inte i syfte att géra ett uttalande om
effektiviteten i de interna kontrollerna.

Utvarderar andamalsenligheten i de redovisningsprinciper som har anvants
och rimligheten i ledningens uppskattningar i redovisningen och darmed
sammanhangande upplysningar.

Kommer, med grund i de inhdamtade revisionsbevisen, fram till en slutsats om
huruvida ledningens anvandning av antagandet om fortsatt drift ar riktig och
huruvida det finns nagon vasentlig osdakerhetsfaktor som avser sadana
handelser eller forhallanden som kan leda till betydande tvivel om byrans
formaga att fortsatta verksamheten. Om vi kommer fram till att det finns en
vasentlig osakerhetsfaktor, ar vi skyldiga att hanvisa till darmed
sammanhangande upplysningar i rékenskaperna i var granskningsrapport
eller, om upplysningarna inte ar korrekta, modifiera vart uttalande. Vara
slutsatser baseras pa de revisionsbevis som vi har inhamtat fram till datumet
for var granskningsrapport. Men framtida handelser eller forhallanden kan
fororsaka att enheten inte langre kan fortsatta verksamheten.

Utvarderar rakenskapernas och de tillhérande upplysningarnas overgripande
presentation, struktur och innehall, och om rékenskaperna aterger de
underliggande transaktionerna och handelserna pa ett satt som gor att en
rattvisande bild erhalls.

Inhamtar tillrackliga och andamalsenliga revisionsbevis avseende byrans
finansiella information for att kunna gora ett uttalande om rakenskaperna
och de underliggande transaktionerna. Vi ar ansvariga for styrningen,
overvakningen och utforandet av revisionen. Vi ar ensamma ansvariga for
vart revisionsuttalande.



Vi har, i tillampliga fall, beaktat det revisionsarbete som en oberoende extern
revisor har utfért avseende byrans rakenskaper i enlighet med artikel 70.6 i
EU:s budgetforordning.

Vi informerar ledningen om bland annat revisionens planerade inriktning och
omfattning samt tidpunkt for revisionen och viktiga granskningsresultat,
inbegripet betydande brister i de interna kontrollerna som vi har identifierat
under var revision. Bland de férhallanden som vi har informerat byran om
faststaller vi vilka som var av stérst betydelse vid var revision av rakenskaperna for
den aktuella perioden och som darfér utgér omraden av sarskild betydelse for
revisionen. Vi beskriver dessa forhallanden i var granskningsrapport, savida inte
lagstiftning eller férordningar férbjuder offentliggérande av upplysningarna i
fraga, eller vi, under synnerligen ovanliga omstandigheter, beslutar att inte
informera om ett forhallande i var rapport darfor att de negativa konsekvenserna
av det rimligen kan forvantas bli storre an fordelarna for allmanintresset med
offentliggérandet.

lakttagelserna nedan paverkar inte revisionsrattens uttalande.

Vi konstaterade ett antal brister i byrans forfaranden for offentlig upphandling. |
tre av fyra granskade fall noterade vi en 6verlappning mellan urvalskriterier och
tilldelningskriterier. Bristen pa tydlig uppdelning mellan dessa tva utgér en brist i
forfarandet som utsatter byran for risken att upphandlingsforfarandet ogiltigforklaras i
handelse av en tvist. | tre av de fyra fallen respekterade Enisa heller inte de tidsfrister
som anges i budgetférordningen for offentliggérande av meddelandet om tilldelning
av kontrakt i Europeiska unionens officiella tidning. Detta ar en allvarlig intern brist
som forsamrar insynen i upphandlingsforfarandet.”’

| tva av de fyra ramavtal om tjdnster som vi granskade hade priskriteriet baserats
uteslutande pa de dagsarvoden som skulle tillampas pa olika kategorier av experter.
Inga andra kvalitativa och kvantitativa kriterier ingick i anbudsspecifikationerna baserat
pa olika scenarier (t.ex. det sarskilda tillvdgagangssatt som skulle tillampas och det
antal persondagar per expertkategori som skulle krdvas). Det faktum att
anbudsspecifikationerna inte gav precis information (om metoden for att jamfora de
ekonomiska anbuden baserat pa scenarier) innebar en risk att kontrakten inte

7 Artiklarna 38 och 163 i budgetférordningen och punkterna 2.3, 2.4, 3.2 och 3.3 i bilaga | till
budgetforordningen.



sakerstaller att projekten i fraga genomfors pa det mest ekonomiskt férdelaktiga
sattet.

| tre granskade upphandlingar fann vi att byran hade tagit med ett
urvalskriterium i anbudspecifikationerna som rérde anbudsgivarnas minsta
genomsnittliga arsomsattning. Ett sddant kriterium ar tillatet enligt
budgetférordningen?: syftet ar att sakerstalla att anbudsgivarna har kapacitet att
faktiskt genomfdra kontraktet fullt ut och férhindra att kontraktsparter blir alltfor
finansiellt beroende av byran. Men byran angav ett varde som var for lagt. Byran hade
satt gransvardet till ett fast belopp pa 50 000 euro for vart och ett av de tre kontrakten
utan hansyn till kontraktens varde eller omfattning. Byran gjorde ingen beddémning av
om ett sadant varde skulle minska risken i fraga om det faktiska genomférandet av
kontraktet och kontraktspartens finansiella beroende av byran.

Enisa anvander personal fran bemanningsfoéretag (tillfalliga arbetstagare) som
stod for genomforandet av vissa av byrans uppgifter. Byran har tecknat ett ramavtal
med ett bemanningsféretag for detta syfte. | december 2019 hade Enisa 30 aktiva
tillfalliga arbetstagare, forutom den egna personalen pa 75 personer. | december 2018
var antalet 15. Siffran for 2019 — som motsvarar 29 % av den totala faktiska
personalstyrkan — innebar en betydande 6kning fran féregdende ar. Det visar att byran
Okade sitt beroende av tillfdlliga arbetstagare. Tillfdlliga arbetstagare anvands inom
manga olika omraden inom byrans verksamhet, sasom rattsliga fragor och rekrytering,
lokaler, ekonomi och upphandling, sdkerhet och standardisering, operativ sdakerhet och
personalresurser. Enisa betalade cirka 923 000 euro for dessa tjanster under hela 2019
(dvs. 5,6 % av budgeten).

Dessutom finns det sarskilda rattsliga bestimmelser som reglerar anvandningen
av tillfalliga arbetstagare. Bemanningsforetag och kundforetagen omfattas av flera
olika skyldigheter. Enligt direktiv 2008/104/EG och vissa bestammelser i Greklands
arbetsmarknadslag 4052/2012 ska tillfalliga arbetstagare ha samma arbetsvillkor som
direktanstalld personal. | kontraktet mellan Enisa och bemanningsforetaget anges inte
de grundlaggande anstallningsvillkor som motiverar i vilken kategori den tillfalliga

8 Punkt 19.1i bilaga 1 till budgetférordningen: ”...far den minsta drsomsattningen inte

overstiga ett belopp som ar tva ganger sa hogt som det uppskattade arliga kontraktsvardet,
utom i vederborligen motiverade fall som ar férknippade med inképets art och som den
upphandlande myndigheten ska ange i upphandlingsdokumenten.”



arbetstagaren placeras. De tillfdlliga arbetstagarna omfattas heller inte av samma
sociala féormaner som Enisas anstallda. Eftersom ett mal som galler tillampningen av
Europaparlamentets och radets direktiv 2008/104/EG® om personaluthyrning till EU:s
byrder ar under avgorande i EU-domstolen, gor revisionsratten dock inga iakttagelser
om korrektheten i byrans agerande i denna fraga till dess att EU-domstolen har
meddelat sitt slutliga avgdrande i malet.

En Oversikt over de atgarder som har vidtagits som en reaktion pa
revisionsrattens iakttagelser fran tidigare ar finns i bilagan.

Denna rapport antogs av revisionsrattens avdelning IV, med ledamoten Alex
Brenninkmeijer som ordférande, i Luxemburg den 22 september 2020.

For revisionsrdtten

H e

Klaus-Heiner Lehne
ordférande

° EUTL327,5.12.2008, s. 9.



Bilaga — Uppfoljning av tidigare ars iakttagelser

Revisionsrattens iakttagelser

Atgarder som vidtagits som
en reaktion pa
revisionsrattens iakttagelser
(Har genomforts/Pagar/Har
inte genomforts/Ej

tillampligt)
Byran har planer pa att flytta administrativ personal till Aten, men i
2015 inrattandeforordningen foreskrivs att byrans administrativa personal maste vara Har genomforts
baserad i Heraklion.
Byran flyttade ytterligare atta anstallda till Aten, vilket innebar att antalet anstallda i
Heraklion minskade till 14 (enligt Enisa hade detta antal minskat ytterligare till sju ..
. . . Har genomforts
2016 personer i slutet av 2019). Kostnaderna skulle sannolikt kunna sidnkas mera om all
personal var samlad pa en plats.
Byran offentliggér meddelanden om lediga tjanster pa sin egen webbplats och i sociala ..
. . . . . . Har genomforts
2017 medier, men inte pa Europeiska rekryteringsbyrans (Epso) webbplats.
Byran har inte utfért nagon overgripande analys av konsekvenserna av Férenade ..
. . . . Har genomforts
2017 kungarikets uttrade ur Europeiska unionen.
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2018

Revisionsrattens iakttagelser

Byran saknade en policy for kdnsliga befattningar, som innebar att kédnsliga
arbetsuppgifter identifieras och halls uppdaterade, och att lampliga atgarder for att
motverka risken for egenintressen utformas. Detta 6verensstamde inte med byrans
normer for internkontroll. Byran bor anta och genomféra en policy for kadnsliga
befattningar.

Atgirder som vidtagits som
en reaktion pa
revisionsrattens iakttagelser
(Har genomforts/Pagar/Har
inte genomforts/Ej
tillampligt)

Har inte genomforts
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Byrans svar

18. Enisa valkomnar denna iakttagelse, eftersom den bidrar till att ytterligare forbattra
byrans interna processer och pa sa satt 6ka sakerheten om efterlevnaden pa
upphandlingsomradet. Priskriteriet har nu setts 6ver, och revisionsrattens papekande
kommer att beaktas i samband med relevanta framtida upphandlingar.

19. Enisa valkomnar denna iakttagelse, och lampliga atgarder har nu vidtagits genom
att den lagsta genomsnittliga arsomsattningen har faststallts till 100 procent av det
uppskattade arliga kontraktsvardet for alla framtida upphandlingar.

20. For att fullt ut kunna genomfora sitt arliga arbetsprogram forlitar sig Enisa pa
inhyrd personal for utférandet av vissa uppgifter, men bara i den man det finns ej
tillsatta lediga tjanster och om arbetsbelastningen ar hog.

For att minska de risker som hdanger samman med lediga tjanster har Enisa forandrat
sin rekryteringsstrategi. Byran har offentliggjort tva kombinerade meddelanden om
lediga tjanster for tillfalligt anstallda respektive kontraktsanstallda, vilka sannolikt
kommer att resultera i ett stort antal nyanstallda och att de personalnivaer som kravs
enligt cybersakerhetsakten i stor utstrackning uppnas. Byran har ocksa gjort stora
framsteg nar det galler att locka till sig utstationerade nationella experter av olika slag,
vilket ytterligare minskar efterslapningen pa detta omrade. Saledes férvantas
beroendet av inhyrd personal minska kraftigt. Externa resurser kommer dock sannolikt
fortsatta att tillhandahalla tjanster, sarskilt pa omraden dar det for nérvarande rader
stor efterfragan.

21.Nar det galler anstallningsforhallanden och féormaner har byran uppdaterat de
grundlaggande anstallningsvillkoren for att inkludera den personalkategori som inhyrd
personal tillhér, bland annat genom att lagga till en befattningsbeskrivning till avtalet.
Enisa har ocksa sett 6ver de blygsamma formaner som inte ar lagstadgade och de
personalkategorier som erhaller dem, for att se till att inhyrd personal har samma
arbetsvillkor som direktanstallda arbetstagare.

Genom att folja revisionsrattens rekommendationer och tillampa den ovanndmnda
strategin kommer byran sannolikt att forbli en ganska attraktiv arbetsgivare, kunna
minska den rattsosdkerhet som den inhyrda personalen kan uppleva och darmed
vederborligen kunna motivera sitt beslut om anslagsfordelning.



UPPHOVSRATT
© Europeiska unionen, 2020.

Europeiska revisionsrattens policy for vidareutnyttjande av handlingar tillampas genom Europeiska
revisionsrattens beslut nr 6-2019 om 6ppen datapolitik och vidareutnyttjande av handlingar.

Om inget annat anges (t.ex. i enskilda meddelanden om upphovsratt) omfattas revisionsrattens
innehall som ags av EU av den internationella licensen Creative Commons Erkdnnande 4.0 (CC BY 4.0).
Det innebdar att vidareutnyttjande ar tillatet under forutsattning att ursprunget anges korrekt och att
det framgar om andringar har gjorts. Vidareutnyttjas materialet far handlingarnas ursprungliga
betydelse eller budskap inte forvanskas. Revisionsratten bar inte ansvaret for eventuella konsekvenser
av vidareutnyttjande.

Nar enskilda privatpersoner kan identifieras i ett specifikt sammanhang, exempelvis pa bilder av
revisionsrattens personal eller om arbete av tredje part anvands, maste tillstand inhamtas med
avseende pa de ytterligare rattigheterna. Om tillstand beviljas upphéavs det allmanna godkdannande
som namns ovan, och eventuella begransningar av materialets anvandning maste tydligt anges.

For anvandning eller dtergivning av innehall som inte dgs av EU kan tillstand behova inhdamtas direkt
fran upphovsrattsinnehavarna.

Programvara eller handlingar som omfattas avimmateriella rattigheter, till exempel patent,
varumarkesskydd, monsterskydd samt upphovsratt till logotyper eller namn, omfattas inte av
revisionsrattens policy for vidareutnyttjande eller av licensen.

EU-institutionernas webbplatser inom doméanen europa.eu innehaller lankar till webbplatser utanfor
den domaénen. Eftersom revisionsratten inte kontrollerar dem uppmanas du att ta reda pa vilken
integritets- och upphovsrattspolicy de tillampar.

Anvandning av Europeiska revisionsrattens logotyp

Europeiska revisionsrattens logotyp far inte anvandas utan Europeiska revisionsrattens
forhandsgodkannande.
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