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Kontrolerzy UE przeanalizujg bezpieczenstwo sieci
5G w Europie

Europejski Trybunat Obrachunkowy przystapit do kontroli, ktérej celem jest ocenienie, czy UE
i panstwa cztonkowskie wdrazajg bezpieczne sieci 5G w terminowy i skoordynowany sposoéb.
Kontrola ta zostata podjeta w nastepstwie niedawnego przegladu Trybunatu dotyczacego
reakcji UE na paninstwowa strategie inwestycyjng Chin, w ktérym jako jedng z kwestii
problematycznych wskazano bezpieczenstwo sieci 5G. Kontrolerzy przeanalizuja unijne ramy
5G, wsparcie zapewniane panstwom cztonkowskim przez Komisje, jak réwniez sposéb
wdrazania technologii 5G przez panstwa cztonkowskie z uwzglednieniem kwestii
bezpieczenistwa. W kontroli nacisk potozony zostanie na bezpieczenstwo sieci, w tym zaréwno
cyberbezpieczenstwo, jak i bezpieczenstwo sprzetu informatycznego.

— Sposob, w jaki technologia 5G zostanie wdrozona w UE, bedzie miat wptyw na wiele aspektéw
zycia obywateli. Umozliwia ona bowiem rozwdj w obszarach takich tak e-zdrowie, inteligentne
samochody czy inteligentna sie¢ energetyczna. — 5G wesprze dziatania podejmowane przez UE
na rzecz cyfryzacji, a ze wzgledu na swdj transgraniczny charakter wptywie rowniez na
funkcjonowanie jednolitego rynku — powiedziata Annemie Turtelboom, cztonkini Trybunatu
odpowiedzialna za kontrole. — W zwigzku z tym jest niezmiernie istotne, by ta nowa kluczowa
technologia byta wdrazana w sposéb szybki, bezpieczny i skoordynowany.

Systemy telekomunikacji mobilnej i bezprzewodowej pigtej generacji (5G) zapewniajg ultraszybka
tacznos¢ nie tylko pojedynczym uzytkownikom, ale rowniez pomiedzy duzg liczbg urzadzen
podtgczonych do sieci, co okresla sie mianem ,internetu rzeczy”. Tym samym technologia ta
oznacza rewolucyjny postep wzgledem wczesniejszych standardow 3G i4G. W badaniu
przeprowadzonym przez Komisje Europejskg oszacowano, ze dzieki wprowadzeniu mozliwosci
oferowanych przez 5G w czterech kluczowych gateziach przemystu o znaczeniu strategicznym
(branza motoryzacyjna, opieka zdrowotna, transport i energia) spodziewad sie mozna korzysci
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rzedu 113 mld euro rocznie. Co wiecej, inwestycje w technologie 5G powinny przyczynic sie do
stworzenia 2,3 mln miejsc pracy w panstwach cztonkowskich.

Kolejnym powodem przemawiajgcym za potrzebg skoordynowanego podejscia na szczeblu UE
jest fakt, ze infrastruktura 5G oraz potencjalne zagrozenia dla jej bezpieczeristwa majg charakter
transgraniczny. Wszelkie istotne luki i incydenty zwigzane z naruszeniem cyberbezpieczeristwa
sieci w jednym panstwie cztonkowskim miatyby wptyw na catg Unie. W minionych latach UE
przyznata znaczng kwote dofinansowania na projekty dotyczace sieci 5G w panstwach
cztonkowskich, w tym pozyczki z Europejskiego Banku Inwestycyjnego. W unijnym planie
dziatania przewidziano, ze ustugi 5G zostang uruchomione we wszystkich panstwach
cztonkowskich do korica 2020 r. Tymczasem do pazdziernika tego roku technologia 5G zostata
wdrozona w 17 panstwach UE i w Zjednoczonym Krdlestwie. Opdznienia w zapewnieniu
odpowiedniego zasiegu 5G, a takze zagrozenia dotyczgce bezpieczeristwa mogg mie¢ powazne
konsekwencje zaréwno dla konkurencyjnosci, jak i strategicznej niezaleznosci UE.

Informacje ogdlne

Podziat obowigzkow w zakresie sieci 5G i ich bezpieczenstwa jest skomplikowany. Komisja
wspiera i koordynuje dziatania panstw cztonkowskich odnoszace sie do aspektéw technicznych

i bezpieczenstwa, podczas gdy wtadze krajowe sg odpowiedzialne za opracowywanie i realizacje
wtasnych planéw dotyczacych sieci 5G i za zapewnianie bezpieczenstwa tych sieci. Operatorzy
sieci telekomunikacyjnych odpowiadajg z kolei za wdrozenie bezpiecznych sieci 5G

z wykorzystaniem sprzetu od dostawcéw. Z niedawno przeprowadzonego badania wynika, ze
zgtoszenia patentowe w dziedzinie technologii 5G ztozyto wielu dostawcéw. Najwiecej patentéw
zgtosity Huawei (16%) i ZTE (10%) z Chin, Samsung (14%) i LG (12%) z Korei Potudniowej oraz
Nokia (11%) i Ericsson (7%) z Europy.

Kontrolerzy przyjrzg sie dziataniom podejmowanym od 2016 r. i przeanalizujg dane pochodzace
z czterech panstw cztonkowskich wytypowanych do kontroli: Finlandii, Hiszpanii, Niemiec

i Polski. Ostateczna wersja sprawozdania ma zosta¢ opublikowana za rok. W zakres kontroli nie
wejdg kwestie potencjalnego oddziatywania sieci 5G na zdrowie ludzi i zwierzat bagdz na
Srodowisko. W celu uzyskania bardziej szczegétowych informacji zapraszamy do zapoznania sie
z petnym tekstem wprowadzenia do kontroli pt. ,Wdrazanie bezpiecznych sieci 5G w UE

i panstwach cztonkowskich”, ktére jest dostepne w jezyku angielskim na stronie eca.europa.eu.
Wprowadzenia do kontroli opierajg sie na wynikach prac przygotowawczych przeprowadzonych
przed rozpoczeciem kontroli i nie zawierajg uwag, wnioskdéw ani zalecen pokontrolnych.

We wrzesniu Trybunat opublikowat przeglad, w ktérym zwrdcit uwage na dwie kwestie budzace
zaniepokojenie: brak skoordynowanego podejscia panstw cztonkowskich w zakresie
bezpieczenstwa sieci 5G i wykorzystanie sprzetu 5G produkcji chinskiej w infrastrukturze UE

0 znaczeniu krytycznym. 7 stycznia 2021 r. Trybunat zorganizuje seminarium internetowe pt. ,,Na
drodze do 5G — jak zabezpieczy¢ cyfrowg przysztos¢ Europy?”.
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