M RA TIo

N

© % EVROPSKO
RACUNSKO
SODISCE

Sporocilo za javnost

Luxembourg, 8. decembra 2020

Revizorji EU preucujejo varnost 5G v Evropi

Evropsko racunsko sodisce (Sodisce) je zacelo izvajati revizijo, da bi ocenilo, ali EU in njene
drzave clanice pravocasno in usklajeno uvajajo varna omreZja 5G. Revizija je nadaljevanje
nedavnega pregleda SodisS¢a o odzivu EU na drzavno vodeno nalozbeno strategijo Kitajske, v
katerem je Sodisce opozorilo, da je varnost 5G skrb vzbujajoce vprasanje. Revizorji bodo
preucili vzpostavitev 5G v EU, podporo Evropske komisije drzavam ¢lanicam ter njihovo
uvedbo 5G in obravnavo varnostnih vprasanj. Osredotocili se bodo na varnost omrezij,
vklju¢no s kibernetsko varnostjo in strojno opremo.

»Nacin uvajanja 5G po EU bo z razvojem na podrocjih, kot so e-zdravje, pametni avtomobili in
pametna elektricna omreZja, vplival na stevilne vidike Zivljenja drZavljanov. Poleg tega bo 5G bo
vplival na prizadevanja Evrope za digitalizacijo in zaradi svoje ¢ezmejne narave tudi na delovanje
enotnega trga,” je povedala ¢lanica Sodis¢a Annemie Turtelboom, ki vodi revizijo. , Zato je
bistveno, da se ta nova klju¢na tehnologija uvede hitro, varno in usklajeno.”

Peta generacija mobilnih in brezZi¢nih telekomunikacijskih sistemov (5G) ponuja ultra hitro
povezavo, ki ne podpira samo posameznih uporabnikov, temvec tudi Stevilne povezane naprave,
imenovane ,,internet stvari”. Zato pomeni revolucionarni napredek glede na prejSnja standarda,
tj. 3G in 4G. V studiji, ki jo je izvedla Evropska komisija, se ocenjuje, da bodo koristi zaradi uvedbe
zmogljivosti 5G v stirih klju¢nih strateskih panogah, in sicer avtomobilski, zdravstveni, prometni in
energetski, znasale 113 milijard EUR na leto. Navedeno je tudi, da se bo z nalozbami v 5G verjetno
ustvarilo 2,3 milijona delovnih mest v drzavah ¢lanicah.

Se en razlog, zakaj je za 5G potreben usklajen pristop EU, pa je, da so infrastruktura in morebitne
groznje za varnost EU ¢ezmejne. Vse pomembne Sibke tocke in kibernetski incidenti v zvezi z
omreZji v eni drzavi ¢lanici bi namrec vplivali na EU kot celoto. V zadnjih letih je EU dodelila
znatna financna sredstva za projekte 5G v drzavah c¢lanicah, vklju¢no s posojili Evropske
investicijske banke. V akcijskem nacrtu EU je predvidena uvedba storitev 5G v vseh drZavah
¢lanicah do konca leta 2020; do oktobra je bil 5G uveden v 17 drzavah EU in Zdruzenem
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kraljestvu. Zamude pri doseganju ustrezne pokritosti s 5G in varnostna vprasanja imajo lahko
hude posledice za konkurenénost in stratesko neodvisnost EU.

Ozadje

Delitev odgovornosti v zvezi z omreZji 5G in njihovo varnostjo je zapletena. Komisija podpira in
usklajuje ukrepe drzav Clanic v zvezi s tehni¢nimi in varnostnimi vidiki, nacionalni organi pa so
odgovorni za razvoj in izvajanje svojih nacrtov za 5G ter zagotavljanje varnosti. Poleg tega so
telekomunikacijski operaterji odgovorni za uvedbo varnih omrezij 5G z uporabo opreme
uradnega prodajalca. Iz nedavne Studije je razvidno, da je za patente v panogi 5G zaprosilo vec
uradnih prodajalcev: glavni med njimi so kitajska Huawei (16 %) in ZTE (10 %), juznokorejska
Samsung (14 %) in LG (12 %) ter evropska Nokia (11 %) in Ericsson (7 %).

Revizorji bodo zajeli ukrepe, sprejete od leta 2016, in preucili podatke, zbrane v vzorcu Stirih
drzav ¢lanic: Finske, Nemcije, Poljske in Spanije. Konéno porocilo naj bi bilo pripravljeno v enem
letu. Morebitnega vpliva 5G na zdravije ljudi in Zivali ali na okolje ne bo zajemalo. Za vec
podrobnosti glej celoten napovednik revizije o uvedbi varnih omrezij 5G v EU in njenih drZzavah
¢lanicah, ki je na voljo v anglescini na spletiS¢u eca.europa.eu. Napovedniki revizij temeljijo na
pripravljalnem delu, ki se opravi pred zacetkom revizije, zato se ne smejo razumeti kot revizijska
opazanja, zakljucki ali priporocila.

Sodisce je septembra objavilo pregled, v katerem je poudarilo, da sta pomanjkanje usklajenega
pristopa k varnosti 5G med drzavami ¢lanicami in uporaba kitajske opreme 5G v kriti¢ni
infrastrukturi EU zaskrbljujoca. Revizorji bodo 7. januarja gostili spletni seminar z naslovom Na
poti k 5G: zagotavljanje digitalne prihodnosti Evrope?
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