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V oblasti kybernetické bezpecnosti EU existuje nemalo
vyzev, varuji auditori

Podle nového informacniho dokumentu Evropského tcetniho dvora je pro zvySeni kybernetické
bezpecnosti v EU i pfes ucinény pokrok stdle nutné prekonat fadu vyzev. Vzhledem

k nardstajicimu riziku, Ze se staneme obéti kyberkriminality nebo kybernetického utoku, je
zcela zasadni budovat odolnost posilenim spravy, zvySovanim znalosti a informovanosti a
zlepsenim koordinace, fikaji auditofi. Zdiiraziuji také vyznam smysluplného vyvozovani
odpovédnosti a hodnoceni, aby EU mohla dosahnout svého cile stat se nejbezpecnéjSim
digitalnim prostfedim na svété.

Cilem tohoto informacniho dokumentu je poskytnout prehled o situaci v oblasti politiky
kybernetické bezpecnosti v EU, kterou autofi oznacuji za sloZitou a nevyrovnanou, a urcit hlavni
vyzvy z hlediska ucinného provadéni této politiky.

,S ohledem na soucasné problémy spojené s kybernetickymi utoky je pravé nyni rozhodujici doba
na to, aby EU posilila svou kybernetickou bezpecnost a digitdlni nezdvislost. Zdaroveti je tfeba
soustavné zachovdvat zdkladni hodnoty EU,” uvedl Baudilio Tomé Muguruza, ¢len Evropského
ucetniho dvora odpovédny za informacni dokument.

Auditofi rozdélili vyzvy v oblasti kybernetické bezpecnosti do ¢tyf okruhl: politika a legislativni
rdmec, financovani a vydaje, budovani kybernetické odolnosti a u¢inna reakce na kybernetické
bezpecnostni incidenty.

Politika a legislativni ramec: kyberneticky ekosystém EU je slozity a mnohovrstevny. Snaha

o propojeni vsech jeho vyvijejicich se soucasti v jeden komplexni, strategicky, soudriny a
koordinovany celek predstavuje velmi naroény ukol. Vypracovat opatreni, ktera jsou v souladu se
strategii v oblasti kybernetické bezpecnosti EU, je vzhledem k absenci méfitelnych cilt a
nedostatku spolehlivych udajl obtizné. Vystupy se malokdy méri a hodnoceno je jen malo oblasti,
vCetné stavu kybernetické bezpecnosti a pfipravenosti EU. Je tedy tfeba zajistit posun smérem ke
kultufe zaloZené na vykonnosti se zabudovanymi mechanismy hodnoceni.

Ucelem této tiskové zprdvy je informovat o hlavnich bodech informaéniho dokumentu Evropského tcetniho dvora.
PIné znéni tohoto dokumentu je k dispozici na internetové strance www.eca.europa.eu.
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Financovani a vydaje: vydaje na kybernetickou bezpecnost v EU jsou podle informacniho
dokumentu nizké a roztristéné. EU a jeji ¢lenské staty musi védét, jaké castky se investuji
kolektivné, aby urcily, které nedostatky odstranit, avsak ziskat o tom jasny prehled je obtizné.
Neexistuje Zadny zvlastni rozpocet EU na financovani strategie kybernetické bezpecnosti a chybi
jasna predstava o tom, kam které financni prostredky sméruiji.

Komise se snazi prekonat roztfisténost v oblasti vyzkumu kybernetické bezpecnosti, ale
v soucasnosti vysledky investic do vyzkumu ¢asto nejsou dostatec¢né patentovany, obchodné
vyuzity nebo Sifeny, coz omezuje odolnost, konkurenceschopnost a nezavislost EU.

Budovani kybernetické odolnosti: absence jednotného mezinarodniho ramce pro fizeni
kybernetické bezpecnosti narusuje schopnost mezinarodniho spolecenstvi reagovat na
kybernetické Utoky a pfedchazet jim. Ve verejném i soukromém sektoru v celé EU se Casto
vyskytuji nedostatky v fizeni kybernetické bezpecnosti. Je proto obtizné dosdahnout jednotného
pfistupu ke kybernetické bezpecnosti na Urovni celé EU. Vzhledem k rostoucimu globalnimu
nedostatku znalosti v oblasti kybernetické bezpeénosti ma také zadsadni vyznam zvySovani
dovednosti a informovanosti ve viech odvétvich a oblastech spolecnosti.

U¢inna reakce na kybernetické bezpe&nostni incidenty: digitalni systémy jsou dnes natolik sloZité,
Ze zabranit vSem uUtoklm je nemozné. Je proto tieba zajistit rychlou detekci a reakci.
Kyberneticka bezpecnost jesté neni plné zaclenéna do stavajicich mechanism( koordinace reakci
na krizi na drovni EU, coZ potencidlné omezuje schopnost EU reagovat na rozsahlé preshranicni
kybernetické bezpecnostni incidenty. Zavaznym problémem je také pripadné zasahovani do
volebnich procest a dezinformacni kampanég, zejména s ohledem na volby do Evropského
parlamentu v kvétnu 2019.

Poznamky pro redaktory

Informacni dokument je popisny a analyticky dokument tykajici se urcité oblasti politiky.
Neobsahuje auditni zjisténi. Analyza v tomto dokumentu vychazi z dokumentarniho prezkumu
informaci, které jsou verejné dostupné v oficidlnich dokumentech, pisemnych stanoviscich a
studiich tfetich stran. Prace pfimo na misté probéhla od dubna do zati 2018 a zohlednén byl vyvoj
do prosince 2018. Auditofi v ramci své prace provedli také prlzkum mezi narodnimi kontrolnimi
Urady clenskych statd a pohovory s hlavnimi zainteresovanymi stranami z instituci EU a zastupci
soukromého sektoru.

Informaéni dokument EUD , Vyzvy tykajici se Gc¢inné politiky EU v oblasti kybernetické
bezpe&nosti“ je k dispozici na internetové strance EUD (eca.europa.eu) ve 23 jazycich.
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