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Mange udfordringer for EU's cybersikkerhed, advarer 
revisorerne 
Ifølge et nyt briefingpapir fra Den Europæiske Revisionsret er der trods fremskridt stadig 
mange udfordringer med hensyn til at styrke EU's cybersikkerhed. Da risikoen for at blive offer 
for cyberkriminalitet eller et cyberangreb stiger, er det afgørende at opbygge 
modstandsdygtighed gennem en styrket forvaltning, et højere kompetence- og 
bevidsthedsniveau og en bedre koordinering, siger revisorerne. De fremhæver også 
betydningen af fornuftig ansvarliggørelse og evaluering med hensyn til at opnå EU's mål om at 
blive verdens sikreste digitale miljø. 

Briefingpapiret har til formål at give et overblik over EU's landskab for cybersikkerhed, som 
forfatterne beskriver som komplekst og broget, og at identificere de vigtigste udfordringer for en 
effektiv politikgennemførelse.  

"I lyset af de aktuelle udfordringer i forbindelse med cybertrusler er det afgørende, at EU på 
nuværende tidspunkt styrker sin cybersikkerhed og sin digitale autonomi, hvilket kræver et fortsat 
engagement i EU's kerneværdier", siger Baudilio Tomé Muguruza, det medlem af Den 
Europæiske Revisionsret, der er ansvarligt for briefingpapiret. 

Revisorerne gennemgår udfordringerne vedrørende cybersikkerheden under fire overskrifter: 
den politiske og lovgivningsmæssige ramme, finansiering og udgifter, opbygning af 
cyberrobusthed og effektiv reaktion på cyberhændelser. 

Den politiske og lovgivningsmæssige ramme: EU's cyberøkosystem er komplekst og består af 
mange lag. Det er en central udfordring at forsøge at samle alle disse bevægelige dele på en 
samlet, strategisk, sammenhængende og koordineret måde. En anden udfordring er at udarbejde 
tiltag, der er tilpasset EU-strategien for cybersikkerhed, da der mangler målbare målsætninger og 
kun findes sparsomme pålidelige oplysninger. Resultater måles sjældent, og kun på få 
politikområder er der foretaget evalueringer, bl.a. af status for EU's cybersikkerhed og 
beredskab. Udfordringen er derfor at skifte til en resultatorienteret kultur med etablerede 
evalueringspraksis. 
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Finansiering og udgifter: Ifølge briefingpapiret har EU-udgifterne til cybersikkerhed været lave og 
fragmenterede. EU og medlemsstaterne er nødt til at vide, hvor meget de tilsammen investerer, 
for at kunne finde ud af, hvilke huller der skal lukkes, men det er vanskeligt at danne sig et klart 
billede af dette. Der er ikke et særligt EU-budget til at finansiere strategien for cybersikkerhed og 
ikke noget tydeligt billede af, hvilke midler der anvendes, og hvor de anvendes. 

Kommissionen arbejder på at afhjælpe fragmenteringen i cybersikkerhedsforskningen, men indtil 
videre bliver resultaterne ikke patenteret, markedsført og opskaleret tilstrækkeligt med henblik 
på at styrke EU's modstandsdygtighed, konkurrenceevne og digitale autonomi. 

Opbygning af cyberrobusthed: Det hæmmer det internationale samfunds evne til at reagere på 
og forhindre cyberangreb, at der ikke er en sammenhængende, international ramme for 
forvaltning af cybersikkerhed. Der er mange svagheder i forvaltningen af cybersikkerhed i den 
offentlige og den private sektor i EU. Dette er en udfordring for en sammenhængende EU-tilgang 
til cybersikkerhed. Da der i stigende grad mangler cybersikkerhedskompetencer på verdensplan, 
er det endvidere afgørende at øge kompetence- og bevidsthedsniveauet i alle sektorer og på alle 
niveauer i samfundet. 

Effektiv reaktion på cyberhændelser: De digitale systemer er blevet så komplekse, at det er 
umuligt at forhindre alle angreb. Udfordringen er derfor hurtig detektering og reaktion. 
Cybersikkerhed er endnu ikke fuldt ud integreret i de nuværende koordineringsmekanismer for 
kriseberedskab på EU-plan, hvilket potentielt begrænser Unionens kapacitet til at reagere på 
væsentlige, grænseoverskridende cyberhændelser. Risikoen for indblanding i valgprocesser og for 
desinformationskampagner er også en stor udfordring, navnlig med tanke på valget til Europa-
Parlamentet i maj 2019. 

Bemærkninger til redaktører 

Et briefingpapir beskriver og analyserer et politikområde. Det indeholder ikke revisionsresultater. 
Analysen i dette briefingpapir er baseret på dokumentgennemgang af offentligt tilgængelige 
oplysninger i officielle dokumenter, positionspapirer og tredjepartsundersøgelser. Arbejdet i 
marken blev udført mellem april og september 2018, og der er taget højde for udviklingen frem 
til december 2018. Revisorerne supplerede deres arbejde med en spørgeundersøgelse henvendt 
til medlemsstaternes overordnede revisionsorganer og interview med centrale interessenter fra 
EU-institutionerne og repræsentanter for den private sektor. 

Revisionsrettens briefingpapir "Udfordringer for en effektiv cybersikkerhedspolitik i EU" 
foreligger på Revisionsrettens websted (eca.europa.eu) på 23 EU-sprog.  
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