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Audiitorid hoiatavad, et ELi küberturvalisuse 
saavutamiseks tuleb lahendada mitmeid ülesandeid 
Euroopa Kontrollikoja uue infodokumendi kohaselt on ELi küberturvalisuse saavutamisel küll 
edusamme tehtud, ent palju on veel teha. Audiitorite sõnul suureneb oht langeda 
küberkuritegevuse või küberründe ohvriks, mistõttu tuleb vastupanuvõime suurendamiseks 
tugevdada juhtimist, parandada oskusi ja koordineerimist. Lisaks rõhutavad audiitorid, et 
maailma kõige turvalisemaks digitaalkeskkonnaks saamiseks on oluline omada mõtestatud 
aruandekohustust ja hindamissüsteemi. 

Infodokumendi eesmärk on anda ülevaate ELi keerukast küberturvalisuse poliitikamaastikust ja 
kirjeldada selle poliitika tõhusa rakendamise ees seisvaid peamisi ülesandeid.  

„Tänapäeva küberohtudest tulenevate probleemide tõttu on oluline, et EL võtaks meetmeid 
küberturvalisuse parandamiseks ja liidu digitaalse autonoomia suurendamiseks, lähtudes 
seejuures endiselt ELi põhiväärtustest,“ ütles infodokumendi eest vastutav kontrollikoja liige 
Baudilio Tomé Muguruza. 

Audiitorid jagasid küberpoliitika ees seisvad ülesanded nelja suuremasse rühma: poliitika ja 
õigusraamistik; rahastamine ja kulutused; kübervastupidavusvõime suurendamine; ning tõhus 
reageerimine küberintsidentidele. 

Poliitika ja õigusraamistik: ELi küberkeskkond on keerukas ja mitmekihiline. Kõigi selle liikuvate 
osade sidumine kõikehõlmavaks, strateegiliseks, sidusaks ja kooskõlastatud tervikuks on väga 
oluline. ELi küberturvalisuse strateegia üldiste eesmärkidega seotud meetmete väljatöötamine on 
keeruline, kuna puuduvad mõõdetavad eesmärgid ning vähe on usaldusväärseid andmeid. 
Tulemeid mõõdetakse harva ja hinnatud on vaid väheseid poliitikavaldkondi (sealhulgas ELi 
küberturvalisuse olukorda ja valmisolekut). Seetõttu on üks oluline võtta kasutusele 
tulemuskultuur koos selles sisalduva hindamisega. 

Rahastamine ja kulutused: kõnealuse dokumendi kohaselt on ELi kulutused küberturvalisusele 
olnud väiksed ja killustatud. Lünkade täitmiseks peavad EL ja selle liikmesriigid teadma ühiselt 
investeeritava summa suurust; selle kohta on aga keeruline selget ülevaadet saada. Kuna 
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küberturvalisuse strateegia rahastamiseks ei ole konkreetset ELi eelarvet ette nähtud, puudub 
selge ülevaade, kui palju ja milleks raha kulutatakse. 

Komisjon töötab selle nimel, et lõpetada küberturvalisuse teadusuuringute valdkonna killustatus, 
kuid seni ei ole teadusuuringute investeeringute tulemused sageli hästi patenteeritud, 
kommertsialiseeritud ega suuremas mahus kasutatud, mis mõjutab negatiivselt ELi 
vastupidavusvõimet, konkurentsivõimet ja autonoomiat. 

Kübervastupidavusvõime suurendamine: sidusa rahvusvahelise küberturvalisuse juhtimise 
raamistiku puudumine kahjustab kogu maailma võimet küberrünnetele reageerida ja neid 
vähendada. Küberturvalisuse juhtimises on kogu ELis nii avalikus kui ka erasektoris arvukalt 
puudusi. Seetõttu on kogu ELi hõlmava ühtse küberturvalisuse lähenemisviisi loomine raske 
ülesanne. Lisaks tähendab küberturvalisuse alaste oskuste vähesus seda, et esmatähtis on 
arendada oskusi ja parandada teadlikkust kõigis sektorites ja ühiskonna kõigil tasanditel. 

Tõhus reageerimine küberintsidentidele: digitaalsed süsteemid on muutunud nii keeruliseks, et 
iga rünnet ei ole võimalik vältida. Seega on oluline tagada kiire avastamine ja reageerimine. 
Küberturvalisust ei ole veel täielikult integreeritud olemasolevatesse ELi tasandi kriisidele 
reageerimise koordineerimismehhanismidesse, mis võib piirata liidu suutlikkust reageerida 
ulatuslikele, piiriülestele küberintsidentidele. Oluliseks probleemiks on ka võimalik sekkumine 
valimisprotsessidesse ja väärinfokampaaniad, eriti arvestades mais 2019 toimuvaid Euroopa 
Parlamendi valimisi. 

Toimetajatele 

Infodokument on poliitikavaldkonda käsitlev kirjeldav ja analüütiline dokument. See ei sisalda 
auditileide. Käesolevas dokumendis esitatud analüüs põhineb avalikult kättesaadaval teabel 
(ametlikud dokumendid, kirjalikud seisukohavõtud ja kolmandate isikute koostatud aruanded). 
Kohapealne töö tehti ajavahemikus aprillist septembrini 2018 ning infodokumendi koostamisel 
võeti arvesse kuni 2018. aasta detsembrini toimunud sündmusi. Lisaks viidi läbi küsitlus 
liikmesriikide kõrgeimate kontrolliasutuste seas ning vesteldi ELi institutsioonide oluliste 
sidusrühmade ja erasektori esindajatega. 

Euroopa Kontrollikoja infodokument „ELi küberturvalisuse poliitika tõhusust mõjutavad 
probleemid“ on kättesaadav kontrollikoja veebisaidil (eca.europa.eu) ELi 23 keeles.  
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