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Audiitorid hoiatavad, et ELi kiiberturvalisuse
saavutamiseks tuleb lahendada mitmeid lilesandeid

Euroopa Kontrollikoja uue infodokumendi kohaselt on ELi kiiberturvalisuse saavutamisel kiill
edusamme tehtud, ent palju on veel teha. Audiitorite sonul suureneb oht langeda
kiiberkuritegevuse véi kiiberriinde ohvriks, mistottu tuleb vastupanuvoime suurendamiseks
tugevdada juhtimist, parandada oskusi ja koordineerimist. Lisaks rohutavad audiitorid, et
maailma koige turvalisemaks digitaalkeskkonnaks saamiseks on oluline omada métestatud
aruandekohustust ja hindamissiisteemi.

Infodokumendi eesmark on anda tlevaate ELi keerukast kiiberturvalisuse poliitikamaastikust ja
kirjeldada selle poliitika tdhusa rakendamise ees seisvaid peamisi Gilesandeid.

»Tdnapdeva kiiberohtudest tulenevate probleemide téttu on oluline, et EL vétaks meetmeid
kiiberturvalisuse parandamiseks ja liidu digitaalse autonoomia suurendamiseks, ldhtudes
seejuures endiselt ELi pohivddrtustest,” Utles infodokumendi eest vastutav kontrollikoja liige
Baudilio Tomé Muguruza.

Audiitorid jagasid kiberpoliitika ees seisvad lilesanded nelja suuremasse riihma: poliitika ja
Oigusraamistik; rahastamine ja kulutused; kiibervastupidavusvéime suurendamine; ning téhus
reageerimine kiberintsidentidele.

Poliitika ja Gigusraamistik: ELi kiiberkeskkond on keerukas ja mitmekihiline. Kdigi selle liikkuvate
osade sidumine kdikehdlmavaks, strateegiliseks, sidusaks ja kooskdlastatud tervikuks on vaga
oluline. ELi kiiberturvalisuse strateegia lldiste eesmarkidega seotud meetmete viljat6dtamine on
keeruline, kuna puuduvad mdéddetavad eesmargid ning vdahe on usaldusvaarseid andmeid.
Tulemeid md&detakse harva ja hinnatud on vaid viheseid poliitikavaldkondi (sealhulgas ELi
kiiberturvalisuse olukorda ja valmisolekut). SeetGttu on (iks oluline votta kasutusele
tulemuskultuur koos selles sisalduva hindamisega.

Rahastamine ja kulutused: kdnealuse dokumendi kohaselt on ELi kulutused kiberturvalisusele
olnud vaiksed ja killustatud. Liinkade taitmiseks peavad EL ja selle liikmesriigid teadma Uhiselt
investeeritava summa suurust; selle kohta on aga keeruline selget (ilevaadet saada. Kuna
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kiiberturvalisuse strateegia rahastamiseks ei ole konkreetset ELi eelarvet ette nahtud, puudub
selge llevaade, kui palju ja milleks raha kulutatakse.

Komisjon to6tab selle nimel, et I6petada kiiberturvalisuse teadusuuringute valdkonna killustatus,
kuid seni ei ole teadusuuringute investeeringute tulemused sageli hasti patenteeritud,
kommertsialiseeritud ega suuremas mahus kasutatud, mis mdjutab negatiivselt ELi
vastupidavusvdimet, konkurentsivéimet ja autonoomiat.

Klbervastupidavusvdime suurendamine: sidusa rahvusvahelise kiiberturvalisuse juhtimise
raamistiku puudumine kahjustab kogu maailma vGimet kiiberriinnetele reageerida ja neid
vahendada. Kiiberturvalisuse juhtimises on kogu ELis nii avalikus kui ka erasektoris arvukalt
puudusi. Seetdttu on kogu ELi hdlmava Uhtse kiiberturvalisuse lahenemisviisi loomine raske
Ulesanne. Lisaks tdhendab kiiberturvalisuse alaste oskuste vahesus seda, et esmatahtis on
arendada oskusi ja parandada teadlikkust kdigis sektorites ja Gihiskonna k&igil tasanditel.

Tohus reageerimine kiiberintsidentidele: digitaalsed slisteemid on muutunud nii keeruliseks, et
iga rlinnet ei ole vGimalik valtida. Seega on oluline tagada kiire avastamine ja reageerimine.
Klberturvalisust ei ole veel tdielikult integreeritud olemasolevatesse ELi tasandi kriisidele
reageerimise koordineerimismehhanismidesse, mis v&ib piirata liidu suutlikkust reageerida
ulatuslikele, piiritilestele kiberintsidentidele. Oluliseks probleemiks on ka voimalik sekkumine
valimisprotsessidesse ja vaarinfokampaaniad, eriti arvestades mais 2019 toimuvaid Euroopa
Parlamendi valimisi.

Toimetajatele

Infodokument on poliitikavaldkonda kasitlev kirjeldav ja analldtiline dokument. See ei sisalda
auditileide. Kdesolevas dokumendis esitatud anallls pdhineb avalikult kdttesaadaval teabel
(ametlikud dokumendid, kirjalikud seisukohavétud ja kolmandate isikute koostatud aruanded).
Kohapealne t66 tehti ajavahemikus aprillist septembrini 2018 ning infodokumendi koostamisel
vOeti arvesse kuni 2018. aasta detsembrini toimunud stindmusi. Lisaks viidi labi kisitlus
liilkmesriikide kdrgeimate kontrolliasutuste seas ning vesteldi ELi institutsioonide oluliste
sidusrihmade ja erasektori esindajatega.

Euroopa Kontrollikoja infodokument ,,ELi kiiberturvalisuse poliitika tdhusust mdjutavad
probleemid” on kattesaadav kontrollikoja veebisaidil (eca.europa.eu) ELi 23 keeles.
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