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Pranesimas spaudai
Liuksemburgas, 2019 m. kovo 19 d.
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ES kibernetiniam saugumui iSkyla nemazai isSukiy, jspéja
auditoriai

Pagal nauja Europos Audito Riimy apZvalginj pranesimg, nepaisant padarytos paZangos, ES
kibernetinio saugumo stiprinimui vis dar kyla daug isstikiy. Kadangi tapimo kibernetinio
nusikalstamumo ar kibernetinio iSpuolio auka rizika didéja, labai svarbu plétoti atsparuma
stiprinant bendrajj valdyma, gerinant kvalifikacijq ir didinant informuotumag bei gerinant
koordinavima, teigia auditoriai. Jie taip pat pabrézia prasmingos atskaitomybés ir vertinimo
svarba norint, kad bty jvykdytas ES tikslas tapti pasaulyje saugiausia skaitmenine aplinka.

Siame apZvalginiame prane$ime siekiama apZvelgti ES kibernetinio saugumo politikos padét;,
kurig autoriai vadina sudétinga ir nevienoda, ir nustatyti pagrindinius veiksmingo Sios politikos
jgyvendinimo issakius.
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laikas Europos Sajungai sustiprinti jos kibernetinj sauguma ir skaitmeninj savarankiskumg, tuo pat
metu reikalaujant nuolatinio pasiSventimo ES pagrindinéms vertybéms*“, — pasakeé uz apzvalginj
pranesSimg atsakingas Europos Audito Riimy narys Baudilio Tomé Muguruza.
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Auditoriai nagrinéjo keturias pagrindines kibernetinei politikai iSkylanciy iSstkiy kategorijas:
politikos ir teisés akty sistema; finansavima ir iSlaidas; kibernetinio atsparumo didinimg;
ir veiksmingg reagavima j kibernetinius incidentus.

Politikos ir teisés akty sistema: ES kibernetiné ekosistema yra sudétinga ir daugialypé. Visas Sias
judancias dalis pabandyti sudélioti taip, kad jos pavirsty iSsamiu, strateginiu, nuosekliu ir
koordinuotu modeliu, yra didelis isSTkis. Nesant iSmatuojamy tiksly bei remiantis negausiais,
mazai patikimais duomenimis, parengti veiksmus, kurie bty suderinti su ES kibernetinio
saugumo strategija, yra sunkus uzdavinys. I1Sdirbiai yra retai jvertinami kiekybiskai ir buvo
jvertintos vos kelios politikos sritys, jskaitant ES kibernetinio saugumo ir pasirengimo bukle. Todél
iSkyla sunkus uzdavinys pereiti prie veiksmingumo kultdros, j kurig bty integruota vertinimo
praktika.

Sio pranesimo spaudai tikslas — pateikti Europos Audito Riimy priimto apZvalginio pranesimo pagrindines mintis.
Visq pranesimgq rasite ¢ia www.eca.europa.eu.
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Finansavimas ir iSlaidos: pagal pranesimg, islaidos kibernetiniam saugumui Europos Sgjungoje
buvo mazos ir iSsisklaidZiusios. ES ir jos valstybés narés turi Zinoti, kiek jos bendrai investuoja, kad
Zinoty, kurias spragas reikia uzpildyti, taciau susidaryti aisky vaizdg Sioje srityje yra labai
sudétinga. Néra specialiai kibernetinio saugumo strategijai finansuoti skirto biudzeto, taip pat
néra aiSkaus supratimo, kokie pinigai ir kur iSleidziami.

Komisija daug dirba siekdama panaikinti kibernetinio saugumo issiskaidyma moksliniy tyrimy
srityje, bet iki Siol investicijy j mokslinius tyrimus rezultatai daznai nebuvo tinkamai patentuojami,
pateikiami j rinkg bei pritaikomi platesniu mastu, o tai trukdo plétoti ES atsparuma,
konkurencingumg ir jos savarankiskuma.

Kibernetinio atsparumo didinimas: tai, kad néra nuoseklios tarptautinés kibernetinio saugumo
bendrojo valdymo sistemos, turi neigiamg poveikj tarptautinés bendruomenés gebéjimui
reaguoti j kibernetinius iSpuolius ir juos riboti. VieSajame ir privaciajame visos ES sektoriuose, taip
pat tarptautiniu mastu, yra gausybé kibernetinio saugumo bendrojo valdymo trikumy. Tai yra
svarbus isSukis pozidrio j kibernetinj sauguma visos ES mastu nuoseklumui. Be to, turint omenyje
pasaulyje didéjantj kibernetinio saugumo jgtdziy trakuma, labai svarbu, kad visuose sektoriuose
bei visuomenés lygmenyse baty ugdomi jgldziai ir didinamas informuotumas.

Veiksmingas reagavimas j kibernetinius incidentus: skaitmeninés sistemos tapo tokios sudétingos,
kad uzkirsti kelig visiems iSpuoliams yra nejmanoma. Todél greitas aptikimas ir reagavimas yra
nematzi issSdkiai. Kibernetinis saugumas néra visiskai integruotas j esamus ES lygmens reagavimo j
krizes koordinavimo mechanizmus, todél Sgjungos gebéjimas reaguoti j plataus masto
tarpvalstybinius kibernetinius incidentus galimai yra ribotas. Galimas kiSimasis j rinkimy procesus
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Parlamento rinkimus 2019 m. geguZzés mén.
Pastabos leidéjams

Apzvalginis praneSimas yra aprasomasis ir analitinis dokumentas, apimantis politikos sritj. Jame
néra jokiy audito nustatyty fakty. Siame pranesime pateikta analizé yra paremta oficialiuose
dokumentuose, pozicijos dokumentuose ir treciyjy Saliy tyrimuose pateikta viesai prieinama
informacijos dokumentine perzitra. Darbas vietoje buvo atliekamas 2018 m. balandzio ir
rugséjo men. ir buvo atsizvelgta j pokycius iki 2018 m. gruodzio mén. Auditoriai savo darbg
papildé valstybiy nariy nacionaliniy audito institucijy tyrimu ir pokalbiais su pagrindiniais
suinteresuotaisiais subjektais iS ES institucijy bei privadiojo sektoriaus atstovais.
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EAR apzvalginis pranesSimas ,Veiksmingos ES kibernetinio saugumo politikos isstkiai” paskelbtas
jy interneto svetainéje (eca.europa.eu) 23 ES kalbomis.
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