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ES kibernetiniam saugumui iškyla nemažai iššūkių, įspėja 
auditoriai 
Pagal naują Europos Audito Rūmų apžvalginį pranešimą, nepaisant padarytos pažangos, ES 
kibernetinio saugumo stiprinimui vis dar kyla daug iššūkių. Kadangi tapimo kibernetinio 
nusikalstamumo ar kibernetinio išpuolio auka rizika didėja, labai svarbu plėtoti atsparumą 
stiprinant bendrąįį valdymą, gerinant kvalifikaciją ir didinant informuotumą bei gerinant 
koordinavimą, teigia auditoriai. Jie taip pat pabrėžia prasmingos atskaitomybės ir vertinimo 
svarbą norint, kad būtų įvykdytas ES tikslas tapti pasaulyje saugiausia skaitmenine aplinka. 

Šiame apžvalginiame pranešime siekiama apžvelgti ES kibernetinio saugumo politikos padėtį, 
kurią autoriai vadina sudėtinga ir nevienoda, ir nustatyti pagrindinius veiksmingo šios politikos 
įgyvendinimo iššūkius.  

„Atsižvelgiant į kibernetinių pavojų keliamus dabartinius iššūkius, šiuo metu yra tinkamiausias 
laikas Europos Sąjungai sustiprinti jos kibernetinį saugumą ir skaitmeninį savarankiškumą, tuo pat 
metu reikalaujant nuolatinio pasišventimo ES pagrindinėms vertybėms“, – pasakė už apžvalginį 
pranešimą atsakingas Europos Audito Rūmų narys Baudilio Tomé Muguruza. 

Auditoriai nagrinėjo keturias pagrindines kibernetinei politikai iškylančių iššūkių kategorijas: 
politikos ir teisės aktų sistemą; finansavimą ir išlaidas; kibernetinio atsparumo didinimą; 
ir veiksmingą reagavimą į kibernetinius incidentus. 

Politikos ir teisės aktų sistema: ES kibernetinė ekosistema yra sudėtinga ir daugialypė. Visas šias 
judančias dalis pabandyti sudėlioti taip, kad jos pavirstų išsamiu, strateginiu, nuosekliu ir 
koordinuotu modeliu, yra didelis iššūkis. Nesant išmatuojamų tikslų bei remiantis negausiais, 
mažai patikimais duomenimis, parengti veiksmus, kurie būtų suderinti su ES kibernetinio 
saugumo strategija, yra sunkus uždavinys. Išdirbiai yra retai įvertinami kiekybiškai ir buvo 
įvertintos vos kelios politikos sritys, įskaitant ES kibernetinio saugumo ir pasirengimo būklę. Todėl 
iškyla sunkus uždavinys pereiti prie veiksmingumo kultūros, į kurią būtų integruota vertinimo 
praktika. 
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Finansavimas ir išlaidos: pagal pranešimą, išlaidos kibernetiniam saugumui Europos Sąjungoje 
buvo mažos ir išsisklaidžiusios. ES ir jos valstybės narės turi žinoti, kiek jos bendrai investuoja, kad 
žinotų, kurias spragas reikia užpildyti, tačiau susidaryti aiškų vaizdą šioje srityje yra labai 
sudėtinga. Nėra specialiai kibernetinio saugumo strategijai finansuoti skirto biudžeto, taip pat 
nėra aiškaus supratimo, kokie pinigai ir kur išleidžiami. 

Komisija daug dirba siekdama panaikinti kibernetinio saugumo išsiskaidymą mokslinių tyrimų 
srityje, bet iki šiol investicijų į mokslinius tyrimus rezultatai dažnai nebuvo tinkamai patentuojami, 
pateikiami į rinką bei pritaikomi platesniu mastu, o tai trukdo plėtoti ES atsparumą, 
konkurencingumą ir jos savarankiškumą. 

Kibernetinio atsparumo didinimas: tai, kad nėra nuoseklios tarptautinės kibernetinio saugumo 
bendrojo valdymo sistemos, turi neigiamą poveikį tarptautinės bendruomenės gebėjimui 
reaguoti į kibernetinius išpuolius ir juos riboti. Viešajame ir privačiajame visos ES sektoriuose, taip 
pat tarptautiniu mastu, yra gausybė kibernetinio saugumo bendrojo valdymo trūkumų. Tai yra 
svarbus iššūkis požiūrio į kibernetinį saugumą visos ES mastu nuoseklumui. Be to, turint omenyje 
pasaulyje didėjantį kibernetinio saugumo įgūdžių trūkumą, labai svarbu, kad visuose sektoriuose 
bei visuomenės lygmenyse būtų ugdomi įgūdžiai ir didinamas informuotumas. 

Veiksmingas reagavimas į kibernetinius incidentus: skaitmeninės sistemos tapo tokios sudėtingos, 
kad užkirsti kelią visiems išpuoliams yra neįmanoma. Todėl greitas aptikimas ir reagavimas yra 
nemaži iššūkiai. Kibernetinis saugumas nėra visiškai integruotas į esamus ES lygmens reagavimo į 
krizes koordinavimo mechanizmus, todėl Sąjungos gebėjimas reaguoti į plataus masto 
tarpvalstybinius kibernetinius incidentus galimai yra ribotas. Galimas kišimasis į rinkimų procesus 
ir dezinformacijos kampanijos taip pat yra svarbus iššūkis, ypač atsižvelgiant į Europos 
Parlamento rinkimus 2019 m. gegužės mėn. 

Pastabos leidėjams 

Apžvalginis pranešimas yra aprašomasis ir analitinis dokumentas, apimantis politikos sritį. Jame 
nėra jokių audito nustatytų faktų. Šiame pranešime pateikta analizė yra paremta oficialiuose 
dokumentuose, pozicijos dokumentuose ir trečiųjų šalių tyrimuose pateikta viešai prieinama 
informacijos dokumentine peržiūra. Darbas vietoje buvo atliekamas 2018 m. balandžio ir 
rugsėjo mėn. ir buvo atsižvelgta į pokyčius iki 2018 m. gruodžio mėn. Auditoriai savo darbą 
papildė valstybių narių nacionalinių audito institucijų tyrimu ir pokalbiais su pagrindiniais 
suinteresuotaisiais subjektais iš ES institucijų bei privačiojo sektoriaus atstovais. 

EAR apžvalginis pranešimas „Veiksmingos ES kibernetinio saugumo politikos iššūkiai“ paskelbtas 
jų interneto svetainėje (eca.europa.eu) 23 ES kalbomis.  
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