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Euroopa auditeerimisasutused
lthendavad oma
kiiberturvalisuse alase to0

Kuna kiiberkuritegevuse ja -riinnete oht on viimastel aastatel suurenenud, on audiitorid kogu
Euroopa Liidus p66ranud iiha suuremat tihelepanu elutdhtsate infosiisteemide ja digitaristute
vastupidavusele. ELi korgeimate kontrolliasutuste kontaktkomitee tiana avaldatud
kiiberturvalisuse auditikompendiumis antakse lilevaade nende asjaomasest audititoost selles
valdkonnas.

Klberintsidendid vdivad olla tahtlikud vdi tahtmatud ning ulatuda teabe juhuslikust
avalikustamisest ettevotete ja elutdhtsa taristu riindamise, isikuandmete varguse voi isegi
demokraatlikesse protsessidesse, sealhulgas valimistesse sekkumiseni ning tldiste
desinformatsiooni levitamise kampaaniateni, et méjutada avalikke arutelusid. Kiberturvalisus oli
meie Uihiskonna jaoks vadga oluline juba enne COVID-19 puhangut. Kuid pandeemia tagajarjed,
millega me silmitsi seisame, slivendavad kiiberohte veelgi. Suur osa aritegevusest ja avalikest
teenustest on ldinud kontoritéolt Gle kaugtédle, samas kui valeuudised ja vandenduteooriad on
levinud rohkem kui kunagi varem.

Elutdhtsate infoslisteemide ja digitaaltaristute kaitsmine kiiberriinnete eest on seega muutunud
ELi ja selle liikmesriikide jaoks (iha kasvavaks strateegiliseks valjakutseks. Kiisimus ei ole enam
selles, kas kiiberriinded toimuvad, vaid selles, kuidas ja millal need toimuvad. See puudutab meid
koiki — Uksikisikuid, ettevdtjaid ja riigiasutusi.

,COVID-19 kriis on pannud proovile meie ihiskonna majandusliku ja sotsiaalse struktuuri.
Arvestades meie s6ltuvust infotehnoloogiast, voib nn kiberkriis kujuneda jargmiseks
pandeemiaks,” litles Euroopa Kontrollikoja president Klaus-Heiner Lehne. ,Digitaalse
autonoomia poole puidlemine ning kiiberohtudest ja valistest desinformatsiooni levitamise
kampaaniatest tulenevate probleemide lahendamine on kahtlemata jatkuvalt meie igapdevaelu
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osa ning pusib jargmisel kiimnel aastal poliitilises tegevuskavas. Seetdttu on oluline suurendada
koigis ELi liikmesriikides teadlikkust hiljutistest kiiberturvalisuse alastest auditileidudest.”

Euroopa kdrgeimad kontrolliasutused on seetdttu hiljuti suunanud oma audititegevuse
kiiberturvalisusele, keskendudes eelkdige andmekaitsele, siisteemi valmisolekule kiiberriinneteks
ja oluliste kommunaalteenuste slisteemide kaitsele. Seda tuleb vaadelda kontekstis, milles EL
soovib saada maailma kdige turvalisemaks digitaalseks keskkonnaks. Euroopa Komisjon ning liidu
vdlisasjade ja julgeolekupoliitika korge esindaja esitasid just uue Euroopa Liidu kiberjulgeoleku
strateegia, mille eesmark on tugevdada Euroopa kollektiivset vastupanuvdimet kiiberohtudele.

Tana avaldatud kompendiumis antakse taustteavet kiiberturvalisuse, peamiste strateegiliste
algatuste ja asjakohaste diguslike aluste kohta ELis. Selles nditestatakse ka peamisi probleeme,
millega EL ja selle liikmesriigid silmitsi seisavad, nagu isikuandmete vaarkasutamisest tulenevad
ohud ELi kodanike Gigustele ning oht, et institutsioonid ei suuda osutada olulisi avalikke
teenuseid vGi et kiiberriinnete tagajarjel ei toimi need piisavalt.

Kompendium p&hineb kontrollikoja ja ELi liikmesriikide kdrgeimate kontrolliasutuste tehtud
auditite tulemustel; selle koostamisel osalesid jargmised 12 riiki: Taani, Eesti, lirimaa,
Prantsusmaa, Lati, Leedu, Ungari, Madalmaad, Poola, Portugal, Soome ja Rootsi.

Taustteave

Auditikompendium koostati ELi kontaktkomitee raames liikmesriikide kdrgeimate
kontrolliasutuste ja Euroopa Kontrollikoja koost66s. See on mdeldud teabeallikaks kdigile, kes on
huvitatud sellest olulisest poliitikavaldkonnast. Praegu on see kadttesaadav inglise keeles
kontaktkomitee veebisaidil ja hiljem ka teistes ELi keeltes.

Tegu on kontaktkomitee kolmanda auditikompendiumiga. Esimeses valjaandes kasitleti noorte
tootust ja noorte tooturule integreerimist ning see avaldati 2018. aasta juunis. Teine, ELi
rahvatervise vadljaanne, avaldati 2019. aasta detsembris.

Kontaktkomitee on autonoomne, séltumatu ja mittepoliitiline kogu, kuhu kuuluvad ELi ja selle
liilkmesriikide kdrgeimate kontrolliasutuste juhid. See toimib foorumina, kus arutatakse ja
lahendatakse ELiga seonduvaid thist huvi pakkuvaid kiisimusi. Liikmetevahelist dialoogi ja
koost66d parandades aitab kontaktkomitee kaasa ELi poliitikavaldkondade ja programmide
t6husale ja s6ltumatule auditeerimisele.
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