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Europese controle-instanties
bundelen hun krachten op het
gebied van cyberbeveiliging

Omdat het dreigingsniveau voor cybercriminaliteit en cyberaanvallen de afgelopen jaren is
gestegen, hebben controleurs in de hele Europese Unie meer aandacht besteed aan de
weerbaarheid van kritieke informatiesystemen en digitale infrastructuren. Het
controlecompendium over cyberbeveiliging dat vandaag door het Contactcomité van de hoge
controle-instanties (HCI’s) van de EU is gepubliceerd, geeft een overzicht van hun relevante
controlewerkzaamheden op dit gebied.

Cyberincidenten kunnen al dan niet opzettelijk plaatsvinden en variéren van onbedoelde
openbaarmaking van informatie tot aanvallen op ondernemingen en kritieke infrastructuur,
diefstal van persoonsgegevens of zelfs inmenging in democratische processen, waaronder
verkiezingen, en algemene desinformatiecampagnes die invloed hebben op openbare debatten.
Cyberbeveiliging was al van cruciaal belang voor onze samenlevingen voordat COVID-19 toesloeg.
Door de gevolgen van de pandemie waarmee we te maken hebben, zullen cyberdreigingen
echter nog verder toenemen. Terwijl veel zakelijke activiteiten en openbare diensten nu op
afstand in plaats van in fysieke kantoren worden uitgevoerd, worden nepnieuws en
samenzweringstheorieén meer dan ooit verspreid.

De bescherming van kritieke informatiesystemen en digitale infrastructuren tegen cyberaanvallen
is daardoor een steeds grotere strategische uitdaging voor de EU en haar lidstaten geworden. De
vraag is niet langer of, maar hoe en wanneer cyberaanvallen zullen plaatsvinden. Dit raakt ons
allemaal: particulieren, ondernemingen en overheidsinstanties.

Dit persbericht wil slechts de kernboodschap weergeven van het controlecompendium van het Contactcomité van de hoge
controle-instanties van de EU en de Europese Rekenkamer.

ECA Press

12, rue Alcide De Gasperi — L-1615 Luxembourg
E: press@eca.europa.eu @EUAuditors eca.europa.eu


https://www.eca.europa.eu/sites/cc/nl/Pages/ccdefault.aspx

“De COVID-19-crisis heeft de economische en sociale structuur van onze samenlevingen onder
druk gezet. Gezien onze afhankelijkheid van informatietechnologie zou een “cybercrisis” wel eens
de volgende pandemie kunnen worden”, aldus Klaus-Heiner Lehne, president van de Europese
Rekenkamer (ERK). “Het streven naar digitale autonomie en het aangaan van uitdagingen als
gevolg van cyberdreigingen en externe desinformatiecampagnes zal ongetwijfeld deel blijven
uitmaken van ons dagelijks leven en in het komende decennium op de politieke agenda blijven
staan. Het is daarom van essentieel belang om recente controlebevindingen op het gebied van
cyberbeveiliging in alle EU-lidstaten onder de aandacht te brengen.”

Europese HCI’s hebben daarom onlangs hun controlewerkzaamheden inzake cyberbeveiliging
opgevoerd. Zij besteden daarbij bijzondere aandacht aan gegevensbescherming,
systeemparaatheid voor cyberaanvallen en de bescherming van systemen van essentiéle
openbare nutsvoorzieningen. Dit moet worden gezien in een context waarin de EU ernaar streeft
de veiligste digitale omgeving ter wereld te worden. De Europese Commissie en de hoge
vertegenwoordiger van de Unie voor buitenlandse zaken en veiligheidsbeleid hebben namelijk
zojuist een nieuwe EU-strategie inzake cyberbeveiliging gepresenteerd die de collectieve
weerbaarheid van Europa tegen cyberaanvallen moet versterken.

Het vandaag gepubliceerde compendium bevat achtergrondinformatie over cyberbeveiliging en
de belangrijkste strategische initiatieven en relevante rechtsgrondslagen hiervoor in de EU. Het
illustreert ook de belangrijkste uitdagingen waarmee de EU en haar lidstaten worden
geconfronteerd, zoals bedreigingen voor de rechten van individuele EU-burgers door misbruik
van persoonsgegevens en het risico dat instellingen na een cyberaanval niet in staat zijn
essentiéle openbare diensten te verlenen of zich beperkt zien in hun dienstverlening.

Het compendium is gebaseerd op de resultaten van controles die zijn uitgevoerd door de ERK en
de HClI's van twaalf EU-lidstaten: Denemarken, Estland, Finland, Frankrijk, Hongarije, lerland,
Letland, Litouwen, Nederland, Polen, Portugal, en Zweden.

Achtergrondinformatie

Dit controlecompendium is een product van de samenwerking tussen de HCl’s van de EU en haar
lidstaten in het kader van het Contactcomité van de EU. Het is bedoeld als bron van informatie
voor iedereen die in dit belangrijke beleidsterrein is geinteresseerd. Het is momenteel in het
Engels beschikbaar op de website van het EU-Contactcomité en zal later in andere EU-talen
verschijnen.

Dit is de derde editie van het controlecompendium van het Contactcomité. De eerste editie over
jeugdwerkloosheid en de integratie van jongeren op de arbeidsmarkt werd in juni 2018
gepubliceerd. De tweede editie over volksgezondheid in de EU werd in december 2019
uitgebracht.
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Het Contactcomité is een autonome, onafhankelijke en niet-politieke vergadering van de
voorzitters van de HCI’s van de EU en haar lidstaten. Het biedt een forum om kwesties van
gemeenschappelijk belang met betrekking tot de EU te bespreken en te behandelen. Door de
dialoog en de samenwerking tussen zijn leden te versterken, draagt het Contactcomité bij tot een
doeltreffende en onafhankelijke externe controle van het beleid en de programma’s van de EU.
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