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Institutiile europene de audit isi
pun in comun munca referitoare
la securitatea cibernetica

Pe masura ce nivelul de amenintare aferent criminalitatii informatice si atacurilor cibernetice
a crescut in ultimii ani, auditorii din intreaga Uniune Europeana au inceput sa acorde din ce in
ce mai multa atentie rezilientei sistemelor de informatii si infrastructurilor digitale critice.
Compendiul de audit privind securitatea cibernetica, publicat astazi de Comitetul de contact al
institutiilor supreme de audit din UE, ofera o prezentare de ansamblu a activitatii lor de audit
relevante in acest domeniu.

Incidentele cibernetice pot fi intentionate sau neintentionate si acopera situatii foarte diverse, de
la divulgari accidentale de informatii pana la atacuri asupra intreprinderilor si a infrastructurilor
critice, furtul de date cu caracter personal si chiar ingerinte in procesele democratice, inclusiv in
alegeri, sau campanii generale de dezinformare menite sa influenteze dezbaterile publice.
Securitatea cibernetica era deja un aspect critic pentru societatile noastre chiar si inainte de
pandemia de COVID-19. Consecintele pandemiei cu care ne confruntam vor exacerba Tnsa
amenintarile cibernetice. Numeroase activitati comerciale si servicii publice nu se mai desfasoara
n birouri fizice, ci prin telemunca, iar stirile false (fake news) si teoriile conspirationiste se
raspandesc mai mult ca niciodata.

Protejarea sistemelor de informatii si a infrastructurilor digitale critice impotriva atacurilor
cibernetice a devenit astfel o provocare strategica de importanta crescanda pentru UE si pentru
statele membre ale acesteia. intrebarea nu mai este daca vor avea loc atacuri cibernetice, ci cum
si cand vor aparea acestea. Aceasta problema ne priveste pe toti: persoane fizice, intreprinderi si
autoritati publice.

»Criza provocatd de pandemia de COVID-19 pune la grea incercare structura sociald si economicd
a societdtilor noastre. Avdnd in vedere dependenta noastrd de tehnologia informatiei, este foarte
posibil ca urmdtoarea «pandemie» sd ia forma uneij crize cibernetice”, a declarat presedintele

Scopul acestui comunicat de presd este sd prezinte mesajele principale ale compendiului de audit elaborat de Comitetul de
contact format din institutiile supreme de audit din UE si Curtea de Conturi Europeand.

ECA Press

12, rue Alcide De Gasperi — L-1615 Luxembourg
E: press@eca.europa.eu @EUAuditors eca.europa.eu


https://www.eca.europa.eu/sites/cc/ro/Pages/ccdefault.aspx
https://www.eca.europa.eu/sites/cc/ro/Pages/ccdefault.aspx

Curtii de Conturi Europene, domnul Klaus-Heiner Lehne. ,,Urmdrirea autonomiei digitale si
gdsirea unor solutii la provocdrile reprezentate de amenintdrile cibernetice si de campaniile
externe de dezinformare vor continua fdrd indoiald sa facd parte din viata noastrd de zi cu zi si vor
rdmdne pe agenda politicd in urmdtorul deceniu. Prin urmare, este esential sd facem cunoscute
constatdrile recente ale auditurilor desfdsurate in statele membre ale UE in domeniul securitdtii
cibernetice.”

Institutiile supreme de audit din Europa au trecut recent la viteza superioara in activitatea lor de
audit cu privire la securitatea cibernetica, punand accentul pe protectia datelor, pe starea de
pregatire a sistemelor in caz de atac cibernetic si pe protectia sistemelor esentiale de utilitati
publice. Aceste aspecte trebuie plasate in contextul eforturilor depuse de UE pentru a deveni cel
mai sigur mediu digital din lume. Astfel, Comisia European3 si Tnaltul Reprezentant al Uniunii
pentru afaceri externe si politica de securitate tocmai au prezentat o noua strategie a UE privind
securitatea ciberneticad, prin care se urmareste cresterea rezilientei colective a Europei in fata
amenintarilor cibernetice.

Compendiul publicat astazi ofera informatii generale cu privire la securitatea cibernetica, la
principalele initiative strategice si la bazele juridice relevante din UE. El ilustreaza totodata
principalele provocari cu care se confrunta UE si statele sale membre, cum ar fi amenintarile la
adresa drepturilor cetatenilor UE prin utilizarea abuziva a datelor cu caracter personal, riscul ca
institutiile sa nu poata furniza servicii publice esentiale sau riscul unei performante limitate

a acestor institutii Tn urma unor atacuri cibernetice.

Compendiul se bazeaza pe rezultatele unor audituri desfasurate de Curtea de Conturi Europeana
si de institutiile supreme de audit din 12 state membre ale UE: Danemarca, Estonia, Irlanda,
Franta, Letonia, Lituania, Ungaria, Tarile de Jos, Polonia, Portugalia, Finlanda si Suedia.

Informatii de fond

Acest compendiu de audit este rezultatul cooperarii intre institutia suprema de audit a UE si
institutiile supreme de audit din statele membre ale acesteia, in cadrul Comitetului de contact al
institutiilor supreme de audit din UE, si este conceput ca o sursa de informatii pentru toti cei
interesati de acest domeniu important de politica. Compendiul este disponibil in prezent in limba
engleza pe site-ul web al Comitetului de contact si va fi publicat mai tarziu si in alte limbi ale UE.

Acesta este cel de al treilea compendiu de audit elaborat de Comitetul de contact. Primul,
referitor la somajul in randul tinerilor si integrarea tinerilor pe piata muncii, a fost publicat in
iunie 2018. Al doilea, referitor la sanadtatea publica in UE, a fost publicat in decembrie 2019.

Comitetul de contact este un grup autonom, independent si apolitic in cadrul caruia se reunesc
presedintele institutiei supreme de audit a UE si presedintii institutiilor supreme de audit din
statele membre ale acesteia. Comitetul de contact reprezinta un forum in care sunt discutate si
abordate chestiuni de interes comun referitoare la UE. Prin consolidarea dialogului si a cooperarii
intre membrii sai, Comitetul de contact contribuie la un audit extern independent si eficace al
politicilor si al programelor UE.
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