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Sporocilo za javnost
Luxembourg, 17. decembra 2020

Evropske revizijske institucije so
zdruzile svoje delo na podrocju
kibernetske varnosti

Ker se ogrozenost zaradi kibernetske kriminalitete in kibernetskih napadov v zadnjih letih
povecuje, revizorji po vsej Evropski uniji vse ve€ pozornosti namenjajo odpornosti kriticnih
informacijskih sistemov in digitalnih infrastruktur. Revizijski kompendij o kibernetski varnosti,
ki ga je danes objavil Kontaktni odbor vrhovnih revizijskih institucij (VRI) EU, vsebuje pregled
njihovega relevantnega revizijskega dela na tem podrocju.

Kibernetski incidenti so lahko namerni ali nenamerni in lahko zajemajo slucajno razkritje
informacij, napade na podjetja in kriti¢no infrastrukturo, krajo osebnih podatkov in celo
poseganje v demokrati¢ne procese, vkljuc¢no z volitvami, ter kampanje za Sirjenje splosnih
dezinformacij zaradi vplivanja na javne razprave. Kibernetska varnost je bila za naso druzbo
kljuénega pomena Ze pred izbruhom COVID-19. Vendar se bodo zaradi posledic pandemije, s
katero se srecujemo, kibernetske groznje Se poglobile. Veliko poslovnih dejavnosti in javnih
storitev se ne izvaja vec v samih pisarnah, temvec kot delo na daljavo, lazne novice in teorije
zarote pa so se razsirile bolj kot kdaj koli prej.

Zascita kritiénih informacijskih sistemov in digitalnih infrastruktur pred kibernetskimi napadi je
tako vse vedji strateski izziv za EU in njene drZave clanice. Ni ve€ vprasanje, ali bo prislo do
kibernetskih napadov, temvec kako in kdaj. In to zadeva vse: posameznike, podjetja in javne
organe.

LZaradi krize, ki je posledica COVID-19, je gospodarski in socialni sistem nase druzbe na
preizkusnji. Glede na naso odvisnost od informacijske tehnologije bi lahko morebitna , kibernetska
kriza’ dobila pandemicne razseznosti," je povedal predsednik Evropskega racunskega sodisca

Namen tega sporocila za javnost je predstaviti glavna sporocila revizijskega kompendija Kontaktnega odbora vrhovnih
revizijskih institucij EU in Evropskega racunskega sodisca.
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Klaus-Heiner Lehne. ,Iskanje digitalne avtonomije in sreCevanje z izzivi, povezanimi s
kibernetskimi groZnjami in zunanjimi kampanjami za Sirjenje dezinformacij, bosta nedvomno se
naprej del nasega vsakdanjega Zivljenja in politicne agende v naslednjem desetletju. ,Zato je
bistvenega pomena, da ozavescanje o nedavnih revizijskih ugotovitvah o kibernetski varnosti
poteka v vseh drZav ¢lanicah EU.“

Evropske VRI so zato nedavno okrepile svoje revizijsko delo v zvezi s kibernetsko varnostjo, s
posebnim poudarkom na varstvu podatkov, pripravljenosti sistemov na kibernetske napade in
zas(iti bistvenih sistemov javnih sluzb. To je treba obravnavati v kontekstu cilja EU postati
najvarnejSe digitalno okolje na svetu. Evropska komisija in visoki predstavnik Unije za zunanje
zadeve in varnostno politiko sta namrec ravnokar predstavila novo strategijo EU za kibernetsko
varnost, katere cilj je okrepiti skupno odpornost Evrope proti kibernetskim groznjam.

Danes objavljeni kompendij vsebuje osnovne informacije o kibernetski varnosti, glavnih strateskih
pobudah in relevantnih pravnih podlagah v EU. V njem so prikazani tudi glavni izzivi, s katerimi se
sreCujejo EU in njene drzave Clanice, kot so ogrozenost posameznih pravic drzavljanov EU zaradi
zlorabe osebnih podatkov, tveganje za institucije, da zaradi kibernetskih napadov ne bi mogle
zagotavljati osnovnih javnih storitev ali da bi bila njihova zmogljivost omejena.

Kompendij temelji na rezultatih revizij, ki so jih opravili Sodis¢e in VRI dvanajstih drzav ¢lanic EU:
Danske, Estonije, Irske, Francije, Latvije, Litve, MadzZarske, Nizozemske, Poljske, Portugalske,
Finske in Svedske.

Ozadje

Ta revizijski kompendij je rezultat sodelovanja med VRI EU in njenih drZav ¢lanic v okviru
Kontaktnega odbora EU. Zasnovan je kot vir informacij za vse, ki jih zanima to pomembno
podrocje. Zaenkrat je na voljo le v anglescini na spletiS¢u Kontaktnega odbora EU, pozneje pa
bodo dodani tudi prevodi v druge jezike EU.

To je tretji revizijski kompendij Kontaktnega odbora. Prvi kompendij o brezposelnosti mladih in
vklju¢evanju mladih na trg dela je bil objavljen junija 2018. Drugi kompendij o javhem zdravju v
EU je izSel decembra 2019.

Kontaktni odbor je avtonomen, neodvisen in nepoliticen zbor vodij VRI EU in njenih drzav clanic.
Deluje kot forum za razpravo in obravnavo zadev skupnega interesa v zvezi z EU. S krepitvijo
dialoga in sodelovanja med svojimi ¢lani prispeva k uspesni in neodvisni zunaniji reviziji politik in
programov EU.
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