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Europeiska revisionsorgan
samarbetar kring cybersakerhet

| takt med att hoten fran it-brottslighet och cyberattacker 6kat de senaste aren har revisorer i
hela EU dgnat allt stérre uppmarksamhet at motstandskraften i kritiska informationssystem
och digitala infrastrukturer. Det revisionskompendium om cybersakerhet som offentliggors i
dag av kontaktkommittén for de hogre revisionsorganen inom Europeiska unionen ger en
overblick dver deras granskningsarbete pa omradet.

Cyberincidenter kan vara planerade eller oplanerade och omfatta allt fran oavsiktligt réjande av
information till angrepp mot foretag och kritisk infrastruktur, stéld av personuppgifter eller till
och med inblandning i demokratiska processer, sdsom politiska val, samt allmédnna
desinformationskampanjer for att paverka den offentliga debatten. Cybersakerhet var avgérande
for vara samhallen redan innan covid-19-utbrottet. Men med konsekvenserna av pandemin
kommer vi att stéllas infér 6kade cyberhot. Manga affarsverksamheter och offentliga tjanster har
flyttats 6ver fran fysiska kontor till distansarbete, och samtidigt har falska nyheter och
konspirationsteorier fatt storre spridning dn nagonsin.

Att skydda kritiska informationssystem och digitala infrastrukturer mot cyberattacker har darfor
blivit en allt storre strategisk utmaning for EU och dess medlemsstater. Fragan ar inte langre om
cyberattacker kommer att ske utan hur och nar de kommer att ske. Detta beror oss alla, saval
enskilda personer som foretag och offentliga myndigheter.

" Covid-19-krisen har satt vdra ekonomiska och sociala samhdillsstrukturer pd prov. Med tanke pd
hur beroende vi dr av it-teknik skulle en ‘cyberkris’ mycket vil kunna bli ndsta pandemi”, sade
revisionsrdttens ordférande Klaus-Heiner Lehne. “Att stréiva efter digital autonomi och méta
utmaningarna fran cyberhot och desinformationskampanjer utifrdn kommer utan tvekan att vara
en del av var vardag och finnas kvar pa den politiska agendan dven under nésta drtionde. Dérfér
dr det ytterst viktigt att sprida resultaten fran de granskningar av cybersékerheten som gjorts pG
senare tid i EU:s medlemsstater.”

Avsikten med detta pressmeddelande dr att presentera huvudbudskapen i revisionskompendiet fran kontaktkommittén fér
de hégre revisionsorganen inom Europeiska unionen och Europeiska revisionsrdtten.
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Europeiska revisionsorgan har darfor intensifierat sitt arbete med cybersdkerhet pa senare tid,
med sarskilt fokus pa uppgiftsskydd, systemberedskap mot cyberattacker och skydd av viktiga
allmannyttiga system. Detta ska ses i ett sammanhang dar EU:s ambition ar att bli varldens
sakraste digitala miljo. Europeiska kommissionen och unionens héga representant for utrikes
fragor och sakerhetspolitik har faktiskt just presenterat en ny EU-strategi for cybersdkerhet som
ska understddja Europas kollektiva motstandskraft mot cyberhot.

Det kompendium som offentliggors i dag innehaller bakgrundsinformation om cybersakerhet,
viktiga strategiska initiativ och relevanta rattsliga grunder i EU. Det beskriver ocksa de storsta
utmaningarna som EU och medlemsstaterna star infor, sasom hot mot enskilda EU-medborgares
rattigheter genom felaktig anvandning av personuppgifter eller risken for att institutioner inte
kan leverera grundldggande samhallstjanster eller blir begransade i sina funktioner till foljd av
cyberattacker.

Kompendiet bygger pa resultaten av revisioner som utforts av revisionsratten och de nationella
revisionsorganen i foljande tolv EU-medlemsstater: Danmark, Estland, Irland, Frankrike, Lettland,
Litauen, Ungern, Nederlanderna, Polen, Portugal, Finland och Sverige.

Bakgrundsinformation

Revisionskompendiet ar ett resultat av samarbete mellan EU:s och medlemsstaternas hogre
revisionsorgan inom ramen foér EU:s kontaktkommitté. Det ar avsett som en kalla till information
for alla som ar intresserade av det har viktiga politikomradet. Kompendiet finns for narvarande
pa engelska och sd smaningom dven pa andra EU-sprak pa kontaktkommitténs webbplats.

Detta ar den tredje utgavan av kontaktkommitténs revisionskompendium. Det forsta
kompendiet, om ungdomsarbetsléshet och unga manniskors integration pa arbetsmarknaden,
offentliggjordes i juni 2018. Det andra, om folkhélsa i EU, gavs ut i december 2019.

Kontaktkommittén &r en sjalvstandig, oberoende och opolitisk férsamling bestaende av
ordférandena fér EU:s och medlemsstaternas hogre revisionsorgan. Kommittén fungerar som ett
diskussionsforum fér EU-fragor av gemensamt intresse. Genom att starka dialogen och
samarbetet mellan sina medlemmar bidrar kontaktkommittén till en &ndamalsenlig och
oberoende extern revision av EU:s politik och program.
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