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Sieci 5G w UE wymagaja
intensywniejszych dziatan

W opublikowanym dzi$ sprawozdaniu specjalnym Europejski Trybunat Obrachunkowy
stwierdzit, ze konieczny jest nowy impuls, by przyspieszy¢ wprowadzenie w Unii 5G, czyli
nowego globalnego standardu tacznosci bezprzewodowej dla sieci komérkowych. W panstwach
cztonkowskich wystapity znaczne opéznienia we wdrazaniu sieci 5G, co stanowi zagrozenie dla
osiggniecia przez UE celéw w zakresie dostepnosci i zasiegu tych sieci. Zdaniem kontroleréw
niezbedne sg ponadto dalsze kroki w celu wyeliminowania w spdjny i skoordynowany sposob
problemoéw dotyczacych bezpieczenstwa sieci 5G.

Ustugi 5G sg niezbedne dla szerokiego wachlarza zastosowan, ktére przynosza korzysci w wielu
sektorach gospodarki UE i w codziennym zyciu obywateli. Szacuje sie, ze technologia 5G
doprowadzi do wzrostu unijnego PKB o 1 bln euro w latach 2021-2025 i moze przyczynié sie do
stworzenia lub przeksztatcenia nawet 20 miliondw miejsc pracy. Technologia 5G stwarza
wprawdzie wiele mozliwosci wzrostu gospodarczego, ale wigzg sie z nig rowniez pewne
zagrozenia: fakt, ze liczba dostawcdéw bedacych w stanie stworzyc i obstugiwac sieci 5G jest
ograniczona, przekfada sie na wiekszg zaleznos¢ oraz ryzyko ingerencji ze strony ,wrogich
podmiotéw panstwowych”.

W swoim planie dziatania z 2016 r. Komisja Europejska za cel przyjeta, by do 2025 r. zapewniony
zostat dostep do sieci 5G na wszystkich obszarach miejskich i na wszystkich gtéwnych szlakach
komunikacyjnych. W marcu ubiegtego roku ustanowita ona kolejny cel, polegajacy na objeciu do
2030 r. catego terytorium UE zasiegiem sieci 5G. Z ustalen kontroleréw wynika jednak, ze jedynie
potowa panstw cztonkowskich uwzglednita te cele w swoich strategiach 5G. Komisja wspierata
panstwa cztonkowskie w realizacji tych celéw poprzez rozmaite inicjatywy i wytyczne oraz
zapewniajac $rodki finansowe. Nigdy nie okreslita jednak w jednoznaczny sposéb oczekiwanej
jakosci ustug sieci 5G. W opinii kontroleréw moze to doprowadzi¢ do nieréwnosci w dostepie do
ustug 5G i ich jakos$ci w UE, a tym samym do pogtebienia tzw. przepasci cyfrowe;.

— W catej UE wydatki na rozwdéj sieci 5G do 2025 r. wyniosg nawet 400 mld euro, co w przysztosci
przetozy sie na wiekszy rozwdj gospodarczy i wiekszg konkurencyjnos¢. Poniewaz jednak wiele
panstw cztonkowskich pozostaje w tyle, Unii wcigz daleko do tego, by w petni wykorzystac
mozliwosci oferowane przez technologie 5G — zauwazyta Annemie Turtelboom, cztonkini
Europejskiego Trybunatu Obrachunkowego odpowiedzialna za to sprawozdanie. — Ponadto
kwestig o znaczeniu strategicznym dla suwerennosci technologicznej UE i jednolitego rynku jest
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podejscie panstw cztonkowskich do bezpieczenstwa sieci 5G, a w szczegdlnosci potrzeba
skoordynowanych dziatan w tym zakresie.

Wszystkie panistwa cztonkowskie z wyjgtkiem Cypru, Litwy, Malty i Portugalii osiggnety posredni
cel wyznaczony na 2020 r., polegajgcy na zapewnieniu dostepu do sieci 5G w co najmniej jednym
duzym miescie. W wielu krajach UE wystepujg jednak opdznienia, jesli chodzi o wdrazanie tych
sieci. Zdaniem Komisji w przypadku 16 panstw UE prawdopodobienstwo osiggniecia celu na
2025 r. jest w najlepszym wypadku Srednie (Austria, Czechy, Estonia, Irlandia, Litwa, Malta,
Niderlandy, Niemcy, Polska, Portugalia i Stowenia), a w najgorszym niskie (Belgia, Butgaria,
Chorwacja, Cypr i Grecja). Wedtug stanu na listopad 2021 r. 23 panstwa cztonkowskie nie
dokonaty jeszcze transpozycji dyrektywy unijnej, w ktérej wyznaczono m.in. terminy przydziatu
pionierskich pasm czestotliwosci na potrzeby sieci 5G. Jesli wzig¢ pod uwage obecne tempo prac,
kontrolerzy podkreslajg, ze istnieje duze prawdopodobienstwo, iz cele UE wyznaczone na biezgce
dziesieciolecie nie zostang osiggniete.

Wprowadzanie sieci 5G wigze sie z pewnymi kwestiami dotyczgcymi bezpieczeristwa. Dostawcy
z siedzibg w krajach UE sg zobowigzani do przestrzegania unijnych standardéw i wymogoéw
prawnych. Siedziby szesciu z oSmiu najwiekszych dostawcdéw znajdujg sie jednak poza UE.
Przyktadowo Huawei ma siedzibe w Chinach, a Samsung — w Korei Potudniowej. Tymczasem
przepisy w krajach spoza UE mogg znacznie odbiegad od standardéw UE, na przyktad jesli chodzi
o ochrone danych osobowych. W zwigzku z tym kontrolerzy sg zaniepokojeni, ze gdy osrodki
kontroli znajduja sie poza granicami UE, uzytkownicy z UE mogg podlega¢ przepisom panistw
trzecich. Komisja zareagowata szybko, gdy bezpieczenstwo sieci 5G stato sie zrédtem powaznych
obaw na szczeblu UE: w styczniu 2020 r. przyjety zostat unijny zestaw narzedzi na potrzeby
cyberbezpieczenstwa sieci 5G. Mimo wszystko nastgpito to zbyt péZno, poniewaz do tego czasu
czes¢ operatordw sieci komérkowych wybrata juz dostawcow.

Kontrolerzy stwierdzili ponadto, ze pomimo transgranicznego charakteru zagadnien zwigzanych
z bezpieczenstwem sieci 5G istnieje niewiele publicznie dostepnych informacji na temat tego,

w jaki sposob kraje UE podchodzg do kwestii bezpieczeristwa, a w szczegdlnosci do dostawcow
wysokiego ryzyka. Z tego wzgledu panstwom cztonkowskim trudno jest przyja¢ skoordynowane
podejscie, a Komisja ma ograniczone mozliwosci, by zaproponowacd rozwigzania zmierzajgce do
poprawy bezpieczenistwa sieci 5G. Kontrolerzy stwierdzili tez, ze poniewaz srodki przewidziane
w zestawie narzadzi nie sg wigzgce, w praktyce panstwa cztonkowskie stosujg rozbiezne podejscia
co do korzystania ze sprzetu okreslonych dostawcéw czy zakresu ograniczen naktadanych na
dostawcow wysokiego ryzyka. Co wiecej, jesli paristwa cztonkowskie miatyby wykluczy¢
dostawcdow wysokiego ryzyka ze swoich sieci bez okresu przejsciowego, mogtoby to pociggnac za
sobg wysokie koszty zastgpienia sprzetu. Obecnie nie jest jasne, czy zrekompensowanie tych
kosztéw mogtoby zostaé uznane za pomoc panstwa oraz czy bytoby zgodne z unijnymi regutami
konkurencji.

Komisja nie przeanalizowata jak dotad, jaki bytby potencjalny wptyw budowy sieci 5G przez jedno
panstwo cztonkowskie z wykorzystaniem sprzetu pochodzgcego od dostawcy uznanego przez
inne panstwo cztonkowskie za stwarzajgcego wysokie ryzyko. Kontrolerzy przestrzegajg, ze
mogtoby sie to negatywnie odbié na bezpieczenstwie transgranicznym, a nawet na
funkcjonowaniu jednolitego rynku UE.



Informacje ogdlne

Sprawozdanie specjalne nr 3/2022 pt. ,,Wprowadzenie sieci 5G w UE — opdznienia we wdrazaniu
i nierozwigzane kwestie zwigzane z bezpieczeistwem” jest dostepne na stronie internetowej

Trybunatu (eca.europa.eu).

Opublikowane dzi$ sprawozdanie stanowi uzupetnienie innych prac podjetych w minionych
latach, ktérych wyniki zaprezentowano w szczegélnosci w przegladzie dotyczgcym reakcji UE na
panstwowag strategie inwestycyjng Chin i w dokumencie analitycznym na temat polityki UE

w zakresie cyberbezpieczenstwa, jak réwniez w sprawozdaniach specjalnych dotyczacych
cyfryzacji europejskiego przemystu i sieci szerokopasmowych w panistwach cztonkowskich.

Trybunat przedstawia swoje sprawozdania specjalne Parlamentowi Europejskiemu i Radzie UE,
a takze innym zainteresowanym stronom, w tym parlamentom narodowym, podmiotom
zwigzanym z danym sektorem i przedstawicielom spoteczenstwa obywatelskiego. Zdecydowana
wiekszos¢ zalecen formutowanych w tych sprawozdaniach jest wprowadzana w zycie.
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