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Subjekty EU musi zvysit svou pripravenost
v oblasti kybernetické bezpecnosti

Pocet kybernetickych utokli na subjekty EU prudce roste. Mira pFipravenosti v oblasti
kybernetické bezpecnosti v subjektech EU u nich riznd a obecné neni umérna rostoucim
hrozbam. Jelikoz subjekty EU jsou vyrazné propojeny, nedostatky v jednom subjektu mohou
zbyvajici subjekty vystavit bezpecnostnim hrozbam. To je zavér zvlastni zpravy Evropského
ucetniho dvora, ktera zkoum3, jak jsou spravni subjekty EU pFipraveny celit hrozbam v oblasti
kybernetické bezpecnosti. Auditofi doporucuji zavést zavazna pravidla pro oblast kybernetické
bezpecnosti a zvysit objem zdroja, které jsou dany k dispozici pracovni skupiné pro reakci na
pocitacové hrozby (CERT-EU). Auditofi se domnivaji, Ze Evropska komise by také meéla
podporovat dalsi spolupraci subjekti EU a skupina CERT-EU a Agentura Evropské unie pro

evwvs

kybernetické bezpecnosti.

Pocty zavaznych incident( se mezi lety 2018 a 2021 zvysily vice neZ desetinasobné; prace na dalku
vyrazné zvysila pocet potencidlnich pfistupovych bod( pro Gtoc¢niky. Zavazné incidenty jsou obecné
zpUsobovany komplexnimi kybernetickymi utoky, které obvykle zahrnuji pouZiti novych metod a
technologii a vysetfit je a eliminovat jejich nasledky muze trvat tydny, pokud ne mésice. Jednim
z nedavnych priklad( byl kyberneticky utok na Evropskou agenturu pro Iécivé pripravky, pfi némz
doslo k uniku citlivych udajt, s nimiz bylo nasledné manipulovano tak, aby byla narusena davéra
v oCkovaci latky.

Pro potencidlni utocniky, zejména pak skupiny schopné provddét vysoce sofistikované skryté ttoky
za ucelem kybernetické SpiondZe i jinymi nekalymi ucely, jsou orgdny, instituce a jiné subjekty EU
Idkavym cilem, uvedla Bettina Jakobsenova, ¢lenka Evropského ucetniho dvora odpovédna za
audit. Uspésné kybernetické utoky na subjekty EU mohou mit zdvazné politické diisledky, mohou
poskodit celkovou povést Evropské unie a podryvat diveru v jeji instituce. EU musi zintenzivnit své
usili a své organizace chranit.”

Auditoti predevsim zjistili, Ze organy, instituce a jiné subjekty EU nejsou vZdy dobte chranény pred
kybernetickymi hrozbami. Ke kybernetické bezpecnosti nepfistupuji disledné, ne vidy byly
zavedeny zasadni kontroly a dlleZité osvédcené postupy v oblasti kybernetické bezpecénosti a
odborna priprava v oblasti kybernetické bezpecénosti se neposkytuje systematicky. Alokace zdroj
na kybernetickou bezpecnost se vyrazné lisi a fada subjektl EU vydava na tuto oblast podstatné

Ucelem této tiskové zprdvy je informovat o hlavnich sdélenich zprdvy Evropského tiéetniho dvora o pfipravovaném auditu. PIné znéni této
zprdvy je k dispozici na internetové strance eca.europa.eu.
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méné prostredkl neZ ostatni subjekty srovnatelné velikosti. Auditofi zd(iraznuji, Ze i kdyz rozdily
v mite kybernetické pfipravenosti by teoreticky mohly byt odlvodnény rlznymi rizikovymi profily
organizaci a rozdily v mife citlivosti Udajd, s nimiZ operuji, slabd mista jednoho subjektu presto
mohou vystavit kybernetickym hrozbam ifadu dalSich organizaci (subjekty EU jsou vSechny
vzajemné provdzany a Casto napojeny na organizace ze soukromého ivefejného sektoru
v Clenskych statech).

Dvéma hlavnimi subjekty povérenymi poskytovanim podpory v oblasti kybernetické bezpecnosti
jsou skupina pro reakci na pocitatové hrozby (CERT-EU) a Agentura Evropské unie pro
kybernetickou bezpecénost (ENISA). Nicméné kvili omezenym zdrojim nebo tomu, Ze jsou prioritné
feSeny jiné oblasti, nebyly schopny poskytovat subjektim EU veskerou potfebnou podporu.
Nedostatecné je, podle auditor, isdileni informaci: napfiklad ne vsSechny subjekty EU vcas
poskytuji informace o slabych mistech a zavaznych incidentech v oblasti kybernetické bezpecnosti,
které je zasahly a které mohou zasahnout i jiné subjekty.

Obecné informace

V soucasnosti neexistuje pravni rdmec pro informacni bezpecnost a kybernetickou bezpecnost
kybernetické bezpecnosti v EU, smérnice o bezpecnosti siti a informaci (NIS) z roku 2016, ani jeji
navrhovanad revize, smérnice o kybernetické bezpecnosti (NIS2). Nejsou k dispozici ani souhrnné
informace o finan¢nich prostfedcich vynakladanych subjekty EU na kybernetickou bezpecnost.
Spolecna pravidla tykajici se bezpecnosti informaci a kybernetické bezpecnosti platna pro viechny
subjekty EU jsou uvedena ve sdéleni o strategii bezpecnostni unie EU na obdobi 2020-2025, které
Komise zverejnila v ¢ervenci 2020. Ve strategii kybernetické bezpecnosti EU pro digitdlni dekadu,
zvetrejnéné v prosinci 2020, se Komise zavdzala navrhnout natizeni o spolecnych pravidlech
kybernetické bezpecnosti pro subjekty EU. Navrhla rovnéz vytvoreni nového pravniho zakladu pro
CERT-EU, jenz by posilil mandat a financovani této skupiny.

Zvlastni zprava €. 5/2022 Kybernetickd bezpecnost orgdnd, instituci a jinych subjektu EU: droveri
pfipravenosti obecné neni umérnd hrozbdm je k dispozici na internetové strance EUD. EUD také
poukazal na vyzvy souvisejici s Uc¢innou politikou EU v oblasti kybernetické bezpecnosti ve svém
prezkumu z roku 2019.
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