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Zusammenfassung

Mit der Schaffung des Schengen-Raums wurden die Grenziibertrittskontrollen
zwischen den teilnehmenden Landern, die 22 EU-Mitgliedstaaten und vier weitere
europaische Lander umfassen, abgeschafft. Durch die Abschaffung der Binnengrenzen
gewinnt die wirksame Kontrolle und Uberwachung der AuBengrenzen des Schengen-
Raums jedoch umso mehr an Bedeutung. Die Kontrolle der AulRengrenzen ist fiir die
Blrgerinnen und Biirger der EU und andere Akteure von grolem Interesse.

Um die Grenzschutzbeamten bei der Kontrolle der AuRengrenzen des Schengen-
Raums zu unterstitzen, hat die EU folgende Informationssysteme bzw. gemeinsame
Rahmen fir den Informationsaustausch eingerichtet: das Schengener
Informationssystem (SIS Il), das Visa-Informationssystem (VIS) und Eurodac
(europaische daktyloskopische Datenbank fiir Asylbewerber — System fiir den Abgleich
von Fingerabdruckdaten). Dartiber hinaus kdnnen sich Grenzbehoérden auf das
Europaische Grenziiberwachungssystem (EUROSUR) und das Fluggastdatensatzsystem
(Passenger Name Records, PNR) stiitzen.

Die Einrichtung und Wartung dieser Systeme erforderte erhebliche Investitionen
sowohl seitens der EU als auch der beteiligten Schengen-Staaten. Ausgehend von den
verfligbaren Informationen gelangt der Hof zu der Schatzung, dass mehr als
600 Millionen Euro aus dem EU-Haushalt bereitgestellt wurden, um diese Systeme
einzurichten. Angesichts des zunehmenden Drucks an den EU-AulRengrenzen aufgrund
der Sicherheits- und Migrationssituation der jingsten Vergangenheit lag der
Schwerpunkt der Prifung des Hofes darauf, Aspekte der Konzeption und Nutzung
dieser Systeme zu ermitteln, die die Grenzschutzbeamten dabei unterstiitzen kénnen,
ihre Arbeit effizienter zu erledigen. Dariiber hinaus kdonnen die Bemerkungen und
Empfehlungen des Hofes dazu beitragen, die EU-Mittel, die im nachsten Mehrjdhrigen
Finanzrahmen zur Unterstlitzung dieser Systeme bereitgestellt werden, gezielt
einzusetzen.

Die Hauptprufungsfrage lautete "Werden die Grenzkontrollen durch die
wichtigsten EU-Informationssysteme fiir die innere Sicherheit effizient unterstiitzt?".
Der Hof kommt zu dem Schluss, dass Grenzschutzbeamte bei der Durchfiihrung von
Grenzlbertrittskontrollen zunehmend auf diese Systeme zurlickgreifen und sich auf sie
verlassen. Einige Daten sind jedoch derzeit nicht in den Systemen enthalten, wahrend
andere Daten entweder unvollstandig sind oder nicht rechtzeitig eingegeben werden.
Hierdurch wird die Effizienz einiger Grenzibertrittskontrollen verringert.



Der Hof stellte fest, dass die Systeme im Allgemeinen gut konzipiert sind, um
Grenzibertrittskontrollen zu erleichtern, und dass die im Rahmen der Prifung
besuchten Mitgliedstaaten (Finnland, Frankreich, Italien, Luxemburg und Polen) den
geltenden Rechtsrahmen im Allgemeinen einhielten. Dennoch werden durch die
nationalen Komponenten der SIS II- und VIS-Systeme einiger Léander effizientere
Grenzibertrittskontrollen erméglicht als durch andere.

Es gab sowohl auf EU- als auch auf nationaler Ebene erhebliche Verzégerungen
bei der Implementierung von IT-Lésungen flir EUROSUR und das PNR-System. Somit
konnten Grenzschutzbeamte und sonstige Behdrden die erwarteten Vorteile dieser
Systeme nicht nutzen.

Der Schengen-Evaluierungsmechanismus spielt eine wichtige Rolle bei der
Sicherung der EU-AuRengrenzen. Die Evaluierungen sind im Allgemeinen griindlich und
methodisch und beziehen sich auf Schlisselaspekte der Systeme. Es vergeht jedoch
viel Zeit, bis die Mitgliedstaaten die ermittelten Schwachstellen behoben haben. Dies
ist darauf zurlickzufihren, dass es keine verbindlichen Fristen fiir die Annahme von
Evaluierungsberichten und die Durchfiihrung von KorrekturmaBnahmen gibt.

Zwar nutzen die Mitgliedstaaten die Informationssysteme zunehmend, doch
konnte dieser Einsatz systematischer sein. Der Hof fiihrte eine Umfrage unter
Grenzschutzbeamten durch und stellte fest, dass mehr als die Halfte von ihnen in der
Vergangenheit einmal eine Grenziiberschreitung zugelassen hatte, ohne die Systeme
abzurufen. Darliber hinaus stellte der Hof eine Diskrepanz zwischen der Anzahl der
ausgestellten Visa und der Anzahl der kontrollierten Visa fest.

Die Grenzschutzbeamten stiitzen sich auf die Daten in den Systemen, um
Entscheidungen zu treffen, die sich auf die Sicherheit der Blirgerinnen und Biirger
Europas auswirken. Die Qualitat dieser Daten ist daher von groRter Bedeutung. GemaR
EU-Recht sind die Mitgliedstaaten fir die Datenqualitat zustandig. Der Hof hat
festgestellt, dass in den Rechtsakten, denen die europaischen Informationssysteme
unterliegen, kaum auf die Kontrolle der Datenqualitat eingegangen wird. Zwar fiihrt
eu-LISA monatlich automatisierte Qualitatskontrollen der Daten im SIS Il durch, doch
haben nur die betroffenen Mitgliedstaaten Zugang zu den Ergebnissen. Daher ist es
der Agentur oder der Kommission nicht moglich, den Fortschritt zu bewerten, den
einzelne Lander bei der Behebung von Datenqualitatsproblemen erzielt haben. Weder
eu-LISA noch die Kommission verfiigen iber Durchsetzungsbefugnisse, um
sicherzustellen, dass die Mitgliedstaaten Datenqualitatsprobleme zeitnah beheben.



Grenzschutzbeamte erhalten nicht immer aktuelle und vollstandige Daten aus den
Informationssystemen. Uberpriifen Grenzschutzbeamte beispielsweise einen Namen
im SIS 11, erhalten sie moglicherweise Hunderte von Ergebnissen (in den meisten Féllen
falsch positive Ergebnisse), deren manuelle Uberpriifung ihnen rechtlich
vorgeschrieben ist. Dies geht nicht nur zulasten der Effizienz der
Grenzibertrittskontrollen, sondern erhoht auch das Risiko, dass echte Treffer
Ubersehen werden. Unvollstandige Datensatze im SIS Il wirken sich auch auf andere

mit ihm verbundene Systeme aus.

Mit Ausnahme von Eurodac gibt es im Allgemeinen keine verbindlichen Fristen flr
die Dateneingabe. Beispielsweise soll EUROSUR in Echtzeit Informationen tber die
Lage an den Grenzen liefern. Wahrend jedoch einige der im Rahmen der Prifung
untersuchten Lander die Informationen in EUROSUR tatséachlich in Echtzeit eingeben,
geben andere sie nur einmal pro Woche ein. Seit der Inbetriebnahme von Eurodac im
Jahr 2003 hat es kein einziges Jahr gegeben, in dem alle Mitgliedstaaten die
erforderlichen Informationen rechtzeitig Gibermittelt haben. Eine verspatete
Ubermittlung kann dazu fiihren, dass das falsche Land als fiir die Bearbeitung des
Asylantrags zustandig benannt wird.

Der Hof empfiehlt der Kommission,

die Nutzung von Schulungsumgebungen fiir das SIS Il und das VIS zu férdern,

die Korrektur von bei Schengen-Evaluierungen ermittelten Schwachstellen zu

beschleunigen,
die Diskrepanzen bei der Visumkontrolle zu analysieren,
die Datenqualitdtskontrollverfahren zu verbessern und

Verzogerungen bei der Dateneingabe zu reduzieren.



Einleitung

Mit der Schaffung des Schengen-Raums, der derzeit 26 Schengen-Staaten umfasst
(siehe Abbildung 1), wurde es allen Reisenden ermdoglicht, die Binnengrenzen ohne
Grenzlbertrittskontrollen zu tGberschreiten. Neben der Abschaffung der
Grenzibertrittskontrollen einigten sich die Teilnehmerlander auf eine gemeinsame
Visumpolitik und formalisierten die polizeiliche und justizielle Zusammenarbeit.

Abbildung 1 — Aktuelle Karte des Schengen-Raums

Schengen-Raum

. Schengen-Raum (EU)
Schengen-Raum (Drittldnder)

B schengen-Beitrittskandidaten (EU)

EU-Mitgliedstaat auRerhalb des Schengen-
Raums

Azoren (Portugal)  Madeira (Portugal)

Liechtenstein

Quelle: Europdisches Parlament.

Zwei Drittel der Blirgerinnen und Biirger der EU betrachten den Schengen-Raum
als eine der wichtigsten Errungenschaften der EU. Fast 70 % erwarten jedoch von der
EU, mehr fir den Schutz ihrer AuBengrenzen zu tun®.

1 Eurobarometer 89.2, 2018.



Informationssysteme zur Kontrolle der Auengrenzen des Schengen-
Raums

Die Abschaffung der Binnengrenzen erfordert eine wirksame Kontrolle und
Uberwachung der AuBengrenzen, um Kriminalitit und Terrorismus zu verhindern und
die Migration zu kontrollieren. Um die Grenzschutzbeamten bei der Kontrolle der
AuBengrenzen des Schengen-Raums zu unterstiitzen, hat die EU eine Reihe von
Informationssystemen oder gemeinsamen Rahmen fiir den Informationsaustausch
eingerichtet. Die am haufigsten verwendeten Systeme sind das Schengener
Informationssystem (SIS Il), das Visa-Informationssystem (VIS), Eurodac (europaische
daktyloskopische Datenbank fiir Asylbewerber — System fiir den Abgleich von
Fingerabdruckdaten), das Europaische Grenziiberwachungssystem (EUROSUR) und das
Fluggastdatensatzsystem (PNR) (siehe Abbildung 2). Darliber hinaus entwickelt die EU
derzeit zwei zusatzliche Informationssysteme, die fiir die Grenzsicherheit relevant sind,
das Einreise-/Ausreisesystem sowie das Europaische Reiseinformations- und -
genehmigungssystem, die im Jahr 2020 bzw. 2021 in Betrieb genommen werden
sollen.

Abbildung 2 — Informationssysteme vor und an der AuRBengrenze

Vor der Grenze An der Grenze

EUROSUR (2013) SIS 11 (2013)

e Uberwachung der AuRengrenzen * Informationen zu vermissten oder
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Quelle: Europdischer Rechnungshof.



Grenzschutzbeamte in den Schengen-Staaten verwenden das SIS Il, das VIS und
Eurodac, um Personen an Grenziibergangsstellen zu kontrollieren. Mit EUROSUR und
dem PNR-System werden Informationen zu Ereignissen an den und auBerhalb der EU-
AuBengrenzen sowie zu Passagieren auf Flligen, die an den Grenzen ankommen,
abgerufen. Sie helfen, fiir die Grenzsicherheit relevante Ereignisse zu antizipieren. In
Abbildung 3 ist dargestellt, wie Grenzschutzbeamte diese Systeme bei den
Grenzibertrittskontrollen einsetzen sollen. Der Anhang enthélt eine detailliertere
Beschreibung einschlieBlich Informationen dariber, welche Informationssysteme in
welchen Landern vorhanden sind.



Abbildung 3 — Nutzung der ausgewdhlten Informationssysteme fiir die Grenzsicherheit
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Verschiedene nationale Strafverfolgungsbehdrden sowie Zoll-, Visum- und
Justizbehorden nutzen das System ebenfalls. Gleichzeitig sind sie fiir die Eingabe der
einschlagigen Daten in diese Systeme zustdndig. Im Falle des PNR-Systems werden die
Informationen von Fluggesellschaften bereitgestellt.

Die Grenzschutzbeamten (und sonstige Behorden), die die Systeme in den
Mitgliedstaaten nutzen, haben (iber ihre eigenen nationalen Systeme, die speziell fiir
diesen Zweck entwickelt wurden, Zugang zu den zentralen Systemen der EU. Die EU-
Gesetzgeber haben im EU-Recht Mindestanforderungen fir die Umsetzung dieser
nationalen Informationssysteme festgelegt?.

Auf EU-Ebene liegt die Gesamtzustdndigkeit fiir die Entwicklung und Finanzierung
der Informationssysteme bei der Europdischen Kommission, insbesondere bei der
Generaldirektion Migration und Inneres (GD HOME). Eine Ausnahme bildet das PNR-
System, fiir das es keine zentrale Komponente auf EU-Ebene gibt (fiir das aber EU-
Mittel bereitgestellt werden kénnen). Seit dem Jahr 2012 hat die Kommission die
Agentur der Europaischen Union fiir das Betriebsmanagement von IT-Grol3systemen
im Raum der Freiheit, der Sicherheit und des Rechts ("eu-LISA") mit der Speicherung
von Daten und der Wartung von SIS I, Eurodac und VIS beauftragt. EUROSUR wird
hingegen von der Europaischen Agentur fiir die Grenz- und Kiistenwache (European
Border and Coast Guard Agency, EBCGA), die als Frontex bekannt ist, und den
Mitgliedstaaten verwaltet.

2 Verordnung (EG) Nr. 1987/2006 (iber das SIS Il, Beschluss des Rates 2007/533/JI tiber das
SIS Il, Verordnung (EG) Nr. 767/2008 tber das VIS, Verordnung (EU) Nr. 603/2013 Gber
Eurodac, Verordnung (EU) Nr. 1052/2013 tber EUROSUR. Richtlinie (EU) 2016/681 (iber das
PNR-System.
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Auf der Grundlage der verfiigbaren Informationen gelangt der Hof zu der
Schatzung, dass aus dem EU-Haushalt insgesamt mehr als 600 Millionen Euro®
bereitgestellt wurden, um die Kosten fiir die Einrichtung von Komponenten auf EU-
Ebene fir die Systeme zu decken, auf die sich die Priifung des Hofes erstreckte. Die
jahrlichen Gesamtkosten fiir den Betrieb der Systeme beliefen sich auf rund
61,5 Millionen Euro®. Dartiber hinaus beteiligen sich die Mitgliedstaaten mit ihren
eigenen Haushaltsmitteln an den Kosten fir die Entwicklung und Wartung der
nationalen Systeme. Obwohl Informationen tber die Ausgaben der Mitgliedstaaten fur
ihre nationalen Systeme nicht immer verfiigbar sind, gibt es Hinweise darauf, dass
diese Betrdge erheblich sind. Beispielsweise haben die Mitgliedstaaten rund
235 Millionen Euro fiir die Einrichtung des SIS Il aufgewendet, zusatzlich zu dem Betrag
von 95 Millionen Euro aus dem EU-Haushalt®.

3 Der Betrag beruht auf Informationen aus von der Kommission veréffentlichten

Dokumenten oder Informationen, die ihrem Rechnungsfiihrungssystem entnommen
wurden (flr das SIS Il und das VIS). Dieser Betrag enthalt nicht die Entwicklungskosten fiir
Eurodac; fiir diese Datenbank waren keine aggregierten Angaben verfligbar.

*  EinschlieRlich der Mittelbindungen von eu-LISA fiir das Jahr 2017, die in direktem
Zusammenhang mit den gepriften Informationssystemen stehen, und der Mittelbindungen
von Frontex fiir das Jahr 2017 in Bezug auf EUROSUR sowie der Ausflihrung der Mittel fiir
Zahlungen fur SIS/VIS/Eurodac der GD Home fiir 2017.

Europaischer Rechnungshof, Sonderbericht Nr. 03/2014, "Erkenntnisse aus der Entwicklung
des Schengener Informationssystems der zweiten Generation (SIS Il) durch die Europaische
Kommission".
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Priifungsumfang und Prifungsansatz

Die EU arbeitet kontinuierlich daran, die Sicherheit der EU-Grenzen zu
verbessern, was fur die Birgerinnen und Birger der EU ein wichtiges Thema ist.
Angesichts des zunehmenden Drucks an den EU-AuRengrenzen aufgrund der
Sicherheits- und Migrationssituation der jiingsten Vergangenheit lag der Schwerpunkt
der Priifung des Hofes darauf, Aspekte der Konzeption und Nutzung dieser Systeme zu
ermitteln, die die Grenzschutzbeamten dabei unterstiitzen konnen, ihre Arbeit
effizienter zu erledigen. Darliber hinaus kénnen die Bemerkungen und Empfehlungen
des Hofes dazu beitragen, die EU-Mittel, die im nachsten Mehrjahrigen Finanzrahmen
zur Unterstiitzung dieser Systeme bereitgestellt werden, gezielt einzusetzen.

Die Hauptprifungsfrage lautete:

e Werden die Grenzkontrollen durch die wichtigsten EU-Informationssysteme fir
die innere Sicherheit effizient unterstitzt?

Diese Priifungsfrage wurde in die folgenden Teilfragen untergliedert:

e Sind die EU-Informationssysteme fir die innere Sicherheit gut konzipiert, damit
effiziente Grenzibertrittskontrollen ermoglicht werden?

e Liefern die EU-Informationssysteme fir die innere Sicherheit den
Grenzschutzbeamten wahrend der Grenzibertrittskontrollen relevante, aktuelle
und vollstandige Informationen?

Die Prufung des Hofes erstreckte sich auf die folgenden fiinf Systeme: das
Schengener Informationssystem (SIS 1), das Visa-Informationssystem (VIS), Eurodac
(europaische daktyloskopische Datenbank fir Asylbewerber — System fir den Abgleich
von Fingerabdruckdaten), das Europdische Grenziiberwachungssystem (EUROSUR) und
das Fluggastdatensatzsystem (PNR).
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Der Hof prifte, wie gut die Systeme (sowohl die nationalen als auch die zentralen
Komponenten der EU-Systeme) es den Grenzschutzbeamten und anderen Beamten
ermoglichten, Personen zu kontrollieren, die an zugelassenen Grenziibergangsstellen
in den Schengen-Raum einreisen®. Hierzu zdhlen Ubergangsstellen an Land- und
Seegrenzen sowie Flughdfen (die fur einige Mitgliedstaaten die einzigen EU-
Aullengrenzen darstellen).

Der Hof hat die strategischen Dokumente, Evaluierungen und Statistiken zu den
flnf gepriften Systemen sowie verschiedene Dokumente zu deren Umsetzung auf
nationaler und EU-Ebene Gberprift und analysiert. Darlber hinaus besuchte der Hof
Grenziibergangsstellen und befragte Grenzbehdérden in Finnland, Frankreich, Italien,
Luxemburg und Polen. AulRerdem fiihrte er Gesprache mit Mitarbeitern der GD HOME,
von Frontex und von eu-LISA.

Ferner hat der Hof eine Umfrage unter EU-Grenzschutzbeamten in 28 EU-
Mitgliedstaaten und vier assoziierten Schengen-Staaten (Island, Liechtenstein,
Norwegen und Schweiz) durchgefiihrt, um ihre Ansichten als Nutzer der Systeme
einzuholen. Es gingen 951 Antworten ein.

¢ Der Hof ist in seinem Sonderbericht Nr. 06/2017 "Reaktion der EU auf die Fliichtlingskrise:

das 'Hotspot-Konzept'" bereits auf einige Probleme im Zusammenhang mit illegaler

Migration eingegangen und wird diese in klinftigen Veroffentlichungen weiter analysieren.
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Bemerkungen

Der Hof bewertete, ob die im Rahmen seiner Priifung besuchten Schengen-
Staaten die Informationssysteme gemalR den einschlagigen EU-Rechtsvorschriften zum
vorgegebenen Zeitpunkt eingerichtet hatten. Darliber hinaus untersuchte der Hof den
Schengen-Evaluierungsmechanismus und den Umfang, in dem die Schengen-Staaten
die verfligbaren EU-Mittel zum Aufbau und zur Verbesserung ihrer nationalen Systeme
verwendet hatten.

Die Informationssysteme entsprachen im Aligemeinen den EU-
Anforderungen, funktionierten jedoch nicht mit gleicher Effizienz

Waéhrend jeder Schengen-Staat allein fiir den Schutz seiner eigenen Grenzen
verantwortlich ist, setzt eine wirksame Zusammenarbeit zum Schutz des Gebiets eine
gewisse Harmonisierung der Grenziibertrittskontrollen voraus. Mindestanforderungen
an die Verwaltung tragen dazu bei, die Kohdrenz und Qualitat der
Grenzibertrittskontrollen und der in die Informationssysteme eingegebenen Daten
sicherzustellen.

Jeder Schengen-Staat muss seine eigenen ergdanzenden nationalen Systeme
einrichten, die an die zentralen EU-Systeme angeschlossen sind. Alle vom Hof
besuchten Schengen-Staaten hatten diese Voraussetzung im Einklang mit den in den
einschldgigen Rechtsvorschriften festgelegten Anforderungen erfillt. Der Hof stellte
jedoch fest, dass zwar alle Systeme die gemeinsamen Mindestanforderungen erfiillten,
jedoch nicht alle nationalen Systeme gleichermalen effizient waren. In den folgenden
Ziffern sind entsprechende Beispiele aufgefuhrt.

Einige Lander stellen nicht alle Funktionen, die die zentralen EU-Systeme bieten,
Uber ihre nationalen Systeme zur Verfligung, was die Effizienz der
Grenzibertrittskontrollen beeintrachtigt. Beispielsweise bietet das zentrale SIS-II-
System die Mdglichkeit, Fingerabdriicke zu speichern und zu Uberprifen. Dies ist
wichtig, da es nicht immer moglich ist, eine Person anhand grundlegender
personenbezogener Daten wie Name oder Geburtsdatum eindeutig zu identifizieren.
Diese Daten kdnnen gefalscht werden oder eine Person kann die Bereitstellung dieser
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Daten verweigern. Fingerabdriicke ermoglichen es, eine Person mit einem viel hdheren
Mals an Sicherheit zu identifizieren. Die Moglichkeit, auf der Grundlage der im SIS
gespeicherten Fingerabdriicke biometrische Suchvorgiange durchzufiihren, steht
jedoch noch nicht in allen nationalen Systemen der Schengen-Staaten zur Verfiigung,
da einige Staaten mehr Zeit benétigen als andere, um die erforderlichen technischen
Losungen zu implementieren. Als die Identifizierung von Fingerabdriicken auf zentraler
Ebene verfiigbar war, bestatigten nur 10 Schengen-Staaten, dass sie bereit zu deren
Nutzung waren.

Grenzschutzbeamte, die ein Visum oder einen Reisepass kontrollieren, erhalten
bisweilen Fehlermeldungen von den Systemen. Dies kann verschiedene Ursachen
haben, beispielsweise Fingerabdriicke von unzureichender Qualitat,
Konnektivitatsprobleme oder Probleme beim Lesen des Visums. Wahrend die
zentralen EU-Systeme in der Regel die Art des Fehlers anzeigen, geben einige nationale
Systeme, wie das luxemburgische und das finnische System, ohne weitere Diagnose
lediglich an, dass ein Fehler aufgetreten ist. Dies bedeutet, dass die
Grenzschutzbeamten die Fehlerursache untersuchen und den Passagier
moglicherweise zur weiteren Uberpriifung (iberweisen miissen (sogenannte "zweite
Kontrolllinie"), wodurch ihre Kontrollen und die Reise des Passagiers verzogert
werden.

Im Falle des SIS Il kbnnen die Schengen-Staaten entweder auf die zentrale
Datenbank zugreifen und Anfragen an diese senden oder zu diesem Zweck ihre
eigenen nationalen Kopien erstellen. Wahrend die meisten von ihnen ihre eigenen
nationalen Kopien betreiben, stellen einige (Danemark, Finnland, Liechtenstein,
Norwegen und Slowenien) eine direkte Verbindung zur europdischen Datenbank her.
Verwenden Schengen-Staaten nationale Kopien des SIS II, miissen diese stets mit der
zentralen europaischen Datenbank synchronisiert sein, damit sichergestellt ist, dass
die Grenzibertrittskontrollen auf den jlingsten Informationen basieren. In zwei
Landern der Stichprobe (Polen und Frankreich) wiesen die Evaluierungen jedoch darauf
hin, dass Diskrepanzen zwischen den Datensdtzen in den nationalen Kopien und in der
zentralen Datenbank bestanden.

Der Hof stellte dariber hinaus fest, dass eine effiziente gemeinsame Nutzung von
Humanressourcen durch bestimmte rechtliche Auflagen auf der Ebene der
Mitgliedstaaten (Datenschutzbestimmungen und nationale Sicherheitsvorschriften)
verhindert wurde. Tatsdchlich diirfen Grenzschutzbeamte, die ein anderes Schengen-
Land besuchen (beispielsweise um wahrend der Migrationskrise in Griechenland und
Italien bei verstarkten Kontrollen Unterstlitzung zu leisten), die nationalen Systeme
dieses Landes nicht nutzen. Grundsatzlich diirfen sie Kontrollen nicht unabhangig
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durchfiihren, sondern die nationalen Grenzschutzbeamten lediglich unterstiitzen.
Wahrend sie in der zweiten Kontrolllinie Hilfe in verschiedenem Ausmal leisten
koénnen (beispielsweise wenn ein Schengen-Staat einen Experten fir gefalschte
Dokumente aus einem anderen Schengen-Staat einsetzt), konnen sie bei der
Dokumentenprifung an Grenziibergangsstellen (in der ersten Kontrolllinie) nur
begrenzte Hilfe leisten. Die sprachlichen Herausforderungen, die mit der Arbeit in
einem anderen Schengen-Staat verbunden sind, stellen ein weiteres Hindernis dar.

Welche Vorteile Grenzschutzbeamte aus den Systemen ziehen, hangt davon ab,
wie gut sie im Umgang mit ihnen geschult sind. Der Hof stellte fest, dass es in den
besuchten Mitgliedstaaten auf nationaler Ebene keine Schulungsumgebung fiir das
SIS Il und das VIS gab; daher mussten die Grenzschutzbeamten diese Systeme "live" im
Dienst ausprobieren und nicht in einer "sicheren" Umgebung, in der sie Funktionen
und Szenarien erleben kdnnten, die bei der Arbeit nicht haufig auftreten
(beispielsweise ein Treffer, der einen mutmaRlichen Terroristen an einer
Grenzibergangsstelle identifiziert, oder einen vermissten Minderjahrigen).

Verzogerungen bei der Umsetzung von EUROSUR und des PNR-Systems
hinderten die Grenzbehorden daran, wichtige Informationen zu teilen

Fiir EUROSUR und das PNR-System unterschieden sich die
Umsetzungsmodalitdten von jenen der von eu-LISA entwickelten und verwalteten
Systeme. Aus unterschiedlichen Griinden kam es bei der Umsetzung beider Systeme zu
einigen Terminlberschreitungen und Verzégerungen. Infolgedessen waren wichtige
Informationen, die Gber diese Systeme bereitgestellt werden sollten, mehrere Monate
lang nicht verfiigbar.

EUROSUR wurde von Frontex (europdische Komponente) und den
Mitgliedstaaten (nationale Komponenten) entwickelt. Die Endbenutzeroberflache ist
fir alle teilnehmenden nationalen Behorden gleich. Das System soll die
Zusammenarbeit zwischen Frontex und den EU-Mitgliedstaaten verbessern, um das
Bewusstsein fiir und die Reaktionsfahigkeit auf die Lage an den AulBengrenzen der EU
zu verbessern. Die Mitgliedstaaten sollen Informationen (iber die Lage an ihren
Grenzen (sogenannte "nationale Lagebilder", die Informationen Uber illegale
Grenzlbertritte, grenziiberschreitende Kriminalitat, Krisensituationen und andere fir
die Kontrolle der AulRengrenzen relevante Ereignisse enthalten) bereitstellen, um
gemeinsames Wissen aufzubauen und ein Bild der europaweiten Lage zu erstellen.
Dies ist beispielsweise nltzlich, um den Einsatz von Grenzschutzbeamten zu
priorisieren oder verdachtige Fahrzeuge/Schiffe zu ermitteln.
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Die Verzogerungen in Bezug auf EUROSUR betrafen die Einrichtung nationaler
Koordinierungszentren (National Coordination Centres, NCC). Die NCC koordinieren
den Informationsaustausch zwischen allen fiir die Uberwachung der AuRengrenzen
zustandigen Behorden. GemaR der EUROSUR-Verordnung mussten die Mitgliedstaaten
ihre NCC bis Dezember 2014 einrichten. Eine fast vier Jahre spater durchgefiihrte
Evaluierung ergab jedoch, dass mehrere Mitgliedstaaten die Anforderungen noch
immer nicht vollstdndig erfillten’. AuBerdem stellte lediglich die Halfte der
Mitgliedstaaten freiwillige Informationen tber den Einsatz von
Uberwachungsressourcen und zusitzliche Informationen aus ihren nationalen
Lagebildern bereit.

Auch auf EU-Ebene erfolgte die Einfihrung von EUROSUR spater als geplant.
Frontex erhielt die erforderliche Sicherheitszertifizierung fiir sein Netzwerk erst
Ende 2017 — drei Jahre nach dem Inkrafttreten der Rechtsvorschrift. Ohne diese
Zertifizierung war es nicht moglich, Verschlusssachen liber das EUROSUR-Netzwerk
auszutauschen. Die Verzogerungen bei der Einflihrung von EUROSUR fiihrten dazu,
dass das EU-weite Lagebild unvollstandig war, was die Zusammenarbeit zwischen den
Mitgliedstaaten beeintrachtigte.

Das PNR-System ist noch nicht vollstandig betriebsbereit. Im Gegensatz zu den
anderen Systemen wurde es durch eine Richtlinie und nicht durch eine Verordnung
eingerichtet. Folglich war es den Mitgliedstaaten Gberlassen, ihre eigenen PNR-
Systeme ohne eine gemeinsame europdische Plattform separat einzurichten. Die
Entscheidung fiir eine dezentrale Einfihrung war in erster Linie auf einen mangelnden
Konsens liber den Schutz, die Speicherung und die Weitergabe personenbezogener
Daten zurlickzufihren.

Viele Mitgliedstaaten haben das PNR-System nicht rechtzeitig eingefiihrt.
14 Mitgliedstaaten haben die Vorschriften fiir Fluggastdatenséatze nicht termingerecht
umgesetzt®. Sie sollten der Richtlinie® bis zum 25. Mai 2018 entsprechen. Bis
Ende Marz 2019, d. h. 10 Monate nach Ablauf der Frist, hatten Spanien, die

Bericht der Kommission an das Europaische Parlament und den Rat (iber die Evaluierung
des Europdischen Grenziiberwachungssystems (EUROSUR), COM(2018) 632 final.

8 http://europa.eu/rapid/press-release. MEMO-18-4486_de.htm.

? Richtlinie (EU) 2016/681 des Europaischen Parlaments und des Rates vom 27. April 2016
Uber die Verwendung von Fluggastdatensatzen (PNR-Daten) zur Verhiitung, Aufdeckung,
Ermittlung und Verfolgung von terroristischen Straftaten und schwerer Kriminalitat.
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Niederlande und Finnland der Kommission jedoch immer noch keine MaBnahmen
mitgeteilt, die auf nationaler Ebene zur Umsetzung des PNR-Systems ergriffen
wurden'®,

GemalR der PNR-Richtlinie missen die Passagierdaten aller Fliige in den und aus
dem Schengen-Raum Ubermittelt werden. Zum Zeitpunkt der Priifung des Hofes hatte
auler Luxemburg keiner der besuchten Mitgliedstaaten entsprechende
Vereinbarungen mit allen relevanten Fluggesellschaften geschlossen.

Das PNR-System wurde als wichtiges Instrument zur Verhitung, Aufdeckung und
Untersuchung von Terrorismus und anderen Formen schwerer Kriminalitat entwickelt.
Durch den Vergleich von PNR-Daten mit Informationen in Sicherheitsdatenbanken
kénnen die zustdandigen Behdrden gefahrliche Personen erkennen. Angesichts der
Tatsache, dass einige PNR-Systeme noch nicht vorhanden sind, haben die
Grenzbehodrden in diesen Landern nicht die Moglichkeit, vorab Informationen Gber mit
hohem Risiko verbundene Personen, die ihre Grenzen Uberschreiten, zu erhalten.

Da in den PNR-Systemen nur die ldentifikations- und Reisedaten der Passagiere
erfasst werden, sind weitere Datenbanken erforderlich, um zu Gberpriifen, ob ein
bestimmter Passagier eine Sicherheitsbedrohung darstellt. Die meisten
Mitgliedstaaten verwenden zu diesem Zweck das SIS Il. Die Verordnung lasst jedoch
unterschiedliche Auslegungen zu. Beispielsweise hat Frankreich die SIS-lI-Verordnung
so ausgelegt, dass es keine SIS-lI-Anfragen fur Passagierlisten verwenden kann. In der
Praxis bedeutet dies, dass Frankreich bei der Uberpriifung der Passagierlisten auf
mutmalliche Terroristen nur Informationen aus seinen nationalen Datenbanken
heranzieht. Wird im SIS Il eine Ausschreibung ("alert") fir einen Verdachtigen
angezeigt, der nur anderen europaischen Behorden als den franzdsischen Behorden
bekannt ist, wird diese Person bei der PNR-Uberpriifung durch Frankreich nicht
erkannt.

10 http://europa.eu/rapid/press-release. MEMO-19-1472_de.htm.
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Im Rahmen der Schengen-Evaluierungen werden die nationalen
Grenziibertrittskontrollen bewertet, doch die Behebung von
Schwachstellen nimmt viel Zeit in Anspruch

Seit dem Jahr 2013 sind die Schengen-Staaten und die Kommission gemeinsam
fur die Umsetzung des Uberwachungs- und Evaluierungsmechanismus verantwortlich,
der in den Bestimmungen zum Schengen-Raum (dem "Schengen-Besitzstand")
vorgesehen ist. Mit dem Mechanismus soll sichergestellt werden, dass die Schengen-
Staaten die Schengen-Vorschriften wirksam, einheitlich und transparent anwenden.
Der Hof untersuchte, ob dieses Ziel erreicht wird.

Das derzeitige mehrjahrige Evaluierungsprogramm wurde im Jahr 2014 fir den
Zeitraum 2015-2019 erstellt und erstreckt sich auf alle 26 Schengen-Lander. Jedes Land
wird wahrend des Flinfjahreszeitraums einmal bewertet.

In Kasten 1 ist ein Standardevaluierungsbesuch beschrieben. Die Mitglieder des
Evaluierungsteams werden von den Schengen-Staaten ausgehend von einer
entsprechenden Aufforderung der Kommission benannt (fiir jede Evaluierung gibt es
eine separate Aufforderung zur Benennung mit einer Frist von zwei Wochen fiir die
Benennung der Evaluatoren durch die Schengen-Staaten). Evaluatoren von eu-LISA
kdénnen sich diesen Besuchen anschlieRen, nehmen jedoch nicht regelmaRig daran teil.
Die Kosten fiir Schengen-Evaluierungen sind im Vergleich zu den Ausgaben fir die
Informationssysteme relativ niedrig. Fiir den Zeitraum 2014-2018 stellte die
Kommission 11,9 Millionen Euro fur Schengen-Evaluierungen bereit. Das derzeitige
mehrjdhrige Programm wurde wie geplant im Wege jahrlicher Evaluierungsprogramme
umgesetzt.
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Im Juli des dem Evaluierungsbesuch vorausgehenden Jahres wird den betroffenen
Mitgliedstaaten ein Standardfragebogen Gibermittelt. Fir die Antwort haben sie
acht Wochen Zeit. Das Evaluierungsteam bereitet seine Besuche auf der
Grundlage der eingegangenen Antworten vor.

Evaluierungsbesuche dauern in der Regel eine Woche. Die Teams bestehen aus
hochstens acht von den Schengen-Staaten ernannten Sachverstindigen sowie
zwei Vertretern der Kommission. Die Teammitglieder verfiigen liber
unterschiedliche Arten von Fachkenntnissen, sodass sie alle Aspekte des
Schengen-Besitzstands abdecken kénnen. An der Spitze jedes Teams stehen zwei
leitende Sachverstindige (ein Sachverstandiger der Mitgliedstaaten und einer der
Kommission), die fiir den Inhalt und die Qualitdt des Abschlussberichts
verantwortlich sind.

Die Besuche beginnen auf strategischer Ebene mit Treffen in Ministerien und am
Hauptsitz der Grenzbehorden, gefolgt von Aktivitaten auf operativer Ebene. Die
Mitglieder des Evaluierungsteams sind ihren verschiedenen Fachgebieten
zugeordnet und treffen sich mit verschiedenen nationalen Fachleuten wie
Grenzschutzbeamten, Polizeibeamten und IT-Experten.

Beispielsweise nahm das Team wahrend der Schengen-Evaluierung 2017
betreffend die Umsetzung des SIS Il in Frankreich 38 Ortsbesichtigungen vor,
darunter beim nationalen SIS-1I-IT-Zentrum, Polizeistationen, Zollamtern, Hafen,
Flughdfen und Bahnhofen.

Der Hof hat die Schengen-Evaluierungen der im Rahmen seiner Priifung
besuchten Lander untersucht. Er stellte fest, dass die Evaluierungen griindlich und
methodisch waren und wichtige Aspekte der Systeme behandelten. Sie enthielten
detaillierte operative Empfehlungen und spezifische Empfehlungen zur Verbesserung
der Informationssysteme. Es kann jedoch mehrere Jahre dauern, bis ermittelte
Schwachstellen behoben sind.

Der Entwurf des Evaluierungsberichts wird sechs Wochen nach der
Evaluierungsmission fertiggestellt, es kann jedoch bis zu ein Jahr vergehen, bis die
Kommission den Bericht angenommen hat und der Rat die Empfehlungen. Hierfir sind
zahlreiche Verfahren vorgesehen, um den Schengen-Staat und die Kommission zu
konsultieren. Es gibt keine vereinbarten Fristen fir diese Konsultationen.
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Sobald der Rat die Empfehlungen angenommen hat, haben die betroffenen

Schengen-Staaten drei Monate Zeit, einen Aktionsplan vorzulegen, um die

Empfehlungen des Rates zu berlicksichtigen. Dieser Aktionsplan muss von der

Kommission und dem Evaluierungsteam (berprift und genehmigt werden.

Es gibt keine Frist fur die Umsetzung der Aktionsplane; die Schengen-Staaten

miussen jedoch sechs Monate nach Genehmigung des Plans tiber ihre Umsetzung

Bericht erstatten. Dies bedeutet, dass ab dem Zeitpunkt der Feststellung eines

Mangels fast zwei Jahre vergehen kdnnen, bis ein Schengen-Staat tiber die ergriffenen

KorrekturmalBnahmen Bericht erstattet. In Abbildung 4 ist die Vorgehensweise nach

einem Evaluierungsbesuch dargestellt.

Abbildung 4 — Verfahrensschritte fiir den Schengen-

Evaluierungsmechanismus

Erstellen des

Evaluierungsbesuch Evaluierungsberichts

Annahme der
Empfehlung durch den

Rat und Ubermittlung an
das Europdische
Parlament und die
nationalen Parlamente

Aktionsplan des
bewerteten
Mitgliedstaats zur
Behebung von
Schwachstellen innerhalb
von drei Monaten

Vorschlag der
Kommission an den
Rat zur Annahme
der Empfehlungen

Bewertung der
Angemessenheit des
Aktionsplans durch
die Kommission
innerhalb eines
Monats
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Im derzeitigen Evaluierungszyklus erhielt bisher noch kein Schengen-Staat mehr
als einen angekiindigten Evaluierungsbesuch. Die Kommission verlasst sich auf die
Berichterstattung der Schengen-Staaten selbst Gber die Umsetzung des vereinbarten
Aktionsplans. Es besteht daher die Gefahr, dass Mangel erst fiinf Jahre spater in der
nadchsten Evaluierungsrunde erneut thematisiert werden. Es kdnnte dann weitere zwei
Jahre dauern, bis die Behorden dieses Landes KorrekturmalRnahmen ergreifen.

Die Kommission kann Folgebesuche vorschlagen, wenn ein Schengen-Staat seinen
Aktionsplan nicht umsetzt; es gibt jedoch keine anderen Mechanismen, um die
Umsetzung durchzusetzen. Theoretisch kann der Rat, sollten in einem Schengen-Staat
im Bereich des Schutzes der AuRengrenzen anhaltende schwerwiegende Mangel
festgestellt werden, auf Vorschlag der Kommission empfehlen, dass das Land die
Kontrollen an seinen Grenzen zu anderen Schengen-Staaten wieder einfiihrt.

GemaR der Verordnung aus dem Jahr 2013 {iber den Schengen-
Evaluierungsmechanismus®* muss die Kommission dem Parlament und dem Rat
jahrlich einen Bericht tiber die vorgenommenen Evaluierungen, die ausgesprochenen
Empfehlungen und den Stand der AbhilfemaRnahmen vorlegen. Bislang hat die
Kommission keinen solchen Bericht vorgelegt.

Mit Ausnahme Finnlands, dessen Evaluierungsbericht zum Zeitpunkt der Priifung
des Hofes noch nicht fertiggestellt war, waren alle vom Hof besuchten Schengen-
Staaten bereits einer Evaluierung unterzogen worden. Der Hof hat die Fortschritte bei
der Umsetzung ihrer Aktionspldne einer nachtraglichen Analyse unterzogen und stellte
fest, dass das Spektrum der Umsetzungsquoten breit war. Den vorgelegten
Nachweisen zufolge hatte Polen zwei Jahre nach dem Evaluierungsbesuch 79 % seiner
Empfehlungen umgesetzt, Frankreich hatte vier Jahre nach dem Evaluierungsbesuch
87 % der Empfehlungen umgesetzt und Luxemburg, das im Jahr 2018 bewertet wurde,
hatte 92 % der Empfehlungen umgesetzt. Die Nachweise aus Italien deuteten darauf
hin, dass zwei Jahre nach dem Evaluierungsbesuch die Umsetzung von 15 % der
Empfehlungen fur dieses Land im Gange war.

11 Artikel 20 der Verordnung (EU) Nr. 1053/2013 des Rates vom 7. Oktober 2013.
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Die EU-Mitgliedstaaten nutzen die verfiigbaren EU-Mittel nur in
begrenztem Umfang, um die Informationssysteme fiir die Grenzkontrolle
zu verbessern

Das wichtigste Instrument der EU zur Férderung der Grenzkontrollen ist der
Fonds fur die innere Sicherheit (ISF) mit einer urspringlichen Mittelzuweisung von
3,8 Milliarden Euro fir den Zeitraum 2014-2020. Dieser Fonds besteht aus den
folgenden Teilbereichen:

e [SF-Grenzen (2,76 Milliarden Euro) fir die Unterstiitzung im Bereich
Management der AulBengrenzen und gemeinsame Visumpolitik. Alle EU-Staaten
auler Irland und dem Vereinigten Konigreich beteiligen sich an der Umsetzung
des Instruments ISF-Grenzen. Die vier assoziierten Schengen-Lander (Island,
Liechtenstein, Norwegen und die Schweiz) beteiligen sich ebenfalls an dem
Instrument ISF-Grenzen und Visa.

e |ISF-Polizei (1,04 Milliarden Euro) fur die finanzielle Unterstiitzung der
polizeilichen Zusammenarbeit, der Pravention und Bekdampfung von Kriminalitat
einschliel’lich der Schleusung von Migranten. Alle EU-Staaten auller Danemark
und dem Vereinigten Kénigreich beteiligen sich an der Umsetzung des
Instruments ISF-Polizei.

Die meisten Mitgliedstaaten haben bis 2017 keine nennenswerten Ausgaben
gemeldet. Da die Ausgaben verspéatet begannen, setzen die Mitgliedstaaten die Mittel
bislang nur langsam ein. Angaben der Kommission zufolge ist dies in erster Linie auf die
entsprechenden schwerfalligen Vergabeverfahren zuriickzufiihren. Die gepriiften
Mitgliedstaaten wiesen dartber hinaus auf den zusatzlichen damit verbundenen
Verwaltungsaufwand hin. Beispielsweise hielten sie fest, dass selbst eine geringfiigige
Erhohung des Betrags, der einem nationalen Programm zugewiesen wird, eine
vollstandige Uberarbeitung jenes Programms erfordert.

Die gepriiften Lander haben zwischen 3 % und 29 % ihrer Mittel aus dem Fonds
flr die innere Sicherheit (61,2 Millionen Euro) fir die funf gepriften Systeme
bereitgestellt (siehe Abbildung 5). Davon entfielen 43 % (26,5 Millionen Euro) auf
Wartungsprojekte und 57 % (34,7 Millionen Euro) auf Erweiterungsprojekte. Die
Lander haben diese Mittel in erster Linie fir die Wartung des SIS Il und des VIS sowie
fir die Erweiterung von EUROSUR und des PNR-Systems verwendet.
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Abbildung 5 — Prozentsatz der IT-Projekten zugewiesenen Mittel aus
dem ISF
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Quelle: Europaischer Rechnungshof auf der Grundlage von Informationen der Europdischen
Kommission.

Grenzschutzbeamte erhalten nicht immer vollstindige Daten aus den
Systemen; dies beeintrachtigt die Effizienz der Kontrollen

Der Hof priifte, inwieweit die Mitgliedstaaten relevante, aktuelle und vollstandige
Informationen lber die gepriften Informationssysteme austauschen. Der Hof
Uberprifte die verfligbaren Statistiken, um festzustellen, inwieweit die Schengen-
Staaten die Systeme fiir ihre Grenzlibertrittskontrollen und den Informationsaustausch
nutzen. Dariber hinaus prifte der Hof, ob diese Lander die vollstdndigen Daten
umgehend eingaben.

Die Mitgliedstaaten nutzen die Systeme zunehmend zum
Informationsaustausch; die Kontrollen konnten jedoch systematischer
sein

Ab dem Moment, in dem sich Personen an einer Grenziibergangsstelle zum
Schengen-Raum aufhalten, bendtigen Grenzschutzbeamte europdische
Informationssysteme, mit denen sie die Identitat der Person bestatigen und
Uberprifen kénnen, ob sie zur Einreise in den Schengen-Raum berechtigt ist.
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SiIs i

Jeder Schengen-Staat, der Informationen Gber eine Person hat, die an der Grenze
abgefangen werden soll (wie in den einschldgigen Rechtsvorschriften vorgesehen),
sollte im SIS Il eine Ausschreibung erstellen. Auf diese Weise kdnnen
Grenzschutzbeamte in allen teilnehmenden Landern darauf reagieren, wenn sie bei
Grenzlbertrittskontrollen auf diese Person treffen (siehe Kasten 2).

Legt eine Person ein Reisedokument vor, verwendet der Grenzschutzbeamte
einen Scanner, der einen Identifikator auf dem Reisedokument liest. Die
modernsten Dokumente enthalten einen elektronischen Chip, wahrend altere
Dokumente einen speziellen Code unten auf der Seite (als maschinenlesbare Zone
oder MRZ bezeichnet) und einige Dokumente wiederum gar keinen Code
enthalten (z. B. die meisten italienischen Ausweisdokumente). Sollte die
Dokumentennummer vom Scanner nicht abgerufen werden kénnen, kann ein
Grenzschutzbeamter sie manuell ins System eingeben.

Auf der Grundlage der an den Computer libertragenen Daten wird eine Anfrage zu
einer Person an die nationale oder die europaische SIS-II-Datenbank gesendet.
Besteht eine Ubereinstimmung zwischen einem Datensatz in der Datenbank und
den vom Grenzschutzbeamten eingegebenen Daten, wird von einem Treffer
gesprochen.

Wurde die erstmals in der Datenbank erfasste Ausschreibung in einem anderen
Land als dem erstellt, aus dem die Abfrage gesendet wurde, wird der Treffer als
Auslandstreffer bezeichnet.

Treffer konnen auftreten, wenn die zustandigen Behorden eine Person als gesucht
erfasst haben oder das Reisedokument im System gekennzeichnet wurde.

Die Behorden, die eine Ausschreibung erstellen, verfligen jedoch nicht immer Giber
alle Informationen, die sie zur eindeutigen Identifizierung einer Person bendtigen.
So kénnen Ubereinstimmungen fiir eine Person auftreten, bei der es sich
eigentlich nicht um die gesuchte Person handelt, die aber den gleichen Namen
hat. Diese Art von Ubereinstimmung wird als falsch positiv bezeichnet. In diesen
Fallen miissen die Grenzschutzbeamten weitere Schritte unternehmen, um die
Identitat jener Person festzustellen.
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Biometrische Daten (d. h. Fingerabdriicke) werden im Allgemeinen als eine
Moglichkeit zur eindeutigen Identifizierung einer Person angesehen, weshalb
immer mehr Ausschreibungen im SIS Il biometrische Informationen
(Fingerabdriicke) enthalten.

Der Hof stellte fest, dass sich die Anzahl der Treffer in Bezug auf gesuchte
Personen und Gegenstande auf der Grundlage von Ausschreibungen, die in anderen
Landern erstellt wurden, im Zeitraum 2013-2017 nahezu verdreifacht hat (siehe

Abbildung 6).

Abbildung 6 — Anzahl der Treffer im SIS Il auf der Grundlage von
Ausschreibungen aus anderen Landern
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Quelle: Europdischer Rechnungshof auf der Grundlage von Daten von eu-LISA.

Die gestiegene Anzahl der Treffer spiegelt den kontinuierlichen Anstieg der
Anzahl der Ausschreibungen im SIS Il von rund 50 Millionen im Jahr 2013 auf tber
76 Millionen im Jahr 2017 wider. Die meisten Ausschreibungen (76 %) betreffen
verlorene oder gestohlene Dokumente.
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52 Eurostat-Daten zufolge’? lag die Zahl der Drittstaatsangehorigen, denen die
Einreise an den AuRRengrenzen verweigert wurde, zwischen 440 000 (im Jahr 2017) und
fast 500 000 (im Jahr 2009). Die Informationssysteme bieten die notwendige
Unterstltzung, um die am haufigsten gemeldeten Griinde fir die Verweigerung zu
bestimmen. Die Schengen-Staaten geben jedoch nicht immer an, warum einer Person
an der AulBengrenze die Einreise verweigert wurde, bzw. erfassen dies nicht immer.

53 Wie vorstehend dargelegt, nimmt die Anzahl der Anfragen an die
Informationssysteme stetig zu. Die nationalen Behoérden gaben wahrend der
Prifungsgesprache an, dass sie jede Person kontrollieren, die versucht, die
Aullengrenze zu Uberschreiten. Aus der Umfrage des Hofes ging jedoch hervor, dass
sich mehr als die Halfte der Grenzschutzbeamten bereits in einer Situation befunden
hatten, in der sie iber die Einreise einer Person entscheiden mussten, ohne Daten aus
den Systemen abzurufen.

Abbildung 7 — Umfrage: Mussten Sie jemals eine Entscheidung tiber die
Einreise einer Person treffen, ohne die Daten aus dem System abrufen zu
konnen?
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Quelle: Umfrage des Hofes.

12 https://ec.europa.eu/eurostat/web/products-datasets/product?code=migr_eirfs.
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Die Nutzung der Informationssysteme hangt auch von der externen Umgebung
ab, in der die Kontrollen durchgefiihrt werden. Einige Arten des Grenzlbertritts sind
mit groBeren Herausforderungen verbunden als andere. Beispielsweise treten bei an
Bord von Schiffen durchgefiihrten Kontrollen haufig Konnektivitatsprobleme auf. Der
Hof stellte bei seinen Besuchen in zwei Landern fest, dass eine vollstandige
Grenzibertrittskontrolle durch derartige Probleme verhindert wurde. Die
Durchfiihrung von Kontrollen in fahrenden Ziigen ist mit dhnlichen technischen
Herausforderungen verbunden.

Eurodac

Ein weiteres Beispiel fiir einen verstarkten Datenaustausch zwischen den
Schengen-Staaten ist das Eurodac-System, mit dem sie durch Fingerabdrucknahme
Asylbewerber und Personen registrieren kdnnen, die versuchen, eine Grenze illegal zu
Uberschreiten. Seit 2003 haben die EU-Mitgliedstaaten vereinbart'?, dass Asylantrage
in dem Land bearbeitet werden sollen, in dem der Antragsteller zum ersten Mal seine
Absicht erklart, Asyl zu beantragen. Vergleicht eine nationale Verwaltung die
Fingerabdriicke einer Person mit den in Eurodac registrierten Fingerabdricken, wird
ein Treffer angezeigt, wenn diese Person zuvor in einem anderen EU-Land Asyl
beantragt hat und dorthin zurtickgeschickt werden sollte.

Die Zahl der Asylantrage von Personen, die bereits einen Asylantrag in einem
anderen Mitgliedstaat gestellt hatten, stieg bis zum Jahr 2016, das den Hohepunkt der
Migrationskrise markierte, erheblich an. Die meisten Antragsteller versuchten, Asyl in
Frankreich oder Deutschland zu beantragen, nachdem sie urspriinglich in einem
anderen EU-Land angekommen waren (siehe Abbildung 8).

13 Verordnung (EG) Nr. 343/2003 des Rates vom 18. Februar 2003 zur Festlegung der Kriterien
und Verfahren zur Bestimmung des Mitgliedstaats, der fir die Priifung eines von einem
Drittstaatsangehdrigen in einem Mitgliedstaat gestellten Asylantrags zustédndig ist ("Dublin-
II-Verordnung").
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Abbildung 8 — Asylbewerber mit einem fritheren Antrag in einem
anderen Mitgliedstaat
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Quelle: Europaischer Rechnungshof auf der Grundlage von Daten von eu-LISA.

Fluggastdatensitze (PNR)

Das PNR-System ist ein neues System. Die Mitgliedstaaten verfiigen zwar lber
eine gemeinsame Rechtsgrundlage fiir die Umsetzung dieses Systems; ihre Fahigkeit,
das System zum Informationsaustausch zu nutzen, ist jedoch nach wie vor begrenzt,
wie in Ziffer 28 erlautert.

EUROSUR

Der Einsatz von EUROSUR unterscheidet sich erheblich von Mitgliedstaat zu
Mitgliedstaat. Im Zeitraum 2013-2017 wurden in EUROSUR uber 140 000 Vorfalle
erfasst. In zahlreichen teilnehmenden Landern wurde jedoch keine nennenswerte
Anzahl von Vorfillen erfasst'“. Osterreich, Belgien, Zypern, die Tschechische Republik,
Deutschland, Danemark, Frankreich, Litauen, Luxemburg, Malta, die Niederlande,
Portugal, Schweden und Slowenien erfassten jeweils weniger als 5 000 Vorfille,
wahrend Ungarn, das aktivste Land, mehr als 25 000 Vorfélle registrierte. Auch im
Hinblick auf die Art der Informationen, die die Mitgliedstaaten austauschen, bestehen
erhebliche Unterschiede. Die Mitgliedstaaten kdnnen wahlen, ob sie nur obligatorische

14 "Evaluation of Regulation (EU) No 1052/2013 of the European Parliament and of the
Council of 22 October 2013 establishing the European Border Surveillance System",
SWD(2018) 410 vom 19.12.2018.
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Informationen eingeben (z. B. Daten zu illegaler Einwanderung und
grenziiberschreitender Kriminalitit und Informationen aus der Uberwachung von
Land- und Seegrenzen) oder zusatzliche Informationen, wie Informationen zu
rechtlichen oder administrativen MaBnahmen nach dem Abfangen und Informationen
zu Luftgrenzen und Kontrollen an Grenziibergangsstellen. Beispielsweise hat sich
Finnland dafiir entschieden, samtliche Informationen aus seinem nationalen Lagebild
zu teilen, sowohl obligatorische als auch optionale Informationen, wahrend Polen und
Frankreich nur obligatorische Informationen eingeben.

VIS

Die Schengen-Staaten verfligen Uber eine gemeinsame Visumpolitik. Sie kdnnen
gemeinsame Kurzaufenthaltsvisa ausstellen, mit denen sich der Inhaber bis zu 90 Tage
in einem beliebigen der 26 Schengen-Lander aufhalten kann. Im Jahr 2018 erteilten die
Schengen-Staaten mehr als 14 Millionen Schengen-Kurzaufenthaltsvisa®®.

Das System erméglicht die Uberpriifung der Identitit eines Schengen-Visum-
Inhabers im gesamten Schengen-Raum. Ein Inhaber eines Schengen-Visums kann die
AuBengrenzen des Gebiets mehrmals Gberschreiten, und zwar auch in verschiedenen
Schengen-Staaten. Aus den VIS-Statistiken geht hervor, wie oft Visa an den Grenzen
abgefragt werden. In den ersten neun Monaten des Jahres 2017 wurden an den
Grenzen 35 Millionen Visumkontrollen durchgefiihrt, verglichen mit 12 Millionen Visa,
die in diesem Zeitraum ausgestellt wurden. Die Anzahl der durchgefiihrten Kontrollen
schwankt zwischen den einzelnen Schengen-Staaten erheblich.

Der Hof stellte fest, dass zwischen Oktober 2015 und September 2017 in den flinf
Landern, von denen die meisten Visa ausgestellt wurden (Frankreich, Deutschland,
Italien, Spanien und Griechenland), weniger Visa an ihren Grenzen kontrolliert als Visa
ausgestellt wurden. Bei insgesamt fast 18 Millionen ausgestellten Visa fiihrten diese
Lander weniger als 14 Millionen Kontrollen durch.

Theoretisch kdnnte dies daran liegen, dass eine erhebliche Anzahl von Reisenden
mit von diesen Landern ausgestellten Visa liber ein anderes Land in den Schengen-
Raum einreisten oder ihre Reisen verschoben oder stornierten. Da jedoch davon
auszugehen ist, dass die meisten Reisenden ein Visum in dem Land beantragen, in das
sie einreisen mdchten, und ein Schengen-Visum Geld kostet'®, kénnte dies darauf

15 https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/visa-
policy#stats.

6 Ein Schengen-Visum kostet 60 Euro.
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hindeuten, dass Visa nicht an allen Grenziibergangsstellen systematisch kontrolliert
werden.

In einigen Systemen waren die Informationen nicht vollstandig

Die Qualitat der Daten in den Informationssystemen ist von gréRter Bedeutung.
Fir die Eingabe der Daten in das System sind die Justiz- und Strafverfolgungsbehérden
sowie die nationalen Grenzbehérden der Mitgliedstaaten zustdndig. Die
Grenzschutzbeamten stiitzen sich auf diese Daten, um Entscheidungen zu treffen, die
sich auf die Sicherheit der Birgerinnen und Bilirger Europas auswirken.

GemaB EU-Recht sind die Mitgliedstaaten fiir die Datenqualitat zustandig.
Dementsprechend stellte der Hof fest, dass auf EU-Ebene kaum auf die Kontrolle der
Datenqualitdt eingegangen wird. Erst mit der Eurodac-Verordnung wurde der
Grundstein fir ein System zur Qualitatskontrolle von Fingerabdriicken gelegt, indem
eu-LISA die Zustandigkeit fur die Festlegung von Qualitatsstandards tGbertragen wurde.

In der SIS-II-Verordnung war weder eine Beteiligung der Kommission noch von
eu-LISA am Datenqualitdtsprozess vorgesehen. Vielmehr wurde den Mitgliedstaaten
die Verantwortung fir die Richtigkeit, Aktualitdat und Relevanz der Daten im System
Ubertragen'’. Die nationalen Behérden koordinieren das Funktionieren des SIS Il und
sind fiir die Koordinierung der Qualitatskontrolle der in die Systeme eingegebenen
Informationen verantwortlich®é,

Die Datenqualitat gewann im Jahr 2018 mit der neuen eu-LISA-Verordnung®?, mit
der der Kommission und eu-LISA Zustdndigkeiten bei der Sicherung der Datenqualitat
Ubertragen werden, an Bedeutung. Mit der Verordnung wurde die Anforderung
eingefiihrt, dass eu-LISA automatische Datenqualitdtskontrollen durchfiihren und
Datenqualitatsindikatoren fiir das SIS Il, das VIS und Eurodac melden muss.

17 Artikel 34 der Verordnung (EG) Nr. 1987/2006 des Européischen Parlaments und des Rates
vom 20. Dezember 2006.

18 Artikel 7, ebd.

19" Artikel 12 der Verordnung (EU) 2018/1726 des Europaischen Parlaments und des Rates vom
14. November 2018 lber die Agentur der Europaischen Union fiir das Betriebsmanagement
von IT-GroRsystemen im Raum der Freiheit, der Sicherheit und des Rechts (eu-LISA).
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Seit April 2017 flihrt eu-LISA automatische monatliche Datenqualitatskontrollen
flr bestimmte SIS-II-Ausschreibungen durch (z. B. bei Problemen mit der
Transliteration von Namen aus Sprachen mit nicht lateinischen Alphabeten oder bei
automatischen Kontrollen, die durch die Eingabe von generischen Wértern wie
"UNBEKANNT" Gibersprungen wurden). Bei diesen Kontrollen wird ein Bericht erstellt,
in dem die einzelnen Ausschreibungen zu potenziellen Qualitatsproblemen aufgefiihrt
werden und der direkt an das betreffende Land Gibermittelt wird. GemaR den
Rechtsvorschriften zum Datenschutz kann eu-LISA diese einzelnen Ausschreibungen
jedoch nicht selbst einsehen. Die Agentur kann nur die Gesamtanzahl der
Qualitatsprobleme fiir jede Art von Ausschreibung und jedes Land sehen.

Die monatlichen Berichte enthalten rund 3 Millionen Warnmeldungen zu
potenziellen Datenqualitdtsproblemen (von insgesamt durchschnittlich rund 82
Millionen Datenséatzen), die darauf hinweisen, dass die Daten den
Datenqualitatsanforderungen des SIS Il moglicherweise nicht entsprechen. Der Hof
stellte fest, dass weder eu-LISA noch die Kommission tber Durchsetzungsbefugnisse
verfligen, um sicherzustellen, dass die Mitgliedstaaten Datenqualitatsprobleme
zeitnah beheben. Tatsachlich zeigen die monatlichen Berichte keinen maRgeblichen
Rickgang der SIS-II-Warnmeldungen zu Qualitatsproblemen. Da eu-LISA die einzelnen
Ausschreibungen dariber hinaus nicht einsehen kann, kann die Agentur nicht wissen,
ob die Ausschreibungen in einem bestimmten Monat neu sind oder es sich um
Ausschreibungen handelt, die bereits in friiheren Berichten vorhanden waren.
Abgesehen von dieser Ubersicht, die als Qualititsmanagementinstrument nur begrenzt
zweckmaRig ist, hat der Hof keine Nachweise fiir andere automatische
Datenqualitatsprifungen auf EU-Ebene erhalten.

Der Bewertung des SIS Il durch die Kommission?® zufolge haben die Schengen-
Staaten Datenqualitdtsprobleme als hdufiges und wiederkehrendes Problem
angefiihrt. Insgesamt werden aus den Prifbesuchen in den Mitgliedstaaten zwei
Hauptprobleme in Bezug auf die Datenqualitat ersichtlich: das Problem der
Vollstandigkeit der Daten und das Problem der Verzégerung bei der Dateneingabe in
die Systeme.

20 Bericht der Kommission an das Europaische Parlament und den Rat liber die Evaluierung
des Schengener Informationssystems der zweiten Generation (SIS Il) nach den Artikeln 24
Absatz 5, 43 Absatz 3 und 50 Absatz 5 der Verordnung (EG) Nr. 1987/2006 in Verbindung
mit den Artikeln 59 Absatz 3 und 66 Absatz 5 des Beschlusses 2007/533/J1, 21.12.2016,

S. 13.
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Die Daten im System sollten es den Grenzschutzbeamten erméglichen, die zu
Uberprifende Person eindeutig zu identifizieren und zu bestimmen, ob die Einreise
gestattet werden soll. Der Hof stellte fest, dass Grenzschutzbeamte in einigen Fallen
keine hinreichenden Informationen vom System erhalten, um diese Entscheidung
treffen zu kénnen.

Beispielsweise stieB der Hof auf Ausschreibungen, bei denen der Vorname der
Person als Nachname eingegeben war und bei denen das Geburtsdatum fehlte oder
unvollstandig war, was es erschwerte, die Person zu identifizieren?!. Wegen dieser Art
von Problemen erhalten Grenzschutzbeamte bei der Uberpriifung eines Namens im
SIS Il moglicherweise Hunderte von Ergebnissen (in den meisten Féllen falsch positive
Ergebnisse), die sie manuell Gberpriifen missen. Dies geht nicht nur zulasten der
Effizienz der Grenzkontrollen, sondern erhoht auch das Risiko, dass echte Treffer
Ubersehen werden.

Unvollstandige Datensatze im SIS Il verringern auch die Effizienz anderer damit
verbundener Systeme. Priifen die Behérden der Schengen-Staaten beispielsweise
Fluggastinformationen auf der PNR-Liste, gleichen sie diese normalerweise mit
Ausschreibungen im SIS Il ab. Unvollstdndige Ausschreibungen fiihren zu einer
erheblichen Anzahl von falsch positiven Treffern. Hierbei handelt es sich um
Fehlalarme, die — falschlicherweise — darauf hinweisen, dass ein Passagier verdachtig
ist. Da jede Ausschreibung manuell Gberpriift werden muss, entsteht fiir die PNR-
Zentralstellen, die die PNR-Listen verarbeiten, eine erhebliche Arbeitsbelastung.
Dariiber hinaus kénnen auch die PNR-Daten unvollstandig sein. Die von ihren
Reservierungssystemen bereitgestellten Daten enthalten unter Umstanden lediglich
die Namen der Passagiere und die Flugnummer.

Das VIS kann nur Schengen-Visa fiir Kurzaufenthalte erfassen, obwohl die
Schengen-Staaten immer noch mehr als 200 verschiedene Arten von nationalen Visa
und Aufenthaltstiteln einsetzen, um Drittstaatsangehdrigen die Einreise und
Weiterreise im Schengen-Raum zu ermdglichen. Diese Aufenthaltstitel werden nur in
nationalen Datenbanken registriert, die nicht mit anderen Landern geteilt werden. Im
Jahr 2017 wurden fast 2,6 Millionen dieser Aufenthaltstitel im Schengen-Raum

21 Der Bewertung des SIS Il durch die Kommission zufolge haben zahlreiche Mitgliedstaaten
Datenqualitatsprobleme als haufiges und wiederkehrendes Problem angefiihrt. Bericht der
Kommission an das Europdische Parlament und den Rat Uber die Evaluierung des
Schengener Informationssystems der zweiten Generation (SIS II) nach den Artikeln 24
Absatz 5, 43 Absatz 3 und 50 Absatz 5 der Verordnung (EG) Nr. 1987/2006 in Verbindung
mit den Artikeln 59 Absatz 3 und 66 Absatz 5 des Beschlusses 2007/533/l1, 21.12.2016.
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erteilt??. Es gibt derzeit keine Rechtsgrundlage dafiir, diese Aufenthaltstitel im
zentralen VIS-System zu erfassen.

Die Kommission hat diese Informationsliicke erkannt und arbeitet derzeit an
einer Verordnung, mit der dieses Problem behoben werden soll?®. Da diese
Reisedokumente jedoch eine Giiltigkeit von bis zu 10 Jahren haben, werden sie sich
noch jahrelang auBerhalb des Systems befinden, bevor die Informationsliicke
geschlossen wird.

Bei EUROSUR besteht ein Mangel darin, dass die Mitgliedstaaten ihre Berichte in
verschiedenen Formaten vorlegen. Dies bedeutet, dass die Informationen nicht einfach
aggregiert werden kénnen und aus technischen Griinden moglicherweise nicht einmal
fir andere Mitgliedstaaten zuganglich sind.

Die Daten werden in der Regel manuell in EUROSUR eingegeben. Kommt es an
den Grenzen zu einer Zunahme von Ereignissen, kann es fiir einen Sachbearbeiter
schwierig sein, diese schnell im System zu erfassen. Dies kann zulasten der
Datenqualitat gehen?®. Darliber hinaus melden einige Mitgliedstaaten Vorfalle auf
Einzelfallbasis, wahrend andere nur aggregierte Daten liefern. Einige Mitgliedstaaten
erstellen fiir jede Person einen Vorfallbericht, wahrend andere einen Vorfallbericht fir
zahlreiche Personen erstellen. Infolgedessen ist die Statistik tiber die Anzahl der von
den Mitgliedstaaten gemeldeten Vorfélle irrelevant, da aus ihr nicht der tatsédchliche
Umfang des Problems hervorgeht. Aus diesem Grund ist es zudem fiir Frontex
schwierig, die Entwicklungen zu Gberwachen und die Zuteilung zusatzlicher Ressourcen
nach Bedarf zu priorisieren.

22 Eurostat-Statistik (erstmals erteilte Aufenthaltstitel im Jahr 2017):
http://appsso.eurostat.ec.europa.eu/nui/show.do?dataset=migr_resfirst&lang=de.

23

COM(2018) 302, Vorschlag fiir eine Verordnung des Européischen Parlaments und des
Rates zur Anderung der Verordnung (EG) Nr. 767/2008, der Verordnung (EG) Nr. 810/2009,
der Verordnung (EU) 2017/2226, der Verordnung (EU) 2016/399, der

Verordnung (EU) 2018/XX [Interoperabilitdts-Verordnung] und der

Entscheidung 2004/512/EG sowie zur Aufhebung des Beschlusses 2008/633/J1 des Rates.

24 Quelle: "Evaluation of Regulation (EU) No 1052/2013 of the European Parliament and of the
Council of 22 October 2013 establishing the European Border Surveillance System
(EUROSUR)", 12.9.2018, S. 44.
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Ereignisse werden nicht immer umgehend in den Systemen erfasst

Grenzschutzbeamte miissen Zugang zu aktuellen Informationen Gber Personen,
die Grenzen Uberschreiten, haben, damit sie ihre Arbeit wirksam ausfiihren kénnen.
Die Mitgliedstaaten geben die Informationen jedoch nicht immer unmittelbar ein,
sobald sie Kenntnis davon erhalten.

Die PNR-Daten werden wahrend der Reservierung generiert, und fir
Fluggesellschaften gelten GeldbuRen fiir die verspatete Ubermittlung von
Passagierlisten. Fiir das VIS werden die Daten automatisch generiert, wenn ein Visum
ausgestellt wird. Fiir Eurodac gibt es eine gesetzliche Frist fir die Eingabe von
Informationen zu Asylbewerbern. Fiir das SIS Il und EUROSUR gibt es jedoch keine
derartigen bestimmten Fristen fir die Eingabe von Informationen?®,

EUROSUR soll in Echtzeit Informationen liber die Lage an den Grenzen liefern. Die
Aktualitdt der Informationen hangt jedoch davon ab, wie schnell die Mitgliedstaaten
sie eingeben. Einige der im Rahmen der Priifung untersuchten Lander geben die
Informationen in EUROSUR tatsachlich in Echtzeit ein, andere nur einmal pro Woche.
Dies bedeutet, dass ein Vorfall an der Grenze (d. h. eine erhebliche Zahl eintreffender
Migranten) moglicherweise erst eine Woche spater im europaischen System erscheint.

GemaiR der Dublin-Verordnung?® ist das Land, liber das der Asylbewerber
erstmals in die Europdische Union eingereist ist, fiir die Priifung des Asylantrags
zustandig. Ab dem Moment, in dem eine Person Asyl beantragt oder bei einem
illegalen Grenziibertritt aufgegriffen wird, haben die Mitgliedstaaten eine maximale
Frist von 72 Stunden?’, um Fingerabdriicke zu nehmen und an Eurodac weiterzuleiten.
Zieht der Asylbewerber in einen anderen Mitgliedstaat, kann die verspatete
Ubermittlung dazu fiihren, dass der falsche Mitgliedstaat als fiir die Bearbeitung des
Asylantrags zustandig benannt wird (siehe Ziffern 55-56).

% Die PNR-Daten werden wihrend der Reservierung generiert, und fur Fluggesellschaften
gelten GeldbuRen fiir die verspatete Ubermittlung von Passagierlisten. Fiir das VIS werden
die Daten automatisch generiert, wenn ein Visum ausgestellt wird.

%6 Verordnung (EU) Nr. 604/2013.

27 Artikel 9 Absatz 1 und Artikel 14 Absatz 2 der Eurodac-Verordnung.
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Foto 1 — Erfassung von Fingerabdriicken zur Registrierung in Eurodac

© EU, 2015/Quelle: Europaische Kommission — Audiovisueller Dienst/Foto: Angelos Tzortzinis.

Seit der Inbetriebnahme von Eurodac hat es kein einziges Jahr gegeben, in dem
alle Mitgliedstaaten die erforderlichen Informationen rechtzeitig Gibermittelt haben. Im
Jahr 2017 (berschritt die durchschnittliche Ubermittlungszeit von 15 Lindern die Frist
fiir die Eingabe der Fingerabdriicke — siehe Abbildung 9. Zwar sind in der Verordnung
Ausnahmen von den Fristen fiir die Dateneingabe vorgesehen, doch gibt es keinen
Mechanismus, um diese von nicht in der Verordnung vorgesehenen Verzégerungen zu
unterscheiden.
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Abbildung 9 — Durchschnittliche Verzégerungen bei der Ubermittlung
von Fingerabdriicken im Jahr 2017
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Quelle: Europdischer Rechnungshof auf der Grundlage von Daten von eu-LISA, "Annual report on the
2017 activities of the Eurodac central system".

Wie Abbildung 9 zeigt, nahm die Ubermittlung von Fingerabdriicken in Eurodac
im Jahr 2017 in Spanien beispielsweise durchschnittlich 30 Tage in Anspruch. Dies
bedeutet, dass eine Person, die bei einem illegalen Grenzlibertritt nach Spanien
aufgegriffen wurde, durchschnittlich 30 Tage Zeit hatte, um in einen anderen
Mitgliedstaat zu gelangen und dort einen Asylantrag zu stellen. Die Behorden in
diesem anderen Land, die die Fingerabdriicke mit den Daten in Eurodac abgeglichen
hatten, hatten keine Ubereinstimmungen gefunden. Folglich wire das andere Land
verpflichtet gewesen, den Asylantrag der Person zu bearbeiten.
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Schlussfolgerungen und Empfehlungen

Der Hof prifte, ob die Grenzkontrollen durch die EU-Informationssysteme fiir die
innere Sicherheit effizient unterstitzt werden. Er kam zu dem Schluss, dass
Grenzschutzbeamte bei der Durchfiihrung von Grenzubertrittskontrollen zunehmend
auf diese Systeme zurilickgreifen und sich auf sie verlassen. Einige Daten sind jedoch
derzeit nicht in den Systemen enthalten, wiahrend andere Daten unvollstandig sind
oder nicht rechtzeitig eingegeben werden. Hierdurch wird die Effizienz einiger
Grenzibertrittskontrollen verringert.

Der Hof stellte fest, dass die EU-Informationssysteme im Allgemeinen gut
konzipiert sind, um Grenzlibertrittskontrollen zu erleichtern. Die im Rahmen der
Priufung des Hofes besuchten Lander haben ihre Systeme im Einklang mit dem
geltenden Rechtsrahmen eingerichtet. Dennoch werden durch einige nationale SIS-II-
und VIS-Komponenten effizientere Grenziibertrittskontrollen ermoglicht als durch
andere (siehe Ziffern 17-21).

Die Mitgliedstaaten nutzen die Systeme in zunehmendem Umfang fiir den
Informationsaustausch; die gemeinsame Nutzung von Humanressourcen wird durch
rechtliche Auflagen (Datenschutz- und nationale Sicherheitsvorschriften) jedoch
verhindert. Grenzschutzbeamte, die andere Mitgliedstaaten besuchen, kdnnen nicht
auf die Informationssysteme ihrer Gastlander zugreifen, um Grenzubertrittskontrollen
durchzufiihren. Darliber hinaus stellte der Hof fest, dass die Systeme ohne eine
Schulungsumgebung eingerichtet wurden, in der Grenzschutzbeamte Szenarien
trainieren konnten, die bei der Arbeit nicht hdufig auftreten (siehe Ziffern 22-23).

Die Kommission sollte die Nutzung der zentralen Schulungsumgebungen fir das SIS I
und das VIS durch die Mitgliedstaaten fordern; diese Nutzung wiirde es den
Grenzschutzbeamten ermdoglichen, bei ihrer Schulung reale Situationen zu erleben.

Zeitrahmen: bis Ende 2020.

Die Implementierung von IT-Lésungen wurde sowohl auf EU- als auch auf
nationaler Ebene mitunter verzogert. Vier Jahre nach Inkrafttreten der EUROSUR-
Verordnung stellte nur die Halfte der Mitgliedstaaten alle verpflichtenden und
freiwilligen Informationen zwecks Austausch auf der EUROSUR-Plattform bereit.
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14 Lander haben die Vorschriften flr Fluggastdatensatze nicht rechtzeitig umgesetzt.
Dies hinderte die Grenzbehdrden daran, ein vollstiandiges Bild der Lage an den
Aullengrenzen des Schengen-Raums sowie Vorabinformationen tiber mit hohem Risiko
verbundene Personen, die diese Grenzen lberschreiten, zu erhalten (siehe Ziffern 24-
32).

Der Schengen-Evaluierungsmechanismus spielt eine wichtige Rolle bei der
Uberwachung der Einhaltung der Schengen-Vorschriften durch die Schengen-Staaten.
Der Hof stellte fest, dass diese Evaluierungen im Allgemeinen griindlich und
methodisch waren und sich auf Schliisselaspekte der Systeme bezogen. Es vergeht
jedoch viel Zeit, bis die Schengen-Staaten wahrend der Evaluierung ermittelte
Schwachstellen behoben haben. Dies ist darauf zurtickzufiihren, dass es keine Fristen
fiir die Annahme von Evaluierungsberichten und die Durchfiihrung von
KorrekturmafBnahmenplanen gibt (siehe Ziffern 33-41).

Die Kommission ist ihrer Verpflichtung, dem Parlament und dem Rat jahrlich
einen Bericht (iber die vorgenommenen Evaluierungen vorzulegen, nicht
nachgekommen. Der Hof stellte fest, dass bis zu vier Jahre nach seiner jeweiligen
Evaluierung keiner der Schengen-Staaten, auf die sich die Priifung erstreckte, seinen
Aktionsplan vollstandig umgesetzt hatte. Dies zeigt, dass ermittelte Schwachstellen
durch den Evaluierungsprozess nicht schnell behoben werden (siehe Ziffern 42-43).

Die Kommission sollte

a) inden gemal Artikel 22 der Verordnung Nr. 1053/2013 dem Parlament und dem
Rat vorgelegten Evaluierungsbericht Informationen dazu aufnehmen, welche
Verzogerungen in den bewerteten Schengen-Staaten bei der Umsetzung der
Aktionsplane, mit denen den Empfehlungen des Rates nachgekommen werden
soll, aufgetreten sind;

b) geeignete Legislativ- und VerfahrensmaBnahmen vorschlagen, um den
Zeitrahmen fiir den Schengen-Evaluierungszyklus zu verkirzen.

Zeitrahmen: bis Ende 2020.

Die EU stellt den Mitgliedstaaten Mittel aus dem Fonds fiir die innere Sicherheit
zur Verfliigung, damit sie die vom Hof gepriiften Informationssysteme entwickeln und
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warten konnen. Im Durchschnitt stellten die im Rahmen der Priifung besuchten Lander
15 % ihrer Mittelzuweisungen aus ihren eigenen Fonds fiir die innere Sicherheit fir
diese funf Systeme bereit. Sie verwendeten diese EU-Mittel in erster Linie fir die
Wartung des SIS Il und des VIS sowie fiir die Erweiterung von EUROSUR und des PNR-
Systems (siehe Ziffern 44-46).

Der Hof stellte fest, dass die Mitgliedstaaten die Systeme zunehmend nutzen. Im
Zeitraum 2013-2017 hat sich die Anzahl der Treffer im SIS Il in Bezug auf gesuchte
Personen und Gegenstande auf der Grundlage von Ausschreibungen, die in anderen
Landern erstellt wurden, nahezu verdreifacht (siehe Ziffern 47-58).

Diese Nutzung konnte jedoch systematischer sein. Aus der Umfrage des Hofes
geht hervor, dass sich mehr als die Halfte der Grenzschutzbeamten bereits in einer
Situation befunden hatten, in der sie Gber die Einreise einer Person entscheiden
mussten, ohne Daten aus den Systemen abzurufen. Der Hof stellte insbesondere eine
Diskrepanz zwischen der Anzahl der ausgestellten Visa und der Anzahl der
kontrollierten Visa fest. Dartber hinaus kdnnen im VIS nur Schengen-Visa fur
Kurzaufenthalte beriicksichtigt werden — es ist derzeit nicht dafiir ausgelegt, Daten zu
nationalen Visa aufzunehmen, deren Inhaber ebenfalls in einen beliebigen Schengen-
Staat einreisen kénnen. Allein im Jahr 2017 wurden fast 2,6 Millionen solcher Visa
ausgestellt (siehe Ziffern 59-62). Die Kommission hat diese Informationsliicke ermittelt
und hat einen Vorschlag vorgelegt, den Rechtsrahmen des VIS zu liberarbeiten.

Die Kommission sollte die Griinde fiir Diskrepanzen zwischen der Anzahl der
ausgestellten und der Anzahl der kontrollierten Schengen-Visa untersuchen und
KorrekturmaBnahmen analysieren.

Zeitrahmen: bis Ende 2020.

Die Grenzschutzbeamten stilitzen sich auf die Daten in den Systemen, um
Entscheidungen zu treffen, die sich auf die Sicherheit der Biirgerinnen und Biirger
Europas auswirken. Die Qualitat dieser Daten ist daher von groRter Bedeutung. Der
Hof hat festgestellt, dass in den Rechtsakten, denen die européischen
Informationssysteme unterliegen, kaum auf die Frage der Datenqualitat eingegangen
wird. Mit der SIS-1l-Verordnung wurde den Mitgliedstaaten die Zustandigkeit fir die
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Datenqualitat Gbertragen, ohne dass die Kommission oder eu-LISA daran beteiligt
wurden (siehe Ziffern 63-65).

Zwar fuhrt eu-LISA monatlich automatisierte Qualitatskontrollen der Daten im
SIS Il durch und Gbermittelt die Ergebnisse den betroffenen Landern, doch kann die
Agentur lediglich die Gesamtanzahl der Qualitatsprobleme fiir jede Art von
Ausschreibung und jedes Land sehen. Dieser Bericht ist nicht detailliert genug, als dass
Fortschritte bei der Behebung von Datenqualitatsproblemen erkennbar wiirden.
Dariiber hinaus verfiigen weder eu-LISA noch die Kommission Gber
Durchsetzungsbefugnisse, um sicherzustellen, dass die Schengen-Lander
Datenqualitatsprobleme zeitnah beheben (siehe Ziffern 67-70).

Der Hof stellte fest, dass Grenzschutzbeamte nicht immer aktuelle und
vollstandige Daten aus den Informationssystemen erhalten, was die Effizienz der
Grenziibertrittskontrollen beeintriachtigt. Uberpriifen Grenzschutzbeamte
beispielsweise einen Namen im SIS Il, erhalten sie moglicherweise Hunderte von
Ergebnissen (in den meisten Fallen falsch positive Ergebnisse), die sie manuell
Uberprifen missen. Dies geht nicht nur zulasten der Effizienz der
Grenziibertrittskontrollen, sondern erhoht auch das Risiko, dass echte Treffer
Ubersehen werden (siehe Ziffern 71-76).

Die Kommission sollte

a) eu-LISA auffordern, in ihre monatliche Uberwachung Statistiken iiber die von den
Schengen-Staaten vorgenommenen Korrekturen aufzunehmen;

b) fallsim Rahmen der Uberwachung der Datenqualitit keine Verbesserungen
erkennbar sind, die erforderlichen Schritte ergreifen, z. B. tber Leitlinien oder
bestehende Beratergruppen, damit die Schengen-Staaten veranlasst werden, ihre
KorrekturmaRnahmen zu verstarken.

Zeitrahmen: bis Ende 2020.

Mit Ausnahme von Eurodac gibt es im Allgemeinen keine verbindlichen Fristen
fiir die Dateneingabe. Beispielsweise soll EUROSUR in Echtzeit Informationen (liber die
Lage an den AuBengrenzen liefern. Wahrend jedoch einige der im Rahmen der Priifung
untersuchten Lander die Informationen in EUROSUR tatsachlich in Echtzeit eingeben,
geben andere sie nur einmal pro Woche ein. Seit der Inbetriebnahme von Eurodac im



43

Jahr 2003 hat es kein einziges Jahr gegeben, in dem alle Mitgliedstaaten die
erforderlichen Informationen rechtzeitig Gibermittelt haben. Eine verspatete
Ubermittlung kann dazu fiihren, dass das falsche Land als fiir die Bearbeitung des
Asylantrags zustandig benannt wird (siehe Ziffern 77-82).

Die Kommission sollte

a) die Grinde fir die nicht in der Verordnung vorgesehenen Verzogerungen bei der
Eurodac-Dateneingabe analysieren und den betroffenen Mitgliedstaaten
gegenlber angemessene MaBnahmen ergreifen;

b) beider nichsten Uberarbeitung der geltenden Rechtsvorschriften fiir EUROSUR
vorschlagen, verbindliche Fristen fiir die Dateneingabe einzufiihren.

Zeitrahmen: bis Ende 2021.

Dieser Bericht wurde von Kammer Ill unter Vorsitz von Frau Bettina JAKOBSEN,
Mitglied des Rechnungshofs, in ihrer Sitzung vom 8. Oktober 2019 in Luxemburg
angenommen.

Fiir den Rechnungshof

Klaus-Heiner Lehne
Prdisident
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Anhang

SIS Il

Das Schengener Informationssystem (SIS) ist das meistgenutzte und groRte
Informationsaustauschsystem fiir Sicherheit und Grenzmanagement in Europa. Das

SIS Il ermoglicht zustandigen nationalen Behérden wie Polizei und
Grenzschutzbeamten, Ausschreibungen von Personen oder Gegenstanden einzugeben
und abzufragen. Neben Informationen Uber eine bestimmte Person oder einen
bestimmten Gegenstand erhalten die Behdrden iber eine SIS-Ausschreibung auch
Anweisungen dazu, was zu tun ist, wenn sie die Person oder den Gegenstand gefunden
haben.

Das SIS |l setzt sich aus drei Hauptkomponenten zusammen: einem zentralen System,
den nationalen Systemen und einer Kommunikationsinfrastruktur (Netz) zwischen den
Systemen. Eine in einem Schengen-Staat in das SIS Il eingegebene Ausschreibung wird
in Echtzeit an das zentrale System Gibermittelt. AnschlieBend ist sie in allen anderen
Schengen-Staaten verfiigbar.

Jeder Schengen-Staat, der das SIS Il nutzt, ist fir die Einrichtung, den Betrieb und die
Wartung seines nationalen Systems und seines nationalen SIRENE-BUros zustandig, das
als zentrale Anlaufstelle fir den Austausch zusatzlicher Informationen und die
Koordinierung der Tatigkeiten im Zusammenhang mit SIS-1I-Ausschreibungen dient.

Die EU-Agentur fir IT-GroRsysteme (eu-LISA) ist fiir das Betriebsmanagement des
zentralen Systems und der Kommunikationsinfrastruktur zustandig.

Die Europédische Kommission ist fiir die allgemeine Uberwachung und Bewertung des
Systems sowie fur das Erlassen von Durchfiihrungsbestimmungen zustandig.

Das SIS Il ist in 30 europaischen Landern in Betrieb, darunter 26 EU-Mitgliedstaaten
(nur Irland und Zypern sind noch nicht an das SIS angeschlossen) und vier assoziierte
Schengen-Lander (Schweiz, Norwegen, Liechtenstein und Island).
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VIS

Das Visa-Informationssystem (VIS) unterstitzt die Umsetzung der gemeinsamen
Visumpolitik der EU. Die Schengen-Staaten konnen liber dieses System Visa-Daten
austauschen. Das System kann einen biometrischen Abgleich, hauptsachlich von
Fingerabdriicken, zur Identifizierung und Uberpriifung durchfiihren.

Mithilfe des VIS konnen Grenzschutzbeamte Uberpriifen, ob es sich bei der Person, die
ein Visum vorlegt, um den rechtmaRigen Inhaber des Visums handelt, ob das Visum
authentisch ist und ob die Person die Visabestimmungen nach wie vor erfillt.

Wenn Personen ein Visum beantragen, werden ein digitales Foto und

10 Fingerabdriicke erfasst. Diese biometrischen Daten werden zusammen mit den im
Visumantragsformular angegebenen Daten in einer sicheren zentralen Datenbank
gespeichert. Durch die Verwendung biometrischer Daten zur Bestatigung der Identitat
eines Visuminhabers werden schnellere, genauere und sicherere Kontrollen
ermoglicht. Zudem erleichtert das System die Visumerteilung.

Das VIS besteht aus einem zentralen IT-System und einer
Kommunikationsinfrastruktur, die das zentrale System mit den nationalen Systemen
verbindet. Das VIS verbindet Konsulate in Nicht-EU-Lédndern und alle
AuBengrenziibergangsstellen von Schengen-Staaten. In dem System werden Daten und
Entscheidungen in Bezug auf die Beantragung von Kurzaufenthaltsvisa verarbeitet und
gespeichert.

Als Schengen-Instrument wird das VIS von allen Landern des Schengen-Raums
verwendet. Die EU-Agentur fiir IT-GroRsysteme (eu-LISA) ist fiir das
Betriebsmanagement des VIS zustandig.

Eurodac

Eurodac ist eine EU-Datenbank zur Erfassung der Fingerabdriicke von Asylbewerbern.
In erster Linie soll mit dieser Datenbank die Verordnung (EU) Nr. 604/2013 ("Dublin-
Verordnung") umgesetzt werden. Stellt eine Person an einem beliebigen Ort in der EU
einen Asylantrag, werden ihre Fingerabdriicke an das Eurodac-Zentralsystem
Ubermittelt.

Seit seiner Einrichtung im Jahr 2003 leistet Eurodac Unterstiitzung bei der Bestimmung
des fur die Bearbeitung eines Asylantrags zustandigen Mitgliedstaats.
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Eurodac enthalt ausschlielRlich Fingerabdriicke (zusammen mit Daten und Ort der
Registrierung), aber keine sonstigen personenbezogenen Daten. Die Lander, die das
System nutzen, sind die 28 EU-Mitgliedstaaten und die assoziierten Schengen-Lander:
Island, Liechtenstein, Norwegen und die Schweiz.

EUROSUR

Das Europdische Grenziiberwachungssystem (EUROSUR) ist ein Governance-Rahmen
fiir die Zusammenarbeit zwischen den Mitgliedstaaten und der EBCGA ("Frontex"), um
das Lagebewusstsein in Europa zu verbessern und die Reaktionsfahigkeit an den
AuBengrenzen zu erhohen. Ziel ist es, grenziiberschreitende Kriminalitat und irregulare
Migration zu verhindern und zum Schutz des Lebens von Migranten beizutragen.

GemaR der EUROSUR-Verordnung verfligt jeder Schengen-Staat iber ein nationales
Koordinierungszentrum (NCC), das die Tatigkeiten koordiniert und Informationen
zwischen allen fiir die AuBengrenzen zustandigen Behdrden sowie mit den anderen
NCC und Frontex austauscht.

Frontex ist fur die Koordinierung der sogenannten gemeinsamen Anwendung von
Uberwachungsinstrumenten zustindig: Die Mitgliedstaaten kénnen die Unterstiitzung
von Frontex bei der Uberwachung ausgewihlter Gebiete oder Schiffe von Interesse fiir
EUROSUR-Zwecke mithilfe von Instrumenten wie Satellitenbildern oder
Schiffsmeldesystemen anfordern. Dies kann geschehen, um Félle von irregularer
Migration oder grenziberschreitender Kriminalitat aufzudecken, aber auch, um ein
Boot in Seenot zu orten.

EUROSUR wird in allen Landern des Schengen-Raums sowie in Bulgarien, Rumanien
und Kroatien eingesetzt.

Fluggastdatensdtze (PNR)

Fluggastdatensatze (PNR) sind Informationen, die Fluggaste den Fluggesellschaften bei
der Buchung und beim Einchecken zur Verfligung stellen. Sie kbnnen Informationen
wie Reisedaten, Reiseroute, Ticketinformationen, Kontaktdaten, Reisebiiro,
Zahlungsmittel, Sitznummer und Gepdackinformationen enthalten. Am 27. April 2016
nahmen das Européische Parlament und der Rat die Richtlinie (EU) 2016/681 liber die
Verwendung von Fluggastdatensatzen (PNR-Daten) zur Verhitung, Aufdeckung,
Ermittlung und Verfolgung von terroristischen Straftaten und schwerer Kriminalitat an.
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Alle EU-Mitgliedstaaten bis auf Ddnemark?® missen spezielle Stellen einrichten, die fir
die Erhebung, Speicherung und Verarbeitung von PNR-Daten zustédndig sind, die PNR-
Zentralstellen. Die PNR-Zentralstellen erheben die PNR-Daten von Fluggesellschaften
mithilfe eines speziellen IT-Systems und gleichen sie mit den relevanten
Strafverfolgungsdatenbanken ab. Sie gleichen sie dariiber hinaus anhand im Voraus
festgelegter Kriterien ab, um Personen zu ermitteln, die moglicherweise an einer
terroristischen Straftat oder schwerer Kriminalitat beteiligt sind. Die PNR-
Zentralstellen sind aulRerdem fir die Weitergabe von PNR-Daten an
Grenzschutzbeamte und andere zustandige nationale Behorden, Europol und PNR-
Zentralstellen anderer Mitgliedstaaten zustandig.

2 GemaiR Protokoll Nr. 22 zu den Vertrigen beteiligt sich Ddnemark nicht an der PNR-
Richtlinie.
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Akronyme und Abkirzungen

EBCG: European Border and Coast Guard Agency (Europaische Agentur fur die Grenz-
und Kiistenwache)

eu-LISA: Agentur der Europaischen Union fiir das Betriebsmanagement von IT-
GroRsystemen im Raum der Freiheit, der Sicherheit und des Rechts

Eurodac: European Dactyloscopy (europdisches System fiir den Abgleich von
Fingerabdruckdaten)

EUROSUR: European Border Surveillance System (Europaisches
Grenziiberwachungssystem)

Frontex: siehe EBCG

GD HOME: Generaldirektion Migration und Inneres

ISF: Internal Security Fund (Fonds fiir die innere Sicherheit)

NCC: National Coordination Center (Nationales Koordinierungszentrum)
PNR: Passenger Name Record (Fluggastdatensatz)

SIS II: Schengener Informationssystem Il

VIS: Visa-Informationssystem
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Glossar

Assoziierte Schengen-Staaten: vier Mitgliedstaaten der Europdischen
Freihandelsassoziation (EFTA) (Island, Liechtenstein, Norwegen und die Schweiz), die
nicht der EU angehdren, aber Ubereinkommen zur Assoziierung mit dem Schengener
Ubereinkommen unterzeichnet haben.

Erste Kontrolllinie: Ort, an dem alle Personen an der Grenziibergangsstelle kontrolliert
werden.

Grenzschutzbeamte: Beamte, die gemal den nationalen Rechtsvorschriften
angewiesen sind, an einer Grenziibergangsstelle oder entlang einer Grenze bzw. in
unmittelbarer Nahe einer Grenze grenzpolizeiliche Aufgaben wahrzunehmen.

Grenziibergangsstelle: von den zustindigen Behérden fiir das Uberschreiten der
AuBengrenzen zugelassener Ort des Grenzibertritts.

Interoperabilitat: bezeichnet allgemein die Fahigkeit verschiedener
Informationssysteme, zu kommunizieren, Daten auszutauschen und die
ausgetauschten Informationen zu verwenden.

Kontrolle in der zweiten Kontrolllinie: weitere Kontrolle, die an einem eigens dazu
vorgesehenen Ort durchgefiihrt werden kann, der nicht der Ort ist, an dem alle
Personen kontrolliert werden (erste Kontrolllinie).

Lander des Schengen-Raums: 26 europdische Lander, die samtliche Passkontrollen an
ihren gemeinsamen Grenzen abgeschafft haben, darunter 22 EU-Mitgliedstaaten und
4 EFTA-Lander: Belgien, Tschechische Republik, Danemark, Deutschland, Estland,
Griechenland, Spanien, Frankreich, Italien, Lettland, Litauen, Luxemburg, Ungarn,
Malta, Niederlande, Osterreich, Polen, Portugal, Slowenien, Slowakei, Finnland,
Schweden, Island, Liechtenstein, Norwegen, Schweiz.



ANTWORTEN DER KOMMISSION ZUM SONDERBERICHT DES
EUROPAISCHEN RECHNUNGSHOFES

»EU-INFORMATIONSSYSTEME ZUR UNTERSTUTZUNG DER
GRENZKONTROLLE: INSGESAMT WIRKUNGSVOLL, DOCH
UNZUREICHENDER FOKUS AUF AKTUELLEN UND VOLLSTANDIGEN
DATEN*

ZUSAMMENFEASSUNG

Il Besonders hervorzuheben ist, dass im Rahmen der PNR-Richtlinie erfasste
Fluggastdatensatze (Passenger Name Records, PNR) nicht fur die Zwecke der Grenz- oder
Einwanderungskontrolle verwendet werden kodnnen, sondern nur fur die Zwecke der
Strafverfolgung bei der Bekdmpfung schwerer Kriminalitat und Terrorismus.

VI Die Frist fur die Umsetzung der PNR-Richtlinie ist am 25. Mai 2018 abgelaufen. Im
Vergleich zu anderen, vom EuRH gepriften Systemen handelt es sich also um ein
vergleichsweise neues System.

Die Mitgliedstaaten mussen ihre PNR-Zentralstellen mit Hard- und Software fur die
Erfassung und Verarbeitung von PNR-Daten ausstatten. Der Aufbau von Konnektivitat mit
einem Luftfahrtunternehmen ist ein langwieriger, komplizierter Vorgang, der nicht allein von
den nationalen Behdrden abhéngt. Darlber hinaus konnen PNR-Daten nicht erfasst und
verarbeitet werden, wenn keine Rechtsgrundlage besteht (d. h. bevor nicht nationale
Umsetzungsmalinahmen angenommen worden und in Kraft getreten sind). All diese Faktoren
erklaren, warum es vielleicht noch Zeit in Anspruch nehmen wird, bis die nationalen PNR-
Zentralstellen voll einsatzfahig sind. Die Kommission hat Mitgliedstaaten im
Umsetzungsprozess unter anderem dadurch unterstltzt, dass sie fur den Ankauf und die
Entwicklung der erforderlichen Hard- und Software EU-Mittel bereitstellte.

Nach Auffassung der Kommission gab es keine langen Verzdogerungen bei der
Implementierung von IT-Ldsungen fir Eurosur.

Das Kommunikationsnetz Eurosur, das die nationalen Koordinationszentren fir die
Grenziberwachung untereinander und mit der Européischen Agentur fur die Grenz- und
Kistenwache (Frontex) verknlpft, wurde rechtzeitig eingerichtet und ermoglicht unter
anderen den Austausch von Informationen tber Vorfalle im Zusammenhang mit irreguldrer
Migration und grenziiberschreitender Kriminalitat.

Es ist jedoch tatsachlich aufgrund von Vertraulichkeitsvorschriften zu einer Verzdgerung
beim Abschluss des Akkreditierungsverfahrens fir den Austausch bestimmter Daten
gekommen.

VII Die Kommission teilt die Auffassung des EuRH, dass konkrete, verbindliche Fristen fir
die Umsetzung der Empfehlungen durch die betroffenen Mitgliedstaaten die Effizienz des
Schengen-Evaluierungsmechanismus erheblich starken und ermittelte Licken schneller
schlieBen wiirden.



Hinsichtlich des Zeitraums flr die Annahme der Evaluierungsberichte prift die Kommission
derzeit mogliche Verfahrensanderungen mit dem Ziel der Verkiirzung dieses Zeitraums.

VIl In Anbetracht des stetig zunehmenden Fluggaststroms kommt Investitionen in
Losungen, die ohne Rucksicht auf die jeweilige Situation oder Warteschlange bei allen
Fluggasten eine systematische Uberpriifung in allen relevanten Systemen ermoglichen,
besondere Bedeutung zu.

IX Was die Durchsetzungsbefugnisse der Kommission angeht, so ist die Kommission fir die
Uberwachung der korrekten Umsetzung der EU-Rechtsvorschriften durch die Mitgliedstaaten
verantwortlich. Aus diesem Grund kann die Kommission, obwohl sie keinen Zugang zu SIS-
Daten hat und Einzelféalle nicht beurteilen kann, Uberpriifen, ob auf nationaler Ebene die
Strukturen und Mechanismen zur Sicherstellung einer hohen Qualitdt der Daten im SIS
eingeflhrt worden sind.

X Hinsichtlich der Daten im SIS verhalt es sich so, dass es einen vereinbarten Satz
obligatorischer Daten gibt, ohne die keine Ausschreibung (,,Alert”) ausgelost werden kann
(daher ist eine Ausschreibung im SIS immer vollstandig); es gibt aber auch Daten, die nur
dann erscheinen, wenn sie zur Verfiigung stehen oder wenn die ausstellenden Behérden ihre
Aufnahme in das System fur sicher halten. Dartiber hinaus kénnen auch im SIRENE-BIUro
erganzende Informationen zur Verfugung stehen. Die Endbenutzer erhalten in der
Ausschreibung (,,Alert”) stets die Anweisung, sich an ihr nationales SIRENE-BUro zu
wenden (in manchen Fallen umgehend).

Was das VIS und falsch positive Ergebnisse betrifft, so enthdlt das VIS in der Regel
biometrische Daten (zehn Fingerabdriicke guter Qualitat); wenn also die Uberpriifungen
ordnungsgemél durchgefiihrt werden (Fingerabdriicke einer Person), sind falsch positive
Ergebnisse im VIS kein Thema. Aus den Ergebnissen des 2016 durchgefiihrten REFIT fiir
das VIS geht dariiber hinaus hervor, dass die Datenqualitadt, unter anderem auch bei
biometrischen Daten, im VIS sehr gut ist.

X1 In ihrem Eurosur-Evaluierungsbericht aus dem Jahr 2018 hat die Kommission ebenfalls
hervorhoben, dass die Plnktlichkeit der Mitgliedstaaten bei der Eingabe von Informationen in
Eurosur unterschiedlich ist. Dieses Problem ist daher in der neuen Verordnung Uber die
Européische Grenz- und Kistenwache (die sich jetzt auch auf Eurosur erstreckt) aufgegriffen
worden und erlaubt nun, verbindliche Durchfihrungsbestimmungen zum kunftigen
Austausch von Eurosur-Informationen zu vereinbaren.

XI1 Die Kommission nimmt die Empfehlungen an.

EINLEITUNG

03 Mit der Richtlinie (EU) 2016/681 des Europdischen Parlaments und des Rates tber die
Verwendung von Fluggastdatensatzen (PNR-Daten) zur Verhitung, Aufdeckung, Ermittlung
und Verfolgung von terroristischen Straftaten und schwerer Kriminalitdt, kurz PNR-
Richtlinie, wird kein zentrales IT-System auf EU-Ebene geschaffen. Jeder Mitgliedstaat
verfiigt Gber eine eigene PNR-Zentralstelle, die Fluggastdatensédtze (PNR) erfasst, verarbeitet
und speichert. PNR-Zentralstellen einzelner Mitgliedstaaten kénnen nach den in Artikel 9 der
PNR-Richtlinie festgelegten Verfahren PNR-Daten an PNR-Zentralstellen anderer
Mitgliedstaaten Gbermitteln oder bei diesen anfordern.



Eurosur ist kein spezifisches, mit SIS VIS oder PNR vergleichbares Informationssystem,
sondern ein ,,gemeinsamer Rahmen fiir den Informationsaustausch und die Zusammenarbeit
zwischen den Mitgliedstaaten und der Europdischen Agentur fiir die Grenz- und
Kistenwache (Frontex). In Eurosur vorhandene Daten kodnnen von verschiedenen
Informationssystemen erfasst werden.

BEMERKUNGEN

20 Die nationalen Bestandteile von SIS Il und VIS liegen im Zustandigkeitsbereich der
Mitgliedstaaten.

24 Eurosur stellt einen Rahmen nicht nur fir den Informationsaustausch, sondern auch fiir die
Zusammenarbeit mit  verschiedenen  Systembestandteilen  bereit. Das  Eurosur-
Kommunikationsnetz wurde 2013/2014 termingerecht eingerichtet und verbindet alle
teilnehmenden Mitgliedstaaten sowohl miteinander als auch mit der Europdischen Agentur
fur die Grenz- und Kistenwache (Frontex). Beim Abschluss der Akkreditierung fur das
Eurosur-Kommunikationsnetz ist es hinsichtlich des Austausches von Verschlusssachen
jedoch zu Verzdgerungen gekommen.

27 Bei der Sicherheitsakkreditierung fur den Austausch von Verschlusssachen im Eurosur-
Kommunikationsnetz kam es zu Verzgerungen, es ist aber darauf hinzuweisen, dass diese
Art von Informationen nur einen sehr geringen Teil der ausgetauschten Informationen
ausmacht.

28 Die Kommission hat den Mitgliedstaaten im Umsetzungs- und Anwendungsprozess
fortlaufend Unterstiitzung geleistet, indem sie Finanzmittel bereitstellte, Hilfestellung leistete,
durch die Veranstaltung regelmaRiger Gesprachsrunden und Workshops den Austausch unter
Kollegen (Peer-to-Peer) forderte und (meist Gber CEPOL) Schulungsmdglichkeiten zur
Verfligung stellte.

29 Die Niederlande und Finnland haben inzwischen die vollstandige Umsetzung der PNR-
Richtlinie gemeldet (Finnland am 25. Juni 2019 und die Niederlande am 8. Juli 2019).

30 Der Aufbau von Konnektivitat mit Fluggesellschaften ist ein technisch komplexer,
langwieriger VVorgang, der bei den einzelnen Fluggesellschaften sechs bis neun Monate in
Anspruch nehmen kann. Daran beteiligt sind Unternehmen, die Fluggesellschaften
Reservierungsdienstleitungen erbringen. Seit der Annahme der PNR-Richtlinie haben die
Forderungen, Luftfahrunternehmen mit PNR-Zentralstellen zu verbinden, zahlenméRig
zugenommen.

Hier sollte man auch zur Kenntnis nehmen, dass viele Mitgliedstaaten seit Mérz 2019 ganz
erhebliche Fortschritte beim Konnektivitatsprozess erzielt haben.

31 Das System ist relativ neu und befindet sich noch in der Umsetzungsphase.

Bei PNR-Daten wird nicht nur ein Kontrollabgleich mit Datenbanken durchgefiihrt, sondern
sie werden auch anhand vorgegebener Zielgruppenregeln gepriift, um auf der Grundlage
verfligbarer Erkenntnisse Fluggaste zu ermitteln, die bestimmten Profilen entsprechen.

Diese Technik erlaubt die Ermittlung von Fluggasten, die den Behdrden nicht bekannt aber in
rechtswidrige Handlungen wie Terrorismus oder illegalen Handel verwickelt sind.



32 Der Festlegung in der PNR-Richtlinie entsprechend dirfen PNR-Daten nur fir die
Bekampfung von Terrorismus und schwerer Kriminalitdt verwendet werden. Der
Geltungsbereich der SIS-Rechtvorschriften ist weiter gefasst (beispielsweise konnen bei
Straftaten, die nicht unter die PNR-Richtlinie fallen, Ausschreibungen eingegeben werden).

Bei PNR-Daten handelt es sich um Daten, die Fluggaste bei der Buchung ihrer Fluge zur
Verflgung stellen. Bei Fliigen innerhalb der EU enthalten sie keine erweiterten Fluggastdaten
(API-Daten, also Daten aus amtlichen Ausweisdokumenten, wie beispielsweise das
Geburtsdatum; das Geburtsdatum ist bei der Identifizierung von Personen von entscheidender
Bedeutung). Unter Strafverfolgungsgesichtspunkten sind PNR-Daten folglich weder
Uberprift noch vollstandig.

Luftfahrtunternehmen (bertragen die Daten aller Fluggaste. Ein Vergleich dieser Daten mit
Datenbanken und gezielten Regeln erlaubt die Ermittlung bekannter oder unbekannter
verdachtiger Personen.

SIS 1l gehort zu den Datenbanken, die nationale Behdrden bei der Verarbeitung von PNR-
daten nutzen.

40 Neben den regelméBigen Besuchen finden jedes Jahr auch mehrere unangekindigte
Evaluierungen statt. Im Verlauf dieser Besuche kann auch die Umsetzung friherer
Empfehlungen bewertet werden. Bezliglich des SIS Il gab es einen unangekiindigten Besuch
und vier erneute Besuche.

41 Ein erneuter Besuch wird von der Kommission speziell mit dem Ziel durchgefuhrt, die
Umsetzung friherer Empfehlungen zu bewerten.

Kasten 2 - Das richtige Ziel treffen

Es ist darauf hinzuweisen, dass im SIS eine Ubereinstimmung angezeigt wird, wenn bei einer
Suche eine von einem anderen Mitgliedstaat ausgestellte Ausschreibung gefunden wird
(Ergebnis einer automatischen Suche). Dem Endbenutzer (beispielsweise dem
Grenzschutzbeamten) wird eine Liste mdglicher ,,Ubereinstimmungen® angezeigt und dieser
muss die Ubereinstimmung Gberpriifen. Es erfolgt immer eine manuelle Uberpriifung, wie es
in den EU-Rechtsvorschriften zum Datenschutz vorgeschrieben ist. Erst nach der manuellen
Uberpriifung erfolgt die Bestatigung der Ubereinstimmung und diese wird dann zu einem
sogenannten Treffer.

58 Dieses Problem wurde in der neuen Verordnung Uber die Européische Grenz- und
Kistenwache angegangen; sie wird zu einem spéteren Zeitpunkt in diesem Jahr in Kraft
treten und die derzeitige Eurosur-Verordnung aufheben.

Die Européische Agentur fir die Grenz- und Kistenwache wird insbesondere die
ausgetauschten Daten Uberwachen und alle Mitgliedstaaten in Echtzeit tiber den Meldestatus
informieren.

Die Berichterstattung uber Grenziibergangsstellen wird obligatorisch.

61 Die Nutzung des VIS zur Kontrolle von Visuminhabern an der Grenze ist eine
Verpflichtung aus dem Schengener Grenzkodex. Um sicherzustellen, dass Visa systematisch



anhand des VIS kontrolliert werden, kénnte der Schengen-Evaluierungsmechanismus zur
Analyse dieser moglichen Diskrepanz eingesetzt werden.

68 Hier handelt es sich um potenzielle Probleme, die eines Kontrollabgleichs durch die
verantwortliche Behorde bedirfen, nicht um bestétigte Datenqualitdtsmangel. Dartiber hinaus
ist darauf hinzuweisen, dass diese Zahl auch alle Ausschreibungen einschliel3t, die bereits von
den Mitgliedstaaten verifiziert wurden und bei denen bestatigt wurde, dass sie kein
Datenqualitatsproblem darstellen. Diese verifizierten Ausschreibungen werden nicht aus dem
ausfihrlichen Bericht entfernt, sondern verbleiben dort, solange die Ausschreibung besteht.

71 In den SIS-Rechtsvorschriften wird der Satz an Daten festgelegt, der in die Ausschreibung
eingegeben werden darf (gemeinsamer Artikel 20 des SIS I1-Beschlusses und der SIS Il-
Verordnung). Datenminimierung ist ein wichtiger Grundsatz des Datenschutzes. Daruber
hinaus wird in den Rechtsvorschriften der Mindestsatz an Daten festgelegt, ohne den keine
Ausschreibung erstellt werden kann. Aus diesem Grund ist jede Ausschreibung, die diese als
Minimum verlangten Datenelemente enthélt, eine vollstandige Ausschreibung. Weitere
(optionale) Datenelemente sind einzugeben, wenn sie verfligbar sind. Werden solche
optionalen Daten nicht eingegeben, kann die Kommission nur annehmen, dass sie der
ausstellenden Behorde nicht zur Verfligung stehen.

72 Die Verpflichtung zur Durchfiihrung einer manuellen Uberpriifung ist eine Anforderung
aus den Rechtsvorschriften der EU zum Datenschutz (Datenschutz-Grundverordnung
(Verordnung (EU) 2016/679) und Polizeirichtlinie (Richtlinie (EU) 2016/680)). Daruber
hinaus wird sie auch in der PNR-Richtlinie verlangt.

Die meisten PNR-Daten sind fiir die Zwecke von SIS-Kontrollen unzureichend, irrelevant
und mitunter zu unzuverlassig; beispielsweise kdnnen PNR-Daten ohne API-Werte nur
anhand eines sehr eingeschrankten Satzes an SIS-Daten geprift werden. Da PNR-Daten auf
Eigenerklarungen beruhen, entstehen dariber hinaus Probleme hinsichtlich der
Zuverlassigkeit.

74 Der EuRH weist zu Recht darauf hin, dass der derzeit von den beiden gesetzgebenden
Organen erdrterte Vorschlag der Kommission zur Uberarbeitung der Rechtsgrundlage fiir das
VIS (COM(2018) 302) die Einbeziehung nationaler Visa und Aufenthaltstitel vorsieht. Die
Informationsliicke, auf die sich der EURH bezieht, wirde somit geschlossen. Es trifft zwar zu,
dass nur neu ausgestellte Dokumente fur langfristige Aufenthalte aufgenommen wurden, aber
dies ist ein Problem, das im Laufe der Zeit verschwindet, da Dokumente flr langfristige
Aufenthalte eine begrenzte Glltigkeitsdauer haben und verldngert bzw. ersetzt werden
mussen.

75 Das Problem unterschiedlicher Formate der von den Mitgliedstaaten Ubermittelten
Berichte wurde in der neuen Verordnung Uber die Européische Grenz- und Kustenwache
angegangen; sie wird voraussichtlich Ende 2019 in Kraft treten und die derzeitige Eurosur-
Verordnung aufheben.

Die Berichterstattung in Eurosur wird im Wege eines Durchfiihrungsrechtsakts standardisiert
werden.

76 Siehe die Antwort der Kommission zu Ziffer 75.



Darlber hinaus wird die Kommission die Entwicklung eines Portals fiir den automatischen
Informationsaustausch unterstlitzen, um doppelte Dateneingaben zu begrenzen.

79 Das Problem des Zeitrahmens fir die Berichterstattung der Mitgliedstaaten im Rahmen
von Eurosur wurde in der neuen Verordnung Uber die Européische Grenz- und Kistenwache
angegangen; sie wird voraussichtlich Ende 2019 in Kraft treten und die derzeitige Eurosur-
Verordnung aufheben.

Im Durchfiihrungsrechtsakt zu Eurosur wird sowohl die Frage des Zeitraums fiir die Meldung
von Informationen in Eurosur als auch der Umfang der Verantwortlichkeit fur die
Berichterstattung behandelt.

SCHLUSSFOLGERUNGEN UND EMPFEHLUNGEN

84 Die nationalen Bestandteile von SIS Il und VIS liegen im Zustandigkeitsbereich der
Mitgliedstaaten.

85 Kommission, Mitgliedstaaten, CEPOL und eu-LISA haben fur regelmafige, gemeinsame
Schulungen fir SIRENE-Beamte auf dem Gebiet von SIS II/SIRENE gesorgt. Zudem ist eine
Analyse des Schulungsbedarfs erfolgt.

Die Mitgliedstaaten erwégen zunehmend, in integrierte bzw. Online-Umgebungen fur die
praktische Schulung zu investieren.

Die geédnderten Rechtsvorschriften zur Einrichtung der relevanten IT-Systeme (z. B. SIS 1)
werden die Mdoglichkeit vorsehen, dass die Agentur der Européischen Grenz- und
Kistenwache (Frontex) spezielle Schnittstellen entwickelt, die fur die Nutzung durch in
beliebigen Mitgliedstaaten eingesetzte Gastbeamte geeignet sind.

Empfehlung 1 — Die Nutzung der Schulungsumgebungen fur SIS 11 und VIS férdern
Die Kommission nimmt die Empfehlung 1 an.

86 Bezlglich des Eurosur ist darauf hinzuweisen, dass nur ein Teil der ausgetauschten
Informationen obligatorisch ist. Beispielsweise besteht die Mdglichkeit, aber nicht die
Pflicht, dass Mitgliedstaaten ohne Land- und SeeauRengrenzen Informationen beziiglich der
Luftgrenzen austauschen. Mit der neuen Verordnung Uber die Europdische Grenz- und
Kiistenwache wurden jedoch auch Grenziibertrittskontrollen und die Uberwachung von
Luftgrenzen in Eurosur aufgenommen (als Pflicht), so dass in Zukunft beinahe alle
Mitgliedstaaten aktiv Informationen in Eurosur bereitstellen werden.

Siehe die Antworten der Kommission zu den Ziffern 24-32.

Empfehlung2 - Die Korrektur von im Rahmen der Schengen-Evaluierungen
ermittelten Schwachstellen beschleunigen

Die Kommission nimmt die Empfehlung 2 an.
Empfehlung 3 — Diskrepanzen bei der Visumskontrolle untersuchen

Die Kommission nimmt die Empfehlung 3 an.



Empfehlung 4 — Datenqualitatskontrollverfahren verbessern
Die Kommission nimmt die Empfehlung 4 an.

Die Kommission und eu-LISA sind bereits dabei, den Mechanismus zu verbessern. Dieses
Thema wird im SIS-VIS-Ausschuss regelmaliig angesprochen.

95 Das Problem des Zeitrahmens fiir die Meldung von Informationen wurde in der neuen
Verordnung Uber die Européische Grenz- und Kistenwache angegangen; sie wird
voraussichtlich Ende 2019 in Kraft treten und die derzeitige Eurosur-Verordnung aufheben.
Im Durchfiihrungsrechtsakt zu Eurosur wird sowohl die Frage des Zeitraums fiir die Meldung
von Informationen in Eurosur als auch der Umfang der Verantwortlichkeit fur die
Berichterstattung behandelt.

Empfehlung 5 — Verzogerungen bei der Dateneingabe reduzieren
Die Kommission nimmt die Empfehlung 5 Buchstabe a an.
Die Kommission nimmt die Empfehlung 5 Buchstabe b an.

Die Kommission stimmt dem Teil der Empfehlung bezuglich Eurosur zu. Die Frage der
Fristen fur die Dateneingabe wurde in der neuen Verordnung uber die Européische Grenz-
und Kistenwache angegangen; sie wird voraussichtlich Ende 2019 in Kraft treten, die
derzeitige Eurosur-Verordnung aufheben und kiinftig die Vereinbarung verbindlicher
Durchfiihrungsbestimmungen zum Informationsaustausch im Rahmen von Eurosur erlauben.



Prifungsteam

Die Sonderberichte des Hofes enthalten die Ergebnisse seiner Prifungen zu Politiken
und Programmen der Europaischen Union oder zu Fragen des Finanzmanagements in
spezifischen Haushaltsbereichen. Bei der Auswahl und Gestaltung dieser
Prifungsaufgaben ist der Hof darauf bedacht, maximale Wirkung dadurch zu erzielen,
dass er die Risiken fir die Wirtschaftlichkeit oder Regelkonformitat, die Hohe der
betreffenden Einnahmen oder Ausgaben, kiinftige Entwicklungen sowie das politische
und 6ffentliche Interesse abwagt.

Diese Wirtschaftlichkeitspriifung wurde von Priifungskammer Il "Externe
Politikbereiche, Sicherheit und Justiz" unter Vorsitz und Leitung von Bettina Jakobsen,
Mitglied des Hofes, durchgefiihrt. Frau Jakobsen wurde unterstiitzt von ihrer
Kabinettchefin Katja Mattfolk und dem Attaché Kim Storup, dem Leitenden Manager
Alejandro Ballester Gallardo sowie den Priferinnen und Priifern Piotr Senator,
Alexandre Tan und Mirko laconisi. Michael Pyper leistete sprachliche Unterstiitzung.

Von links nach rechts: Mirko laconisi, Piotr Senator, Michael Pyper, Bettina Jakobsen,
Alejandro Ballester Gallardo, Katja Mattfolk.



Zeitlicher Ablauf

Verfahrensschritt m

Annahme des Prifungsplans/Beginn der Priifung 17.4.2018

Offizielle Ubermittlung des Berichtsentwurfs an die Kommission

(bzw. die sonstigen gepriiften Stellen) 11.7.2019
Annahmg de.s endgiltigen Berichts nach Abschluss des 8.10.2019
kontradiktorischen Verfahrens

Eingang der offiziellen Antworten der Kommission (bzw. der 31.10.2019

sonstigen gepriiften Stellen) in allen Sprachfassungen
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Durch die Abschaffung der Grenzlibertrittskontrollen an den Binnengrenzen

des Schengen-Raums hat die wirksame Kontrolle und Uberwachung der AuRengrenzen
dieses Raums an Bedeutung gewonnen. Um die Grenzschutzbeamten bei der Kontrolle
dieser Grenzen zu unterstiitzen, hat die EU eine Reihe von Informationssystemen
eingerichtet. Im Rahmen seiner Priifung untersuchte der Hof, ob die Grenzkontrollen durch
die wichtigsten EU-Informationssysteme fiir die innere Sicherheit effizient unterstutzt
werden. Er stellte fest, dass Grenzschutzbeamte bei der Durchfiihrung von
Grenzibertrittskontrollen zunehmend auf die Systeme zuriickgreifen und sich auf sie
verlassen. Einige Daten sind jedoch derzeit nicht in den Systemen enthalten, wahrend
andere Daten entweder unvollstandig sind oder nicht rechtzeitig eingegeben werden.
Hierdurch wird die Effizienz einiger Grenzlbertrittskontrollen verringert. Der Hof spricht
eine Reihe von Empfehlungen aus — beispielsweise, dass die die Datenqualitdt betreffenden
Verfahren verbessert, Verzogerungen bei der Dateneingabe sowie die fiir die Korrektur
ermittelter Schwachstellen bendtigte Zeit reduziert werden sollten.

Sonderbericht des Hofes gemaR Artikel 287 Absatz 4 Unterabsatz 2 AEUV.
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