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Tiivistelma

Disinformaatio on ollut osa ihmisten valistd viestintaa sivistyksen aamuhamarista ja
jarjestaytyneiden yhteiskuntien luomisesta lahtien. Viime vuosina on kuitenkin
tapahtunut muutos siind laajuudessa ja nopeudessa, jolla vaara tai harhaanjohtava
tieto voi tavoittaa kohdeyleisénsa ja muutakin yleis6a sosiaalisen median ja uusien
teknologioiden avulla. Tdma voi aiheuttaa vahinkoa yleiselle edulle.

Eurooppa-neuvosto pyysi 28. kesdkuuta 2018 antamissaan paatelmissa EU:n
ulkoasioiden ja turvallisuuspolitiikan korkeaa edustajaa ja komissiota esittamaan
toimintasuunnitelman, joka sisaltaa erityisia ehdotuksia disinformaatioon vastaamista
koskevista koordinoiduista toimista. Joulukuun 5 paivana 2018 julkaistu EU:n
disinformaation torjuntaa koskeva toimintasuunnitelma sisaltda kymmenen erityista
toimea, jotka perustuvat neljaan painopistealueeseen eli ”pilariin”, ja siind
vahvistetaan EU:n toimet disinformaation torjumiseksi. EU:n menot disinformaation
torjumiseksi ovat olleet tahan mennessa suhteellisen pienia: 50 miljoonaa euroa
vuosina 2015-2020.

Tilintarkastustuomioistuimen tarkastuksen tarkoituksena oli arvioida, oliko EU:n
disinformaation torjuntaa koskeva toimintasuunnitelma merkityksellinen, kun se
laadittiin, ja tuottiko se tavoiteltuja tuloksia. Tarkastus kattoi ajanjakson EU:n
disinformaation torjuntaa koskevan toimintasuunnitelman valmistelusta ja joulukuussa
2018 tapahtuneesta hyvaksymisesta syyskuuhun 2020. Tama kertomus on
ensimmainen kattava ja rippumaton arviointi toimintasuunnitelman
merkityksellisyydesta ja saavutetuista tuloksista. Tilintarkastustuomioistuimen yleinen
johtopdaatos oli, ettd EU:n toimintasuunnitelma oli merkityksellinen mutta
epataydellinen, ja vaikka sen tdytantoonpano etenee yleisesti ottaen suunnitelman
mukaan ja myonteisesta kehityksesta on ndyttda, joitakin tuloksia ei ole saavutettu
aiotulla tavalla.

EU:n toimintasuunnitelma sisaltaa merkityksellisid, ennakoivia ja reaktiivisia
toimenpiteita disinformaation torjumiseksi. Vaikka disinformaatiotaktiikka, -toimijat
ja -teknologia kehittyvat jatkuvasti, EU:n toimintasuunnitelmaa ei ole pdivitetty sen
jalkeen, kun se julkaistiin vuonna 2018. Se ei sisalla kattavia jarjestelyja sen
varmistamiseksi, ettd EU:n toimet disinformaation torjumiseksi ovat hyvin
koordinoituja, vaikuttavia ja oikeassa suhteessa uhan tyyppiin ja laajuuteen. EU:n
toimintasuunnitelmaan ei myoskaan liittynyt seuranta-, arviointi- ja raportointikehysta,
mika heikentaa tilivelvollisuutta.



Euroopan ulkosuhdehallinnon kolme strategisen viestinndn tyéryhmaa ovat
parantaneet EU:n valmiuksia ennustaa ja torjua disinformaatiota naapurimaissa.
Tyoryhmia ei kuitenkaan ole varustettu riittavilld resursseilla tai arvioitu, eivatka niiden
toimeksiannot kata joitakin uusia uhkia.

EUvsDisinfo-hanke on lisdnnyt ratkaisevasti tietoisuutta Vendjan
disinformaatiosta. Hankkeen sijoittaminen Euroopan ulkosuhdehallintoon herattaa
kuitenkin kysymyksia sen riippumattomuudesta ja lopullisesta tarkoituksesta, koska
sen voidaan katsoa edustavan EU:n virallista kantaa. Nopea hélytysjarjestelma on
helpottanut tiedonvaihtoa jasenvaltioiden ja EU:n toimielinten valilla. Jasenvaltiot
eivat kuitenkaan hyodynna jarjestelmaa taysimaaraisesti koordinoidakseen yhteisia
vastatoimia disinformaation torjumiseksi ja yhteista toimintaa.

Komissio on luonut kdytdannesaantdjen avulla uudenlaisen kehyksen sille, miten
verkkoalustojen kanssa toimitaan. Tilintarkastustuomioistuin havaitsi, etta
kdaytdnnesdaannot eivat tayttaneet niille asetettua tavoitetta saattaa verkkoalustat
vastuuseen toimistaan ja roolistaan disinformaation aktiivisessa torjunnassa.

Kertomuksessa myos korostetaan, ettd ei ole olemassa sellaista medialukutaitoa
koskevaa strategiaa, joka kasittdisi disinformaation torjunnan. Lisdksi kertomuksessa
tuodaan esiin toimintapolitiikan ja toimenpiteiden hajanaisuus parannettaessa
valmiuksia kayttaa ja ymmartaa mediaa ja viestintda ja olla vuorovaikutuksessa niiden
kanssa. Tilintarkastustuomioistuin totesi, etta oli olemassa riski, ettd dskettain
perustettu eurooppalainen digitaalisen median seurantafoorumi ei saavuttaisi
tavoitteitaan.

Tilintarkastustuomioistuin suosittaa ndiden johtopaatosten perusteella, ettd
Euroopan ulkosuhdehallinnon ja komission olisi

parannettava disinformaation torjuntaa koskevien EU:n toimien koordinointia ja
tilivelvollisuutta (Euroopan ulkosuhdehallinto ja komissio)

parannettava strategisen viestinndn osaston ja sen tyoryhmien operatiivisia
jarjestelyja (Euroopan ulkosuhdehallinto)

lisdttava jasenvaltioiden ja verkkoalustojen osallistumista nopeaan
halytysjarjestelmaan (Euroopan ulkosuhdehallinto)

parannettava verkkoalustojen seurantaa ja tilivelvollisuutta (komissio)



laadittava medialukutaitoa koskeva EU:n strategia, johon sisadltyy disinformaation

torjunta (komissio)

toteutettava toimia, joiden avulla eurooppalainen digitaalisen median
seurantafoorumi voi saavuttaa kunnianhimoiset tavoitteensa (komissio).



Johdanto

Euroopan komission® mukaan ”disinformaatiolla tarkoitetaan todennettavasti
vaaraa tai harhaanjohtavaa tietoa, jota luodaan, esitetdan tai levitetaan taloudellisen
hyodyn saamiseksi tai suuren yleisén johtamiseksi harhaan tarkoituksella ja joka
saattaa aiheuttaa vahinkoa yleiselle edulle”. Yleiselle edulle aiheutuvalla vahingolla
tarkoitetaan muun muassa uhkia, jotka kohdistuvat demokraattisiin poliittisiin
prosesseihin ja paatoksentekoon seka EU:n kansalaisten terveyden, ympariston tai
turvallisuuden suojeluun.

Komission maaritelman mukaan disinformaatioksi ei luokitella harhaanjohtavaa
mainontaa, raportointivirheitd, satiiria ja parodiaa eika selkeasti yksiloityja
puolueellisia uutisia ja kommentteja. Toisin kuin esimerkiksi vihapuhe tai terroristinen
aineisto, vaara tai harhaanjohtava tieto ei ole itsessaan laitonta.

EU:n legitimiteetti ja tarkoitus nojautuvat demokraattiseen perustaan, joka on
riippuvainen valveutuneista danestdjistd, jotka ilmaisevat demokraattisen tahtonsa
vapaissa ja oikeudenmukaisissa vaaleissa. Kaikki yritykset heikentda ja manipuloida
haitallisesti ja tahallisesti yleistda mielipidetta ovat siksi vakava uhka itse EU:lle. Samalla
disinformaation torjuminen on suuri haaste, silld sen ei pitdisi heikentaa EU:n
perusoikeuskirjassa vahvistettua mielipiteen- ja sananvapautta.

Termi “disinformaatio” syntyi 1900-luvun alussa, ja sitd on kaytetty laajasti siita
lahtien. Viime vuosina internet on auttanut levittamaan vaaraa tietoa laajemmalle ja
nopeammin kuin ennen, usein anonyymisti ja minimaalisin kustannuksin.

EU:n toimet disinformaation torjumiseksi kdaynnistettiin maaliskuussa 2015,
jolloin Eurooppa-neuvosto? kehotti unionin ulkoasioiden ja turvallisuuspolitiikan
korkeaa edustajaa (jaljempana 'korkea edustaja’) yhteistydssa jasenvaltioiden ja EU:n
toimielinten kanssa laatimaan strategisen viestinnan toimintaohjelman, jolla
reagoitaisiin Venadjan kdynnissa olleisiin disinformaatiokampanjoihin. Tama johti siihen,
ettd Euroopan ulkosuhdehallintoon (EUH) perustettiin strategisen viestinnan osasto
(StratCom) ja sen ensimmadinen tyéryhma, jonka tehtdvana on torjua EU:n ulkopuolelta
(Venajaltd) peraisin olevaa disinformaatiota sekd suunnitella ja levittdd myonteista

! Tiedonanto eurooppalaisesta ldhestymistavasta disinformaation torjuntaan verkossa,

COM(2018) 236 final, 26.4.2018.

2 EUCO 11/15 (13 kohta) Eurooppa-neuvoston kokous (19.-20.3.2015) — paatelmat.


https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52018DC0236&from=EN
https://www.consilium.europa.eu/media/21873/st00011fi15.pdf

strategista viestintdaa EU:n itdiselle naapurialueelle. Tyoryhmasta kdytetaan nimea East
StratCom -tydryhma. Vuonna 2017 perustettiin vield kaksi uutta strategisen viestinnan
tyoryhmaa: toinen eteldistd naapurialuetta ja toinen Lansi-Balkania varten (ks. myos
kohdat 45-49).

Komissio perusti vuoden 2017 loppupuolella korkean tason asiantuntijaryhman
tarjoamaan konkreettisia neuvoja disinformaation torjuntaan. Ryhma antoi
maaliskuussa 2018 raporttinsa®, joka muodosti perustan komission tiedonannolle
”Eurooppalainen ldhestymistapa disinformaation torjuntaan verkossa”* (huhtikuu
2018). Tiedonannossa esitetdan tarkeimmat yleiset periaatteet ja tavoitteet, jotka
muodostavat pohjan toimille, joilla lisataan yleista tietoisuutta disinformaatiosta, seka
erityiset toimenpiteet, jotka komissio aikoo toteuttaa.

Eurooppa-neuvosto pyysi 28. kesdkuuta 2018 antamissaan paatelmissa® unionin
ulkoasioiden ja turvallisuuspolitiikan korkeaa edustajaa ja komissiota esittamaan
"joulukuuhun 2018 mennessa toimintasuunnitelman, joka sisaltda erityisia ehdotuksia
EU:n koordinoiduiksi toimiksi disinformaation haasteeseen vastaamiseksi, mukaan
lukien asianmukaiset toimeksiannot ja riittdvat resurssit asiaankuuluvia EUH:n
strategisen kommunikaation tyoryhmia varten”.

Komissio julkaisi huhtikuussa 2018 annetun tiedonannon perusteella joulukuussa
2018 disinformaation torjuntaa koskevan EU:n toimintasuunnitelman, jaljempana
’EU:n toimintasuunnitelma’.Siind esitetdadan kymmenen erityista toimea, jotka
perustuvat neljaan koko yhteiskuntaa koskevaan painopistealueeseen tai “pilariin”,
kuten jaljempana olevasta taulukosta 1 ilmenee.

Valeuutisia ja verkossa olevaa disinformaatiota kasittelevan korkean tason
asiantuntijaryhman loppuraportti.

Ks. alaviite 1.

® EUCO 9/18 Eurooppa-neuvoston kokous (28.6.2018) — paatelmat.


https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-online-disinformation
https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-online-disinformation
https://www.consilium.europa.eu/media/35942/28-euco-final-conclusions-fi.pdf

Taulukko 1 — EU:n disinformaation torjuntaa koskevan

toimintasuunnitelman pilarit ja toimet

|. Parannetaan EU:n
toimielinten
valmiuksia
disinformaation
havaitsemiseen,
analysointiin ja
paljastamiseen.

Il. Vahvistetaan
koordinoituja yhteisia
toimia disinformaation
torjumiseksi.

IIl. Mobilisoidaan
yksityinen sektori
disinformaation
torjuntaan.

IV. Lisataan
tietoisuutta ja
parannetaan
yhteiskuntien
selviytymiskykya.

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

Vahvistetaan strategisen viestinnan tyéryhmia ja EU:n edustustoja
lisaamalla niiden resursseja (henkilost6a ja rahoitusta), joita tarvitaan
disinformaation havaitsemiseksi, analysoimiseksi ja paljastamiseksi.
Tarkastellaan uudelleen eteldisen alueen ja Lansi-Balkanin
strategisen viestinndn tyéryhmien toimeksiantoja.

Perustetaan maaliskuuhun 2019 mennessa jasenvaltioiden ja EU:n
toimielinten valinen nopea halytysjarjestelma, joka tekee tiiviista
yhteistydsta nykyisten verkostojen (kuten Naton ja G7-maiden)
kanssa.

Lisataan viestintda ennen Euroopan parlamentin vuoden 2019
vaaleja.

Vahvistetaan strategista viestintaa unionin naapurimaissa.

Seurataan disinformaatiota koskevien kdytannesaantojen
taytantoonpanoa tiiviisti ja jatkuvasti, mukaan lukien vaatimus
nopeasta ja tehokkaasta saantdjen noudattamisesta, seka laaditaan
kattava arviointi 12 kuukauden jalkeen.

Jarjestetdan yhteistydssa jasenvaltioiden kanssa kohdennettuja
kampanjoita tietoisuuden lisddmiseksi disinformaation
haittavaikutuksista ja tuetaan riippumattomien tiedotusvalineiden
tyota ja laatujournalismia.

Jasenvaltioiden olisi tuettava sellaisten monialaisten tiimien
perustamista, jotka koostuvat riippumattomista faktantarkistajista ja
tutkijoista ja joiden tarkoituksena disinformaatiokampanjoiden
havaitseminen ja paljastaminen.

Edistetdaan medialukutaitoa, esimerkiksi medialukutaitoviikon avulla
(maaliskuussa 2019), ja pannaan nopeasti taytantoon
audiovisuaalisia mediapalveluja koskevan direktiivin sdédannokset,
joissa kasitelladn medialukutaitoa.

Seurataan tehokkaasti vaalipakettia ja erityisesti suositusta; muun
muassa komissio seuraa sitd, miten paketti pannaan taytantoon.

Ldhde: Euroopan tilintarkastustuomioistuin EU:n toimintasuunnitelman perusteella.

Ei ole olemassa EU:n oikeudellista kehysta, jolla sddnnelldan disinformaatiota,

lukuun ottamatta perusoikeuskirjan 11 artiklaa sananvapaudesta ja tiedonvalityksen

vapaudesta sekd joukkoa toimintapoliittisia aloitteita. Vastuu disinformaation

torjunnasta on ensisijaisesti jasenvaltioilla.® EU:n tehtdvana on tukea jasenvaltioita

yhteiselld visiolla ja toimilla, joilla pyritdan vahvistamaan koordinointia, viestintaa ja

hyvien kaytantojen kayttoonottoa. Liitteessd | esitetdan tarkeimmat EU:n

toimintasuunnitelman taytantéénpanoon osallistuvat EU:n toimielinten osastot ja

6

Euroopan unionin toiminnasta tehdyn sopimuksen 2—6 artikla.


https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:12012E/TXT&from=FI
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toimistot. Kuten liitteestd I kdy ilmi, EU:n menot disinformaation torjumiseksi ovat
olleet tdhdan mennessa suhteellisen vahaisia: 50 miljoonaa euroa vuosina 2015-2020.

Neuvosto totesi joulukuussa 20197, ettd EU:n toimintasuunnitelma ”on edelleen
keskeiselld sijalla EU:n pyrkimyksissa” torjua disinformaatiota ja etta sita on
tarkistettava sdannollisesti ja tarvittaessa paivitettdava. Se myos kehotti EUH:ta
vahvistamaan strategista viestintatyotaan muilla alueilla, kuten Saharan
eteldpuolisessa Afrikassa. Myos Euroopan parlamentti on useaan otteeseen todennut,
ettd on tirkeda tehostaa toimia disinformaation torjumiseksi.®

Vuoden 2020 alussa, melkein heti covid-19-taudin puhkeamisen jalkeen,
internetissa levisi ennenndkematdn misinformaation, disinformaation ja digihuijausten
aalto, jota Maailman terveysjarjest6 kuvaili “infodemiaksi”.® Se oli valiton uhka
kansanterveydelle ja talouden elpymiselle. Euroopan komissio ja korkea edustaja
julkaisivat kesdkuussa 2020 tiedonannon ”Covid-19-disinformation torjunta — Faktat
oikein”'%, jossa tarkasteltiin jo toteutettuja toimia ja konkreettisia toimia covid-19-
disinformaation torjumiseksi.

Komissio julkaisi 4. joulukuuta 2020 ”Euroopan
demokratiatoimintasuunnitelman”?*?, jonka osana pyritdan tehostamaan
disinformaation torjuntaa. Se perustuu disinformaation torjuntaa koskevan EU:n
toimintasuunnitelman aloitteisiin. Komissio laati myos ehdotuksen digitaalisia palveluja

7 Neuvoston paatelmat tdydentavista pyrkimyksistd parantaa selviytymiskykyé ja torjua

hybridiuhkia, 30 kohta (10.12.2019).

Euroopan parlamentin 15. 6.2017 antama paatdslauselmaverkkoalustoista ja digitaalisista
sisamarkkinoista (2016/2276(INI)), Euroopan parlamentin 3.5.2018 antama p&attslauselma
tiedotusvalineiden moniarvoisuudesta ja vapaudesta Euroopan unionissa (2017/2209(INI),
Euroopan parlamentin 25.10.2018 antama paatoslauselma Cambridge Analytican kayttoéon
luovutetuista Facebookin kdyttajien tiedoista ja taman vaikutuksesta tietosuojaan
(2018/2855(RSP)) ja Euroopan parlamentin paatoslauselma ulkomaisesta sekaantumisesta
vaaleihin ja disinformaatiosta kansallisissa ja eurooppalaisissa demokraattisissa
prosesseissa (2019/2810(RSP)).

?  World Health Organisation ”Let’s flatten the infodemic curve”.
10 JOIN(2020) 8 final, 10.6.2020.

1" Tiedonanto Euroopan demokratiatoimintasuunnitelmasta, COM (2020) 790 final, 3.12.2020.


https://data.consilium.europa.eu/doc/document/ST-14972-2019-INIT/fi/pdf
https://data.consilium.europa.eu/doc/document/ST-14972-2019-INIT/fi/pdf
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52017IP0272&from=EN
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52017IP0272&from=EN
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52018IP0204&from=GA
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52018IP0433&from=EN
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52018IP0433&from=EN
https://www.europarl.europa.eu/doceo/document/TA-9-2019-0031_FI.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2019-0031_FI.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2019-0031_FI.pdf
https://www.who.int/news-room/spotlight/let-s-flatten-the-infodemic-curve
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52020JC0008&from=EN
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52020DC0790&from=EN
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koskevaksi saadokseksi'?. Ehdotuksessa esitettiin, ettd vastatoimena uusille riskeille
otettaisiin kayttoon horisontaalinen kehys verkkotilan lakisaateista valvontaa,
tilivelvollisuutta ja avoimuutta varten.

13 Kaaviossa 1 esitetdan EU:n tarkeimpien aloitteiden aikataulu vuodesta 2015.

Kaavio 1 — Tarkeimpien disinformaation torjuntaa koskevien EU:n
aloitteiden aikataulu

9/2018- 6/2020- Tiedonanto

Toimenpidepaketti, 11/2018- SOMA- ”Covid-19-disinfomaation

jolla turvataan EU- hankkeen (Social 3/2019- Nopean torjunta — Faktat oikein” ja

3/2015- East vaalit ja Observatory for hélytysjérjestelman ja eurooppalaisen
StratCom - disinformaation Disinformation and Euroopan digitaalisen median
tyoryhmén torjuntaa koskevat Social Media Analysis) medialukutaitoviikon seurantafoorumin
perustaminen kdytdnnesddannot kdynnistdminen perustaminen perustaminen

4/2018- Tiedonanto 12/2018-EU:n 1-5/2019- 12/2020-
“Eurooppalainen disinformaation Verkkoalustojen Euroopan
ldhestymistapa disinformaation torjuntaa koskeva kdytdnne- demokratia-
torjuntaan verkossa” toiminta- saantoja toiminta-
suunnitelma koskevat raportit suunnitelma

ja ehdotus

digitaalisia

palveluja

koskevaksi

saddokseksi

Ldhde: Euroopan tilintarkastustuomioistuin.

2 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi digitaalisten palvelujen
sisamarkkinoista (digipalvelusaados) ja direktiivin 2000/31/EY muuttamisesta,
COM(2020) 825 final, 15.12.2020.


https://eur-lex.europa.eu/legal-content/fi/TXT/?qid=1608117147218&uri=COM:2020:825:FIN
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Tarkastuksen laajuus ja tarkastustapa

Tama tarkastuskertomus ilmestyy kaksi vuotta EU:n disinformaation torjuntaa
koskevan toimintasuunnitelman hyvaksymisen jalkeen. Kertomus on ensimmainen
kattava ja riippumaton arviointi toimintasuunnitelman merkityksellisyydesta ja
saavutetuista tuloksista, ja se tuo siten oman panoksensa neuvoston pyytamaan EU:n
toimintasuunnitelman saannolliseen tarkistamiseen.

Tarkastuksen tarkoituksena oli arvioida, oliko EU:n disinformaation torjuntaa
koskeva toimintasuunnitelma merkityksellinen ja tuottaako se tavoiteltuja tuloksia.
Vastauksen saamiseksi kasiteltiin kahta alakysymysta:

Onko EU:n toimintasuunnitelmalla merkitysta disinformaation torjunnassa ja
tukeutuuko se vakaaseen tilivelvollisuuden kehykseen?

Toteutetaanko EU:n toimintasuunnitelman toimet suunnitellusti? Tahan
alakysymykseen vastaamiseksi tilintarkastustuomioistuin arvioi suunnitelman
kunkin neljan pilarin toimien tilannetta.

Tarkastus kattoi ajanjakson joulukuusta 2018 syyskuuhun 2020 eli siita
ajankohdasta, jolloin disinformaation torjuntaan liittyvaa EU:n toimintasuunnitelmaa
alettiin valmistella, siihen, kun se hyvaksyttiin. Kertomuksessa viitataan
mahdollisuuksien mukaan myds viimeaikaiseen kehitykseen talla alalla kyseisen
ajankohdan jalkeen, kuten komission esittdmaan Euroopan
demokratiatoimintasuunnitelmaan ja ehdotukseen digitaalisia palveluja koskevaksi
saadokseksi joulukuussa 2020 (ks. kohta 12). Koska kyseiset asiakirjat on kuitenkin
julkaistu tilintarkastustuomioistuimen tarkastustyon paatyttya, ne eivat kuulu
tarkastuksen piiriin.

Tarkastus kasitti kattavan asiakirjatarkastuksen ja analyysin kaikista saatavilla
olevia asiakirjoista, jotka koskevat kayttoon otettuja rakenteita sekd EU:n
toimintasuunnitelmassa suunniteltuja ja taytantéon pantuja toimia.
Tilintarkastustuomioistuin ldhetti 27 jasenvaltion nopean hélytysjarjestelman
yhteyspisteille kyselyn, ja vastausprosentti oli 100. Tilintarkastustuomioistuin jarjesti
myos kokouksia useiden sidosryhmien, kuten EUH:n ja asianomaisten komission
padosastojen, Euroopan parlamentin, neuvoston, komission edustustojen, Naton,
Latviassa sijaitsevan Naton strategisen viestinnan osaamiskeskuksen, kansallisten
viranomaisten, verkkoalustojen, toimittaja- ja tiedontarkistusorganisaatioiden,
komissiota neuvovien audiovisuaalisia mediapalveluja sadntelevien elinten, tutkijoiden
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ja asiantuntijoiden, hankkeiden paallikéiden/koordinaattorien ja ulkopuolisten
asiantuntijoiden kanssa.

Tilintarkastustuomioistuin arvioi myos 20 hanketta 23 hankkeesta, joiden
komissio totesi liittyvan suoraan disinformaation torjuntaan medialukutaidon avulla.
Liitteessd Il esitetdan yhteenveto kyseisten hankkeiden arvioinnista.
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Huomautukset

T&ta osiota varten tilintarkastustuomioistuin tutki, oliko EU:n
toimintasuunnitelma ollut merkityksellinen, kun se alun perin laadittiin, eli vastasiko se
asiantuntijoiden ja muiden sidosryhmien maarittelemia tarpeita.
Tilintarkastustuomioistuin arvioi myos, oliko sita tarkistettu ja padivitetty.
Tilintarkastustuomioistuin tarkasteli tapahtumia ja lahteit3, joihin toimintasuunnitelma
perustui, ja arvioi, sisalsiko se riittavat viestinnan koordinointia koskevat jarjestelyt
seka taytantoonpanon tuloksellisuuden mittaamiseen ja tilivelvollisuuden
varmistamiseen tarvittavat tekijat.

EU:n toimintasuunnitelma oli pitkalti asiantuntijoiden ja sidosryhmien
disinformaatiota koskevien nakemysten mukainen.

Disinformaation torjunta on erittdin tekninen ala, joka edellyttaa erilaisten
ammattilaisten panosta ja asiantuntemusta. My6s julkinen kuuleminen on olennaisen
tarkeaa sidosryhmien nakemysten ja prioriteettien selvittamiseksi ja uhan
ymmartamiseksi paremmin.

Tilintarkastustuomioistuin havaitsi, ettd komissio oli kdyttanyt asianmukaista
ulkopuolista asiantuntemusta ja toteuttanut kattavan julkisen kuulemisen®® EU:n
toimintasuunnitelman perustaksi. EU:n toimintasuunnitelmassa kasiteltiin suurelta
osin naissa asiakirjoissa esitettyja ehdotuksia ja huolenaiheita.

Kun EU:n toimintasuunnitelma julkaistiin joulukuussa 2018, siina esitettiin
jasennelty [ahestymistapa, jolla puututaan kysymyksiin, jotka edellyttavat seka
reaktiivisia (disinformaatiosisdllon paljastaminen ja sen ndakyvyyden vahentaminen)
ettd ennakoivia pitkdn aikavalin toimia (medialukutaito ja toimenpiteet yhteiskunnan
selviytymiskyvyn parantamiseksi). Siina korostettiin tavoitetta suojella |dhestyvia
vuoden 2019 EU-vaaleja seka pitkan aikavalin yhteiskunnallisia haasteita, jotka
edellyttdvat monien eri toimijoiden osallistumista.

13 Euroopan komission julkinen kuuleminen valeuutisista ja verkossa olevasta
disinformaatiosta.


https://ec.europa.eu/digital-single-market/en/news/synopsis-report-public-consultation-fake-news-and-online-disinformation
https://ec.europa.eu/digital-single-market/en/news/synopsis-report-public-consultation-fake-news-and-online-disinformation
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Komissio maaritteli — medialukutaidon alaa lukuun ottamatta — konkreettisia
toimenpiteita vastatakseen suosituksiin, jotka sisdltyivat valeuutisia ja verkossa olevaa
disinformaatiota kasittelevan riippumattoman korkean tason asiantuntijaryhman
laatimaan raporttiin. Komissio perusti tammikuussa 2018 korkean tason
asiantuntijaryhman, joka koostuu 39:sta erilaisen taustan omaavasta asiantuntijasta,
jotka tukevat neuvoillaan disinformaation torjumista verkossa koskevia
toimintapoliittisia aloitteita. Kyseinen raportti muodosti yhdessa komission
huhtikuussa 2018 antaman tiedonannon kanssa perustan EU:n toimintasuunnitelmalle.

Lisanayttona EU:n toimintasuunnitelman merkityksellisyydesta on se, ettad sen
toimiin pyrittiin ottamaan mukaan laaja joukko alan keskeisia sidosryhmia, EU:n
toimielinten ja jasenvaltioiden lisdksi muun muassa yksityinen sektori,
kansalaisyhteiskunta, faktantarkistajat, toimittajat ja tiedeyhteiso.

EUH ja komissio eivat toteuttaneet selkeita koordinointijarjestelyja EU:n
toimintasuunnitelman taytdant6on panemiseksi

EU:n disinformaation torjuntaa koskevaan toimintasuunnitelmaan ei liittynyt
yleista koordinointikehystd sen varmistamiseksi, ettd EU:n toimenpiteet ovat
vaikuttavia ja oikeasuhteisia uhan tyyppiin ja laajuuteen nahden. Esimerkiksi viestinndn
tyonkulkujen maarittely ja koordinointi mahdollistaisi sen, etta pystyttaisiin
toteamaan, milloin toimitaan yhdessa ja yhteistydssa paikallisten toimijoiden ja
kansalaisyhteiskunnan kanssa disinformaatiouhkia koskevan tietoisuuden lisdamiseksi.

Viestintadstrategialla varmistetaan johdonmukainen reagointi, kun mukana on eri
toimijoita. Kukin EU:n toimintasuunnitelman neljasta pilarista on eri komission
padosaston tai Euroopan ulkosuhdehallinnon vastuulla. Tama aiheuttaa riskin, ettd ne
tekevat viestintatyota ”siiloissa” (eli rinnakkain ilman yhteistyota tai koordinointia)
ilman, etta yksikaan elin on vastuussa kaikesta viestinnasta disinformaation
torjumiseksi tai valvoo sita.

Komission viestinndn pddosasto vastaa toimielimen ulkoisesta viestinnasta.
Viestinnan paaosaston vuoden 2019 hallintosuunnitelmassa tunnustetaan sen rooli
disinformaation torjunnassa ja korostetaan padaosastojen ja muiden toimielinten
valisen yhteistyon tarvetta, milla viitataan erityisesti viestintaverkkojen, sisaltdjen ja
teknologian pdaosastoon ja Yhteiseen tutkimuskeskukseen. Siina ei kuitenkaan mainita
EUH:ta tai strategisen viestinndn tyoryhmia, jotka myos osallistuvat aktiivisesti
myOnteiseen viestintdaan ja disinformaation torjuntaan.
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Viestinnan paaosasto on perustanut sisdisen verkoston disinformaation torjuntaa
varten. Sen tavoitteena on muun muassa parantaa disinformaation torjuntaa
koskevien viestintatoimien koordinointia, perustaa vahvistettujen vastavaitteiden
sahkdinen hakemisto, havaita jarjestelmallisesti disinformaatiota ja koordinoida
torjuntaa seka edistad myonteista viestintda. Sen toukokuussa 2018 tapahtuneen
perustamisen ja tammikuun 2020 valisena aikana jarjestettiin 11 kokousta. Kokoukset
ovat laajasti osallistavia, ja niihin osallistuu edustajia monista komission yksikoista ja
edustustoista, EUH:sta ja muista toimielimista sekd muita asiantuntijoita. Tahan
mennessa kokouksiin on kuitenkin osallistunut vain edustajia, jotka jakavat tietoa
toteutetuista toimista ja joilla ei ole mitdaan yhteytta paatoksentekoon eika ndyttoa
konkreettisista jatkotoimista tai paatoksista, joiden tarkoituksena on tehda verkostosta
tehokas koordinointimekanismi.

Viestinnan paaosaston vuoden 2019 hallintosuunnitelmassa oli vain yksi
disinformaatioon liittyva indikaattori (102 indikaattorista), jolla mitattiin vain sisdisen
verkoston kokousten maaraa.

Myds komission edustustot ovat keskeisessa asemassa komission ulkoisessa
viestinndssa. Ne viestivat ja tiedottavat myonteisessd hengessa, jarjestavat
tiedotustilaisuuksia, kumoavat myytteja ja torjuvat disinformaatiota. Lisaksi niiden
odotetaan osallistuvan aktiivisesti verkoston tyohon. Se, ettd edustustot kumoavat
myyttejd, mainitaan kunkin virallisen edustuston verkkosivustolla. Naille sivuille oli
usein vaikea 16ytaa, koska niiden sijainti vaihteli edustustosta toiseen: osa
edustustoista (esimerkiksi Kreikassa ja Espanjassa) sisallytti sivuston uutisosioon, kun
taas osa (esimerkiksi Puolassa ja Irlannissa) ei tehnyt niin. Niitd ei myoskaan paivitetty
saannollisesti. Joillakin sivuilla annettiin rajallisia, usein anekdoottisia tietoja, eika
ndiden sivujen kadvijamaarista ollut saatavilla tilastoja.

Viestinnan padosasto kehitteli verkkopohjaista disinformaatiokeskusta
keskusportaaliksi, jossa kasiteltdisiin kaikkia EU:n toimielinten disinformaatiotyon
nakokohtia. Sen oli maara kdynnistya vuoden 2020 alussa, mutta se on peruttu
epaselvista syista.

Hajanainen seuranta- ja raportointikehys seka pitkan aikavalin
rahoituksen puute heikentavat EU:n toimintasuunnitelman
tilivelvollisuutta

Tilivelvollisuuden varmistamiseksi toimintasuunnitelmassa on oltava selvat
tavoitteet ja aikasidonnaisia toimia seka useita tuloksellisuuden seurantaa koskevia
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indikaattoreita. My06s rahoitusta, sdadannéllista raportointia, arviointia ja tarkistuksia
koskevat maaraykset ovat toimintasuunnitelman keskeisia osia.

Joillakin EU:n toimintasuunnitelman tavoitteilla on yleisluonteinen sanamuoto,
kuten ”“lisadminen” tai “vahvistaminen”, joita ei voida mitata. Koko EU:n
toimintasuunnitelmaa koskevia keskeisia suorituskykyindikaattoreita ei ole. Lisaksi
puolella toimista (toimet 1, 2, 4, 5 ja 8) ei ole keskeisia suorituskykyindikaattoreita, ja
toimet on maaritelty epaselvasti tai ne eivat olet aikasidonnaisia (ks. myos liite IV).

Toimenpiteiden aikataulu vaihtelee lyhyesta pitkdaan aikavaliin, ja jotkin niistd
ovat konkreettisia ja aikasidonnaisia (esimerkiksi “komissio ja korkea edustaja
perustavat maaliskuuhun 2019 mennessa yhteistydssa jasenvaltioiden kanssa nopean
halytysjarjestelman”), kun taas toiset ovat epamaaraisia (esimerkiksi ”jasenvaltioiden
olisi vahvistettava merkittdavasti omaa viestintdansa unionin arvoista ja politiikoista.”).

EU:n toimintasuunnitelmaan ei liittynyt erityistd seuranta- ja arviointikehysta
(tdma koskee myos dskettdin julkaistua eurooppalaista
demokratiatoimintasuunnitelmaa). Maaraysta koko suunnitelman arvioinnista ei ole
annettu eika kokonaisarviointia ole tahan mennessa tehty. Palautetta sen
taytantoonpanosta jasenvaltioissa ei ole kirjattu keskitetysti eikd koottu yhteen.
Jokainen edustusto toteuttaa oman viestintdkampanjansa ja keraa tilastoja, mutta
tilintarkastustuomioistuin ei l0ytanyt mitdan nayttoa siitd, ettd komissio olisi
hyodyntanyt naita tilastoja saatuina kokemuksina, parhaina kdytantoina tai
lahtokohtana. Muuta raportointia ei ole kuin toteamus, etta jotkin toimet luokitellaan
disinformaation torjuntaa koskeviksi toimiksi. Esimerkiksi sellaisia valineita kuin
komission sisdainen myyttien kumoamista koskeva wikisivusto tai disinformaation
vastainen uutiskirje ei seurata niin, etta jasenvaltiot osallistuisivat siihen (esimerkiksi
kyselytutkimusten, kayttajatilastojen tai indikaattoreiden avulla).

Komissio ja EUH pitdavat neuvoston eri tyéryhmat ja valmisteluelimet
saanndllisesti ajan tasalla EU:n toimintasuunnitelman pilarien toimien
taytantoonpanon edistymisesta ja raportoivat niille siitd. Tama raportointi ei
kuitenkaan ole julkista, eika se kata koko EU:n toimintasuunnitelmaa.

Vaikka EU:n toimintasuunnitelman yksittaisista erityisistda ndkokohdista
(kdytdnnesaantojen arviointi ja komission kertomus EU-vaaleista) on laadittu erillisia
kertomuksia, koko EU:n toimintasuunnitelman taytantédnpanosta on julkaistu vain
yksi kertomus. Tama tapahtui 14. kesdkuuta 2019, kuusi kuukautta itse
toimintasuunnitelman julkaisemisen jalkeen.
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Vaikka tama ensimmadinen taytantéonpanokertomus kattaa EU:n
toimintasuunnitelman kaikki pilarit, siind on useita puutteita:

siind ei mitata tuloksellisuutta millaan tavalla

kdytannesaantoja lukuun ottamatta kutakin pilaria koskeva raportointi on padosin
yleisluonteista, eika kustakin toimesta ole yksityiskohtaista raportointia

EU:n toimintasuunnitelmaan liittyvista yksittdisista hankkeista ei ole
raportointiliitetta

siind ei ilmoiteta, milloin seuraavaa taytantdéonpanokertomusta voidaan odottaa.

Disinformaation torjunta on jatkuvasti kehittyva ala, joka edellyttdaa saanndllista
raportointia. Yhteisessa tiedonannossa covid-19-disinformaation torjunnasta
tunnustetaan tarve kehittad sdannollista raportointia.**

EU:n toimintasuunnitelmasta puuttuu erityinen rahoitussuunnitelma, joka kattaa
eri yksikoille osoitettujen toimien kustannukset. Rahoitus tulee eri ldhteista, eika
rahoituksen pitkan aikavalin turvaamisesta ole maarayksia, vaikka osa EU:n
toimintasuunnitelmassa mainituista tapahtumista toistuu edelleen. Liitteessd Il
esitetdan disinformaation torjunnan eri toimenpiteille osoitetut maararahat. Se
osoittaa, etta paaasiallinen rahoitusldhde vaihtelee joka vuosi, ja paljastaa
rahoitussuunnittelun puuttumisen (ks. myds kohdat 50-51). Komissio ja EUH eivat aina
varaa menoja disinformaation torjuntaan (silla ei ole erityisiad toimintakoodia) — nama
tiedot on koottu vain tata tarkastusta varten. Kaaviossa 2 esitetaan yleiskuva kaikesta
disinformaation torjuntaan osoitetusta EU:n rahoituksesta vuosina 2015-2020 (se ei
sisalla toimia, joilla edistetdaan valillisesti disinformaation torjuntaa, eli ennakoivaa
viestintda EU:n naapurialueilla).

14 Covid-19-disinfomaation torjunta — Faktat oikein, s. 7, JOIN(2020) 8 final, 10.6.2020.


https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52020JC0008&from=EN
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avio 2 — Kaikki disinformaation torjuntaan osoitettu EU:n rahoitus
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Medialukutaito kaikille Perusoikeus-, tasa-arvo- ja kansalaisuusohjelma

Léhde: Euroopan tilintarkastustuomioistuin komissiolta ja EUH:lta saatujen tietojen perusteella.

EU:n toimintasuunnitelmaa ei ole vieldkaan paivitetty sen vuonna 2018

tapahtuneen julkaisen jalkeen. Jotkin toimet liittyvat esimerkiksi vain vuoden 2019

EU-vaaleihin tai vuoden 2019 medialukutaitoviikkoon, jotka molemmat ovat jo ohi.

Disinformaatio kehittyy jatkuvasti. Kaytetty taktiikka, disinformaatiokampanjoiden

taustalla oleva teknologia ja toimijat muuttuvat jatkuvasti.'> Myés neuvosto korosti
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tarvetta tarkistaa ja paivittad EU:n toimintasuunnitelmaa saannollisesti (ks. kohta 10).

Vaikka covid-19-disinformaatiota koskevassa tiedonannossa (kesdakuu 2020),

Euroopan demokratiatoimintasuunnitelmassa ja digitaalisia palveluja koskevassa

saadosehdotuksessa laajennetaan tiettyja alun perin EU:n toimintasuunnitelmassa

esitettyja toimia, niita ei voida pitaa sen kattavana paivityksena. Lisaksi

samankaltaisten tavoitteiden tavoittelu eri toimintasuunnitelmissa ja aloitteissa

mutkistaa koordinointia ja lisda tehottomuuden riskia.

15 ”Automated tackling of disinformation”, Euroopan parlamentin tutkimuspalvelujen

padosaston tutkimus, maaliskuu 2019.


https://www.europarl.europa.eu/RegData/etudes/STUD/2019/624278/EPRS_STU(2019)624278_EN.pdf
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Tassa osiossa arvioidaan EU:n toimintasuunnitelman kunkin neljaan pilariin
kuuluvien toimien taytantdonpanoa ja sitd, missa maarin niilla on parannettu tapaa,
jolla EU torjuu disinformaatiota.

Strategisen viestinnan tyoryhmilla on tarkea rooli, mutta niilla ei ole
riittavasti henkilostoa tai rahoitusta uusien uhkien kasittelemiseksi

Tilintarkastustuomioistuin tarkasteli EU:n toimintasuunnitelman ensimmaisessa
pilarissa mainittuja EUH:n strategisen viestinndn tyoryhmia. Tilintarkastustuomioistuin
tarkasteli niiden toimeksiantoja ja sita, oliko niilla riittavasti henkildstda ja rahoitusta.
Tilintarkastustuomioistuin tarkasteli tassa yhteydessa myos EU:n disinformaation
torjunnan lippulaivahankkeen EUvsDisinfon roolia ja asemaa.

Strategisen viestinndn tyéryhmien toimeksiannot eivat kata riittavasti kaikkia
disinformaatiotoimijoita

Sen lisdksi, etta strategisen viestinnan tyéryhmat ovat parantaneet EU:n
valmiuksia ennustaa ulkoisia disinformaatiotoimia ja vastata niihin (tydoryhmien
toimeksiannot eivat kata EU:ssa tuotettua disinformaatiota), ne ovat merkittavasti
edistaneet EU:n politiikkoja koskevaa tehokasta viestintaa ja niista tiedottamista
naapurialueille.

Kolmen (itdisen, Lansi-Balkanin ja eteldisen) strategisen viestinnan tyéryhman
toimeksiantoja on kehitetty useilla neuvoston paatelmilla, ja niilla on erilaisia tehtavia
ja painopisteitd. Esimerkiksi itdisen strategisen viestinnan tyoryhman toimeksiantona
on reagoida nimenomaan “Venajan kdynnissa oleviin disinformaatiokampanjoihin”.®
Sen toimeksianto maariteltiin yhden ulkoisen vihamielisen toimijan perusteella sen
sijaan, etta se koskisi Euroopan suojelemista disinformaatiolta Idhteesta riippumatta.

Kahden muun strategisen viestinnan tyoryhman alkuperdinen painopiste oli sen
sijaan viestintatoimien tehostaminen niiden alueilla. Eteldisen alueen strategisen
viestinndn tyéryhma perustettiin kattamaan EU:n eteldinen naapurialue ja
Persianlahden alue, kun taas Lansi-Balkanin tydoryhma perustettiin lisdamaan

* Eurooppa-neuvoston paatelmat (19.3.2015), neuvoston asiakirja EUCO 11/15.


https://www.consilium.europa.eu/media/21873/st00011fi15.pdf
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strategista viestintaa kyseiselld alueella. Ennen joulukuussa 2019 annettuja neuvoston
paatelmiad’’ disinformaation kasittely ei ollut kummankaan tyéryhman keskeinen
painopiste. Vain itdisen strategisen viestinnan tydryhman nimenomaisena tavoitteena
oli vahvistaa valmiuksia ennustaa ja kasitelld disinformaatiota seka vastata siihen. Alla
olevassa taulukossa 2 esitetaan kunkin strategisen viestinnan tyoryhman tavoitteet
tarkastuksen aikaan.

Taulukko 2 — Strategisen viestinndan tyoryhmien tavoitteiden vertailu

EU:n politiikkoja
koskeva tehokas
viestinta ja niista
tiedottaminen itdisen
kumppanuuden maille
(Armenia,
Azerbaidzan, Valko-
Vendja, Georgia,

EU:n viestinnan
vahvistaminen
alueella EU:n
laajentumispolitiikan
seka vakautus- ja
assosiaatioprosessin
tukemiseksi
Osallistuminen

EU:n politiikkoja
koskeva vaikuttava
strateginen
viestinta ja niista
tiedottaminen
Politiikan ja
viestinnan vélisen
kuilun umpeen

Moldova ja Ukraina) tietoon perustuvaan kurominen
EU:n itdisen keskusteluun EU:sta Tiedotusvalineiden

- naapuruston yleisen ja alueesta, muun vapauden

§ mediaympariston muassa tukeminen ja

3 vahvistaminen, kdsittelemalla edistaminen

|r_>0 mukaan lukien disinformaatiota alueella
tiedotusvalineiden EU:ta koskeviin
vapauden tukeminen vaarinkasityksiin ja
ja riippumattomien disinformaatioon
tiedotusvalineiden puuttuminen
vahvistaminen alueella
EU:n valmiuksien
parantaminen Venajan
disinformaatiotoimien
ennustamiseksi ja
kasittelemiseksi seka
niihin vastaamiseksi

Léhde: EUH.

Kolme strategisen viestinnan tyéryhmaa on jaettu laajalti eri alueille, ja ne

kattavat erilaisia disinformaatiota levittavia toimijoita. Strategisen viestinnan

tyoryhmien mediaseurantatoimissa keskitytdan kuitenkin pitkalti Venajan

kansainvalisiin tiedotusvalineisiin, Venajan virallisiin viestintdkanaviin, valittajina

toimiviin tiedotusvalineisiin ja/tai tiedotusvalineisiin, jotka ovat Venajan narratiivin

innoittamia tai ohjaamia ja jotka toimivat EU:ssa ja sen naapurialueilla. EUH:n

analyysin mukaan kuitenkin muistakin toimijoista, kuten Kiinasta, on tullut

7" Neuvoston paitelmat tdydentévista pyrkimyksistd parantaa selviytymiskykya ja torjua
hybridiuhkia (10.12.2019), neuvoston asiakirja 14972/19.


https://data.consilium.europa.eu/doc/document/ST-14972-2019-INIT/fi/pdf
https://data.consilium.europa.eu/doc/document/ST-14972-2019-INIT/fi/pdf
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vaihtelevassa maarin merkittavia disinformaatiouhkia. Myo6s uusi ulkomaista
sekaantumista kasitteleva Euroopan parlamentin erityisvaliokunta (INGE) on
jarjestanyt kuulemisia, joissa on keskusteltu kolmansista maista tulevista
potentiaalisista uhkista'®.

Strategisen viestinnan tyéryhmilla on poliittinen toimeksianto, jossa ei mainita
erikseen niiden toimintapolitiikkatavoitteita ja jolla ei ole tukenaan vakaata
oikeusperustaa. EU:n toimintasuunnitelman toimessa 2 korkean edustajan oli maara
tarkastella uudelleen eteldisen ja Lansi-Balkanin strategisen viestinnan tyéryhmien
toimeksiantoja (mutta ei itdisen strategisen viestinnan tyoryhman toimeksiantoa). Tata
tarkistusta ei kuitenkaan ole koskaan tehty. EUH katsoo, etta joulukuussa 2019
hyvaksytyt neuvoston padtelmat tarjoavat riittdvan perustan kyseisten tyéryhmien
toimeksiantojen (uudelleen)vahvistamiselle. Kyseisissa paatelmissad todetaan
nimenomaisesti, etta kaikkien kolmen tyéryhman tehtaviin tulisi kuulua
”disinformaatiotoimien jatkuva havainnointi, analysointi ja vastustaminen”*°,
Neuvosto kehotti myds EUH:ta arvioimaan tarpeitaan ja mahdollisuuksia laajentua
muille maantieteellisille alueille, mika osoittaa, etta strategisen viestinnan tyéryhmien
soveltamisalan laajentamiselle 16ytyy poliittista tukea.

Strategisen viestinnan tyoryhmilla ei ole erityista ja vakaata rahoitusldhdetta

Kun itdisen strategisen viestinnan tydéryhma perustettiin vuonna 2015, sille ei
annettu omia varoja, vaan se rahoitettiin EUH:n ja komission ulkopolitiikan valineiden
hallinnon hallintomenoista. EU:n toimintasuunnitelma lisasi EUH:n strategisen
viestinnan tyoryhmien kaytettavissa olevaa rahoitusta. Strateginen viestinta on itse
asiassa toimintasuunnitelman ainoa osa, jonka talousarvio on kasvanut. Kuten
kaaviosta 2 kay ilmi, strategisen viestinnan tyoryhmien ja strategisen viestinnan
talousarvio on kasvanut lahes nelinkertaiseksi toimintasuunnitelman hyvaksymisen
jalkeen.

Vaikka disinformaatio ei ole vain lyhyen aikavalin uhka, strategisen viestinnan
tyoryhmilla ei ole vakaata rahoituslahdettd, mika voi uhata niiden kestavyytta.
Merkittava rahoituslahde strategisen viestinnan tyéryhmille on ollut esimerkiksi
Euroopan parlamentin valmistelutoimi ”StratCom Plus” (ks. liite I). Valmistelutoimet

8 Euroopan parlamentin kuuleminen ulkomaisesta sekaantumisesta 25. ja 26. tammikuuta
2021: Kiina, Iran, Intia, Saudi Arabia ja Arabiemiirikunnat; Euroopan parlamentin
kuuleminen ulkomaisesta sekaantumisesta 1. helmikuuta 2021: Turkki ja Venaja.

19 Tiydentavat pyrkimykset parantaa selviytymiskykya ja torjua hybridiuhkia — neuvoston
paatelmat (10.12.2019), neuvoston asiakirja 14972/19.



https://www.europarl.europa.eu/committees/en/hearing-on-foreign-interference-china-ir/product-details/20210122CAN59464
https://www.europarl.europa.eu/committees/en/hearing-on-foreign-interference-china-ir/product-details/20210122CAN59464
https://www.europarl.europa.eu/committees/en/hearing-on-foreign-interference-china-ir/product-details/20210122CAN59464
https://www.europarl.europa.eu/committees/en/hearing-on-foreign-interference-china-ir/product-details/20210210CHE08284
https://www.europarl.europa.eu/committees/en/hearing-on-foreign-interference-china-ir/product-details/20210210CHE08284
https://www.europarl.europa.eu/committees/en/hearing-on-foreign-interference-china-ir/product-details/20210210CHE08284
https://data.consilium.europa.eu/doc/document/ST-14972-2019-INIT/fi/pdf
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on tarkoitettu uusien toimien, kuten toimintapolitiikkojen, lainsdadanndn ja ohjelmien,
valmisteluun. Kaaviossa 3 esitetdaan, miten lisdrahoitus on kohdennettu erilaisten
valmiuksien parantamiseen.

Kaavio 3 — Euroopan ulkosuhdehallinnon strategisen viestinnan eri
valmiuksien rahoittaminen ”StratCom Plus” -valmistelutoimella
(2018-2020)
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Ldhde: Euroopan tilintarkastustuomioistuin EUH:n toimittamien tietojen perusteella.

Muun muassa Euroopan parlamentti?’, jasenvaltiot?! ja kansalaisyhteiskunta??
ovat korostaneet useaan otteeseen?® rahoituksen ja riittdvien resurssien merkitysta.
Sidosryhmat ovat kuitenkin eri mielta siitd, miten disinformaation torjuntaan
kaytettavissa oleva EU:n rahoitus olisi priorisoitava. Tilintarkastustuomioistuimen
haastattelujen perusteella jotkin jasenvaltiot katsovat, etta olisi painotettava

20 pg TA(2019) 0187, P9_TA(2019) 0031.

21 Information Manipulation: a Challenge for Our Democracies. Centre d’analyse, de prévision

et de stratégie (CAPS, Eurooppa- ja ulkoasiainministerié) ja Institut de recherche stratégique
de I’Ecole militaire (IRSEM, asevoimaministerio) raportti, Ranska, elokuu 2018.

22 Esimerkiksi Democratic Defense against Disinformation, Atlantic Council, helmikuu 2018;

GMF Policy Paper No.21, elokuu 2019; Winning the Information War, CEPA, elokuu 2016.

2 Kesikuun 2018 Eurooppa-neuvoston paatelmit ja joulukuun 2019 neuvoston paitelmit

taydentavista pyrkimyksista parantaa selviytymiskykya ja torjua hybridiuhkia.


https://www.europarl.europa.eu/doceo/document/TA-8-2019-0187_FI.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2019-0031_FI.pdf
https://www.diplomatie.gouv.fr/IMG/pdf/information_manipulation_rvb_cle838736.pdf
https://www.atlanticcouncil.org/wp-content/uploads/2018/03/Democratic_Defense_Against_Disinformation_FINAL.pdf
https://li.com/wp-content/uploads/2016/08/winning-the-information-war-full-report-pdf.pdf
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enemman niiden ldhteiden ja toimijoiden analysointia ja seurantaa, joilta
disinformaation voidaan helpoimmin osoittaa tulevan. Toiset katsovat, ettd
myonteiseen viestintdan olisi osoitettava enemman rahoitusta.

Henkil6stotarpeita ei ole vield tyydytetty

EU:n toimintasuunnitelmassa suunniteltiin strategisen viestinnan osaston
vahvistamista lisdamalla 11 virkaa ennen EU-vaaleja, palkkaamalla vakituisia
virkamiehia keskipitkalla aikavalilla ja uutta henkil6stéa EU:n edustustoihin tavoitteena
"lisata henkilostomaaraa yhteensa 50-55 henkil6lld” vuoden 2020 loppuun mennessa.
Rekrytointisuunnitelma on toteutettu kolmessa vaiheessa: 1) sopimussuhteisen
henkiloston uudelleensijoittaminen EUH:ssa, 2) henkiloston palkkaaminen strategisen
viestinnan tiimiin ja 3) henkiloston lisddminen 27:ssd EU:n ldhialueilla sijaitsevassa
EU:n edustustossa.

Strategisen viestinndn osasto palkkaa ja Iahettaa henkilostoa edelleen.
Lokakuussa 2020 silla oli 37 tydntekijaa, joten se ei ollut vield saavuttanut
50-55 tyontekijan kokonaislisdystd, joka mainitaan EU:n toimintasuunnitelmassa.
Taman tavoitteen saavuttaminen on ollut vaikeaa muun muassa siksi, ettd monet
strategisen viestinnan tyontekijat on lahetetty neuvostosta, komissiosta ja
jasenvaltioista ja osa heistd on palannut takaisin.

Lahes kaikki henkiloston vahvistukset (mukaan lukien kaikki
uudelleensijoittamiset) ovat olleet sopimussuhteista henkilostéa: EUH on myontanyt,
ettd ei ole helppoa palkata pysyvia virkamiehia, joilla on vaadittujen tehtavien
suorittamisessa tarvittava asiantuntemus ja osaaminen. Sopimussuhteisten
toimihenkildiden toimikausi on kuitenkin enintdan kuusi vuotta, vaikka heidan
panoksensa onkin tarkea.

Toinen ryhma, joka muodostaa merkittdvan osan strategisen viestinnan
kapasiteetista, ovat komennuksella olevat kansalliset asiantuntijat. He ovat
ensisijaisesti tukeneet tyota iddssa ja viime aikoina myos Lansi-Balkanin strategisen
viestinndn tyéryhmaa. EUH:n lisdaksi heidan [ahettamisensa hyodyttaa heidan
kotimaitaan, koska he voivat hankkia lisda asiantuntemusta ja luoda tiiviimpia
yhteyksia EUH:hon. Jos komennukselle [ahettamista kaytetdan liiallisessa maarin
henkilostokapasiteetin tdayttamiseen, siihen liittyva henkiloston tihed vaihtuminen voi
kuitenkin johtaa henkilostotilanteen epavarmuuteen seka institutionaalisen muistin ja
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asiantuntemuksen ajoittaiseen menetykseen. Kaikki nama tekijat saattavat heikentaa
institutionaalisen muistin ja asiantuntemuksen kehittymista.

Covid-19-pandemia ja sen tyéryhmille tuottama lisditydmaara aiheuttaa riskin,
ettd EUH ei pysty nykyiselld henkilostdjakaumalla ja -maaralla pysymaan riittavasti
uusien suuntausten ja kehityskulkujen, kuten uusien uhkalahteiden seka
disinformaatiostrategioiden ja -taktiikoiden, tasalla. Lisdksi neuvoston pyynto vahvistaa
strategista viestintda koskevaa tyota muilla alueilla (ks. kohta 10) voi venyttaa
entisestdan sen rajallista henkilostokapasiteettia.

Tehokas tietojen analysointi ei ole ratkaisevan tarkeaa pelkastdan
disinformaation seurannan, havaitsemisen ja analysoinnin kannalta, vaan sita tarvitaan
myo0s luotettavien, ndyttoon perustuvien strategisten ndkemysten ja paatoksenteon
perustana. Tarkastuksen aikaan strategisen viestinnan osaston data-
analyysikeskuksessa toimi paatoimisia sisaisid analyytikoita, joita ulkopuoliset
toimeksisaajat tukivat. Vuoden 2019 puolivdlissa perustettu keskus tukee strategisen
viestinndn tyoryhmien ja EU:n toimintasuunnitelman toiseen pilariin kuuluvan nopean
halytysjarjestelman toimintaa. Sen analyysit tehddan yleensa tilauksesta ja
tapauskohtaisesti. Sen tyota ei ole mydskaan integroitu jarjestelmallisesti kaikkien
strategisen viestinnan tyoryhmien tyohon. Vaikka ulkopuolisten toimeksisaajien kaytto
voi tarjota joustavuutta, omat sisdiset resurssit ovat ratkaisevan tarkeita tarkan
analyysin tekemiseksi lyhyelld varoitusajalla seka institutionaalisen muistin ja
asiantuntemuksen kehittamiseksi.

Strategisen viestinnan tyéryhmien tyon vaikutuksen mittaaminen on edelleen haaste

Strategisen viestinndn suurimpia haasteita ovat edelleen disinformaatiota
koskevan haavoittuvuuden ja disinformaation vaikutusten mittaaminen seka
pyrkimykset ymmartaa ja analysoida disinformaatiota ja vastata siihen. Komissio
kayttaa mielipidetutkimuksia yhtena keinona arvioida strategisen viestinnan
vaikuttavuutta EU:ta koskevissa ndkemyksissa. On kuitenkin vaikea yhdistaa naiden
tutkimusten tuloksia EU:n toimenpiteisiin.

Viestintdkampanjoita lukuun ottamatta strategisen viestinnan tyéryhmat eivat
mitanneet tyonsa vaikutusta kattavasti. Mikaan niista ei myoskaan arvioinut
vaikuttavuuttaan tai maaritellyt kehittamisen tarpeessa olevia aloja.
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EUvsDisinfo-sivuston ylldpito EUH:ssa herattaa epavarmuutta hankkeen lopullisesta
tarkoituksesta

61 EuvsDisinfo-sivusto on disinformaation torjuntaa koskevien EU:n toimien julkinen
keulakuva ja lippulaiva seka itdisen tydoryhman tarkein tuote disinformaation
torjumiseksi. Siind on avoimen lahdekoodin hakutietokanta, jossa on yli

9 700 disinformaatiotapausta ajalta 1. lokakuuta 2020 |ahtien. EUvsDisinfo-sivuston
keskeinen aineisto julkaistaan viidella EU-kielelld, loput vain englanniksi ja venajaksi.
EUH:n mukaan keskittyminen alun perin Vendjan disinformaatioon loi perustan
ainutlaatuiselle ja uudenlaiselle lahestymistavalle; jasenvaltioiden hallitukset eivat ole
toteuttaneet vastaavia aloitteita.

62 EUvsDisinfo on vuodesta 2015 ldhtien lisdnnyt jatkuvasti nakyvyytta verkossa (ks.
kaavio 4 jaljempana) luetteloimalla, analysoimalla ja julkaisemalla esimerkkeja
Vendjan disinformaatiosta. Monet sidosryhmat vahvistivat, etta EUvsDisinfo on ollut
keskeisessda asemassa lisadmassa tietoisuutta ja vaikuttamassa nakemyksiin Vendjan
EU:lle ja sen jasenvaltioille aiheuttamasta disinformaatiouhasta.

Kaavio 4 — EUvsDisinfo: kavijamaara, yksittdiset sivun katselut seka
Twitter- ja Facebook-seuraajat
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Ldhde: Euroopan tilintarkastustuomioistuin EUH:n toimittamien tietojen perusteella.
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EUvsDisinfo-hanke on aikanaan saanut osakseen myos arvostelua. Esimerkiksi
Alankomaiden parlamentti®* arvosteli sitd vuonna 2018 alankomaalaisen julkaisun
vhdistamisesta virheellisesti Venajan disinformaatioon. Lisdksi jotkin EUvsDisinfo-
sivustolla julkaistut tapaukset eivat ole olleet uhka EU:n demokratioille.

Sen lisdksi, ettd EUvsDisinfo-hanke tuottaa lisaa esimerkkeja Venadjan
disinformaatiosta — uhka on nyt selvasti havaittu ja tunnustettu — sen tuleva rooli ja
tehtdva ovat epaselvia. Huolimatta EUH:n vaitteestd, etta EUvsDisinfo on riippumaton
eikd edusta EU:n virallista kantaa, sen sijainti EUH:ssa asettaa vditteen kyseenalaiseksi.
Tama herattaa kysymyksen siita, pitdisiko tdllaisen valineen olla julkisen viranomaisen
(kuten EUH:n) yllapitama ja hallinnoima vai pitaisikoé sen hallinnointi jattda jonkin
kansalaisjarjeston vastuulle.

Nopea halytysjarjestelma on yhdistidnyt jasenvaltiot, mutta kaikkia sen
mahdollisuuksia ei ole hyédynnetty

Nopean halytysjarjestelman perustaminen on EU:n toimintasuunnitelman toisen
pilarin keskeinen toimi (toimi 3). Toimintasuunnitelmassa todetaan: “disinformaation
levittamisen jalkeiset ensimmaiset tunnit ovat ratkaisevan tarkeitd sen havaitsemisen,
analysoinnin ja torjumisen kannalta”. Nopea halytysjarjestelma perustettiin
maaliskuussa 2019, toimintasuunnitelmassa asetettuun maaraaikaan mennessa. Siina
on kaksi keskeista osaa: kansallisten yhteyspisteiden verkosto ja verkkoalusta, jonka
tavoitteena on "varoittaa disinformaatiokampanjoista reaaliaikaisesti teknisen
infrastruktuurin valityksella”, jotta helpotetaan “tietojen ja arvioiden jakamista, mika
mahdollistaa yhteisen tilannetietoisuuden, disinformaation koordinoidun arvioinnin ja
sen torjumisen. Nain varmistetaan ajan ja resurssien kdytdon tehokkuus.”?> EUH toimii
nopean halytysjarjestelman sihteeristona ja yllapitaa verkkosivustoa.

Vaikka nopea hdlytysjarjestelmd on hyoédyllinen viline tietojen jakamisessa, se ei
ollut tarkastuksen suorittamisajankohtaan mennessa vielda antanut varoituksia eika
sita ole kdytetty yhteisen toiminnan koordinointiin

Jotta nopea halytysjarjestelma toimisi tehokkaasti, sen on voitava antaa oikea-
aikaisia halytyksia, koordinoida yhteisia disinformaation levittdjien yksildintitoimia ja
vastatoimia seka helpottaa jasenvaltioiden ja EU:n toimielinten vélista tiedonvaihtoa.
Tilintarkastustuomioistuin tutki, oliko nopeaa halytysjarjestelmaa kaytetty ennen

24 Officiele bekendmakingen.

%5 Nopean halytysjarjestelman tehtdvankuvaus.


https://zoek.officielebekendmakingen.nl/kst-21501-34-290.html

vuoden 2019 EU-vaaleja EU:n toimintasuunnitelman mukaisesti.
Tilintarkastustuomioistuin arvioi myos sen toimintaa ja osallistujien osallistumisen
tasoa.

Tilintarkastustuomioistuin totesi, ettd nopea halytysjarjestelma oli perustettu
nopeasti maaliskuussa 2019 EU:n toimintasuunnitelman mukaisesti. Se on tuonut
jasenvaltiot ja EU:n toimielimet yhteen ja helpottanut tiedonjakoa, mutta se ei ollut
antanut halytyksia tarkastuksen suorittamisajankohtaan mennessa eika se ole
koordinoinut yksil6inti- ja vastatoimia alun perin suunnitellulla tavalla.

Useimmilla tarkastuksen yhteydessa kuulluilla sidosryhmilla oli mydnteinen
ndakemys nopeasta halytysjarjestelmasta. Niiden mukaan se tayttaa huomattavan
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aukon disinformaation torjunnan ekosysteemissa luomalla yhteisén. Tama vahvistettiin

myo0s jasenvaltioille Idhetetyssa tilintarkastustuomioistuimen kyselyssa: nopean

halytysjarjestelman avulla ne voivat jakaa tietoa, saada uusia ndakemyksia ja vahvistaa

valmiuksiaan vastavuoroisesti. Seuraavassa kaaviossa 5 esitetdan nopean
halytysjarjestelman kansallisten yhteyspisteiden eniten arvostamat osa-alueet.

Kaavio 5 — Jasenvaltioiden arviot nopean hélytysjarjestelman osien
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rajat ylittavista nakemysten hankkiminen tietojen lataaminen tai kdynnistdminen kaytantojen vaihto

disinformaatiokampanjoista hankkiminen
Euroopassa

Ldhde: Euroopan tilintarkastustuomioistuin.



29

Vaikka kasitys nopeasta halytysjarjestelmastd tiedonvaihtovélineena oli
yonteinen, tilintarkastustuomioistuin ei [6ytanyt nayttoa siitd, ettda nopean
halytysjarjestelman kautta jaetut tiedot olisivat johtaneet merkittavaan
toimintapoliittiseen kehitykseen jasenvaltioiden tasolla. Yhteisen tilannetietoisuuden
kehittdaminen on nopeassa halytysjarjestelmassa edelleen kesken, ja sita vaikeuttavat
yhteisen riskinarvioinnin puuttuminen seka yhdenmukaisten ja johdonmukaisten
maaritelmien puuttuminen (esimerkiksi itse termi disinformaatio ja erilaiset
nakemykset sen ldhteistd, silhen vastaamisesta ja valmiustasoista).

Kun nopea halytysjarjestelma perustettiin, sen ensisijaiseksi tavoitteeksi
katsottiin lahestyvien EU-vaalien alla reaaliaikaisten halytysten antaminen, jotta
disinformaatiokampanjoihin voitaisiin reagoida nopeasti. Strategisen viestinnan tiimin
keskeisena tavoitteena oli kuitenkin koota yhteiso ja kehittaa sita, koska EU:ssa ei ollut
siihen mennessa ollut tallaista mekanismia. Nama erilaiset motiivit ovat hamartidneet
sidosryhmien ja laajemman yleison kasitysta siitd, mika on nopean halytysjarjestelman
tehtava.

On kehitetty halytysmekanismi, jota voidaan kayttaa erittain kiireellisissa
tapauksissa, mutta sita ei ollut kaytetty tarkastuksen ajankohtaan mennessa.
Halytysjarjestelman kdaynnistamisen kynnys on maaritelty laadullisesti
disinformaatiokampanjaksi, jolla on ”“merkittava rajat ylittava vaikutus” (useaan
maahan kohdennettu hydkkays). Tata kynnysta on mahdotonta arvioida maarallisesti.

Halyttamisen lisaksi nopea halytysjarjestelma suunniteltiin tukemaan
disinformaatiohyokkaysten lahteen maarittamista ja edistamaan koordinoitua
vastausta. Tata nopean halytysjarjestelman koordinointivalmiutta ei kuitenkaan ole
testattu.

Nopean hélytysjarjestelman toimintaa ja siihen osallistumista johtaa rajallinen
maara jasenvaltioita

Nopea halytysjarjestelma yhdistada jasenvaltioiden yhteyspisteet, EUH:n
tiedusteluanalyysikeskuksen, Euroopan komission (erityisesti padosastot CNECT, JUST
ja COMM), Euroopan parlamentin ja neuvoston paasihteeriston. Naton edustajia ja G7-
ryhman nopean toiminnan mekanismi osallistuvat nopean toiminnan
halytysjarjestelmaan. Joskus nopean halytysjarjestelman kokouksissa on lasnd myos
ulkopuolisia asiantuntijoita, jotka edustavat esimerkiksi kansalaisyhteiskuntaa ja
verkkoalustoja. Yleensa kansallisten yhteyspisteiden kokoukset pidetdan
neljannesvuosittain, mutta osallistumisen taso vaihtelee jasenvaltiosta toiseen.
Suurimmasta osasta toimintaa vastaa yksi kolmannes jasenvaltioista; taman
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kolmanneksen osallistuminen on muita saanndllisempaa, ja se on aktiivisempi
kokouksissa.

Viimeisimmat tilastot viittaavat laskusuuntaukseen toiminnan tasossa

Alustan tuottamat tilastot viittaavat useisiin eri suuntauksiin. Ensinnakin
toimintaa pyorittaa pieni joukko keskeisia kayttdjia muiden kayttajien ollessa paljon
passiivisempia. Toiseksi toiminnan taso on sen kdynnistamisen jalkeen ollut huipussaan
kahteen kertaan: EU-vaalien aikaan ja maaliskuun puolivalissa 2020 alkaneen yleiseen
sulkutilan ensiviikkoina. Viimeksi mainitussa tapauksessa toiminta on sittemmin
vahentynyt ja vakiintunut elokuun 2020 lopussa noin puoleen toukokuun tasosta.

Kayttajatilastot viittaavat laskusuuntaukseen toiminnan tasossa. Esimerkiksi
keskimaaraiset paivittaiset katselut — jopa nopean halytysjarjestelman covid-19-
disinformaatioon keskittyvissa erityisosissa — ovat vahentyneet, kuten kaaviosta 6 kay
ilmi. Lisaksi aktiivisten kayttdjien maara on vahentynyt tasaisesti toukokuun 2019
lopussa jarjestetyistda EU-vaaleista lahtien. Vaikka nama mittarit eivat kerro koko
totuutta, ne osoittavat selvasti, ettd alustan kaikkia mahdollisuuksia ei ole
hyodynnetty.

Kaavio 6 — Nopean hidlytysjarjestelman kayttdjien keskimaardinen maara
maaliskuusta 2019 maaliskuuhun 2020
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Léhde: EUH StratCom. Kayttdjamaaran kaksi pudotusta ovat seurausta elokuussa kdytt6on otetusta
kdytannosta deaktivoida kayttajatilit, jotka eivat ole olleet aktiivisia yli kolmeen kuukauteen.



31

Yhteistyo verkkoalustojen ja olemassa olevien verkostojen kanssa on paaosin
epavirallista

EU:n toimintasuunnitelman mukaan verkkoalustojen olisi tehtdva yhteistyota
nopean halytysjarjestelman yhteyspisteiden kanssa erityisesti vaalien alla relevanttien
ja oikea-aikaisten tietojen tarjoamiseksi. Nopean halytysjarjestelman ja
verkkoalustojen valiselle yhteistydlle ei ole kuitenkaan sovittu yhteyskadytantoa, ja
koska strategisen viestinnan tiimi ei seuraa paljastettujen tapausten maaraa, nopean
halytysjarjestelman tuloksellisuutta talla alalla ei ole mahdollista arvioida.

Kaytannesaannot saivat verkkoalustat omaksumaan disinformaation
vastaisen kannan mutta eivat riita tekemaan niista vastuuvelvollisia

Yksi suurimmista syistd, miksi disinformaatio on niin akuuttia, on internetin
yleinen kaytto yhdistettyna uusien teknologioiden kayttéonottoon ja verkkoalustojen
lisdantyvaan kayttoon tiedon saamiseksi. Tama helpottaa huomattavasti vaarien
tietojen luomista, vahvistamista ja levittamista. Digitaalitalouden ja -yhteiskunnan
indeksin mukaan 85 prosenttia EU:n kansalaisista oli internetin kdyttajia vuonna 2020.
Useimmat alustat muuttavat palvelunsa rahaksi henkilotietojen avulla (padasiassa
mainosmallien perusteella). Se on luonut hedelmallisen pohjan myds
disinformaatiotoimijoille, niin etta ne voivat kohdentaa toimensa entista paremmin.

Verkkoalustoilla disinformaatiota esiintyy Idhinna silloin, kun sielld jaetaan vaaria
tietoja, jota alustojen algoritmit saattavat edistda sisallon esittdmisen priorisoimiseksi.
Algoritmit perustuvat verkkoalustojen liiketoimintamalliin, ja niissa suositaan
yksilollista ja suosittua sisdltoa, koska se herattad todennakdisimmin huomiota.
Disinformaatio vaikuttaa myds verkkohaun tuloksiin, mika estaa edelleen kayttajia
|6ytamasta ja lukemasta luotettavaa verkkotietoa.?® Jaljempana kuvassa 1 on
esimerkki verkkoalustan termille “The EU is” (EU on) tarjoamista hakuennusteista,
jotka ovat lahes kaikki kielteisia.

26 ”Automated tackling of disinformation”, Euroopan parlamentin tutkimuspalvelujen
padosaston tutkimus, maaliskuu 2019.


https://www.europarl.europa.eu/RegData/etudes/STUD/2019/624278/EPRS_STU(2019)624278_EN.pdf
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Kuva 1 — Esimerkki verkkoalustan ennusteista suoritettaessa haku
sanoilla "The EU is”

Google

the eu is|

the eu is in debt

the eu is a sham democracy
the eu is doomed

the eu is not democratic

the eu is totalitarian

the eu is a mess

the eu is dying

the eu is undemocratic
the eu is an example of a trading bloc

the eu is not a country

Google Search ‘m Feeling Lucky

Ldhde: Euroopan tilintarkastustuomioistuimen todellinen internethaku 18.10.2019 klo 11.55 (GMT+1).
Google on Google LLC:n tavaramerkki.

Valetilit, verkkotrollit ja haitalliset botit edistavat myos vaarien tietojen
levittamista.

Kaytiannesdadnnot tarjoavat komissiolle puitteet olla vuorovaikutuksessa sosiaalisen
median alustojen kanssa

Komissio paatti huhtikuussa 2018 antamansa tiedonannon ja korkean tason
asiantuntijaryhman ehdotusten perusteella tehda disinformaatiota koskevaa
yhteistyota verkkoalustojen ja toimialajarjestdjen kanssa. Sen seurauksena laadittiin
kdytannesaannot (ks. liite V), joiden mukaisesti allekirjoittajat omaksuivat
itsesdantelyyn perustuvan vapaaehtoisen ldhestymistavan. Kdaytannesadannot
allekirjoitettiin lokakuussa 2018, ennen kuin ne sisallytettiin EU:n toimintaohjelman
kolmanteen pilariin. Talla hetkella allekirjoittajia on 16.

Kaytannesdannoissa verkkoalustat ja mainostajia edustavat toimialajarjestot
sitoutuvat toimittamaan Euroopan komissiolle raportteja, joissa esitetaan sitoumusten
noudattamiseksi toteutettujen toimenpiteiden tilanne. Nama toimenpiteet ovat
vaihdelleet poliittisen mainonnan avoimuuden varmistamisesta valetilien sulkemiseen
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ja disinformaation levittdjien rahanansainnan estamiseen. Komissio on seurannut
tiiviisti ndiden sitoumusten noudattamista.

Suurin osa tarkastuksen aikana haastatelluista sidosryhmista korosti, etta
komission toiminta verkkoalustojen kanssa oli ainutlaatuinen ja tarpeellinen aloite.
Monet tilintarkastustuomioistuimen kuulemista EU:n ulkopuolisista tahoista seuraavat
tiiviisti komission toimia. Ne pitdvat EU:ta ensimmadisend maailmanlaajuisena
toimijana, joka pyrkii Ioytamaan herkan tasapainon sananvapauden suojelun ja
haitallisen disinformaation levidmisen rajoittamisen valilla.

Kaytannesdaannot ovat tarjonneet komissiolle puitteet olla vuorovaikutuksessa
sosiaalisen median alustojen kanssa ennen toukokuun 2019 EU-vaaleja ja myéhemmin
covid-19-pandemian aikana tahan liittyvan “infodemian” kielteisten vaikutusten
rajoittamiseksi. Laatikossa 1 esitelldan EU:n pyrkimyksia rajoittaa covid-19:33n
littyvaa disinformaatiota kdytannesaantdjen avulla (ks. myos liite VI).

Maaliskuussa 2020, jolloin covid-19-pandemian vaikutukset alkoivat selvita,
komissio ja sosiaalisen median alustat pitivat kokouksia. Komissio pyysi, etta
alustat korostaisivat enemman virallisista lahteista saatua tietoa ja poistaisivat
virheellisen mainonnan.

Kesdkuussa 2020 Euroopan unionin toimielimet julkaisivat yhteisen tiedonannon
”Covid-19-disinfomaation torjunta — Faktat oikein”. Tiedonannossa korostetaan
EU:n toimintasuunnitelman merkitysta.

Kaytannesaantdjen allekirjoittajat esittelivat ponnistelujaan erityisraporteissa,
jotka julkaistiin syyskuussa?®’ ja lokakuussa 202072, J4ljemp&na on n&ista toimista
esimerkkeja, jotka on otettu alustojen raporteista:

Google esti tai poisti yli 82,5 miljoonaa covid-19:3an liittyvaa mainosta
vuoden 2020 kahdeksan ensimmadisen kuukauden aikana, ja pelkdastaan
elokuussa 2020 Microsoft Advertising esti 1 165 481 covid-19:aan liittyvaa
mainosta nakymasta kayttdjille Euroopan markkinoilla.

27 First baseline reports — Fighting COVID-19 disinformation Monitoring Programme.

28 Second set of reports — Fighting COVID-19 disinformation Monitoring Programme.


https://ec.europa.eu/digital-single-market/en/news/first-baseline-reports-fighting-covid-19-disinformation-monitoring-programme
https://ec.europa.eu/digital-single-market/en/news/second-set-reports-fighting-covid-19-disinformation-monitoring-programme
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Microsoft Bing -hakukoneella suoritettujen hakujen perusteella on
nahtavissa, etta elokuussa 2020 yli nelja miljoonaa EU:n kayttajaa vieraili
virallisissa covid-19:33 kasittelevissa lahteissa. Facebook ja Instagram
ilmoittivat, etta yli 13 miljoonaa EU:n kayttajaa vieraili niiden ”covid-19-
tiedotuskeskuksessa” heindkuussa ja 14 miljoonaa elokuussa.

Facebook naytti vaaraa tietoa koskevia varoituksia, jotka perustuivat covid-
19:3an liittyviin faktantarkistuksiin, yli 4,1 miljoonassa sisaltokohteessa
EU:ssa heindkuussa ja 4,6 miljoonassa sisaltokohteessa elokuussa.

Alustoilla on erilaisia moderointipolitiikkoja. Niiden raportit ovat eri muotoisia ja
tietoja on vaikea vertailla, koska yritysten kayttama terminologia vaihtelee.
Facebook analysoi “koordinoitua epaaitoa kayttaytymista” ja
"vaikutuspyrkimyksia”, kun taas Twitter raportoi “manipuloivasta
kayttaytymisestad”. Vaikka Google ja Microsoft ilmoittivat poistavansa miljoonia
mainoksia, Twitter ilmoitti, ettei se ollut [6ytanyt yhtdan mainostettua twiittia,
joka sisaltdisi vaaraa tietoa. Naista eroista huolimatta komissio katsoi, etta raportit
tarjoavat yleisesti ottaen hyvan yleiskuvan toimista, joita alustat ovat toteuttaneet
covid-19:3an liittyvan disinformaation torjumiseksi.

Kaytdannesaintojen arviointi paljasti rajoitteita raportointivaatimuksissa

Kaytdnnesaantdja on arvioitu useilla tarkastuksilla ja arvioinneilla. Ne paljastivat
useita puutteita tavassa, jolla komissio vahvisti kdytannesaantdjen allekirjoittajia
koskevat raportointivaatimukset (ks. laatikko 2). Nama arvioinnit eivat olleet johtaneet
muutoksiin kdytannesaanndissa.
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Disinformaatiota kasittelevan sidosryhméafoorumin?® palauteryhma teki

24. syyskuuta 2018 alustavan arvioinnin kdytannesaanndista ennen niiden
allekirjoittamista. Siind todetaan: ”... tyéryhmdin esittédmdt ‘kdytdnnesédnnot’ eivit
sisdllé yhteistd ldhestymistapaa, selkeitd ja merkityksellisié sitoumuksia, eivdtkd
mitattavissa olevia tavoitteita tai keskeisid suorituskykyindikaattoreita, joten
edistystd ei ole mahdollista seurata, eivdtkd sédntéjen noudattamis- tai
tdytdntéénpanovilinettd: ne eivéit missddn nimessd ole itsesddntelyd, joten
alustat eivdt ole ponnisteluistaan huolimatta saaneet aikaan kéytédnnesddntéjd.”
Jotkin taman lausunnon kohdat patevat edelleen ja nakyivat kdytannesaantojen
myohemmissa arvioinneissa.

Audiovisuaalisten mediapalvelujen eurooppalaisten sdantelyviranomaisten ryhma
(ERGA) antoi lausunnon kaytannesdanndista huhtikuussa 2020.3° Se havaitsi niissa
kolme keskeista puutetta:

avoimuuden puute siitd, miten allekirjoittajat panevat kdytannesdaannot
taytantoon

kaytannesaannot ovat sisalléltaan ja rakenteeltaan liian yleisluontoisia
kaytannesaantojen allekirjoittajia on rajallinen maara.

Komissio sai valmiiksi oman arvionsa kdaytannesaannoista toukokuussa 2020. Sen
yleinen paatelma oli, etta kaytannesaannot olivat tuottaneet myonteisia
tuloksia.** Kertomuksessa korostettiin, ettd kdytannesaannailld oli luotu yhteinen
kehys ja parannettu yhteisty6ta poliittisten paattdjien ja allekirjoittajien valilla.
Suurimmat sen havaitsemat puutteet olivat seuraavat:

niiden perustuminen itsesaantelyyn

yhdenmukaisuuden puute taytantdonpanossa (seurannan epatasainen
edistyminen)

niiden soveltamisalan ja erdiden keskeisten kasitteiden epaselvyys.

Allekirjoittajat eivat itse onnistuneet toteuttamaan kdytannesaantdjen vuotuista
tarkastelua, kuten alun perin sovittiin. Koska allekirjoittajilla ei ole yhteista
edustajaa, koordinointi on aikaavievaa ja epavirallista, ja on osoittautunut
vaikeaksi paasta yhteisymmarrykseen siitd, miten tama vuotuinen tarkastelu
toteutetaan ja kuka sen tekee.

Komissio esitteli syyskuussa 2020 komission yksikdiden valmisteluasiakirjan®?,
jossa tarkasteltiin kaikkia siihen mennessa tehtyja kaytannesaantdjen arviointeja.
Asiakirjassa todetaan, etta alustojen toimien oikea-aikaisuutta, perusteellisuutta ja
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vaikutusta on edelleen vaikea arvioida tarkasti. Komissio on todennut myos, etta
tarvitaan yhteisia maaritelmia, selkeampia menettelyja, tasmallisempia ja
kattavampia sitoumuksia seka avoimia keskeisia suorituskykyindikaattoreita ja
asianmukaista seurantaa.

Tilintarkastustuomioistuin vahvistaa, etta allekirjoittajien raportointi vaihtelee
riippuen niiden sitoutumisesta ja siita, ovatko ne verkkoalustoja vai toimialajarjestoja.
Verkkoalustojen raportit eivat mydskaan ole aina vertailukelpoisia ja niiden pituus
vaihtelee huomattavasti.

Tama vaihtelu kdytannesaantojen allekirjoittajien valilld on osoittautunut
ongelmaksi my0s yleisten keskeisten suorituskykyindikaattoreiden maarittamisessa.
Nailld keskeisilla suorituskykyindikaattoreilla voidaan seurata joidenkin allekirjoittajien,
muttei kaikkien toimia. Esimerkiksi otsikon “Palvelujen eheys” alla komissio ehdotti
indikaattoria “Automaattisten bottien vaarinkayttoa koskevien alustapolitiikkojen
rikkomisesta johtuvien viestien, kuvien, videoiden tai kommenttien maara”. Tama
tuotosindikaattori on merkityksellinen vain tietyille verkkoalustoille.

Komission omassa analyysissad kdytannesdantojen allekirjoittajien raporteista
katsotaan, etta tahan mennessa kdytetyt mittarit vastaavat vain tuotosindikaattoreita.
Esimerkiksi alustat ilmoittavat hyldanneensa mainoksia tai poistaneensa useita tileja tai
viestejd, jotka olivat disinformaation levittdjia covid-19:n yhteydessa (ks. myos
laatikko 1). Jos naita ilmoitettuja tietoja ei aseteta asiayhteyteensa (eli vertaamalla
niitd ajoissa perustietoihin ja muihin merkityksellisiin tietoihin, kuten yleiseen tilien
luontiin) eikd komissio voi tarkistaa niiden paikkansapitavyytta, niistd on vain vahan
hyotya.

Komission puolesta tehdyssa kaytannesdaantdjen arvioinnissa tarkastellaan
raportoinnin nykytilaa mutta myos suositellaan mahdollisia mittareita tulevaisuutta
varten. Asiakirjassa ehdotetaan kahden tason indikaattoreita:

i)  koko kaytannesdantojen “rakenteellisia” indikaattoreita, joilla mitataan
kokonaistuloksia, disinformaation yleisyytta verkossa seka kaytannesdaantdjen

2 Disinformaatiota kasitteleva sidosryhméafoorumi.

30 ERGA Report on disinformation: Assessment of the implementation of the Code of Practice.

31 Komission oma arviointi kdytdnnesidannoista.

32 Assessment of the Code of Practice on Disinformation — Achievements and areas for further

improvement.


https://ec.europa.eu/digital-single-market/en/news/meeting-multistakeholder-forum-disinformation
https://erga-online.eu/wp-content/uploads/2020/05/ERGA-2019-report-published-2020-LQ.pdf
https://erga-online.eu/wp-content/uploads/2020/05/ERGA-2019-report-published-2020-LQ.pdf
https://ec.europa.eu/digital-single-market/en/news/study-assessment-implementation-code-practice-disinformation
https://ec.europa.eu/digital-single-market/en/news/assessment-code-practice-disinformation-achievements-and-areas-further-improvement
https://ec.europa.eu/digital-single-market/en/news/assessment-code-practice-disinformation-achievements-and-areas-further-improvement
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yleista vaikutusta. Niiden avulla voidaan seurata yleisella tasolla, onko
disinformaatio lisdantymassa, samalla tasolla vai vihenemassa

ii) raataloidyt “palvelutason” indikaattorit pilareittain eriteltyina, jotta voidaan
mitata kunkin yksittdisen allekirjoittaja-alustan tuloksia disinformaation
torjunnassa.

Komissio ei ollut tarkastuksen aikaan antanut allekirjoittajille uutta raporttimallia tai
uusia, mielekkdampia indikaattoreita.

Edelld kuvatut ongelmat osoittavat, ettd verkkoalustoja ei saateta vastuuseen
toimistaan ja roolistaan disinformaation aktiivisessa torjunnassa.

Johdonmukaisen medialukutaitoa koskevan strategian puuttuminen ja
EU:n toimien hajanaisuus heikentaa niiden vaikutusta

EU:n toimintasuunnitelman neljannessa pilarissa keskitytdan lisdéamaan
tietoisuutta ja parantamaan yhteiskuntien kykya selviytya disinformaatiosta. Siina
pyritdan parantamaan medialukutaitoa koskevia toimia, kuten vuoden 2019
medialukutaitoviikkoa, ja tukemaan riippumattomia tiedotusviélineita ja tutkivia
journalisteja. Lisdksi siind kehotetaan jasenvaltioita panemaan nopeasti taytantoon
audiovisuaalisia mediapalveluja koskevan direktiivin medialukutaitoa koskevat
saannodkset ja perustamaan monialaisia, rippumattomia faktantarkistajien tiimeja
vuoden 2019 Euroopan parlamentin vaalien silmalla pitaen.

Medialukutaito tarkoittaa taitoja, tietoja ja ymmarrystd, joiden avulla kansalaiset
voivat kdyttaa tiedotusvalineitd tehokkaasti ja turvallisesti, ja se varustaa heidat
kriittisen ajattelun taidolla, jota tarvitaan harkinnan kdyttamiseen, monimutkaisten
tosiasioiden analysoimiseen sekd mielipiteiden ja tosiasioiden valisen eron
tunnistamiseen.®* Medialukutaito sijoittuu koulutuspolitiikan ja EU:n digitaalistrategian
leikkauspisteeseen, ja vastuu siitd on jasenvaltioilla. Komission tehtdvana on edistaa
yhteisty6ta ja alalla tapahtuvaa kehitystd. Disinformaatio ei kuitenkaan kunnioita
rajoja, ja siksi on tarkeaa kehittaa yhteisia valineita ja jakaa parhaita kdytantoja EU:n
tasolla.

¥ Audiovisuaalisia mediapalveluja koskeva direktiivi (EU) 2018/1808.


https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32018L1808&from=EN
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Taman pilarin toimien arvioimiseksi tilintarkastustuomioistuin tutki vuonna 2019
jarjestettya EU:n medialukutaitoviikkoa ja sitd, oliko tdman alan eri aloitteille laadittu
hyvin maaritelty strategia. Tilintarkastustuomioistuin tarkasteli komission kertomusta
vuoden 2019 EU-vaaleista®* ja arvioi 20:t3 suoraan medialukutaitoon ja
disinformaation torjuntaan liittyvaa hanketta.

Komission kertomuksessa vuoden 2019 EU-vaaleista todetaan, ettd vaikka nama
manipulaatiotoimet keskittyivat toistuvasti poliittisesti arkaluonteisiin aiheisiin ja niita
kohdennettiin EU:n kansalaisryhmiin ennen vaaleja, laajamittaista salaista
vaikuttamista vuoden 2019 vaaleihin ei ole toistaiseksi havaittu.

Jasenvaltiot eivat osallistu samantasoisesti EU:n medialukutaitoviikkoon

Euroopan medialukutaitoviikko kasittaa joukon toimia, joilla lisatdaan tietoisuutta
medialukutaidosta kaikkialla EU:ssa (ks. laatikko 3). On kuitenkin epdselvaa, miten se
kuvastaa johdonmukaista medialukutaitoa koskevaa EU:n strategiaa; vaikka se sisaltaa
joitakin korkean tason keskusteluja, sen avulla havainnollistetaan padasiassa joitakin
EU:n ja jasenvaltioiden erityisia aloitteita. Komission ja neuvoston oli tarkoitus
jarjestda yhdessa vuoden 2020 medialukutaitoviikko, jolla olisi voitu edistda
jasenvaltioiden toimia ja osallistumista. Se kuitenkin peruttiin covid-19:n vuoksi.

* COM(2020) 252 final, 19.6.2020.


https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52020DC0252&from=EN
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Vuoden 2019 medialukutaitoviikko oli toinen kahdesta erityisestda medialukutaitoa
koskevasta toimesta EU:n toimintasuunnitelmassa. Se jarjestettiin maaliskuussa
2019 Brysselissa ja jasenvaltioissa, ja siihen sisaltyi korkean tason konferenssi.
Tuolloin jarjestettiin yli 320 tapahtumaa, ja syyskuun 2020 loppuun mennessa oli
jarjestetty yhteensa

360 tapahtumaa.

Lahes puolet kaikista
tapahtumista jarjestettiin
Ranskassa, ja Belgia (lahinna
Bryssel) oli toisena, selvasti
Ranskaa jaljessa.
Muutamassa jasenvaltiossa ei
jarjestetty lainkaan
tapahtumia — kuten
tapahtumien
maantieteellinen jakauma
osoittaa (ks. viereinen kuva).
Kuten saattoi odottaa,
useimmat tapahtumat
jarjestettiin virallisen
kaynnistyksen aikoihin.
Saatavilla ei kuitenkaan ole
tilastoja siita, kuinka monta
ihmista nailla tapahtumilla
saavutettiin, eika niiden
temaattisesta jakautumisesta
tai siitd, missa maarin niissa
kasiteltiin erityisesti
disinformaatiota. Léhde: Euroopan tilintarkastustuomioistuin komission
tietojen perusteella.

L

Ei ole yleistda medialukutaitoa koskevaa strategiaa, johon sisdltyisi disinformaation
torjunta

Tilintarkastustuomioistuin havaitsi monia EU:n ja jasenvaltioiden aloitteita, joissa
kasiteltiin medialukutaitoa, seka lukuisia toimintapoliittisia asiakirjoja. Tama kay



40

selvasti ilmi my6s medialukutaitoa koskevista neuvoston paatelmista®®, joka sisaltaa

liitteen tarkeimmista politiikka-asiakirjoista. Naita toimia ei kuitenkaan koordinoida

yleiselld strategialla, jolla vahvistettaisiin yhteiskuntien selviytymiskykya, erityisesti

medialukutaidon alalla, ja johon sisaltyisi disinformaation torjunta. Toimet, joilla

pyritdan vastaamaan jasenvaltioiden kohtaamiin erityisiin medialukutaitoa koskeviin

haasteisiin, ovat tarkeita myds paikallisen tason vaikutuksen aikaansaamiseksi. EU:n

medialukutaidon edistdmiseen osoittamasta tuesta puuttuvat kuitenkin seuraavat

perustekijat, jotka olisivat ratkaisevan tarkeitda moitteettoman varainhoidon kannalta:

tarkeimpien medialukutaitoa koskevien EU:n ja jasenvaltioiden kdytdntdjen ja
toimien saanndllinen paivitys yhteistydssa medialukutaitoa kasittelevan
asiantuntijaryhman kanssa (Euroopan neuvosto teki vuonna 2016 téllaisen
kartoituksen, joka oli ensimmainen laatuaan, mutta sita ei ole paivitetty sen
jalkeen3")

selkea tavoitteenasettelu, joka perustuu jarjestelmalliseen ja sdanndlliseen
medialukutaitoa ja media- ja digitaalialustojen vaikutusta koskevaan
tutkimukseen, seka indikaattorit tuloksellisuuden mittaamiseksi

tarvittavat koordinointimekanismit synergioiden luomiseksi ja paallekkaisyyksien
valttamiseksi esimerkiksi audiovisuaalisia mediapalveluja koskevan direktiivin,
digitaalisen koulutuksen toimintasuunnitelman, Luova Eurooppa -ohjelman,
digitaalisten taitojen puitekehyksen ja osaamisohjelman, dskettdin julkaistun
Euroopan demokratiatoimintasuunnitelman, digitaalisia palveluja koskevan
saadoksen sekd media- ja audiovisuaalialan toimintasuunnitelman mukaisten
aloitteiden ja toimien valilla

EU:n medialukutaitoaloitteiden yhtendinen seuranta.

Komission mukaan seuraavassa monivuotisessa rahoituskehyksessa (2021-2027)

varataan medialukutaidon tukemiseen noin 14 miljoonaa euroa EU:n rahoitusta Luova

Eurooppa -ohjelmasta®’. Tama tekee 2 miljoonaa euroa vuotta kohti. Kuten myds
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Ks. neuvoston paatelmat medialukutaidosta jatkuvasti muuttuvassa maailmassa
(2020/C 193/06).

Mapping of media literacy practices and actions in EU-28, Euroopan audiovisuaalinen
seurantakeskus, Euroopan neuvosto, tammikuu 2016.

Luova Eurooppa -ohjelman monialaiselle toimintalinjalle ehdotetuista 61 miljoonan euron
kokonaismaararahoista (budjettikohta 07 05 03).


https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52020XG0609(04)&rid=9
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52020XG0609(04)&rid=9
https://op.europa.eu/en/publication-detail/-/publication/0a387a0a-3e5f-11ea-ba6e-01aa75ed71a1
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medialukutaitoa koskevissa neuvoston padatelmissa todetaan, on kuitenkin kehitettava
lisarahoituslahteita.

Useimmat tarkastetuista hankkeista tuottivat konkreettisia tuloksia, mutta monet
eivat osoittautuneet riittavan laajoiksi ja kattaviksi

Tilintarkastustuomioistuimen arvioimista 20 hankkeesta kymmenen rahoitettiin
Horisontti 2020 -puiteohjelmasta ja loput kymmenen Euroopan parlamentin
rahoittamista pilottihankkeista ja valmistelutoimista (ks. liitteessd Il oleva taulukko).

Euroopan parlamentin vuonna 2016 kdynnistama ”Medialukutaito
kaikille” -ehdotuspyynto kasittaa pilottihankkeita ja valmistelutoimia, jotka koskevat
innovatiivisten startup-ideoiden yhteisrahoitusta eri puolilla EU:ta medialukutaidon
alalla. Pilottihanke kestaa kaksi vuotta, ja valmistelutoimi sen jalkeen kolme vuotta.
Horisontti 2020 -puiteohjelman hankkeet ovat tutkimus- ja innovointihankkeita, jotka
kattavat disinformaation torjumiseen liittyvia erittdin teknisia nakokohtia, kuten
bottien kdyton ja havaitsemisen tai uuden sukupolven sisallontarkistustyokalujen
kehittamisen.

Tilintarkastustuomioistuimen analyysissa (ks. liite Il) havaittiin konkreettisia
tuloksia 12 hankkeessa 20:sta. Eniten myonteisia tuloksia saavutettiin hankkeissa, jotka
perustuivat aiempien, faktatarkistukseen liittyvien tydkalujen kehittamiseksi
toteutettujen hankkeiden tuloksiin, tai hankkeissa, joilla luotiin opetus- ja
oppimismateriaalia disinformaation torjuntaa varten (ks. laatikko 4).
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Hankkeen 2 teoreettinen tutkimus, jossa selvitettiin, miten algoritmien ja muiden
ohjelmistosovellusten tuottamaa tietoa jaetaan, toimi perustana hankkeelle 1, kun
se tuotti interaktiivisen verkkotydkalun osoituksena konseptin toimivuudesta.
Kyseinen tyokalu on suunniteltu lisdamaan lapinakyvyytta sosiaalisessa mediassa
levidvien vaarien uutisten luonteen, maaran ja kasittelyn ymparilla seka
toimimaan yleison saatavilla olevana medialukutaidon valineena.

Hankkeessa 11 luotiin koulutuksellinen, monikielinen (kahdeksan EU-kielta),
joukkoistettu verkkoalusta nykypropagandaa koskevaa opetusta ja oppimista
varten. Tahan toimeen liittyi kontekstualisoituja koulutusresursseja, tyopajoja
verkossa ja sen ulkopuolella sekd seminaareja opettajille, kirjastonhoitajille ja
mediavaikuttajille. Hanke oli hyvin jarjestetty ja tuotti konkreettisia tuloksia, ja
siihen osallistui aktiivisesti kuusi EU:n jasenvaltiota. Vaikka hanke paattyi

1. tammikuuta 2019, sen alusta ja resurssit ovat edelleen aktiivisia.

Tilintarkastustuomioistuin havaitsi kuitenkin kymmenessa hankkeessa 20:std
puutteita, jotka koskivat Idhinna niiden pienimuotoisuutta ja rajallista kattavuutta.
Seitseman hanketta ei ole tavoittanut tai ei todenndkdisesti tavoita kohdeyleis6aan, ja
kolmen hankkeen tuloksia oli vaikea toistaa, mika rajoitti niiden vaikutusta.
Laatikossa 5 esitellaan useita hankkeita, jotka havainnollistavat naita kysymyksia:
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Hankkeessa 10 luotiin jarjestelma, joka havaitsee vaaria tietoja automaattisesti
sen perusteella, miten ne levidavat sosiaalisissa verkostoissa. Hanke oli onnistunut,
ja eras verkkoalusta palkkasi pian projektipaallikon ja hankkeessa mukana olleet
henkilot seka hankki kyseisen teknologian. Téama on osoitus hyvin maaritellysta
tutkimushankkeesta, joka tuotti hyvia tuloksia. Se, ettd amerikkalainen
verkkoalusta hankki sen myohemmin, on kuitenkin rajoittanut hankkeesta
hyotyvaa kohdeyleisoa, eika se edista EU:n riippumattomien valmiuksien
kehittamista talla alalla.

Erds toinen hanke (14) keskittyi naisten edustukseen tiedotusvalineissa. Kyseessa
oli verkkoportaali, jossa esiteltiin uutisia, joita naisjournalistit ja -toimittajat pitivat
merkityksellisimpina alueillaan. Samalla verkkoportaalissa yritettiin myos tarkistaa
naisia ja vahemmistoja koskeviin kysymyksiin liittyvien uutisten faktoja. Vaikka
hanke tavoitti merkittdavan maaran yleisoa Facebookin ja Twitterin kautta
sukupuoliteemaan liittyen, sen paaasiallinen tuotos oli verkkosivusto, joka ei enada
ole saatavilla.

Lisaksi oli viela yksi hanke (16), jonka tarkoituksena oli kehittda sosiaalisia taitoja ja
kriittista ajattelua. Se koostui monista erilaisista luovuuteen keskittyneista
osioista, joiden valilla ei ollut selkeda yhteytta ja joilla oli heikko kasitteellinen
yhteys medialukutaitoon. Esimerkiksi koululaiset loivat animaatioita tai
yksinkertaisia peleja koulun liikuntasalin siivoamisesta tai myyntiautomaatin
suojaamisesta. Suunniteltuja toimia ei ole helppo toistaa.

Kaiken kaikkiaan ei ollut juurikaan ndyttda vertailevasta analyysistd, joka
kohdistuisi hankkeiden tuloksiin — erityisesti siihen, mika oli toiminut ja miksi. Ei ollut
paljoa ndyttda siitakdan, etta komissio koordinoisi parhaiden kdytantdjen ja
medialukutaitoaineiston vaihtoa EU:ssa. Myds arviointikehys puuttuu. Tallainen kehys
on ratkaisevan tarkea yhteiskuntien selviytymiskyvyn pitkdn aikavalin kehittamisessa,
koska silla varmistetaan, ettd saadut kokemukset otetaan suoraan huomioon tulevissa
toimissa, toimintapolitiikassa ja strategiassa. Medialukutaitoa koskevien
toimenpiteiden suorista vaikutuksista on vaikea saada nayttoa, ja ponnistelut ovat
vield alkuvaiheessa.*® My6s medialukutaitoa koskevissa neuvoston paatelmissa
kehotettiin kehittamaan systemaattiset kriteerit ja arviointiprosessit seka

38 Exploring Media Literacy Education as a Tool for Mitigating Truth Decay, RAND Corporation,
tammikuu 2019.


https://www.rand.org/content/dam/rand/pubs/research_reports/RR3000/RR3050/RAND_RR3050.pdf
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yhdenmukaiset ja vertailukelpoiset menetelmat, joiden avulla jasenvaltiot voivat
raportoida medialukutaidon kehittymisestd3°.

SOMA- ja EDMO-hankkeet herattivat vain vahdan medialukutaidon asiantuntijoiden ja
faktantarkistajien kiinnostusta

Kuten EU:n toimintasuunnitelman neljannessa pilarissa todetaan,
riippumattomat faktantarkistajat ja tutkijat ovat avainasemassa lisattdessa ymmarrysta
disinformaatiota edistavista rakenteista ja mekanismeista, jotka vaikuttavat sen
levittamistapoihin verkossa. Komissio rahoitti SOMA-hankkeen (Social Observatory for
Disinformation and Social Media Analysis), digitaalisen alustan, jolla pyritdan luomaan
perusta eurooppalaiselle faktantarkistajien verkostolle. SOMA-hanke rahoitetaan
Horisontti 2020 -puiteohjelmasta, ja sen kokonaistalousarvio on ldhes 990 000 euroa.
Hanke kdynnistettiin marraskuussa 2018, ja sen on maadra paattya 30. huhtikuuta 2021.

Tilintarkastustuomioistuimen analyysi paljasti, etta SOMA onnistui
houkuttelemaan vain kaksi kansainvalisen faktantarkistusverkoston*’ tunnustamaa
faktantarkistajaa. Tarkastushetkellad (lokakuussa 2020) SOMA-hankkeessa oli
48 rekisteroitya jasentd. Useat niistd, joihin otettiin yhteyttd, myonsivat etteivat
koskaan kayttaneet SOMA-alustaa. Vaikka SOMA-hankkeen teknologia on saanut
myonteisid arvioita, faktantarkistusyhteiso ei vielakaan kayta sita laajalti.

Komissio kdynnisti kesdkuussa 2020, hyvissa ajoin ennen SOMA-hankkeen
paattymista ja odottamatta arviointia saatujen kokemusten kerdaamiseksi ja
soveltamiseksi, eurooppalaisen digitaalisen median seurantafoorumin (EDMO)
ensimmaisen vaiheen (jonka arvo on 2,5 miljoonaa euroa ja joka kestdaa vuoden 2022
loppuun). Sen tavoitteena on vahvistaa yhteiskuntien selviytymiskykya kokoamalla
yhteen faktantarkistajia, medialukutaidon asiantuntijoita ja akateemisia tutkijoita
ymmartamaan ja analysoimaan disinformaatiota yhteistyossa viestintdalan
organisaatioiden, verkkoalustojen ja mediakasvatusta harjoittavien tahojen kanssa.

SOMA- ja EDMO-hankkeiden tavoitteet ovat siis osittain paallekkaisid, ja suurin
osa toimeksisaajista osallistuu molempiin hankkeisiin samanaikaisesti. SOMA-
hankkeen arvioijat ehdottivat ndiden kahden hankkeen yhdistamista, mutta niiden
vélille ei ole vield luotu virallisia yhteyksia. Lisaksi on vaarana, ettd niiden rahoitus
muodostuu paallekkadiseksi, silla molemmat hankkeet perustuvat samaan teknologiaan

39 Neuvoston paatelmat medialukutaidosta jatkuvasti muuttuvassa maailmassa
(2020/C 193/06).

40 Verkoston on perustanut Poynter Institute. Silld on t3lld hetkelld 82 aktiivista jasenta.


https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52020XG0609(04)&rid=9
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:52020XG0609(04)&rid=9
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ja samoihin kaupallisiin tuotteisiin ja ne myds kayttavat kyseista teknologiaa ja kyseisia
tuotteita.

EDMO on esitetty kokonaisvaltaisena ratkaisuna monien disinformaatioon
liittyvien yhteiskunnallisten haasteiden ratkaisemiseksi. Hanke on kuitenkin viela
lapsenkengissd, ja sen nakyvyys sidosryhmien keskuudessa on hankkeen johdon
mukaan edelleen rajallista. Viela on liian aikaista arvioida EDMO-hankkeen
vaikuttavuutta. EDMO-hanke tunnettuus on kuitenkin vahaista sidosryhmien
keskuudessa, ja siksi sen saavutukset eivat valttamatta vastaa sille asetettuja liian
kunnianhimoisia tavoitteita. Sen nykyinen painopiste on tarvittavan infrastruktuurin
rakentamisessa, ja se tarvitsee lisaa resursseja saavuttaakseen tavoitteensa.

Tilintarkastustuomioistuimen haastattelemat medialukutaidon asiantuntijat
totesivat, ettd medialukutaitoyhteiso ei katsonut osallistuvansa riittavasti EDMO-
hankkeeseen. EDMO-hankkeen neuvoa-antavassa komiteassa on runsaasti tieteen ja
journalismin asiantuntemusta, mika heijastaa EU:n toimintasuunnitelman keskeista
painopistetta vahvistaa faktantarkistamista ja tukea journalismia.
Medialukutaitoyhteiso tai kansalaisyhteiskunta, jotka voisivat luoda hyodyllisia
yhteyksia tiedeyhteison ja paatoksenteon vilille, ovat kuitenkin aliedustettuna (kaksi
asiantuntijaa 19:sta).
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Paatelmat ja suositukset

Tilintarkastustuomioistuin arvioi, oliko EU:n disinformaation torjuntaa koskeva
toimintasuunnitelma merkityksellinen, kun se laadittiin, ja tuottiko se tavoiteltuja
tuloksia. Tilintarkastustuomioistuimen paatelmana oli se, ettd EU:n
toimintasuunnitelma oli merkityksellinen mutta epataydellinen, ja vaikka sen
taytantoonpano etenee yleisesti ottaen suunnitelman mukaan ja myonteisesta
kehityksesta on nayttda, joitakin tuloksia ei ole saavutettu aiotulla tavalla.

Tilintarkastustuomioistuin totesi, etta EU:n toimintasuunnitelma oli pitkalti
asiantuntijoiden ja sidosryhmien nakemysten ja prioriteettien mukainen. Se sisaltaa
merkityksellisid, ennakoivia ja reaktiivisia toimenpiteita disinformaation torjumiseksi.
Vaikka disinformaatiotaktiikka, -toimijat ja -teknologia kehittyvat jatkuvasti, EU:n
toimintasuunnitelmaa ei ole paivitetty sen jalkeen, kun se julkaistiin vuonna 2018.
Komissio julkaisi joulukuussa 2020 Euroopan demokratiatoimintasuunnitelman, joka
sisaltaa toimia disinformaation torjumiseksi. Siina ei selviteta tarkasti, miten se liittyy
disinformaation vastaiseen EU:n toimintasuunnitelmaan (ks. kohdat 20-24 ja 41-42).

EU:n toimintasuunnitelma ei sisalld koordinoituja jarjestelyja sen
varmistamiseksi, ettd EU:n toimet disinformaation torjumiseksi ovat johdonmukaisia ja
oikeassa suhteessa uhan tyyppiin ja laajuuteen. Kukin EU:n toimintasuunnitelman pilari
on komission eri pddosaston tai Euroopan ulkosuhdehallinnon vastuulla ilman, etta
yksikdan elin on vastuussa kaikista viestintatoimista tai valvoo niita (ks. kohdat 25-31).

EU:n toimintasuunnitelmaan ja Euroopan demokratiatoimintasuunnitelmaan ei
liity seuranta-, arviointi- ja raportointikehystd, mika heikentaa tilivelvollisuutta.
Toimintasuunnitelmat sisaltavat yleisia tavoitteita, joita ei voida mitata, ja useita
toimia, jotka eivat ole aikasidonnaisia, mutta eivat arviointia koskevia maarayksia. EU:n
toimintasuunnitelman taytantéonpanosta on julkaistu vain yksi kertomus, jonka
tuloksellisuutta koskevat tiedot ovat rajallisia. lIman kattavaa ja saanndllista
tarkistamista ja paivittamista on vaikea varmistaa, ettd EU:n toimet talla alalla ovat
vaikuttavia ja edelleen merkityksellisid. Kattavia tietoja ei ollut saatavilla my&skaan
suunniteltujen toimien rahoituslahteista ja arvioiduista kustannuksista (ks. kohdat 32—
40).
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Euroopan komission olisi parannettava disinformaation torjuntaa koskevien toimiensa
koordinointi- ja tilivelvollisuuskehysta seuraavilla:

a) selkeat koordinointi- ja viestintdjarjestelyt EU:n disinformaation torjuntaa
koskevia toimia tdytdantoon panevien yksikodiden valilla

b) erityinen seuranta- ja arviointikehys, joka sisaltda selkeita, mitattavissa olevia ja
aikasidonnaisia toimia seka tuloksellisuutta mittaavia indikaattoreita ja arviointia
koskevia maarayksia

c) saanndllinen raportointi toimenpiteiden taytantdéonpanosta, mukaan lukien
tarvittavat paivitykset

d) yhteenveto padasiallisista rahoituslahteista ja toimien taytantdonpanoon
liittyvistd menoista.

Tavoiteajankohta: alakohtien a ja b suositusten osalta vuoden 2021 loppu ja
alakohtien c ja d suositusten osalta vuoden 2023 puolivali

EU:n toimintasuunnitelman ensimmaisessa pilarissa mainitut EUH:n kolme
strategisen viestinnan tyéryhmaa ovat parantaneet EU:n valmiuksia ennustaa
disinformaatiotoimia ja vastata niihin sekd edistaneet merkittavasti EU:n
toimintapolitiikkoja koskevaa tehokasta viestintaa ja niista tiedottamista
naapurialueille. Strategisen viestinnan tyoryhmien tehtavat eivat kata riittavasti kaikkia
disinformaatiotoimijoita, esimerkiksi uusia uhkia (ks. kohdat 45-49).

Tyoryhmien henkildstokapasiteetti on pitkalti riippuvainen kansallisten
asiantuntijoiden lahettamisesta, mika vaikeuttaa EUH:n henkildstdn hallinnointia ja
palveluksessa pitamistd. Strategisen viestinnan tiimi ei ole vield saavuttanut
rekrytointitavoitteitaan, ja covid-19-kriisi on lisannyt sen tyomaaraa. Tyoryhmat eivat
my0Oskdan suorita arviointeja vaikuttavuutensa arvioimiseksi ja parannuskohteiden
maarittamiseksi (ks. kohdat 53-58 ja 60).
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EUH:n olisi

a) tuotava uudet disinformaatiouhat neuvoston tietoon, ja taman jalkeen sen olisi
tarkasteltava ja selkeytettava toimintapoliittisia tavoitteita, joihin sen strategisen
viestinndn osasto ja tydryhmat pyrkivat.

b) toteutettava EU:n toimintasuunnitelmassa asetetut rekrytointitavoitteet

c) keskitettava henkiloresurssinsa kaikkein arkaluonteisimpiin tehtaviin, kuten uhka-
analyysiin ja uhkien kehitykseen, ja ulkoistettava vaihemman arkaluonteisia
viestintatoimia, jos niitd ei henkiléston puutteen vuoksi voida toteuttaa sisdisesti

d) suoritettava saannollisesti tydoryhmien operatiivisten toimien arviointeja
tyéryhmien viestintdkampanjoiden lisaksi.

Tavoiteajankohta: vuoden 2022 puolivali

EUvsDisinfo on lisannyt ratkaisevasti tietoa Vendajan disinformaatiosta. Sivuston
sijoittaminen Euroopan ulkosuhdehallintoon herattaa kuitenkin kysymyksia sen
riippumattomuudesta ja lopullisesta tarkoituksesta, koska sen voidaan katsoa
edustavan EU:n virallista kantaa (ks. kohdat 61—64).

EUH perusti nopeasti nopean halytysjarjestelman toisen pilarin mukaisesti.
Tilintarkastustuomioistuin havaitsi, ettda nopea halytysjarjestelma on helpottanut
tietojenvaihtoa jasenvaltioiden ja EU:n toimielinten valilld. Nopea halytysjarjestelma ei
kuitenkaan ole koskaan antanut halytyksia eika sita ndin ollen ole kadytetty yhteisen
arvioinnin ja torjunnan koordinointiin niin kuin alun perin suunniteltiin. Viimeisimmat
tilastot osoittavat liséksi, etta nopeaan halytysjarjestelmaan osallistuu ja siind toimii
rajallinen maara jasenvaltioita. Toiminnan taso on laskusuunnassa, ja yhteistyo
verkkoalustojen ja olemassa olevien verkostojen kanssa on enimmakseen epavirallista.
Nopean halytysjarjestelman ja verkkoalustojen vidliselle yhteistydlle ei ole mydskaan
olemassa yhteyskaytantoa (ks. kohdat 65-76).
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EUH:n olisi

a) pyydettava jasenvaltioilta yksityiskohtaista palautetta syistd, joiden vuoksi niiden
osallistuminen on vahaista, ja toteutettava tarvittavia operatiivisia toimia syiden
korjaamiseksi

b) kaytettdva nopeaa halytysjarjestelmaa yhteisen disinformaation torjunnan ja
koordinoidun toiminnan jarjestelmana, kuten alun perin oli tarkoitus

c) ehdotettava verkkoalustoille ja jasenvaltioille kehysta, jonka mukaisesti nopea
halytysjarjestelma ja verkkoalustat tekisivat yhteistyota.

Tavoiteajankohta: vuoden 2022 puolivali

Ainoana kolmannen pilarin toimena on varmistaa, ettd kaytannesdantojen
taytantoonpanoa seurataan jatkuvasti. Siind annetaan verkkoalustojen ja mainostajia
edustavien toimialajarjestdjen toteutettavaksi useita vapaaehtoisia toimia. Komissio
on luonut kaytannesdantojen avulla uudenlaisen kehyksen sille, miten verkkoalustojen
kanssa toimitaan. Covid-19-pandemian alkuvaiheessa kdytannesaannot saivat alustat
lisdamaan virallisista [ahteista perdisin olevien tietojen nakyvyytta.

Kaytannesdaantoja koskeva tilintarkastustuomioistuimen arviointi ja komission
arvioinnit paljastivat raportointieroja alustojen valilla sen mukaan, mika oli alustojen
sitoutumisen taso. Lisdksi mittarit, joista alustojen on raportoitava, vastaavat vain
tuotosindikaattoreita. Alustat eivat tarjoa padsya datajoukkoihin, joten komissio ei voi
tarkistaa raportoituja tietoja. Kdytdnnesadannot eivat siis tayta niille asetettua
tavoitetta saattaa verkkoalustat vastuuseen toimistaan ja roolistaan disinformaation
aktiivisessa torjunnassa (ks. kohdat 77-89).
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Komission olisi viimeaikaisten aloitteiden, kuten uusi Euroopan
demokratiatoimintasuunnitelma, pohjalta

a) ehdotettava allekirjoittajille uusia sitoumuksia kdytannesaantdjen arvioinneissa
havaittujen puutteiden korjaamiseksi

b) parannettava verkkoalustojen disinformaation torjuntaa koskevien toimien
seurantaa madrittamalla tarkoituksenmukaisia keskeisia
suorituskykyindikaattoreita

c) otettava kayttéon menettely verkkoalustojen toimittamien tietojen
validoimiseksi.

Tavoiteajankohta: vuoden 2021 loppu

Tilintarkastustuomioistuin havaitsi EU:n toimintasuunnitelman neljannen
pilarin yhteydessa useita sellaisia EU:n ja jasenvaltioiden medialukutaitoaloitteita ja
toimintapoliittisia asiakirjoja, joiden yhteydessa ei ole sovellettu yleista
medialukutaitoa koskevaa strategiaa, johon sisdltyy disinformaation torjunta (ks.
kohta 95).

Suurin osa EU:n medialukutaitoviikon 2019 toimista toteutettiin vain kahdessa
jasenvaltiossa, mika rajoitti merkittavasti aloitteen mahdollisuuksia lisata tietoisuutta.
Tilintarkastustuomioistuimen analyysissa otoksesta, johon kuului 20 disinformaation
torjuntaan liittyvaa hanketta, havaittiin konkreettisia tuloksia 12 hankkeessa. Eniten
myonteisia tuloksia saavutettiin hankkeissa, jotka perustuivat sellaisten aiempien
hankkeiden tuloksiin, joissa tuotettiin faktatarkistustyokaluja tai opetusmateriaalia.
Kymmenessa hankkeessa havaitut keskeiset puutteet liittyvat hankkeiden sisdltamien
toimien pienimuotoisuuteen ja rajalliseen kattavuuteen (ks. laatikko 3, kohdat 94
ja 97-101.
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Komission olisi laadittava medialukutaitoa koskeva strategia, johon sisaltyy
olennaisena osana disinformaation torjunta. Jotta disinformaatiota voitaisiin torjua
entistd paremmin medialukutaitoa koskevilla toimilla ja voitaisiin vahentda kyseisten
toimien hajanaisuutta, strategiaan olisi sisallyttava

a) EU:njajasenvaltioiden tarkeimpien medialukutaitoa koskevien kaytantdjen ja
toimien saannoéllinen paivitys yhteistyossa medialukutaitoa kasittelevan
asiantuntijaryhman kanssa

b) selkea tavoitteenasettelu, joka perustuu jarjestelmalliseen ja sddnnoélliseen
medialukutaitoa ja media- ja digitaalialustojen vaikutusta koskevaan
tutkimukseen, seka indikaattorit tuloksellisuuden mittaamiseksi

c) tarvittavat koordinointimekanismit synergioiden luomiseksi hankkeiden vilille.

Tavoiteajankohta: vuoden 2022 loppu

Riippumattomilla faktantarkistajilla ja tutkijoilla on keskeinen rooli
disinformaatiota koskevan tietamyksen lisdamisessa. Tahdn mennessa komission
pyrkimykset faktantarkistajaverkoston (Social Observatory for disinformation and
Social Media Analysis (SOMA)) kehittamiseksi eivat ole saaneet osakseen paljon
huomiota talta yhteisolta. Eurooppalaisen digitaalisen median seurantafoorumin
(EDMO) on tarkoitus korvata SOMA, mutta molemmat hankkeet toimivat tarkastuksen
aikaan rinnakkain. EDMO-hankkeen nakyvyys sidosryhmien keskuudessa on edelleen
rajallista, mika on vastoin sen tavoitetta tarjota kokonaisvaltainen ratkaisu
disinformaatioon liittyviin yhteiskunnallisiin haasteisiin. Medialukutaitoyhteiso ja
kansalaisyhteiskunta, jotka voisivat luoda hyodyllisia yhteyksia tiedeyhteison ja
paatdksenteon vdlille, eivat ole hyvin edustettuina EDMO-hankkeen neuvoa-antavassa
komiteassa (ks. kohdat 102-107).
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Sen varmistamiseksi, ettd EDMO saavuttaa kunnianhimoiset tavoitteensa, komission
olisi

a) kerattdva SOMA-hankkeesta saatuja kokemuksia sen paatyttya ja soveltaa niita
EDMO-hankkeessa

b) lisattava medialukutaidon ja kansalaisyhteiskunnan asiantuntijoiden edustusta
EDMO-hankkeen neuvoa-antavassa komiteassa

c) lisattava sidosryhmien, erityisesti faktantarkistajien ja medialukutaidon
asiantuntijoiden, tietoisuutta EDMO-hankkeesta.

Tavoiteajankohta: vuoden 2021 loppu

Tilintarkastustuomioistuimen Ill jaosto on tilintarkastustuomioistuimen jasenen
Bettina Jakobsenin johdolla hyvaksynyt tdman kertomuksen Luxemburgissa
27. huhtikuuta 2021.

Tilintarkastustuomioistuimen puolesta

Klaus-Heiner Lehne
presidentti



Liitteet

Euroopan ulkosuhdehallinto
(EUH)

Viestintdverkkojen, sisdltojen
ja teknologian pdiciosasto
(CNECT)

Viestinnéin péddosasto
(comMM)

Oikeus- ja kuluttaja-asioiden
pddosasto (JUST)

Euroopan komission
pddsihteeristo

Euroopan parlamentti
(viestinndn pédosasto)

Komission edustustot

Euroopan parlamentin
yhteystoimistot

Ldhde: Euroopan komissio.
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EUH vastaa strategisen viestinnan tydryhmista (itdisen strategisen
viestinnan tyoryhma vuodesta 2015 ja eteldisen strategisen
viestinnan tyoryhma, joka kattaa Lahi-idan ja Pohjois-Afrikan
alueen, vuoden 2017 puolivélista (toukokuu 2017) seka Lansi-
Balkanin strategisen viestinnan tyéryhma, joka kattaa Lansi-
Balkanin (heindkuu 2017). EUH vastaa my6s nopean
héalytysjarjestelman digitaalisen alustan yllapidosta ja
moderoinnista sekd havaitsemis- ja analysointivalmiuksien
vahvistamisesta. Vuonna 2020 se perusti uuden strategisen
viestinnan osaston, joka koostuu tyoryhmista ja muista
asiaankuuluvista valmiuksista.

CNECT-p&aosasto johtaa kdytdnnesaantoihin liittyvia toimia,
riippumattoman faktantarkistajien ja tutkijoiden verkoston
perustamista sekd medialukutaitoa ja kyberturvallisuutta tukevia
toimia. CNECT-pddosasto panee myos taytantdoon Euroopan
parlamentin rahoittamia hankkeita ja Horisontti 2020 -ohjelmasta
rahoitettuja tutkimusta ja innovointia koskevia hankkeita.

COMM-padosasto on vastuussa disinformaation
torjuntaverkostosta (kaikkien pdaosastojen, EUH:n, Euroopan
parlamentin ja jasenvaltioiden EU-edustustojen sisdinen tiiviin
yhteistyon foorumi). Se on vastuussa myds EU:n arvoja ja
politiikkoja koskevasta ennakoivasta ja objektiivisesta viestinnasta
seka yleisen tietoisuuden lisdamista koskevista toimista.

JUST-padosasto osallistui tarkeimpien disinformaatioon liittyvien
tuotosten perusoikeuksia ja demokratiaa koskevien nakékohtien
kasittelyyn. Se johti syyskuussa 2018 julkaistun komission
vaalipaketin valmistelua.

Komission paasihteeristo vastaa EU:n toimintasuunnitelman
toimien taytantoonpanon koordinoinnista.

Viestinndn pdaosasto on osa sisdistd koordinointiverkostoa ja laatii
vastanarratiiveja sekd rahoittaa valmistelutoimia, jotka EUH ja
jasenvaltiot panevat taytantdon suoraan hallinnoituina.

Ne tarjoavat paikallisesti raataloitya viestintdd, muun muassa
erityisia myyttien kumoamiseen ja faktojen levittamiseen
tarkoitettuja tyokaluja.



Liite Il — EU:n menot disinformaation torjuntaa koskeviin toimiin (euroina)

Ma hat
Yksikko Budjettikohtd ELLITH Osasto Yhteensd
oo | o | o | s | s | om0
19 06 01 Komission oikeus (FPI) Tiedottaminen EU:n ulkosuhteista 298 200
UH 19 06 77 01 Valmistelutoimi (FPI) Valmistelutoimi “StratCom Plus” 1100 000 3000000 4000 000
1200 EUH Sopimussuhteinen henkil6sté 1187 000 1128942 2098 697 2159748
2214 EUH Strategisen viestinndn kapasiteetti 800000 2 000 000 2 000000
09 04 02 01 Horisontti 2020 Johtajuus tieto- ja viestintdtekniikan alalla 3115736 2879250 10885524
eNECT 090303 :I::T:i:nn:mowa “whia= Eurooppalainen digitaalisen median seurantafoorumi
09 0577 04 Pilottihanke Pilottihanke "Medialukutaito kaikille” 245106 500 000!
09057706  |Valmistelutoimi Valmistelutoimi “Medialukutaito kaikille” 499 290 500 000
ERC 08020101 Horisontti 2020 Tieteen eturintamassa olevan tutkimuksen vahvistaminen Euroopan tutkimusneuvostossa 1980112 1931730 149 921 150 000
FPI 19 02 01 00 lcSP Disinformaation torjunta Eteld- ja Itd-Ukrainassa 1934213
330201 i:;i;?::::;js;;:;vo- ja Tutkimus uusien teknologioiden vaikutuksesta vapaisiin ja oikeudenmukaisiin vaaleihin 350 000!
JUST 330201 Perusoikeus-, tasa-arvo- ja EU:n kansalaisoikeuksien edistdmistoimet (esim. vaaliyhteistyéverkoston tapahtuma tai
kansalaisuusohjelma kansalaisuuskatsaukseen liittyvd tapahtuma)
340201 ::;227::::;_5;2:’0_ 2 Tutkimuksia erityisistd unionin kansalaisuutta koskevista aloista (Network of Academics ja muut)
16 03 02 03 Toimintatalousarvio Verkossa olevat ja kirjalliset tiedotus- ja viestintdvélineet 91603
PO COMM 16 03 01 04 Toimintatalousarvio Komission edustustojen viestintd, kansalaiskesk lut ja k wuustoimet
08 02 05 00 Kokonaistalousarvio Horisontti 2020 -puiteohjelman horisontaaliset toimet 110 000
DIGITEUH:lle |26 03 7709 Z:'t;"':::'l‘;:‘l’l'x'a “pesoksenteon 251421
YHTEENSA 5095848 2176836 4716 171( 14 563 756| 10 634 134| 12 163 997

Lédhde: Euroopan tilintarkastustuomioistuin komission ja EUH:n toimittamien tietojen perusteella.
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298 200
8100 000
6 574 387
4 800 000

16 880 510

2 500 000

745 106
1499 290
4211763
1934 213

350 000

376 000

434 000

153 852
132 000
110 000

251 421
49 350 742



Liite lll — Disinformaation torjuntaa koskevien hankkeiden arviointi (pilottihankkeet, valmistelutoimet,
Horisontti 2020)

Hankkeen Hankkeen Maat Hankkeen kesto Tila Sumiy;;rt‘eys Avustuksen Oliko komission seuranta riittivaa? Peruste 1 Peruste 2 Peruste 3
numero tyyppi (todellinen) hankkeisiin mééré (euroina) Merkitys disinformaation kannalta Konkreettiset ja kestévit tulokset Riittéva laajuus ja kattavuus
(komgz:y;‘;’;:;”"g:s:ﬁ:“pﬁzla Hanke tuotti |: na tutkimusjulkaisuja. Suurin osa
Horisontti Ruotsi, Yhdistynyt 4 néiden julkaisujen esittelysta on tapahtunut EU:n
1 2020 Kunin, ask’unta / gr:silia 1/2016-12/2020 Kaynnissa Kylla 1980112 Nyt kun i i on
Kanada Igina Meksiko, Ver;éjé eronnut EU:sta, on epdselvad, miten tima tutkimus
Ukraina, Yhdysvallat, Taiwan) hyddyttaisi enas EU:ta.
1 eitd siitd, ettd hanke menisi
Horisontti " " " oikeaksi m ,ja jos
2 2020 Yhdistynyt kuningaskunta 7/2017-1/2019 Kylld 149921 menee, on epaselvii, hybtyvitks kansalaiset siitd yhtd
paljon kuin yksityinen sektori, jos lopputuote
kaupallistetaan.
Hankkeessa tuotettu tyékalu palveli pa3asiassa
Horisontti asiantuntijoita eika ollut riittdvin kayttajaystavallinen
3 2020 Kreikka 1/2016-12/2018 Paattynyt Kylla 3115737 suurelle yleisélle (tulosten tarkentamiseksi ja
ja
in kaksi myohempaa hanketta).
Puutteena on se, ettd yksi
Horisontti " PR " ohjelmistokomponenteista on
4 2020 Italia 1/2018-12/2020 Kaynnissa B 2879250 vanhentunut eikd hankkeessa kdytetd alan
Hanke on hoidettu hyvin, mutta on
Horisontti Irlanti, Kreikka, Italia, Kypros, toteutettava joitakin korjaavia toimia L auitE i
5 Itévalta, Portugali, Romania, 1/2018-11/2021 Kaynnissa Kylla 2454 800 isiil i i It i, ja Py " :
2020 Yhdistynyt kuningaskunta levittdminen ja hyddyntdminen on téyténtdénpanossa oli puutteita.
valmisteltava yksityiskohtaisemmin.
Horisontti ol i . T N it i
6 o0 | Tiekki, Irfanti, Espanja, Itévalta | 12/2018-11/2021 | Kaynnissa Kylls 2753059 P tyokataun.
Horisontti Ranska, Italia, Puola, Romania, - S, ;
7 2020 Vhdistynyt kuningaskunta 12/2018-11/2021 Kaynnissa Kylld 2505027
Horisontti Hanke on edelleen kdynnissd rinnakkain
8 2020 Tanska, Kreikka, Italia 11/2018-4/2021 Kaynnissa Kylld 987438 kyseisen alan samanlaisen hankkeen
kanssa.
Tuloksia testataan prototyyppivaiheessa.
Siihen voi liittya riskeja. Komissiolta ei ole
. . tu ohjeita, ja ideat tulosten
- Belgia, Bulgaria (C), Saksa, o b e
Horisontti ; " - PR . kestdvyyden osalta rajoittuvat
9 2020 Krelkki,ulriﬂa:s:sa';::éialslynyt 12/2018-11/2021 Kaynnissa Kylld 2499 450 panosta tai kumppanialoittelsiin, jotka liittyvit niiden
& omiin yksittdisiin
yhteyshenkilihin/kumppaneihin/
asiakkait
Horisontti Sveitsi / Yhdistynyt 9/2018-11/2019 . il s loistuimen pyynnsta
10 " . Paattynyt Kylla 150 000 kerisi tarvittavat tiedot siitd, miten tuloksia
2020 kuningaskunta (alun perin 2/2020) hyBdynnettiin.
Belgia, Romania, Ranska,
11 Pilottihanke Kroatia, Puola, Suomi, 1/2018-1/2019 Paattynyt Ei 125 000
Yhdysvallat
12 Pilottihanke ESP@;‘&?&';?";' Malta, Portugali, 2016 Pasittynyt Kylla 171057 tulosten
Belgia, Kreikka, Espanja, Italia, e,
1a, Kr J vy ittyvit
13 Pilottihanke | LAtvia, Liettua, Unkari, Malta, 2017 Paiittynyt i 118445 i in yleisen
Itavalta, Puola, Portugali, e .
Romania, Slovakia
Hankkeessa faktantarkistus sekoitetaan
. naisten oil iin ja ismiin, ja ei toimi
14 Pilottihanke Puola 1/2018-6/2019 Paattynyt Ei 127590 merkitys disinformaation kannalta on
véhéinen.
— L N ) Hanke keskeytettiin koordinaattorin
15 Pilottihanke Belgia, Itivalta, Portugali 2017 ttynyt Ei 122815 R o r e n e
- Tanska, Irlanti, Kreikka, Kypros, . Hankkeessa Hanke oli oma itse! en kokonaisuutensa eil
16 Pilottihanke ugali 1/2018-6/2019 Paattynyt Ei 131150 voi helposti toistaa tai jatkaa
- - - - 7/2019-8/2020
Valmistelu- Belgia, Bulgaria, Saksa, Espanja, S, .
u toimi Kroatia, Romania, Italia, Latvia Jatkosta Kaynnissa E 124546,72
Valmistelu- Tanska, Saksa, Espanja, Ranska, I .
8 toimi Italia, Alankomaat, Puola, Suomi 2018 Kaynnissa Kylla 214556
Valmistelu- Espanja, Ranska, Romania, P "
19 toimi Ruots 2018 Kaynnissa Kylld 159 380
20 Valmistelu- | i\ Espanja, Liettua, Suomi 8/2?119;(%1020 Kaynnissa i 86630 ointkeromusa sefsaman Kiakauden jalkeen.
toimi  Espanja, v kes{(ustellaan) V! Jotkin asiakirjat eivit olleet vilittomasti saatavilla, ja ne
oli I3hetettava postitse.

Toteutunut osittain

Ldhde: Euroopan tilintarkastustuomioistuin.
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Liite IV — EU:n disinformaation torjuntaa koskevaan toimintasuunnitelmaan sisaltyvien aloitteiden arviointi

EU:n toimintasuunnitelma Onko toimi méadritelty selkedsti? ko t kasidonnainen?

Toimenpide 1: Erityisesti vuonna 2019 pidettavid Euroopan parlamentin vaaleja sil
mutta myos pidemmalla aikavalilla korkea edustaja vahvistaa yhteistyossa jasenvaltioiden
kanssa strategisen viestinnan tyéryhmid ja unionin edustustoja lisaamalld niiden henkil¢
antamalla niille uusia vélineit3, joita tarvitaan disinformaation havaitsemiseksi, analysoimiseksi
ja paljastamiseksi. Jasenvaltioiden olisi my0s tarvittaessa parannettava kansallisia valmiuksiaan
tall4 alalla ja tuettava strategisen viestinndn tyéryhmien ja unionin edustustojen resurssien
tarpeellista lisddmista.

Toimenpide 2: Korkea edustaja tarkastelee uudelleen Lansi-Balkanin ja eteldisen alueen
strategisen viestinnan tydryhmien toimeksiantoja, jotta ne voisivat torjua disinformaatiota
tehokkaasti nailla alueilla.

Toimenpide 3: Komissio ja korkea edustaja perustavat maaliskuuhun 2019 mennessa
yhteisty6ssd jasenvaltioiden kanssa nopean halytysjarjestelman, jolla puututaan
disinformaatiokampanjoihin tiiviissa yhteistydssa nykyisten verkostojen, Euroopan parlamentin
seka Pohjois-Atlantin liiton ja G7-maiden nopean toiminnan mekanismin kanssa.

Vuonna 2019 pidett:
parlamentin vaaleja si
myos pidemmalla aikavalilla

Korkea edustaja ja jasenvaltiot

Korkea edustaja

Komissio ja korkea edustaja

Toimenpide 4: Tulevia EU-vaaleja silmélla pitden komissio lisda yhteistydssa Euroopan Komissio yhteistyossa Euroopan
parlamentin kanssa viestintddnsa unionin arvoista ja politiikoista. Jasenvaltioiden olisi Vuoden 2019 EU-vaaleja silmalla pitden parlamentin ja jasenvaltioiden
vahvistettava merkittavasti omaa viestintdansa unionin arvoista ja politiikoista. kanssa
. . . . . R, . Komissio ja korkea edustaja
Toimenpide 5: Komissio ja korkea edustaja vahvistavat yhteisty9ssa jasenvaltioiden kanssa . ..J A . . "
. e A yhteistyossd jasenvaltioiden
strategista viestintaa unionin naapurimaissa.
kanssa
Toimenpide 6: Komissio varmistaa, ettd kaytannesiantojen taytantéonpanoa seurataan tiiviisti Tarvittaessa ja erityisesti vuoden 2019
ja jatkuvasti. Komissio vaatii tarvittaessa ja erityisesti EU-vaaleja silmalla pitden nopeaa ja EU-vaaleja silmalla pitden. Komissio
vaikuttavaa sadntojen noudattamista. Komissio suorittaa kattavan arvioinnin kdytannesa suorittaa kattavan arvioinnin Komissio
ensimmadisen 12 kuukauden soveltamisjakson paatyttya. Jos kdytannesaantojen taytantdonpano kayta aantojen i
ja vaikutukset eivat ole tyydyttavia, komissio voi ehdottaa lisdtoimia, jotka voivat olla myds 12 kuukaud: Itamisjak
sdantelytoimia. paatyttya.
Toimenpide 7: Komissio ja korkea edustaja jarjestavat yhteisty6ssa jasenvaltioiden kanssa ja
vuoden 2019 EU-vaaleja silmilld pitden mutta myds pidemmalla aikavalilld suurelle yleisélle " v .. L P . T .
. ) L P . v p o . - M R Osittain — komission on jarjestettava ja 2019 pidettavia EU-vaaleja Komissio ja korkea edustaja
kohdennettuja kampanjoita ja koulutusta tiedotusvalineille ja mielipidevaikuttajille unionissa ja N P A A . P T pm s .
. L ax P N . " X mutta ei ole selvdd, mitd toimia sen olisi toteutettava silmalld pitden mutta my6s pidemmalla yhteistyossa jasenvaltioiden
sen naapurimaissa tietoisuuden lisddmiseksi disinformaation haittavaikutuksista. Samalla . U L1 . N | . q
X " I g L X L : .. t ali ja tukemiseksi. aikavalilla kanssa
jatketaan riippumattomien tiedotusvélineiden tyon ja laatujournalismin tukemista sekd
disinformaatiota koskevaa tutkimusta, jotta tdhan ilmioon voidaan vastata kattavasti.

Toimenpide 8: Jasenvaltioiden olisi yhteistydssa komission kanssa tuettava sellaisten
monialaisten tiimien perustamista, jotka koostuvat riippumattomista faktantarkistajista ja
tutkijoista, joilla on erityistietoa paikallisesta tietoympdristosta. Tiimien tehtavana olisi havaita
ja paljastaa disinformaatiokampanjoita erilaisissa sosiaalisissa verkostoissa ja digitaalisessa
mediassa.

Komissio ja jasenvaltiot

Toimi 9: Osana maaliskuussa 2019 jarjestettavaa medialukutaitoviikkoa komissio tukee
yhteistyOssa jasenvaltioiden kanssa mediakasvatusta harjoittavien tahojen rajatylittavaa
yhteisty6ta seka kdytannon valineiden kayttdonottoa kansalaisten medialukutaidon
edistamiseksi. Jasenvaltioiden olisi myds pantava nopeasti taytantoon tarkistetun
audiovisuaalisia mediapalveluja koskevan direktiivin sdannokset, joissa kasitelladn
medialukutaitoa.

Komissio ja jasenvaltiot

Toimenpide 10: Jasenvaltioiden olisi vuoden 2019 EU-vaaleja silmélla pitden varmistettava
vaalipaketin ja erityisesti suosituksen vaikuttava seuranta. Komissio seuraa tiiviisti sitd, miten Vuoden 2019 EU-vaaleja silmalla pitden Komissio ja jasenvaltiot
paketti pannaan taytdntoon, ja tarjoaa tarvittaessa asianmukaista tukea ja neuvontaa.

Ldhde: Euroopan tilintarkastustuomioistuin.
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Disinformaatiota koskevat kdytdannesadnnot ovat disinformaation torjuntaa koskevia
sitoumuksia, joista verkkoalustojen edustajat, johtavat sosiaaliset verkostot,
mainostajat ja mainosala ovat sopineet vapaaehtoisesti. Euroopan komissio edisti ja
helpotti kdytannesdantojen laatimista. Tama oli ensimmainen kerta, kun alan suuret
toimijat paattivat toimia yhdessa verkossa olevan disinformaation leviamisen
estamiseksi.

Ensimmaisia allekirjoittajia lokakuussa 2018 olivat Facebook, Google, Twitter ja Mozilla
sekd useat mainostajat ja mainosalan elimet. Microsoft allekirjoitti kiytdnnesdadnnot
toukokuussa 2019 ja Tiktok kesdakuussa 2020. Talla hetkella allekirjoittajia on 16.

Kaytdnnesdaannot koostuvat viiteen pilariin jarjestetyista sitoumuksista:
mainossijoittelun valvonta
poliittinen ja aihekohtainen mainonta
palvelujen luotettavuus
kuluttajien aseman vahvistaminen
tutkimusyhteison vaikutusmahdollisuuksien lisadminen.

Ne sisdltavat myos liitteen, jossa yksildidaan parhaat kaytannot, joita allekirjoittajat
soveltavat pannakseen taytantoon kaytannesaantojen sitoumukset. Allekirjoittajat
laativat yksil6llisia etenemissuunnitelmia kaytannesaantdjen taytantdon panemiseksi.

Koska kaytannesdannot ovat vapaaehtoisia, sitoumusten noudattamatta jattamisesta
ei ole seuraamuksia. Siksi on tarkeda seurata allekirjoittajien edistymista sitoumusten
taytantoonpanossa. Euroopan komissio varmisti tammi—toukokuussa 2019, etta
Facebook, Google ja Twitter panivat nama sitoumukset taytantoon, erityisesti
EU-vaalien koskemattomuuden osalta. Kyseiset kolme alustaa raportoivat
kuukausittain toimista, joita ne olivat toteuttaneet mainossijoittelun valvonnan,
poliittisen ja aihekohtaisen mainonnan avoimuuden seka valetilien ja haitallisen
bottien kdytdn suhteen. Komissio kehotti myds pyytamaan kdytdnnesaannoissa
allekirjoittajilta viitta raporttikokonaisuutta toimista, joita ne olivat toteuttaneet
disinformaation torjumiseksi covid-19-pandemian aikana.

Nama raportit ovat saatavilla komission verkkosivustolla yhdessa komission arvioiden
kanssa.



Liite VI — EU:n tarkeimmat covid-19-pandemian ja “infodemian” torjuntaan liittyvat toimet aikajarjestyksessa

350000 3000 000

Viikoittaiset tapaukset ja S CUvebicinfon Kumulatiiviset tapaukset ja

kuolemantapaukset paitdslauselma EU:n erityiskertomus kuolemantapaukset
yhteensovitetuista toimista nro 3 covid-19-
covid-19-pandemian disinformaatiosta
Eurooppa-neuvosto torjumiseksi ] ¢
300 000 ilmoittaa komission/EUH:n— @ * Komissioja EU:n
yhteisestd raportoinnista . korkea edustaia Euroopan 2 500 000
Kimvksia tori EUvsDisinfon ) parlamenttiin
osar:ia pyrdlmyf latorjua erityiskertomus ehdottavat perustetaan
covid-19-disinformaatiota EUvsDisinfor} . imi
Varapuheenjohtaja Jourovan Y ey disinformaatiosta rmaation § p-cittelee ulkomaista
kokous verkkoalustojen ja covie- torjumiseksi P ikckii
okot rkkoalustojen Kisinformaatiogta sekaantumista kaikkiin
250 000 kayta.n‘m.esaiintmen : ’ | demokraattisiin
allekirjoittajien kanssa covid-19- Euroopan parlamengjn prosesseihin
disinformaatiotilanteen ulkoasiainvaliokunts
selvittimiseksi keckisctol : EUH:n 2 000 000
R Lagkinnalliste u:n” raportista, joka koskfe EU:n johtajat sopivat
Eumnpe.m ensimmainen Iaitteid_en :lu._f T disinformaatiota, ELgn korkean 1,8 biljoonan euron
raporkt:ﬂu covid-19-tapaus strategisen tsisilld edustajan kanssa elpymissuunnitelmasta
Ranskassa rescEU-
200 000 * puheenjohtaja @, aapurfmaille L 2 i * Neuvost;
Jourovin kokous perustamjpen ansi 87,4 milj
verkkoalustojen angle
lnapendemiaa | — 1500 000
. kororfavirustoimia
Ensimmdinen neljistd kisitteldvin sivuston
150 000 : jasenvaltioideny —} ] X 1 s |
kanssa kdynnistetysta
henkildnsuojainten _— =1
yhteishankinnasta ——
/ 1000 000
T & EIP ja komissio
100 000 !Enmmm_mset EUin Komissio thimittaa | [ Tupaavat
kansalaiset palaavat 1.5 mili pa m_—
Kiinasta unionin rrllasrll(lila]:o - 49 m'lll_a_'_'_j_'a
pelastuspalvelu- terveydenfuoltoalgh I
mekanismin avulla . tyk"' "
(lopultayli tyontekijglle
500 000 kansalaista 500 000
50 000 | palaa kotimaahansa) miljargyn |
. ) tuki
Horisontti 2020 -
puiteohjelmassa
osoitetaan
10 miljoonaa euroa
tutkimukseen
0 0

Viikot 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39

mmmm Kuolemantapaukset (viikoittain) mmm Tapaukset (viikoittain) — Infodemiaan liittyva —o EU:n pandemiaa koskeviin
e Tapaukset (kumulatiivisesti) e Kuolemantapaukset (kumulatiivisesti) tapahtuma toimiin liittyvd tapahtuma

Ldhde: Euroopan tilintarkastustuomioistuin.
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Lyhenteet

ERGA: Audiovisuaalisten mediapalvelujen eurooppalaisten sadntelyviranomaisten
ryhma (European Regulators Group for Audio-visual Media Services)

EU:n toimintasuunnitelma: EU:n disinformaation torjuntaa koskeva
toimintasuunnitelma

EUH: Euroopan ulkosuhdehallinto

EUvsDisinfo: Euroopan ulkosuhdehallinnon itdisen strategisen viestinnan tyéryhman

lippulaivahanke. Se perustettiin vuonna 2015, jotta voitaisiin ennustaa ja kasitella
paremmin kdynnissa olevia, EU:hun, sen jasenvaltioihin ja yhteiseen naapurustoon
vaikuttavia Venajan federaation disinformaatiokampanjoita seka vastata niihin.

SOMA: Social Observatory for Disinformation and Social Media Analysis

StratCom: Strateginen viestinta
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Sanasto

Algoritmit: Prosessi tai sdannot, joita tietokone soveltaa laskennassa tai muissa
ongelmanratkaisuoperaatioissa.

Botti: Automaattinen ohjelmistosovellus, joka on ohjelmoitu suorittamaan tiettyja
tehtavia.

Disinformaatio: Vaaran tai harhaanjohtavan tiedon valittaminen
erehdyttamistarkoituksessa.

Infodemia: Liiallinen maara tietoa, josta osa on oikeaa ja osa ei ja jota voidaan kayttaa
tosiasioiden hamartamiseen tai vadristamiseen.

Medialukutaito: Taito kdyttda ja ymmartaa mediaa ja viestintaa ja olla
vuorovaikutuksessa niiden kanssa.

Misinformaatio: Vaaran tai harhaanjohtavan tiedon valittaminen hyvassa uskossa tai
erehdyttamistarkoituksessa.

Strateginen viestintd: Organisaation koordinoitu ja johdonmukainen viestinta
erityisten tavoitteiden saavuttamiseksi.

Verkkotrolli: Henkilo, joka julkaisee loukkauksia verkkoyhteisdsivustoilla, usein
hapaisevalla tai muuten loukkaavalla kielella.

Wiki: Yhteistyohon perustuva verkkosivusto, jossa kuka tahansa kayttaja voi lisdta ja
muokata sisaltoa.



F

EUROOPAN KOMISSION JA EUROOPAN ULKOSUHDEHALLINNON VASTAUKSET
EUROOPAN TILINTARKASTUSTUOMIOISTUIMEN ERITYISKERTOMUKSEEN:
”DISINFORMAATION VAIKUTUS EUROOPAN UNIONIIN: ONGELMAAN ON
TARTUTTU, MUTTA SITA EI OLE VIELA TALTUTETTU”

THVISTELMA

I. Euroopan unioni on todennut, etta disinformaatio ja ulkomainen sekaantuminen muodostavat suuren
haasteen demokratialle ja yhteiskunnalle sek& EU:n tasolla ettd maailmanlaajuisesti. Se on vuodesta
2015 lahtien lisannyt toimia ndiden ilmididen torjumiseksi. Sita varten on myos laadittu useita
politiikka-asiakirjoja, kuten vuonna 2018 annettu disinformaation torjuntaa koskeva
toimintasuunnitelma, jiljempéand ’vuoden 2018 toimintasuunnitelma’. EU jatkaa ndiden jatkuvasti
muuttuvien uhkien arviointia ja pyrkii tukemaan kumppanimaita eri puolilla maailmaa niiden
kasittelemisessé.

EU pyrkii mukauttamaan lahestymistapaansa ndihin ilmidihin varmistaakseen johdonmukaisen,
kattavan ja tehokkaan kehyksen disinformaation ja ulkomaisen sekaantumisen torjumiselle,
kunnioittaen Kkaikilta osin perusoikeuksia ja -vapauksia.

I11. Vuoden 2018 toimintasuunnitelma on yhdessa muiden politiikka-asiakirjojen kanssa edelleen yksi
disinformaation torjunnan keskeisista toimintapoliittisista pilareista EU:ssa. Toimintasuunnitelma oli
hyvaksymishetkelldan ja on yhé& edelleen ainutlaatuinen, silld siind tarkastellaan disinformaatiota eri
nakokulmista ja madaritelladn keskeiset toiminta-alat. Siind esitetddn valittdmia lyhyen aikavalin
toimia disinformaatiokampanjoiden torjumiseksi seké pitkan aikavélin investointeja, joilla lujitetaan
yhteiskuntien selviytymiskykya.

Toimintasuunnitelma on kattava asiakirja, jossa keskitytaan yksinomaan disinformatioon. Néin ollen
se osoittaa, kuinka tdrkedna EU pitdd tatd haastetta. Toimintasuunnitelmassa myds painotetaan sita,
ettd EU aikoo tehdd yhteisty6td kaikkien sidosryhmien, my0ds kansalaisyhteiskunnan ja toimialan
edustajien, kanssa koko yhteiskunnan kattavan l&hestymistavan  luomiseksi.  Lisaksi
toimintasuunnitelmassa korostetaan kansainvalisen yhteistyon merkitysta, silla se muodostaa perustan
tiiviimmalle yhteistoiminnalle keskeisten kumppaneiden, kuten Naton ja G7-ryhmén, kanssa.

IV. Komissio ja Euroopan ulkosuhdehallinto (EUH) ovat laatineet vuoden 2018 toimintasuunnitelman
ja sen taytantdonpanemiseksi toteutettujen toimien pohjalta useita politiikka-asiakirjoja, kuten covid-
19-disinformaation torjunnasta vuonna 2020 annetun yhteisen tiedonannon (JOIN(2020) 8 final) seké
Euroopan  demokratiatoimintasuunnitelman.  N&méa  asiakirjat  perustuvat vuoden 2018
toimintasuunnitelman saavutuksiin, ja niissa toistetaan monia toimintasuunnitelman keskeisia
asiakohtia. Vaikka asiakirjoilla ei virallisesti pdivitetd vuoden 2018 toimintasuunnitelmaa, ne
katsotaan toimintasuunnitelman jatkotoimiksi. Euroopan demokratiatoimintasuunnitelmassa esitetaan
toimenpiteitd, joilla edistetddn vapaita ja oikeudenmukaisia vaaleja, lujitetaan tiedotusvalineiden
vapautta ja torjutaan disinformaatiota. Samalla demokratiatoimintasuunnitelmassa otetaan huomioon
vuoden 2018 toimintasuunnitelma seka covid-19-disinformaation torjunnasta vuonna 2020 annettu
yhteinen tiedonanto. Euroopan demokratiatoimintasuunnitelmassa toistetaan useita vuoden 2018
toimintasuunnitelmaan  sisdltyvid kehotuksia, kuten kehotus yhteistydhon kansainvélisten
kumppaneiden kanssa seké tarve kehittdd edelleen analyysivalmiuksia EU:n ja jasenvaltioiden tasolla.
Siind otetaan myos huomioon vuoden 2018 toimintasuunnitelman pohjalta tapahtunut edistys, ja ndin
ollen sit4 olisi pidettava vuoden 2018 toimintasuunnitelmassa esitetyn toimintapoliittisen kehyksen
jatkeena. Euroopan demokratiatoimintasuunnitelma ja covid-19-disinformaation torjunnasta vuonna
2020 annettu yhteinen tiedonanto hyvéksyttiin tarkastuksen paétyttyd, ja ndin ollen ne jaivat sen
soveltamisalan ulkopuolelle.
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V. EUH katsoo, ettd vaikka neuvosto ei ole antanut yhta kattavaa toimeksiantoa, timé ei ole estanyt
strategisen viestinndn osaston ja sen tyoryhmien kehittdmistd tai toimintaa, mukaan lukien
mukautuminen uusiin ja kehittymassa oleviin ongelmiin. Mahdollinen uusi ja lujitettu toimeksianto
edellyttdisi samantasoista poliittista tukea, joka sisdltyi Eurooppa-neuvoston vuonna 2015 alun perin
antamaan toimeksiantoon.

VI. EUH korostaa EUvsDisinfo-hankkeen ainutlaatuisuutta. Hanke perustettiin suoraan Eurooppa-
neuvoston vuonna 2015 antaman toimeksiannon pohjalta. EUvsDisinfo-hanke on erittdin hyodyllinen
EUH:lle ja EU:n toimielimille, silla sen avulla voidaan lisété tietoisuutta disinformaatiokampanjoiden
aiheuttamasta jatkuvasti muuttuvasta uhasta. Koska disinformaatio ja siihen liittyvat uhat muuttuvat
jatkuvasti, on luonnollista, etté niihin sovellettavaa lahestymistapaa tarkistetaan sdannollisesti.

EUH Kkatsoo, ettd nopean hélytysjarjestelman perustaminen oli térked osa sen Kkehittdméaa
disinformaation torjuntastrategiaa. Itse asiassa nopea halytysjarjestelma on ainoa EU:n toimielinten
tasolla toimiva foorumi, jonka kautta toimielimid ja jasenvaltioita edustavat disinformaation
asiantuntijat tekevat yhteisty6ta disinformaatioon liittyvien kysymysten ratkaisemiseksi. EUH on
tyytyvdinen monien jasenvaltioiden aktiiviseen osallistumiseen ja kehottaa muita jasenvaltioita
tehostamaan toimintaansa.

VII. Syyskuussa 2020 julkaistujen disinformaatiota koskevien kaytannesaanttjen, jéljempéana
’kiytdnnesddnnot’, arvioinnissa todettiin, ettd niitd olisi parannettava edelleen useilla aloilla.
Arvioinnin tulokset tukivat kahta vuoden 2020 lopulla hyvéksyttyd komission toimintapoliittista
aloitetta — Euroopan demokratiatoimintasuunnitelmaa ja digitaalisia palveluja koskevaa saadosta.
Niiden tarkoituksena on muun muassa lujittaa disinformaation torjuntaa ottamalla kéyttéon
avoimuutta ja vastuuvelvollisuutta koskeva yhteissadantelykehys ja korjata ndin havaitut puutteet.

VIII. Ruohonjuuritason medialukutaitohankkeita on tuettu ja seurattu “Medialukutaito kaikille”
-pilottihankkeen ja -valmistelutoimen avulla. Niiden ensimmaisessa vaiheessa todettiin, ettd toiminta
on hajanaista, mutta vastaa kuitenkin jasenvaltioiden tarpeita. Komissio on sen jéalkeen kehittanyt
edelleen medialukutaitoa koskevaa tydohjelmaansa Luova Eurooppa -ohjelman puitteissa
laajentaakseen tdmén alan toimia ja jakaakseen tuloksia jasenvaltioiden valilla kulttuuri- ja
kielirajojen yli. Kohdennetut pienimuotoiset aloitteet ja yhdenmukaisempi yleiseurooppalainen
l&hestymistapa ovat vélttdméattdomid ja voivat tdydentdd toisiaan. Komissio ei kuitenkaan ole sitd
mieltd, ettd tietynasteinen hajanaisuus, joka kuvastaa jasenvaltioiden erilaisia lahestymistapoja, olisi
riski sindnsd. Se kuitenkin tunnustaa koordinaation tarpeen ja aikoo puuttua tahan asiaan.

Eurooppalainen digitaalisen median seurantafoorumi (EDMO) kéynnistettiin vasta kesakuussa 2020,
ja sen toiminta on kehittynyt nopeasti nykyiseen edistyneeseen vaiheeseen.

IX. Ensimmaéinen luetelmakohta — Komissio ja EUH hyvaksyvét suosituksen 1 kohdat a ja d ja
osittain kohdat b ja c.

Toinen luetelmakohta — EUH hyvéksyy suosituksen 2 kohdat a, b, ¢ ja d.
Kolmas luetelmakohta — EUH hyvaksyy suosituksen 3 kohdat a, b ja c.

Neljés luetelmakohta — Komissio hyvéksyy suosituksen 4 kohdat a ja b ja osittain suosituksen
4 kohdan c.

Viides luetelmakohta — Komissio hyvéksyy suosituksen 5 kohdat a, b ja c.
Kuudes luetelmakohta — Komissio hyvéksyy suosituksen 6 kohdat a, b ja c.
JOHDANTO

01. Komissio ja EUH toteavat, ettd disinformaation ja tiedon manipuloinnin aiheuttamat haasteet
muuttuvat ja kehittyvat edelleen nopeasti. Sen vuoksi maaritelmia ja tarkkoja kuvauksia tarkistetaan
parhaillaan, myds viimeaikaisissa politiikka-asiakirjoissa, kuten covid-19-disinformaation torjunnasta
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vuonna 2020 annetussa yhteisessé toimintasuunnitelmassa ja Euroopan
demokratiatoimintasuunnitelmassa.

HUOMAUTUKSET

22. Komissio hyvaksyi myds toimenpidepaketin vapaiden ja oikeudenmukaisten vaalien tukemiseksi
ennen vuoden 2019 vaaleja. Siind se antoi jasenvaltioille ja kansallisille ja Euroopan tason poliittisille
puolueille suosituksia, joihin sisaltyi toimenpiteitad disinformaation torjumiseksi’. Osana naiden
suositusten taytantdonpanoa komissio jarjesti kolme vasta perustetun Euroopan unionin
vaaliyhteistydverkoston kokousta, joissa vaihdettiin hyvid kaytdntdja ja tietoa jasenvaltioiden
toimivaltaisten viranomaisten kesken.

25. Vaikka virallista kehysta ei perustettu, komissio jarjesti sadnnollisia koordinointikokouksia
yksikdiden tasolla ja poliittisella tasolla varmistaakseen tiedon jakamisen vuoden 2018
toimintasuunnitelman taytantéénpanosta.

28. Disinformaation torjunnasta vastaava verkosto on auttanut parantamaan yksikoiden valmiuksia
torjua disinformaatiota seka tarjonnut tydkaluja, osaamista ja tukea kaikille verkostoon kuuluville
paaosastoille ja EU:n edustustoille. Se on koonnut yhteen aiemmin hajanaisia toimia, kannustanut
osapuolia yhteistydhon ja tarjonnut hakemiston, joka sisaltdd yleisida myyttejé ja tosiseikkoja niiden
kumoamiseksi. Se on tukenut faktantarkistuskulttuuria ja reagoinut myytteihin ja disinformaatioon ja
talla tavoin tarjonnut yhdenmukaisemman ldhestymistavan EU:n  pyrkimyksiin torjua
disinformaatiota. Lisdksi useilla tiedotustoimilla on nostettu EU:n disinformaation torjumiseksi
toteuttamien politiikkatoimien profiilia.

29. Viestinnan péaosasto huomauttaa, ettd sen vuoden 2020 hallintosuunnitelmaan sisaltyy kolme
mitattavissa olevaa indikaattoria, jotka liittyvét disinformaatioon: disinformaation torjuntaa koskevien
tiedotustoimien vaikuttavuus sekd disinformaation torjuntaa koskevien verkkosivujen kévijamaara
(disinformaation torjunnasta vastaavan sisdisen verkoston kokousten maaran liséksi).

30. Kyseisia verkkosivuja nykyaikaistetaan parhaillaan. Tarkoitus on kdynnistaa sivujen uudet versiot
vuoden 2021 loppuun mennessd ja samalla mitata niiden toimivuutta.

31. Viestinndn pdadosaston ulkoisessa viestinndssd keskityttiin covid-19-pandemiaa ja -rokotteita
koskeviin virheellisiin tietoihin ja disinformaatioon erityisten verkkosivujen kautta. Suunniteltu
keskitetty verkkopohjainen disinformaatiokeskus padtettiin muuttaa siséiseksi valineeksi, jolla
parannetaan olemassa olevaa wikisivustoa.

40. Vuoden 2018 toimintasuunnitelma ei ole rahoitusohjelma. Nain ollen sen taytdntédnpanoon
osoitetut varat riippuvat muissa Yyhteyksissa tehdyistd paatoksista (esim. Horisontti 2020
-puiteohjelman  Kkaltaisten rahoitusohjelmien tydohjelmat). Kokonaisméarérahoja ei voida
korvamerkité etukateen.

41. Vuoden 2018 toimintasuunnitelma on edelleen yksi keskeisistd ohjeasiakirjoista, joiden
mukaisesti EU torjuu disinformaatiota, eikd se ole hyvaksymisensa jalkeen menettanyt merkitystaan.
Uhka on kuitenkin muuttunut ja niin on myds EU:n lahestymistapa disinformaation torjuntaan. Tama
ei kuitenkaan tarkoita sitd, ettd vuoden 2018 toimintasuunnitelmassa yksildidyt nelja pilaria olisivat
menettdneet merkityksensd. Painvastoin — EU on vuoden 2018 toimintasuunnitelman ja sen
tytantéonpanemiseksi toteutettujen toimien pohjalta antanut politiikka-asiakirjoja, kuten vuonna
2020  yhteisen  tiedonannon  covid-19-disinformaation  torjunnasta  sekd  Euroopan
demokratiatoimintasuunnitelman. Nama asiakirjat perustuvat vuoden 2018 toimintasuunnitelman
saavutuksiin, ja niissd toistetaan monia toimintasuunnitelman keskeisida asiakohtia. Vaikka

' https://ec.europa.eu/info/sites/info/files/soteu2018-cybersecurity-elections-recommendation-5949_en.pdf;

vaaleja koskeva raportti: https://ec.europa.eu/info/files/com_2020_252_en.pdf_en
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asiakirjoilla ei virallisesti paivitetd vuoden 2018 toimintasuunnitelmaa, ne Kkatsotaan
toimintasuunnitelman jatkotoimiksi. Erityisesti tdimé koskee tiedonannon perustelua, joka on lujittaa
yhteiskuntien selviytymiskykyé pitkalla aikavalilla ja suojella demokratioita lisdamalla ymmarrysta
uhkasta ja maarittelemalld se paremmin seké toteuttamalla toimia, joilla lujitetaan disinformaation
seuranta-, analyysi- ja havaitsemisvalmiuksia.

42. Komissio huomauttaa, ettd Euroopan demokratiatoimintasuunnitelmassa, digitaalisia palveluja
koskevassa saadoksessa ja media- ja audiovisuaalialan toimintasuunnitelmassa ehdotetaan
tosiasiallisesti useiden vuoden 2018 toimintasuunnitelmassa esitettyjen toimien toteuttamista ja siina
esiin tuotujen asiakohtien jatkotoimia. Nama aloitteet taydentévét toisiaan ja niitd on tarkoitus
koordinoida kattavasti, jotta voidaan lievent&a riskid tehottomuudesta téssé tarkastuksessa havaittujen
vuoden 2018 toimintasuunnitelman puutteiden korjaamisessa.

48. EUH katsoo, ettd strategisen viestinndn osasto ja sen tyoryhmét noudattavat seurantatoimissaan
riskildhtoistd lahestymistapaa ja keskittyvat suurimpiin toimijoihin ja yleisimpiin kysymyksiin.
Lisdksi EUH ottaa huomioon nopeasti muuttuvat uhat ja pyrkii tarkistamaan ja mukauttamaan
saannollisesti prosessejaan ja koko ryhman tyota vastaavasti. Se huomauttaa myds, ettd uhkien takana
olevat toimijat voivat olla joko valtiollisia tai valtiosta riippumattomia. EUH pyrkii jatkuvasti
mukauttamaan ryhman ty6té ja keskittymaén muuttuviin uhkiin.

49. Vaikka EUH katsoo, ettd Eurooppa-neuvoston ja neuvoston muiden kokoonpanojen antamat
nykyiset toimeksiannot ovat tdhén asti tarjonneet hyvan perustan strategisen viestinnén osaston ja sen
tyéryhmien kdynnissa oleville toimille, pdivitetty ja lujitettu toimeksianto, jossa otettaisiin huomioon
muuttuva uhkaymparistd, voisi olla hyddyllinen. Mahdollinen uusi ja lujitettu toimeksianto olisi
annettava Eurooppa-neuvoston tasolla vuoden 2015 toimeksiantoa vastaavasti.

51. EUH huomauttaa, etté strategisen viestinnan osastolle on vuoden 2021 talousarviossa osoitettu eri
budjettikohdissa selkedt madarérahat, jotka ovat ldhes kaksinkertaistaneet sen toimintatalousarvion.

54. EUH huomauttaa, ettd strategisen viestinndn osasto sai vuosien 2019, 2020 ja 2021
virkojen/toimien jaossa yhteensd 52 uutta virkaa/toimea, joista 27 oli paikallisia toimihenkilQit4
edustustoissa. Tama auttaa EUH:ta saavuttamaan toimintasuunnitelmassa asetetun tavoitteen.

55. EUH:n yhteinen vastaus kohtiin 55 ja 56.

EUH haluaa korostaa, ettd on ratkaisevan tdrkeda rekrytoida asiantuntijoita ja erityisosaamista
disinformaatioon liittyvaa toimintaa varten. Rajallisista toimikausista huolimatta sopimussuhteisilla
toimihenkildilla ja kansallisilla asiantuntijoilla on térked rooli nykyisissd operaatioissa esimerkiksi
tietojen analysoinnin alalla. Lisaksi heilld on alueellista osaamista ja kielitaitoa.

58. Data-analyysiryhmén toimintaa kehitetddn edelleen. Sen on tarkoitus palvella koko osastoa ja
kaikkia sen toimintalohkoja sekd mukautua kaikkiin mahdollisiin muutoksiin disinformaation alalla.
Data-analyysiryhman lahestymistavan tarkoituksena on tdydentdd koko osastolle annettavaa tukea,
minka lisaksi silla edistetddn yhteistyotd kansainvalisten kumppaneiden, kuten G7-maiden ja Naton,
kanssa. Data-analyysiryhmén tyéhon kuuluu liséksi osaston tietotyon metodologisen ja késitteellisen
kehyksen jatkuva kehittdminen.

60. EUH pyrkii edelleen parantamaan toimintansa kaikkien nékokohtien arviointia. Disinformaation
torjuntatoimien vaikutuksen osalta ei ole olemassa vakiintuneita menetelmi, joilla voitaisiin mitata
disinformaation tai sen torjumiseksi toteutettujen toimien vaikuttavuutta. Tdmd kuvastaa haasteita,
jotka kaikkien disinformaation ja ulkomaisen sekaantumisen torjuntaan osallistuvien toimijoiden on
ratkaistava.

64. EUH katsoo, ettd EUvsDisinfo on vakiintunut brandi, joka liittyy selkeédsti EUH:n rooliin ja
toimintaan. Keskittyminen Vendjan disinformaatioon johtuu Eurooppa-neuvoston vuonna 2015
antamasta erityisesta toimeksiannosta. EUH mukauttaa ja laajentaa ndiden valineiden soveltamisalaa
ja lahestymistapaa jatkuvasti.
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67. EUH katsoo, ettd nopean hélytysjarjestelman perustaminen oli merkittdva edistysaskel, jolla
parannetiin EU:n valmiuksia puuttua disinformaatioon ja tietojen manipulointiin.

69. EUH katsoo, ettd nopea halytysjarjestelma on parantanut huomattavasti jasenvaltioiden ja EU:n
toimielinten valistd koordinaatiota helpottamalla tiedonvaihtoa, lisddmalld tilannetietoisuutta ja
edistamalla viestintatoimia koskevaa kaytannon yhteistyota.

70. EUH Kkatsoo, ettd nopea halytysjarjestelma on luotu helpottamaan EU:n jasenvaltioiden ja
toimielinten toimintaa. Se on osoittautunut tassd  yhteydessa erittdin  hyddylliseksi.
Toimintaperiaatteista ja tyonkulusta on sovittu yhdessa, ja yhteyspisteiden kanssa jarjestettavilla
saannollisilla kokouksilla ja nopean hélytysjarjestelmén jasenten ja EUH:n kahdenvélisill4 vaihdoilla
on varmistettu yhteisymmarrys nopean halytysjarjestelmén perusteista. Jaseniltd my6s pyydetéan
saannollisesti nakemyksiéd siitd, miten nopeaa halytysjarjestelmaa voitaisiin edelleen kehittaa ja
parantaa.

74. EUH:n yhteinen vastaus kohtiin 74 ja 75.

EUH on samaa mielta siitd, ettd nopeaan halytysjarjestelmaén osallistumista voitaisiin lisata erityisesti
niiden jasenvaltioiden osalta, jotka ovat olleet aiemmin vdhemman aktiivisia, ja ettd jarjestelma
sisaltdd paljon kayttamatontd potentiaalia. Osallistumisen tason vaihtelut selittyvat erityisten
tapahtumien, kuten vaalien, merkityksella.

76. EUH korostaa sitd, ettd nopean hélytysjarjestelmédn ja sosiaalisen median alustojen vélista
yhteisty6td ei ollut tarkoitus virallistaa. Kéytdnnesaanngistd huolimatta nopean hélytysjarjestelmén ja
alustojen valista epdvirallista yhteisty6td on kehitetty tarpeen mukaan.

84. Euroopan demokratiatoimintasuunnitelmassa on kaytdnnesaantdjen arvioinnin pohjalta otettu
kayttoon prosessi kdytannesdantdjen tarkistamiseksi ja lujittamiseksi. Komissio aikoo antaa
ohjeistusta ja kutsua allekirjoittajat koolle k&ytdnnesaantéjen vahvistamiseksi ohjeistuksen mukaisesti.
Euroopan demokratiatoimintasuunnitelmassa myos ilmoitetaan, ettd kéytdnnesaantdjen seurantaa
varten on tarkoitus ottaa kayttoon vankka ja pysyva kehys. Lisaksi digitaalisia palveluja koskevassa
sdddoksessa ehdotetaan verkkoalustojen lakisaateistd valvontaa, vastuuvelvollisuutta ja avoimuutta
koskevaa horisontaalisesta kehystd. Sen jélkeen kun digitaalisia palveluja koskeva s&&dds on
hyvaksytty, silla perustetaan yhteissadntelyllinen backstop-mekanismi toimenpiteille, jotka on
tarkoitus sisallyttdd muutettuihin ja vahvistettuihin disinformaatiota koskeviin kaytannesaantoihin.
Néin ollen seurantaa ja vastuuvelvollisuutta voidaan parantaa, jos ja kun digitaalisia palveluja koskeva
sdadosehdotus hyvéksytaan.

86. Mitd tulee siihen, ettd kaytettavissa ei ole keskeisid suorituskykyindikaattoreita kaikkia
allekirjoittajia varten, komissio toteaa, ettd on vaikeaa madrittad keskeiset suorituskykyindikaattorit,
joiden avulla voitaisiin seurata kéytdnnesaantdjen kaikkien allekirjoittajien toimintaa, silla
allekirjoittajat, niiden toimet ja sitoutumisaste ovat keskenaan hyvin erilaisia. Esimerkiksi sosiaalisen
median alustojen tarjoamat palvelut poikkeavat huomattavasti hakukoneiden tarjoamista palveluista.

88. Covid-19-disinformaation torjunnasta vuonna 2020 annetussa yhteisessa tiedonannossa lueteltiin
ne seikat, joista alustojen oli raportoitava kuukausittaisissa raporteissaan. Komissio pyysi alustoja
toteuttamaan toimia raportoinnin yhdenmukaistamiseksi ja ehdotti yksityiskohtaista luetteloa néiden
seikkojen kannalta merkityksellisistd, allekirjoittajien ilmoittamista tietopisteista.

94. Vuoden 2019 Euroopan medialukutaitoviikko oli kattava ja koordinoitu aloite, johon siséltyi
tapahtumia EU:n ja jasenvaltioiden tasolla ja jonka aikana esiteltiin hankkeita ja tarjottiin tilaisuus
saantelya koskevaan ja tulevaisuuteen suuntautuvaan toimintatapojen vaihtoon. Medialukutaitoyhteiso
arvosti aloitetta suuresti.

96. Medialukutaitoa koskevia pilottihankkeita ja valmistelutoimia tuetaan Luova Eurooppa
-ohjelmasta noin 14 miljoonalla eurolla, ja rahoitus on tarkoitus moninkertaistaa. Lisaksi
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medialukutaitoaloitteita tuetaan aktiivisesti myds muista ohjelmista, kuten Erasmus+ -ohjelmasta ja
Euroopan solidaarisuusjoukkoja koskevasta ohjelmasta. Tukea jatketaan kaudella 2021-2027.

99. Komissio huomauttaa, ettd hankkeet eivit valttdmattd tuota ’konkreettisia tuloksia’, mutta ne
voivat kuitenkin olla erittdin onnistuneita. Hankkeilla pyritddn tavoittamaan uusia alueita,
kaynnistdméaan uusia tutkimusvaylia ja luomaan koeluonteisia ratkaisuja ja uusia yhteistéja. Hankkeet
ovat luonteeltaan ja rakenteeltaan kokeellisia.

100. Horisontti 2020 -puiteohjelman hankkeet valitaan objektiivisen ulkopuolisen arvioinnin
perusteella etukdteen madritettyjen kriteerien mukaisesti, ja niitd valvotaan puolueettomien arvioijien
suorittamilla s&annollisilla arvioinneilla. Arvioinneista vastaavat erikseen valitut ja erittain patevéat
asiantuntijat, joiden ndkemykseen rahalle saatavasta parhaasta vastineesta komissio luottaa. Komissio
toteaa, ettd kaytettdvissd olevalla rajallisella rahoituksella on keskeinen merkitys kattavuuden
kannalta.

Laatikko 5 — Esimerkkeja EU:n rahoittamista hankkeista, joihin siséltyvien toimien kattavuus
ja laajuus on rajallinen

”Medialukutaito kaikille” -ehdotuspyynnon keskeisiin tavoitteisiin kuului medialukutaitoon liittyvia
haasteita koskevan disinformaation torjunnan ohella saavuttaa eurooppalaisten yhteiskuntien vaikeasti
saavutettavia osa-alueita ja erityisesti sosiaalisesti heikossa asemassa olevia ryhmid, vahemmistojé ja
yhteiskunnan laitamilla eldvid, joille medialukutaito on erityisen tirkedd. “Medialukutaito kaikille”
-ehdotuspyynnén puitteissa rahoitetut hankkeet tarjoavat arvokasta tietoa siitd, miten naiden ryhmien
kanssa voidaan tehda hedelmallista yhteistyota.

Hankkeen 14 aikajanne oli rajallinen, ja verkkosivusto on sittemmin poistettu. Hankkeessa 16
kaytettiin vakiintuneita medialukutaitotekniikoita, kuten videopelien, podcastien ja videoiden
laatimista, ja yleisend teemana oli voimaannuttaminen kehittamalld kriittisid arviointitaitoja ja
luomalla mediasisaltoa. Lisaksi hanke kattoi erityisesti maahanmuuttajataustaisille lapsille suunnatut
medialukutaitotoimet.

101. Komissio toteaa, ettd medialukutaitohankkeiden vaikutuksia on vaikea mitata. Maaliskuun
26. paivand 2021 kaynnistettiin  tydoryhma, jonka on tarkoitus yhdesséd audiovisuaalisten
mediapalvelujen eurooppalaisten séantelyviranomaisten ryhmén ja medialukutaitoa kasittelevan
asiantuntijaryhmén  kanssa  tarkastella  mahdollisuuksia  yksiléidda  hyddyllisid  keskeisié
suorituskykyindikaattoreita. Tyon alustavat tulokset on tarkoitus esittdd vuoden 2021 loppuun
mennessa.

”Medialukutaito kaikille” -ehdotuspyynndn (2016-2020) taytantdonpanon Kkattava arviointi ei
kuitenkaan ole mahdollista ennen kuin kaikki hankkeet on saatu p&&tokseen kevéalla 2022.
Hankkeiden onnistumista ja vaikutuksia arvioidaan kuitenkin jarjestelmallisesti yksittdisten
hankkeiden  loppukokouksissa,  kaikkien  kdynnissd  olevien  hankkeiden  vuotuisissa
koordinointikokouksissa sek& jésenvaltioille medialukutaitoa kasittelevén asiantuntijaryhmén
kokouksissa jarjestettdvien esittelyjen kautta. Ta&m& on osa hankkeiden vaikutusten
todentamisprosessia.

103. Komissio myontaa, ettd SOMA-hanke (Social Observatory for Disinformation and Social Media
Analysis) ei onnistunut houkuttelemaan kovin montaa kansainvdlisen faktantarkistusverkoston
(IFCN) tunnustamaa faktantarkistajaa. Komissio haluaa kuitenkin huomauttaa, ettd ilmoitettujen
jasenten mé&arad on nyt 55 ja ettd SOMA-verkoston jasenet ovat t4hdn mennessa tehneet 25 tutkimusta,
jotka koskevat disinformaatiokampanjoita eri puolilla Eurooppaa.

105. Komissio myontéa, ettd SOMA ja EDMO ovat osittain paéllekkéisia. Hankkeiden paallekkaisyys
ja saman teknologisen ratkaisun kayttdminen ndissé kahdessa hankkeessa takaavat faktantarkistajille
sujuvan siirtymisen SOMAsta EDMOon. Liséksi SOMA-hankkeesta saadut kokemukset on tarkoitus
siirtdd ennen sen péattdmistd EDMOIle. Komissio toteaa, ettd vaikka EDMOn tarjoama tekninen
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alusta perustuu samaan teknologiaan, se tarjoaa SOMAan verrattuna laajempia toimintoja paljon
laajemmalle faktantarkistajien ja tutkimusorganisaatioiden verkostolle. Komissio aikoo seurata
hankkeita huolellisesti paallekkaisen rahoituksen valttamiseksi.

107. Komissio toteaa, ettd medialukutaitoyhteisén on tarkoitus osallistua EDMOon tiiviimmin
kansallisten keskusten kautta, jotka aloittavat toimintansa kesalld 2021. Ne hoitavat erityisid
medialukutaitoon liittyvia tehtavia.

PAATELMAT JA SUOSITUKSET

109. Euroopan demokratiatoimintasuunnitelmaan sisaltyy disinformaation ja ulkomaisen
sekaantumisen torjuntaa koskeva jakso. Komissio ja EUH katsovat, ettd tdm& vastaa vuoden 2018
toimintasuunnitelmassa ehdotettua toimintapoliittisen kehyksen laajentamista.
Demokratiatoimintasuunnitelmassa toistetaan useita vuoden 2018 toimintasuunnitelmaan siséltyvia
kehotuksia, jotka koskevat muun muassa vahvaa kansainvélista yhteistyotd, ja mainitaan esimerkiksi
nopea hélytysjarjestelmd, joka esitettiin ensimmadistd kertaa vuoden 2018 toimintasuunnitelmassa.
Liséksi siihen siséltyy kehotus asettaa verkkoalustoille enemman velvoitteita ja vastuuvelvollisuutta ja
esitetddn seuraavat vaiheet, mukaan lukien digitaalisia palveluja koskevalla saadodksella perustettava
yhteissdéntelykehys, joka on vuoden 2018 toimintasuunnitelmaan siséltyvan pilarin 3 jatkotoimi.
Siind tunnustetaan disinformaation seurannassa ja analysoinnissa tapahtunut edistys ja kehotetaan
laatimaan yksityiskohtaisempi kehys ja menetelmd vuoden 2018 toimintasuunnitelman jalkeen
saavutettujen tulosten pohjalta. Komission ja EUH:n mukaan Euroopan
demokratiatoimintasuunnitelman tekstille on ndin ollen ominaista, ettd siind otetaan vuoden 2018
toimintasuunnitelma kaikilta osin huomioon, ja demokratiatoimintasuunnitelma muodostaa vuoden
2018 toimintasuunnitelman luonnollisen jatkotoimen.

110. Kaikkien yksikdiden vélisestd koordinoinnista vuoden 2018 toimintasuunnitelman
taytdntéonpanon yhteydessd huolehti turvallisuusunionin tydryhmén sihteeristd, ja edistymisesta
raportoitiin - sddnnollisesti turvallisuusunionin  edistymistd koskevissa raporteissa. Pandemian
yhteydessa disinformaatioon liittyvien politiikkojen koordinoinnista vastasi péasihteeristo erityisessa
yksikdiden valisessd ryhméssg, joka myods auttoi laatimaan covid-19-disinformaation torjunnasta
vuonna 2020  annetun  yhteisen  tiedonannon ja  sen  jatkotoimet. Euroopan
demokratiatoimintasuunnitelman yhteydessa on luotu péésihteeriston johdolla uusi yksikéiden valinen
ryhma koordinoimaan yksikdiden ty6td muun muassa disinformaation alalla. Liséksi Euroopan
demokratiatoimintasuunnitelmassa esitetadn selkedn protokollan kéyttddnottoa, jotta voidaan yhdistaa
nopeasti tietoja ja resursseja erityistilanteissa.

Suositus 1 — Parannetaan EU:n disinformaation torjuntaa koskevien toimien koordinointia ja
tilivelvollisuutta

Komissio ja EUH hyvaksyvat suosituksen 1 kohdan a.

Kuten Euroopan demokratiatoiminasuunnitelmassa ilmoitettiin, EU:n toimielimet aikovat varmistaa
disinformaatiota koskevan sisdisen koordinointinsa tehostamisen ottamalla kayttoon selkedn
protokollan, joka yhdistd nopeasti tietoja ja resursseja erityistilanteissa.

Komissio ja Euroopan ulkosuhdehallinto hyvaksyvat osittain suosituksen 1 kohdan b.

Komissio ja EUH ovat Euroopan demokratiatoimintasuunnitelman hyvaksymisen jalkeen seuranneet
disinformaation torjuntatoimien tdytantdonpanoa toimintasuunnitelman yhteydessd. Kuten todettiin,
Euroopan demokratiatoimintasuunnitelma perustuu vuoden 2018 toimintasuunnitelmaan ja silla
kehitetddn edelleen useita toimintasuunnitelman nékdkohtia. Komissio ja EUH haluavat myds
korostaa sitd, ettd erdiden toimien poliittisen luonteen vuoksi on vaikea madarittdd yhteisié
suorituskykyindikaattoreita. Asiaankuuluvissa lainsaddantoehdotuksissa on tarkoitus s&ataa erillisista
arviointikehyksista.

Komissio ja EUH hyvaksyvadt osittain suosituksen 1 kohdan c.
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Komissio ja EUH aikovat tarkastella Euroopan demokratiatoimintasuunnitelman taytantdonpanoa,
mukaan lukien noudatettavia raportointijarjestelyjd, vuonna 2023 eli vuotta ennen Euroopan
parlamentin seuraavia vaaleja.

Komissio ja EUH hyvaksyvat suosituksen 1 kohdan d.

Suositus 2 —Parannetaan strategisen viestinndn osaston ja sen tydryhmien operatiivisia
jarjestelyja
EUH hyvaksyy suosituksen 2 kohdan a ja jatkaa tietojen ja katsausten toimittamista neuvoston eri

kokoonpanoille ottaen huomioon niiden ndkemykset toimintapoliittisten tavoitteiden ja
toimintamallien tarkistamisessa.

EUH hyvdaksyy suosituksen 2 kohdan b ja huomauttaa, ettd vuoden 2018 toimintasuunnitelmassa
esitetyt rekrytointitavoitteet saavutetaan todennakdisesti vuonna 2021.

EUH hyvéksyy suosituksen 2 kohdan c.
EUDH hyvéksyy suosituksen 2 kohdan d.

114. EUH korostaa EUvsDisinfo-hankkeen ainutlaatuisuutta. Hanke perustettiin suoraan Eurooppa-
neuvoston vuonna 2015 antaman toimeksiannon pohjalta. EUvsDisinfo-hanke on erittdin hyodyllinen
EUH:Ile ja EU:n toimielimille, silla sen avulla voidaan lisét4 tietoisuutta disinformaatiokampanjoiden
aiheuttamasta jatkuvasti muuttuvasta uhasta. Koska disinformaatio ja siihen liittyvat uhat muuttuvat
jatkuvasti, on luonnollista tarkistaa niihin sovellettavaa lahestymistapaa saannéllisesti.

Suositus 3 - Lisatddn jasenvaltioiden ja verkkoalustojen osallistumista nopeaan
hélytysjarjestelmaan

EUH hyvaksyy suosituksen 3 kohdan a ja haluaa korostaa sitd, ettd monet operatiiviset nakdkohdat
kuuluvat jasenvaltioiden toimivaltaan.

EUH hyvéksyy suosituksen 3 kohdan b ja korostaa sitd, ettéd jo toteutetuilla muutoksilla parannetaan
edelleen yhteisia toimia.

EUH hyvéksyy suosituksen 3 kohdan c.

117. Komissio toteaa sille toimitettavien tietojen osalta, ettd kdytdnnesd&nndt ovat allekirjoittajien
vapaaehtoisesti kayttéon ottama itseséantelyvialine, jonka avulla niiden yksikdt voivat puuttua
disinformaatioon. Toistaiseksi ei ole olemassa oikeudellista kehystd, joka velvoittaisi
kaytannesadntojen allekirjoittajat antamaan komissiolle p&&syn datajoukkoihin. Tdm& kuvastaa
komission rajallista toimivaltaa tall4 alalla.

Euroopan demokratiatoimintasuunnitelmassa esitetddn seuraavat vaiheet, joilla lujitetaan
kaytannesaantdjad muun muassa antamalla ohjeistusta digitaalisia palveluja koskevalla saddoksella
perustettavan yhteissaéntelyllisen backstop-mekanismin valmistelemiseksi. Digitaalisia palveluja
koskevassa s&d&doksessd ehdotetaan verkkoalustojen lakisadteistd valvontaa, vastuuvelvollisuutta ja
avoimuutta koskevaa horisontaalista kehystd vastauksena kehittymdssé oleviin riskeihin. Euroopan
demokratiatoimintasuunnitelmassa esitetddn myds vankan ja pysyvan kehyksen kéayttéonottoa
kaytédnnesaanttjen seurantaa varten.

Seurantaa voidaan vield parantaa sen jalkeen kun digitaalisia palveluja koskeva s&adds on hyvéksyity.
Kyseinen séados sisaltdd erittain suuria verkkoalustoja koskevia saannoksia, joiden tarkoituksena on
ottaa kayttoon riskeihin liittyvat, sddnndllisen seurannan mahdollistavat kehykset ja tehdd ndihin
alustoihin liittyvia riskeja koskeville arvioinneille ja riskien vahentdmistoimenpiteille riippumattomia
tarkastuksia.

Suositus 4 — Parannetaan verkkoalustojen seurantaa ja tilivelvollisuutta
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Komissio hyvéksyy suosituksen 4 kohdan a ja huomauttaa jo aloittaneensa sen taytantddnpanon
Euroopan demokratiatoimintasuunnitelman puitteissa. Komissio on my6s késitellyt disinformaation
ongelmaa ehdotuksessa digitaalisia palveluja koskevaksi s&adokseksi, jolla on tarkoitus lujittaa
avoimuutta, vastuuvelvollisuutta ja seurantaa koskevia velvoitteita.

Komissio antaa piakkoin ohjeita kdytannesaantdjen puutteiden korjaamiseksi. Tama koskee muun
muassa keskeisia suorituskykyindikaattoreita ja vertailuarvoja, joiden avulla kéytdnnesaantdjen
vaikuttavuutta voidaan seurata tarkemmin. Komissio myds korostaa sitd, ettd sen toimivaltuudet talla
alalla ovat rajalliset, mikd estdd sitd puuttumasta itse kaikkiin disinformaation aiheuttamiin
monimutkaisiin yhteiskunnallisiin haasteisiin.

Komissio hyvéksyy suosituksen 4 kohdan b ja panee sen téytdntéon Euroopan
demokratiatoimintasuunnitelman puitteissa.

Tahéan sisaltyy vankan kehyksen kéyttdonotto kdytannesadntdjen toistuvaa seurantaa varten. Liséksi
tehostettujen kaytannesdéntdjen avulla on tarkoitus Euroopan demokratiatoimintasuunnitelman
mukaisesti seurata alustapolitiikkojen tehokkuutta uuden menettelykehyksen pohjalta, johon siséltyy
keskeisid suorituskykyindikaattoreita koskevia periaatteita.

Komissio hyvéksyy osittain suosituksen 4 kohdan c. Se aikoo tarkastella mahdollisuuksia ottaa
kayttoon menettely verkkoalustojen toimittamien tietojen validoimiseksi, noudattaen kaikilta osin
kaytannesaantojen talla hetkelld puhtaasti itsesdantelyyn perustuvaa luonnetta. Samalla se toteaa, ettd
ehdotuksessa digitaalisia palveluja koskevaksi sédadokseksi esitetddn verkkoalustojen lakisadteista
valvontaa, vastuuvelvollisuutta ja avoimuutta koskevaa horisontaalista kehystd vastauksena
kehittymassd oleviin riskeihin ja ettd ehdotus sisaltdd erittdin suuria verkkoalustoja koskevia
sdannoksia, joiden tarkoituksena on ottaa kayttéon riskeihin liittyvat, séannoéllisen seurannan
mahdollistavat kehykset ja tehdd naihin alustoihin liittyvid riskeja koskeville arvioinneille ja riskien
vahentamistoimenpiteille riippumattomia tarkastuksia.

Suositus 5 — Laaditaan medialukutaitoa koskeva EU:n strategia, johon sisaltyy disinformaation
torjunta

Komissio hyvaksyy suosituksen 5 kohdan a ja huomauttaa, etta sen taytantéonpano on aloitettu.
Komissio hyvaksyy suosituksen 5 kohdan b ja huomauttaa, etta sen taytantdénpano on aloitettu.
Komissio hyvaksyy suosituksen 5 kohdan ¢ ja huomauttaa, ettd sen tytantéonpano on aloitettu.

120. Komissio myontad, ettd SOMA-hanke ei onnistunut houkuttelemaan kovin montaa
kansainvalisen faktantarkistusverkoston (IFCN) tunnustamaa faktantarkistajaa.

Komissio haluaa huomauttaa, ettd SOMAnN ilmoitettujen jasenten maard on nyt 55, mukaan lukien
faktantarkistukseen osallistuvat jasenet, ja ettd SOMA-verkoston jasenet ovat tdhdn mennessa tehneet
25 tutkimusta, jotka koskevat disinformaatiokampanjoita eri puolilla Eurooppaa.

Komissio huomauttaa, ettd EDMO aloitti toimintansa vasta 4-5 kuukautta ennen kuin tarkastajat
ottivat yhteytta sen hallintoon. Tuolloin EDMOn operatiiviset valmiudet tavoittaa sidosryhmié olivat
vield rajalliset. EDMOn toimintakyky on parantunut huomattavasti. Sidosryhmien kanssa on jo
jarjestetty useita kokouksia ja niille on tehty kysely. Lisdksi EDMOn kansalliset keskukset, jotka
aloittavat toimintansa kesélld 2021, parantavat edelleen sen kattavuutta. Digitaalinen Eurooppa
-ohjelmassa korvamerkittyjen lisdvarojen avulla voidaan varmistaa riittavat resurssit EDMOnN
tavoitteiden saavuttamiseksi.

Komissio toteaa, ettd medialukutaitoyhteison on tarkoitus osallistua EDMOon tiiviimmin kansallisten
keskusten kautta, jotka aloittavat toimintansa kesalld 2021. Ne hoitavat erityisid& medialukutaitoon
liittyvia tehtavia.

Suositus 6 — Toteutetaan toimia, jotta EDMO voi toteuttaa kunnianhimoisen ohjelmansa
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Komissio hyvaksyy suosituksen 6 kohdan a. SOMA-hanke tarjoaa EDMOIle tietopaketin, johon
siséltyy sen toiminnasta saatuja kokemuksia.

Komissio hyvéksyy suosituksen 6 kohdan b ja ehdottaa EDMOn riippumattomuuden huomioon
ottaen, ettd EDMO lisdisi medialukutaidon ja kansalaisyhteiskunnan asiantuntijoiden edustusta
neuvoa-antavassa komiteassaan.

Komissio hyvéksyy suosituksen 6 kohdan c ja toteaa, ettd EDMO jarjesti 9. lokakuuta 2020 tydpajan
faktantarkistusyhteison kanssa ja jatkaa tiedotustoimiaan faktantarkistusyhteisdlle. Lisaksi
medialukutaitoyhteison on tarkoitus osallistua tiiviimmin EDMOn toimintaan kansallisten keskusten
kautta. Nama vuoden 2021 jalkipuoliskolla perustettavat keskukset hoitavat erityisid medialukutaitoon
liittyvid tehtavia.
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Tarkastustiimi

Tilintarkastustuomioistuin esittda erityiskertomuksissaan tulokset tarkastuksista, joita
se kohdistaa EU:n toimintapolitiikkoihin ja ohjelmiin tai yksittdisten talousarvioalojen
hallinnointiin liittyviin aihealueisiin. Tilintarkastustuomioistuin valitsee ja suunnittelee
nama tarkastustehtavat siten, etta niilla saadaan aikaan mahdollisimman suuri
vaikutus. Se ottaa valinta- ja suunnitteluvaiheessa huomioon tuloksellisuuteen tai
saanndénmukaisuuteen kohdistuvat riskit, asianomaisten tulojen tai menojen maaran,
tulevat kehityssuunnat seka poliittiset nakdkohdat ja yleisen edun.

Tasta tuloksellisuuden tarkastuksesta vastasi lll tarkastusjaosto, jonka erikoisalana ovat
ulkoiset toimet, turvallisuus ja oikeus. Tarkastusjaoston puheenjohtaja on Euroopan
tilintarkastustuomioistuimen jasen Bettina Jakobsen. Tarkastus toimitettiin Euroopan
tilintarkastustuomioistuimen jasenen Baudilio Tomé Muguruzan johdolla, ja siihen
osallistuivat kabinettipaallikkd Daniel Costa de Magalhaes ja kabinettiavustaja Ignacio
Garcia de Parada, toimialapdallikko Alejandro Ballester Gallardo, tehtdvavastaava
Emmanuel-Douglas Hellinakis seka tarkastajat Piotr Senator ja Alexandre Tan.
Kielellisissa kysymyksissa avusti Michael Pyper.
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Disinformaatio on vakava ongelma jarjestdytyneissa
yhteiskunnissa. Sosiaalinen media ja uudet teknologiat ovat
lisdnneet joko tahallisesti tai tahattomasti vaaran tai
harhaanjohtavan tiedon leviamista yleison joukkoon laajemmalle
ja nopeammin kuin ennen. EU:n disinformaation torjuntaa
koskeva toimintasuunnitelma oli laadintahetkellad
merkityksellinen mutta epatdydellinen. Vaikka sen
taytantoonpano etenee yleisesti ottaen suunnitelman mukaan ja
myonteisesta kehityksesta on naytt64a, kaikkia tuloksia ei ole
saavutettu aiotulla tavalla. Tilintarkastustuomioistuin suosittaa,
ettd disinformaation torjuntaa koskevien EU:n toimien
koordinointia ja tilivelvollisuutta parannetaan.
Tilintarkastustuomioistuin keskittyi tarkastustyéssaan Euroopan
ulkosuhdehallinnon strategisen viestinnan osaston ja tyéryhmien
operatiivisiin jarjestelyihin. Se suosittaa, etta jasenvaltiot
osallistuvat nopeaan halytysjarjestelmadn aiempaa enemman ja
ettd verkkoalustojen seurantaa ja tilivelvollisuutta parannetaan.
Tilintarkastustuomioistuin tuo my®és esiin, ettd EU:ssa tarvitaan
medialukutaitoa koskeva strategia, joka kasittaa disinformaation
torjunnan. Taman lisaksi strategian olisi sisallettava toimia, joiden
avulla eurooppalainen digitaalisen median seurantafoorumi voi
saavuttaa kunnianhimoiset tavoitteensa.

Euroopan tilintarkastustuomioistuimen erityiskertomus, annettu
Euroopan unionin toiminnasta tehdyn sopimuksen 287 artiklan 4
kohdan toisen alakohdan nojalla.
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