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Solarwinds71,72,73 

03 Solarwinds ist ein US-amerikanisches Unternehmen, das Software für die 
Verwaltung von Computernetzen, -systemen und -infrastrukturen für Unternehmen 
sowie staatliche und föderale Behörden entwickelt. Anfang 2020 war Solarwinds Ziel 
eines Software-Angriffs. Den Piraten gelang es, die Angriffe auf die Kunden von 
Solarwinds über Software-Updates zu führen, die Schadcodes enthielten. Diese 
öffneten eine Hintertür zu den Kundenplattformen und ermöglichten so einen 
einfachen Zugang für Angriffe und die Installation weiterer Schad- und Spähsoftware. 

                                                      
71 https://www.solarwinds.com/ 
72 https://www.reuters.com/article/us-cyber-solarwinds-microsoft-idUSKBN2AF03R 
73 https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-

security-2020-12?international=true&r=US&IR=T 
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Abbildung 5 – Madrid 
(Spanien) 
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Anhang VII − EU-Instrumentarium für die 5G-Cybersicherheit 
Das von der NIS-Kooperationsgruppe angenommene und von der Kommission gebilligte EU-Instrumentarium für die 5G-Cybersicherheit 
umfasst drei Arten nicht verbindlicher Maßnahmen (strategische, technische und Unterstützungsmaßnahmen), die von verschiedenen 
Akteuren durchgeführt werden müssen (siehe nachstehende Zusammenfassung). 

Einzelmaßnahmen 

Relevante Akteure 

Behörden der 
Mitgliedstaaten 

Mobilfunknetz-
betreiber 

Europäische 
Kommission ENISA 

Interessenträger 
(einschl. 

Anbietern) 
Strategische Maßnahmen 
SM01 – Stärkung der Rolle der nationalen Behörden ✓ ✓    
SM02 – Durchführung von Prüfungen bei den Betreibern und Anforderung von 
Informationen ✓ ✓    

SM03 – Analyse des Risikoprofils der Anbieter und Anwendung von Beschränkungen 
auf Anbieter, die mit Blick auf wichtige Anlagen und Einrichtungen als 
Hochrisikoanbieter eingestuft wurden, einschließlich der für eine wirksame 
Risikominderung erforderlichen Ausschlüsse 

✓ ✓    

SM04 – Kontrolle des Einsatzes von Anbietern verwalteter Dienstleistungen 
(Managed Service Providers) und der Third-line-Wartung der Ausrüstungsanbieter ✓ ✓    

SM05 – Gewährleistung der Anbietervielfalt für die verschiedenen 
Mobilfunknetzbetreiber durch geeignete Strategien bei Nutzung mehrerer Anbieter ✓ ✓    

SM06 – Stärkung der Resilienz auf nationaler Ebene ✓ ✓    
SM07 – Ermittlung wichtiger Anlagen und Einrichtungen und Förderung eines 
diversifizierten und nachhaltigen 5G-Ökosystems in der EU ✓  ✓   

SM08 – Aufrechterhaltung und Stärkung der Vielfalt und der Kapazitäten der EU in 
Bezug auf die Netztechnologien der Zukunft ✓  ✓  ✓ 

Technische Maßnahmen 
TM01 – Gewährleistung der Anwendung grundlegender Sicherheitsanforderungen 
(Sicherheit von Netzdesign und -architektur) ✓ ✓    
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Einzelmaßnahmen 

Relevante Akteure 

Behörden der 
Mitgliedstaaten 

Mobilfunknetz-
betreiber 

Europäische 
Kommission ENISA 

Interessenträger 
(einschl. 

Anbietern) 
TM02 − Gewährleistung und Bewertung der Umsetzung von Sicherheitsmaßnahmen 
bei bestehenden 5G-Standards ✓ ✓   ✓ 

TM03 – Gewährleistung strenger Zugangskontrollen ✓ ✓    
TM04 – Erhöhung der Sicherheit virtualisierter Netzfunktionen ✓ ✓    
TM05 – Gewährleistung der Sicherheit von Verwaltung, Betrieb und Überwachung 
der 5G-Netze ✓ ✓    

TM06 – Verbesserung der physischen Sicherheit ✓ ✓    
TM07 – Verbesserung der Softwareintegrität sowie des Update- und Patch-
Managements ✓ ✓    

TM08 – Erhöhung der Sicherheitsstandards für Anbieterprozesse durch Festlegung 
strenger Beschaffungsbedingungen ✓ ✓   ✓ 

TM09 – Anwendung der EU-Zertifizierung auf 5G-Netzkomponenten, 
Kundenausrüstung und/oder Anbieterprozesse ✓ ✓ ✓ ✓ ✓ 

TM10 – Nutzung der EU-Zertifizierung für andere nicht 5G-spezifische IKT-Produkte 
und -Dienste (vernetzte Geräte, Cloud-Dienste) ✓  ✓ ✓ ✓ 

TM11 – Stärkung der Resilienz- und Betriebskontinuitätspläne ✓ ✓   ✓ 
Unterstützungsmaßnahmen 
SA01 – Überprüfung oder Entwicklung von Leitlinien und bewährten Verfahren im 
Bereich der Netzsicherheit ✓ ✓  ✓  

SA02 – Stärkung der Test- und Prüfkapazitäten auf nationaler und EU-Ebene ✓  ✓ ✓  
SA03 – Unterstützung und Gestaltung der 5G-Normung ✓ ✓ ✓ ✓ ✓ 
SA04 – Ausarbeitung von Leitlinien für die Integration von Sicherheitsmaßnahmen in 
bestehende 5G-Normen ✓   ✓  

SA05 – Gewährleistung der Anwendung standardisierter technischer und 
organisatorischer Sicherheitsmaßnahmen durch ein spezielles europäisches 
Zertifizierungsschema 

✓   ✓ ✓ 

SA06 − Austausch bewährter Verfahren bei der Umsetzung strategischer 
Maßnahmen, insbesondere nationaler Rahmen für die Bewertung des Risikoprofils 
der Anbieter 

✓     
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Einzelmaßnahmen 

Relevante Akteure 

Behörden der 
Mitgliedstaaten 

Mobilfunknetz-
betreiber 

Europäische 
Kommission ENISA 

Interessenträger 
(einschl. 

Anbietern) 
SA07 – Verbesserung der Koordinierung der Reaktion bei Sicherheitsvorfällen und 
des Krisenmanagements ✓   ✓  

SA08 – Durchführung von Prüfungen der Interdependenzen zwischen 5G-Netzen 
und anderen kritischen Diensten ✓     

SA09 – Stärkung der Mechanismen für Zusammenarbeit, Koordinierung und 
Informationsaustausch ✓   ✓  

SA10 – Gewährleistung der Berücksichtigung von Cybersicherheitsrisiken in mit 
öffentlichen Mitteln finanzierten 5G-Projekten ✓  ✓   

Quelle: EU-Instrumentarium für die 5G-Cybersicherheit. 
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Akronyme und Abkürzungen 
BIP: Bruttoinlandsprodukt 

EECC: European Electronic Communications Code (Europäischer Kodex für die 
elektronische Kommunikation) 

EFRE: Europäischer Fonds für regionale Entwicklung 

EFSI: Europäischer Fonds für strategische Investitionen 

EIB: Europäische Investitionsbank  

ENISA: European Union Agency for Cybersecurity (Agentur der Europäischen Union für 
Cybersicherheit) 

GEREK: Gremium Europäischer Regulierungsstellen für elektronische Kommunikation 

NBP: Nationaler Breitbandplan 

NIS: Netz- und Informationssystem 

RAN: Radio access network (Funkzugangsnetz) 
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Glossar 
Agentur der Europäischen Union für Cybersicherheit EU-Agentur zur Entwicklung und 
Aufrechterhaltung eines hohen Niveaus der Netz- und Informationssicherheit in allen 
Bereichen des privaten und öffentlichen Lebens. 

Breitband: gleichzeitige Übertragung von Informationen in verschiedenen Formaten 
(z. B. Daten, Sprache und Video) mit hoher Geschwindigkeit. 

Europäischer Fonds für strategische Investitionen: von der Europäischen 
Investitionsbank (EIB) und der Kommission im Rahmen der Investitionsoffensive für 
Europa eingeführter Mechanismus zur Förderung von Investitionen, mit dem bei 
Projekten von strategischer Bedeutung für die EU private Mittel eingeworben werden 
sollen. 

Exabyte: Maßeinheit der digitalen Datenspeicherkapazität, die 1 Milliarde Gigabyte 
entspricht. 

Funkfrequenzspektrum: der Teil des elektromagnetischen Spektrums, in dem die 
Funkfrequenzen liegen. 

Funkzugangsnetz: wichtiger Bestandteil der modernen 
Telekommunikationstechnologie, der einzelne Geräte über Funk mit anderen Teilen 
eines Netzes verbindet. 

Global System for Mobile Communications Association (GSMA): Industrieverband, der 
weltweit die Interessen von Mobilfunknetzbetreibern sowie von Hersteller- und 
Dienstleistungsunternehmen und Organisationen mit Interesse an 
Mobilfunkinfrastrukturen vertritt. 

Gremium Europäischer Regulierungsstellen für elektronische Kommunikation: eine 
aus Vertretern der nationalen Regulierungsbehörden der Mitgliedstaaten bestehende 
Einrichtung, die diese Behörden und die Kommission bei der Umsetzung des EU-
Rechtsrahmens zur Schaffung eines Binnenmarkts für elektronische Kommunikation 
unterstützt. 

Gruppe für Frequenzpolitik: hochrangige Beratergruppe, die mit Vertretern der 
Mitgliedstaaten besetzt ist und die EU-Institutionen bei der Entwicklung des 
Binnenmarktes für drahtlose Produkte und Dienste unterstützt und berät. 

Internet der Dinge: Gegenstände, die mit Sensoren, Software und anderen 
Technologien ausgerüstet sind, mit denen sie sich über Funk verbinden und Daten mit 
anderen Geräten und Systemen austauschen können. 
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Kooperationsgruppe für Netz- und Informationssysteme (NIS-Kooperationsgruppe): 
Gremium, das durch die NIS-Richtlinie eingerichtet wurde, um die Zusammenarbeit 
und den Informationsaustausch zwischen den Mitgliedstaaten sicherzustellen. Es setzt 
sich aus Vertretern der EU-Mitgliedstaaten, der Europäischen Kommission und der 
Agentur der Europäischen Union für Cybersicherheit zusammen. 

Latenz: in Computernetzen die Zeit, die ein Datensatz für die Übertragung zwischen 
zwei Punkten benötigt. 

Mobilfunknetzbetreiber: Telekommunikationsunternehmen, das angemeldeten 
Mobiltelefonbenutzern drahtlose Sprach- und Datenkommunikation ermöglicht.  

Nationaler Breitbandplan: Dokument der Mitgliedstaaten, das strategische Zielen im 
Hinblick auf die Verwirklichung der Breitbandziele der EU enthält. 

Ransomware: Schadprogramm, das den Opfern den Zugang zu einem Computersystem 
verwehrt oder Dateien unlesbar macht und das Opfer zwingt, ein Lösegeld zu zahlen, 
damit der Zugang wiederhergestellt wird. 
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Antworten der Kommission 
 

 

https://www.eca.europa.eu/de/Pages/DocItem.aspx?did=60614 
 

 

Zeitschiene 
 

 

https://www.eca.europa.eu/de/Pages/DocItem.aspx?did=60614 
 

 

 

https://www.eca.europa.eu/de/Pages/DocItem.aspx?did=60614
https://www.eca.europa.eu/de/Pages/DocItem.aspx?did=60614
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Prüfungsteam 
Die Sonderberichte des Hofes enthalten die Ergebnisse seiner Prüfungen zu 
Politikbereichen und Programmen der Europäischen Union oder zu Fragen des 
Finanzmanagements in spezifischen Haushaltsbereichen. Bei der Auswahl und 
Gestaltung dieser Prüfungsaufgaben ist der Hof darauf bedacht, maximale Wirkung 
dadurch zu erzielen, dass er die Risiken für die Wirtschaftlichkeit oder 
Regelkonformität, die Höhe der betreffenden Einnahmen oder Ausgaben und künftige 
Entwicklungen sowie das politische und öffentliche Interesse abwägt. 

Diese Wirtschaftlichkeitsprüfung wurde von Prüfungskammer II – Ausgabenbereich 
"Investitionen für Kohäsion, Wachstum und Integration" – unter Vorsitz von 
Iliana Ivanova, Mitglied des Hofes, durchgeführt. Die Prüfung stand unter der Leitung 
von Annemie Turtelboom, Mitglied des Hofes. Frau Turtelboom wurde unterstützt von 
ihrer Kabinettchefin Florence Fornaroli und dem Attaché Celil Ishik, dem Leitenden 
Manager Niels-Erik Brokopp, dem Aufgabenleiter Paolo Pesce sowie den Prüferinnen 
und Prüfern Jussi Bright, Rafal Gorajski, Zuzana Gullová, Alexandre Tan, 
Aleksandar Latinov und Nils Westphal. 

 

Annemie Turtelboom Florence Fornaroli Niels-Erik Brokopp

Jussi Bright Paolo Pesce Zuzana GullováRafal Gorajski

Celil Ishik

Aleksandar Latinov Nils Westphal
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Schätzungen zufolge wird das europäische BIP durch 5G zwischen 
2021 und 2025 um bis zu 1 Billion Euro wachsen. Infolgedessen 
könnten bis zu 20 Millionen Arbeitsplätze in sämtlichen Bereichen 
der Wirtschaft neu geschaffen oder umgewandelt werden. Der 
Hof stellte fest, dass Verzögerungen die Verwirklichung der EU-
Ziele für die 5G-Einführung gefährden und weitere Anstrengungen 
erforderlich sind, um Sicherheitsprobleme zu bewältigen. In dem 
Bericht unterbreitet der Hof der Kommission eine Reihe von 
Empfehlungen, die darauf abstellen, den zügigen und aufeinander 
abgestimmten Auf- und Ausbau sicherer 5G-Netze in der EU 
voranzutreiben. 

Sonderbericht des Hofes gemäß Artikel 287 Absatz 4 Unterabsatz 
2 AEUV. 

 


