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Osszefoglalé

Az unids kiberbiztonsagi jogszabalyban foglalt fogalommeghatarozas szerint a
kiberbiztonsag azoknak a tevékenységeknek az 6sszessége, ,,amelyek a
kiberfenyegetésekkel érintett haldzati és informaciods rendszereknek, az ilyen
rendszerek felhasznaldinak és mas személyeknek a védelméhez sziikségesek”. Az
altaluk kezelt érzékeny informaciok miatt az unios intézmények, szervek és
lgynokségek (a tovabbiakban: unids szervek) vonzé célpontok a potencidlis tamaddk
és kulonodsen azon csoportok szamara, amelyek kiberkémkedési és egyéb célokbdl
képesek rendkivil kifinomult lopakodé tamadasokat végrehajtani. Intézményi
fliggetlenséglik és igazgatasi autondmiajuk ellenére az unids szervek szoros
kapcsolatban alinak egymassal. igy az egyes unids szervek gyengeségei mas unids
szerveket is biztonsagi fenyegetéseknek tehetnek ki.

Tekintettel arra, hogy az unids szerveket célzo kibertamadasok szama meredeken
emelkedik, ellenérzésiink célja annak megallapitasa, hogy az unids szervek
Osszességében megfeleld intézkedéseket vezettek-e be a kiberfenyegetések elleni
védelmik érdekében. Megallapitottuk, hogy az unids szervek kiberfelkésziiltsége
Osszességében nem aranyos a fenyegetések mértékével.

Ugy talaltuk, hogy a legfontosabb kiberbiztonsagi bevalt gyakorlatok (ideértve
bizonyos alapvetd kontrollokat is) végrehajtasara nem minden esetben kerilt sor, és
néhany unids szerv nyilvanvaldan tulsagosan keveset kolt a kiberbiztonsagra. Bizonyos
unids szerveknél a kiberbiztonsagi irdnyitas sem megbizhaté: az informatikai biztonsagi
stratégiak sok esetben hianyoznak vagy azokat a fels6vezetés nem hagyta jova, a
biztonsagi szabdlyzatok nem minden esetben 6ltenek hivatalos format, a
kockazatértékelések pedig nem vizsgaljak a teljes informatikai kornyezetet. Nem
mindegyik unids szerv veti ala rendszeres fliggetlen ellen8rzésnek kiberbiztonsagi
intézkedéseit.

Nem minden esetben keril sor szisztematikusan kiberbiztonsagi képzésekre. Az
unids szervek alig tobb mint fele kinal folyamatosan kiberbiztonsagi képzéseket
informatikai alkalmazottainak és informatikai biztonsagi szakembereinek. Kevés unids
szerv nyujt kdtelezd kiberbiztonsagi képzést az érzékeny informacidkat tartalmazé
informatikai rendszerekért felelGs vezetGk szamara. Az adathaldszati gyakorlatok a
személyzet képzésének és a figyelemfelkeltésnek fontos eszkdzei, azonban nem
mindegyik unios szerv él mddszeresen ezzel a lehetGséggel.



Jéllehet az unids szervek bevezettek a kiberbiztonsaggal kapcsolatos
egyluttm(ikodésre és informdciocserére szolgald strukturdkat, megallapitottuk, hogy a
lehetséges szinergiakat nem hasznaljak ki teljes mértékben. Az unids szervek nem
osztjak meg egymassal szisztematikusan a kiberbiztonsagi projektekre, biztonsagi
értékelésekre és szolgaltatasi szerz6désekre vonatkozd informaciokat. Emellett az
alapvetd kommunikacids eszkdzok — példaul a titkositott e-mailek és videokonferencia-
eszkozok — nem teljes mértékben interoperabilisak, ami kevésbé biztonsagos
informacidécseréhez, pdrhuzamos munkavégzéshez és megnoévekedett koltségekhez
vezethet.

Az eurdpai intézmények, szervek és hivatalok halézatbiztonsagi vészhelyzeteket
elharité csoportja (CERT-EU) és az Eurdpai Unids Kiberbiztonsagi Ugynokség (ENISA) az
a két f6 szervezet, amelyek feladata az unids szervek tdmogatasa a kiberbiztonsag
terén. Az er6forrasok korlatozottsaga vagy mas teriiletek el6nyben részesitése miatt
azonban a CERT-EU és az ENISA nem volt képes az unids szerveknek megadni mindazt a
tamogatast, amelyre sziikségiik van, kilénos tekintettel a kevésbé fejlett unids szervek
kapacitasépitésére. Jollehet a CERT-EU-t nagyon méltanyoljak az unios szervek,
eredményességét veszélyezteti a novekvé munkaterhelés, a bizonytalan finanszirozas
és személyi allomany, valamint egyes unids szervek passzivitasa, amelyek nem osztjak
meg mindig kell6 id6ben az altaluk elszenvedett, potencidlisan mas szereplbket is
fenyegetd sebezhetdségekkel és jelentds kiberbiztonsagi eseményekkel kapcsolatos
informdacidkat.

E kovetkeztetések alapjan az alabbiakat javasoljuk:

a Bizottsag egy valamennyi unios szervre nézve kotelezd, kdzos kiberbiztonsagi
szabdlyokat megallapitd jogszabalyjavaslat és a CERT-EU forrasainak novelése
révén javitsa az unids szervek kiberbiztonsagi felkészlltségét;

a Bizottsag a digitalis transzformacidval foglalkozé intézménykozi bizottsagon
keresztil igyekezzen bizonyos kivalasztott terlleteken még tébb szinergiat
kihasznalni az unids szervek kozott;

a CERT-EU és az ENISA forditson tdbb figyelmet azokra az unids szervekre,
amelyek a kiberbiztonsag terén kevésbé fejlettek.



Bevezetés

Az unids kiberbiztonsagi jogszabdalyban® foglalt fogalommeghatérozas szerint a
kiberbiztonsag azoknak a tevékenységeknek az 6sszessége, ,,amelyek a
kiberfenyegetésekkel érintett haldzati és informacids rendszereknek, az ilyen
rendszerek felhasznaldinak és mas személyeknek a védelméhez sziikségesek”. A
kiberbiztonsag az informacidbiztonsagon alapul, amely a (fizikai vagy elektronikus
formatumu) informaciok bizalmassaganak, sértetlenségének és rendelkezésre
allasdnak megérzését jelenti. Ezen tilmenden az ilyen informaciok taroldsara szolgald
haldzati és informacios rendszerek védelmét informatikai (IT-) biztonsagnak nevezziik
(lasd: 1. dbra).

1. abra. A kiberbiztonsag osszefiigg az informaciobiztonsaggal és az
informatikai biztonsaggal

Informatikai biztonsag Kiberbiztonsag

Informaciébiztonsag

A fizikai vagy elektronikus
informaciok védelme

A hdlézati és informéacids A kiberfenyegetésekkel
rendszerek muszaki védelme érintett haldzati és
informacios rendszereknek,
azilyen rendszerek
felhasznaldinak és mas
személyeknek a védelme

Forrds: Eurdpai Szamvevdszék.

A kiberbiztonsag mint szakteriilet a kiberbiztonsagi események azonositasat,
megel6zését, felderitését, az azokra vald reagdlast és a helyreallitast foglalja magaban.
Kiberbiztonsagi eseménynek mindsil tobbek kdzétt az informacidk szandékolatlan
nyilvanossagra hozatala, a kritikus infrastrukturak veszélyeztetését célzo tdmadas vagy
a személyazonossag és személyes adatok ellopésa®.

1 Az (EU) 2019/881 rendelet.
2 |SO/IEC 27 000:2018.

3 Eurdpai SzdmvevBszék, 2/2019. sz. attekintés: Az eredményes unids kiberbiztonsagi politika
el6tt alld kihivasok (tajékoztatd).


https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:en
https://www.eca.europa.eu/hu/Pages/DocItem.aspx?did=49416

A kiberbiztonsagi keretrendszer szamos elemet tartalmaz, tébbek kozott a
halézatok és az informacids rendszerek biztonsagara vonatkozd kdvetelményeket és
technikai kontrollokat, valamint megfeleld irdnyitasi intézkedéseket és az
alkalmazottaknak biztositott, a kiberbiztonsagi tudatossag fokozasat célzé képzéseket.

Az altaluk kezelt érzékeny informaciok miatt az unids intézmények, szervek és
lgynokségek (a tovabbiakban: unids szervek) vonzé célpontok a potencidlis tamaddk
és kulonodsen azon csoportok szamara, amelyek kiberkémkedési és egyéb célokbdl
képesek rendkivil kifinomult lopakodé tamadasokat (,,magas szint( allandé
fenyegetés”) végrehajtani®. Az unids szervekkel szembeni sikeres kibertamadasoknak
potencialisan sulyos kévetkezményei lehetnek, arthatnak az Unid altalanos
megitélésének, és alddshatjak az intézményekbe vetett bizalmat.

A Covid19-vilagjarvany hatasara az unios szervek — vilagszerte sok mas
szervezethez hasonléan — arra kényszeriltek, hogy hirtelen felgyorsitsak a digitalis
atallast és bevezessék a tavmunkat. Ez jelent6sen megnodvelte a tdmaddk szamara
potencialis hozzaférést add pontok szamat (az ugynevezett ,,tamadasi fellletet”), mivel
a szervezetek hatarait kiterjesztette az internetre csatlakoztatott otthonokra és
mobileszkdzokre is, ami azt jelenti, hogy a tdmadodk Uj sebezhet§ségeket tudnak
kihasznalni. Az unids szerveket magas szintl alland6 fenyegetésnek kitevé csoportok
leggyakrabban a tavoli hozzaférési szolgaltatasokat hasznaljak fel arra, hogy elsé
lépésben hozzaférést szerezzenek az unids szervek haldzataihoz®.

A kiberbiztonsagi események szama egyre n6, és kilondsen aggaszté tendencia az
unids szerveket érintd jelentds biztonsagi események dramai mértékd — 2021-ben
minden eddigi szintet meghaladd — névekedése®. Jelent&snek minésil minden olyan
esemény, amely nem ismétl6d6 vagy alapvet§ jellegli. Ezeknél jellemz&en Uj
maodszereket és technoldgiakat alkalmaznak, igy a kivizsgalds és a helyreallitas hetekbe
vagy akar hénapokba telhet. A 2018 és 2021 kozotti id6szakban a jelent8s biztonsagi
események szama tébb mint tizszeresére n6tt’. Csupan az elmult két évben legalabb

4 CERT-EU, Threat Landscape Report, 2021. junius.
Ugyanott.
Ugyanott.

Ugyanott.


https://media.cert.europa.eu/static/MEMO/2021/TLP-WHITE-CERT-EU-Threat_Landscape_Report-Volume1.pdf

22 kilénb6z6 unids szervnél kovetkezett be jelentds biztonsagi esemény. Az egyik
kozelmultbeli példa erre az Eurdpai Gyodgyszerligynokség elleni kibertamadas,
amelynek soran érzékeny adatokat szivarogtattak ki és manipulaltak oly médon, hogy
az aldassa az oltasokba vetett bizalmat®.

Az unids szervek igen heterogén csoportot alkotnak, amely intézményekbdl,
tgynokségekbdl és nagyszamu kilonboz8 szervbdl all. A hét unids intézményt a
Szerz6dések hoztak létre. Az Unid decentralizalt Ggynokségeit és egyéb szerveit ezzel
szemben masodlagos jogi aktusok hoztak létre, és mindegyikiik kiilonallo jogi
személynek tekintendd. Az ligynokségek jogi szempontbdl kilonboz6 tipusokba
tartoznak: hat kozullk bizottsagi végrehajto ligynokség, a tobbi 37 pedig decentralizalt
unids tgyndkség®. Az unids szervek kodzé tartoznak tovabba az unids hivatalok, egy
diplomaciai testlilet (az Eurdpai Kilugyi Szolgalat), valamint a kozos vallalkozasok és
egyéb szervek. Az uniods szervek mindegyike maga felel8s sajat kiberbiztonsagi
el6irdsainak meghatarozasaért és biztonsagi intézkedéseinek végrehajtasaért.

Az unids szervek kiberbiztonsaganak megerd@sitése érdekében a Bizottsag 2012-
ben létrehozta az eurdpai intézmények, szervek és hivatalok halézatbiztonsagi
vészhelyzeteket elharité csoportjat (CERT-EU), amely allandé munkacsoportnak
mindsul. A CERT-EU a kiberbiztonsagi informacidk cseréjét és az incidensekre vald
reagaldst koordinaldé kdzpontként funkciondl az unids szervek szamara, egylittmikodve
a tagdllamok szamitégépes biztonsagi incidensekre reagald egyéb csoportjaival (CSIRT)
és az informatikai biztonsagra szakosodott vallalatokkal. A CERT-EU szervezetét és
m(ikodését jelenleg az altala kiszolgalt unids szervekkel, mas néven ,védett
szervezetekkel” kotdtt 2018. évi intézménykodzi megallapodas®? szabalyozza. Jelenleg
87 védett szervezet van.

Az unids szervek tamogatdsaban kulcsszerepet jatszik tovabba az Eurdpai Unids
Kiberbiztonsagi Ugyndkség (ENISA), amelynek feladata, hogy az Unio egész teriiletén
magas szintl kiberbiztonsagot biztositson. A 2004-ben létrehozott ENISA célkitlizése az
informacids és kommunikacios technoldgiai (IKT) termékek, folyamatok és
szolgdltatasok megbizhatosaganak fokozasa kiberbiztonsagi tanusitasi rendszerek
alkalmazasaval, az unids szervekkel és a tagallamokkal folytatott egyittm(ikdodés,
valamint az unids szervek és a tagallamok kiberfenyegetésekre vald felkésziilésének

8 Cyberattack on EMA — update 6,2021.01.25.

9 A Szamvevdszék 22/2020. sz. killénjelentése: ,, Az unids ligyndkségek jovSje — A nagyobb

rugalmassag és a szorosabb egytttm(ikodés lehetGségei” (1. bekezdés).

1 HLC12.,2018.1.13, 1. 0.


https://www.ema.europa.eu/en/news/cyberattack-ema-update-6
https://www.eca.europa.eu/Lists/ECADocuments/SR20_22/SR_Future_of_EU_Agencies_HU.pdf
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv:OJ.C_.2018.012.01.0001.01.HUN&toc=OJ:C:2018:012:FULL

segitése. Az ENISA tdmogatja az unids szerveket a kapacitasépitésben és az operativ
egyluttmUkodésben.

Intézményi fliggetlenségiik ellenére az uniods szervek szoros kapcsolatban allnak
egymassal. Napi rendszerességgel kzolnek egymassal informacidkat, és tobb kdzos
rendszert és haldzatot hasznalnak. Az egyes unids szervek gyengeségei mas unios
szerveket is kitehetnek biztonsagi fenyegetéseknek, tekintettel arra, hogy a
kibertamadok sok esetben tobb lépésben érik el céljukat, illetve jutnak el végsé
célpontjukhoz®. Egy gyengébb unids szerv elleni sikeres tamadas adott esetben mas
unids szervek elleni tdmadasok el6készitése lehet. Az unids szervek emellett mas
tagallami koz- és magdanszervezetekkel is kapcsolatban allnak, és ha nem kell6képpen
felkészultek a kibertdamadasokkal szemben, ezeket is kiberfenyegetéseknek tehetik ki.

Jelenleg nincs hatalyban olyan jogi keret, amely az unids szervek
informacidbiztonsagat és kiberbiztonsagat szabalyoznd. Az unids szervekre nem terjed
ki sem a kiberbiztonsagra vonatkozd legaltalanosabb unids jogszabalynak (a 2016. évi
héaldzat- és informacidbiztonsagi (NIS) irdnyelvnek?), sem pedig javasolt felulvizsgalt
valtozatanak (NIS2)*® a hatalya. Arrdl sem all rendelkezésre atfogd informacio, hogy az
uniods szervek mekkora 6sszegeket koltenek a kiberbiztonsagra.

2020 juliusdban a Bizottsag kozleményt tett kozzé a biztonsagi uniéra vonatkozo,
a 2020 és 2025 kozotti idGszakra érvényes unids stratégiardl*®. A legf6bb intézkedések
kozé tartozik a ,,valamennyi unids szerv altal alkalmazandé, az informacidbiztonsagra
és a kiberbiztonsagra vonatkozo6 kozos szabalyok meghatarozasa”. Az Uj keretnek eld
kell segitenie az er8s és hatékony operativ egylittmikodést, amelynek kézéppontjaban
CERT-EU all. Az Unio digitalis évtizedre sz6l6 kiberbiztonsagi stratégiajardl szolo
dokumentumban®®, amelyet 2020 decemberében tettek kozzé, a Bizottsag vallalta,
hogy az 6sszes unids szervre vonatkozd kézos kiberbiztonsagi szabalyokrdél sz616
rendeletre tesz javaslatot. Javasolta tovabba a CERT-EU Uj jogalapjanak |étrehozasat a
szervezet megbizatasanak és finanszirozasanak megerGsitése érdekében.

1 ENISA, Threat Landscape 2020, Sectoral/thematic threat analysis.

12 (EVU) 2016/1148 irdnyelv a haldzati és informdcids rendszerek biztonsdgdnak az egész

Unidban egységesen magas szintjét biztosité intézkedésekrél.

13 Javaslat az Unid egész teriiletén magas szint(i kiberbiztonsagot biztositd intézkedésekrél
sz616 irdnyelvrél.
14 COM(2020) 605 final.

> JOIN(2020) 18 final.


https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32016L1148&rid=1
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=COM:2020:823:FIN
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=COM:2020:823:FIN
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52020DC0605
https://eur-lex.europa.eu/legal-content/hu/TXT/PDF/?uri=CELEX:52020JC0018

10

Az ellendrzés hatokore és modszere

Tekintettel arra, hogy a kibertamadasok szama meredeken emelkedik, és hogy
egy unids szerv gyengeségei mas unios szerveket is biztonsagi fenyegetéseknek
tehetnek ki, ellenérzésiink célja annak megallapitasa volt, hogy az unids szervek
0sszességében megfeleld intézkedéseket vezettek-e be a kiberfenyegetésekkel
szembeni védelmik érdekében. E f6 ellenGrzési kérdés megvalaszolasahoz az alabbi
harom alkérdést vizsgaltuk:

1) Valamennyi unids szerv alkalmaz alapvetd kiberbiztonsagi gyakorlatokat?
2) Akiberbiztonsag terén hatékony egyittm(ikodés zajlik az unids szervek kozott?

3) Az ENISA és a CERT-EU megfelel6 tamogatast nyujt az unios szervek szamara a
kiberbiztonsag terén?

Az ellenGrzés id6zitését a biztonsagi unidra vonatkozd unids stratégiaéhoz
igazitottuk. Az unids szervek jelenlegi kiberbiztonsagi intézkedéseinek értékelésével az
a célunk, hogy feltarjuk azokat a terileteket, ahol fejlesztésre van szlikség, és
amelyeket a Bizottsag figyelembe vehet az 6sszes unids szervre nézve kotelezd, kozos
kiberbiztonsagi szabalyokra iranyulé jogalkotasi javaslat kidolgozasakor.

Az ellen6rzés a kiberbiztonsag terén a 2018. januar (a CERT-EU intézménykozi
megallapodasanak id6pontja) és 2021. oktober kozotti id6szakban bekovetkezett
fejleményekre és kezdeményezésekre terjedt ki.

Az ellenGrzés hatokorét a kiberrezilienciara és a nem mindsitett rendszerekre
korlatoztuk. Figyelminket a felkésziiltség aspektusaira (az azonositashoz, védelemhez
és felderitéshez kapcsolddo tevékenységekre) 6sszpontositottuk. A reagalas és a
helyreallitds nem tartozott ellen6rzésiink hatékorébe. Megvizsgaltuk azonban a
biztonsagi eseményekre vald reagalds bizonyos szervezeti elemeit. Az adatvédelem, a
blinlldozés, a kibervédelem és a kiberdiplomaciai aspektusok szintén kivil estek
ellenérzésiink hatékorén (lasd: 2. dbra).



2. abra. Az ellendrzés hatokore

Kiberreziliencia

Nem mindsitett rendszerek

Tartomany

A rendszerek tipusa

>

Kibervédelem
Kiberdiplomacia
Biiniild6zés
Adatvédelem

Minésitett rendszerek

Azonositas

Védelem Kiberbiztonsagi Reagalas*
Felderités tevékenységek Helyreallitas
Reagalas*

Forrds: Eurépai Szamvevdszék.

Ellen8rzésiink megallapitasai a hozzaférheté dokumentumok atfogd elemzésén
alapultak, amelyet interjukkal egészitettiink ki. Hatvanét unids szerv bevonasaval
végeztlink onértékelésen alapuld felmérést azzal a céllal, hogy informacidkat gydjtsiink
kiberbiztonsagi intézkedéseikrél, valamint az intézménykozi egylittmdikodéssel
kapcsolatos meglatasaikrél. Megvizsgdltuk az 6sszes olyan unids szervet, amelyek
folott a Szamvevdszék ellen6rzési jogokkal rendelkezik és amelyek maguk kezelik
informatikai infrastrukturajukat, tovabba gorcsé ala vettlk sajat intézményinket is. Ez
a csoport intézményeket, decentralizalt Ggynokségeket, kozos vallalkozasokat és egyéb
szerveket is magaban foglalt. Megkérdeztiink tovabba polgari misszidkat is, amelyek az
unios koltségvetésébdl finanszirozott, informatikai szempontbdl fiiggetlen, ideiglenes
autondém egységek. A felmérésben részt vevs unids szervek teljes listajat az I. melléklet
tartalmazza. Az ellen6rzés nem terjedt ki az eurdpai ombudsmanra és az eurdpai
adatvédelmi biztosra.

A felmérés sordn a vdlaszaddsi arany 100%-os volt; a felmérés a tovabbi
elemzések kiinduldpontjaként szolgalt. Emellett kivalasztottunk egy hét unids szervbdl
alld, az unids szervek heterogenitasdra nézve reprezentativ mintat, és valaszaik
nyoman interjukat készitettiink velik és dokumentumokat kértlink be t4liik.

A kivdlasztas sordn kritériumként vettik figyelembe a jogalapot, a méretet (a személyi
allomany és a koltségvetés tekintetében) és az agazatot. A mintaba felvett unids
szervek a kovetkez6k voltak: Eurdpai Bizottsag, Eurépai Parlament, Eurdpai Unids
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Kiberbiztonsagi Ugynokség (ENISA), Eurépai Bankhatdsag (EBH), Eurdpai Tengerészeti
Biztonsagi Ugynokség (EMSA), az Eurépai Unio ukrajnai tanacsadé misszidja (EUAM
Ukrajna) és az Innovativ Gyégyszerek Kezdeményezés kozos véllalkozas (IMI1 JU).

Emellett videomegbeszéléseket folytattunk a CERT-EU-val, az Uniés Ugynokségek
Halézatanak IKT tanacsadd bizottsagaval (ICTAC), a digitalis transzformacioval
foglalkozé intézménykozi bizottsaggal (ICDT) és mas érintettekkel.
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Eszrevételek

Az alabbi szakasz az unids szervek egyedi intézkedéseit és kiberbiztonsagi kereteit
vizsgalja. Ertékeltiik, hogy az informatikai biztonségi irdnyitas, a kockazatkezelés, az
er6forrdsok elosztasa, a tudatossag fokozasat szolgald képzések, a kontrollok és a
fliggetlen biztositékok szempontjabdl egységesen és megfelel6en kozelitik-e meg a
kiberbiztonsag kérdését.

Az unids szervek informatikai biztonsagi iranyitasa sok esetben nem
kell6en fejlett, és a kockazatértékelés nem atfogo

Szamos unids szervnél hianyossagok figyelhet6k meg az informatikai biztonsagi
irdnyitas terén

A j6 iranyitas az informacios és informatikai rendszerek biztonsagat szolgald
eredményes keret kulcsfontossagu eleme, mivel meghatarozza a szervezet
célkitizéseit, valamint a prioritdsok meghatdrozasa és a dontéshozatal utjan felvazolja
a haladds irdnyat is. Az Informdaciorendszer-ellenérok Egyesilete (ISACA)*® szerint egy
informatikai biztonsagi iranyitasi keretnek altalaban a kévetkezdé elemeket kell
magaban foglalnia:

atfogd biztonsagi stratégia, amely szorosan kapcsolddik a vallalati célkitlizésekhez;

iranyado biztonsagi szabalyzatok, amelyek a stratégia, a kontrollok és a
szabalyozas valamennyi aspektusat érintik;

minden egyes szabalyzat vonatkozasaban teljes korl szabvanyok, amelyek leirjak
a szabalyzatnak valé megfeleléshez sziikséges operativ |épéseket;

intézményesitett nyomonkdvetési folyamatok, amelyek a megfelelés biztositasat
és az eredményességgel kapcsolatos visszajelzést szolgaljak;

eredményes szervezeti struktlra, amelyben nincsenek 6sszeférhetetlenségek.

6 ISACA, Certified Information System Auditor review manual, 2019.
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27 Azinformatikai biztonsagi irdnyitas terén szamos unids szervnél hidnyossagokat
tartunk fel. Az unids szerveknek csupan 58%-a (a 65-bél 38) rendelkezik
igazgatdtandacsi/fels6vezetGi szinten jévahagyott informatikai biztonsagi stratégiaval
vagy legaldbb informatikai biztonsdagi tervvel. Ennek a szdmadatnak az uniés szerv
tipusa szerinti bontdsa azt mutatja, hogy a szazalékos aranyok a polgdri misszidk és a
decentralizalt Ggynokségek (amelyek egyittesen a felmérésben részt vevé unios
szervek 71%-at teszik ki) esetében a legalacsonyabbak (lasd: 1. tabldzat). Ha nem All
rendelkezésre fels6vezetGi szinten jévahagyott informatikai biztonsagi stratégia vagy
informatikai biztonsagi terv, az azzal a kockdazattal jar, hogy a felsGvezetés nincs
tudataban az informatikai biztonsagi problémaknak, vagy nem megfelelGen allitja fel a
fontossagi sorrendet.

1. tablazat. A fels6vezetdi szinten jovahagyott informatikai biztonsagi
stratégiaval vagy tervvel rendelkez6 unids szervek szazalékos aranya

Bontas a személyi dllomany létszama alapjan

Személyi Személyi Személyi Személyi
allomany allomany allomany allomany

létszama: létszama: létszama: létszama:
<100 100-249 250-1000 > 1000

(22 unids szerv) (17 unids szerv) (16 unids szerv) (10 szerv)

45% 53% 69% 80%

Bontas az unids szerv tipusa alapjan

Decentralizalt K6z06s
Polgari missziok | Egyéb szervek Intézmények > >
& gy y vallalkozasok

lgynokségek

(35 unids szerv) (9 uniés szerv)

45% 56% 75% 83% 89%

(11 unids szerv) (4 unids szerv) (6 unids szerv)

Forrds: Az Eurdpai Szamvev@szék felmérése.

23 Megvizsgaltuk a mintaban szerepl6 hét unids szerv altal benyujtott informatikai
biztonsagi stratégidkat, illetve terveket (ldsd: 18. bekezdés). Ugy talaltuk, hogy az unids
szervek stratégiai észszer(i mértékben kapcsolddnak a f6tevékenységiikkel kapcsolatos
célkitlizésekhez. A Bizottsag informatikai biztonsagi stratégidja példaul az Eurdpai
magaban, és annak Gtemtervét és célkitlizéseit hivatott tamogatni. Azonban a
mintaban szerepld unids szervek kozill csak harom szerepeltetett konkrét

7 Kdézlemény a Bizottsagnak: ,, Az Eurdpai Bizottsag digitélis stratégidja — Egy digitalisan
atalakult, felhasznalo-kézpontu és adatvezérelt Bizottsag”, C(2018) 7118 final, 2018.11.21.


https://ec.europa.eu/info/sites/default/files/strategy/decision-making_process/documents/ec_digitalstrategy_en.pdf
https://ec.europa.eu/info/sites/default/files/strategy/decision-making_process/documents/ec_digitalstrategy_en.pdf
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célkitlzéseket, illetve az azok megvalésitdsahoz kapcsolddé menetrendeket
informatikai biztonsagi stratégiajaban, illetve tervében.

A biztonsagi szabalyzatok hatarozzak meg azokat a szabalyokat és eljarasokat,
amelyeket az informacidkat és az informatikai er6forrasokat hasznalé vagy kezel6
személyek kotelesek betartani. E szabalyzatok segitenek a kiberbiztonsagi kockazatok
enyhitésében, és tajékoztatast adnak arrdl, hogy mi a teendd biztonsagi események
bekovetkezésekor. Megallapitottuk, hogy az unids szervek 78%-a rendelkezik hivatalos
informacidbiztonsagi szabalyzattal, de csupan 60%-uk hivatalos informatikai biztonsagi
szabalyozassal (az informacidbiztonsag és az informatikai biztonsag
fogalommeghatdrozasat |asd: 1. dbra). Megallapitottuk tovabbd, hogy a mintankban
szerepl8 hét unids szerv koziil négy rendelkezik olyan biztonsagi szabalyokkal, amelyek
0sszhangban allnak informatikai biztonsagi stratégidikkal. Azonban e négy koziil harom
esetében az informatikai biztonsagi szabalyzatokhoz csak részben tartoznak naprakész,
részletes biztonsagi szabvanyok, amelyek leirjak a szabdlyzatok végrehajtasahoz
sziikséges operativ Iépéseket. A hivatalos biztonsagi szabvanyok hianya néveli annak
kockazatat, hogy az informatikai biztonsagi problémakat adott esetben nem kezelik
megfelelen és az adott unids szerven belil egységes moédon. Amellett ez megneheziti
annak felmérését is, hogy az adott szervezet mennyire tartja be sajat informatikai
biztonsagi szabdlyzatat. A mintaban szerepl6 hét uniods szerv kozil csak a Bizottsag
rendelkezik strukturalt eljarasokkal annak nyomon kovetésére, hogy megfeleléen
végrehajtja-e sajat informatikai biztonsagi szabdlyzatait és szabvanyait, de ezeket az
eljarasokat ott is csak korlatozott szamu f6igazgatdsag (DG) alkalmazza (lasd:

1. hattérmagyardzat).
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1. hattérmagyarazat

Az informatikai biztonsagi szabalyok kovetése a Bizottsagnal

A Bizottsag decentralizalt informatikai irdnyitasanak megfelel6en az egyes
féigazgatdsagok vezetdje a szolgaltatastulajdonos, és 6 felel, illetve 6
elszamoltathaté azért, hogy a f6igazgatdsdg rendszerei megfeleljenek az
informatikai biztonsagi szabvanyoknak. Az Informatikai Féigazgatésag (DG DIGIT)
és a Humanerdforrasigyi és Biztonsagi FGigazgatdsag (DG HR) felligyeli és segiti a
megfelel6ség biztositasat és ellendrzését célzo gyakorlatok végrehajtasat. A DG
DIGIT kidolgozott egy eszkozt (az ugynevezett GRC-t), amely lehet6vé teszi a
féigazgatosagok szamara, hogy mérjék az informatikai biztonsagi szabalyzatoknak
vald megfelelésiiket, illetve beszamoljanak arral.

Az 580 kontroll harom kategodriara tagozodik: altalanos kontrollok (ezek fé6ként az
iranyitast érintik), fGigazgatdsag-specifikus kontrollok és rendszerspecifikus
kontrollok. Az eszkoz mikodik, de jelenleg csupan 6t fGigazgatosag hasznalja. Ez
azt jelenti, hogy a DG DIGIT nem latja at a megfelelGséget az egész Bizottsagra
kiterjed6en. Ugyanakkor a Bizottsag Informatikai és Kiberbiztonsagi Tandcsa (ITCB)
felkérheti a DG DIGIT-et egy adott szabvanynak valéd megfelelés kivizsgalasara
(2021-ben példaul ilyen volt a tobbfaktoros hitelesités), és nem kotelezé érvényd
véleményeket és ajanlasokat — illetve kritikus kockazatok esetében hivatalos
kovetelményeket — adhat ki.

A jo kiberbiztonsagi iranyitas tovabbi fontos eleme az informacidbiztonsagi
vezetd (CISO) kinevezése. Jéllehet az 1ISO 27 000 kategdridba tartozo szabvanyok!® ezt
nem irjak eld kifejezetten, a CISO (vagy egyenértékli szerepet betdlté személy)
alkalmazasa széles korben elterjedt gyakorlat a szervezetekben, és az ISACA
iranymutatasai is kitérnek ra. Jellemz6en a CISO az, aki teljes kor( felel6sséggel tartozik
az adott szervezet informacidbiztonsagi és informatikai biztonsagi programjaiért. Az
Osszeférhetetlenség elkeriilése érdekében a CISO-nak bizonyos mértékben
fuggetlennek kell lennie az informatikai funkciotél/részlegt6!*.

Felmérésiink eredményei szerint az unios szervek 60%-a nem jelolt ki fliggetlen
CISO-t vagy egyenértékl szerepet betdlt6 személyt. Még ha ki is neveztek CISO-t (vagy
hasonlét), a kiilonb6z6 unids szervek igen eltérd jellegli szerepet szannak nekik, illetve
funkcioikat is igen eltéréen értelmezik. Kiléndsen a kis és kozepes méretl unids
szerveknél figyelhet6 meg, hogy a CISO-k feladata jellemz6en az operativabb jellegi
szerepkorokhoz kapcsoladik, és a CISO-k funkcionalisan nem fliggetlenek az

8 A 27 000:2018 ISO/IEC szabvany, 5. fejezet.

19 COBIT 5 for Information Security, 4.2. szakasz.


https://www.iso.org/standard/73906.html
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informatikai részlegtél.

Ez korlatozhatja a CISO autondmidjat a biztonsagi prioritasok érvényesitése terén. Az
ENISA jelenleg dolgozik a kiberbiztonsagi készségek unids keretének kidolgozasan,
amelynek célja tobbek kozott a szerepek, a hataskorok és a készségek egységes
értelmezésének biztositasa.

FOBB SZAMADATOK: Informatikai biztonsagi iranyitas az uniés szerveknél

VTP =

Az unids szervek koziil 78% 60%
rendelkezik rendelkezik hivatalos nevezett ki
rendelkezik fels6vezetoi hivatalos informatikai fiiggetlen CISO-t
szinten jovahagyott informaciébiztons biztonsagi
informatikai biztonsagi agi szabalyzattal szabalyzatokkal és
stratégiaval vagy tervvel szabvéanyokkal

Az esetek tobbségében az unids szervek biztonsagi kockazati értékelései nem
terjednek ki informatikai kdrnyezetiik egészére

Az informatikai biztonsagra vonatkozo valamennyi nemzetkozi szabvany
hangsulyozza az informatikai rendszereket és az azokban tarolt adatokat érinté
biztonsagi kockazatok kiértékelésére és kezelésére szolgaldo megfelel6 mddszer
kidolgozasanak fontossagat. Ezeket a kockazatértékeléseket a szervezet
informacidbiztonsagi kovetelményeiben, tovabba a szervezetet érint6 kockazatokban
bekovetkezett véaltozasok figyelembevétele érdekében rendszeresen el kell végezni?®.
Az értékelés nyoman kockazatenyhitési tervet (vagy informatikai biztonsagi tervet) kell
késziteni.

A felmérésben részt vevd unids szervek tobbsége (65-bdl 58) jelezte, hogy az
informatikai rendszereiken végzett kockazatértékelések soran egy bizonyos
keretrendszert vagy mddszertant kévetnek. Az unids szervek azonban nem
rendelkeznek k6zos mddszertannal. Legalabb 26 unids szerv részben vagy egészben a
Bizottsag altal kidolgozott mddszertanokat hasznalja; ezen belll az unids szervek 31%-
a az informatikai biztonsagi kockazatok kezelését szolgalé 2018. évi mddszertant
(ITSRM2) alkalmazza. A tobbiek ismert agazati szabvanyokon — példaul az 1ISO27001
vagy 1S027005 szabvanyon, a Nemzeti Szabvanyugyi és Technoldgiai Hivatal (National
Institute of Standards and Technology) kiberbiztonsagi keretrendszerén (NIST-CSF)

20 L 3sd példdul: ISO/IEC 27 000:2018, 4.5. szakasz.


https://akela.mendelu.cz/%7Elidak/IPI/ISO_IEC_27000_2018.pdf
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vagy az Internetbiztonsagi K6zpont (Center for Internet Security, CIS) kontrolljain —
alapulé médszereket kovetnek, vagy egyéb belsé mddszertanokat alkalmaznak.

A mintaban szerepl6 hét unids szerv kozil csupan kettd végez olyan atfogo
kockazatértékeléseket, amelyek az informatikai kdrnyezet egészére (vagyis valamennyi
informatikai rendszeriikre) kiterjednek. A legtébb unids szerv csak a legfontosabb
informatikai rendszerein végez egyedi kockazatértékelést. Tébb példat is taldltunk arra,
hogy Uj rendszerek bevezetése elStt kockazatértékelésre kerilt sor. Nem talaltunk
viszont arra mutaté bizonyitékot, hogy késébb nyomon kovetési célu
kockazatértékelésekre is sor kerult volna példaul a rendszerek/infrastruktira késébbi
modositasaihoz kapcsolddodan.

Az unids szervek nem egységesen kozelitik meg a kiberbiztonsag
kérdését, és sok esetben az alapvetd kontrollokat sem hajtjak végre

Az uniods szervek kérében nagyban kiilonb6znek a kiberbiztonsagi célokra
elGiranyzott 6sszegek

A felmérés sordn felkértiik az unids szerveket: ismertessék, hogy 2020-ban
mekkora volt a teljes informatikai kiadasuk, illetve hogy ezen belil korilbelil mennyit
koltottek a kiberbiztonsagra. Az adatok azt mutatjak, hogy jelentds kilonbségek
vannak az unids szervek kozott abban a tekintetben, hogy informatikai kiadasaiknak
hany szazalékat forditjak a kiberbiztonsagra. Ez a jelenség a személyi dllomany
|étszamat tekintve azonos méretl unids szervek esetében is megfigyelhetd. Ahogy a
3. abra is mutatja, e kilénbségek féként a kisebb |étszamu személyzettel mikodé
unios szervek esetében nagyok.



19

3. abra. Kiberbiztonsagi kiadasok a teljes informatikai kiadasok

szazalékaban kifejezve (az unios szervek a személyzet lIétszama alapjan

csoportositva)
R,
Min.

Személyi l
allomany o
létszama: >1 000 ¢ 5o,
(10 szerv)
250-1000
(1 6 SZerV) 1,9%
100 - 249
(16 szerv) O,g’/o
<100 S
(19 szerv)

3,1%

0%

Max.
®
15,8%
@
29,4%
®
43,6%
@
51,1%
20% 30% 40% 50%

Megjegyzés: Négy unids szerv nem szolgaltatott adatokat a kiberbiztonsagi kiadasairol.

Forrds: Az Eurdpai Szamvevdszék felmérése.

A kiberbiztonsagi kiadasok optimalis szintjét nehéz abszolut értékben

meghatarozni. Szamos tényez6t6l figg: ilyen példaul az adott szervezet tamadasi

felllete, az altala kezelt adatok érzékenysége, a szervezet kockazati profilja és

hajlandésaga, valamint az dgazati jogi és szabalyozasi kovetelmények 0sszessége.

Adataink azonban jelent6s kiilonbségekre vilagitanak ra, melyek okai nem minden

esetben nyilvanvaldak. Néhany unids szerv jéval kevesebbet kolt a kiberbiztonsagra,

mint hasonlé méret( tarsai, ami arra utalhat, hogy hasonlé fenyegetettség és

kockazatok esetén e kiadasok szintje elmarad a kivanatostal.

A legtobb unids szerv kis- vagy kdzepes méretd, személyzeti allomanya és

informatikai kiadasai szempontjabdl egyarant: az unids szervek kétharmadanal a

személyi adllomany kevesebb mint 350 f6bdl all. A legkisebb unids szerv személyzetének

|étszdma mindossze 15 f6. A kisebb unids szervek szamara a kiberbiztonsagi kérdések

kezelése nagyobb kihivast jelent, és magasabb az er6forrasigénye is. A legtobb esetben

nem tudjak kihasznalni a méretgazdasagossag el6nyeit, és nem rendelkeznek

megfelel6 bels6 szakértelemmel. Felmérésiink és az interjuk alapjan megallapithatd,

hogy a legnagyobb intézmények — példaul a Bizottsag és az Eurépai Parlament —

rendelkeznek olyan szakért6i csoportokkal, melyek tagjai teljes munkaid6ben a

kiberbiztonsaggal foglalkoznak. Azonban a kisebb unids szerveknél, ahol a személyi

allomany és az er6forrasok kilonosen korlatozottak, egyaltalan nem dolgoznak
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szakemberek, és a kiberbiztonsagi kérdéseket a személyzet informatikai hattérrel
rendelkezd tagjai kezelik munkaidejik egy részében. Tekintettel arra, hogy az unids
szervek szoros kapcsolatban allnak egymassal, ez fokozott veszélyt jelent (lasd még: 10.
bekezdés).

Felmérésiinkben megkérdeztiik az unids szerveket, melyek a legnagyobb
kihivasok, amelyekkel az eredményes kiberbiztonsagi szabalyzatoknak a
szervezeteikben torténd végrehajtdsa soran szembesiilnek (lasd: 4. dbra). A
legnagyobb kihivast az jelenti, hogy kevés a kiberbiztonsagi szakember, és —a
maganszektorral és a tobbi unids szervvel vald verseny miatt — sok unids szerv szamara
jelent nehézséget az ilyen szakemberek toborzdsa. Visszatérd problémat jelentenek az
idSigényes toborzasi eljardsok, a nem versenyképes szerz6déses feltételek és a vonzd
karrierlehet6ségek hidnya. A kiberbiztonsag kérdésének eredményes kezelésére nézve
jelentds kockazatnak szamit a szakértelemmel rendelkez6 személyzet hianya.

4. abra. Kihivasok az eredményes kiberbiztonsagi szabalyzatok unids
szerveknél torténd végrehajtasa terén (tobb valaszt is meg lehetett
jelolni)

l | 35

l | 33

l | 30

Forrds: Az Eurépai Szamvevdszék felmérése.

A legtobb unids szerv kinal kibertudatossagi képzéseket, de ezek nem
szisztematikusak és nem megfelel6en célzottak

A potencialis tAmaddk nem csupdn a rendszerek és eszkdzok sebezhetEségének
kihasznalasaval képesek kart okozni. Adathalaszattal vagy pszicholdgiai manipulacioval
(social engineering) a felhasznaldkat is rdvehetik, hogy érzékeny informacidkat adjanak
ki vagy rosszindulatu szoftvereket toltsenek le. Minden szervezet esetében a
személyzet is az els6 védelmi vonalba tartozik. Ezért a kiberbiztonsaggal kapcsolatos
tudatossag novelését célzo és képzési programok az eredményes kiberbiztonsagi
keretrendszer kulcsfontossagu elemei.
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A felmérésben részt vevs unids szervek tulnyomo tobbsége (95%) nyujtott
bizonyos formdaban a kiberbiztonsaggal kapcsolatos tudatossag novelését célzo
képzéseket a személyi allomany minden tagja szamara: ezt minddssze harom unios
szerv nem tette meg. Ugyanakkor az uniods szerveknek csak 41%-a szervez specifikus
vagy tudatossagot novel6 képzéseket a vezetSk szamara, és csak 29%-uk biztosit
kotelez6 kiberbiztonsagi képzést az érzékeny informaciokat tartalmazé informatikai
rendszerekért felelGs vezetGk szamara. Az eredményes kiberbiztonsagi irdnyitasnak
elengedhetetlen feltétele a vezet6k tudatossaga és elkotelezettsége. Azon tizenegy
unios szerv kozil, amely emlitést tett arrdl, hogy a vezetGség részérdl érkezé
tamogatas hidnya kihivast jelent az eredményes kiberbiztonsag terén, csupan harom
nyujtott tudatossagnovelb képzést a vezetbk szamdra bizonyos formaban. Informatikai
alkalmazottainak az unids szervek 58%-a, informatikai biztonsagi szakembereinek
pedig azok 51%-a kinal folyamatosan kiberbiztonsagi képzéseket.

Nem mindegyik unids szerv rendelkezik olyan mechanizmusokkal, amelyek a
személyi allomany kiberbiztonsagi képzéseken valo részvételének, valamint a
tudatossagukban és viselkedésiikben bekovetkezett valtozasoknak a nyomon
kovetését szolgalja. Kilonodsen a kisebb szervezeteknél figyelheté meg, hogy a
kiberbiztonsaggal kapcsolatos tudatossag novelését szolgdld képzésekre informalis
személyzeti értekezletek keretében is sor keriilhet. A szervezetek elsGsorban ugy mérik
a személyi allomany tagjainak a tudatossagat, hogy rendszeresen tesztelik
viselkedésiket (tobbek kozott a fejlettséget vizsgald felmérésekkel vagy adathalaszati
gyakorlatokkal). Az utébbi 6t évben az unids szervek 55%-a szervezett egy vagy tobb
szimulalt adathalaszati kampanyt (vagy hasonld gyakorlatot). Tekintettel arra, hogy az
adathaldszat az egyik legkomolyabb fenyegetés a kézigazgatasban dolgozdk szamara??,
az ilyen gyakorlatok fontos szerepet jatszanak a személyi allomany képzésében és
tudatossaganak ndvelésében. Ugy talaltuk, hogy a Bizottsag altal a kiberbiztonsaggal
kapcsolatos tudatossag terén végzett tevékenységek bevalt gyakorlatnak tekintheték,
és mas érdekl6dd unids szervek szamara is hozzaférhetdk (1asd: 2. hattérmagyardzat).

21 ENISA, Thread Landscape 2020, Sectoral/Thematic threat analysis.


https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends
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2. hattérmagyarazat

A kiberbiztonsaggal kapcsolatos tudatossag novelését szolgald
képzések a Bizottsagnal

A Bizottsagnak a DG DIGIT-en beliil van egy kifejezetten ezzel a teriilettel
foglalkozd, ,Cyber Aware” elnevezés( csoportja. Ez a csoport vezeti a
kibertudatossag novelését szolgald szervezeti programot. A programot a
Humanerdéforrasiigyi és Biztonsagi Féigazgatdsag (DG HR), a Fétitkarsag, A
Tartalmak, Technolégiak és Kommunikdaciés Halézatok F6igazgatdsaga (DG CNECT)
és a CERT-EU kozosen iranyitja és mikodteti. A képzés magas szinvonald, és sok
esetben intézménykdzi szinten valdsul meg. A képzési alkalmakrdl a , Learning
Bulletin” cim( hirlevél ad tajékoztatast, amely mintegy 65 000 unids
munkavallaléhoz jut el. A ,,Cyber Aware” platform révén a Bizottsag 15
adathaldszati gyakorlatot szervezett az utdbbi 6t évben, a kozelmultban pedig
végrehajtotta az els6 olyan gyakorlatot, amely a Bizottsag egészére kiterjedt.

FOBB SZAMADATOK: Kibertudatossagi képzések az uniés szerveknél

O 9 | @ Y

19% 41% 2%
kinal az altalanos nem kinal specifikus biztosit kotelez6 tesztelte
tudatossag tajékoztatja/képzi képzéstavezetok képzéstazérzékeny személyi
novelését célzo szisztematikusan az szamara informacidkat alloménya tagjait
képzéseket a Ujonnan belépd tartalmazo IT szimulalt
személyi dllomény dolgozdkat rendszerekért felelés  adathalaszattal
szamara vezet6k szamara

Az alapvetd kontrollokat nem mindig hajtjak végre vagy ontik hivatalos szabvany
formadjaba

Felkértiik az uniods szerveket arra, hogy bizonyos kivalasztott alapvetd kontrollok
alkalmazdasa kapcsan végezzenek énértékelést??. Olyan bevalt gyakorlatokat
valasztottunk ki, amelyeknek alkalmazasara még a kisebb szervezetek is észszeri

22 A bevalt gyakorlatoknak az Internetbiztonsagi Kozpont altal 8sszeallitott kerete (CIS
Controls 7.1) alapjan meghatdrozott kontrollok.
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keretek kozott képesek?. A mintdkon kapott eredményeket az 5. dbra mutatja be.

A felmérésben részt vevd unids szervek tobbsége bevezette a kivalasztott alapvet6
kontrollokat. Egyes teruleteken azonban a kontroll az unids szervek legaldabb 20%-anal
l[athatdlag elégtelen vagy korlatozott.

5. dbra. Az alapvetd kontrollok alkalmazasa az unids szerveknél (az
onértékelés eredményei)
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: Biztonsagi megoldasok alkalmazasa mobil végpontok esetén

A fobb rendszerek biztonsagi mentése
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Forrds: Az Eurdpai Szamvevdszék felmérése.

2 A CIS Controls 1. végrehajtési csoportja (1G1).
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A mintaban szerepl6 hét unids szervt6l minden olyan ellenérzés kapcsan kikértiik
az alatamaszté dokumentumokat és szabvanyokat/szabalyzatokat, amelyeket
nyilatkoztuk szerint végrehajtottak. E dokumentumokat a kontrollok 62%-a esetében
kaptuk meg. Amint kérdésiinkre az interjuk soran kiderilt, szamos esetben bar
alkalmaztak technikai kontrollokat, azokat — ezidaig — nem formalizaltak szabvanyok
vagy el6irasok formdjaban, ami néveli annak kockazatat, hogy az informatikai
biztonsagi problémakat nem kezelik egységesen az egész unids szerven belil (lasd
még: 24. bekezdés).

Tobb unids szerv nem veti ala rendszeres fliggetlen ellenérzésnek
kiberbiztonsagi intézkedéseit

Az ISACA?* szerint a belsd ellendrzés a szervezetek harom alapvetd védelmi
vonaldnak egyike (a masik ketts a vezetés és a kockdzatkezelés). A belsé ellenérzések
hozzajarulnak az informaciobiztonsagi és informatikai biztonsagi iranyitas javitasahoz.
Megvizsgaltuk, hogy az unids szervek milyen gyakorisaggal vetik ala fliggetlen
ellen6rzésnek informatikai biztonsagi keretrendszeriiket belsé vagy kilsé
ellen6rzésekkel és kibervédelmi eszkdzeik proaktiv tesztelésével.

A Bizottsag Belss Ellendrzési Szolgalata (IAS) feladatai kozé tartozik a Bizottsag, a
decentralizalt Ggynokségek, a kozos vallalkozasok és az EKSZ informatikai ellenérzése.
A szolgalat megbizatdsa a felmérésiinkben megkérdezett 65 unids szerv koziil 46-ra
(70%) terjed ki. Az elmult 6t évben az IAS hat kiilonb6z6 unids szervnél végzett
informatikai biztonsagi ellenérzést. Emellett a DG HR hataskorébe tartozik a technikai
informacidbiztonsagi szempontokra kiterjed6 informatikai biztonsagi vizsgalatok
elvégzése?. A tobbi unids szerv kdziil hét szamolt be arrdl, hogy rendelkezik
informatikai szempontokra kiterjed6 belsé ellenérzési funkcioval; tizenkét unids szerv
esetében a felmérésiinkre adott valaszokbdl nem volt megallapithatd, hogy
rendelkeznek-e ilyen belsé ellen6rzési kapacitassal.

A flggetlen szervezetek dltal végzett kiilsé informatikai biztonsagi ellen6rzések
tovabbi lehet&séget biztositanak a fliggetlen ellen6rzésre. Annak ellenére, hogy a
kiberkoérnyezet gyorsan valtozik, az unids szervek 34%-anal a 2015 kezdete és 2021
els6é negyedéve kozotti id6szakban sem bels6, sem kiilsé informatikai biztonsagi
ellenérzésre nem kerdlt sor. E szamadat unios szervtipusok szerinti bontasa azt

24 ISACA, Auditing Cyber Security: Evaluating Risk and Auditing Controls, 2017.

%5 (EU) 2017/46 hatérozat az Eurdpai Bizottsdg kommunikacids és informéacids rendszereinek
biztonsagarol.


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32017D0046
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mutatja, hogy 2015 6ta az egyéb unios szervek 75%-a, a kdzos vallalkozasok 66%-a és a
polgari misszidk 45%-a nem esett at sem belsd, sem kils6 informatikai biztonsagi
ellen6rzésen.

A belsé és kiilsé ellenGrzések mellett a szervezetek ugy is megbizonyosodhatnak
informatikai biztonsagi keretrendszeriik mikodésérél, hogy a sebezhetGségek
azonositasa érdekében proaktivan tesztelik kibervédelmuket. Ennek egyik médszere a
behatolasi tesztelés (mas néven az etikus hackelés), amelynek soran az egyes
szamitdgépes rendszerek ellen szimuldlt, engedélyezett kibertdmadasokat inditanak.
Felmérésiinkre adott valaszaikban az unids szervek 69%-a nyilatkozott ugy, hogy az
elmult 6t évben legaldabb egyszer végzett behatolasi tesztelést. Ezeknek az eseteknek a
45%-aban a behatolasi tesztelést végzd szervezet a CERT-EU volt.

Az ugynevezett red team (valdsdgh(i tdmaddsszimulacids) gyakorlatok soran
szintén szimuldlt tdmadasok utjan tesztelik a kibervédelmet, és ehhez a tényleges
kozelmultbeli tamadasok soran alkalmazott technikakat hasznaljak. A behatolasi
teszteléshez képest ezek 6sszetettebb és atfogdbb gyakorlatok, mivel tobb rendszerre
és tobb potencidlis tdmadasi lehetdségre terjednek ki. Az unids szervek ezeket a
gyakorlatokat ritkdbban végzik: az unids szervek 46%-a nyilatkozott ugy, hogy az elmult
Ot évben legaldbb egyszer sor kerllt red team gyakorlatra. Ezeknek 75%-at a CERT-EU
végezte el. E gyakorlatok elGkészitéséhez és végrehajtdsahoz jelent6s munkara van
sziikség, és a CERT-EU-nak jelenleg legfeljebb évi 6t-hat gyakorlat végrehajtasara van
kapacitasa.

A két kozelmultban létrehozott unids szervet leszamitva a felmérésben részt vevé
unios szervek koziil 16-nal (25%) az elmult 6t évben nem keriilt sor behatolasi
tesztelésre vagy red team gyakorlatra. Osszességében hét unios szerv (10%) — egy
kozos vallalkozas, egy decentralizalt igyndkség és 6t polgari misszid —semmilyen
formaban nem vetette ala fliggetlen kiilsé ellen6rzésnek informatikai biztonsagi
intézkedéseit.
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FOBB SZAMADATOK: Az uniés szerveknél az utébbi 6t évben elvégzett fiiggetien
informatikai biztonsagi ellendrzések

® © =«

az unios szervek kozil

69% 46%
legalabb egy legaldbb egy red team esetében nem kerilt sor az
esetében végeztek behatolasitesztelést  gyakorlatot elvégzett ~ informatikai biztonsag
legaldabb egy belsé vagy elvégzett semmilyen fliggetlen
kiilso ellenérzést az ellendrzésére vagy
informatikai biztonsag terén tesztelésére

Az alabbi szakasz az unids szervek kozotti kiberbiztonsagi egytttmdikodés
elémozditasara létrehozott szerepl6ket és bizottsagokat, valamint az intézménykozi
irdnyitdsi és koordinacids intézkedéseket targyalja. Vizsgalatunk ezen beliil két
intézménykozi szereplére (ENISA és CERT-EU) és két intézménykozi bizottsagra — a
digitalis transzformacidval foglalkozo intézménykozi bizottsagra (ICDT) és kiilondsen
annak kiberbiztonsagi alcsoportjara (CSSG), valamint az Informacids és Kommunikacios
Technoldgiai Tandcsadé Bizottsagra (ICTAC) — terjedt ki. Ertékeltiik azt is, hogy ezek
milyen mértékben valdsitottak meg olyan szinergidkat, amelyek az unids szervek
kiberbiztonsagi felkésziltségének ndvelését szolgaltak.

Az unids szervek rendelkeznek formalizalt strukturaval tevékenységeik
o6sszehangolasara, azonban vannak iranyitasi problémak

Az ICDT és az ICTAC az unids szervek kozotti informatikai egylittmikodést
el@segitd két f6 bizottsag. Az ICDT, amely az unids intézmények és szervek informatikai
vezetGit tomoriti, az informaciocsere és az egyilittm(ikodés el6mozditasat célzo forum.
Az ICDT-nek van egy kiberbiztonsagi alcsoportja (ICDT CSSG), amely az ICDT-nek felel,
és konkrét kérdésekben javaslatokat tehet déntésekre. Az ICTAC az Unids Ugynokségek
Halézatanak (EUAN) alcsoportja: ez az unids tigynokségek vezetéi altal Iétrehozott
informalis haldzat az Ggyndkségek és a kdzos vallalkozasok kdzotti egylttmikodésre
fokuszal. Mind az ICDT-nek, mind az ICTAC-nak egyértelmlien meghatarozott, egymast
kiegészit6 szerepe van: az ICTAC tevékenysége a decentralizalt Gigynokségekre és a
koz0s vallalkozasokra, az ICDT-€é pedig az intézményekre és egyéb szervekre terjed ki.
Az ICDT és az ICTAC jellegiiket tekintve inkabb informalis tanacsadd csoportok, illetve
az informacidk és a bevalt gyakorlatok cseréjére szolgdld forumok. Ezekkel az
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intézménykozi bizottsagokkal kapcsolatban a /l. mellékletben olvashatdk tovabbi
informaciok.

Az unids szervek képviselete a relevans forumokon nem minden esetben megfelel6

Bar a képviseleti strukturak egyértelm(iek, nem mindegyik unids szerv véli ugy,
hogy jelenlegi képviselete elégséges lenne. Felmérésiinkben arra kértiik az unids
szerveket, hogy mondjanak véleményt a kovetkez6 allitasrol: , Igényeinket megfelelé
madon figyelembe veszik a relevdns intézménykozi forumokon, és unids szerviink
megfelel6 képviselettel rendelkezik a dontéshozé testiletekben”. Az allitassal az unids
szervek 42%-a nem értett egyet. A legkisebbek kdzott volt néhany, amely ugy itélte
meg, hogy nem rendelkezik elegendé eréforrassal az intézménykozi forumokon vald
aktiv részvételhez.

A CERT-EU irdnyitébizottsaga (f6 dontéshozd szerve) szintén nem reprezentalja az
altala védett szervezetek 6sszességét. A CERT-EU 87 unids szerv és harom nem unids
szerv részére nyujt szolgaltatast. Iranyitobizottsaga azonban csak az intézménykozi
megallapodast aladird 11 fél (a hét unids intézmény, valamint az EKSZ, a Gazdasagi és
Szocialis Bizottsag, a Régiok Bizottsaga és az Eurdpai Beruhazasi Bank) képviselSibdl és
az ENISA egy képvisel§jébdl all; mindegyik képvisel§ egy szavazattal rendelkezik?®.

A CERT-EU védett szervezeteinek tébb mint fele unids decentralizalt Ggynokség és
koz0s vallalkozds, amelyek dsszesen korilbelil 12 000 alkalmazottat foglalkoztatnak.
Erdekeiket hivatalosan az ENISA képviseli a CERT-EU iranyitobizottsagaban. Azonban az
ENISA-nak az unids tigyndkségek és kdzos vallalkozasok képviseletére iranyuld
megbizatasa gyenge, mivel nem kozvetleniil az érintettek nevezték ki vagy valasztottak
meg erre a feladatra. A decentralizalt Gigyndkségek és a k6z0s vallalkozasok
véleményét a gyakorlatban az ICTAC egy képvisel6je ismerteti az irdanyitdbizottsagi
Uléseken, akinek azért engedélyezik a részvételt, hogy tamogassa az ENISA-t az
tgynokségek képviseletének ellatdasaban. Bar az ICTAC képviselSje 48 unids szerv
véleményét és érdekeit képviseli, jelenleg nem rendelkezik hivatalos hellyel és
szavazati joggal az irdnyitobizottsagban. 2021 aprilisdban az ICTAC hivatalos kérelmet
kiildott a CERT-EU iranyitdbizottsaga elnokének, amelyben szavazati jogot kért az
igazgatotandcsban. Jelentésiink elkészitése idején ezt a kérést még nem teljesitették.
Az unios szervek dontéshozé testiletekben és bizottsagokban vald képviseletének
attekintését a 6. dbra tartalmazza.

%6 A 2017. december 20-an aldirt intézménykdzi megallapodas 7. cikke.


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv:OJ.C_.2018.012.01.0001.01.HUN&toc=OJ:C:2018:012:FULL
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6. abra. Kiberbiztonsagi iranyitas és a dontéshozo testiiletekben/bizottsagokban valé képviselet (attekintés)
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Az unids szervek intézménykozi kiberbiztonsagi iranyitasa fragmentalt. Jelenleg
egyetlen szervezetnek sincs atfogd rdlatdsa az unios szervek kiberbiztonsagi
fejlettségére, és nincs felhatalmazasa arra, hogy vezets szerepet vallaljon vagy
kotelezd kdzos szabalyokat érvényesitsen. Mind az ENISA, mind a CERT-EU csak
y,tadmogatni” vagy ,segiteni” tudja az unios szerveket. Az érintett bizottsagok nem
rendelkeznek déntéshozdi hataskorrel, és csak ajanlasokat fogalmazhatnak meg az
unios szervek szamara. Hozza kell tenni, hogy a felmérésben részt vevé unids szervek
egyotode szamara nem egyértelmd, hova fordulhatnak egyedi szolgaltatasok, eszk6zok
vagy megoldasok kapcsan.

A kulcsszerepl6ok kozott vannak egyetértési megdllapodasok, de ezek ezidaig nem
hoztak kézzelfoghat6 eredményeket

Az ENISA, a CERT-EU, az Europol Szamitastechnikai B(in6zés Elleni Eurdpai
Kdzpontja (EC3) és az Eurdpai Védelmi Ugynokség (EDA) kdzotti egyetértési
megallapodast 2018 majusaban irtak ala. A dokumentum 6t egylttm(ikddési teriletre
0sszpontosit: informacidcsere, oktatas és képzés, kibergyakorlatok, technikai
egylttm(ikodés, valamint stratégiai és igazgatasi kérdések. Jéllehet ez az egyetértési
megallapodas segithetne elkeriilni a megkett6z6déseket egy k6z6s munkaprogram
révén, nem talaltunk bizonyitékot arra, hogy a megallapodas kézzelfoghato
eredményekhez és kozos fellépésekhez vezetett volna.

A kiberbiztonsagi jogszabaly (CSA), amely 2019 juniusdban |épett hatdlyba, a
CERT-EU és az ENISA kozotti Uj egyedi egylittmiikodési megallapodas alairasat
irdnyozta el6. Figyelemreméltd, hogy az egyetértési megallapodas aldirdsdhoz (2021.
februar) tobb mint masfél évre volt szlikség. Az egyetértési megallapodas célja, hogy
strukturalt egyluttmdkodést alakitson ki a CERT-EU és az ENISA k6z6tt. Meghatdrozza
az egylttm(ikodés teriileteit (kapacitasépités, operativ egylittmikodés, tudas- és
informaciémenedzsment) és a hozzdvetbleges feladatmegosztast: a CERT-EU jatszik
vezetd szerepet az unids szerveknek nyujtott tamogatdsban, az ENISA pedig segiti 6t
ebben. Az egyetértési megallapodas nem tartalmaz gyakorlati intézkedéseket, mivel
azokat az éves egylttm(ikddési terv ismerteti. A 2021-re vonatkozé els6 éves
egyluttm(ikodési tervet az ENISA vezetGi testlilete 2021 juliusdban, a CERT-EU
iranyitobizottsaga pedig 2021 szeptemberében fogadta el. Ezért még tul korai lenne
értékelni, hogy a terv hozott-e kézzelfoghatd eredményt vagy sem.

Mivel az 51. és az 52. bekezdésben emlitett egyetértési megallapodasok azonos
célokra és egylittm(ikodési teriiletekre (példaul képzés, gyakorlatok, informacidcsere)
iranyulnak, fennall az atfedések és a megkett6z6dés kockazata.
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Az egyiittmiikodésben rejlé potencialis szinergidkat jelenleg még nem
hasznaljak ki teljes mértékben

Pozitiv |épések torténtek a szinergiak megvaldsitasa érdekében

Az ICTAC és az ICDT CSSG bizottsagi munkaprogramjai meghatarozzak azokat a
relevans terileteket, ahol egylittmikodéssel hatékonysagnovekedést lehet elérni.
Néhany gyakorlati példa olyan kezdeményezésekre, amelyek lehetévé tették az unids
szervek szamara a szinergiak kihasznalasat:

intézménykozi keretszerz6dések;

a kozos vészhelyzeti helyredllité kozpont, amelyet az Eurdpai Unid Szellemi
Tulajdoni Hivatala (EUIPO) 2019 6ta Uzemeltet a decentralizalt Ggynokségek
szamara, és amely a piaci drakhoz képest legalabb 20%-o0s koltségmegtakaritast
tesz lehetdévé (kilenc Ggynokség vélasztotta ezt a vészhelyzeti helyredllitasi
megoldast);

az ugyanazon éplletben talalhaté hat kozos vallalkozas kozotti megallapodasok,
amelyek a k6zos infrastrukturara és a kdzos informatikai biztonsagi
keretrendszerre iranyulnak (2014 éta).

Tovabbi fontos példa az ugynevezett ,,GovSec”, egy olyan rendszer, amely
tamogatast nyujt az unios szervek részére abban, hogy a felhGalapi megoldasok
bevezetése céljabdl kockazatértékelést végezzenek. Felmérésiink eredményei azt
mutatjak, hogy az unids szervek 75%-a mar hasznalja valamelyik nyilvanos
felhéplatformot, illetve tobb olyan van, amely jelenleg még nem hasznal ilyet, de
tervezi a felh6re valo attérést. 2019 Sta a Bizottsag olyan megkdzelitést alkalmaz,
amely a felh6 hasznalatat tekinti prioritasnak (,,cloud-first” approach) és egy
biztonsagos hibrid, tobb felhébdl allé szolgéltatési ajanlatot iranyoz el6?’. A Bizottsag a
,Felhé 11” keretszerz6dés szerint valamennyi unids szerv esetében felhdszolgdltatas-
kozvetit6ként is fellép. A hagyomanyos , helyhez kotott” informatikai infrastruktirahoz
képest a felhGalapu platformok biztonsagi és adatvédelmi kockazatainak kezeléséhez
Uj készségekre és mdas megkozelitésre van sziikség. A felh6ben végzett eredményes
informacidbiztonsagi kockazatkezelés valamennyi unids szerv szamara kihivast jelent.
A GovSec példa egy olyan megoldasra, amely tobb (vagy akar az 6sszes) unids szerv
igényeinek megfelelhet.

7 Eurdpai Bizottsag, The European Commission Cloud Strategy, 2019.


https://ec.europa.eu/info/sites/default/files/ec_cloud_strategy.pdf
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Az unios szervek kozotti egyiittm(iik6dés és a gyakorlatok megosztasa tovabbra is
elmarad az optimalistdl

Az intézménykozi bizottsagok létezése nem eredményez automatikusan
szinergiakat, és az unios szervek nem minden esetben osztjak meg egymassal a bevalt
gyakorlatokat, szakértelmet, mddszereket és tanulsagokat. Emellett minden unids
szerv maga dont arrdl, milyen mértékben kivan hozzajarulni az ICDT CSSG munkajahoz.
Az ICDT CSSG tagjai — jollehet jelen vannak az (iléseken — csak olyan mértékben tudnak
részt venni a munkaban, amennyire azt az unids szervekben betoltétt rendes feladataik
megengedik. Ez mar jelenleg is lassitja az el6rehaladast az egyes munkacsoportok altal
elfogadott intézkedések végrehajtasa terén.

Taldltunk olyan konkrét teriileteket, ahol nincsenek érvényben olyan
mechanizmusok, amelyek lehet6vé tennék az unids szervek szdmara, hogy
tapasztalataikat és kezdeményezéseiket megosszak egymassal. A ,Hal6zatvédelmi
képesség” (Network Defence Capability, NDC) keretszerz6dés értelmében példaul az
unids szervek kérelmezhetik tanulmany készitését a kiberbiztonsagi kovetelmények
konszolidalasa és megoldasok azonositasa érdekében. Azonban az elkészitett vagy az
unids szervek altal kérelmezett tanulmanyok nem kerilnek be egy adatbazisba, igy
el6fordulhat, hogy az unids szervek tobbszor is kérelmezik ugyanazt a tanulmanyt.
Emellett az unids szervek nem kozlik szisztematikusan egymassal, hogy szerz6déses
kapcsolatban allnak bizonyos beszallitokkal vagy egy bizonyos szoftvermegoldast
hasznalnak. Ennek az ismerethianynak a kovetkeztében megnovekedhetek a koltségek,
és elmaradhat a szinergidk megvaldsulasa.

Az unids szervek az altaluk végrehajtott kiberbiztonsagi projektekkel kapcsolatos
informacidkat sem osztjak meg egymassal szisztematikusan, még akkor sem, ha a
projekteknek intézménykozi szint(i hatasaik lehetnek. Az ICDT CSSG megbizatasa
tartalmaz egy rendelkezést, amelynek értelmében az unids szervek kotelesek
megosztani egymassal az olyan Uj projektekkel kapcsolatos informacidkat, amelyek
potencialisan érinthetik a tobbi unids szerv kiberbiztonsagat, illetve a tobbi unids
szervt6l szarmazd informaciok védelmét. Az ICDT CSSG azonban nem kap folyamatos
tajékoztatast az ilyen projektekrél.

Amikor egy uj igynokséget hoznak létre, az Gigynokségnek igymond a semmibdl
kell felépitenie informatikai infrastrukturajat és informatikai biztonsagi
keretrendszerét. Az Uj Ggyndkségek szdmadra nincsenek elérhetd ,,szolgaltatasi
kataldgusok”, eszkoztarak vagy egyértelm( iranymutatasok/elGirasok. Ennek
kovetkeztében az unids szervek informatikai kornyezetére nagy mértéki heterogenitas
jellemz6: potencialisan mindegyik szervezet megteheti, hogy egymastél fliggetlendl
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szerzi be a szoftvereket, a hardvereket, az infrastruktirakat és a szolgdltatasokat.
Ugyanez figyelhet6 meg az informatikai biztonsagi keretrendszernél is, tekintettel a
kozos kovetelmények és szabvanyok hidnyara. E helyzet miatt fennall a lehet8sége
annak, hogy az eréfeszitések megkett6z6dnek és az unids pénziigyi forrasok
felhasznaldsa nem hatékonyan torténik. Emellett a CERT-EU szamara bonyolultabba
valik a tdmogatdsnyujtas.

Az érzékeny informaciok cseréje terén gyakorlati hianyossagok tapasztalhatok

Egyes unids szervek tovabbra sem rendelkeznek megfelelé megoldasokkal a nem
mingsitett, de érzékeny informacidk cseréje terén. Azok pedig, amelyek rendelkeznek
ilyen megoldasokkal, tobbnyire sajat, egymastdl eltér6 termékeket és rendszereket
hasznalnak, ami interoperabilitasi problémakhoz vezet. K6z0s biztonsagos platformok
csak adott célokhoz kapcsoléddan léteznek: ilyenek példaul azok a platformok,
amelyeket a CERT-EU biztosit és ahol az 6sszes védett szervezet megoszthatja
egymassal a biztonsagi eseményekkel, fenyegetésekkel és sebezhetdségekkel
kapcsolatos érzékeny informaciokat.

Az unids szerveknek példaul tobb mint 20%-a nem rendelkezik titkositott e-mail
szolgaltatassal. Azok, amelyek rendelkeznek ilyennel, sok esetben szembesiilnek
interoperabilitasi problémakkal, és egymas tanusitvanyait nem ismerik el kdlcsdndsen.
Az ICTAC és az ICDT évek oOta targyal a méretezhetd és interoperabilis megoldasi
lehet&ségekrdl, amely kapcsan 2018-ban sor keriilt egy kisérleti projektre is.

A problémat azonban még nem oldottak meg.

Tovabbi gondot jelent a nem mindsitett érzékeny informacidk kdzos jeldlése.
A jelolések a kategorizalast szolgaljak, és az informacio birtokosainak adnak
tajékoztatast az adott informacidra vonatkozé egyedi védelmi kévetelményekrdl. Az
unids szervek mas-mas jel6léseket hasznalnak, ami megneheziti az informacid cseréjét
és megfelelS kezelését.

2020-ban a Covid19-vilagjarvany soran az unids szervek arra kényszeriltek, hogy
Uzletmenetik folytonossaganak biztositasa érdekében széles kdrben alkalmazzanak
kommunikacios és videokonferencia-eszkdzoket. Megallapitottuk, hogy az unids
szervek legalabb 15 kiilénb6z6 videokonferenciaszoftver-megoldast hasznalnak. Az
interoperabilitas sok esetben még akkor sem valdsul meg, amikor a kiilonb6z6 unids
szervek ugyanazt a megoldast vagy platformot alkalmazzak, és az 6sszes fél ugyanazt a
szoftvermegoldast hasznalja. Emellett az egyes unios szervek eltérd iranymutatasokat
adnak arra nézve, hogy — az érzékenység szempontjabdl — mely informdacidkat lehet
megosztani vagy megyvitatni egy adott platformon. Ezek a problémak csokkenthetik a
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gazdasdagi és mikodési hatékonysagot, és adott esetben biztonsagi problémakat
eredményezhetnek.

FOBB SZAMADATOK: Az érzékeny informaciok cseréjét szolgalé eszk6zok

N Vv

az unios szervek

az uniés szervek 40%-a

nem gondolja ugy, hogy az videokonferencia-megoldast
érzékeny (nem mindsitett) nem rendelkezik hasznalnak az unids szervek; az
informaciok cseréjéhez megfeleld titkositott e-mail érzékeny informaciokat érinté
eszkdzoket alkalmaz szolgaltatassal hasznélatukra vonatkozé
iranymutatasok nem
egységesek

\

Mind a titkositott e-mail megoldasok,
mind a videokonferencia-megoldasok
esetében interoperabilitasi problémak
allnak fenn

E szakaszban az ENISA-t és a CERT-EU-t vizsgaljuk meg, vagyis azt a két f6
szervezetet, amelynek feladata az unids szervek kiberbiztonsagi tdmogatasa.
Ertékeljiik, hogy a két szervezet altal nyujtott tamogatas eljut-e az unids szervekhez és
kielégiti-e igényeiket, valamint ravilagitunk a feltart hianyossagok okaira is.

Az ENISA az unios kiberbiztonsagi kornyezet kulcsfontossagu szerepldje,
de tamogatasa ezidaig csak igen kevés unios szervhez jutott el

2019 juniusaban hatalyba lépett a kiberbiztonsagi jogszabaly (CSA)?2, amely az
ENISA korabbi jogalapjanak?® helyébe lépett, és er6sebb megbizatdst adott az
Ggynokségnek. Nevezetesen ugy rendelkezik, hogy az ENISA kapacitasépités, az
operativ egyluttmlkodés bbvitése és szinergidk kialakitasa Utjan koteles aktivan
tdmogatni a tagdllamokat és az unids szerveket a kiberbiztonsag javitasaban.

28 Az ENISA feladatait az (EU) 2019/881 rendelet Il. fejezete ((5)—(12) cikk) sorolja fel.

29 A Eurépai Parlament és a Tandcs 526/2013/EU rendelete; az ENISA e jogszabalyban el8irt
feladatait lasd a (3) cikkben.


https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32013R0526&from=EN
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A kapacitasépités terén az ENISA-nak immar megbizatasa van arra, hogy segitse az
unios szerveket ,a kiberfenyegetések és a biztonsagi események megel6zésének,
észlelésének és elemzésének (...) javitdsara iranyulé eréfeszitéseikben, kiilonosen a
CERT-EU megfelel§ tdmogatasa révén”3°, Az ENISA feladata, hogy tdmogassa az unios
intézményeket az unios kiberbiztonsagi stratégiak kidolgozasaban és
felllvizsgdlataban, e stratégiak terjesztésének el6mozditasaban és végrehajtasuk
figyelemmel kisérésében.

Jéllehet a kiberbiztonsagi jogszabaly egyértelmien ugy rendelkezik, hogy az
ENISA koteles tamogatdst nyudjtani az unios szervek részére a kiberbiztonsag javitasa
terén, az ENISA még nem dolgozott ki cselekvési tervet az unids szervek
kapacitasépitésének tdmogatdsdhoz kapcsolddo célkitlizésére nézve (részletesen Iasd:
3. hattérmagyaradzat).

30 A 2019/881/EU rendelet (6) cikke.


https://eur-lex.europa.eu/eli/reg/2019/881/oj

3. hattérmagyarazat

Az ENISA célkitlizései nem allnak kell6képpen 6sszhangban az unios
szervekkel kapcsolatos outputjaival

Az ENISA 2018 és 2020 kozotti id6szakra vonatkozo tobbéves munkaprogramijaban
a 3.2. (,Az unios intézmények kapacitasépitésének tamogatasa”) célkitlizés alatt
felsorolt haroméves prioritasok tobbek kozott az alabbiak:

,Proaktiv tanacsadas az unios intézmények részére a haldzat- és
informacidbiztonsag megerdsitésével kapcsolatban (a halézat- és
informacidbiztonsagi kapacitasépitésre leginkabb igényt tarté unios
Ugynokségek és szervek esetében a prioritdsok azonositasa rendszeres
interakcié bevezetésével, példaul éves munkaértekezletek Gtjan, és az ezen
prioritasokra vald 6sszpontositas)”.

,Torekvés az unids intézmények részére nyujtott tamogatasra és segitségre a
haldzat- és informacidbiztonsagi megkozelitések terén (partnerség kialakitasa
a CERT-EU-val és az erGs haldzat- és informacidbiztonsagi kapacitassal
rendelkezd intézményekkel az e célkitlizéshez kapcsolddo fellépéseinek
tamogatasa érdekében.)”

Az ENISA 2018., 2019. és 2020. évi munkaprogramjaban csupan két operativ
célkitlizés (output) szerepel a 3.2. célkitlizés alatt:

»Részvétel a CERT-EU iranyitdbizottsagban; a CERT-EU szolgaltatasat igénybe
vevl unids ligynokségek képviselete”.

»EgyuttmUkddés az érintett unids szervekkel a feladataikhoz kapcsolodo
haldzat- és informdcidbiztonsdagi aspektust érinté kezdeményezések terén
(ideértve a kovetkezSket: EASA, CERT-EU, EDA, EC3)”.

Az operativ célkitlizések nem tartalmaznak olyan tevékenységeket, amelyek a
proaktiv tandcsadashoz kapcsolddnanak. Ezenkivil a legnagyobb sziikségletekkel
rendelkezd ligynokségek prioritasainak meghatdrozasahoz kapcsolddo célkitlizés
nyoman sem szliletettek operativ outputok, mivel ezt az a célkit(izés valtotta fel,
hogy az Gigyndkségek igényeinek a CERT-EU iranyitébizottsagaban vald képviselete
érdekében kapcsolatot kell tartani az tigynokségekkel.

Az ENISA f6 dontéshozo szerve az igazgatdtanacs, amely a 27 tagallam
mindegyike altal kinevezett egy-egy tagbdl és a Bizottsag altal kinevezett két tagbdl
all** (1asd: 6. dbra). Minden tag egy szavazattal rendelkezik; a dontéseket tdbbségi

31 A kiberbiztonsagi jogszabdaly 14. cikke.


https://eur-lex.europa.eu/eli/reg/2019/881/oj
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szavazassal hozzak®?. Ennek eredményeképpen a tagédllamokat érinté intézkedések
adott esetben prioritast élvezhetnek az unids szerveket érinté intézkedésekkel
szemben. Az ENISA 2018. évi munkaprogramjaban az igazgatdtanacs példaul ugy
dontott, hogy — tekintettel a forrashianyra — bizonyos tevékenységeket priorizal,
harmat pedig torol. Ez utébbiak egyike ,az unids intézményekben érvényben lévé
haldzat- és informacidbiztonsagi szabalyzatok/eljarasok/gyakorlatok értékelésének
tamogatasa” volt, amely arra irdnyult, hogy az ENISA a jovGbeni célzott fellépések
alapjaul szolgalé attekintést készithessen az unids szervek gyakorlatardl és indikativ
kiberbiztonsagi fejlettségérdl.

Emiatt az ENISA azon — a stratégiai célkitizésekben megfogalmazott — célkit(izése
nyoman, miszerint proaktiv tamogatast kivan nyujtani az unids szervek részére, nem
fogalmazodtak meg operativ célkitlizések és nem kerlilt sor konkrét intézkedésekre.

A kapacitasépités és az operativ egyuttmikodés teriletén a tdmogatas eziddig csak
kérésre tortént és néhany uniods szervre korlatozédott.

A kiberbiztonsagi jogszabaly azt is elGirja, hogy az ENISA az unids szervek
kapacitasépités terén vald segitése érdekében koteles megfelelé tamogatast nyujtani a
CERT-EU részére. Az ellendrzés idején e tdmogatas néhany konkrét intézkedésre
korlatozddott. Példa erre, hogy az ENISA 2019-ben elvégezte a CERT-EU szakértéi
értékelését a haldzati és informacios rendszerek biztonsagardl szolo iranyelv altal
|étrehozott unidés CSIRT-haldzatban valé tagsagaval 6sszefliggésben.

A felméréslinkre adott valaszok szerint az ENISA szinvonalas jelentéseket és
iranymutatasokat tesz kdzzé a kiberbiztonsag témakorében; ezek kdzott tobb olyan is
van, amelyeket az unios szervek hasznalnak. Nem |éteznek azonban olyan egyedi
iranymutatasok, amelyek kifejezetten az unids szerveket, azok kdrnyezetét és igényeit
érintenék. Az unios szerveknek (és kiilondsen azoknak, amelyek a kiberbiztonsag terén
kevésbé fejlettek) nem csak azzal kapcsolatban van sziikségiik irdnymutatdasra, hogy
,mit” kell tennilik, hanem azzal kapcsolatban is, hogy ,,hogyan”. Eziddig az ENISA és a
CERT-EU csak rendszertelentil és korlatozott mértékben nyujtott ilyen tdmogatast.

Az ENISA tartott néhany kiberbiztonsagi témaju képzést, elsGsorban tagallami
hatésagok szamara, de néhdnyan unids szervek részérdl is részt vettek ilyen
képzésben. Az ligynokség csak két 6nallé tanulason alapuld képzést nyujtott
kifejezetten unids szervek szamara. Az ENISA a weboldalan is elérhet8vé tesz online
képzési anyagokat, amelyekhez az unids szervek is hozzaférhetnek, azonban ezidaig

32 A kiberbiztonsagi jogszabdaly 18. cikke.


https://eur-lex.europa.eu/eli/reg/2019/881/oj
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ezek f6ként a CSIRT-ek m(iszaki szakembereinek szél6 tanfolyamok voltak, és emiatt a
legtobb unids szerv szamara nem voltak hasznosak.

A képzések mellett az ENISA kiberbiztonsagi gyakorlatok utjan is nyujthat
tdmogatast az unids szervek szdmara. 2020 oktdberében az ENISA —a CERT-EU-val
egyluttm(ikodésben — segitett az ICTAC-nak egy kiberbiztonsagi gyakorlat
lebonyolitasaban. Ez volt az egyetlen olyan gyakorlat, amelyet az ENISA kifejezetten az
unios szervektdl érkez6 résztvevik szamara szervezett. Emellett az ENISA egyes unids
szervek (pl. eu-LISA, EMSA, az Eurdpai Parlament és az Europol) kérésére segitett tobb
gyakorlat megszervezésében is, amelyek féként a tagdllami hatésagoknal mikodé
érdekelt feleket céloztdk meg, de az unids szervek néhdny munkatarsa is részt vett
azokon.

A kiberbiztonsagi jogszabaly uj feladatkorrel is felruhazta az ENISA-t: ezentul
kérésre a sebezhetdséggel kapcsolatos adatkozlési szabalyzataik kapcsan is tamogatast
nyujt az unios szerveknek. Az ENISA-nak azonban tovabbra sincs ralatasa az egyes
unids szervek sebezhetGséggel kapcsolatos adatkozlési szabalyzataira, illetve nem is
tamogatja az uniods szerveket ilyen szabalyzatok kidolgozasaban és alkalmazasaban.

A CERT-EU-t nagyra értékelik védett szervezetei, de eszkodzei nincsenek
aranyban a jelenlegi kiberbiztonsagi kihivasokkal

Tobb kezdeményezést kovetben (lasd: 7. dbra) 2012 szeptemberében egy
bizottsagi hatarozat®? |étrehozta a halozatbiztonsagi vészhelyzeteket elharitd csoportot
(CERT-EU), amely az unids szervek allandé munkacsoportjaként mikodik (Iasd: 08.
bekezdés).

33 Az Eurdpai Bizottsag sajtokozleménye: ,Sikeres kisérleti projekt hatdsara nétt az unids
intézmények kiberbiztonsaga”.


https://ec.europa.eu/commission/presscorner/detail/hu/IP_12_949

7. abra. A CERT-EU torténete

A CERT-EU
torténete

MAJUS - Az eurdpai digitalis menetrendben a Bizottsag
kotelezettséget vallal arra, hogy a megerdsitett és magas szintu
unids haldzat- és informacidbiztonsdagi politika irdnti elkotelezettség
jegyében haldzatbiztonsagi vészhelyzeteket elharité csoportot
(CERT) hoz létre az unios intézmények szamara.

AUGUSZTUS - A Bizottsag felkér négy kiberbiztonsagi szakértét

(,Rat der IT Weisen”), hogy fogalmazzanak meg ajanlasokata CERT

|étrehozésanak maédjérol.

2011 =

MAJUS - A Bizottsag kezdeményezése nyoman az uniés
intézmények és szervek fétitkdrai Iétrehozzak az unids
intézmények, szervek és tigynokségek CERT-jének (CERT-EU)
elézetes szervezési csoportjat, amelynek tevékenységét egy

2010

intézménykozi iranyitobizottsag feltigyeli.
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SZEPTEMBER -
A Bizottsag
felavatja a CERT-
EU uj székhelyét.
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NOVEMBER - Az Eurdpai Tandcs felkéri a Bizottsdgot és mas
uniods intézményeket arra, hogy fejlesszék tovabb a CERT-EU-t,

tovabba biztositsanak elegendé forrést a fejlesztéséhez.

v
JANUAR - Egy intézménykozi
megallapodas (2018/C 12/01) uj és
B allandé jogalapot biztosit a CERT-EU
Uj és alland6 szaméra.
JOGALAP

Forrds: Eurdépai Szamvev@szék.

intézkedéseket, és megegyeznekarrél, hogy a CERT-EU-t
allandé szervezet forméjaban fenntartjak.

SZEPTEMBER - Az
egyéves kisérleti
szakaszt kovetéen a
Bizottsag hatérozata
nyoman az el6zetes
szervezési csoport
allandd
munkacsoportta alakul.

Allandé
MUNKACSOPORT
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JULIUS - Bevezetik a biztonsagi uniéra
vonatkozo uniés stratégiat. A stratégia
legfébb intézkedései kozé tartozik a
valamennyi unids szerv altal alkalmazando,
az informécidbiztonsagra és a
kiberbiztonsagra vonatkoz6 kézos
szabdlyok meghatérozasa. Kiemeli, hogy
ennekaz Uj keretnek el6 kell segitenie az
unids szervek kozotti erés és hatékony
operativ kiberbiztonsagi egytittm(ikodést,
amelynek kézéppontjaban CERT-EU
szerepe all.

DECEMBER - Megjelenik az Unié digitalis
évtizedre sz6l6 kiberbiztonségi stratégidja
(JOIN(2020) 18 final). Stratégiai

} kezdeményezéseikozé tartozik ,a CERT-EU
Uj jogalapjanak létrehozésa a szervezet
megbizatasanak és finanszirozasanak
megerdsitése érdekében”.
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Bar tevékenységét tekintve fliggetlen, a CERT-EU tovabbra is munkacsoportként
mUkodik, és nem rendelkezik jogi személyiséggel. Adminisztrativ szempontbdl az
Eurdpai Bizottsaghoz (DG DIGIT) tartozik, és a Bizottsagtol kap logisztikai és
adminisztrativ tamogatdast. A CERT-EU célja az unios szervek IKT-infrastrukturajanak
biztonsagosabba tétele azzal, hogy javitja a kiberfenyegetések és sebezhetdségek
kezelésére, valamint a kibertamadasok megel6zésére, felderitésére, illetve az azokra
torténd reagaldsra vald képességiiket. A CERT-EU allomanya koriilbelll 40 f6bdl all,
akik tobbek kozott a kiberfenyegetettségi informacidkkal, a digitalis kriminalisztikaval
és a biztonsagi eseményekre valod reagaldssal foglalkozo szakérti csoportokba
szervez@dve végzik munkajukat.

A CERT-EU megbecsiilt partner, amelynek munkaterhelése egyre né

A CERT-EU negyedévente megrendezett munkaértekezleteken és évenkénti
kétoldalu talalkozdokon, valamint elégedettségi felmérések Gtjan kér visszajelzést és
javaslatokat védett szervezeteitdl. Az elégedettségi felmérések és sajat felmérésink
eredményei azt mutatjak, hogy a védett szervezetek nagyrészt elégedettek a CERT-EU
altal nyujtott szolgdltatasokkal. A CERT-EU szolgaltatasi kataldgusanak fejlédése is
mutatja, hogy a CERT-EU erdfeszitéseket tesz annak érdekében, hogy alkalmazkodjon
az unids szervek igényeihez.

Mig a jelent8s bels6 kapacitassal rendelkez6 nagyobb unids szervek a CERT-EU-t
jellemzéen f6ként informaciomegosztd kozpontként és a fenyegetettségi informacidk
forrasaként hasznaljak, addig a kisebb unids szervek szolgaltatasok szélesebb skalajat
veszik igénybe (példaul napléfigyelés, behatolasi tesztelések, red team gyakorlatok és a
biztonsagi eseményekre vald reagaldst érint6 tdmogatds). A CERT-EU szolgaltatasai
kilonosen a kisebb unids szervek szamara értékesek, mivel ezeknél kevesebb belsé
szakértelem all rendelkezésre, és nem tudjak kihaszndlni a méretgazdasagossag
elényeit (lasd: 31. és 33. bekezdés).

A fenyegetések és biztonsagi események szamanak dramai névekedésére
reagdlva a CERT-EU az utdbbi években megerdsitette kapacitdsat és eljarasait. A CERT-
EU informacids termékeinek — ezen beliil kiilondsen a fenyegetésekre vonatkozd
figyelmeztetések és emlékeztetSk — szama folyamatosan né (8. dbra). 2020-ban a
CERT-EU 171 fenyegetésre vonatkozo emlékeztet6t és 53 fenyegetésre vonatkozd
figyelmeztetést adott ki, ami joval tobb, mint a varakozasuk szerinti 80 emlékeztets és
40 riasztas.
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8. abra. A fenyegetéseket érint6 informacidokhoz kapcsolodé termékek
szamanak novekedése
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Kiberbiztonsagi tajékoztatok A fenyegetettségi helyzetrdl szél6 jelentések

®10C csomagok

Forrds: Eurdpai Szamvevdszék, a CERT-EU adatai alapjan.

Az CERT-EU a kiberbiztonsagi események kezelésében is segiti az unids szerveket.
Mig az unids szervek 52%-anal van a biztonsagi eseményekre reagald belsd
munkacsoport vagy legalabbis a biztonsagi események koordinacidjaért felelds
személy, addig 48%-uk a CERT-EU, illetve mas kiils6 szolgaltatd szolgaltatasait veszi
igénybe biztonsagi esemény bekovetkezésekor. El6fordul azonban az is, hogy a bels6
reagaldsi kapacitdssal rendelkez6 nagy unids szervek is kérnek tdmogatast a CERT-EU-
tol az 6sszetett események kezeléséhez.

2019 és 2020 kozott a CERT-EU altal kezelt biztonsagi események teljes szama
561-r6l 884-re n6tt. Ezen beliil a jelent6s incidensek szama 2018 és 2020 kozott 1-rél
13-ra emelkedett. 2021-ben a jelent8s biztonsagi események szama elérte a 17-et:
2020 mar a maga o6sszesen 13 ilyen eseményével is rekordévnek szamitott. Ezeket a
jelent6s biztonsagi eseményeket altalaban rendkiviil 6sszetett fenyegetések okozzak,
amelyek tobb unids szervet érinthetnek, a hatdsagok bevondsat is szlikségessé tehetik,
és az érintetteknek, illetve a CERT-EU-nak akar hetekig vagy honapokig kell dolgozniuk
a kivizsgalasukon és felszamolasukon.

Emellett az unids szervek kibervédelmét érint6 proaktiv értékelések és
tesztelések terén is a CERT-EU a f6 szolgaltatasnyujtd. E terileten végzett
tevékenységét a 9. dbra foglalja 6ssze. 2020-t6l kezd6d6en a CERT-EU kiils6 halozati
ellenérzéseket is végez.
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9. abra. A CERT-EU altal elvégzett tesztek és értékelések
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Forrds: Eurdpai Szamvevdszék, a CERT-EU adatai alapjan.

A védett szervezetek nem osztjak meg megfelel6 id6ben a relevans informacidkat a
CERT-EU-val

Az intézményko6zi megiéllapodés® eléirja, hogy a védett szervezetek kotelesek a
CERT-EU-t értesiteni a jelent6s kiberbiztonsagi eseményekrél. A gyakorlatban azonban
ez nem mindig tortént meg. Az intézménykozi megallapodds nem rendelkezik olyan
mechanizmusrodl, amely lehet6vé tenné annak kikényszeritését, hogy a CERT-EU védett
szervezetei kotelezd jelleggel és kell6 id6ben jelentsék a ,jelent8s” biztonsagi
eseményeket. Az intézménykozi megdllapodas a ,jelentGs esemény” fogalmat
altaldnossagban hatdrozza meg, amivel az uniés szervek mérlegelési jogkorébe utalja,
hogy jelentést tesznek-e az ilyen eseményekrél. A CERT-EU vezetGsége szerint egyes
védett szervezetek nem osztottdk meg kell6 id6ben a jelent8s biztonsagi eseményekre
vonatkozo informacidkat, ami akaddlyozza a CERT-EU-t abban, hogy ellassa a
kiberbiztonsagi informacidcserét és a biztonsagi eseményekre vald reagalds
koordinacidjat szolgald, valamennyi unios szervet kiszolgalé kdzpontként ra rott
feladatokat. Az egyik védett szervezet példaul, amely nagyon Gsszetett fenyegetéssel
szembesiilt, nem tajékoztatta errél a CERT-EU-t, illetve nem kért t6le tdmogatast.
Emiatt a CERT-EU nem jutott hozza olyan értesiilésekhez a kiberfenyegetésekkel
kapcsolatban, amelyek az ugyanazon fenyegetéssel szembesiil6 mas védett

3 A 2017. december 20-an alairt intézménykdzi megallapoddas 3. cikkének (3) bekezdése.


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv:OJ.C_.2018.012.01.0001.01.HUN&toc=OJ:C:2018:012:FULL
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szervezetek kapcsan hasznosak lettek volna. A sz6ban forgd tamadas legalabb hat
unids szervet érintett.

Ezen tulmendGen a védett szervezetek nem osztottdk meg aktivan és kellé id6ben
a CERT-EU-val az 6ket érint6 kiberbiztonsagi fenyegetésekkel és sebezhetdségekkel
kapcsolatos informacidkat, annak ellenére sem, hogy az intézménykodzi megallapodas®®
ezt elGirja szamukra. A CERT-EU digitalis kriminalisztikdval és a biztonsagi eseményekre
valod reagdlassal foglalkozo csoportja csak az altala aktivan vizsgalt biztonsagi
események kapcsan kapott értesitést a sebezhet6ségekrdl vagy a kontrollok terén
megmutatkozod hianyossagokrol. A védett szervezetek nem osztjak meg proaktivan a
belsd vagy kiils6 biztonsagi ellenérzések soran megfogalmazott relevans
megallapitasokat.

Az intézménykozi megallapodds emellett nem kotelezi az unids szerveket arra,
hogy az informatikai kornyezetiikben bekovetkezett jelent8s valtozasokat jelentsék a
CERT-EU felé; emiatt a védett szervezetek nem tajékoztattak a CERT-EU-t
szisztematikusan a relevans valtozasokrdl. Az unids szervek példdul nem minden
esetben tajékoztatjak a CERT-EU-t az IP-tartomanyaikban (vagyis az infrastrukturajuk
internetcim-listajaban) bekovetkezett valtozasokrol. A CERT-EU-nak tobbek kozott
azért van szlksége a frissitett IP-tartomanyokra, hogy a jelent8sebb sebezhetdségek
azonositasakor ellendrzéseket tudjon végezni. Ha az unids szervek nem informaljak a
CERT-EU-t az ilyen jelleg( valtozasokrol, akkor a CERT-EU kevésbé lesz képes
tamogatast nyujtani nekik. A CERT-EU tajékoztatasanak elmulasztasa kihat a CERT-EU
rendszermegfigyelési képességére is, és tobbletmunkat okoz szdmara, hogy a
megfigyelést szolgald eszkdzokben ki kell igazitania a pontatlan adatokat.
Vezet6ségének véleménye szerint a CERT-EU-nak esetenként addig nincs is tudomadsa
bizonyos informatikai infrastrukturak létezésérdl, amig egy-egy biztonsagi esemény
kezelése soran nem értesil arrél. Az egyedi esetek mellett megemlitend6 az is, hogy a
CERT-EU-nak jelenleg nincs raldtasa az unids szervek informatikai rendszereinek és
halézatainak egészére.

Mivel az intézménykézi megallapodds nem rendelkezik végrehajtasi
mechanizmusrol, a tovabbiakban is rendszertelenek maradnak majd az unidés szervek
altal a CERT-EU részére megkuildott értesitések, amelyek pedig alapvet6 fontossaguak
annak biztositasahoz, hogy a CERT-EU kézben tarthassa az unios szervek kozosségének
kiberfelkészultségét.

35 Az intézménykozi megdllapodas 3. cikkének (2) bekezdése.
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A CERT-EU erdéforrasai bizonytalanok, és jelenleg nem aranyosak az aktudlis
fenyegetettségi szinttel

Az intézménykdzi megallapodés®® kimondja, hogy ,,a CERT-EU részére
fenntarthato finanszirozast és személyi allomanyt kell biztositani, és mindekdzben
gondoskodni kell a raforditas aranyossagarol és megfelel6 szamu allando

I”

személyzetr6l.” A CERT-EU legfontosabb er6forrasa magasan képzett és specializalt
személyi adllomanya. A 10. dbra bemutatja, hogy a 2011-es létrehozasatdl kezdve a mai

napig hogyan alakult a CERT-EU személyi allomanyanak létszama.

A CERT-EU személyi dllomanyanak tobb mint kétharmada hatarozott idejd
szerz6déssel rendelkezik. Fizetéslik nem szamit igazan versenyképesnek a
kiberbiztonsagi szakért6k munkaerdépiacan, és a CERT-EU vezetése szerint egyre
nagyobb gondot okoz felvételik és megtartasuk. Ha a fizetések nem eléggé vonzdak a
tapasztaltabb jeldltek szamara, akkor a CERT-EU kénytelen kevesebb tapasztalattal
rendelkez6 munkatarsakat felvenni, majd id6t forditani a képzésiikre. Emellett a
szerz8dések maximalis id6tartama hat év, ami azt jelenti, hogy a CERT-EU a
szerz6déses allomanynak éppen a legnagyobb szakértelemmel rendelkezé tagjaitdl
kénytelen megvalni. A munkavallalék fluktuacidja kiléndsen magas volt 2020-ban: a
CERT-EU allomanyanak 21%-a tavozott, és nem mindenki helyett sikerlt Uj
munkatarsat felvenni. Ami a korabbi éveket illeti, 2019-ben a személyi allomany 9%-a,
2018-ban pedig 13%-a hagyta el a szervezetet.

3 Az intézménykozi megallapodas (7) preambulumbekezdése.
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10. dbra. A CERT-EU eré6forrasai és kapcsolodo problémai

A CERT-EU eréforrasai korlatozottak és bizonytalanok...
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Forrds: Eurépai SzamvevGszék, a CERT-EU adatai alapjan.
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...mikozben egyre ellenségesebb kiberkornyezetben miikodik

A fenyegetéseket érint6 informaciokhoz
kapcsolodo termékek
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A CERT-EU vezetGsége felhivta a figyelmet arra, hogy jelenleg a CERT-EU digitalis
kriminalisztikdval és a biztonsagi eseményekre vald reagdlassal foglalkozé csoportja
gyakran tul van terhelve, és tobbi csoportja sem tud lépést tartani az igényekkel. Ennek
kovetkeztében a CERT-EU kénytelen volt visszafogni tevékenységeit. Példaul
forrashiany miatt a CERT-EU jelenleg nem vallalja az ellen6rzott szervezetek
fejlettségének ellenérzését. Az CERT-EU gyanus tevékenységekkel kapcsolatos
figyelmeztetési szolgaltatdsa a vart id6pontnal kés6bb kezd6dott meg, szintén
forrashidny miatt. Emellett az interjik soran t6bb védett szervezett is megjegyezte,
hogy sokaig kellett varniuk arra, hogy hozzaférhessenek az CERT-EU szolgaltatasaihoz.

A forrasok korlatozottsaga miatt a CERT-EU ezidaig arra kényszeriilt, hogy f6ként
a hagyomanyos, , helyhez kotott” informatikai infrastrukturdnak a (jellemzéen
nemzetallamok altal tdmogatott) csoportok jelentette magas szintd allandé
fenyegetésekkel szembeni védelmére Gsszpontositsa a figyelmét. A vezetdség szerint
azonban az unids szervek kiterjesztett informatikai hatarai — amelyek immar a felh6t, a
mobileszkdzoket és a tdvmunkahoz hasznalt eszkézdket is magukban foglaljak —
fokozott feliigyeletet és védelmet tesznek sziikségessé, és az alacsonyabb szintd
fenyegetésekre (példaul a kiberblindzésre és a zsaroldvirusokra) is nagyobb figyelmet
kell forditani.

Az intézménykozi megallapodds nem rendelkezik arrél, hogy a CERT-EU-nak a nap
huszonnégy drdjaban és a hét minden napjan operativ kapacitassal kellene
rendelkeznie. A CERT-EU jelenleg nem rendelkezik a sziikséges er6forrasokkal, illetve
megfelel6 humanerdforras-kerettel ahhoz, hogy allandé és strukturalt jelleggel képes
legyen a szokasos munkaidén tul is mikddni, marpedig a kiberbiztonsagi tdmadasok
nem igazodnak a munkaid6hoz. Az unids szervek kapcsan megjegyzendd, hogy a
felmérésben részt vevd 65 unids szerv kodziil csupan 35-nél dolgozik olyan informatikai
tisztvisel6, aki a szokasos munkaidén tul is elérhetd.

A CERT-EU m(ikodésének finanszirozasa céljabdl az iranyitébizottsag 2012-ben
jovahagyott egy szolgaltatasi szintre vonatkozd megallapodason (SLA) alapulé modellt.
Eszerint valamennyi védett szervezet ingyenesen kapja az alapszolgaltatdsokat, és
szolgdltatasi szintre vonatkozo megallapodas aldirasaval, fizetés ellenében bdvitett
szolgaltatasokat is igénybe vehet. A CERT-EU 2020. évi koltségvetése 3 745 000 eurd
volt, amelybdl 6%-ot az unids koltségvetésbdl, 94%-ot pedig a szolgdltatdsi szintre
vonatkozd megallapodasokbol finansziroztak. A védett szervezetek azonban igen
heterogének. Vannak koztiik olyanok, amelyek fejlett informatikai biztonsagi
kovetelményekkel rendelkeznek, mig masok szerény informatikai kdltségvetésbdl
mUikodnek és kiberbiztonsagi fejlettségiik igen alacsony szint(. Emiatt a szolgaltatasi
szintre vonatkozé megallapodasokat érint6 targyalasok nyoman az a kép rajzolédik ki,
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hogy egyes uniods szervek magas szint(i biztonsagi kovetelményeket szabnak, mig
masok esetében viszonylag alacsony a hozzajarulasra vald hajlanddsag vagy képesség.

Hozza kell tenni azt is, hogy a szolgaltatasi szintre vonatkozo megéllapodasokat
évente és kiilon-kialon meg kell djitani. Ez — amellett, hogy adminisztrativ terhet jelent
— pénzforgalmi problémakat is okoz, mivel a CERT-EU-hoz nem egyszerre folynak be az
0sszes szolgaltatasi szintre vonatkozé megallapodasbdl szarmazé forrasok. Emellett az
Ggynokségek barmikor felmondhatjak a szolgaltatasi szintre vonatkozo
megallapodasokat. Emiatt fennall annak a veszélye, hogy beindul egy 6rdogi kor: a
kies6 bevételek kovetkeztében a CERT-EU kénytelen sz(ikiteni a szolgaltatasait és nem
tud |épést tartani a kereslettel, ami viszont tovabbi unids szerveket 6sztén6z arra, hogy
felmondjak a szolgaltatasi szintre vonatkozd megallapoddsaikat, és
maganszolgaltatokhoz forduljanak. E megfontolasok alapjan elmondhaté, hogy a
jelenlegi finanszirozasi modell a stabil és optimalis szolgaltatasi szint biztositasanak
szempontjabdl nem idedlis.

Tekintettel a kiberbiztonsagi fenyegetések gyorsan valtozo kérnyezetére (lasd: 06.
és 80. bekezdés), a CERT-EU iranyitobizottsaga 2020. februar 19-i Glésén jévahagyta az
arra iranyuld stratégiai javaslatot, hogy a CERT-EU bdvitse kiberbiztonsagi
szolgdltatasait és fejlesszen ki ,teljes korl operativ képességeket”. A javaslathoz
csatoltak egy elemzést, amely a CERT-EU személyzeti és finanszirozasi igényeit
vizsgalta. Az elemzés megallapitotta, hogy CERT-EU-nak tovabbi 14 allandé tisztvisel6re
lenne sziksége, mely allashelyeket 2021 és 2023 kozott fokozatosan kellene
kialakitani. A CERT-EU igy 2023-t6l kezd6d&en teljes kapacitassal tudna mikddni.

A javaslat a finanszirozas tekintetében azt fogalmazza meg, hogy a CERT-EU-nak a 2021
és 2023 kozotti id6szakban 7,6 millio eurdval kellene megndévelni a kdltségvetését,
hogy az 2024-re elérje a 11,3 millié eurdt.

A unids szervek azonban — bar jovahagytak a stratégiai javaslatot, amely szerint a
CERT-EU szamara tobbletforrasok biztositanddk — ezidaig nem jutottak megallapodasra
a gyakorlati részletekrél sem a 2021 és 2023 kozotti atmeneti id6szakra nézve, sem
pedig hosszu tavra, vagyis a jov6beni kiberbiztonsagi rendelet hatalybalépését kdvetd
idGszakra vonatkozdan (lasd: 12. bekezdés).
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Kovetkeztetések és ajanlasok

Megallapitottuk, hogy az unids intézmények, szervek és Gigynokségek (roviden:
,unios szervek”) kozosségének kiberfelkésziiltsége 6sszességében nem aranyos a
fenyegetések mértékével. Ellen6rzésiinkbdl kiderilt, hogy az unids szervek
kiberbiztonsagi fejlettségi szintje eltérd, és mivel mind az unids szervek kdz6tt, mind
azok és a tagallami kdz- és maganszervezetek kozott sok a kapcsolddasi pont, az egyik
uniods szerv kiberbiztonsagi gyengeségei tobb mas szervet is kiberfenyegetésnek
tehetnek ki.

Ugy talaltuk, hogy a legfontosabb bevalt kiberbiztonsagi gyakorlatok (ideértve
bizonyos alapvetd kontrollokat is) végrehajtasara nem minden esetben kerilt sor.
A megbizhato kiberbiztonsagi iranyitas kulcsfontossagu az informaciobiztonsag és az
informatikai rendszerek biztonsaga szempontjabdl, azonban tdbb unids szerv esetében
még nem valdsult meg: az informatikai biztonsagi stratégiak és tervek sok esetben
hidanyoznak vagy azokat a fels6vezetés nem hagyta jova, a biztonsagi szabalyzatok nem
minden esetben Oltenek hivatalos format, a kockazatértékelések pedig nem vizsgaljak
a teljes informatikai kornyezetet. A kiberbiztonsagi kiadasok eltéréek: egyes unids
szervek hasonlé méret( tarsaikhoz képest egyértelmdien tulsagosan keveset koltenek e
célra (lasd: 21-33. és 37-38. bekezdés).

A kiberbiztonsaggal kapcsolatos tudatossag novelését célzg, illetve képzési
programok az eredményes kiberbiztonsagi keretrendszer kulcsfontossagu elemei.
Azonban az unids szervek csupan 29%-a nyujt kdtelezd kiberbiztonsagi képzést az
érzékeny informacidkat tartalmazo informatikai rendszerekért felel6s vezet6k szamara,
és e képzés sok esetben informalis jellegl. Az utdbbi 6t évben az unids szervek 55%-a
szervezett szimulalt adathalaszati kampanyt (vagy hasonld gyakorlatot). Ezek a
gyakorlatok a személyzet képzésének és a figyelemfelkeltésnek fontos eszkozei,
azonban az unids szervek nem élnek szisztematikusan ezzel a lehet&séggel (lasd: 34—
36. bekezdés). Emellett nem mindegyik unids szerv veti ala kiberbiztonsagi
intézkedéseit rendszeres fliggetlen ellen6rzésnek (lasd: 39—44. bekezdés).

A CERT-EU-t nagyra becsilik a szolgaltatdsait igénybe vevé unids szervek,
azonban kapacitdsa tulsagosan ki van hasznalva. A fenyegetettségi informaciok és a
biztonsagi események kezelésével kapcsolatos munkaterhelése 2018 6ta gyors
Utemben né. A jelentds kiberbiztonsagi események szama tébb mint tizszeresére
emelkedett. Ugyanakkor az unids szervek nem minden esetben osztjak meg kell6
id6ében a jelent6s biztonsagi eseményekkel, a sebezhetGségekkel és az informatikai
infrastrukturajukban beallt fontos valtozasokkal kapcsolatos informaciokat. Ez rontja a
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CERT-EU eredményességét, mivel igy nem tudja riasztani a tébbi, potencialisan érintett
unios szervet, és el6fordulhat, hogy jelentds események maradnak felderitetlentil.
Ezenfellil a CERT-EU eréforrasai bizonytalanok, és jelenleg nem aranyosak az aktudlis
fenyegetettségi szinttel és az unids szervek sziikségleteivel. A CERT-EU
iranyitébizottsaga 2020-ban jovahagyta a CERT-EU altal igényelt tovabbi forrasok
biztositasarodl sz6l6 stratégiai javaslatot, azonban a védett szervezetek ezidaig még
nem jutottak megallapodasra a forrasok biztositasanak gyakorlati részleteivel
kapcsolatban. Emiatt a CERT-EU személyi allomanya nem képes megfelelni a vele
szemben tamasztott kovetelményeknek, igy a csoport kénytelen leszikiteni
tevékenységeit (I1asd: 74—-93. bekezdés).
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A Bizottsag a kovetkez6 elveket épitse be a valamennyi unids szerv k6zos, magas szintd

kiberbiztonsagi védelmét célzé intézkedéseket megallapitd rendeletre iranyuld

jov6beni javaslataba:

a)

b)

c)

d)

f)

g)

A felsGvezetésnek a kiberbiztonsagi stratégiak és a kulcsfontossagu biztonsagi
szabalyzatok jovahagyasaval, valamint egy fliggetlen informacidbiztonsagi
fGtisztvisel6 (vagy azzal egyenértékli szerepet betolté személy) kinevezésével
felel6sséget kell vallalnia a kiberbiztonsagi iranyitasért.

Az unids szerveknek rendelkeznitk kell egy olyan informatikai biztonsagi
kockazatkezelési keretrendszerrel, amely informatikai infrastrukturajuk egészére
kiterjed, tovabba rendszeres kockazatértékeléseket kell végezniik.

Az unids szerveknek a tudatossag novelését célzé rendszeres képzéseket kell
biztositaniuk a személyi dllomany valamennyi tagja szamara, beleértve a
vezetGséget is.

Az unids szerveknek gondoskodniuk kell kibervédelmi rendszeriik rendszeres
ellen6rzésérdl és tesztelésérdl. Az ellenérzéseknek ki kell terjedniik a
kiberbiztonsagra forditott forrasok megfelelGségére is.

Az unids szervek haladéktalanul tegyenek jelentést a CERT-EU felé a jelentGs
kiberbiztonsagi eseményekrdl, valamint az informatikai infrastrukturajukkal
kapcsolatos relevans valtozasokrol és sebezhetdségekradl.

Az unids szervek — az igazgatotandcsuk altal jovahagyott stratégiai javaslatban
meghatarozott sziikségletekkel 6sszhangban — noveljék és koltségvetésiikben
kilonitsék el a CERT-EU részére el6iranyzott forrasokat.

A rendelet irjon el6 rendelkezéseket arra nézve is, hogy ki kell jeldlni egy,
valamennyi unios szervet képvisel6 testiletet, amely megfelel6 felhatalmazassal
és eszkozokkel bir annak nyomon kovetésére, hogy minden unios szerv betartja-e
a kozos kiberbiztonsagi szabalyokat, tovabba iranymutatast, ajanlasokat és
intézkedésekre valo felszélitasokat tesz kdzzé.

Megvaldsitas céldatuma: 2023. elsé negyedév
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Az unids szervek bevezettek a kiberbiztonsaggal kapcsolatos egylittmikodést
szolgdlé mechanizmusokat, azonban megallapitottuk, hogy a lehetséges szinergidkat
nem hasznaljak ki teljes mértékben. Az informacidcsere formalizalt strukturaban zajlik,
amelyben a szerepl6k és a bizottsagok egymast kiegészit6 szerepet toltenek be.
Azonban a kisebb unids szervek intézménykozi forumokon vald részvételét
akadalyozzak a korlatozott eré6forrasok. A decentralizalt Gigynokségek és kdzos
vallalkozasok képviselete a CERT-EU iranyitébizottsagaban nem optimalis. Azt is
megallapitottuk, hogy az unids szervek nem osztjak meg egymassal szisztematikusan a
kiberbiztonsagi projektekre, biztonsagi értékelésekre és mas szolgaltatasi
szerz6désekre vonatkozé informdcidkat, ami az er6feszitések megkett6z6déséhez és
megnovekedett koltségekhez vezethet. Mikodési nehézségeket tapasztaltunk a nem
minGsitett érzékeny informaciok titkositott e-mailekben vagy videokonferencidkon
keresztul torténd cseréje kapcsan, amelyek oka az informatikai megoldasok
interoperabilitasanak, az engedélyezett hasznalatukra vonatkozd egységes
iranymutatasoknak, valamint a k6z6s informacidjeldléseknek és kezelési szabalyoknak
a hidnya (lasd: 45—63. bekezdés).

A Bizottsag a digitalis transzformacidval foglalkozd intézménykozi bizottsagon keresztiil
mozditsa el6 az alabbi tevékenységeket az unids szervek kozott:

a) a biztonsagos kommunikdcids csatorndk (példaul a titkositott e-mailek és a
videokonferenciak) interoperabilitasat célz6 megoldasok elfogadasa, valamint a
koz0s jelolések és kezelési szabdlyok alkalmazasanak 6sztonzése a nem mindsitett
érzékeny informacidk tekintetében;

b) akiberbiztonsaghoz kapcsolddo, potencialisan intézménykozi hatassal bird
projektekre, a szoftvereken elvégzett biztonsagi értékelésekre és a kiils6é
beszallitokkal érvényben 1évd szerz6désekre vonatkozo informacidk
szisztematikus megosztasa;

c) olyan kiberbiztonsagi szolgaltatasokra vonatkozo k6zos kdzbeszerzési szerz6dések
és keretszerz6dések elGirasainak meghatarozasa, amelyekben a
méretgazdasagossag elGsegitése céljabdl valamennyi unids szerv részt vehet.

Megvalésitas céldatuma: 2023. negyedik negyedév
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Az Eurdpai Unids Kiberbiztonsagi Ugyndkség (ENISA) és a CERT-EU az unids
szervek kiberbiztonsag terén valé tamogatasaval megbizott két legfontosabb szerepl6.
Az er6forrasok korlatozottsaga és mas teriletek el6nyben részesitése miatt azonban
nem voltak képesek az unids szerveknek megadni mindazt a tamogatdast, amelyre
azoknak sziiksége lenne, kiilonos tekintettel a kiberbiztonsag terén kevésbé fejlett
unids szervek kapacitdsépitésére (lasd: 64-93. bekezdés).

A CERT-EU és az ENISA:

a) azonositsa (példaul fejlettségi értékelések révén) azokat a prioritasi terileteket,
amelyeken az unids szerveknek a legtdbb tamogatasra van sziikségiik;

b) az egyetértési megallapodasnak megfelel6en hajtson végre kapacitasbovitési
intézkedéseket.

Megvaldsitas céldatuma: 2022. negyedik negyedév

A jelentést 2022. februar 22-i luxembourgi Gilésén fogadta el a Bettina Jakobsen
szamvevGszéki tag elndkolte Ill. Kamara.

A Szamveviszék nevében

Klaus-Heiner LEHNE
elnok
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. melléklet. A felmérésben kozremiikodo unids szervek

Az uniods szerv neve Tipus

Eurépai Parlament (EP)

Intézmény (az EUSZ
13. cikkének (1) bekezdése)

Az Eurdpai Unid Tanacsa és az Eurdpai Tanacs (a Tanacs Fétitkarsaga)

Intézmény (az EUSZ
13. cikkének (1) bekezdése)

Eurépai Bizottsag (EB)

Intézmény (az EUSZ
13. cikkének (1) bekezdése)

Az Eurdpai Unié Birdsaga (EUB)

Intézmény (az EUSZ
13. cikkének (1) bekezdése)

Eurdpai Kozponti Bank (EKB)

Intézmény (az EUSZ
13. cikkének (1) bekezdése)

Eurdpai SzamvevGszék

Intézmény (az EUSZ
13. cikkének (1) bekezdése)

Eurdpai Kilugyi Szolgalat (EKSZ)

Szerv (az EUSZ 27. cikkének
(3) bekezdése)

Eurdépai Gazdasagi és Szocidlis Bizottsag (EGSZB) és Régiok Bizottsaga (RB)>7

Szervek (az EUSZ 13. cikkének
(4) bekezdése)

Eurdpai Beruhazasi Bank (EBB)

Szerv (az EUMSZ 308. cikke)

Eurdpai Munkaiigyi Hatésag (ELA)

Decentralizalt ligynokség

Energiaszabalyozék Eurdpai Unids Egylittmiikédési Ugyndksége (ACER)

Decentralizalt Ggynokség

Eurdpai Elektronikus Hirkozlési Szabalyozdk Testiletének Hivatala (BEREC Hivatal)

Decentralizalt ligynokség

K6z0sségi Novényfajta-hivatal (CPVO)

Decentralizalt ligynokség

Eurépai Munkahelyi Biztonsagi és Egészségvédelmi Ugyndkség (EU-OSHA)

Decentralizalt Ggynokség

Eurdpai Hatar- és Partvédelmi Ugynokség (Frontex/EBCGA)

Decentralizalt ligynokség

A szabadsagon, a biztonsagon és a jog érvényesiilésén alapuld térség nagyméreti
IT-rendszereinek Gizemeltetési igazgatasat végz6 eurdpai unids Ggynokség (eu-
LISA)

Decentralizalt ligynokség

Az Eurépai Unié Menekiiltiigyi Ugynoksége (EUAA)

Decentralizalt ligynokség

Az Eurdpai Unid Repiilésbiztonsagi Ugynodksége (EASA)

Decentralizalt Gigynokség

Eurdpai Bankhatdsag (EBH)

Decentralizalt ligynokség

Eurdpai Betegségmegel6zési és Jarvanyvédelmi Kdézpont (ECDC)

Decentralizalt ligynokség

37 Az EGSZB és az RB egy unids szervnek tekintendd.




Eurdpai Szakképzésfejlesztési Kozpont (Cedefop)

Eurdpai Vegyianyag-ligynokség (ECHA)

Eurépai Kdrnyezetvédelmi Ugyndkség (EEA)

Eurdpai Haldszati Ellen6rz6 Hivatal (EFCA)

Eurdpai Elelmiszerbiztonsagi Hatdsag (EFSA)

Eurdpai Alapitvany az Elet- és Munkakériilmények Javitasaért (Eurofound)

Az Eurdpai Unié Urprogramiigynoksége (EUSPA) [az Eurdpai GNSS Ugynokség
helyébe lIép]

A Nemek Kozotti Egyenl&ség Eurdpai Intézete (EIGE)
Eurdpai Biztositas- és Foglalkoztatdinyugdij-hatdsag (EIOPA)
Eurdpai Tengerészeti Biztonsagi Ugyndkség (EMSA)

Eurdpai Gydgyszerligyndkség (EMA)

A Kabitdszer és a Kabitdszer-fliggGség Eurdpai Megfigyel6kdzpontja (EMCDDA)
Eurépai Unids Kiberbiztonsagi Ugyndkség (ENISA)

Az Eurépai Unid Biiniilddzési Képzési Ugynoksége (CEPOL)
Eurdpai Renddrségi Hivatal (Europol)

Az Eurépai Unié Vasuti Ugynoksége (ERA)

Eurdpai Ertékpapirpiaci Hatésag (ESMA)

Eurdpai Képzési Alapitvany (ETF)

Az Eurépai Unié Alapjogi Ugynéksége (FRA)

Az Eurdpai Unid Szellemi Tulajdoni Hivatala [2016. marcius 23-ig BPHH néven]
(EUIPO)

Egységes Szanalasi Testilet (ESZT)
Az Eurépai Unié Biintetd Igazsagligyi Egylittmiikodési Ugynoksége (Eurojust)
Az Eurdpai Unid Szerveinek Forditékozpontja (CdT)

Eurépai Ugyészség (EPPO)

Eurdpai Innovacios és Technoldgiai Intézet (EIT)

,Egységes eurdpai égbolt” légiforgalmi szolgaltatdsi kutatas (SESAR)

Kivalé Eurdpai Elektronikai Alkatrészek és Rendszerek k6zos vallalkozas (ECSEL)

Masodik Uzemanyagcella- és Hidrogéntechnoldgiai K6z6s Vallalkozés (FCH2)
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Decentralizalt ligynokség
Decentralizalt ligynokség
Decentralizalt Ggyndkség
Decentralizalt ligynokség
Decentralizalt ligynokség

Decentralizalt Ggyndkség

Decentralizalt ligynokség

Decentralizalt ligynokség
Decentralizalt Ggyndkség
Decentralizalt Ggyndkség
Decentralizalt ligynokség
Decentralizalt ligynokség
Decentralizalt Ggyndkség
Decentralizalt ligynokség
Decentralizalt ligynokség
Decentralizalt Ggyndkség
Decentralizalt ligynokség
Decentralizalt ligynokség

Decentralizalt Ggyndkség

Decentralizalt ligynokség

Decentralizalt ligynokség
Decentralizalt Ggyndkség
Decentralizalt Ggyndkség

Decentralizalt ligynokség

A K+l keretében létrehozott

szervek

Az EUMSZ szerinti k6zos
vallalkozas

Az EUMSZ szerinti k6z6s
vallalkozas

Az EUMSZ szerinti k6z0s
vallalkozas



Az uniés szerv neve Tipus

Innovativ Gyogyszerek Kezdeményezés 2 K6z6s Vallalkozés (IMI2)
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Az EUMSZ szerinti k6z0s
vallalkozas

Tiszta Egbolt 2 K6z6s Vallalkozas (Clean Sky 2)

Az EUMSZ szerinti k6z0s
vallalkozas

Bioalapu Ipardgak Kozos Vallalkozés (BBI)

Az EUMSZ szerinti k6z0s
vallalkozas

Shift2Rail K6z6s Technolégiai Kezdeményezés K6zos Vallalkozas (S2R)

Az EUMSZ szerinti k6zos
vallalkozas

Eurdpai Nagy Teljesitmény( Szamitastechnika K6zos Vallalkozas (EuroHPC)

Az EUMSZ szerinti k6zos
véllalkozas

ITER Eurdpai K6z06s Vallalkozas — Fusion for Energy (FAE)

Az EUMSZ szerinti kozos
vallalkozas

Az Eurdpai Unid ukrajnai tanacsadd misszidja (EUAM Ukrajna)

Polgari misszio (KBVP)

Az EU libiai integralt hatarigazgatast segit6 misszidja (EUBAM Libia)

Polgari misszio (KBVP)

Az EU nigeri kapacitasépité misszidja (EUCAP Szahel Niger)

Polgari misszié (KBVP)

Az EU gruziai megfigyel6 misszidja (EUMM Georgia)

Polgari misszio (KBVP)

Az EU Palesztin Rend&rség Tamogatdsara létrejott Koordinacids Irodaja (EUPOL
COPPS)

Polgari misszié (KBVP)

Az EU kozép-afrikai koztarsasagi tandcsadd misszidja (EUAM Kozép-Afrikai
Koztarsasag)

Polgari misszio (KBVP)

Az EU iraki tanacsado6 misszidja (EUAM lIrak)

Polgari misszié (KBVP)

A rafahi atkel6helyen m(ikédé hatdardrizeti eurdpai unids misszio (EUBAM Rafah)

Polgari misszid (KBVP)

Az EU mali kapacitasépité misszidja (EUCAP Szahel Mali)

Polgari misszio (KBVP)

A szomaliai kapacitasépitést célzé eurdpai unids misszié (EUCAP Szomadlia)

Polgari misszié (KBVP)

Az EU koszovéi jogallamisag-misszidja (EULEX Koszovo)

Polgari misszio (KBVP)
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A digitalis transzformacidval foglalkozé intézménykozi bizottsag (ICDT)

Az ICDT az informacidcsere és az informatikai egylttm(ikodés el6mozditasat szolgdld
forum. 2020 majusaban hoztak létre a korabbi Comité Interinstitutionnel de
I'Informatique (Cll) felvaltasara. Az ICDT az unids szervek informatikai osztalyainak
vezetGibdl all. Az ICDT kiberbiztonsagi alcsoportja az ICDT CSSG, amelynek feladata az
unids szervek kdzotti kiberbiztonsagi egyuttmikodés el6mozditasa, tovabba az
informdaciécsere forumaként miikodik.

Az ICDT dontéshozatali jogkore olyan kérdésekre korlatozédik, amelyek nem
befolyasoljak ,,azt, ahogy az intézmények teljesitik feladataikat” és nem ,,érintik az
irdanyitast az egyes intézményeken belil”. A hataskorét meghaladd déntések esetében
az ICDT ajanlasokat fogalmazhat meg az unids intézmények és szervek fétitkarainak
kollégiuma szamara.

Az ICDT megbizatasa értelmében tagjai az egyes unids intézmények és szervek
képvisel6i, valamint az unids tigynokségek (ICTAC) altal kijelolt egy képviselS. Az ICDT
elnoki tisztét jelenleg a Tandcs Fétitkarsaga tolti be.

Az ICDT kiberbiztonsagi alcsoportja (ICDT CSSG)

A jelenlegi 6sszetétell ICDT CSSG-t 2020 szeptemberében hoztdk Iétre. Az ICDT CSSG a
korabbi Cll allando biztonsagi alcsoportjanak helyébe lépett. EI6djéhez képest az ICDT
CSSG strukturdltabb, ambicidézusabb és eredményorientaltabb megkdzelitéssel
dolgozik. Tevékenységét munkacsoportok végzik, amelyek rendszeresen tléseznek és a
legfontosabb kozos kérdésekre dsszpontositjak figyelmiiket:

1. munkacsoport: , K6z0s szabvanyok, referenciaértékek és fejlettség”

2. munkacsoport: ,A megosztasi platformokhoz kapcsol6dé mddszerek, eszkdzok,
szerz6dések”

3. munkacsoport: ,Felhébiztonsag”
4. munkacsoport: , Tehetségfejlesztés a kiberkészségek terén”
5. munkacsoport: ,A kiberbiztonsaggal kapcsolatos tudatossag”

6. munkacsoport: ,Videokonferenciak biztonsaga”
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A CSSG megbizatasa szerint a titkdrsag feladata a munkacsoportok tevékenységének
rendszeres ellenGrzése és az elérehaladasrdl vald beszamolas. A titkarsag rendszeresen
jelentést készit az ICDT kiberbiztonsagi alcsoportja elndkének és elndkhelyettesének a
részére, rendszeresen 0sszegy(jtve a munkacsoportok koordinatorainak észrevételeit.
A CSSG 0Osszefoglald tevékenységi jelentést is koteles benyujtani minden év végén.

Az ICDT CSSG elndki tisztét jelenleg a Bizottsag, elIndkhelyettesi tisztét pedig az ICTAC
tolti be. Jollehet a CSSG nem rendelkezik dontéshozatali hataskorrel, a relevans
kérdésekben javasolhat dontéseket a ICDT-nek.

Az Ugynokségek Haldzata

Az Eurépai Unié Ugyndkségeinek Haldzata (EUAN) informalis halézat, amelyet az unids
Ggynokségek vezetGi 2012-ben hoztak Iétre. Az EUAN jelenleg 48 decentralizalt unios
tgynokségbdl és kozos vallalkozasbdl all. Célja, hogy a haldzat tagjai szamara kdzos
érdekl6désre szamot tarto teriileteken a cserét és az egylittmUikodést lehetévé tevs
platformot biztositson. Az Informacids és Kommunikacids Technolégiai Tanacsadoé
Bizottsag (ICTAC) az EUAN alcsoportja, amelynek feladata az egylittmikodés
elémozditasa az IKT (tébbek kozott a kiberbiztonsag) terén.

Informacids és Kommunikacios Technoldgiai Tanacsadé Bizottsag (ICTAC)

Az ICTAC az ligynokségek és a kozos vallalkozasok kozotti egylttmikodést mozditja el
az infokommunikdcios technolégidk terén. Célja, hogy megvaldsithaté és gazdasagos
megoldasokat taldljon a kozos problémakra, informacidkat cseréljen és sziikség esetén
kozos allaspontokat fogadjon el. Az ICTAC megbizatdsa szerint évente kétszer keril sor
kozgyllésre, amelyre az 6sszes tag hivatalos. Emellett havonta rendszeres lilésekre
keril sor az ICTAC-nak a CSSG munkacsoportokban részt vevé képvisel6i, az ICTAC-nak
a CSSG-be delegalt képviselGje és az ICTAC ,,trojkaja” kozott. A trojka az ICTAC
hivatalban |évd, kordbbi és jovGbeni elndkeibdl all (az elndk megbizatasa egy évre szol).
A trojka feladata, hogy tdmogatast nyujtson a hivatalban Iévé elndknek a
feladatkorével kapcsolatos minden kérdésben (ideértve a helyettesitését is, ha a
korulmények sziikségessé teszik).
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Betliszavak és roviditések

APT: Magas szint( allandd fenyegetés

CERT-EU: Az unids szervek haldzatbiztonsagi vészhelyzeteket elharitd csoportja
CIS: Kommunikacios és informacios rendszer

CISO: Informacidbiztonsagi f6tisztvisel§

CSA: Kiberbiztonsagi jogszabaly

CSIRT: Szamitogép-biztonsagi eseményekre reagald csoport

DG DIGIT: Informatikai FSigazgatdsag

DG HR: HumanerG6forrasigyi és Biztonsagi FGigazgatdsag

ENISA: Eurdpai Unids Kiberbiztonsagi Ugyndkség

EUAN: Az Eurdpai Unié Ugyndkségeinek Haldzata

eu-LISA: A szabadsagon, a biztonsagon és a jog érvényesilésén alapuld térség
nagyméretd IT-rendszereinek lizemeltetési igazgatasat végz6 eurdpai ligynokség

ICDT CSSG: A digitalis transzformacidval foglalkozé intézménykozi bizottsag
kiberbiztonsagi alcsoportja

ICDT: A digitalis transzformacioval foglalkozd intézménykozi bizottsag
ICTAC: Informacids és Kommunikacids Technoldgiai Tandcsadd Bizottsag
IIA: Intézménykozi megallapodas

IKT: Informacids és kommunikacids technoldgidk

ISACA: Informaciorendszer-ellen6rok Egyesiilete

ITCB: Informatikai és Kiberbiztonsagi Tanacs

MoU: Egyetértési megallapodas

NIS: Haldzat- és informacidbiztonsag

SLA: Szolgdltatasi szintre vonatkozd megallapodas



TME: Teljes munkaidGs egyenérték

Unids szervek: Az Eurdpai Unid intézményei, szervei és ligynokségei
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Glosszarium

Adathaldszat (phishing): Megbizhaté forrdsbdl érkezének feltlintetett e-mailek
kiildése, amelyek a cimzetteket csellel rosszindulatu linkek megnyitasara vagy
személyes adatok megosztdsara birjak ra.

Az eurdpai intézmények, szervek és hivatalok halozatbiztonsagi vészhelyzeteket
elharité csoportja: Az informacidcserét és a biztonsagi eseményekre vald reagalas
koordinacidjat szolgald kdzpont, amelynek tgyfelei (az Ugynevezett ,védett
szervezetek”) az unids intézmények, szervek és tigynokségek.

Behatolasi tesztelés: Az informatikai rendszerek biztonsaganak értékelésére szolgald
modszer, amelynek alkalmazdasa soran arra tesznek kisérletet, hogy a biztonsagi
biztositékokat olyan eszkozokkel és technikakkal torjék at, amelyeket jellemzéen a
tdmaddk haszndlnak.

Kiberbiztonsag: Az informatikai haldzatok és infrastrukturak, illetve az azokban tarolt
informacidk kiilsé fenyegetésekkel szembeni védelmét szolgdld intézkedések.

Kiberkémkedés: Az a cselekmény vagy gyakorlat, amelynek soran az informacio
birtokosanak engedélye és tudta nélkil titkokat és informacidkat szereznek meg az
internetrdl, halézatokrdl vagy egyéni szamitogépekrdl.

Kibertér: a globalis online kdrnyezet, ahol az emberek, szoftverek és szolgaltatasok
szamitégépek, illetve egyéb csatlakoztatott eszk6zok halézatdn keresztil
kommunikalnak egymassal.

Magas szintti allando fenyegetés: Olyan tamadas, amely soran jogosultsag nélkili
felhasznal6 érzékeny adatok ellopasa céljabdl behatol egy rendszerbe vagy halézatba,
és hosszabb idén keresztll ott marad.

Pszicholdgiai manipulacio (social engineering): Az informacidbiztonsagi teriileten
olyan pszicholdgiai manipulacio, amelynek célja, hogy az embereket ravegye
valamilyen cselekvés elvégzésére vagy bizalmas informaciék megosztasara.

Red teaming (valdsaghii tamaddasszimulacios gyakorlatok): Kibertdmadasok valdsaghd
szimuldcidja, amely a meglepetés eszkdzét és a kozelmultban megfigyelt, ténylegesen
hasznalt technikakat alkalmazza, és tobb tdmadasi vonallal konkrét célokra
Osszpontosit.



A Bizottsag valaszai

https://www.eca.europa.eu/hu/Pages/Docltem.aspx?did=60922

A CERT-EU és az ENISA valaszai

https://www.eca.europa.eu/hu/Pages/Docltem.aspx?did=60922

Idorendi attekintés

https://www.eca.europa.eu/hu/Pages/Docltem.aspx?did=60922
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Meredeken né az unids intézmények, szervek és ligynokségek

(a tovabbiakban egyiittesen: unids szervek) ellen elkovetett
kibertdmadasok szama. Mivel az unids szervek szorosan
kapcsolédnak egymashoz, egyikiik gyengeségei masokat is
biztonsagi kockazatoknak tehetnek ki. Megvizsgaltuk, hogy az unids
szervek megfeleld intézkedésekkel védekeznek-e a
kiberfenyegetések ellen. Megallapitottuk, hogy az unids szervek
felkésziiltségi szintje 6sszességében nem all aranyban a
fenyegetésekkel, és kiberbiztonsagi fejlettségiik igen eltérd.
Javasoljuk, hogy a Bizottsag javitsa az unids szervek felkésziiltségét:
ennek érdekében tegyen javaslatot kotelezé kiberbiztonsagi
szabalyok bevezetésére, valamint novelje a halézatbiztonsagi
vészhelyzeteket elharité csoport (CERT-EU) forrasait. A Bizottsag
emellett mozditsa el6 az unios szervek kozotti szinergiak jobb
kihasznalasat, a CERT-EU és az Eurdpai Unids Kiberbiztonsagi
Ugynokség (ENISA) pedig els6dlegesen a kevéshé fejlett unids
szerveket tamogassa.

A Szamvevdszék kiilonjelentése az EUMSZ 287. cikke (4)
bekezdésének masodik albekezdése alapjan.

@y, e EUROPAI SZAMVEVOSZEK
° B EURGPAI : 4 12, rue Alcide De Gasperi

SZAMVEVOSZEK b ; 1615 Luxembourg
. LUXEMBOURG

Telefon: +352 4398-1

Megkeresés: eca.europa.eu/hu/Pages/ContactForm.aspx
Weboldal: eca.europa.eu

Az Eurépai Unid Twitter: @EUAuditors
Kiadohivatala




	Összefoglaló
	Bevezetés
	Mi a kiberbiztonság?
	Az uniós intézmények, szervek és ügynökségek kiberbiztonsága

	Az ellenőrzés hatóköre és módszere
	Észrevételek
	Az uniós szervek kiberbiztonsági fejlettségi szintje eltérő, és nem mindig alkalmazzák a bevált gyakorlatokat
	Az uniós szervek informatikai biztonsági irányítása sok esetben nem kellően fejlett, és a kockázatértékelés nem átfogó
	Számos uniós szervnél hiányosságok figyelhetők meg az informatikai biztonsági irányítás terén
	Az esetek többségében az uniós szervek biztonsági kockázati értékelései nem terjednek ki informatikai környezetük egészére

	Az uniós szervek nem egységesen közelítik meg a kiberbiztonság kérdését, és sok esetben az alapvető kontrollokat sem hajtják végre
	Az uniós szervek körében nagyban különböznek a kiberbiztonsági célokra előirányzott összegek
	A legtöbb uniós szerv kínál kibertudatossági képzéseket, de ezek nem szisztematikusak és nem megfelelően célzottak
	Az alapvető kontrollokat nem mindig hajtják végre vagy öntik hivatalos szabvány formájába

	Több uniós szerv nem veti alá rendszeres független ellenőrzésnek kiberbiztonsági intézkedéseit

	Az uniós szervek létrehoztak együttműködési mechanizmusokat, de vannak hiányosságok
	Az uniós szervek rendelkeznek formalizált struktúrával tevékenységeik összehangolására, azonban vannak irányítási problémák
	Az uniós szervek képviselete a releváns fórumokon nem minden esetben megfelelő
	A kulcsszereplők között vannak egyetértési megállapodások, de ezek ezidáig nem hoztak kézzelfogható eredményeket

	Az együttműködésben rejlő potenciális szinergiákat jelenleg még nem használják ki teljes mértékben
	Pozitív lépések történtek a szinergiák megvalósítása érdekében
	Az uniós szervek közötti együttműködés és a gyakorlatok megosztása továbbra is elmarad az optimálistól
	Az érzékeny információk cseréje terén gyakorlati hiányosságok tapasztalhatók


	Az ENISA és a CERT-EU egyelőre nem ad meg minden szükséges támogatást az uniós szervek számára
	Az ENISA az uniós kiberbiztonsági környezet kulcsfontosságú szereplője, de támogatása ezidáig csak igen kevés uniós szervhez jutott el
	A CERT-EU-t nagyra értékelik védett szervezetei, de eszközei nincsenek arányban a jelenlegi kiberbiztonsági kihívásokkal
	A CERT-EU megbecsült partner, amelynek munkaterhelése egyre nő
	A védett szervezetek nem osztják meg megfelelő időben a releváns információkat a CERT-EU-val
	A CERT-EU erőforrásai bizonytalanok, és jelenleg nem arányosak az aktuális fenyegetettségi szinttel



	Következtetések és ajánlások
	Mellékletek
	I. melléklet. A felmérésben közreműködő uniós szervek
	II. melléklet. További információk a kulcsfontosságú intézményközi bizottságokról

	Betűszavak és rövidítések
	Glosszárium
	A Bizottság válaszai
	A CERT-EU és az ENISA válaszai
	Időrendi áttekintés
	SZERZŐI JOGOK



