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Streszczenie

W unijnym akcie o cyberbezpieczenstwie definiuje sie cyberbezpieczenstwo jako
,dziatania niezbedne do ochrony sieci i systemow informatycznych, uzytkownikéw
takich systemdw oraz innych oséb przed cyberzagrozeniami”. Ze wzgledu na
przetwarzanie informacji szczegdlnie chronionych instytucje, organy i agencje UE
(EUIBA) sg atrakcyjnym celem potencjalnych atakow, dokonywanych zwtaszcza przez
grupy zdolne do przeprowadzania podstepnych atakéw nader wyrafinowanymi
metodami z zamiarem cyberszpiegostwa i w innych celach. EUIBA to wprawdzie
niezalezne podmioty, ktére posiadajg autonomie administracyjna, ale sg one ze soba
silnie powigzane. Oznacza to, ze stabe punkty w jednej z instytucji czy agencji lub
w jednym z organdw UE moga narazi¢ pozostate z nich na zagrozenia bezpieczenstwa.

Zwazywszy, ze liczba cyberatakdw na EUIBA gwattownie rosnie, celem niniejszej
kontroli byto ustalenie, czy instytucje, organy i agencje UE postrzegane w ujeciu
catosciowym ustanowity odpowiednie rozwigzania zapewniajgce im ochrone przed
zagrozeniami cyberbezpieczenstwa. Z ustalen Trybunatu wynika, ze nie osiggnety one
poziomu przygotowania w zakresie cyberbezpieczenstwa, ktéry bytby adekwatny do
zagrozen.

Trybunat stwierdzit, ze nie zawsze wdrazane byty kluczowe dobre praktyki
w zakresie cyberbezpieczeristwa (w tym niektdre niezbedne Srodki bezpieczerstwa),
a szereg EUIBA przeznacza jednoznacznie zbyt mato funduszy na cyberbezpieczenstwo.
Co wiecej, w niektorych EUIBA nie ustanowiono jeszcze solidnego systemu zarzadzania
cyberbezpieczenstwem. W wielu przypadkach brakuje strategii w zakresie
bezpieczenstwa IT lub strategie takie nie zostaty zatwierdzone przez kadre kierowniczg
wyzszego szczebla, polityka bezpieczenstwa nie zawsze jest sformalizowana, a oceny
ryzyka nie obejmujg catego srodowiska informatycznego. Nie we wszystkich EUIBA
cyberbezpieczenstwo podlega regularnie przeprowadzanej procedurze niezaleznego
poswiadczenia.

Szkolenia w zakresie cyberbezpieczeristwa nie zawsze sg przeprowadzane
systematycznie. Jedynie nieco ponad potowa EUIBA oferuje na biezgco szkolenia w tym
obszarze dla informatykow i specjalistdw w dziedzinie bezpieczeristwa
informatycznego, a niewielka ich liczba zapewnia obowigzkowe szkolenia w zakresie
cyberbezpieczenstwa dla kierownikdéw odpowiedzialnych za systemy informatyczne
zawierajace informacje szczegélnie chronione. Cwiczenia polegajace na symulagji
phishingu s3 waznym narzedziem szkolenia personelu i podnoszenia poziomu
Swiadomosci, ale nie wszystkie EUIBA przeprowadzajg je systematycznie.



Chociaz w EUIBA ustanowiono struktury wspoétpracy i wymiany informacji na temat
cyberbezpieczenstwa, Trybunat zauwazyt, ze nie wykorzystuje sie w petni potencjalnej
synergii w tym obszarze. EUIBA nie wymieniajg sie systematycznie miedzy sobg
informacjami na temat projektéw zwigzanych z cyberbezpieczeristwem ani
informacjami na temat ocen bezpieczenstwa i umow o Swiadczenie ustug. Ponadto
podstawowe narzedzia komunikacji, takie jak rozwigzania umozliwiajace szyfrowanie
poczty elektronicznej lub wideokonferenciji, nie s3 w petni interoperacyjne, co moze
prowadzi¢ do mniej bezpiecznej wymiany informacji, dublowania wysitkdw i wzrostu
kosztow.

Zespo6t reagowania na incydenty komputerowe EUIBA (CERT-UE) i Agencja Unii
Europejskiej ds. Cyberbezpieczerstwa (ENISA) to dwa najwazniejsze podmioty, ktérych
zadaniem jest wspieranie EUIBA w zakresie cyberbezpieczenstwa. Z uwagi na
ograniczone zasoby lub priorytetowe traktowanie innych obszaréw podmioty te nie
byty jednak w stanie zapewni¢ EUIBA potrzebnego wsparcia, w szczegdlnosci jesli
chodzi o budowanie zdolnosci w mniej zaawansowanych EUIBA. Chociaz CERT-UE jest
wysoko ceniony przez EUIBA, jego skutecznos¢ jest zagrozona ze wzgledu na rosngce
obcigzenie pracg, niestabilne finansowanie i niestabilng sytuacje kadrowg oraz
niewystarczajgcg wspotprace ze strony niektérych EUIBA, ktére nie zawsze przekazujg
w odpowiednim czasie informacje o stabych punktach w ich systemach oraz o istotnych
cyberincydentach, ktére zaktdcity ich funkcjonowanie lub moga mie¢ wptyw na inne
EUIBA.

Na podstawie tych wnioskéw Trybunat zaleca, by:

Komisja zwiekszyta stopien przygotowania EUIBA w zakresie
cyberbezpieczenstwa, przedstawiajgc w tym celu wniosek ustawodawczy
w sprawie wprowadzenia wspolnych wigzacych zasad w tym obszarze
obowigzujgcych wszystkie instytucje, organy i agencje UE oraz zapewniajac
wieksze zasoby na rzecz CERT-UE;

Komisja, w ramach Miedzyinstytucjonalnego Komitetu ds. Transformacji Cyfrowej,
promowata dalszg synergie miedzy EUIBA w wybranych obszarach;

CERT-UE i ENISA w wiekszym stopniu koncentrowaty sie na tych EUIBA, ktdre sg
mniej zaawansowane pod wzgledem cyberbezpieczenstwa.



Wstep

W unijnym akcie o cyberbezpieczenstwie® definiuje sie cyberbezpieczenstwo jako
,dziatania niezbedne do ochrony sieci i systemow informatycznych, uzytkownikéw
takich systemow oraz innych oséb przed cyberzagrozeniami”. Cyberbezpieczenstwo
opiera sie na bezpieczenstwie informacji, ktore z kolei polega na zachowaniu
poufnosci, integralno$ci i dostepnosci informacji?, zaréwno w formie fizycznej, jak
i elektronicznej. Ochrona sieci i systemdéw informatycznych, w ktérych przechowywane
sg takie informacje, okreslana jest mianem bezpieczeristwa technologii
informatycznych (bezpieczenstwa IT) (zob. rys. 1).

Rys. 1 — Cyberbezpieczenstwo jest powigzane z bezpieczenstwem
informac;ji i bezpieczenstwem IT

Bezpieczenstwo informacji Bezpieczenstwo IT Cyberbezpieczenstwo

Ochrona techniczna siecii Ochrona sieci i systemow
systemow informacyjnych informacyjnych, ich
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cyberzagrozenia

Ochrona informacji, w
formie fizycznej lub
elektronicznej

Zrédto: Europejski Trybunat Obrachunkowy.

Cyberbezpieczenstwo jako dyscyplina obejmuje identyfikowanie
cyberincydentow i zapobieganie im, ich wykrywanie, reagowanie na nie oraz usuwanie
ich skutkow. Incydenty mogg obejmowac na przyktad przypadkowe ujawnienie
informacji, ataki na infrastrukture krytyczng oraz kradziez tozsamosci i danych
osobowych?.

! Rozporzadzenie (UE) 2019/881.
2 |SO/IEC 27000:2018.

Przeglad Trybunatu nr 2/2019 pt. ,Unijna polityka cyberbezpieczeristwa — wyzwania
zwigzane ze skuteczng realizacjg” (dokument analityczny).


https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:en
https://www.eca.europa.eu/pl/Pages/DocItem.aspx?did=49416

Ramy cyberbezpieczenstwa obejmujg wiele elementdow, w tym wymogi i kontrole
techniczne w zakresie bezpieczenistwa sieci i systeméw informatycznych, a takze
odpowiednie rozwigzania w zakresie zarzgdzania oraz programy podnoszenia
Swiadomosci w dziedzinie cyberbezpieczenistwa dla pracownikow.

Ze wzgledu na przetwarzanie informacji szczegdlnie chronionych instytucje,
organy i agencje UE (EUIBA) sg atrakcyjnym celem potencjalnych atakéw,
dokonywanych zwtaszcza przez grupy zdolne do przeprowadzania podstepnych atakow
nader wyrafinowanymi metodami (,,zaawansowane, trwate zagrozenia”) z zamiarem
cyberszpiegostwa i w innych celach®. Cyberataki na EUIBA — w razie powodzenia —
moga mie¢ powazne konsekwencje polityczne, narazi¢ na szkode ogdlng reputacje UE
i podwazy¢ zaufanie do jej instytucji.

Pandemia COVID-19 zmusita EUIBA, podobnie jak wiele innych organizacji na
catym Swiecie, do nagtego przyspieszenia transformacji cyfrowej i wprowadzenia na
duzg skale pracy zdalnej. Doprowadzito to do znacznego zwiekszenia liczby
potencjalnych punktéw dostepu dla atakujacych (wieksza ,,powierzchnia ataku”) i do
tego, ze w obreb strefy bezpieczenstwa kazdej organizacji weszty podtgczone do
internetu domy pracownikéw i urzadzenia mobilne, w ktérych mozna wykorzystaé
nowe stabe punkty. Ustugi zdalnego dostepu sg jedng z najczesciej wybieranych drég,
za pomoca ktérych grupy stwarzajgce dla EUIBA zaawansowane, trwate zagrozenia
zyskuja wstepny dostep do ich sieci®.

Liczba cyberincydentéw rosnie, a szczegélnie niepokojgca tendencjg jest
drastyczny wzrost liczby istotnych incydentéw majacych wptyw na EUIBA®. Rok 2021
byt pod tym wzgledem rekordowy. Istotne incydenty wyrdzniajg sie tym, ze nie sg
powtarzalne, a ich wptyw jest bardziej powazny. Dochodzi do nich zwykle
z wykorzystaniem nowych metod i technologii, a ich zbadanie i wyeliminowanie ich
skutkdw moze zajac¢ wiele tygodni, jesli nie miesiecy. W latach 2018-2021 liczba
istotnych incydentéw wzrosta ponad dziesieciokrotnie’. Zaledwie w ciggu ostatnich

4 CERT-UE, , Threat Landscape Report”, czerwiec 2021 r.

5> Tamze.

6 Tamze.

7 Tamze.


https://media.cert.europa.eu/static/MEMO/2021/TLP-WHITE-CERT-EU-Threat_Landscape_Report-Volume1.pdf

dwdch lat istotne incydenty dotknety co najmniej 22 EUIBA. Jednym z niedawnych
przyktadéw byt cyberatak na Europejskg Agencje Lekdw, w nastepstwie ktorego doszto
do wycieku danych wrazliwych i manipulowania nimi w sposéb majacy na celu
podwazenie zaufania do szczepionek?®.

EUIBA to bardzo niejednorodna grupa, sktadajgca sie z instytucji, agencji i szeregu
réznych organdw. Wszystkie siedem instytucji UE zostato ustanowionych na mocy
Traktatow. Z kolei agencje zdecentralizowane i inne organy UE sg ustanawiane na
mocy aktéw prawa wtdrnego i jako takie stanowig odrebne podmioty prawne.
Wyrdznia sie przy tym dwie formy prawne agencji — istnieje sze$¢ agencji
wykonawczych Komisji i 37 agencji zdecentralizowanych UE®. W sktad EUIBA wchodza
réwniez biura UE, korpus dyplomatyczny (Europejska Stuzba Dziatan Zewnetrznych),
wspolne przedsiewziecia i inne organy. Podmioty te s3 odpowiedzialne za
ustanawianie wtasnych wymogow w zakresie cyberbezpieczenstwa i wdrazanie
wtasnych srodkéw bezpieczenstwa.

Aby wzmocni¢ cyberbezpieczenstwo EUIBA, w 2012 r. Komisja powotata zespot
reagowania na incydenty komputerowe w instytucjach, organach i agencjach UE
(CERT-UE) jako statg grupe zadaniowg. CERT-UE dziata w roli centrum wymiany
informacji na temat cyberbezpieczenstwa i stanowi dla EUIBA punkt koordynacji
dziatan w odpowiedzi na incydenty. Wspdtpracuje on z innymi zespotami reagowania
na incydenty bezpieczenstwa komputerowego (CSIRT) w panstwach cztonkowskich
i z wyspecjalizowanymi przedsiebiorstwami zajmujgcymi sie bezpieczenstwem IT.
Organizacja i funkcjonowanie CERT-UE sg obecnie regulowane porozumieniem
miedzyinstytucjonalnym z 2018 r.*® miedzy poszczegdlnymi EUIBA, ktére CERT-UE
obstuguje, okreslanymi mianem ,podmiotéw uczestniczacych”. Obecnie CERT-UE liczy
87 podmiotdow uczestniczgcych.

Innym kluczowym podmiotem wspierajgcym EUIBA jest Agencja Unii Europejskiej
ds. Cyberbezpieczeristwa (ENISA), ktérej zadaniem jest osiggniecie wysokiego
wspdlnego poziomu cyberbezpieczenstwa w catej UE. Misjg ustanowionej w 2004 r.
ENISA jest zwiekszenie wiarygodnosci produktéw, proceséw i ustug technologii
informacyjno-komunikacyjnych (ICT) w ramach programow certyfikacji

8 Cyberattack on EMA — update 6”, 25.1.2021.

Sprawozdanie specjalne Europejskiego Trybunatu Obrachunkowego nr 22/2020 pt.
»Przysztos¢ agencji UE — istniejg mozliwosci, by zwiekszy¢ elastycznosé i zaciesnié
wspotprace”, pkt 1.

9 Dz.U.C12213.1.2018, s. 1.


https://www.ema.europa.eu/en/news/cyberattack-ema-update-6
https://www.eca.europa.eu/Lists/ECADocuments/SR20_22/SR_Future_of_EU_Agencies_PL.pdf
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv:OJ.C_.2018.012.01.0001.01.POL&toc=OJ:C:2018:012:FULL

cyberbezpieczenstwa, wspdtpraca z EUIBA i paiistwami cztonkowskimi oraz pomoc im
W przygotowaniu sie na zagrozenia cyberbezpieczenstwa. ENISA wspiera EUIBA
w budowaniu zdolnosci i we wspdtpracy operacyjnej.

Pomimo niezaleznosci instytucjonalnej EUIBA s3 ze sobg $cisle powigzane.
Codziennie wymieniajg sie one informacjami oraz korzystajg z szeregu wspdlnych
systemow i sieci. Stabe punkty w jednej instytucji czy agencji lub w jednym z organéow
UE moga narazi¢ pozostate z nich na zagrozenia bezpieczenstwa, poniewaz wiele
cyberatakdw wymaga wiecej niz jednego etapu do osiggniecia ostatecznego celu®'.
Udany atak na stabszg EUIBA moze stanowi¢ przyczotek do atakdw na inne podmioty.
EUIBA s3 rowniez powigzane z podmiotami publicznymi i prywatnymi w panstwach
cztonkowskich, w zwigzku z czym — w przypadku niewystarczajgcego stopnia
przygotowania pod wzgledem cyberbezpieczenstwa — mogg narazic je na
cyberzagrozenia.

Obecnie nie ma ram prawnych, ktore dotyczytyby bezpieczeristwa informacji
i cyberbezpieczenstwa w EUIBA. Instytucje, organy i agencje UE nie podlegaja
najszerszemu prawodawstwu UE w dziedzinie cyberbezpieczenstwa, tj. dyrektywie
w sprawie bezpieczeristwa sieci i informacji z 2016 r.*? ani jej proponowanej
zmienionej wersji, tj. dyrektywie NIS 22, Brak jest rdwniez kompleksowych informacji
na temat kwoty wydatkéw EUIBA na cyberbezpieczenstwo.

1 ENISA, , Threat Landscape 2020”, sektorowa/tematyczna analiza zagrozen.

12 Dyrektywa (UE) 2016/1148 w sprawie $rodkdw na rzecz wysokiego wspdlnego poziomu

bezpieczenstwa sieci i systemow informatycznych na terytorium Unii.

13 Whniosek dotyczacy dyrektywy w sprawie $srodkéw na rzecz wysokiego wspdlnego poziomu

cyberbezpieczenstwa w catej Unii.


https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32016L1148&rid=1
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2020:823:FIN
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W lipcu 2020 r. Komisja opublikowata komunikat w sprawie strategii UE
w zakresie unii bezpieczenstwa'® na lata 2020-2025. Do kluczowych dziatan
przewidzianych w tym komunikacie nalezg ,,wspdlne dla wszystkich instytucji, organdow
i agencji Unii przepisy dotyczace bezpieczenstwa informacji i cyberbezpieczenstwa”. Te
nowe ramy majg stanowic podstawe silnej i skutecznej wspdtpracy operacyjnej,
w ktdrej centralng role odgrywa CERT-UE. W strategii UE w zakresie
cyberbezpieczeristwa na cyfrowg dekade'®, opublikowanej w grudniu 2020 r., Komisja
zobowigzata sie do przedstawienia wniosku dotyczgcego rozporzadzenia w sprawie
wspolnych zasad cyberbezpieczenstwa dla wszystkich EUIBA. Zaproponowata w niej
rowniez ustanowienie nowej podstawy prawnej dla CERT-UE w celu wzmocnienia jego
mandatu i zwiekszenia finansowania.

14 COM(2020) 605 final.

> JOIN(2020) 18 final.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52020DC0605
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020JC0018&from=PL
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Zakres kontroli i podejscie kontrolne

Zwazywszy na to, ze liczba cyberatakdw na EUIBA gwattownie rosnie, a stabe
punkty w jednej instytucji badz agencji lub w jednym z organdw UE mogg narazic¢
pozostate z nich na zagrozenia bezpieczenstwa, celem niniejszej kontroli byto ustalenie,
czy EUIBA w ujeciu catosciowym ustanowity odpowiednie rozwigzania zapewniajgce im
ochrone przed zagrozeniami cyberbezpieczenstwa. Aby odpowiedzie¢ na to gtéwne
pytanie kontrolne, Trybunat podzielit je na trzy pytania szczegdtowe:

1) Czy wszystkie EUIBA przyjety kluczowe praktyki w zakresie cyberbezpieczenstwa?

2) Czyistnieje skuteczna wspétpraca miedzy poszczegdinymi EUIBA w zakresie
cyberbezpieczenstwa?

3) Czy ENISA i CERT-UE zapewniajg EUIBA odpowiednie wsparcie w dziedzinie
cyberbezpieczenstwa?

Moment przeprowadzenia kontroli wybrano z uwzglednieniem prac nad strategia
UE w zakresie unii bezpieczenstwa. Dokonujgc oceny obecnych rozwigzan przyjetych
przez EUIBA w zakresie cyberbezpieczenstwa, Trybunat pragnie wskazac obszary
wymagajgce poprawy, co Komisja moze wzigc¢ pod uwage przy sporzgdzaniu wniosku
ustawodawczego dotyczgcego wspdlnych wigzgcych zasad cyberbezpieczenstwa
obowigzujgcych wszystkie EUIBA.

Kontrolg objeto zmiany i inicjatywy w dziedzinie cyberbezpieczenstwa poczawszy
od stycznia 2018 r. (kiedy przyjeto porozumienie miedzyinstytucjonalne dotyczgce
CERT-UE) do pazdziernika 2021 r.

Trybunat ograniczyt sie w swojej kontroli do cyberodpornosci i systemow
jawnych. Skoncentrowat sie na przy tym na aspektach gotowosci (dziatania zwigzane z
»identyfikacjg, ochrong, wykrywaniem”), natomiast ,reagowanie” i ,,przywracanie
gotowosci do pracy” wykraczaty poza zakres kontroli. Trybunat zbadat jednak pewne
elementy organizacyjne reagowania na incydenty. Aspekty ochrony danych,
egzekwowania prawa, cyberobrony i dyplomacji cyfrowej nie weszty w zakres kontroli
(zob. rys. 2).
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Rys. 2 — Zakres kontroli
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Zrédto: Europejski Trybunat Obrachunkowy.

Ustalenia z kontroli przeprowadzonej przez Trybunat opieraja sie na dogtebnej
analizie dostepnej dokumentacji oraz na wywiadach. Trybunat przeprowadzit takze
ankiete skierowang do 65 EUIBA w celu zebrania informacji na temat przyjetych przez
nie rozwigzan w zakresie cyberbezpieczenstwa oraz ich opinii na temat wspodtpracy
miedzyinstytucjonalnej. Ankiete przeprowadzono we wszystkich EUIBA, ktére wchodzg
w zakres uprawnien kontrolnych Trybunatu i ktdre zarzgdzajg wtasng infrastrukturg
informatyczng, a takze w samym Trybunale. Ankieta objeta zatem instytucje, agencje
zdecentralizowane, wspdlne przedsiewziecia i organy. Trybunat skierowat rowniez
ankiete do misji cywilnych, ktdre sg tymczasowymi autonomicznymi podmiotami
finansowanymi z budzetu UE, niezaleznymi z punktu widzenia IT.

W zatgczniku | zamieszczono petng liste EUIBA objetych ankietg. Europejski Rzecznik
Praw Obywatelskich i Europejski Inspektor Ochrony Danych nie weszli w zakres
niniejszej kontroli.

Odsetek podmiotéw, ktore udzielity odpowiedzi, wynidost 100%, a zebrane dane
postuzyty za punkt wyjscia do dalszej analizy. Ponadto Trybunat dobrat probe siedmiu
EUIBA, ktora jest reprezentatywna z punktu widzenia ich réznorodnosci, i po
otrzymaniu ich odpowiedzi przeprowadzit wywiady z ich przedstawicielami i zwrécit sie
o przekazanie odnosnej dokumentacji. Dokonujgc wyboru EUIBA, Trybunat jako
kryteria wzigt pod uwage podstawe prawng, wielko$¢ (pod wzgledem personelu
i budzetu) oraz sektor dziatalnosci. W sktad proby dobranej przez Trybunat weszty
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Komisja Europejska, Parlament Europejski, Agencja Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA), Europejski Urzad Nadzoru Bankowego (EUNB),
Europejska Agencja Bezpieczenstwa Morskiego (EMSA), misja doradcza UE na Ukrainie
(EUAM Ukraine) oraz Wspdlne Przedsiewziecie na rzecz Drugiej Inicjatywy w zakresie
Lekéw Innowacyjnych (Wspdlne Przedsiewziecie IMI).

Trybunat przeprowadzit rowniez wideokonferencje z CERT-UE, Komitetem
Doradczym ds. Technologii Informacyjno-Komunikacyjnych (ICTAC),
Miedzyinstytucjonalnym Komitetem ds. Transformacji Cyfrowej (ICDT) i innymi
zainteresowanymi stronami.



Uwagi

W niniejszej sekcji przeanalizowano rozwigzania i ramy cyberbezpieczeristwa
przyjete przez poszczegdlne EUIBA. Trybunat ocenit, czy ich podejscie do
cyberbezpieczenstwa jest spdjne i odpowiednie, jesli chodzi o zarzadzanie
bezpieczenstwem IT, zarzgdzanie ryzykiem, przydziat zasobdw, szkolenia, srodki
bezpieczenstwa i niezalezne poswiadczenie.

Zarzadzanie bezpieczenstwem IT w EUIBA czesto nie jest dobrze
rozwiniete, a oceny ryzyka nie s3 kompleksowe

W wielu EUIBA wystepujg luki w zarzadzaniu bezpieczenstwem IT

Dobre zarzadzanie odgrywa zasadniczg role w skutecznych ramach
bezpieczenstwa informacji i systemoéw informatycznych, poniewaz wytycza cele

14

organizacji i wyznacza kierunek poprzez ustalanie priorytetéw i podejmowanie decyzji.

Wedtug Stowarzyszenia Audytu i Kontroli Systemoéw Informacyjnych (ISACA)*® ramy

zarzadzania bezpieczenstwem IT powinny zasadniczo obejmowac kilka elementow:

kompleksowg strategie bezpieczeistwa nierozerwalnie zwigzang z celami
biznesowymi;

polityke zarzgdzania bezpieczenstwem odnoszgcy sie do wszystkich aspektéw
strategii, Srodkow bezpieczenstwa i regulacji;

kompletny zestaw standardow dla kazdej polityki opisujgcy kroki operacyjne
niezbedne do zapewnienia zgodnosci z tg polityka;

zinstytucjonalizowane procesy monitorowania w celu zapewnienia zgodnosci
i przekazywania informacji zwrotnych na temat skutecznosci;

skuteczng strukture organizacyjng, w ktorej nie wystepujg konflikty interesow.

16 |SACA, ,Certified Information System Review Manual”, 2019.
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22 Trybunat wykryt niedociggniecia w zarzgdzaniu bezpieczeristwem IT w wielu
EUIBA. Zaledwie 58% z nich (38 z 65) posiada strategie bezpieczenstwa IT lub
przynajmniej plan bezpieczenstwa IT zatwierdzony na szczeblu zarzgdu/kierownictwa
wyzszego szczebla. Jak wynika z rozbicia EUIBA na poszczegdlne kategorie, odsetek ten
jest najnizszy wsrdd misji cywilnych i agencji zdecentralizowanych (ktére tgcznie
stanowig 71% ankietowanych EUIBA) (zob. tabela 1). Brak zatwierdzenia strategii

w zakresie bezpieczenstwa IT lub planu bezpieczenstwa IT przez kadre kierownicza
wyzszego szczebla wigze sie z ryzykiem, ze kadra ta nie bedzie Swiadoma probleméw
w zakresie bezpieczenstwa IT lub nie bedzie w wystarczajagcym stopniu nadawac im
priorytetu.

Tabela 1 — Odsetek EUIBA posiadajgcych strategie lub plan
bezpieczenstwa IT zatwierdzony przez kadre kierowniczg wyiszego
szczebla

Podziat wedtug liczby pracownikéw
<100 100 - 249 0d 250 do 1000 |>1000

pracownikow pracownikéw | pracownikow pracownikow
(22 EUIBA) (17 EUIBA) (16 EUIBA) (10 EUIBA)
| 45% | 53% | 69% | 80% |

Podziat wedtug rodzaju EUIBA

Agencje Wspdlne
zdecentralizowane przedsiewziecia
(35 EUIBA) (9 EUIBA)

| 45% | 56% | 75% | 83% | 89% |

Zrédfo: ankieta Europejskiego Trybunatu Obrachunkowego.

Misje cywilne | Organy Instytucje
(11 EUIBA) (4 EUIBA) (6 EUIBA)

23 Trybunat przeanalizowat strategie/plany bezpieczenistwa IT przedstawione przez
siedem EUIBA dobranych do préby kontrolnej (zob. pkt 18). Stwierdzit on, ze strategie
te sg dos¢ dobrze powigzane z celami biznesowymi. Na przyktad strategia Komisji

w zakresie bezpieczenstwa IT obejmuje wymiar bezpieczenstwa informatycznego
strategii cyfrowej Komisji Europejskiej’ i zostata opracowana z myslg o wspieraniu
planu dziatania i celéw Komisji. W swoich strategiach/planach bezpieczenstwa IT tylko
trzy EUIBA objete préba Trybunatu uwzglednity jednak konkretne cele i ramy czasowe
ich realizacji.

7" Komunikat do Komisji, Strategia cyfrowa Komisji Europejskiej: Przeksztatcona pod
wzgledem cyfrowym, zorientowana na uzytkownika i oparta na danych Komisja, C(2018)
7118 final, 21.11.2018.


https://ec.europa.eu/info/sites/default/files/strategy/decision-making_process/documents/ec_digitalstrategy_en.pdf
https://ec.europa.eu/info/sites/default/files/strategy/decision-making_process/documents/ec_digitalstrategy_en.pdf
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Polityka bezpieczenstwa okresla zasady i procedury, ktorych muszg przestrzegac
osoby korzystajace z informacji i zasobdw informatycznych lub nimi zarzadzajace.
Pomagajg one ograniczac¢ zagrozenia dla cyberbezpieczenstwa i wskazuja, jak nalezy
postepowac w przypadku incydentdéw. Trybunat ustalit, ze 78% EUIBA posiada formalng
polityke bezpieczenstwa informac;ji, a jedynie 60% przyjeto formalng polityke
bezpieczenstwa IT (definicje bezpieczenstwa informacji i bezpieczestwa IT —
zob. rys. 1). Trybunat stwierdzit rowniez, ze cztery z siedmiu EUIBA objetych proba
majq polityke bezpieczenstwa zgodng z ich wtasnymi strategiami w zakresie
bezpieczenstwa IT. Jednak w trzech z tych czterech EUIBA strategiom w zakresie
bezpieczenstwa IT jedynie czesciowo towarzyszg aktualne szczegétowe standardy
bezpieczenstwa zawierajace opis dziatan operacyjnych niezbednych do wdrozenia tych
polityk. Brak formalnych standardéw bezpieczenstwa zwieksza ryzyko, ze problemy
w zakresie bezpieczenstwa IT nie zostang odpowiednio i spdjnie rozwigzane w ramach
tej samej EUIBA. Ponadto utrudnia to ocene przestrzegania przez organizacje jej
polityki w zakresie bezpieczenistwa IT. Sposrdd siedmiu EUIBA objetych préba jedynie
Komisja posiada ustrukturyzowane procedury monitorowania zgodnosci ze swoimi
politykami i standardami w zakresie bezpieczenstwa IT, chociaz korzysta z nich jedynie
ograniczona liczba dyrekcji generalnych (zob. ramka 1).
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Ramka 1

Przestrzeganie przepisow w zakresie bezpieczenstwa IT w Komisji

Zgodnie z modelem zdecentralizowanego zarzadzania IT przyjetym w Komisji
osoba stojgca na czele kazdej dyrekcji generalnej jest wtascicielem ustugi,
rozliczalnym i odpowiedzialnym za to, by systemy spetniaty standardy
bezpieczenstwa IT. Dyrekcja Generalna ds. Informatyki (DG DIGIT) i Dyrekcja
Generalna ds. Zasobdw Ludzkich i Bezpieczenstwa (DG HR) monitorujg i utatwiajg
wdrazanie praktyk w zakresie zarzgdzania zgodnoscig z tymi standardami. DG
DIGIT stworzyta narzedzie (pod nazwg ,GRC”), ktore umozliwia dyrekcjom
generalnym pomiar przestrzegania srodkow bezpieczenstwa w ramach polityki
bezpieczenstwa informatycznego oraz przekazywanie odnosnych sprawozdan.

580 srodkoéw bezpieczenstwa dzieli sie na trzy grupy: ogdlne Srodki
bezpieczenstwa (gtdwnie w zakresie zarzgdzania), srodki bezpieczenstwa
dotyczgce poszczegdlnych dyrekcji generalnych oraz srodki dotyczgce
poszczegodlnych systemow. Narzedzie to jest dostepne, ale jak dotad korzysta

z niego tylko piec¢ dyrekcji generalnych. DG DIGIT nie ma zatem petnego obrazu
sytuacji, jesli chodzi o zgodnos¢ ze standardami w catej Komisji. Dziatajgca przy
Komisji Rada ds. Technologii Informacyjnej i Cyberbezpieczeristwa (ITCB) moze
jednak zwrdcic sie do DG DIGIT o zbadanie zgodnosci z konkretnym standardem
(np. uwierzytelnianie wielosktadnikowe w 2021 r.) i moze wydawac niewigzgce
opinie i zalecenia lub — w przypadku krytycznych zagrozen — réwniez naktadac
wymogi formalne.

Kolejnym elementem istotnym dla dobrego zarzadzania cyberbezpieczenstwem
jest mianowanie gtdwnego inspektora ds. bezpieczenstwa systemow informacyjnych
(CISO). Chociaz nie jest to wyraznie wymagane na mocy norm ISO 27000*¢, funkcja
CISO lub rownowazna stata sie powszechng praktyka w organizacjach i stanowi czes¢
wytycznych ISACA. Zazwyczaj CISO ponosi 0gdlng odpowiedzialnos¢ za programy
bezpieczenstwa informac;ji i bezpieczenstwa IT danej organizacji. Aby unikng¢ konfliktu
interesow, CISO powinien byé w pewnym stopniu niezalezny od pionu/dziatu IT*.

Jak wynika z ankiety przeprowadzonej przez Trybunat, 60% EUIBA nie wyznaczyto
niezaleznego CISO ani nie stworzyto réwnowaznej funkcji. Nawet w przypadku
mianowania CISO (lub stworzenia réwnowaznej funkcji) jego rola rézni sie znacznie pod
wzgledem charakteru w zaleznosci od EUIBA, a jego zadania sg roznie rozumiane.
Zwtaszcza w przypadku matych i Srednich EUIBA CISO s3g zazwyczaj powigzani

8 Norma ISO/IEC 27000:2018, rozdziat 5.

19 COBIT 5 — Bezpieczeristwo informacji, sekcja 4.2.


https://www.iso.org/standard/73906.html
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z funkcjami o charakterze bardziej operacyjnym i nie sg funkcjonalnie niezalezni od
dziatu IT.

Moze to ograniczaé¢ autonomie CISO w realizacji priorytetdw w zakresie
bezpieczenstwa. ENISA pracuje obecnie nad unijnymi ramami umiejetnosci w zakresie
cyberbezpieczenstwa, ktorych celem jest m.in. wypracowanie wspdlnego rozumienia
rol, kompetencji i umiejetnosci.

PODSTAWOWE DANE LICZBOWE: Zarzadzanie bezpieczeristwem IT w EUIBA

TP =

78% 60%
EUIBA posiada strategie posiada formalng posiada formalng wyznaczyto niezaleznego
lub plan bezpieczenstwa polityke polityke i standardy gldwnego inspektora ds.
IT zatwierdzony przez bezpieczenstwa bezpieczenstwa IT bezpieczenstwa
kadre kierownicza informacji systemow
wyzszego szczebla informacyjnych

Oceny ryzyka w zakresie bezpieczenstwa IT przeprowadzane przez EUIBA
w wiekszosci przypadkow nie obejmujg ich catego srodowiska informatycznego

We wszystkich miedzynarodowych standardach bezpieczenstwa IT podkresla sie
znaczenie ustanowienia odpowiedniej metody oceny i procedur postepowania
w przypadku wystapienia zagrozen dla bezpieczenstwa systemow IT i zawartych w nich
danych. Oceny ryzyka powinny by¢ przeprowadzane okresowo, tak aby uwzgledni¢
zmiany w wymogach danej organizacji w zakresie bezpieczenstwa informacji oraz
zagrozenia, na jakie jest ona narazona?’. Po dokonaniu oceny nalezy sporzadzi¢ plan
ograniczenia ryzyka (lub plan bezpieczenistwa IT).

Wiekszos¢ zbadanych EUIBA (58 z 65) wskazata, ze posiada ramy lub metodyke
przeprowadzania ocen ryzyka dotyczgcych ich systemow informatycznych. Brak jest
jednak wspolnej metodyki, ktéra bytaby stosowana przez wszystkie EUIBA. Co najmniej
26 EUIBA wykorzystuje czesciowo lub w petni metody opracowane przez Komisje,

a 31% EUIBA korzystato w szczegdlnosci z metodyki zarzadzania ryzykiem w zakresie
bezpieczenstwa IT z 2018 r. (ITSRM2). Pozostate z nich stosujg metody oparte na
dobrze znanych standardach branzowych (takich jak ISO27001, 1SO27005, ramy
cyberbezpieczenstwa Krajowego Instytutu Norm i Technologii (NIST-CSF) lub srodki

20" Zob. np. ISO/IEC 27000:2018, sekcja 4.5.


https://akela.mendelu.cz/%7Elidak/IPI/ISO_IEC_27000_2018.pdf

19

bezpieczenstwa opracowane przez Center for Internet Security) badz stosujg inne
metody wewnetrzne.

Sposrod siedmiu EUIBA objetych prébg tylko dwa podmioty przeprowadzajg
kompleksowe oceny ryzyka obejmujgce cate srodowisko informatyczne (tj. wszystkie
systemy informatyczne). Wiekszos$¢ przeprowadza indywidualne oceny ryzyka
wytacznie w odniesieniu do swoich najwazniejszych systemow informatycznych.
Trybunat zidentyfikowat kilka przyktadéw ocen ryzyka przeprowadzonych przed
wdrozeniem nowych systeméw. Nie znalazt jednak dowoddw, ktére Swiadczytyby
o kolejnych ocenach ryzyka, na przyktad w nastepstwie p6zniejszych zmian
w systemach/infrastrukturze.

EUIBA nie majg spojnego podejscia do cyberbezpieczenstwa,
a podstawowe srodki bezpieczenstwa nie zawsze sg stosowane

Przydziat zasobdw na cyberbezpieczerstwo znacznie sie rézni w poszczegdinych
EUIBA

W ankiecie Trybunat zwrdcit sie do EUIBA o podanie tgcznej kwoty wydatkéw na
technologie informatyczne w 2020 r. oraz szacunkowej kwoty wydatkéw na
cyberbezpieczenstwo. Uzyskane przez Trybunat dane wskazujg na znaczne rdznice, jesli
chodzi o odsetek wydatkdéw na IT, jaki poszczegdlne EUIBA przeznaczyty na
cyberbezpieczenstwo. Dotyczy to nawet EUIBA podobnej wielkosSci pod wzgledem
liczby pracownikow. Jak pokazano na rys. 3, réznice sg szczegdlnie duze w przypadku
EUIBA zatrudniajacych mniejszg liczbe pracownikow.
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Rys. 3 — Wydatki na cyberbezpieczenstwo jako odsetek catkowitych
wydatkow na IT (EUIBA pogrupowane wedtug liczby pracownikéw)

¢ O

Min. Maks.
> 1 000 pracownikow ® ®
(TOEUIBA) 1,5% 15,8%
od 250do 1000 @ @
(16 EUIBA) 1,9% 29,4%
od 100do 249 ° ®
16 EUIBA
(16 EUIBA) 0,9% 43,6%
<100 @ @
(19 EVIBA) 3,1% 51,1%
0% 10% 20% 30% 40% 50%

Uwaga: Cztery EUIBA nie przedstawity danych na temat wielkosci wydatkéw na cyberbezpieczenstwo.

Zrédfo: ankieta Europejskiego Trybunatu Obrachunkowego.

Optymalny poziom wydatkéw na cyberbezpieczenstwo jest trudny do
oszacowania w ujeciu bezwzglednym. Zalezy on od wielu czynnikéw, takich jak
powierzchnia ataku danej organizacji, wrazliwos¢ przetwarzanych przez nig danych,
profil ryzyka i apetyt na ryzyko oraz sektorowe wymogi prawne/regulacyjne. Z danych
uzyskanych przez Trybunat wynika jednak, ze rdznice sg znaczne, a ich przyczyny nie
zawsze sg oczywiste. W niektérych EUIBA kwota wydatkéw na cyberbezpieczenstwo
jest znacznie mniejsza niz w innych, mimo iz sy one podobnych rozmiaréw. Moze to
wskazywac na niedoinwestowanie, w przypadku gdy sg one narazone na podobne
zagrozenia i ryzyko.

Wiekszos¢ EUIBA to mate i Srednie organizacje zaréwno pod wzgledem liczby
pracownikéw, jak i wydatkow na IT, przy czym dwie trzecie z nich zatrudnia mniej niz
350 pracownikéw. Najmniejsza EUIBA zatrudnia jedynie 15 pracownikow. Zarzgdzanie
cyberbezpieczenistwem jest trudniejsze i wymaga wiekszych zasobow w przypadku
mniejszych EUIBA. W wiekszosci przypadkow takie EUIBA nie mogg korzystac z korzysci
skali i nie posiadajg wystarczajgcej wewnetrznej wiedzy specjalistycznej. Jak wynika
z ankiety i wywiadow Trybunatu, najwieksze instytucje, takie jak Komisja i Parlament
Europejski, posiadajg zespoty ekspertéw, ktdrzy zajmujg sie cyberbezpieczenstwem
w petnym wymiarze czasu pracy. W najmniejszych EUIBA z kolei, w ktérych personel
i zasoby sg szczegdlnie ograniczone, nie ma w ogole ekspertow,

a cyberbezpieczenstwem zarzgdza — w niepetnym wymiarze czasu pracy — personel
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posiadajgcy doswiadczenie informatyczne. Poniewaz EUIBA s3 silnie ze sobg
powigzane, przektada sie to na wieksze ryzyko (zob. rowniez pkt 10).

W ankiecie Trybunat zapytat EUIBA o najwazniejsze wyzwania, jakie stojg przed
nimi w zwigzku z wdrazaniem skutecznej polityki w zakresie cyberbezpieczenstwa (zob.
rys. 4). Najwiekszym wyzwaniem jest brak wystarczajgcej liczby ekspertow ds.
cyberbezpieczeristwa, a wiele EUIBA ma trudnosci z ich pozyskaniem ze wzgledu na
konkurencje zaréwno ze strony sektora prywatnego, jak i innych EUIBA. Ponadto
czesto wspominaty one o dfugich procedurach rekrutacyjnych, niekonkurencyjnych
warunkach umownych i braku atrakcyjnych perspektyw zawodowych. Niedobor
wyspecjalizowanych pracownikéw stanowi powazne zagrozenie dla prowadzenia
skutecznych dziatan w zakresie cyberbezpieczenstwa.

Rys. 4 — Wyzwania zwigzane z wdrazaniem skutecznej polityki w zakresie
cyberbezpieczeinstwa w EUIBA (mozna byto wskazac¢ wiecej niz jeden

czynnik)
Rekrutacja i zatrzymanie specjalistéw ds.
: . [ | 35
bezpieczenstwa IT
Ograniczenia budzetowe | | 33

Ograniczone umiejetnosci informatyczne
pracownikow

Brak wsparcia w zakresie zarzadzania lub : 1

wsparcia kadry kierowniczej

l | 30

Zrédto: ankieta Europejskiego Trybunatu Obrachunkowego.

Wiekszos¢ EUIBA oferuje szkolenia na temat cyberbezpieczenstwa, ale nie sg one
systematyczne ani wilasciwie ukierunkowane

Wykorzystanie stabych punktéw w systemach i urzadzeniach nie jest jedynym
sposobem na spowodowanie szkdd przez potencjalnych sprawcow atakéw. Mogg oni
rowniez sktoni¢ uzytkownikéow do ujawnienia informacji szczegdlnie chronionych lub
do pobrania ztosliwego oprogramowania, na przyktad za pomocg phishingu lub atakow
socjotechnicznych. Personel to czes¢ pierwszej linii obrony w kazdej organizacji.

W zwigzku z tym kluczowym elementem skutecznych ram cyberbezpieczenstwa sg
programy majgce na celu podniesienie poziomu $wiadomosci oraz szkolenia w tym
zakresie.
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Zdecydowana wiekszos¢ ankietowanych EUIBA (95%) — z wyjatkiem trzech —
zapewnia wszystkim pracownikom jakas forme ogdlnych szkolen podnoszacych
Swiadomos¢ w dziedzinie cyberbezpieczenstwa. Jednak tylko 41% EUIBA organizuje
specjalne szkolenia lub sesje informacyjne dla kadry kierowniczej, a jedynie 29%
zapewnia obowigzkowe szkolenia w zakresie cyberbezpieczenstwa dla kierownikow
odpowiedzialnych za systemy informatyczne zawierajgce informacje szczegdélnie
chronione. Tymczasem swiadomos¢ i zaangazowanie kadry kierowniczej maja
kluczowe znaczenie dla skutecznego zarzadzania cyberbezpieczeristwem. Sposréd
jedenastu EUIBA, w ktérych brak wsparcia ze strony kadry kierowniczej wskazano jako
wyzwanie dla skutecznego cyberbezpieczenstwa, tylko trzy zapewnity swojemu
kierownictwu szkolenia majace na celu podniesienie Swiadomosci. 58% EUIBA oferuje
na biezgco szkolenia w tym obszarze dla informatykow, a 51% dla specjalistow
w dziedzinie bezpieczenstwa informatycznego.

Nie wszystkie EUIBA dysponujg mechanizmami umozliwiajgcymi monitorowanie
uczestnictwa pracownikéw w szkoleniach w dziedzinie cyberbezpieczeristwa oraz
zachodzgcych w ich nastepstwie zmian w poziomie wiedzy i zachowaniu pracownikdéw.
Zwtaszcza w mniejszych organizacjach sesje informacyjne na temat
cyberbezpieczeristwa mozna organizowac w ramach nieformalnych spotkan
pracownikéw. Gtdwnym sposobem pomiaru przez organizacje poziomu wiedzy
pracownikdw jest okresowe testowanie ich zachowan, w tym poprzez ankiety
dotyczace ich umiejetnosci lub ¢wiczenia polegajace na symulacji phishingu. W ciggu
ostatnich pieciu lat 55% EUIBA zorganizowato co najmniej jedng symulowang
kampanie phishingowa (lub podobne ¢wiczenia). Jako ze phishing jest jednym
z gtéwnych zagrozen dla pracownikéw administracji publicznej??, ¢wiczenia w tym
zakresie sg waznym narzedziem szkolenia personelu i podnoszenia $wiadomosci.
Trybunat stwierdzit, ze dziatania Komisji na rzecz podnoszenia Swiadomosci
w dziedzinie cyberbezpieczenstwa stanowig dobrg praktyke i sg dostepne dla innych
zainteresowanych EUIBA (zob. ramka 2).

%1 ENISA, Thread Landscape 2020, sektorowa/tematyczna analiza zagrozen.


https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends
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Ramka 2

Szkolenia na rzecz podnoszenia Swiadomosci w dziedzinie
cyberbezpieczenstwa w Komisji

Komisja posiada specjalny zesp6t ,Cyber Aware” w DG DIGIT, ktory kieruje
korporacyjnym programem na rzecz podnoszenia Swiadomosci w dziedzinie
cyberbezpieczerstwa. Program jest zarzgdzany i prowadzony wspdlnie z DG HR,
Sekretariatem Generalnym, Dyrekcjg Generalng ds. Sieci Komunikacyjnych, Tresci
i Technologii (DG CNECT) i CERT-UE. Szkolenia sg wysokiej jakosci i w wielu
przypadkach majg zasieg miedzyinstytucjonalny. Sesje szkoleniowe sg ogfaszane
w biuletynie edukacyjnym, ktdry dociera do okofo 65 000 pracownikéw UE. Za
posrednictwem platformy ,, Cyber Aware” w ciggu ostatnich pieciu lat Komisja
zorganizowata 15 ¢wiczen phishingowych, a ostatnio przeprowadzita pierwsze
¢wiczenie obejmujace cata instytucje.

PODSTAWOWE DANE LICZBOWE: Szkolenia w EUIBA majace na celu podniesienie poziomu
swiadomosci w dziedzinie cyberbezpieczenstwa

@ ey

19% 41% 29%
oferuje pracownikom nie organizuje specjalne organizuje przeprowadzito
ogolne szkolenia informuje/szkoli szkolenia dla kadry obowiazkowe szkolenia wéréd

majace na celu systematycznie kierowniczej dla kierownikéw pracownikéw
podniesienie poziomu nowych odpowiedzialnych za testy w postaci
Swiadomosci pracownikéw systemy IT zawierajace symulowanego

informacje szczegélnie phishingu
chronione

Podstawowe $rodki bezpieczenistwa nie zawsze s3 wdrazane lub nie sg
sformalizowane w postaci standardow

Trybunat zwrdcit sie do EUIBA o samoocene wdrozenia przez nie wybranych
podstawowych srodkéw bezpieczeristwa??. Wybrat w tym celu zestaw najlepszych
praktyk, ktore nawet mniejsze organizacje mogtyby w rozsadny sposéb wdrozy¢?.
Rezultaty przedstawiono na rys. 5. Wiekszos¢ zbadanych EUIBA przyjeta wybrane

22 Zestaw srodkow bezpieczenistwa pochodzacy z ramowego dokumentu CIS 7.1, w ktérym
przedstawiono najlepsze praktyki opracowane przez Centre for Internet Security.

2 Grupa wdrozeniowa 1 (IG1) $Srodkéw bezpieczeristwa CIS.
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podstawowe Srodki bezpieczeristwa. W co najmniej 20% EUIBA w niektdrych obszarach
srodki bezpieczenstwa wydajg sie jednak niewystarczajgce lub ograniczone.

Rys. 5 — Wdrozenie podstawowych srodkéw bezpieczeristwa w EUIBA
(wyniki samooceny)

M R & W

Nie wdrozono W wiekszosci Systematycznie
przypadkow
SprzetIT jest inwentaryzowany
Informacje szczegédlnie chronione sa inwentaryzowane
Informacje szczegdlnie wrazliwe sg niedostepne online, kiedy nie sa wykorzystywane
Stosowanie zautomatyzowanych narzedzi aktualizacji

Ustanowiona polityka ,tatania” zabezpieczen

Regularna weryfikacja praw uzytkownikow:

Logi wiaczone na urzadzeniach sieciowych
Zbieranie i monitorowanie logéw
Zainstalowany firewall

Zainstalowany program antywirusowy/przeciw ztosliwemu oprogramowaniu

Korzystanie z serwera proxy

Urzadzenia mobilnei laptop zaszyfrowane

: Uwierzytelnianie wieloskladnikowe i szyfrowanie potaczen zdalnych
Wdrozone rozwigzanie zabezpieczajace dla mobilnych punktéw koncowych

Kopiezapasowe kluczowych systemow

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Zrédfo: ankieta Europejskiego Trybunatu Obrachunkowego.

28 w przypadku siedmiu EUIBA objetych prébg Trybunat zwrdcit sie o dokumentacje
i odnosne standardy/strategie w odniesieniu do kazdego $rodka bezpieczenstwa, ktory
EUIBA zadeklarowaty jako wdrozony. Trybunat uzyskat te dokumenty w odniesieniu do
62% srodkéw bezpieczenstwa. Jak wyjasniono w trakcie wywiadéw, w kilku
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przypadkach wprowadzono techniczne srodki bezpieczenstwa, ale nie sformalizowano
ich w postaci — aktualnych — standardéw lub strategii, co zwieksza ryzyko, ze problemy
w zakresie bezpieczenstwa IT nie bedg rozwigzywane spdjnie w ramach tej samej
EUIBA (zob. rowniez pkt 24).

W szeregu EUIBA rozwigzania w zakresie cyberbezpieczenstwa nie
podlegaja regularnie przeprowadzanej procedurze niezaleznego
poswiadczenia

Wedtug ISACA?* audyt wewnetrzny to obok zarzadzania i zarzadzania ryzykiem
jedna z trzech podstawowych linii obrony w organizacji. Audyty wewnetrzne
przyczyniajg sie do poprawy bezpieczenstwa informacji i bezpieczenstwa IT. Trybunat
zbadat, jak czesto EUIBA uzyskujg niezalezne poswiadczenie swoich ram
bezpieczenstwa informatycznego w drodze audytow wewnetrznych lub zewnetrznych
oraz poprzez proaktywne testowanie mechanizmdéw cyberobrony.

Stuzba Audytu Wewnetrznego Komisji (IAS) jest odpowiedzialna m.in. za
przeprowadzanie audytow informatycznych w Komisji, agencjach zdecentralizowanych,
wspolnych przedsiewzieciach i ESDZ. Jej mandat obejmuje 46 (70%) z 65 EUIBA, ktdre
wziety udziat w ankiecie Trybunatu, a w ciggu ostatnich pieciu lat przeprowadzita ona
audyty dotyczgce bezpieczenstwa IT w szesciu roznych EUIBA. Ponadto DG HR jest
uprawniona do przeprowadzania kontroli bezpieczenistwa IT, ktére obejmuja
techniczne aspekty bezpieczeristwa informacji*>. Sposrdod pozostatych EUIBA siedem
zgtosito, ze posiada wiasny pion audytu wewnetrznego zajmujacy sie rowniez
aspektami informatycznymi, a w przypadku dwunastu EUIBA odpowiedzi na ankiete
Trybunatu nie byty wystarczajace, aby stwierdzi¢, czy posiadajg one takie zdolnosci
w zakresie audytu wewnetrznego.

Zewnetrzne audyty bezpieczenstwa IT przeprowadzane przez niezalezne
podmioty sg kolejnym sposobem na uzyskanie niezaleznego poswiadczenia. Pomimo
szybko zmieniajgcego sie krajobrazu cybernetycznego w okresie od poczatku 2015 r. do
pierwszego kwartatu 2021 r. 34% EUIBA nie zostato objetych wewnetrznym badz
zewnetrznym audytem bezpieczenstwa IT. Z rozbicia tych danych wedtug rodzaju

24 ISACA, , Auditing Cyber Security: Evaluating Risk and Auditing Controls”, 2017.

% Decyzja 46/2017 w sprawie bezpieczeristwa systemdw teleinformatycznych w Komisji
Europejskiej.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32017D0046
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EUIBA wynika, ze od 2015 r. takiemu audytowi nie zostato poddanych 75% organow
UE, 66% wspolnych przedsiewziec i 45% misji cywilnych.

Oprocz audytow wewnetrznych i zewnetrznych innym sposobem na uzyskanie
przez organizacje poswiadczenia wiasciwego funkcjonowania ich ram bezpieczeristwa
informatycznego jest proaktywne testowanie mechanizmdw cyberobrony w celu
zidentyfikowania stabych punktéw. Jedng z metod s3 testy penetracyjne (znane
rowniez jako etyczne hakowanie), polegajgce na symulowaniu cyberatakéw na
poszczegdlne systemy komputerowe. W odpowiedzi na ankiete Trybunatu 69% EUIBA
stwierdzito, ze w ciggu ostatnich pieciu lat przeprowadzito co najmniej jeden test
penetracyjny. W 45% przypadkdéw podmiotem przeprowadzajgcym takie testy byt
CERT-UE.

Cwiczenia typu ,red team” to kolejny sposdb testowania mechanizméw
cyberobrony. Majg one posta¢ symulowanych atakow z wykorzystaniem najnowszych
technik stosowanych w atakach rzeczywistych. Sg one bardziej ztozone i kompleksowe
niz testy penetracyjne, poniewaz obejmujg wiele systemow i potencjalnych drég ataku.
EUIBA wykonuijg je rzadziej: 46% z nich podato, ze przeprowadzito co najmniej jedno
¢wiczenie typu ,,red team” w ciggu ostatnich pieciu lat. 75% tych ¢éwiczen
przeprowadzit CERT-UE. Cwiczenia typu ,red team” wymagajg znacznych naktadéw
pracy w celu ich przygotowania i wykonania, a CERT-UE posiada obecnie zdolnosci do
przeprowadzenia nie wiecej niz pieciu do szesciu ¢wiczen rocznie.

Z wytgczeniem dwéch niedawno ustanowionych EUIBA, 16 (25%) EUIBA objetych
ankietg nie przeprowadzito testéw penetracyjnych ani ¢wiczen typu ,red team”
w ciggu ostatnich pieciu lat. Ogétem siedem EUIBA (10%) nie uzyskato zadnego
niezaleznego poswiadczenia swoich rozwigzan w zakresie bezpieczenstwa IT: jedno
wspolne przedsiewziecie, jedna agencja zdecentralizowana i pie¢ misji cywilnych.
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PODSTAWOWE DANE LICZBOWE: Niezalezne poswiadczenie bezpieczenstwa IT w EUIBA
w ciggu ostatnich 5 lat

® D2

69% 46%
EUIBA poddano co najmniej  EUIBA wykonato co EUIBA przeprowadzito EUIBA nie zostato
jednemu wewnetrznemu najmniej jeden test co najmniej jedno objetych niezaleznym
lub zewnetrznemu penetracyjny cwiczenie typu ,red audytem ani testami
audytowi dotyczacemu team” bezpieczenstwa IT

bezpieczenstwa IT

W niniejszej sekcji oméwiono podmioty i komitety ustanowione w celu
promowania wspoétpracy miedzy EUIBA w dziedzinie cyberbezpieczenistwa, a takze
rozwigzania dotyczace zarzgdzania i koordynacji miedzyinstytucjonalnej. Trybunat
zbadat w szczegdlnosci dwa podmioty miedzyinstytucjonalne — ENISA i CERT-UE — oraz
dwa komitety miedzyinstytucjonalne: Miedzyinstytucjonalny Komitet ds. Transformacji
Cyfrowej (ICDT), w szczegdlnosci podgrupe ds. cyberbezpieczenstwa (CSSG), oraz
Komitet Doradczy ds. Technologii Informacyjno-Komunikacyjnych (ICTAC). Trybunat
ocenit rowniez, w jakim stopniu zapewnity one synergie w celu zwiekszenia gotowosci
EUIBA w zakresie cyberbezpieczenstwa.

Ustanowiono sformalizowang strukture, dzieki ktdrej EUIBA koordynuja
swoje dziatania, lecz wystepujg pewne problemy zwigzane
z zarzadzaniem

ICDT i ICTAC to dwa najwazniejsze komitety promujace wspotprace w zakresie IT
miedzy EUIBA. ICDT, w sktad ktorego wchodzg kierownicy ds. IT z instytucji i organdow
UE, to forum wymiany informacji i wspotpracy. W jego ramach utworzono podgrupe
ds. cyberbezpieczenstwa (ICDT CSSG), ktéra podlega ICDT i moze zalecic
podejmowanie decyzji w konkretnych kwestiach. ICTAC to natomiast podgrupa sieci
agencji UE (EUAN), nieformalnej sieci utworzonej przez szeféw agencji UE, ktora
koncentruje sie na wspoéfpracy miedzy agencjami i wspdlnymi przedsiewzieciami. ICDT
i ICTAC petnig jasno zdefiniowane, wzajemnie uzupetniajgce sie role: ICTAC obejmuje
agencje zdecentralizowane i wspdlne przedsiewziecia, natomiast ICDT obejmuje
instytucje i organy. Juz z samej swej natury ICDT i ICTAC s3 raczej nieformalnymi
grupami doradczymi i forami wymiany informacji i najlepszych praktyk. Wiecej
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informacji na temat tych komitetéw miedzyinstytucjonalnych przedstawiono
w zatgczniku Il.

EUIBA nie zawsze sg odpowiednio reprezentowane na odpowiednich forach

Chociaz struktury sg jasne, nie wszystkie EUIBA uwazajg, ze sg w nich
wystarczajaco reprezentowane. Na pytanie w ankiecie Trybunatu o opinie na temat
stwierdzenia: ,,Moje potrzeby sg w wystarczajgcym stopniu uwzgledniane na
odpowiednich forach miedzyinstytucjonalnych, a moja organizacja jest odpowiednio
reprezentowana w organach decyzyjnych” 42% EUIBA odpowiedziato, ze sie z nim nie
zgadza. Niektdre z najmniejszych EUIBA stwierdzity, ze nie dysponujg wystarczajgcymi
zasobami, aby aktywnie uczestniczy¢ w forach miedzyinstytucjonalnych.

Rada Sterujgca CERT-UE, ktéra jest jego gtdwnym organem decyzyjnym, nie
zapewnia odpowiedniej reprezentacji wszystkich podmiotdw uczestniczgcych. CERT-UE
Swiadczy ustugi na rzecz 87 EUIBA oraz trzech podmiotow spoza grona EUIBA. W sktad
jego Rady Sterujgcej wchodzg jednak tylko przedstawiciele 11 sygnatariuszy
porozumienia miedzyinstytucjonalnego (tj. siedmiu instytucji UE oraz ESDZ,
Europejskiego Komitetu Ekonomiczno-Spotecznego, Komitetu Regionow
i Europejskiego Banku Inwestycyjnego) oraz przedstawiciel ENISA, przy czym kazdy
z nich dysponuje jednym gtosem?®,

Ponad potowa podmiotéw uczestniczgcych CERT-UE to zdecentralizowane
agencje i wspolne przedsiewziecia UE, ktére tgcznie zatrudniajg okoto 12 000
pracownikdéw. Formalnie ich interesy sg reprezentowane w Radzie Sterujgcej CERT-UE
przez ENISA. Mandat ENISA do reprezentowania agencji i wspdlnych przedsiewzie¢ UE
jest jednak niewystarczajacy, poniewaz nie zostata ona przez nie bezposrednio
powotana badz wybrana. W praktyce opinie agencji zdecentralizowanych i wspdlnych
przedsiewziec¢ s3 wyrazane na posiedzeniach Rady Sterujgcej przez przedstawiciela
ICTAC, ktéry moze uczestniczy¢ w posiedzeniach, by wspiera¢ ENISA w jej roli
polegajgcej na reprezentowaniu agencji. Cho¢ przedstawiciel ICTAC reprezentuje
interesy 48 EUIBA, obecnie nie zasiada on oficjalnie w Radzie Sterujgcej ani nie moze
bra¢ udziatu w gtosowaniach. W kwietniu 2021 r. ICTAC zwrécit sie do
przewodniczgcego Rady Sterujacej CERT-UE z formalnym wnioskiem o prawo gtosu
w Radzie. W chwili sporzgdzania niniejszego sprawozdania wniosek ten nie zostat
jeszcze uwzgledniony. Informacje na temat reprezentacji EUIBA w organach
decyzyjnych i komitetach przedstawiono na rys. 6.

26 Art. 7 porozumienia miedzyinstytucjonalnego podpisanego w dniu 20 grudnia 2017 r.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv:OJ.C_.2018.012.01.0001.01.POL&toc=OJ:C:2018:012:FULL
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Rys. 6 — Przeglad struktur zarzgdzania cyberbezpieczenstwem i reprezentacji w organach decyzyjnych i komitetach
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Zrédto: Europejski Trybunat Obrachunkowy.
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Miedzyinstytucjonalne zarzadzanie cyberbezpieczenstwem w EUIBA jest
rozdrobnione i zaden pojedynczy podmiot nie dysponuje obecnie kompleksowymi
informacjami na temat stopnia zaawansowania EUIBA pod wzgledem
cyberbezpieczenistwa ani uprawnieniami do odgrywania wiodgcej roli badz do
egzekwowania wspdélnych wigzgcych zasad. Zaréwno ENISA, jak i CERT-UE mogg tylko
»wspiera¢” EUIBA i ,pomagac¢” im. Odnosne komitety nie majg uprawnien decyzyjnych
i mogg jedynie formutowac zalecenia pod adresem EUIBA. Ponadto jedna piata
ankietowanych EUIBA nie wie, gdzie nalezy sie zwrdci¢ o konkretng ustuge, narzedzie
lub rozwigzanie.

Istniejg protokoty ustalen miedzy kluczowymi podmiotami, ale jak dotad nie
przyniosty one konkretnych rezultatéow

W maju 2018 r. podpisany zostat protokét ustalen miedzy ENISA, CERT-UE,
Europejskim Centrum ds. Walki z Cyberprzestepczoscia Europolu (EC3) i Europejska
Agencjg Obrony (EDA). Skoncentrowano sie w nim na pieciu obszarach wspotpracy:
wymianie informacji, edukacji i szkoleniach, ¢wiczeniach w dziedzinie
cyberbezpieczenstwa, wspotpracy technicznej oraz kwestiach strategicznych
i administracyjnych. Chociaz wspomniany protokot ustalen mogtby pomaéc unikngé
dublowania dziatan dzieki wspdlnemu programowi prac, Trybunat nie znalazt dowoddw
na to, by przyniost on konkretne rezultaty i doprowadzit do podejmowania wspdlnych
dziatan.

W akcie o cyberbezpieczenstwie, ktory wszedt w zycie w czerwcu 2019r.,
przewidziano podpisanie nowego szczegdtowego porozumienia o wspotpracy miedzy
CERT-UE a ENISA. Warto zauwazy¢, ze do momentu podpisania protokotu ustalen, co
ostatecznie nastgpito w lutym 2021 r., uptyneto ponad poéttora roku. W protokole tym
przewidziano ustanowienie zorganizowanej wspotpracy miedzy CERT-UE a ENISA.
Wskazano w nim takze obszary wspoétpracy (budowanie zdolnosci, wspétpraca
operacyjna oraz wymiana wiedzy i informacji) oraz okreslono przyblizony podziat rél:
CERT-UE przejmie wiodgcg role we wspieraniu EUIBA, a ENISA bedzie ogrywac role
wspomagajacg w tych dziataniach. W protokole nie okreslono praktycznych rozwigzan,
poniewaz zostaty one przedstawione w rocznym planie wspotpracy. Pierwszy roczny
plan wspéfpracy na 2021 r. zostat przyjety przez Zarzad ENISA w lipcu 2021 r., a przez
Rade Sterujgcq CERT-UE we wrzesniu 2021 r. Jest zatem zbyt wczesnie, aby Trybunat
mogt ocenié, czy plan ten przyniost wymierne rezultaty.

Oba protokoty ustalen, o ktorych mowa w pkt 51 i 52, majg wspdlne cele
i obszary wspotpracy, takie jak szkolenia, ¢wiczenia lub wymiana informacji, totez
istnieje ryzyko pokrywania sie i dublowania dziatan.
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Potencjalna synergia w ramach wspotpracy nie jest jeszcze w petni
wykorzystana

Podjeto pozytywne kroki w celu osiggniecia synergii

W programach prac komitetdw ICTAC i ICDT CSSG wskazano istotne zagadnienia,
w przypadku ktorych dzieki wspotpracy mozna osiggnac wiekszg wydajnosc. Praktyczne
przyktady inicjatyw, ktére umozliwity EUIBA osiggniecie korzysci dzieki synergii,
obejmuja:

miedzyinstytucjonalne umowy ramowe;

wspdlny osrodek przywracania gotowosci do pracy po wystgpieniu sytuacji
nadzwyczajnej uruchomiony w 2019 r. przez Urzad Unii Europejskiej ds. Wtasnosci
Intelektualnej (EUIPO) dla agencji zdecentralizowanych, umozliwiajgcy
oszczednos¢ kosztow o co najmniej 20% w porédwnaniu z cenami rynkowymi
(rozwigzanie to przyjeto dziewie¢ agencji);

umowy miedzy szescioma wspadlnymi przedsiewzieciami zlokalizowanymi w tym
samym budynku w celu korzystania ze wspdlnej infrastruktury i wspélnych ram
bezpieczenstwa IT (od 2014 r.).

Kolejnym waznym przyktadem jest ,,GovSec”, czyli system, ktéry pomaga EUIBA
w przeprowadzaniu ocen ryzyka w kontekscie przyjmowania rozwigzan opartych na
chmurze obliczeniowej. Jak wynika z ankiety przeprowadzonej przez Trybunat, 75%
EUIBA korzysta juz z niektérych publicznych platform przetwarzania w chmurze, a kilka
z nich, ktére jeszcze nie tego nie robig, planuje migracje do chmury obliczeniowej. Od
2019 r. Komisja przyjeta podejscie zaktadajace przyjmowanie w pierwszej kolejnosci
rozwigzan opartych na chmurze obliczeniowej, przewidujgc stworzenie bezpiecznej
hybrydowej oferty ustug opartych na wielu chmurach?’. W kontekscie umowy ramowej
,Cloud II” Komisja wystepuje rowniez w charakterze posrednika ustug opartych na
chmurze dla wszystkich EUIBA. Zarzadzanie ryzykiem zwigzanym z bezpieczenstwem
i ochrong danych na platformach chmury obliczeniowej wymaga nowych umiejetnosci
i innego podejscia niz w przypadku tradycyjnej lokalnej infrastruktury informatycznej.
Skuteczne zarzadzanie ryzykiem zwigzanym z bezpieczenstwem informacji w chmurze
stanowi wspdlne wyzwanie dla EUIBA, a GovSec jest przyktadem rozwigzania, ktére
moze odpowiadac na potrzeby kilku, a by¢ moze wszystkich EUIBA.

%7 Komisja Europejska, ,, The European Commission Cloud Strategy”, 2019 r.


https://ec.europa.eu/info/sites/default/files/ec_cloud_strategy.pdf
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Wspétpraca i wymiana praktyk miedzy EUIBA nadal nie jest optymalna

Sam fakt istnienia komitetow miedzyinstytucjonalnych nie prowadzi
automatycznie do synergii, a EUIBA nie zawsze dzielg sie najlepszymi praktykami,
wiedzg specjalistyczng, metodykg i wyciggnietymi wnioskami. Ponadto EUIBA
samodzielnie decydujg, w jakim stopniu zaangazowac sie w prace ICDT CSSG.
Cztonkowie ICDT CSSG, mimo Ze uczestniczg w posiedzeniach, mogg wnosi¢ wktad
w prace komitetu jedynie w zakresie, w jakim pozwalajg na to ich codzienne obowigzki
w EUIBA, co spowolnito juz postepy w realizacji dziatan uzgodnionych przez niektore
grupy zadaniowe.

Trybunat wskazat konkretne obszary, w ktorych nie ma rozwigzan
umozliwiajgcych EUIBA wymiane doswiadczen i inicjatyw. Na przyktad na mocy umowy
ramowe] dotyczgcej Komorki Ochrony Sieci (NDC) EUIBA moga wystgpic
o przeprowadzenie badania w celu skonsolidowania wymogdéw w zakresie
cyberbezpieczenstwa i znalezienia odpowiednich rozwigzan. Nie ma jednak zadnego
repozytorium takich badan przeprowadzonych przez inne EUIBA lub przez nie
zleconych, w zwigzku z czym EUIBA mogg wielokrotnie wystepowac o takie samo
badanie. Ponadto EUIBA nie informujg sie systematycznie nawzajem, ze majg
podpisane umowy z konkretnymi dostawcami badz ze korzystajg z danego
oprogramowania. Ta luka w wiedzy moze prowadzi¢ do dodatkowych kosztow
i zaprzepaszczenia mozliwosci synergii.

EUIBA nie wymieniajg sie takze systematycznie informacjami na temat
realizowanych projektéw w dziedzinie cyberbezpieczenstwa, nawet jesli takie projekty
mogtyby mie¢ wptyw miedzyinstytucjonalny. Mandat ICDT CSSG obejmuje przepis
zobowigzujgcy EUIBA do przekazywania informacji na temat nowych projektéw, ktore
moga mie¢ wptyw na cyberbezpieczeristwo innych EUIBA lub na ochrone
pochodzacych z nich informacji. ICDT CSSG nie jest jednak informowana o takich
projektach.

Nowa agencja w momencie utworzenia musi od podstaw budowac swojg
infrastrukture informatyczng i ramy bezpieczenstwa IT. Obecnie nie ma , katalogu
ustug”, zestawu narzedzi ani jasnych wytycznych/wymogdw dla nowych agencji, co
skutkuje znacznym zréznicowaniem srodowisk informatycznych we wszystkich EUIBA,
gdyz kazda organizacja moze zamawia¢ wtasne oprogramowanie, sprzet komputerowy,
infrastrukture i ustugi w sposdb niezalezny. To samo dotyczy ram bezpieczeristwa
informatycznego, co wynika z braku wspdlnych wymogow i standardow. Sytuacja ta
prowadzi do potencjalnego dublowania wysitkdw i nieefektywnego wykorzystania
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srodkdéw UE, a ponadto do wiekszej ztozonosci wsparcia, jakie musi zapewniaé CERT-
UE.

Przy wymianie informacji szczegélnie chronionych wystepujg praktyczne
niedociggniecia

Niektore EUIBA nadal nie dysponujg odpowiednimi rozwigzaniami w zakresie
wymiany szczegodlnie chronionych informacji jawnych. Te, ktére takimi rozwigzaniami
dysponujg, na ogdt wdrozyty rozmaite wtasne produkty i systemy, co jednak oznacza,
ze kwestig problematyczng jest interoperacyjnosc¢. Wspdlne bezpieczne platformy
istniejg wytgcznie w konkretnie okreslonych celach, na przyktad platformy CERT-UE
umozliwiajgce wszystkim podmiotom uczestniczagcym wymiane szczegodlnie
chronionych informacji na temat incydentdéw, zagrozen i stabych punktow.

Przyktadowo ponad 20% EUIBA nie posiada zaszyfrowanej ustugi poczty
elektronicznej. Z kolei podmioty, ktdre taka ustuge posiadajg, czesto borykajg sie
z problemami z interoperacyjnoscia, a certyfikaty nie s3 wzajemnie uznawane. ICTAC
i ICDT przez wiele lat omawiaty mozliwosci wprowadzenia skalowalnego
i interoperacyjnego rozwigzania w tym zakresie, a w 2018 r. przeprowadzono projekt
pilotazowy. Kwestia ta nie zostata jednak jeszcze rozwigzana.

Kolejnym problemem jest brak wspdlnych oznaczen dla szczegdlnie chronionych
informacji jawnych. Oznaczenia takie umozliwiajg odpowiednig klasyfikacje i wskazujg
posiadaczom informacji, ze dane sg objete szczegdlnymi wymogami w zakresie
ochrony. Oznaczenia te réznig sie w zaleznosci od EUIBA, co komplikuje wymiane
informacji i wtasciwe postepowanie z nimi.

W 2020 r. pandemia COVID-19 zmusita EUIBA do przyjecia na duzg skale narzedzi
komunikacji i wideokonferencji w celu zapewnienia ciggtosci dziatania. Trybunat
zidentyfikowat co najmniej 15 réznych rozwigzan w zakresie oprogramowania do
wideokonferencji w poszczegdlnych EUIBA. Nawet w przypadku gdy poszczegdlne
EUIBA wykorzystuja to samo rozwigzanie/platforme, czesto nie mozna zapewnic
interoperacyjnosci, mimo iz wszystkie strony korzystajg z tego samego
oprogramowania. Ponadto wytyczne co do tego, jakie informacje (pod wzgledem
wrazliwosci) mogtyby by¢ udostepniane lub omawiane na danej platformie, roznity sie
w poszczegolnych EUIBA. Prowadzi to do niegospodarnosci i nieefektywnosci
operacyjnej, a takze moze skutkowac problemami w zakresie bezpieczenstwa.
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PODSTAWOWE DANE LICZBOWE: Narzedzia wymiany informacji szczegdlnie wrazliwych

@ v

40% W EUIBA wykorzystywanych jest
EUIBA nie uwaza, ze posiada EUIBA nie posiada ponad 15
odpowiednie narzedzia do wymiany zaszyfrowanej ustugi

narzedzi do wideokonferencji,
a wytyczne dotyczace ich
stosowania w odniesieniu do
informacji szczegélnie
chronionych sa niespdéjne

(jawnych) informacji szczegélnie poczty elektronicznej
chronionych

Zaréwno w przypadku szyfrowanej poczty
elektronicznej, jak i rozwigzan
wideokonferencyjnych wystepuja problemy
z interoperacyjnoscia

W niniejszej sekcji Trybunat przeanalizowat dwa gtdwne podmioty, ktérym
powierzono zadanie wspierania EUIBA w zakresie cyberbezpieczeristwa: ENISA i CERT-
UE. Trybunat ocenit, czy wsparcie zapewniane przez te podmioty dotarto do EUIBA i czy
pomogto w zaspokojeniu ich potrzeb. Wskazat takze przyczyny wykrytych
niedociggnied.

ENISA jest kluczowym podmiotem w dziedzinie cyberbezpieczenstwa
w UE, ale jak dotad jej wsparcie dotarto do bardzo niewielu EUIBA

W czerwcu 2019 r. wszedt w zycie akt o cyberbezpieczenstwie?®, ktory zastgpit
wczesniejszg podstawe prawng ENISA?® i wzmocnit mandat tej agencji. W szczegdlnosci
akt ten stanowi, ze ENISA powinna aktywnie wspiera¢ zaréwno panstwa cztonkowskie,
jak i EUIBA w zakresie cyberbezpieczenstwa poprzez budowanie zdolnosci, zacie$nianie
wspotpracy operacyjnej i tworzenie synergii. W dziedzinie budowania zdolnosci ENISA
posiada obecnie mandat do wspierania EUIBA w ,ich staraniach na rzecz poprawy
w zakresie zapobiegania cyberzagrozeniom i incydentom, ich wykrywania

28 Zadania ENISA wyszczegdlniono w rozdziale Il (art. 5-12) rozporzadzenia (UE) 2019/881.

2% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 526/2013; zadania ENISA na mocy
tego rozporzadzenia — zob. art. 3.


https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32019R0881&from=PL
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32013R0526&from=PL
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i analizowania [...], w szczegdlnosci poprzez odpowiednie wsparcie CERT-UE”3. ENISA
powinna rowniez wspierac instytucje UE w opracowywaniu i przegladzie strategii UE
w zakresie cyberbezpieczenstwa, promujac dziatania na rzecz upowszechniania tych
strategii i $ledzgc postepy w ich wdrazaniu.

Chociaz w akcie o cyberbezpieczenstwie wyraznie stwierdza sie, ze ENISA
powinna wspiera¢ EUIBA w dziataniach na rzecz poprawy cyberbezpieczenstwa, nie
zrealizowata ona jak dotad zadnych planéw dziatania w odniesieniu do celu wspierania
EUIBA w zakresie budowania zdolnosci (szczegdtowe informacje zob. ramka 3).

Ramka 3

Niedostateczna harmonizacja pomiedzy celem i wynikami ENISA
w odniesieniu do EUIBA

Niektore z trzyletnich priorytetow ENISA wymienionych w wieloletnim programie
prac na lata 2018—2020 w ramach celu 3.2 ,,Pomoc w budowaniu zdolnosci
instytucji UE” to:

»Zapewnienie instytucjom Unii proaktywnego doradztwa w zakresie
wzmocnienia ich bezpieczenstwa sieci i informacji (okreslenie priorytetow dla
agencji i organow UE o najwiekszych potrzebach w zakresie budowania
zdolnosci w dziedzinie bezpieczenstwa sieci i informacji poprzez ustanowienie
z nimi regularnych kontaktéw (np. coroczne warsztaty) i skupienie sie na tych
priorytetach)”;

»Nawigzywanie partnerstw z CERT-UE i instytucjami dysponujgcymi silnymi
zdolnosciami w zakresie bezpieczenistwa sieci i informacji z mysla

o wspieraniu dziatan podejmowanych w ramach tego celu oraz utatwianie im
dziatan w zakresie bezpieczenstwa sieci i informacji”.

W programach prac ENISA na lata 2018, 2019 i 2020 istnieja tylko dwa cele
operacyjne (wyniki) w ramach celu 3.2:

,2Uczestnictwo w Radzie Sterujacej CERT-UE oraz reprezentowanie agencji UE
korzystajgcych z ustug CERT-UE”;

,Wspotpraca z odpowiednimi organami UE w zakresie inicjatyw dotyczgcych
bezpieczenstwa sieci i informacji zwigzanych z ich misjami (w tym EASA,
CERT-UE, EDA, EC3)".

30 Art. 6 rozporzadzenia (UE) 2019/881.


https://eur-lex.europa.eu/eli/reg/2019/881/oj
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Cele operacyjne nie obejmujg zadnych dziatan zwigzanych z proaktywnym
doradztwem. Ponadto cel, jakim jest okreslenie priorytetéw dla agenciji

o najwiekszych potrzebach, nie zostat przetozony na dziatania operacyjne,
poniewaz zastgpiono go innym celem, jakim jest wspdfpraca z agencjami w celu
odzwierciedlenia ich potrzeb w Radzie Sterujgcej CERT-UE.

Gtéwnym organem decyzyjnym ENISA jest jej Zarzad, w ktérego sktad wchodzi po
jednym cztonku powotywanym przez kazde z 27 panstw cztonkowskich oraz dwéch
cztonkédw mianowanych przez Komisje* (zob. rys. 6). Kazdy cztonek dysponuje jednym
gtosem, a decyzje sg podejmowane wiekszoscig gtoséw?2. W rezultacie dziatania
dotyczgce panstw cztonkowskich mogg mie¢ wyzszy priorytet niz dziatania dotyczace
EUIBA. Na przyktad w programie prac ENISA na 2018 r. Zarzad postanowit — ze wzgledu
na brak wystarczajacych zasobdéw — nadac priorytet niektérym dziataniom
i zrezygnowac z trzech innych, z ktorych jedno polegato na ,wsparciu na rzecz oceny
istniejgcych polityk/procedur/praktyk dotyczacych bezpieczenstwa sieci i informacji
w instytucjach UE”. Dziatanie to miato umozliwi¢ ENISA dokonanie przegladu praktyk
EUIBA i ich orientacyjnego stanu zaawansowania pod wzgledem cyberbezpieczenstwa,
co postuzytoby za podstawe do odpowiednio ukierunkowanych dziatan w przysztosci.

W zwigzku z tym ambitne plany ENISA dotyczace udzielania EUIBA proaktywnej
pomocy, odzwierciedlone w jej celach strategicznych, nie znalazty przetozenia na cele
operacyjne lub konkretne dziatania. Wsparcie w obszarach budowania zdolnosci
i wspotpracy operacyjnej byto udzielane jedynie na zgdanie i ograniczato sie jak dotad
do niektérych EUIBA.

Akt o cyberbezpieczenstwie stanowi réwniez, ze aby pomdc EUIBA w budowaniu
zdolnosci, ENISA powinna zapewnia¢ odpowiednie wsparcie na rzecz CERT-UE.
W momencie przeprowadzania niniejszej kontroli wsparcie takie ograniczato sie do
kilku konkretnych dziatan. Na przyktad w 2019 r. ENISA przeprowadzita wzajemna
ocene CERT-UE w kontekscie cztonkostwa w unijnej sieci CSIRT (ustanowionej na mocy
dyrektywy w sprawie bezpieczenstwa sieci i informacji).

Jak wynika z odpowiedzi udzielonych w ankiecie, ENISA publikuje wysokiej jakosci
sprawozdania i wytyczne dotyczgce cyberbezpieczenstwa, z ktérych czesc jest
wykorzystywana przez EUIBA. Brak jest jednak szczegétowych wytycznych, ktére
bytyby skierowane do EUIBA oraz uwzgledniaty ich sSrodowisko i potrzeby. EUIBA,

31 Art. 14 aktu o cyberbezpieczenstwie.

32 Art. 18 aktu o cyberbezpieczenstwie.


https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
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zwlaszcza te mniej zaawansowane w dziedzinie cyberbezpieczenstwa, potrzebujg
praktycznych wskazowek dotyczacych nie tylko tego, co nalezy zrobic, ale tez jakie
metody przyjac. Jak dotad ENISA i CERT-UE zapewniaty takie wsparcie w ograniczonym
stopniu i w niesystematyczny sposob.

ENISA przeprowadzita szereg szkolen w zakresie cyberbezpieczenistwa, ktore byty
skierowane gtéwnie do organdw panstw cztonkowskich, ale wzieta w nich rowniez
udziat niewielka liczba przedstawicieli EUIBA. Przygotowata réwniez dwa kursy do
samodzielnej nauki adresowane konkretnie do EUIBA. Na swojej stronie internetowej
ENISA oferuje rowniez materiaty szkoleniowe online, do ktdrych EUIBA majg dostep,
ale do tej pory s to gtdwnie szkolenia dla ekspertéw technicznych CSIRT, w zwigzku
z czym nie byty one pomocne w przypadku wiekszosci EUIBA.

Oprodcz szkolenia ENISA moze wspiera¢ EUIBA poprzez organizacje éwiczen
w dziedzinie cyberbezpieczenstwa. W pazdzierniku 2020 r., we wspotpracy z CERT-UE,
pomogta ona w przeprowadzeniu ¢wiczenia w zakresie cyberbezpieczenstwa w ICTAC.
Byto to jedyne ¢wiczenie zorganizowane przez ENISA specjalnie dla uczestnikéw
z EUIBA. Poza tym pomogta ona zorganizowac szereg ¢wiczen na wniosek niektorych
EUIBA (np. EU-LISA, EMSA, Parlamentu Europejskiego i Europolu), gtéwnie dla
zainteresowanych podmiotéw w organach panstw cztonkowskich, przy czym
uczestniczyli w nich rowniez niektdérzy pracownicy EUIBA.

W akcie o cyberbezpieczenstwie przewidziano réwniez nowe zadanie dla ENISA,
a mianowicie wspieranie EUIBA — na zasadzie dobrowolnosci — przy opracowywaniu
strategii dotyczacych ujawniania podatnosci. ENISA nadal nie ma jednak petnego
obrazu sytuacji, jesli chodzi o strategie poszczegdlnych EUIBA dotyczgce ujawniania
podatnosci, w zwigzku z czym nie pomaga im w ich ustanawianiu i wdrazaniu.

CERT-UE jest wysoko ceniony przez podmioty uczestniczace, ale Srodki
bedace do jego dyspozycji sg niewspotmierne do obecnych wyzwan
w zakresie cyberbezpieczenstwa

W nastepstwie szeregu inicjatyw (zob. rys. 7) we wrzesniu 2012 r. decyzja
Komisji®* ustanowiono zespdt reagowania na incydenty komputerowe (CERT-UE) jako
statg grupe zadaniowg ds. EUIBA (zob. pkt 08).

3 Komisja Europejska — komunikat prasowy: Wieksze bezpieczeristwo cybernetyczne
w instytucjach unijnych — efekt udanego projektu pilotazowego.


https://ec.europa.eu/commission/presscorner/detail/pl/IP_12_949

Rys. 7 — Historia CERT-UE
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Zrédto: Europejski Trybunat Obrachunkowy.
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Chociaz CERT-UE prowadzi niezalezng dziatalnos¢, pozostaje grupg zadaniowg,
ktdra nie posiada osobowosci prawnej. Pod wzgledem administracyjnym jest on
przypisany do Komisji Europejskiej (DG DIGIT), ktéra zapewnia mu wsparcie logistyczne
i administracyjne. Celem CERT-UE jest zwiekszenie bezpieczenstwa infrastruktury
informatycznej EUIBA poprzez poprawe ich zdolnosci do radzenia sobie
z cyberzagrozeniami i podatnoscig na cyberataki oraz do zapobiegania cyberatakom,
ich wykrywania i reagowania na nie. CERT-UE zatrudnia okoto 40 pracownikdw, ktérzy
sg pogrupowani w zespoty specjalistdéw zajmujace sie na przyktad analizg
cyberzagrozen, kryminalistykg cyfrowg i reagowaniem na incydenty.

CERT-UE jest wysoce cenionym partnerem, ktory zmaga sie z coraz wiekszym
obcigzeniem praca

CERT-UE zwraca sie do swoich podmiotéw uczestniczacych o informacje zwrotne
i sugestie podczas kwartalnych warsztatéw i corocznych spotkan dwustronnych oraz za
posrednictwem badan poziomu zadowolenia. Jak wynika z tych badan i z ankiety
przeprowadzonej przez Trybunat, podmioty uczestniczace sg w duzej mierze
zadowolone z ustug swiadczonych przez CERT-UE. To, jak zmienia sie katalog ustug
CERT-UE, swiadczy o jego wysitkach na rzecz dostosowania sie do potrzeb EUIBA.

Podczas gdy duze EUIBA dysponujace znacznymi zasobami wewnetrznymi
wykorzystujg CERT-UE gtéwnie jako centrum wymiany informacji i Zrédto informaciji
o zagrozeniach, mniejsze EUIBA korzystajq z szerszego wachlarza ustug CERT-UE, takich
jak monitorowanie logdéw, testy penetracyjne, ¢wiczenia typu ,red team” i wsparcie
w reagowaniu na incydenty. Ustugi CERT-UE sg szczegdlnie cenne dla mniejszych EUIBA
ze wzgledu na ich ograniczong wewnetrzng wiedze specjalistyczng i brak korzysci skali
(zob. pkt 31 33).

W ostatnich latach CERT-UE wzmocnit swoje zdolnosci i procedury, majac na
wzgledzie drastyczny wzrost liczby zagrozen i incydentow. Liczba produktow
informacyjnych CERT-UE, w szczegdlnosci ostrzezen o zagrozeniach i notatek, stale
rosnie (rys. 8). W 2020 r. CERT-UE wydat 171 notatek o zagrozeniach i 53 ostrzezenia
o zagrozeniach (czyli znacznie wiecej niz 80 notatek i 40 ostrzezen, ktdre pierwotnie
zamierzat wydac).
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Rys. 8 — Wzrost liczby produktéw umozliwiajgcych analize zagrozen
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Zrédto: Europejski Trybunat Obrachunkowy na podstawie danych CERT-UE.

CERT-UE wspiera réwniez EUIBA w radzeniu sobie z cyberincydentami. Podczas
gdy 52% EUIBA posiada wewnetrzny zesp6t reagowania lub przynajmniej koordynatora
ds. incydentow, pozostate 48% w przypadku wystgpienia incydentu korzysta z ustug
CERT-UE lub innych zewnetrznych dostawcéw. Nawet duze EUIBA posiadajace
wewnetrzne zasoby mogg jednak zwrdcic sie do CERT-UE o wsparcie w przypadku
ztozonych incydentéw.

Catkowita liczba incydentow obstuzonych przez CERT-UE wzrosta z 561 w 2019 r.
do 884 w 2020 r. W szczegdlnosci wzrosta liczba istotnych incydentéw — z zaledwie
jednego w 2018 r. do 13 w 2020 r. Po rekordowym pod tym wzgledem roku 2020 liczba
incydentdw znowu wzrosta i w 2021 r. siegneta 17. Te istotne incydenty sg zazwyczaj
spowodowane przez bardzo wyrafinowane zagrozenia. Mogg one dotykac wielu EUIBA,
obejmowac kontakty z wtadzami, a ich zbadanie i wyeliminowanie ich skutkdw zajmuje
zaatakowanym podmiotom i CERT-UE zazwyczaj wiele tygodni lub miesiecy.

CERT-UE jest rowniez gtdwnym podmiotem odpowiedzialnym za dokonywanie
proaktywnych ocen i przeprowadzanie testow mechanizmdw cyberobrony EUIBA. Na
rys. 9 ponizej przedstawiono podsumowanie dziatalnosci CERT-UE w tej dziedzinie.
Ponadto od 2020 r. CERT-UE przeprowadza zewnetrzne skanowanie sieci.
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Rys. 9 — Testy i oceny przeprowadzane przez CERT-UE
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Zrédto: Europejski Trybunat Obrachunkowy na podstawie danych CERT-UE.

Podmioty uczestniczace nie przekazujg CERT-UE istotnych informacji w odpowiednim
czasie

Porozumienie miedzyinstytucjonalne®* stanowi, ze podmioty uczestniczace
powinny informowac¢ CERT-UE o istotnych cyberincydentach. W praktyce jednak nie
zawsze miato to miejsce. W porozumieniu miedzyinstytucjonalnym nie przewidziano
mechanizmu, by egzekwowac¢ obowigzkowe i terminowe zgtaszanie ,istotnych”
incydentéw przez podmioty uczestniczace w CERT-UE. Ogdlna definicja ,istotnych
incydentdw” zawarta w porozumieniu pozostawia w gestii EUIBA decyzje o zgtoszeniu
incydentu. Wedtug kierownictwa CERT-UE niektdre podmioty uczestniczgce nie
przekazywaty informacji na temat istotnych incydentéw w odpowiednim czasie, co
utrudnia CERT-UE petnienie roli centrum wymiany informacji na temat
cyberbezpieczenstwa i punktu koordynacji dziatann w odpowiedzi na incydenty dla
wszystkich EUIBA. Na przykfad jeden podmiot uczestniczacy, stojacy w obliczu bardzo
wyrafinowanego zagrozenia, nie poinformowat CERT-UE o tym fakcie ani nie zwrdcit sie
do niego o wsparcie. Uniemozliwito to CERT-UE zgromadzenie danych na potrzeby
analizy zagrozen cyberbezpieczenstwa, ktdre bytyby przydatne w przypadku
koniecznosci udzielenia wsparcia innym podmiotom uczestniczgcym stojgcym
w obliczu tego samego zagrozenia. Atak ten dotknat co najmniej szes¢ EUIBA.

3 Art. 3 ust. 3 porozumienia miedzyinstytucjonalnego podpisanego w dniu 20 grudnia 2017 r.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv:OJ.C_.2018.012.01.0001.01.POL&toc=OJ:C:2018:012:FULL
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Podmioty uczestniczgce nie przekazywaty réwniez aktywnie CERT-UE aktualnych
informacji na temat majacych na nie wptyw zagrozen cyberbezpieczenstwa
i podatnosci na takie zagrozenia, mimo ze na mocy porozumienia
miedzyinstytucjonalnego®® byty do tego zobowigzane. Zesp6t CERT-UE ds.
kryminalistyki cyfrowej i reagowania na incydenty nie otrzymywat powiadomien
o stabych punktach lub niedociaggnieciach w srodkach bezpieczenstwa, wykrytych poza
kontekstem incydentéw, w ktdrych prowadzi on aktywne prace. Podmioty
uczestniczace nie przekazujg proaktywnie odnosnych ustalen z wewnetrznych lub
zewnetrznych audytéw bezpieczenstwa.

Ponadto porozumienie miedzyinstytucjonalne nie naktada na EUIBA obowigzku
zgtaszania CERT-UE istotnych zmian w ich srodowisku informatycznym, w zwigzku
z czym nie informowaty one systematycznie CERT-UE o takich zmianach. Na przyktad
EUIBA nie zawsze informujg CERT-UE o zmianach ich zakresu IP (tj. o zmianach
w wykazie adreséw internetowych w infrastrukturze EUIBA). Tymczasem CERT-UE
potrzebuje aktualnego zakresu adreséw IP, aby na przyktad przeprowadzac skany
w przypadku wykrycia powaznych luk w zabezpieczeniach. Brak poinformowania CERT-
UE przez EUIBA o takich zmianach niekorzystnie wptywa na jego zdolnos$¢ do
wspierania EUIBA, a ponadto negatywnie odbija sie na jego zdolnosci do
monitorowania systemow i prowadzi do wiekszego naktadu pracy w celu skorygowania
nieprawidtowych danych w narzedziach monitorowania. Jak wynika z informacji
udzielonych przez kierownictwo, zdarza sie niekiedy, ze w przypadku incydentu CERT-
UE odkryje wczesniej nieznang infrastrukture informatyczng. Ponadto, poza
konkretnymi przypadkami, CERT-UE nie dysponuje obecnie kompleksowymi
informacjami na temat systemoéw i sieci informatycznych EUIBA.

Ze wzgledu na brak mechanizmu egzekwowania w porozumieniu
miedzyinstytucjonalnym powiadomienia z EUIBA kierowane do CERT-UE bedg
w dalszym ciggu przekazywane w sposob niesystematyczny, cho¢ stanowig one
zasadniczy element w procesie tworzenia spotecznosci EUIBA odpowiednio
przygotowanych pod katem cyberbezpieczenstwa, w ktérej centralng role odgrywa
CERT-UE.

Zasoby CERT-UE s3 niestabilne i niewspotmierne do obecnego poziomu zagrozenia

Porozumienie miedzyinstytucjonalne® stanowi, ze , nalezy zapewni¢ CERT-UE
stabilne finansowanie i personel, przy jednoczesnym zapewnieniu odpowiedniego

35 Art. 3 ust. 2 porozumienia miedzyinstytucjonalnego.

% Motyw 7 porozumienia miedzyinstytucjonalnego.


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv:OJ.C_.2018.012.01.0001.01.POL&toc=OJ:C:2018:012:FULL&_sm_au_=iVVrQR9LpVDsRk7VVkFHNKt0jRsMJ
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv:OJ.C_.2018.012.01.0001.01.POL&toc=OJ:C:2018:012:FULL&_sm_au_=iVVrQR9LpVDsRk7VVkFHNKt0jRsMJ
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wykorzystania srodkéw finansowych, oraz odpowiedni staty personel podstawowy”.
Najwazniejszym atutem CERT-UE jest jego wysoko wyszkolony i wyspecjalizowany
personel. Na rys. 10 pokazano, jak zmieniat sie poziom zatrudnienia w CERT-UE od jego
powstania w 2011 r. do teraz.

Ponad dwie trzecie pracownikdw CERT-UE ma umowy na czas okreslony. Ich
wynagrodzenie nie jest bardzo konkurencyjne na rynku ekspertéw w dziedzinie
cyberbezpieczenstwa, a zdaniem kierownictwa CERT-UE coraz trudniej jest ich
rekrutowad i zatrzymac. W przypadku gdy wynagrodzenia nie sg wystarczajaco
atrakcyjne dla kandydatow starszych stazem, CERT-UE musi zatrudnia¢ mtodszych
pracownikéw i poswiecié¢ czas na ich przeszkolenie. Ponadto umowy zawierane sg na
maksymalnie szes$¢ lat, co oznacza, ze CERT-UE musi pozwoli¢ na odejscie pracownikow
kontraktowych w momencie osiggniecia przez nich najwyzszego poziomu wiedzy
fachowej. W 2020 r. rotacja pracownikéw byta szczegdlnie wysoka: 21% pracownikdéw
opuscito CERT-UE, a nie wszystkie z tych stanowisk udato sie obsadzié. Jezeli chodzi
o poprzednie lata, w 2019 r. odeszto 9% pracownikéw, a w 2018 r. — 13%.



Rys. 10 — Zasoby CERT-UE i stojace przed nim wyzwania
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Zrédto: Europejski Trybunat Obrachunkowy na podstawie danych CERT-UE.
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Kierownictwo CERT-UE podkreslito, ze obecnie zespét ds. kryminalistyki cyfrowej
i reagowania na incydenty jest czesto przecigzony, a inne zespoty nie sg w stanie
sprostac¢ zapotrzebowaniu. W rezultacie CERT-UE zostat zmuszony do ograniczenia
dziatalnosci. Na przyktad nie przeprowadza on obecnie ocen stopnia zaawansowania
swoich podmiotow uczestniczgcych ze wzgledu na brak zasobdow. Ustuga CERT-UE
polegajgca na wydawaniu ,ostrzezen przed podejrzang aktywno$cig” zostata
uruchomiona pdzniej niz oczekiwano, rowniez ze wzgledu na niedobdr zasobow.
Ponadto kilka podmiotdéw uczestniczacych, z ktérymi kontrolerzy przeprowadzili
wywiady, zwrdcito uwage na dtugi czas oczekiwania na dostep do ustug CERT-UE.

Z uwagi na ograniczone zasoby CERT-UE byt zmuszony jak dotychczas do
skoncentrowania sie w szczegdlnosci na ochronie tradycyjnej lokalnej infrastruktury
informatycznej przed powaznymi zagrozeniami ze strony grup (zazwyczaj wspieranych
przez panstwa), ktére stwarzajg zaawansowane, trwate zagrozenia. Niemniej, jak
wynika z informacji udzielonych przez kierownictwo CERT-UE, szersza strefa
bezpieczenstwa informatycznego EUIBA (obejmujaca obecnie chmure obliczeniowa,
urzgdzenia mobilne i narzedzia telepracy) wymaga Scislejszego monitorowania
i ochrony, a zagrozenia nizszego szczebla (takie jak cyberprzestepczosé
i oprogramowanie typu ransomware) rowniez wymagajq wiekszej uwagi.

W porozumieniu miedzyinstytucjonalnym nie przewidziano, by CERT-UE
zapewniat zdolnosci operacyjne catodobowo przez siedem dni w tygodniu. CERT-UE nie
dysponuje obecnie zasobami ani nie posiada odpowiednich ram polityki kadrowej, aby
moc dziata¢ w ustrukturyzowany sposdb po godzinach pracy w trybie ciggtym, mimo ze
cyberataki wystepujg o réoznych porach dnia i nocy. Jesli chodzi o EUIBA objete ankietg
Trybunatu, tylko 35 z 65 posiada urzednika ds. informatyki, z ktérym mozna
skontaktowad sie poza godzinami pracy.

W celu finansowania dziaftalno$ci CERT-UE Rada Sterujgca zatwierdzita w 2012 r.
model opierajacy sie na umowach o gwarantowanym poziomie ustug (SLA). Wszystkie
podmioty uczestniczgce otrzymujg podstawowe ustugi bezptatnie i mogg zakupic
dodatkowe ustugi, podpisujgc w tym celu umowe o gwarantowanym poziomie ustug.
Budzet CERT-UE na 2020 r. wynidst 3 745 000 euro, przy czym 6% pochodzito z budzetu
UE, a 94% z umow o gwarantowanym poziomie ustug. Podmioty uczestniczgce sg
jednak bardzo zréznicowane: niektére z nich majg zaawansowane wymogi w zakresie
bezpieczenstwa IT, podczas gdy inne dysponujg skromnymi budzetami na kwestie IT
i wykazujg bardzo niski poziom zaawansowania w zakresie cyberbezpieczenstwa.

Z tego wzgledu dyskusje na temat umow o gwarantowanym poziomie ustug prowadzg
do sytuacji, w ktorej pewne EUIBA majg wysokie wymogi w zakresie bezpieczenstwa,
podczas gdy inne nie wykazujg woli badz nie sg w stanie wnies¢ wktadu.
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Ponadto umowy o gwarantowanym poziomie ustug muszg by¢ co roku
indywidualnie przedfuzane. Stanowi to nie tylko obcigzenie administracyjne, ale
stwarza rowniez problemy z ptynnoscig finansowg, poniewaz CERT-UE nie otrzymuje
jednoczesnie srodkéw finansowych ze wszystkich uméw. Co wiecej, agencje mogga
rozwigza¢ umowy w dowolnym momencie. Grozi to efektem btednego kota: ze
wzgledu na utrate dochoddéw CERT-UE musi ograniczac¢ swoje ustugi i nie jest w stanie
sprostac¢ zapotrzebowaniu, co z kolei moze sktoni¢ inne EUIBA do rozwigzania umow
i przeniesienia sie do prywatnych dostawcow. W swietle powyzszych rozwazan obecny
model finansowania nie jest idealny dla zapewnienia stabilnego i optymalnego
poziomu usfug.

W obliczu szybko zmieniajgcego sie krajobrazu zagrozen cyberbezpieczenstwa
(zob. pkt 06 i 80) Rada Sterujgca CERT-UE zatwierdzita na posiedzeniu w dniu 19 lutego
2020 r. strategiczny wniosek dotyczacy rozszerzenia ustug CERT-UE w zakresie
cyberbezpieczenstwa i opracowania ,,petnych zdolnosci operacyjnych”. Wnioskowi
towarzyszyta analiza potrzeb kadrowych i finansowych CERT-UE. W analizie tej
stwierdzono, ze CERT-UE bedzie potrzebowat 14 dodatkowych statych stanowisk
administratoréw, ktore bedg stopniowo dodawane w latach 2021-2023. Dzieki temu
od 2023 r. CERT-UE bedzie mogt funkcjonowad z wykorzystaniem petni mozliwosci.
Zgodnie z tym wnioskiem, jesli chodzi o finansowanie, CERT-UE musiatby zwiekszy¢
swoj budzet 0 7,6 min euro w latach 2021-2023, tak aby do 2024 r. osiggnac¢ poziom
11,3 min euro.

Pomimo zatwierdzenia wniosku strategicznego w sprawie udostepnienia
dodatkowych zasobdw na rzecz CERT-UE EUIBA nie osiggnety jeszcze porozumienia
w sprawie praktycznych rozwigzan, po pierwsze na okres przejsciowy 2021-2023, a po
drugie w dfugoterminowej perspektywie, po wejsciu w zycie przysztego rozporzadzenia
w sprawie cyberbezpieczenstwa (zob. pkt 12).
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Whioski i zalecenia

Trybunat stwierdzit, ze instytucje, organy i agencje UE (EUIBA) nie osiggnety
poziomu gotowosci w zakresie cyberbezpieczenstwa, ktory bytby adekwatny do
zagrozen. Wyniki prac kontrolnych Trybunatu pokazuja, ze EUIBA sg w réznym stopniu
zaawansowane pod wzgledem cyberbezpieczeristwa, a poniewaz sg one czesto ze sobg
powigzane, a takze scisle wspdtpracujg z podmiotami publicznymi i prywatnymi
w panstwach cztonkowskich, stabe punkty w jednej instytucji czy agencji lub w jednym
z organow UE mogq narazi¢ inne podmioty na zagrozenia cyberbezpieczenstwa.

Trybunat stwierdzit, ze kluczowe dobre praktyki w zakresie cyberbezpieczenstwa,
w tym niektdre niezbedne srodki bezpieczenstwa, nie zawsze byty wdrazane. Cho¢
nalezyte zarzadzanie cyberbezpieczeristwem ma zasadnicze znaczenie dla
bezpieczenstwa informacji i systemow IT, nie zostato ono jeszcze wprowadzone
w niektérych EUIBA. W wielu przypadkach brakuje strategii i planéw w zakresie
bezpieczenstwa IT lub nie zostaty one zatwierdzone przez kadre kierowniczg wyzszego
szczebla, polityka bezpieczenstwa nie zawsze jest sformalizowana, a oceny ryzyka nie
obejmujg catego Srodowiska informatycznego. Wydatki na cyberbezpieczeristwo s3
nierownomierne, przy czym niektére EUIBA przeznaczajg jednoznacznie zbyt mato
srodkéw na ten cel w porédwnaniu z innymi podmiotami podobnej wielkosci (zob. pkt
21-33i37-38).

Kluczowym elementem skutecznych ram cyberbezpieczenstwa sg programy
majgce na celu podniesienie poziomu $wiadomosci oraz szkolenia na ten temat.
Niemniej jednak tylko 29% EUIBA zapewnia obowigzkowe szkolenia w zakresie
cyberbezpieczenstwa dla kierownikdédw odpowiedzialnych za systemy informatyczne
zawierajgce informacje szczegdlnie chronione, a oferowane szkolenia sg czesto
nieformalne. W ciggu ostatnich pieciu lat 55% EUIBA zorganizowato co najmniej jedng
symulowana kampanie phishingowa (lub podobne éwiczenia). Cwiczenia te s3 waznym
narzedziem szkolenia personelu i podnoszenia Swiadomosci, ale EUIBA nie korzystajg
zZ nich systematycznie (zob. pkt 34—36). Ponadto nie wszystkie EUIBA podlegajg
regularnie przeprowadzanej procedurze niezaleznego poswiadczenia (zob. pkt 39-44).

CERT-UE jest wysoko ceniony przez EUIBA, ktore korzystajg z jego ustug, ale jest
on przecigzony. Od 2018 r. obcigzenie pracg w zakresie analizy zagrozen i pomocy
w reagowaniu na incydenty szybko rosfo. Liczba istotnych cyberincydentédw wzrosta
ponad dziesieciokrotnie. Jednoczesnie EUIBA nie zawsze przekazujg w odpowiednim
czasie informacje na temat istotnych incydentéw, podatnosci na zagrozenia i istotnych
zmian w swojej infrastrukturze informatycznej. Ogranicza to skutecznos¢ dziatania
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CERT-UE, poniewaz uniemozliwia mu powiadamianie innych EUIBA, ktére rowniez
mogty zostac dotkniete, a ponadto moze spowodowad, ze istotne incydenty pozostang
niewykryte. Co wiecej, zasoby CERT-UE nie sg stabilne i obecnie sg niewspdtmierne do
aktualnego poziomu zagrozenia oraz do potrzeb EUIBA. Strategiczny wniosek

w sprawie zapewnienia dodatkowych zasobow potrzebnych CERT-UE zostat
zatwierdzony przez jego Rade Sterujacg w 2020 r., ale podmioty uczestniczace nie
osiggnety jeszcze porozumienia co do praktycznych warunkéw udostepnienia takich
zasobow. W rezultacie pracownicy CERT-UE nie sg w stanie sprostac zapotrzebowaniu
i zostali zmuszeni do ograniczenia dziatalnosci (zob. pkt 74-93).

W przysztym wniosku dotyczagcym rozporzadzenia w sprawie srodkow na rzecz
wspodlnego wysokiego poziomu cyberbezpieczenstwa we wszystkich EUIBA Komisja
powinna uwzglednié¢ nastepujace zasady:

a) kadra kierownicza wyzszego szczebla powinna ponosi¢ odpowiedzialnosc¢ za
zarzadzanie cyberbezpieczenstwem, zatwierdzajgc odnosne strategie i kluczowe
polityki bezpieczenstwa oraz mianujac niezaleznego gtéwnego inspektora ds.
bezpieczenstwa systemow informacyjnych (lub tworzgc réwnowazne stanowisko);

b) EUIBA powinny stworzyé ramy zarzadzania ryzykiem w zakresie bezpieczenstwa IT
obejmujgce caty infrastrukture informatyczng, a takze przeprowadzac regularne
oceny ryzyka;

c) EUIBA powinny zapewniac systematyczne szkolenia majgce na celu podniesienie
poziomu $Swiadomosci dla wszystkich pracownikéw, w tym dla kadry kierowniczej;

d) EUIBA powinny zapewniac regularne audyty i testy mechanizmow cyberobrony.
Audyty powinny rowniez obejmowac adekwatnos¢ zasobéw przeznaczonych na
cyberbezpieczenstwo;

e) EUIBA powinny niezwtocznie zgtasza¢ CERT-UE istotne cyberincydenty oraz
istotne zmiany w infrastrukturze informatycznej, a takze informowac o podatnosci
infrastruktury na zagrozenia;
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f)  EUIBA powinny zwiekszy¢ i zarezerwowac w swoich budzetach zasoby na rzecz
CERT-UE zgodnie z zapotrzebowaniem zgtoszonym w strategicznym wniosku
zatwierdzonym przez Rade Sterujgcg CERT-UE;

g) wrozporzadzeniu nalezy uwzgledni¢ przepisy umozliwiajgce wyznaczenie
podmiotu reprezentujgcego wszystkie EUIBA, ktéry bedzie dysponowat
odpowiednimi uprawnieniami i Srodkami w celu monitorowania przestrzegania
przez wszystkie EUIBA wspolnych zasad cyberbezpieczenstwa i ktory bedzie
wydawat wytyczne i zalecenia oraz wzywat do podejmowania dziafan.

Termin realizacji: | kw. 2023 r.

EUIBA ustanowity mechanizmy wspotpracy w dziedzinie cyberbezpieczenstwa, ale
Trybunat zauwazyt, ze potencjalna synergia w tym zakresie nie jest w pefni
wykorzystywana. Istniejg sformalizowane struktury wymiany informacji, w ramach
ktorych poszczegdlne podmioty i komitety petnig wzajemnie uzupetniajace sie role. Ze
wzgledu na ograniczone zasoby mniejszym EUIBA trudniej jest jednak uczestniczy¢
w pracach na forach miedzyinstytucjonalnych, a agencje zdecentralizowane i wspdlne
przedsiewziecia nie s3 w optymalny sposdb reprezentowane w Radzie Sterujgcej CERT-
UE. Trybunat stwierdzit rowniez, ze EUIBA nie wymieniajg sie systematycznie
informacjami na temat projektéw zwigzanych z cyberbezpieczeristwem badz na temat
ocen bezpieczenstwa i innych uméw o Swiadczenie ustug. Moze to prowadzi¢ do
dublowania wysitkdw i wzrostu kosztéw. Trybunat zauwazyt trudnosci operacyjne
w wymianie szczegodlnie chronionych informacji jawnych za posrednictwem
zaszyfrowanej poczty elektronicznej lub w trakcie wideokonferencji. Wynikaty one
z braku interoperacyjnosci rozwigzan informatycznych, niespéjnych wytycznych
dotyczacych ich dozwolonego wykorzystywania oraz braku wspdlnych oznaczen
chronionych informacji jawnych i zasad postepowania z nimi (zob. pkt 45-63).

Komisja, w ramach Miedzyinstytucjonalnego Komitetu ds. Transformacji Cyfrowej,
powinna promowac wsrod EUIBA nastepujgce dziatania:

a) przyjecie rozwigzan w zakresie interoperacyjnosci bezpiecznych kanatéow
komunikacji — od zaszyfrowanej poczty elektronicznej po wideokonferencje — oraz
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wspieranie przyjecia wspolnych oznaczen i wspdlnych zasad postepowania
w przypadku szczegolnie chronionych informacji jawnych;

systematyczna wymiana informacji na temat projektéw zwigzanych

z cyberbezpieczenstwem o potencjalnym wptywie miedzyinstytucjonalnym, jak
rowniez na temat ocen bezpieczenstwa przeprowadzanych w odniesieniu do
oprogramowania oraz obowigzujgcych uméw z dostawcami zewnetrznymi;

okreslenie specyfikacji dla wspdlnych zamdwien i uméw ramowych dotyczgcych
ustug w zakresie cyberbezpieczenstwa, w ktérych moga uczestniczy¢ wszystkie
EUIBA, co przyniesie korzysci skali.

Termin realizacji: IV kw. 2023 r.

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) i CERT-UE to dwa

gtdéwne podmioty, ktdrych zadaniem jest wspieranie EUIBA w zakresie

cyberbezpieczenistwa. Niemniej jednak ze wzgledu na ograniczone zasoby

i priorytetowe traktowanie innych obszarow nie byty one w stanie zapewni¢ EUIBA

wszelkiego potrzebnego wsparcia, w szczegdlnosci w zakresie budowania zdolnosci

tych EUIBA, ktdore wykazujg mniejszy stopien zaawansowania w dziedzinie

cyberbezpieczenstwa (zob. pkt 64-93).

Trybunat zaleca, aby CERT-UE i ENISA:

a)

b)

okreslity obszary priorytetowe, w ktérych EUIBA potrzebujg najwiekszego
wsparcia, na przyktad za posrednictwem ocen ich zaawansowania w dziedzinie
cyberbezpieczenstwa;

realizowaty dziatania w zakresie budowania zdolnosci, zgodnie z podpisanym
przez siebie protokotem ustalen.

Termin realizacji: IV kw. 2022 r.
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Niniejsze sprawozdanie zostato przyjete przez Izbe IlI, ktérej przewodniczy Bettina
Jakobsen, cztonkini Trybunatu Obrachunkowego, w Luksemburgu w dniu 22 lutego
2022r.

W imieniu Europejskiego Trybunatu Obrachunkowego

Klaus-Heiner LEHNE
Prezes



52

Zataczniki

Parlament Europejski (PE) Instytucja (art. 13 ust. 1 TUE)
Rada Unii Europejskiej i Rada Europejska Instytucja (art. 13 ust. 1 TUE)
Komisja Europejska (KE) Instytucja (art. 13 ust. 1 TUE)
Trybunat Sprawiedliwosci Unii Europejskiej (TSUE) Instytucja (art. 13 ust. 1 TUE)
Europejski Bank Centralny (EBC) Instytucja (art. 13 ust. 1 TUE)
Europejski Trybunat Obrachunkowy Instytucja (art. 13 ust. 1 TUE)
Europejska Stuzba Dziatan Zewnetrznych (ESDZ) Organ (art. 27 ust. 3 TUE)

Europejski Komitet Ekonomiczno-Spoteczny (EKES) i Europejski Komitet Regionow
Organy (art. 13 ust. 4 TUE)

(KR)37

Europejski Bank Inwestycyjny (EBI) Organ (art. 308 TFUE)
Europejski Urzad ds. Pracy (ELA) Agencja zdecentralizowana
Agencja Unii Europejskiej ds. Wspotpracy Organdw Regulacji Energetyki (ACER) Agencja zdecentralizowana
Urzad Organu Europejskich Regulatoréw tacznosci Elektronicznej (Urzgd BEREC) Agencja zdecentralizowana
Wspdlnotowy Urzagd Ochrony Odmian Roslin (CPVO) Agencja zdecentralizowana
Europejska Agencja Bezpieczenstwa i Zdrowia w Pracy (EU-OSHA) Agencja zdecentralizowana
Europejska Agencja Strazy Granicznej i Przybrzeznej (Frontex) Agencja zdecentralizowana

Agencja Unii Europejskiej ds. Zarzadzania Operacyjnego Wielkoskalowymi
Systemami Informatycznymi w Przestrzeni Wolnosci, Bezpieczenstwa Agencja zdecentralizowana
i Sprawiedliwosci (eu-LISA)

Agencja Unii Europejskiej ds. Azylu (AUEA) Agencja zdecentralizowana
Agencja Unii Europejskiej ds. Bezpieczenstwa Lotniczego (EASA) Agencja zdecentralizowana
Europejski Urzad Nadzoru Bankowego (EUNB) Agencja zdecentralizowana
Europejskie Centrum ds. Zapobiegania i Kontroli Choréb (ECDC) Agencja zdecentralizowana
Europejskie Centrum Rozwoju Ksztatcenia Zawodowego (Cedefop) Agencja zdecentralizowana
Europejska Agencja Chemikaliéw (ECHA) Agencja zdecentralizowana
Europejska Agencja Srodowiska (EEA) Agencja zdecentralizowana
Europejska Agencja Kontroli Rybotowstwa (EFCA) Agencja zdecentralizowana

37 EKES i KR s3 liczone jako jeden organ.



Europejski Urzad ds. Bezpieczeristwa Zywnosci (EFSA)
Europejska Fundacja na rzecz Poprawy Warunkéw Zycia i Pracy (Eurofound)

Agencja Unii Europejskiej ds. Programu Kosmicznego [zastepuje: Agencje
Europejskiego GNSS — GSA] (EUSPA)

Europejski Instytut ds. Rdwnosci Kobiet i Mezczyzn (EIGE)

Europejski Urzgd Nadzoru Ubezpieczen i Pracowniczych Programéw Emerytalnych
(EIOPA)

Europejska Agencja Bezpieczenistwa Morskiego (EMSA)

Europejska Agencja Lekow (EMA)

Europejskie Centrum Monitorowania Narkotykéw i Narkomanii (EMCDDA)
Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA)

Agencja Unii Europejskiej ds. Szkolenia w Dziedzinie Scigania (CEPOL)
Europejski Urzad Policji (Europol)

Agencja Kolejowa Unii Europejskiej (ERA)

Europejski Urzad Nadzoru Gietd i Papieréw Wartosciowych (ESMA)
Europejska Fundacja Ksztatcenia (ETF)

Agencja Praw Podstawowych Unii Europejskiej (FRA)

Urzad Unii Europejskiej ds. Wtasnosci Intelektualnej [znany jako UHRW do dnia
23 marca 2016 r.] (EUIPO)

Jednolita Rada ds. Restrukturyzacji i Uporzgdkowanej Likwidacji (SRB)

Agencja Unii Europejskiej ds. Wspotpracy Wymiarow Sprawiedliwosci w Sprawach
Karnych (Eurojust)

Centrum Ttumaczen dla Organdéw Unii Europejskiej (CdT)

Prokuratura Europejska (EPPO)
Europejski Instytut Innowacji i Technologii (EIT)

Wspdlne Przedsiewziecie w celu Opracowania Europejskiego Systemu Zarzgdzania
Ruchem Lotniczym Nowej Generacji (SESAR)

Wspdlne Przedsiewziecie ,,Podzespoty i uktady elektroniczne w stuzbie wiodacej
pozycji Europy” (ECSEL)

Wspdlne Przedsiewziecie na rzecz Technologii Ogniw Paliwowych i Technologii
Wodorowych 2 (FCH2)

Wspdlne Przedsiewziecie na rzecz Drugiej Inicjatywy w zakresie Lekéw
Innowacyjnych (IMl 2)

Wspdlne Przedsiewziecie , Czyste Niebo 2”
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Agencja zdecentralizowana

Agencja zdecentralizowana

Agencja zdecentralizowana

Agencja zdecentralizowana

Agencja zdecentralizowana

Agencja zdecentralizowana
Agencja zdecentralizowana
Agencja zdecentralizowana
Agencja zdecentralizowana
Agencja zdecentralizowana
Agencja zdecentralizowana
Agencja zdecentralizowana
Agencja zdecentralizowana
Agencja zdecentralizowana

Agencja zdecentralizowana

Agencja zdecentralizowana

Agencja zdecentralizowana

Agencja zdecentralizowana

Agencja zdecentralizowana
Agencja zdecentralizowana

Organ utworzony w ramach
badan naukowych i innowaciji

Wspdlne przedsiewziecie na
mocy TFUE

Wspdlne przedsiewziecie na
mocy TFUE

Wspdlne przedsiewziecie na
mocy TFUE

Wspdlne przedsiewziecie na
mocy TFUE

Wspdlne przedsiewziecie na
mocy TFUE



Wspdlne Przedsiewziecie na rzecz Bioprzemystu (BBI)

Wspdlne Przedsiewziecie na rzecz Wspélnej Inicjatywy Technologicznej Shift2Rail
(S2R)

Wspdlne Przedsiewziecie w dziedzinie Europejskich Obliczen Wielkiej Skali
(EuroHPC)

Europejskie Wspdlne Przedsiewziecie na rzecz Realizacji Projektu ITER i Rozwoju
Energii Termojgdrowej (F4E)

Misja doradcza Unii Europejskiej na Ukrainie (EUAM Ukraine)

Misja Unii Europejskiej dotyczgca pomocy w zintegrowanym zarzgdzaniu
granicami w Libii (EUBAM Libya)

Misja Unii Europejskiej dotyczaca budowania zdolnosci w Nigrze (EUCAP Sahel
Niger)

Misja Obserwacyjna Unii Europejskiej w Gruzji (EUMM Georgia)

Misja Policyjna Unii Europejskiej na Terytoriach Palestynskich (EUPOL COPPS)
Misja doradcza Unii Europejskiej w Republice Srodkowoafrykariskiej (EUAM RCA)
Misja doradcza Unii Europejskiej w Iraku (EUAM Iraq)

Misja Unii Europejskiej ds. Szkolenia i Kontroli na przejsciu granicznym w Rafah
(EUBAM Rafah)

Misja Unii Europejskiej dotyczgca budowania zdolnosci w Mali (EUCAP Sahel Mali)
Misja Unii Europejskiej dotyczaca budowania zdolnosci w Somalii (EUCAP Somalia)

Misja Unii Europejskiej w zakresie praworzgdnosci w Kosowie (EULEX Kosowo)
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Wspdlne przedsiewziecie na
mocy TFUE

Wspdlne przedsiewziecie na
mocy TFUE

Wspdlne przedsiewziecie na
mocy TFUE

Wspdlne przedsiewziecie na
mocy TFUE

Misja cywilna (WPBIO)

Misja cywilna (WPBIO)

Misja cywilna (WPBIO)

Misja cywilna (WPBIiO)
Misja cywilna (WPBIO)
Misja cywilna (WPBIiO)

Misja cywilna (WPBIiO)

Misja cywilna (WPBIiO)

Misja cywilna (WPBIO)
Misja cywilna (WPBIiO)

Misja cywilna (WPBIO)
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Miedzyinstytucjonalny Komitet ds. Transformacji Cyfrowej (ICDT)

ICDT jest forum wymiany informacji i wspierania wspétpracy w dziedzinie IT. Zostat
utworzony w maju 2020 r. w miejsce Miedzyinstytucjonalnego Komitetu ds. IT (ClII).
ICDT skfada sie z kierownikoéw dziatéw IT w EUIBA. W jego ramach utworzono
podgrupe ds. cyberbezpieczenstwa (ICDT CSSG), ktérej zadaniem jest promowanie
wspotpracy miedzy EUIBA w zakresie cyberbezpieczenistwa, a takze wspieranie
wymiany informacji.

Uprawnienia decyzyjne ICDT ograniczajg sie do kwestii, ktore nie wptywaja na ,,sposdb,
w jaki instytucje wypetniajg swojg misje” i ,nie wptywajg na zarzgdzanie w ramach
instytucji”. W przypadku decyzji wykraczajacych poza jego kompetencje ICDT moze
wydawac zalecenia skierowane do kolegium sekretarzy generalnych instytucji

i organow UE.

Zgodnie z mandatem ICDT jego cztonkami sg przedstawiciele wszystkich instytucji
i organow UE oraz jeden przedstawiciel wyznaczony przez agencje UE (ICTAC).
Przewodnictwo w ICDT sprawuje obecnie Sekretariat Generalny Rady.

Podgrupa ICDT ds. cyberbezpieczenstwa (ICDT CSSG)

ICDT CSSG w swoim obecnym sktadzie zostata ustanowiona we wrzesniu 2020 r.

i zastgpita statg podgrupe ds. bezpieczenstwa Cll. W poréwnaniu ze swojg
poprzedniczka ICDT CSSG stosuje bardziej ustrukturyzowane i ambitne podejscie
zorientowane na wyniki. Jej dziatania sg prowadzone przez grupy zadaniowe (TF), ktore
spotykaja sie regularnie i koncentrujg sie na kluczowych wspdlnych kwestiach. Grupy
te to:

TF1 ,,Wspodlne standardy, analiza poréwnawcza i dojrzatosc¢”

TF2 ,Platformy wymiany informacji na temat metod, narzedzi i uméw”
TF3 ,Bezpieczenstwo chmury obliczeniowe]”

TF4 ,,Rozwoj talentdw w dziedzinie cyberbezpieczeristwa”

TF5 ,,CyberAwareness”

TF6 ,,Bezpieczeristwo wideokonferencji”
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Zgodnie z mandatem CSSG jej sekretariat jest odpowiedzialny za regularne
monitorowanie postepow prac w grupach zadaniowych i sktadanie sprawozdan na ten
temat. Sprawozdania te, opierajace sie na systematycznie gromadzonych informacjach
od koordynatoréw grup zadaniowych, przekazywane sg regularnie przewodniczgcemu
i wiceprzewodniczgcemu podgrupy ICDT ds. cyberbezpieczenstwa. Na koniec kazdego
roku CSSG musi réwniez przedstawi¢ podsumowujace sprawozdanie z dziatalnosci.

Przewodnictwo w ICDT CSSG sprawuje obecnie Komisja, a wiceprzewodniczgcym jest
przedstawiciel ICTAC. Chociaz CSSG nie posiada uprawnien decyzyjnych, moze zaleci¢
ICDT podjecie decyzji w istotnych kwestiach.

Sie¢ agencji

Sie¢ agencji UE (EUAN) jest nieformalng siecig utworzong przez szeféw agencji UE

w 2012 r. Sktada sie obecnie z 48 zdecentralizowanych agencji i wspdlnych
przedsiewzie¢ UE. Jej celem jest stworzenie platformy wymiany i wspotpracy dla
cztonkow sieci w dziedzinach bedacych przedmiotem wspdlnego zainteresowania.
Komitet Doradczy ds. ICT (ICTAC) jest podgrupa EUAN odpowiedzialng za promowanie
wspotpracy w dziedzinie technologii informacyjno-komunikacyjnych, w tym

w dziedzinie cyberbezpieczenstwa.

Komitet Doradczy ds. Technologii Informacyjnych i Komunikacyjnych (ICTAC)

ICTAC promuje wspotprace miedzy agencjami i wspélnymi przedsiewzieciami

w dziedzinie technologii informacyjno-komunikacyjnych. Jego celem jest znalezienie
realnych i oszczednych rozwigzan wspoélnych problemoéw, wymiana informacji i,

w stosownych przypadkach, przyjecie wspdlnych stanowisk. Zgodnie z warunkami
dziatania ICTAC dwa razy w roku odbywajg sie walne zgromadzenia, w ktorych udziat
biorg wszyscy jego cztonkowie. Ponadto odbywajg sie regularne comiesieczne
spotkania z udziatem przedstawicieli ICTAC w grupach zadaniowych CSSG,
przedstawiciela ICTAC w CSSG i trojki ICTAC. W sktad trojki wchodzg obecny, poprzedni
i przyszty przewodniczacy ICTAC (kazdy przewodniczgcy petni funkcje przez rok). Rolg
trojki jest wspieranie obecnego przewodniczgcego we wszystkich kwestiach
zwigzanych z jego funkcja, w tym zastepowanie go, jezeli wymagajg tego okolicznosci.
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Wykaz akronimow i skrotow

CERT-UE - zesp6t reagowania na incydenty komputerowe w instytucjach, organach
i agencjach UE

CISO — gtéwny inspektor bezpieczenstwa teleinformatycznego

CSIRT — zespot reagowania na incydenty bezpieczenstwa komputerowego
DG DIGIT — Dyrekcja Generalna ds. Informatyki

DG HR — Dyrekcja Generalna ds. Zasobéw Ludzkich i Bezpieczenstwa
ENISA — Agencja Unii Europejskiej ds. Cyberbezpieczenstwa

EPC - ekwiwalent petnego czasu pracy

EUAN - sie¢ agencji Unii Europejskiej

EUIBA - instytucje, organy i agencje Unii Europejskiej

eu-LISA — Agencja Unii Europejskiej ds. Zarzgdzania Operacyjnego Wielkoskalowymi
Systemami Informatycznymi w Przestrzeni Wolnosci, Bezpieczenstwa i Sprawiedliwosci

ICDT — Miedzyinstytucjonalny Komitet ds. Transformacji Cyfrowej

ICDT CSSG - podgrupa ds. cyberbezpieczenstwa dziatajagca w ramach
Miedzyinstytucjonalnego Komitetu ds. Transformacji Cyfrowej

ICTAC — Komitet Doradczy ds. Technologii Informacyjno-Komunikacyjnych
ISACA - Stowarzyszenie Audytu i Kontroli Systemdw Informacyjnych

ITCB — Rada ds. Technologii informacyjnej i Cyberbezpieczenstwa

NIS — bezpieczenstwo sieci i informacji

SLA — umowa o gwarantowanym poziomie ustug
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Glosariusz

Ataki socjotechniczne — w kontekscie bezpieczerstwa informacji sg to manipulacje
psychologiczne majgce na celu naktonienie uzytkownikdw do podjecia okreslonych
dziatan lub udostepnienia informacji poufnych.

Cyberbezpieczenstwo — srodki majgce na celu ochrone sieci i infrastruktury
informatycznej oraz zawartych w nich informacji przed zagrozeniami zewnetrznymi.

Cyberprzestrzen — globalne srodowisko internetowe, w ktérym uzytkownicy,
oprogramowanie i ustugi komunikujg sie za posrednictwem sieci komputerdéw i innych
urzgdzen podtgczonych do internetu.

Cyberszpiegostwo — czynnos¢ lub praktyka pozyskiwania tajemnic i informacji
z internetu, sieci lub indywidualnych komputerow bez zezwolenia i wiedzy posiadacza
informacji.

Phishing — wysytanie e-maili, ktére rzekomo pochodza z zaufanego zrédta, w celu
sktonienia odbiorcow do otwarcia ztosliwych linkow lub udostepnienia danych
osobowych.

,Red teaming” — realistyczna symulacja cyberatakéw z wykorzystaniem elementu
zaskoczenia i technik obserwowanych ostatnio w swiecie rzeczywistym, koncentrujgca
sie na konkretnych celach za pomocg wielu linii atakow.

Testy penetracyjne — metoda oceny bezpieczestwa systemu informatycznego
poprzez préby naruszenia jego zabezpieczen przy uzyciu narzedzi i technik
stosowanych zwykle przez przeciwnikow.

Zaawansowane, trwate zagrozenie — atak polegajgcy na tym, ze nieupowazniony
uzytkownik uzyskuje dostep do systemu lub sieci w celu kradziezy wrazliwych danych
i pozostaje tam przez dtuzszy czas.

Zespot reagowania na incydenty komputerowe w EUIBA — centrum wymiany
informacji i koordynacji dziatan w odpowiedzi na incydenty, ktérego klientami
(,,podmiotami uczestniczgcymi”) sg instytucje, organy i agencje UE.



Odpowiedzi Komisji

https://www.eca.europa.eu/pl/Pages/Docltem.aspx?did=60922

Odpowiedzi CERT-UE i ENISA

https://www.eca.europa.eu/pl/Pages/Docltem.aspx?did=60922

Kalendarium

https://www.eca.europa.eu/pl/Pages/Docltem.aspx?did=60922
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konsekwencje ponownego wykorzystywania.

Jezeli konkretna tres¢ wskazuje na mozliwg do zidentyfikowania osobe fizyczng — tak jak
w przypadku zdje¢, na ktérych widoczni sg pracownicy Trybunatu — lub zawiera prace stron
trzecich, wymagane jest uzyskanie dodatkowego zezwolenia.

W takim przypadku uzyskane dodatkowe zezwolenie na ponowne wykorzystanie okreslonej
tresci uniewaznia i zastepuje wspomniane wczesniej zezwolenie ogdlne. Powinny by¢é w nim
wyraznie wskazane wszelkie ograniczenia dotyczgce wykorzystania tresci.

W celu wykorzystania lub powielenia tresci niebedgcej wtasnoscig UE konieczne moze by¢
wystgpienie o zgode bezposrednio do wtascicieli praw autorskich.

Oprogramowanie lub dokumenty objete prawem wtasnosci przemystowej, takie jak patenty,
znaki towarowe, wzory uzytkowe, znaki graficzne i nazwy, nie sg objete politykg Europejskiego
Trybunatu Obrachunkowego w zakresie ponownego wykorzystywania.

Na stronach internetowych instytucji Unii Europejskiej dostepnych w domenie europa.eu
zamieszczane sg odsytacze do stron zewnetrznych. Trybunat nie ma kontroli nad ich
zawartoscig i w zwigzku z tym zacheca uzytkownikéw, aby we wtasnym zakresie zapoznali sie
z politykg ochrony prywatnosci i politykg w zakresie praw autorskich obowigzujgcymi na tych
stronach.

Wykorzystywanie znaku graficznego Europejskiego Trybunatu Obrachunkowego

Znak graficzny Europejskiego Trybunatu Obrachunkowego nie moze by¢ wykorzystywany bez
uprzedniej zgody Trybunatu.
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Liczba cyberatakow na instytucje, organy i agencje UE (EUIBA)
gwattownie rosnie. Jako ze EUIBA s3 silnie ze sobg powigzane,
stabe punkty w jednej instytucji, agencji lub jednym z organéw UE
moga narazic¢ pozostate na zagrozenia bezpieczenstwa. W ramach
kontroli zweryfikowano, czy EUIBA posiadajg odpowiednie
rozwigzania zapewniajace im ochrone przed zagrozeniami
cyberbezpieczenstwa. Z ustalen kontroleréw wynika, ze poziom
przygotowania EUIBA jest, ogdlnie rzecz biorac, nieadekwatny do
zagrozen, a ponadto EUIBA wykazuja sie bardzo zré6znicowanym
stopniem zaawansowania pod wzgledem cyberbezpieczerstwa.
Trybunat zaleca w zwigzku z tym, by Komisja zwiekszyta stopien
przygotowania EUIBA poprzez przedtozenie wniosku w sprawie
wprowadzenia wspdlnych wigzacych zasad w zakresie
cyberbezpieczeristwa oraz zapewnienie wiekszych zasobéw na
rzecz zespotu reagowania na incydenty komputerowe (CERT-UE).
Komisja powinna rowniez promowac dalszg synergie pomiedzy
EUIBA, a CERT-UE i Agencja Unii Europejskiej ds.
Cyberbezpieczeristwa powinny wspierac przede wszystkim te
EUIBA, ktore s3 mniej zaawansowane pod wzgledem
cyberbezpieczenstwa.

Sprawozdanie specjalne Europejskiego Trybunatu Obrachunkowego
przedstawiono na mocy art. 287 ust. 4 akapit drugi TFUE.
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