Committee Kontaktkomitéen

Revisionskompendium

Cybersikkerhed i EU

og medlemsstaterne

Revisionsarbejde vedrgrende kritiske
informationssystemers og digitale
infrastrukturers modstandsdygtighed
over for cyberangreb

Revisionsberetninger
offentliggjort mellem 2014 og 2020

December 2020



Kontaktkomitéen for Den Europaeiske Unions (EU's) overordnede revisionsorganer (OR'er) udger et forum for
droftelse og behandling af spergsmal vedrarende offentlig revision i EU. Ved at @ge dialogen og samarbejdet
mellem sine medlemmer bidrager Kontaktkomitéen til at ggre den eksterne revision af EU's politikker og
programmer mere effektiv. Den bidrager ogsa til at @ge ansvarligheden, forbedre EU's gkonomiske forvaltning
og konsolidere god forvaltningspraksis til gavn for alle EU-borgere.

Kontakt: www.contactcommittee.eu

© Den Europeaeiske Union, 2020.
Gengivelse er tilladt med kildeangivelse.
Kilde: Kontaktkomitéen af Overordnede Revisionsorganer i Den Europaeiske Union.




Indhold

Indledning
Resumé

DEL I - Cybersikkerhed i europaisk sammenhang
Hvad er cybersikkerhed?

Cybersikkerhed pavirker alle EU-borgeres hverdag

Der er mange typer cybersikkerhedstrusler
Cyberangreb har betydelige gkonomiske konsekvenser

Bevidstheden om cybersikkerhedstrusler vokser i takt med deres
stigende hyppighed

Cybersikkerhed har betydning for den sociale samhgrighed og
den politiske stabilitet

Cybersikkerhed i EU: kompetencer, aktgrer, strategier og
lovgivning

Udgifterne til cybersikkerhed i EU er spredte og halter bagefter

DEL Il - Oversigt over OR'ernes arbejde
Indledning

Revisionsmetoder og omfattede emner
Revisionsperiode

Revisionsmal

Vigtige revisionsbemaerkninger

DEL Ill - OR-beretninger kort fortalt
Danmark - Rigsrevisionen

Beskyttelse mod ransomwareangreb

Side

10
10
11
14

17

18

26
33

37
38
38
40
40
44

50
51
51



Indhold

NS

Estland - Riigikontroll 55
Garantering af sikkerheden og bevarelsen af kritiske statslige

databaser i Estland 55
Irland - Office of the Comptroller and Auditor General 59
Foranstaltninger vedrgrende national cybersikkerhed 59
Frankrig - Cour des comptes 62

Adgang til videregaende uddannelse: en fgrste vurdering af loven

om studievejledning og studiegennemfgrelse 62
Letland - Valsts Kontrole 68
Har den offentlige forvaltning udnyttet alle muligheder for

effektiv forvaltning af IKT-infrastruktur? 68
Litauen - Valstybés Kontrolé 71
Forvaltning af kritiske statslige informationsressourcer 71
Ungarn - Allami Szémvevészék 75

Revision vedrgrende databeskyttelse - Revision af den nationale
ramme for databeskyttelse og visse prioriterede dataregistre i

forbindelse med internationalt samarbejde 75
Nederlandene - Algemene Rekenkamer 78
Cybersikkerhed vedrgrende kritiske vandforvaltningsanlaeg og

graensekontrol i Nederlandene 78
Polen - Najwyzsza Izba Kontroli (NIK) 83
Beskyttelse af driftssikkerheden i IT-systemer, der anvendes til

offentlige opgaver 83
Portugal - Tribunal de Contas 88
Revision vedrgrende det portugisiske elektroniske pas 88
Finland - Valtiontalouden tarkastusvirasto 94
Cyberbeskyttelsesordninger 94
Sverige - Riksrevisionen 99

Forzeldede IT-systemer - en hindring for en effektiv digitalisering 99



Indhold

W
Den Europaiske Union - Den Europaeiske Revisionsret 103

Briefingpapir: Udfordringer for en effektiv cybersikkerhedspolitik
i EU 103

Akronymer og forkortelser 106

Glossar 108



Indledning

Keere laeser

Digitaliseringen og den mere og mere udbredte brug af informationsteknologi i alle
aspekter af vores hverdag abner en helt ny verden af muligheder. Til gengeeld er
risikoen for cyberkriminalitet eller cyberangreb mod enkeltpersoner, virksomheder og
offentlige myndigheder vokset, og det samme er de samfundsmaessige og gkonomiske
konsekvenser heraf.

| EU henhgrer cybersikkerhed under medlemsstaterne. EU har en rolle at spille i at
skabe et felles regelsat inden for EU's indre marked og skabe betingelserne for, at
medlemsstaterne kan samarbejde i gensidig tillid.

Cybersikkerhed og vores digitale autonomi er blevet et emne af strategisk betydning
for EU og medlemsstaterne. Der er stadig svagheder i forvaltningen af cybersikkerhed i
savel den offentlige som den private sektor i samtlige medlemsstater, men pa
forskellige niveauer. Dette h&@mmer vores muligheder for at begraense og om
ngdvendigt reagere pa cyberangreb. Der er en stigende forekomst af desinformation,
ofte iveerksat uden for EU, hvilket endnu en gang viste sig i forbindelse med
covid-19-pandemien i ar. Dette udggr en trussel mod den sociale samhgrighed i vores
samfund og mod borgernes tillid til vores demokratiske systemer - en trussel, som vi
ikke kan ignorere.

| 2018 viste en spgrgeundersggelse blandt de overordnede revisionsorganer (OR'er) i
EU, at omkring halvdelen endnu ikke havde revideret cybersikkerhedsomradet. Siden
da har OR'erne optrappet deres revisionsindsats vedrgrende cybersikkerhed med
saerligt fokus pa databeskyttelse, systemers parathed til at modsta cyberangreb samt
beskyttelse af vaesentlige offentlige forsyningstjenesters systemer. Forstaeligt nok kan
ikke alle disse revisioner offentligg@res, da nogle af dem kan indeholde fglsomme
oplysninger (af betydning for den nationale sikkerhed).

| ar har covid-19-krisen sat vores samfunds gkonomiske og sociale struktur pa prgve.
Fordi vi er sa afhaengige af informationsteknologi, kan en "cyberkrise" meget vel vise
sig at vaere den naeste pandemi. Vi skal veere forberedt og gge vores kritiske
informationssystemers og digitale infrastrukturers modstandsdygtighed over for
cyberangreb.



Vi haber, at oversigten i dette kompendium vil skabe yderligere interesse for dette

kritiske omrade blandt offentlige revisorer i hele EU.
(4 fer

Klaus-Heiner Lehne

Formand for Den Europaiske Revisionsret
Formand for Kontaktkomitéen
og projektleder



Resumé

Cybersikkerhed og vores digitale autonomi er blevet et emne af strategisk
betydning for EU og medlemsstaterne, og efterhanden som trusselsniveauet stiger,
ma vi intensivere vores indsats for at beskytte vores kritiske informationssystemer og
digitale infrastrukturer mod cyberangreb. Cybersikkerhed vedrgrer ikke kun vores
offentlige forsyningstjenester, forsvaret eller sundhedssystemerne, men handler ogsa
om at beskytte vores personoplysninger, forretningsmodeller og immateriel ejendom. |
sidste ende handler cybersikkerhed om at beskytte vores demokratiske samfund, vores
uafhaengighed som europzeere og den made, vi lever sammen pa.

Fgrste del af dette tredje kompendium fra Kontaktkomitéen beskriver, hvad
cybersikkerhed indebaerer. Det beskrives, hvordan cybersikkerhed er en udfordring for
offentlige myndigheder, virksomheder og enkeltpersoner, og hvordan det nye
faenomen desinformation udggr en voksende trussel mod den sociale samhgrighed i
vores samfund og demokratiske systemer. Desuden forklares EU's kompetencer og
aktgrer pa cybersikkerhedsomradet, EU's strategi og lovgivning samt den tilgeengelige
EU-finansiering pa omradet.

Anden del af kompendiet sammenfatter resultaterne af udvalgte revisioner
udfgrt af 12 bidragende OR'er fra medlemsstaterne samt Revisionsretten,
offentliggjort mellem 2014 og 2020. Disse revisioner behandlede vigtige aspekter af
cybersikkerhed, f.eks. beskyttelse af personoplysninger, nationale datacentres
integritet, sikkerheden i offentlige forsyningstjenesters anlaeg og gennemfgrelsen af
nationale cybersikkerhedsstrategier i bred forstand.

Tredje del af kompendiet indeholder detaljerede faktablade om de udvalgte
revisioner og resuméer af andre revisioner vedrgrende cybersikkerhed, som OR'erne
har offentliggjort.
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sammenhang



Der er ingen almen standarddefinition af cybersikkerhed. | dette dokument
betyder cybersikkerhed de aktiviteter, der er ngdvendige for at beskytte net- og
informationssystemer, brugerne af sddanne systemer og andre personer bergrt af
cybertrusler. Cybersikkerhed omfatter forebyggelse og opdagelse af cyberhaendelser,
reaktion pa dem og efterfglgende genopretning. Haendelserne kan veere tilsigtede eller
utilsigtede og spaende fra utilsigtet videregivelse af oplysninger til angreb pa
virksomheder og kritisk infrastruktur, tyveri af personoplysninger, indblanding i
demokratiske processer, herunder valg, og generelle desinformationskampagner med
sigte pa at pavirke den offentlige debat.

Cybersikkerhed pavirker alle EU-borgeres hverdag, nar vi bruger personlige
IT-enheder sdsom smartphones, wi-fi-net, sociale medier eller netbank. | 2020 gzelder
det mere end nogensinde fgr, at spgrgsmalet ikke er, om der vil komme cyberangreb,
men hvordan og hvornar de vil komme. Det bergrer os alle: enkeltpersoner,
virksomheder og offentlige myndigheder. Billede 1 viser, hvordan EU understgtter
cybersikkerhed og har etableret et falles regelsaet til beskyttelse af borgernes daglige
elektroniske aktiviteter mod cyberangreb. Det er blevet en strategisk udfordring at
beskytte kritiske informationssystemer og digital infrastruktur mod cyberangreb.
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Billede 1 - EU understgtter cybersikkerhed i EU-borgernes hverdag
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Figur 1 - Trusselstyper og de informationssikkerhedsprincipper, de er

rettet mod
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Kilde: Revisionsretten baseret pa en undersggelse fra Europa-Parlamentet®.

2L Hver gang en enhed tilsluttes internettet eller forbindes til andet udstyr, vokser den
sakaldte "angrebsflade" med hensyn til cybersikkerhed. Den eksponentielle vaekst i
"tingenes internet" (Internet of Things, 10T), skyen, big data og digitaliseringen af
industrien ledsages af en gget risiko for sarbarhed, hvilket giver angribere mulighed for
at ga efter flere og flere ofre. De mange forskellige typer angreb og deres stigende
sofistikeringsgrad gor det sveert at fglge med?. Tekstboks 1 beskriver eksempler pa
mulige cyberangreb.

! Europa-Parlamentet, Cybersecurity in the European Union and Beyond: Exploring the

Threats and Policy Responses, undersggelse udarbejdet for LIBE-udvalget, september 2015.

2 ENISA, ENISA Threat Landscape Report 2017, 18. januar 2018.


http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017

Malware (skadelig software) er udviklet til at skade udstyr eller net. Det kan vaere
virus, trojanske heste, ransomware, orme, adware og spyware (f.eks. NotPetya).

Ransomware krypterer data for at forhindre brugerne i at fa adgang til deres filer,
indtil der betales en lgsesum, typisk i kryptovaluta, eller der udfgres en bestemt
handling. Ifglge Europol dominerer angreb med ransomware over hele linjen, og
antallet af ransomwaretyper er eksploderet i de seneste ar (f.eks. Wannacry?).

Distribueret Denial of Service-angreb (DDoS-angreb), der ggr tjenester eller
ressourcer utilgaengelige ved at overbelaste dem med flere forespgrgsler, end de
kan handtere, er ogsa i stigning, og i 2017 var en tredjedel af alle organisationer
udsat for denne form for angreb®.

Webbaserede angreb er en attraktiv metode, hvor trusselsaktgrer kan bruge
websystemer og -tjenester til at narre ofre. Angrebsfladen er enorm og giver f.eks.
mulighed for med skadelige URL'er eller scripts at fgre brugeren eller ofret hen til
et bestemt websted eller fa vedkommende til at downloade skadeligt indhold
(vandhulsangreb, drive-by-angreb) og at injicere skadelig kode i et legitimt men
kompromitteret websted for at stjaele oplysninger (dvs. formjacking) med henblik
pa gkonomisk gevinst eller tyveri af oplysninger®.

Brugere kan manipuleres til ubevidst at udfgre en handling eller videregive
fortrolige oplysninger. Denne metode kan anvendes til datatyveri eller
cyberspionage og er kendt som social engineering. Dette kan forega pa forskellige
mader, men der anvendes oftest phishing, hvor e-mail, der ser ud til at komme fra
palidelige kilder, narrer brugerne til at afslgre oplysninger eller klikke pa link, der
vil inficere deres udstyr med downloadet malware. Mere end halvdelen af
medlemsstaterne har rapporteret om efterforskninger af sddanne netangreb®.

Den mest ondsindede angrebstype er nok en avanceret vedholdende trussel
(advanced persistent threat, APT). Sofistikerede angribere foretager
lengerevarende overvagning og tyveri af data, undertiden med et mal om
g¢delaeggelse. Formalet er at forblive under radaren sa laenge som muligt uden at
blive opdaget. APT-angreb har ofte forbindelse til stater og er navnlig rettet mod
felsomme sektorer sdsom teknologi, forsvar og kritisk infrastruktur. Det siges, at
denne form for cyberspionage tegner sig for mindst en fjerdedel af alle
cyberhaendelser’.
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Truslen fra cyberangreb og cyberkriminalitet er blevet et stort problem i de
seneste ar. Allerede i 2016 havde 80 % af virksomhederne i EU oplevet mindst én
cybersikkerhedshaendelse®. | 2018 anfgrte 40 % af respondenterne i en
spogrgeundersggelse henvendst til virksomheder, der anvender robotteknologi eller
automatisering, at driftsafbrydelse ville vaere den mest kritiske konsekvens af et
cyberangreb pa deres systemer. Men selv om virksomhederne er klar over risiciene for
afbrydelse som fglge af cyberangreb, har mange af dem ikke noget system til at
handtere dem?.

Siden da er antallet af cyberangreb og angrebenes alvor og finansielle konsekvenser
steget konstant. Hvad angar de finansielle konsekvenser skgnnes cyberkriminalitet at
ville koste den globale gkonomi 6 billioner USD arligt i 2021. Det tilsvarende belgb i
2015 var ca. 3 billioner USD', og det globale BNP i 2020 er anslaet til 138 billioner
USD. Omkostningerne ved cyberkriminalitet omfatter beskadigelse og gdelaeggelse af
data, stjalne penge, produktivitetstab, tyveri af immateriel ejendom, tyveri af
personoplysninger og gkonomiske oplysninger, afbrydelse af normal forretningsdrift
efter angrebet og omdgmmeskade. Det Europaiske Udvalg for Systemiske Risici (ESRB)

Ransomwaren Wannacry udnyttede sarbarheder i en protokol i Microsoft Windows, som
gjorde det muligt at fjernovertage en hvilken som helst computer. Microsoft udsendte et
patch efter at have opdaget sarbarheden. Men hundredtusindvis af computere blev ikke
opdateret, og mange blev efterfglgende inficeret. Kilde: A. Greenberg, Hold North Korea
Accountable For Wannacry - and the NSA, too, WIRED, 19. december 2017.

Europol, Internet Organised Crime Threat Assessment 2018.
> ENISA, ENISA Threat Landscape 2020 - Web-based attacks, 20. oktober 2020.
Europol, jf. ovenfor, 2018.

European Centre for Political Economy, Stealing Thunder: Will cyber espionage be allowed
to hold Europe back in the global race for industrial competitiveness?, Occasional Paper
nr.2/18. februar 2018.

Europol, Internet Organised Crime Threat Assessment 2017.

PwC, Global State of Information Security (GSISS) Survey - Strengthening digital society
against cyber shocks, 2017.

10" Cybersecurity Ventures, 2019 Official Annual Cybercrime Report, stgttet af Herjavec Group,
2019.


https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.enisa.europa.eu/publications/web-based-attacks
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://www.pwc.com/us/en/services/consulting/cybersecurity/library/information-security-survey/strengthening-digital-society-against-cyber-shocks.html
https://www.pwc.com/us/en/services/consulting/cybersecurity/library/information-security-survey/strengthening-digital-society-against-cyber-shocks.html
https://www.herjavecgroup.com/wp-content/uploads/2018/12/CV-HG-2019-Official-Annual-Cybercrime-Report.pdf

skgnner, at de gennemsnitlige omkostninger ved cyberhandelser steg med 72 %
mellem 2015 og 20201,

Cyberkriminalitet pavirker de forskellige sektorer i gkonomien forskelligt, hvilket
fremgar af en ny undersggelse fra 20202: Det var den mest forstyrrende form for svig i
den offentlige forvaltning, i teknologi-, medie- og telekommunikationssektoren og i
sundhedssektoren (jf. tekstboks 2), og det var den naestmest forstyrrende form for svig
i den finansielle sektor og i industri- og fremstillingssektoren.

Patienter hos en stor finsk psykoterapiklinik med filialer over hele landet blev i
2020 kontaktet individuelt af en pengeafpresser, efter at deres personoplysninger
var blevet stjalet i november 2018, og et yderligere potentielt sikkerhedsbrud
fandt sted i marts 2019. Oplysningerne omfattede tilsyneladende person-id og
journaloplysninger fra terapien.

Bade klinikken og patienterne blev bedt om at betale afpresseren Igsesum i
bitcoin for at undga offentligggrelse af oplysningerne. Haendelsen fik den finske
regering til at holde krisemgde?2.

| 2019 understregede Europol# igen, at en raekke centrale trusler fra
cyberkriminalitet var vedvarende og vedholdende:

Ransomwareangreb er stadig den stgrste trussel. De bliver efterhanden mere
malrettede og mere profitable og forarsager stgrre gkonomisk skade. Sa leenge
ransomwareangreb er en forholdsvis nem indtzaegtskilde for cyberkriminelle og
forarsager skade og gkonomiske tab i betydeligt omfang, vil de sandsynligvis blive
ved med at vaere den stgrste trussel fra cyberkriminalitet.

1 ESRB, Det Europaeiske Udvalg for Systemiske Risici, Systemic cyber risk, februar 2020.

[y

2 PwC, Fighting fraud: A never-ending battle - PwC's Global Economic Crime and Fraud

Survey, 2020.

13 BBC News, Therapy patients blackmailed for cash after clinic data breach, 26. oktober 2020.

[y

4 EUROPOL, INTERNET organised crime threat assessment (I0CTA), 2019.


https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk%7E101a09685e.en.pdf
https://www.pwc.com/gx/en/forensics/gecs-2020/pdf/global-economic-crime-and-fraud-survey-2020.pdf
https://www.pwc.com/gx/en/forensics/gecs-2020/pdf/global-economic-crime-and-fraud-survey-2020.pdf
https://www.pwc.com/gx/en/forensics/gecs-2020/pdf/global-economic-crime-and-fraud-survey-2020.pdf
https://www.bbc.com/news/technology-54692120
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2019

Phishing og sarbare RDP'er (remote desktop protocol) er de vigtigste primaere
kanaler for malwareinfektioner.

Data er fortsat et vaesentligt mal, en vaesentlig vare og et vaesentligt veerktgj for
cyberkriminelle.

| sin 2020-rapport "Main incidents in the EU and worldwide"*° giver
Den Europaiske Unions Agentur for Cybersikkerhed (ENISA) tilsvarende en raekke
eksempler pa cybersikkerhedshaendelser (jf. tekstboks 3).

E-mailplatformen verifications.io oplevede et vaesentligt brud pa datasikkerheden
pa grund af en ubeskyttet MongoDB-database. Data fra over 800 millioner e-mail
blev eksponeret, inklusive fglsomme oplysninger sasom id-oplysninger.

Over 770 millioner e-mailadresser og 21 millioner unikke kodeord blev lagt ud i et
populaert hackingforum hostet af cloudtjenesten MEGA1. Det blev den mest
betydningsfulde samling af stjalne brugeroplysninger nogensinde, og den fik
navnet "Collection #1".

Citrix, en leverandgr af cloud- og virtualiseringstjenester, var offer for et malrettet
cyberangreb. For at fa adgang til Citrix-systemerne udnyttede hackerne adskillige
kritiske softwaresarbarheder, f.eks. CVE-2019-19781, og brugte en teknik, der
kaldes "password spraying".

Cloud hosting-leverandgren iNSYNQ19 oplevede et ransomwareangreb, der
blokerede kundernes adgang til deres data i over en uge, sa de matte benytte
lokale backupfaciliteter.

Ifglge Europol steg antallet af cyberangreb, der havde til formal at forarsage varig
skade, til det dobbelte i fgrste halvar 2019, hovedsagelig i fremstillingsindustrien. |
modsaetning til "konventionelle" ransomwareangreb er der her tale om
sabotagehandlinger, som sletter virksomheders data permanent eller ggr uoprettelig
skade pa dem (jf. tekstboks 4).

15 ENISA, Main incidents in the EU and worldwide - January 2019 to April 2020, oktober 2020.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-main-incidents

| 2019 blev der opdaget en reekke ransomwareangreb, der var malrettet mod
virksomheder med aktiviteter i Tyskland. Ransomwaren, der fik navnet
Germanwiper, kan erstatte de inficerede filer med nuller og ettaller, sa det bliver
umuligt at genskabe filerne. Ransomwaren spredes via e-mailbaserede
phishingkampagner og var iszer rettet mod HR-medarbejdere i store
virksomheder, idet den var indlagt i falske jobansggninger?®.

Bevidstheden om og anerkendelsen af disse risici var indtil for nylig stadig
forholdsvis lav. | 2017 havde 69 % af virksomhederne i EU ingen eller kun en
grundlaeggende forstaelse af deres eksponering over for cybertrusler'’, og 60 % havde
aldrig udarbejdet skgn over de potentielle gkonomiske tab'. Ifglge en global
spgrgeundersggelse i 2018 ville en tredjedel af organisationerne desuden hellere
betale Igsesum til hackeren end investere i informationssikkerhed??.

Eurobarometers 2020-undersggelse "Europeans' attitudes towards cyber
security"?° viser EU-borgernes voksende bevidsthed - og bekymringer:

De respondenter, der bruger internettet, er mest tilbgjelige til at veere bekymrede
over eventuelt misbrug af deres personoplysninger (46 %), over sikkerheden ved

16 Cybersecurity Insiders, GermanWiper Ransomware attack warning for Germany, udateret.

7 Europa-Kommissionen, Faktaark om cybersikkerhed, september 2017.

18 Tabene kan omfatte: mistede indtaegter, omkostninger til genopretning af gdelagte

systemer, potentielt ansvar i forbindelse med stjalne aktiver eller oplysninger, mistede
incitamenter til kundefastholdelse, hgjere forsikringspreemier, ggede
produktionsomkostninger (nye systemer, ansatte, undervisning) og potentielle
overholdelsesomkostninger eller retsomkostninger.

19 NTT Security, Risk: Value 2018 Report.

20 Europa-Kommissionen, Special Eurobarometer 499 - Europeans’ attitudes towards cyber

security, januar 2020.


https://www.cybersecurity-insiders.com/germanwiper-ransomware-attack-warning-for-germany/
https://ec.europa.eu/commission/presscorner/detail/en/IP_17_3193
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
https://data.europa.eu/euodp/en/data/dataset/S2249_92_2_499_ENG
https://data.europa.eu/euodp/en/data/dataset/S2249_92_2_499_ENG
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internetbetalinger (41 %) og over den manglende mulighed for at kontrollere
varer eller spgrge et rigtigt menneske til rads (22 %), samt til at veere bange for
ikke at modtage de varer eller tjenesteydelser, de har kgbt online (22 %).

Over tre fjerdedele (76 %) af respondenterne mener, at risikoen for at blive offer
for cyberkriminalitet er voksende. Men langt faerre (52 %) tror, at de kan beskytte
sig tilstraekkeligt mod risikoen - og det er et fald pa 9 procentpoint siden 2018.

Lidt over halvdelen af respondenterne (52 %) mener, at de er velinformerede om
cyberkriminalitet, men kun 11 % angiver, at de fgler sig meget godt informeret.

En ny trussel: cybersikkerhed og desinformation

Udbredelsen af tilsigtet, systematisk og omfattende desinformation er en akut
strategisk udfordring for vores demokratier?!. Desinformation og "falske nyheder" har
potentiale til at splitte samfund, sa mistillid og tilmed undergrave den sociale
samhgrighed og tilliden til demokratiske processer (jf. tekstboks 5).

21 Ifglge undersggelsen The Global Disinformation Order fra Oxford University
(september 2019) er antallet af lande med politiske desinformationskampagner mere end
fordoblet til 70 i de seneste to ar.


https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/09/CyberTroop-Report19.pdf

Europa-Kommissionen definerer desinformation som oplysninger, der er
verificeret som falske eller vildledende, som er fabrikeret, fremlagt og udbredt
med henblik pa gkonomisk gevinst eller for bevidst at fgre offentligheden bag
lyset, og som kan veere til skade for offentligheden??. Begrebet "til skade for
offentligheden" indbefatter undergravelse af de demokratiske processer eller
trusler mod offentlige goder sasom sundhed, miljg og sikkerhed.

Ud over ulovligt indhold (sasom hadefuld tale, terrorrelateret indhold eller
materiale vedrgrende seksuelt misbrug af bgrn) kan desinformation ogsa rumme
lovligt indhold. Desinformation kommer saledes i bergring med grundlaeggende
EU-kerneveerdier som ytringsfrihed og pressefrihed. Ifglge Kommissionens
definition omfatter desinformation ikke vildledende reklame, fejlagtig
rapportering, satire og parodi, eller nyheder og kommentarer, der helt tydeligt er
partiske.

Nye teknologier og software ggr det muligt at udbrede desinformation nemt og
forholdsvis billigt via de sociale medier og andre onlinemedier. Desinformation er
typisk koncentreret om fglsomme emner, der kan fremkalde polarisering og steerke
felelser, og har derfor stgrre sandsynlighed for at blive delt. Det kan f.eks. veere emner
vedrgrende sundhed (f.eks. antivaccinationskampagner), migration, klimasendringer
eller social retfeerdighed.

Desinformationskampagner gennemfgrt af tredjelande for at pavirke
demokratiske processer

Desinformation sigter mod at polarisere den demokratiske debat, at skabe eller
intensivere samfundsmaessige spaendinger og at undergrave valgsystemerne, hvilket
har generelle konsekvenser for Europas samfund og sikkerhed. | sidste ende begraenser
desinformation menings- og ytringsfriheden. Desinformation er ofte stgttet af aktgrer
i tredjelande, der sigter mod at destabilisere vores samfund og demokratiske
systemer. Storstilede desinformationskampagner kan ogsa omfatte hacking af net. Et

22 Europa-Kommissionen, Meddelelse om bekaempelse af desinformation pé internettet,
COM(2018) 236.


https://ec.europa.eu/digital-single-market/en/news/communication-tackling-online-disinformation-european-approach
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52018DC0236&from=EN

eksempel er den russiske pavirkningskampagne i forbindelse med folkeafstemningen i
Det Forenede Kongerige om udtraeden af Den Europaeiske Union (jf. tekstboks 6).

| midten af 2016 ivaerksatte aktgrer fra Rusland en kampagne, der havde til formal
at pavirke folkeafstemningen i Det Forenede Kongerige i juni 2016, sa resultatet
blev et ja til udtraeden af EU. En analyse af tweets viste, at over 150 000 russiske
konti i de sidste 48 timer fgr afstemningen tweetede om #Brexit og postede over
45 000 beskeder om afstemningen. Pa dagen for folkeafstemningen tweetede
russiske konti 1 102 gange med hashtagget #ReasonsTolLeaveEU.

Bekaempelse af desinformation er en veesentlig udfordring i lyset af behovet for
at finde den rigtige balance mellem sikkerhedshensyn og vores grundlaeggende
rettigheder og friheder, der fremmer innovation og et dbent marked. EU har truffet en
raekke foranstaltninger til at imgdega desinformation.

| 2015 blev EU-Udenrigstjenestens East StratCom-taskforce oprettet som reaktion
pa Ruslands desinformationskampagner?“. Eksperter har rost dens arbejde med
fremme af EU's politikker, stptte til uafhaengige medier i europaeiske
naboskabslande samt forudsigelse, sporing og bekeempelse af desinformation?>.

3 park advisors, Weapons of Mass Distraction: Foreign State-Sponsored Disinformation in the
Digital Age, Christina Nemr og William Gangware, 2019.

24 Det Europaeiske Rads konklusioner, EUCO 11/15, 20. marts 2015. Der er siden blevet
oprettet to taskforcer for henholdsvis Vestbalkan og Naboskab Syd.

%5 Det Atlantiske R&d har i en rapport opfordret EU til at anmode alle medlemsstater om at
udsende nationale eksperter til taskforcen. Jf.: D. Fried og A. Polyakova, Democratic Offense
Against Disinformation, 5. marts 2018.


https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.consilium.europa.eu/media/21888/european-council-conclusions-19-20-march-2015-en.pdf
https://cepa.org/democratic-offense-against-disinformation/
https://cepa.org/democratic-offense-against-disinformation/
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| 2018 udsendte ENISA en meddelelse om bekampelse af desinformation pa
internettet?®. Tiltagene omfatter hjalp til at gge trovaerdigheden af indhold og
stgtte til bestraebelser pa at fremme medie- og nyhedskendskab.

Kommissionens Faelles Forskningscenter (JRC) har udarbejdet en frivillig,
selvregulerende adfaerdskodeks baseret pa eksisterende politikinstrumenter,
som onlineplatforme og reklamebranchen har taget til sig?’.

Et uafthaengigt europaeisk netveerk af faktatjekkere er blevet etableret.

Desinformation i forbindelse med covid-19 og EU's reaktion

Desinformation har ogsa veeret et problem i forbindelse med
covid-19-sundhedskrisen?? (jf. eksemplerne pa desinformation i tekstboks 7).

26 ENISA, Strengthening Network & Information Security & Protecting Against Online
Disinformation ("Fake News"), april 2018.

27 JRC, The digital transformation of news media and the rise of disinformation and fake news,
JRC Technical Reports, JRC Digital Economy Working Paper 2018-02, april 2018.

28 Reuters Institute og University of Oxford, Types, Sources, and Claims of Covid-19
Misinformation, april 2020.


https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://ec.europa.eu/jrc/sites/jrcsh/files/jrc111529.pdf
https://reutersinstitute.politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation
https://reutersinstitute.politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation
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Tekstboks 7

Eksempler pa covid-19-relateret desinformation rapporteret af
Kommissionen?®

Falske pastande som f.eks. at det at drikke klor eller ren
alkohol kan helbrede coronavirusinfektion. Det er steerkt
vildledende, da indtagelse af klor eller ren alkohol

< tvaertimod kan veere meget skadeligt. Den belgiske
forgiftningscentral har registreret en stigning pa 15 % i
antallet af klorrelaterede haendelser.

Konspirationsteorier som pastanden om, at
coronavirusset er en infektion forarsaget af
indflydelsesrige mennesker, der gnsker at mindske
befolkningstilveeksten. Den videnskabelige dokumentation
er klar: coronavirusset er i familie med andre virus som
sars og mers og stammer fra dyr.

virusset. Disse teorier var udokumenterede og fgrte til

((( ))) Uvidenskabelige pastande om, at 5G-anlag kunne sprede
angreb pa sendemaster.

18 I marts 2020 udsendte Kommissionen, ENISA, CERT-EU og Europol en fzelles
erklzering om covid-19-relaterede trusler3’, hvori de anfgrte, at ondsindede aktgrer
var i gang med aktivt at udnytte den udfordrende situation under folkesundhedskrisen
til at ga efter hjemmearbejdende arbejdstagere, virksomheder og enkeltpersoner.
Desuden har ENISA udarbejdet szerlige informationskampagner for sektorer, der er
ramt af desinformation under covid-19-pandemien3*.

29 Europa-Kommissionen, Bekaempelse af misinformation om coronavirusudbruddet, udateret.

30 Joint Statement European Commission, ENISA, CERT-EU and Europol, Coronavirus outbreak,
20. marts 2020.

31 ENISA, Information sheets relating to Covid 19, 2020.


https://ec.europa.eu/info/live-work-travel-eu/health/coronavirus-response/fighting-disinformation/tackling-coronavirus-disinformation_en
https://ec.europa.eu/digital-single-market/en/news/coronavirus-outbreak-joint-statement-european-commission-enisa-cert-eu-and-europol
https://www.enisa.europa.eu/topics/wfh-covid19

Faktatjek er afggrende for bekeempelse af desinformation

EU har intensiveret sin indsats for at stgtte de europaiske faktatjekkere og
videnskabsfolk, der forsker i desinformation. EU har oprettet et europaeisk
observatorium for digitale medier med henblik pa at fa en bedre forstaelse af
desinformation ved at se pa de forskellige aktgrer, kanaler, veerktgjer, metoder,
formidlingsdynamikker, prioriterede mal og konsekvenser for samfundet. Andre
eksempler pa EU-finansierede projekter, der gar ud pa at bekeempe desinformation, er
PROVENANCE, SocialTruth, EUNOMIA og WeVerify.

Med sin adfeerdskodeks om desinformation3? foreslog EU i 2018 verdens fgrste
selvregulerende szt af standarder til bekeempelse af desinformation. Denne frivillige
kodeks blev underskrevet af platforme og fgrende sociale net, annoncgrer og
reklamebureauer i oktober 2018. Blandt underskriverne er Facebook, Twitter, Mozilla,
Google og sammenslutninger og medlemmer fra reklamebranchen. Microsoft
tilsluttede sig adfeerdskodeksen i maj 2019. TikTok tilsluttede sig kodeksen i juni 2020.

Beskyttelse af valget til Europa-Parlamentet i 2019

Legitimiteten af vores demokratiske systemer i Europa er baseret p3a, at
velinformerede veelgere giver udtryk for deres demokratiske vilje ved frie og
retfaerdige valg. Ethvert forsgg pa med ondt i sinde tilsigtet at undergrave og
manipulere den offentlige mening udggr derfor en alvorlig trussel mod vores samfund.
Indblanding i valg og pavirkning af valgrelateret infrastruktur kan have til formal at gve
indflydelse pa veelgernes praeferencer, valgdeltagelsen eller selve valgprocessen,
herunder stemmeafgivningen, samt stemmeoptzllingen og kommunikationen om
valget. | kglvandet pa den britiske folkeafstemning gav EU-valget i 2019 anledning til
medlemsstaternes fgrste samordnede handlinger for at beskytte integriteten af
demokratiske valg: bade valg til Europa-Parlamentet og valg til de nationale
parlamenter.

32 EU's adfaerdskodeks om desinformation, september 2018.


https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
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Som allerede naevnt udsendte Kommissionen i april 2018 en meddelelse om
bekaempelse af desinformation pa internettet: en europaeisk tilgang?3. | september
2018 fulgte en valgpakke3* med det formal at beskytte valg i EU og medlemsstaterne
mod desinformation og cyberangreb. Pakken havde fokus pa databeskyttelse,
gennemsigtighed i politisk reklame og finansiering, cybersikkerhed og valg samt pa
sanktioner for politiske partiers brud pa databeskyttelsesreglerne. Desuden blev der
gennemfgrt en faelles gvelse for at teste, hvor effektive medlemsstaternes og EU's
beredskabsforanstaltninger og kriseplaner er med hensyn til at beskytte valg til

Europa-Parlamentet (jf. tekstboks 8).

3 Europa-Kommissionen, Bekeempelse af desinformation p@ internettet: en europaisk tilgang,
COM(2018) 236 final.

3 Europa-Kommissionen, Unionens tilstand 2018, september 2018.


https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52018DC0236&from=EN
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_en.pdf

ELEx19-gvelsen vedrgrende det forestaende valg til Europa-Parlamentet havde til
formal at finde ud af, hvordan man kunne forebygge, opdage og imgdega
cybersikkerhedshandelser, der kunne pavirke valget i 2019.

Pa grundlag af forskellige scenarier med cybertrusler og -handelser gjorde gvelsen
det muligt for deltagerne at:

- fa overblik over robusthedsniveauet (med hensyn til vedtagne politikker,
tilgeengelige kompetencer og feerdigheder) i valgsystemerne i hele EU

- gge samarbejdet mellem relevante myndigheder pa nationalt plan (herunder
valgmyndigheder og andre relevante organer og agenturer)

- afprgve eksisterende krisestyringsplaner og relevante procedurer til at
forebygge, opdage, handtere og reagere pa cyberangreb og hybride trusler,
herunder desinformationskampagner

- forbedre samarbejdet mellem landene og styrke forbindelserne med
relevante samarbejdsgrupper pa EU-plan (f.eks. valgsamarbejdsnetveaerket,
NIS-samarbejdsgruppen og CSIRT-netveaerket)

- identificere potentielle mangler og hensigtsmaeessige risikobegraensende
foranstaltninger, som burde gennemfgres forud for valget til
Europa-Parlamentet.

Over 80 repraesentanter fra EU-medlemsstaterne samt observatgrer fra
Europa-Parlamentet, Kommissionen og Den Europeeiske Unions Agentur for
Cybersikkerhed deltog i gvelsen.

35 ENISA, EU Member States test their cybersecurity preparedness for fair and free 2019 EU
elections, 5. april 2019.


https://www.enisa.europa.eu/news/enisa-news/eu-member-states-test-their-cybersecurity-preparedness-for-fair-and-free-2019-eu-elections
https://www.enisa.europa.eu/news/enisa-news/eu-member-states-test-their-cybersecurity-preparedness-for-fair-and-free-2019-eu-elections

Endelig vedtog Det Europaiske Rad i december 2018 en handlingsplan for
bekampelse af desinformation3® med henblik pa en koordineret reaktion som
supplement til de enkelte landes indsats. Handlingsplanen omfattede specifikke
handlinger, der byggede pa fire sgjler: forbedring af EU-institutionernes evne til at
opdage, analysere og blotlaegge desinformation, styrkelse af den koordinerede fzelles
indsats til bekeempelse af desinformation, mobilisering af den private sektor i
forbindelse med bekaempelse af desinformation og gget kendskab til desinformation
og forbedring af samfundets modstandsdygtighed.

Ansvaret for cybersikkerhed ligger primzert hos medlemsstaterne

| EU ligger ansvaret for cybersikkerhed primaert hos medlemsstaterne. Det
geelder isaer beskyttelse af fglsomme oplysninger vedrgrende den nationale sikkerhed.
Alle medlemsstater har en national strategi for cybersikkerhed (NCSS) til at hjzelpe
dem med at handtere de risici fra cyberspace, der potentielt kan underminere
gkonomiske og sociale fordele. De enkelte medlemsstaters kapacitet og engagement
pa cybersikkerhedsomradet varierer dog stadig.

EU har enrolle at spille i at opbygge et feelles regelsat inden for EU's indre
marked og skabe betingelserne for, at medlemsstaterne kan samarbejde effektivt pa
de forskellige politikomrader, der er relevante for cybersikkerhed, f.eks. retlige og
indre anliggender, det indre marked, transport, folkesundhed, forbrugerpolitik og
forskning. Udenrigspolitisk er cybersikkerhed et emne i diplomatiet og i stigende grad
en del af EU's nye forsvars- og sikkerhedspolitik.

De vigtigste aktgrer pa EU-plan inden for cybersikkerhed beskrives i tekstboks 9.

% Europa-Kommissionen, Unionens hgjtstdende repraesentant for udenrigsanliggender og
sikkerhedspolitik, Handlingsplan for bekeempelse af desinformation, JOIN(2018) 36 final.
Planen fokuserer pa: forbedring af EU-institutionernes evne til at opdage, analysere og
blotleegge desinformation, styrkelse af den koordinerede felles indsats, mobilisering af den
private sektor og gget kendskab til desinformation og forbedring af samfundets
modstandsdygtighed.


https://cdn1-eeas.fpfis.tech.ec.europa.eu/cdn/farfuture/lpM1X9RnuE28GrR78F7yFA0HtKjii4TzKMvXoSg5Bn0/mtime:1544008849/sites/eeas/files/action_plan_against_disinformation.pdf

Europa-Kommissionen gnsker at gge cybersikkerhedskapaciteten og
-samarbejdet, styrke EU som cybersikkerhedsaktgr og integrere cybersikkerhed i
andre EU-politikker.

En reekke EU-agenturer stgtter Kommissionen, isaer ENISA, EC3 og CERT-EU.

Den Europiske Unions Agentur for Cybersikkerhed (kendt som ENISA pa grund
af sit oprindelige navn, Det Europaiske Agentur for Net- og
Informationssikkerhed) er primaert et radgivningsorgan og stgtter politikudvikling,
kapacitetsopbygning og bevidstggrelse. Europols Europaeiske Center for
Bekaempelse af Cyberkriminalitet (EC3) blev oprettet for at styrke EU's
retshandhaevelsesindsats pa cyberkriminalitetsomradet. Kommissionen har en
IT-beredskabsenhed (CERT-EU), der stg@tter alle Unionens institutioner, organer og
agenturer.

Tjenesten for EU's Optreeden Udadtil (EU-Udenrigstjenesten) er ferende hvad
angar cyberforsvar, cyberdiplomati og strategisk kommunikation og har
efterretnings- og analysecentre. Det Europaiske Forsvarsagentur (EDA) har til
formal at udvikle cyberforsvarskapaciteten.

Pa EU-plan handler medlemsstaterne gennem Radet, som har mange
koordinations- og informationsudvekslingsorganer (bl.a. Den Horisontale Gruppe
vedrgrende Cyberspgrgsmal). Europa-Parlamentet er medlovgiver.

Organisationer i den private sektor, herunder industrien,
internetforvaltningsorganer og akademiske kredse, er partnere og bidragydere til
politikudvikling og -gennemfgrelse, f.eks. gennem et kontraktligt offentlig-privat
partnerskab (OPP).
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EU's cyberstrategi: Cybersikkerhed har vaeret en vaesentlig bekymring
siden 2013

Cybersikkerhed har vaeret en veesentlig politisk bekymring i hvert fald siden 2013,
hvor Kommissionen vedtog sin strategi for cybersikkerhed?’. Den har fem centrale
mal:

styrkelse af cyberrobustheden

mindskelse af cyberkriminaliteten

udvikling af cyberforsvarspolitik og -kapacitet

udvikling af industrielle og teknologiske cybersikkerhedsressourcer

fastlaeggelse af en international cyberspacepolitik, der er i overensstemmelse med
centrale EU-vaerdier.

| de efterfglgende ar er cybersikkerhed ogsa blevet behandlet i andre EU-strategier (jf.
tekstboks 10).

37 Europa-Kommissionen, EU-strategi for cybersikkerhed: Et Gbent, sikkert og beskyttet
cyberspace, JOIN(2013) 1 final af 7. februar 2013.


https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security

Den europzeiske dagsorden om sikkerhed (2015)32 havde til formal at
forbedre retshandhaevelsen og den retlige reaktion pa cyberkriminalitet,
navnlig ved at revidere og ajourfgre eksisterende politikker og lovgivning

Strategien for det digitale indre marked (2015)3° havde til formal at skabe
bedre adgang til digitale varer og tjenesteydelser: Vaesentlige elementer i
denne forbindelse er styrkelse af onlinesikkerheden, tilliden og inklusionen

EU's globale strategi (2016)“° indeholdt en raekke initiativer til at fremme
EU's rolle i verden. Cybersikkerhed og afvisning af desinformation gennem
strategisk kommunikation udgjorde en vaesentlig sgjle.

Desuden sendte Europa-Kommissionen og Unionens hgjtstaende reprasentant
for udenrigsanliggender og sikkerhedspolitik i 2017 en feelles meddelelse om
cybersikkerhed for EU*! til Europa-Parlamentet og Radet. Heri efterlyste de mere
robuste og effektive strukturer til at fremme cybersikkerhed og reagere pa
cyberangreb ikke kun i medlemsstaterne, men ogsa i EU's institutioner, agenturer og

organer.

3 Europa-Kommissionen, Den europeeiske dagsorden om sikkerhed, COM(2015) 185 final af
28. april 2015.

39 Europa-Kommissionen, En strategi for et digitalt indre marked i EU, COM(2015) 192 final af
6. maj 2015.

40 EU-Udenrigstjenesten, Shared Vision, Common Action: A Stronger Europe. A Global Strategy
for the European Union's Foreign and Security Policy, juni 2016.

41 Europa-Kommissionen og Unionens hgjtstdende repraesentant for udenrigsanliggender og
sikkerhedspolitik, Faelles meddelelse om modstandsdygtighed, afskraekkelse og forsvar:
opbygning af en staerk cybersikkerhed for EU, JOIN(2017) 450 af 13. september 2017.


https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-documents/docs/eu_agenda_on_security_en.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52015DC0192
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:52017JC0450
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| juli 2020 ajourfgrte Europa-Kommissionen sin dagsorden fra 2015 og vedtog
strategien for EU's sikkerhedsunion*? for 2020-2025, hvori cybersikkerhed
identificeres som et spgrgsmal af strategisk betydning. | strategien fremhaver
Kommissionen isaer de sakaldte hybride trusler, som involverer bade cyberangreb og
desinformationskampagner, hvor statslige og ikkestatslige aktgrer fra tredjelande gar
sammen om at manipulere informationsmiljget og angribe centrale infrastrukturer.

EU-lovgivningen om cybersikkerhed: direktivet om net- og
informationssikkerhed, databeskyttelsesforordningen, forordningen om
cybersikkerhed og en ny sanktionsmekanisme

Den vigtigste sgjle i strategien for cybersikkerhed fra 2013 er dens juridiske
kerne, direktivet om net- og informationssikkerhed (NIS-direktivet)“3, der blev
vedtaget i 2016 som den fgrste EU-lovgivning om cybersikkerhed. Formalet med
direktivet er at opna et minimumsniveau af harmoniseret kapacitet ved at forpligte
medlemsstaterne til at vedtage nationale NIS-strategier og oprette centrale
kontaktpunkter og enheder, der handterer IT-sikkerhedshaendelser (CSIRT'er)**. Det
fastsaetter ogsa sikkerheds- og underretningskrav for operatgrer af veesentlige
tjienester i kritiske sektorer og for udbydere af digitale tjenester.

Medlemsstaterne skulle gennemfgre NIS-direktivet i national ret senest i maj
2018. Desuden skulle de identificere de sakaldte "operatgrer af vaesentlige tjenester"
senest i november 2018. Europa-Kommissionen skal regelmaessigt tage direktivets
funktion op til revision. Med henblik pa at opfylde det centrale politikmal om at ggre
"Europa klar til den digitale tidsalder" samt i overensstemmelse med malene for
sikkerhedsunionen afholdt Kommissionen fra juli til oktober 2020 en hgring, hvis

42 Europa-Kommissionen, Meddelelse om strategien for EU's sikkerhedsunion, COM(2020) 605
final af 24. juli 2020.

% Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger,
der skal sikre et hgjt faelles sikkerhedsniveau for net- og informationssystemer i hele
Unionen.

% Disse er integreret i samarbejdsstrukturer, der er oprettet ved direktivet, nemlig

CSIRT-netvaerket (et netveerk bestaende af CERT-EU og de CSIRT'er, der er udpeget af
EU-medlemsstaterne; ENISA varetager sekretariatet) og samarbejdsgruppen (som stgtter
og fremmer det strategiske samarbejde og informationsudvekslingen mellem
medlemsstaterne; Kommissionen varetager sekretariatet).


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020DC0605
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020DC0605
https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG

resultater skal anvendes i en fgrste evaluering og efterfglgende konsekvensanalyse af
NIS-direktivet.

Ogsa den generelle forordning om databeskyttelse** (GDPR) tradte i kraft i 2016,
og den er blevet anvendt siden maj 2018. Forordningens formal er at beskytte
europaiske borgeres personoplysninger ved at fastszette regler om behandling og
udbredelse af personoplysninger. Den giver registrerede visse rettigheder og palaegger
dataansvarlige (udbydere af digitale tjenester) visse forpligtelser vedrgrende
anvendelse og videregivelse af oplysninger.

Desuden indfgrte EU's forordning om cybersikkerhed“® for fgrste gang en
EU-ramme for cybersikkerhedscertificering af IKT-produkter, -tjenester og -processer.
Det betyder, at virksomheder, der driver forretning i EU, kun behgver at certificere
deres IKT-produkter, -tjenester og -processer én gang, da attesterne anerkendes over
hele EU. Forordningen om cybersikkerhed skabte ogsa Den Europaeiske Unions
Agentur for Cybersikkerhed (ENISA, som har erstattet Den Europaeiske Unions Agentur
for Net- og Informationssikkerhed). Forordningen bemyndiger agenturet til gge det
operationelle samarbejde pa EU-plan ved at hjazlpe EU-medlemsstater, der anmoder
om det, med at handtere cybersikkerhedshaendelser og stgtte koordinering i EU i
tilfeelde af vaesentlige graenseoverskridende cyberangreb og -kriser.

Endelig vedtog Radet i maj 2019 et retligt instrument, der giver EU mulighed for
at gennemfgre malrettede restriktive foranstaltninger for at afvaerge og reagere pa
cyberangreb, der udggr en ekstern trussel mod EU eller dets medlemsstater?’. EU har
saledes retlige befgjelser til at indfgre sanktioner mod personer eller enheder:

der er ansvarlige for cyberangreb eller forsgg pa cyberangreb

% Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF (generel forordning om
databeskyttelse).

6 Europa-Parlamentets og Radets forordning (EU) 2019/881 om ENISA (Den Europaeiske
Unions Agentur for Cybersikkerhed) og om cybersikkerhedscertificering af informations- og
kommunikationsteknologi, 17. april 2019.

47 Radets afggrelse (FUSP) 2019/797 om restriktive foranstaltninger til bekeempelse af

cyberangreb, der truer Unionen eller dens medlemsstater, 17. maj 2019.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016R0679
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:32019D0797

der yder finansiel, teknisk eller materiel stgtte til sddanne angreb, eller pa anden

vis er involveret.

| juli 2020 anvendte Radet disse nye befgjelser for fgrste gang (jf. tekstboks 11).

I juli 2020 indfgrte Radet restriktive foranstaltninger over for seks personer og tre
enheder, der var ansvarlige for eller involveret i forskellige cyberangreb. Der er
bl.a. tale om forsgget pa cyberangreb mod OPCW (Organisationen for Forbud mod
Kemiske Vaben) og de angreb, der er offentligt kendt som "WannaCry",
"NotPetya" og "Operation Cloud Hopper".

De indfgrte sanktioner omfatter rejseforbud og indefrysning af aktiver. Personer
og enheder i EU har desuden forbud mod at stille pengemidler til radighed for
dem, der er opfert pa listen.

Cybersikkerhed og cyberforsvar

| de seneste ar er cyberspace i stigende grad blevet militariseret*® og brugt til

angreb®°. Det betragtes nu som det femte omrade for krigsfgrelse efter landjorden,
havet, luften og rummet. En ramme for EU's cyberforsvarspolitik blev vedtaget i 2014

48

49

50

Radets afggrelse (FUSP) 2020/1127 af 30. juli 2020 om aendring af afggrelse (FUSP)
2019/797 om restriktive foranstaltninger til bekeempelse af cyberangreb, der truer Unionen
eller dens medlemsstater.

Centre for European Policy Studies, Strengthening the EU's Cyber Defence Capabilities -
Report of a CEPS Task Force, november 2018.

Den malware, der blev brugt i angrebet med ransomwaren Wannacry, som Nordkorea stod
bag ifglge USA, Det Forenede Kongerige og Australien, blev oprindelig udviklet og
opbevaret af det amerikanske sikkerhedsagentur (NSA) for at udnytte sarbarheder i
Windows.

Kilde: A. Greenberg, WIRED, 19. december 2017. | kglvandet pa angrebene fordgmte
Microsoft, at statslige myndigheder opbevarer skadelig software, og virksomheden gentog
sin opfordring til at skabe en digital Genevekonvention.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1127
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/#sm.0000mpb068eggcqczh61fx32wtiui

og ajourfgrt i 20185, 2018-ajourfgringen fastszetter prioriteter, herunder udvikling af
cyberforsvarskapacitet og beskyttelse af de kommunikations- og informationsnetveerk,
der hgrer under EU's faelles sikkerheds- og forsvarspolitik (FSFP). Cyberforsvar indgar
ogsa i rammerne for det permanente strukturerede samarbejde (PESCO) og
EU-NATO-samarbejdet.

Haendelser, hvor cyberspace bruges til politiske formal og til aggressivt at teste og
gennemtraenge EU's og medlemsstaternes cybersikkerhed, forekommer ofte. Disse
cyberspionage- og hackingaktiviteter - som er rettet mod nationale regeringer,
politiske enheder og EU's institutioner med det formal at uddrage og indsamle
klassificerede informationer - tyder pa, at der foregar avanceret cyberspionage og
datamanipulation mod EU og medlemsstaterne. EU's faelles ramme for imgdegaelse af
hybride trusler (2016) omfatter cybertrusler mod bade kritisk infrastruktur og private
brugere og fremhaever, at cyberangreb ogsa kan gennemfgres via
desinformationskampagner pa de sociale medier>2. Den fremhaever ogsa, at der er
behov for at gge bevidstheden og styrke samarbejdet mellem EU og NATO, hvilket blev
udmegntet i de faelles erklaeringer fra EU og NATO i 2016 og 201853,

EU-27 bruger feerre midler pa cybersikkerhed end USA

Det er sveert at ansla de offentlige udgifter til cybersikkerhed, fordi de er
tveergaende, og fordi det ofte er umuligt at skelne mellem udgifter til cybersikkerhed

*1' Ramme for EU's cyberforsvarspolitik (2018-ajourfgring), 14413/18, 19. november 2018.

52 Europa-Kommissionen, Unionens hgjtstdende repraesentant for udenrigsanliggender og

sikkerhedspolitik, Faelles ramme for imgdegdelse af hybride trusler - Den Europzeiske Unions
indsats, JOIN (2016) 18 final af 6. april 2016.

%3 Feelles erkleering fra formanden for Det Europaeiske Rad, formanden for Europa-

Kommissionen og generalsekretaeren for Den Nordatlantiske Traktats Organisation, 8. juli
2016 og 10. juli 2018.


http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/en/pdf
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52016JC0018
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52016JC0018
https://www.nato.int/cps/ra/natohq/official_texts_133163.htm
https://www.nato.int/cps/ra/natohq/official_texts_133163.htm
https://www.consilium.europa.eu/media/36096/nato_eu_final_eng.pdf
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og generelle IT-udgifter>*. Nar det er sagt, tyder de tilgaengelige oplysninger pa, at de
offentlige udgifter til cybersikkerhed i EU har veeret forholdsvis lave:

| 2020 havde alene USA's forbundsregering et cybersikkerhedsbudget pa ca.
17,4 milliarder USD>>.

Til sammenligning har Kommissionen anslaet, at de offentlige udgifter til
cybersikkerhed ligger mellem én og to milliarder euro pr. ar for alle EU's
medlemsstater (der tilsammen har naesten samme BNP som USA)=S.

For mange medlemsstater skgnnes de offentlige udgifter til cybersikkerhed som
andel af BNP at vaere en tiendedel af de amerikanske eller endnu lavere®’.

2014-2020: EU-finansieringen til cybersikkerhed er spredt over flere
forskellige instrumenter

Ifplge Kommissionen®2 er der mindst ti forskellige instrumenter under EU's
almindelige budget, som kan bruges til finansiering af cybersikkerhedsrelaterede tiltag
(tekstboks 12 viser de finansielt vigtigste programmer). | alt har EU's finansiering af
ikkemilitaer cybersikkerhed udgjort under 200 millioner euro arligt i
perioden 2014-2020. Desuden findes der ikke noget finansieringsinstrument for hele
EU, som bistar medlemsstaterne i forbindelse med koordinering af deres
cybersikkerhedsaktiviteter.

% Europa-Kommissionen, COM(2018) 630 final af 12. september 2018.
%> The White House, Cybersecurity budget fiscal year 2020.

6 Europa-Kommissionen, Commission Staff Working Document: Impact Assessment
Accompanying the document "Proposal for a Regulation of the European Parliament and of
the Council establishing the Digital Europe programme for the period 2021-2027",
SWD(2018) 305 final af 6. juni 2018.

7 The Hague Centre for Strategic Studies, Dutch investments in ICT and cybersecurity: putting

it in perspective, december 2016.

8 Europa-Kommissionen, Impact assessment accompanying the proposal for a Regulation
establishing the European Cybersecurity Industrial, Technology and Research Competence
Centre and the Network of National Coordination Centres, SWD(2018) 403 final af
12. september 2018.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2018:630:FIN
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-cybersecurity-centres-swd-one-403_en.pdf

EU's Horisont 2020-forskningsprogram tildelte omkring 600 millioner euro til
cybersikkerheds- og cyberkriminalitetsprojekter i perioden 2014-2020. Af
dette belgb gik 450 millioner euro til et OPP ("kontraktligt offentlig-privat
partnerskab") om cybersikkerhed for 2017-2020 med sigte pa at tiltraekke
yderligere 1,8 milliarder euro fra den private sektor.

De europziske struktur- og investeringsfonde (ESI-fondene) gav mulighed
for at yde op til 400 millioner euro som bidrag til medlemsstaternes
investeringer i cybersikkerhed frem til udgangen af 2020.

Connecting Europe-faciliteten (CEF) finansierede investeringer for ca.

30 millioner euro arligt. Dette belgb omfatter medfinansiering af de nationale
IT-beredskabsenheder (CERT'er), som medlemsstaterne skal oprette i henhold
til NIS-direktivet, for ca. 13 millioner euro pr. ar fra 2016 til 2018°°.

Fonden for Intern Sikkerhed (politidelen) stgtter undersggelser,
ekspertmgder og kommunikationsaktiviteter. Disse belgb sig til neesten

62 millioner euro mellem 2014 og 2017. Medlemsstaterne kan endvidere fa
tilskud til udstyr, uddannelse, forskning og dataindsamling under delt
forvaltning. 19 medlemsstater har modtaget i alt 42 millioner euro i sadanne
tilskud.

Programmet for retlige anliggender ydede 9 millioner euro i stgtte til
indgaelse af traktater om retligt samarbejde og gensidig juridisk bistand med
seerligt fokus pa udveksling af elektroniske data og finansielle oplysninger.

%9 Artikel 9, stk. 2, i Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om
foranstaltninger, der skal sikre et hgjt falles sikkerhedsniveau for net- og
informationssystemer i hele Unionen ("NIS-direktivet").


https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENGhttps://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG
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Desuden er der tildelt 500 millioner euro fra EU-budgettet til programmet for
udvikling af den europaeiske forsvarsindustrii 2019 og 2020%°. Programmet fokuserer
pa at forbedre koordineringen og effektiviteten af medlemsstaternes forsvarsudgifter
gennem incitamenter til feelles udvikling. Malet er at generere i alt 13 milliarder euro
til investering i forsvarskapacitet efter 2020, herunder til cyberforsvar, gennem Den
Europaeiske Forsvarsfond. Endelig vil Den Europaeiske Investeringsbank under det
europeeiske sikkerhedsinitiativ yde 6 milliarder euro i finansiering vedrgrende
teknologier med dobbelt anvendelse (forskning og udvikling/cybersikkerhed og civil
sikkerhed) mellem 2018 og 2020°".

2021 -2027: Det nye program for et digitalt Europa

| sine konklusioner om den nye flerarige finansielle ramme (FFR) for perioden
2021-2027 besluttede Radet, at programmet for et digitalt Europa (DEP)®? skulle
investere i central strategisk digital kapacitet, f.eks. EU's hgjtydende
computerkapacitet, kunstig intelligens og cybersikkerhed. Programmet skal supplere
andre instrumenter, isaer Horisont Europa og Connecting Europe-faciliteten, med
henblik pa at stgtte Europas digitale omstilling.

Radet har ogsa besluttet at tildele DEP 6,8 milliarder euro i perioden 2021-2027,
dvs. ca. 970 millioner euro pr. ar. Det er betydeligt mere end i perioden 2014-2020,
men stadig mindre end det, Kommissionen oprindelig havde foreslaet
(8,2 milliarder euro for perioden med gremaerkning af 2 milliarder euro til styrkelse af
EU's cybersikkerhedsindustri og samfundsbeskyttelse generelt, f.eks. ved at stgtte
gennemfgrelsen af NIS-direktivet).

80 Europa-Parlamentets og Radets forordning (EU) 2018/1092 af 18. juli 2018 om oprettelse af
programmet for udvikling af den europaiske forsvarsindustri med henblik pa at stgtte
konkurrenceevnen og innovationskapaciteten i Unionens forsvarsindustri (EUT L 200,
7.8.2018, s. 30).

51 Den Europeiske Investeringsbank, The EIB Group Operating Framework and Operational
Plan 2018, 12.12.2017.

52 Europa-Kommissionen, Europe investing in digital: the Digital Europe Programme,

september 2020.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32018R1092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32018R1092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32018R1092
https://www.eib.org/en/publications/operational-plan-2018
https://www.eib.org/en/publications/operational-plan-2018
https://ec.europa.eu/digital-single-market/en/europe-investing-digital-digital-europe-programme
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DEL Il - Oversigt over OR'ernes arbejde



Cybersikkerhed og vores digitale autonomi er blevet et emne af strategisk
betydning for EU og medlemsstaterne. Der er stadig svagheder i forvaltningen af
cybersikkerhed i savel den offentlige som den private sektor i samtlige medlemsstater,
men pa forskellige niveauer. Dette hammer vores muligheder for at begraense og om
ngdvendigt reagere pa cyberangreb.

| 2018 viste en spgrgeundersggelse blandt de overordnede revisionsorganer
(OR'er) i EU ikke desto mindre, at omkring halvdelen aldrig havde revideret
cybersikkerhedsomradet. Siden da har OR'erne optrappet deres revisionsindsats
vedrgrende cybersikkerhed med szerligt fokus pa databeskyttelse, systemers parathed
til at modsta cyberangreb samt beskyttelse af vaesentlige offentlige
forsyningstjenesters systemer. De har ogsa undersggt andre meget relevante emner.
Forstdeligt nok kan ikke alle disse revisioner offentligggres, da nogle af dem kan
indeholde fglsomme oplysninger (af betydning for den nationale sikkerhed).

Pa grund af cybersikkerhedens betydning for vores samfunds og vores politiske
institutioners funktion besluttede Kontaktkomitéen, at cybersikkerhed skulle vaere
emnet for dette ars revisionskompendium. Denne del Il sammenfatter resultaterne af
udvalgte revisioner udfgrt af de 12 bidragende OR'er fra medlemsstaterne samt
Revisionsretten vedrgrende cybersikkerhed. De deltagende OR'er bidrog hver med én
udvalgt revisionsberetning, der beskrives mere detaljeret i del lll. Der blev udfgrt
mange andre revisioner om emnet, hvilket fremgar af de deltagende OR'ers
oplysninger om yderligere beretninger.

Med henblik pa de revisionsberetninger, der opsummeres i dette kompendium,
havde de fleste bidragende OR'er udfgrt forvaltningsrevisioner vedrgrende emner
relateret til cybersikkerhed, mens to (det polske og det ungarske OR) havde udfgrt
juridisk-kritiske revisioner, og ét (Revisionsretten) havde foretaget en politikanalyse.

Ved fastlaeggelsen af deres revisionsmetoden valgte de fleste OR'er at vurdere
emnet for revisionen pa mindst to mader. Revisionen kunne saledes suppleres med en
gennemgang af (f.eks. nationale) strategiske dokumenter eller politikker pa hgjt
niveau, en gennemgang af procedurer for at vurdere deres overensstemmelse med



den etablerede COBIT-metodologi (jf. tekstboks 13) eller en gennemgang af
effektiviteten i IT-forvaltningssystemer. Et OR (det nederlandske) lod endda etiske
hackere teste cybersikkerhedssystemernes effektivitet i forbindelse med
graensekontrol og kritiske vandanlaeg. Tekstboks 14 viser en skematisk oversigt over de
forskellige OR'ers metoder og teknikker i revisionsarbejdet.

Control Objectives for Information and Related Technology (COBIT) er en ramme
med anerkendte bedste praksis og procedurer for IT-forvaltning og IT-styring, som
er defineret af ISACA - Information Systems Audit and Control Association. COBIT
gor det nemmere for organisationer at na deres strategiske mal ved effektiv brug
af de disponible ressourcer og minimering af IT-risici. COBIT knytter
organisationsforvaltning og IT-forvaltning sammen. Dette opnas ved at forbinde
forretningsmal og IT-mal, ved at definere metrik og modenhedsmodeller til
vurdering af malopfyldelsen, og ved at definere ansvarsomrader for ejere af
forretnings- og IT-processer.

Revisionerne vedrgrende cybersikkerhed omfattede vidt forskellige emner. Nogle
OR'er reviderede meget specifikke omrader af offentlig interesse. Det nederlandske OR
reviderede f.eks. cybersikkerheden i landets vitale kystvaern og
vandforvaltningssystemer. Andre, f.eks. det irske og det ungarske OR, behandlede
mere horisontale spgrgsmal sdsom gennemfgrelsen af den nationale strategi for
cybersikkerhed og beskyttelse af personoplysninger og nationale dataaktiver. Ikke
desto mindre behandlede alle OR'erne forhold, der kunne pavirke offentlige tjenester
eller infrastruktur negativt.

Det estiske og det litauiske OR papegede den strategiske betydning af nationale
dataaktiver, der er afggrende for den nationale sikkerhed, og af at beskytte deres
integritet mod udefra kommende cyberangreb. Det danske OR's revision fokuserede
specifikt pa vurdering af sikkerheden i fire offentlige organer med hensyn til
ransomwareangreb. Det nederlandske, det polske og det portugisiske OR reviderede
effektiviteten af forskellige IT-systemer, der understgtter graensekontroller
(henholdsvis i Schiphol Lufthavn, i den gverste graensevagtskommando og ministeriet
for indre anliggender og forvaltning i Polen og ved Portugals graenser) og beskaeftigede
sig saledes ogsa med sikkerhed inden for EU.



De udvalgte revisionsberetninger i dette kompendium blev offentliggjort mellem
2014 og 2020. De fleste havde en revisionsperiode pa to eller flere ar, men fire
(Danmark, Estland, Frankrig og Portugal) havde en revisionsperiode pa ét ar.

De forskellige OR'er, der bidrog til dette kompendium, behandlede en raekke
forskellige risici i forbindelse med revisionsarbejdet. Der er tale om risiciene for: at
individuelle EU-borgeres rettigheder trues som fglge af forkert handtering af
personoplysninger, at institutioner ikke kan levere en vigtig offentlig tjeneste eller
oplever begraensninger, at der opstar alvorlige konsekvenser for den offentlige
sikkerhed, velfeerden og gkonomien i en medlemsstat, og at cybersikkerheden i EU er
utilstraekkelig. Mindst fire af OR'erne (det estiske, det ungarske, det nederlandske og
det portugisiske) behandlede mindst tre af de naevnte emner i de revisionsberetninger,
som indgar i dette kompendium.

Cybersikkerhed er fortsat medlemsstaternes ansvarsomrade. Men eftersom EU-
lovgivningen over tid er blevet mere omfattende og mere specifik, bidrager de fleste af
de institutioner og organer, som OR'erne reviderede, allerede nu til at opfylde EU's
strategiske mal for cybersikkerhed, dog i varierende omfang. Irlands Office of the
Comptroller and Auditor General reviderede f.eks. gennemfgrelsen af direktivet om
net- og informationssystemer, der har til formal at ggre vigtige net- og
informationssystemer mere robuste, og radgav om forbedringer. Pa tilsvarende made
omfattede det ungarske OR's revision overholdelsen af eksisterende EU-direktiver.

| tekstboks 14 angives det, hvornar resultatet af en revision bidrog til at styrke de
reviderede enheders cyberrobusthed, til at mindske cyberkriminaliteten, til at udvikle
cyberforsvarspolitik og styrke kompetencer, til at forbedre den teknologiske udvikling
og til at fremme internationalt samarbejde, eftersom disse mal er hovedmalene for
EU's strategi for cybersikkerhed. OR'ernes anbefalinger vedrgrte i de fleste tilfaelde
mere end to af EU's strategiske mal.



Desuden identificerede OR'erne i deres revisionsarbejde sikkerheds- eller
gennemfgrelsesmangler, hvilket tilskyndede de reviderede institutioner til at gge deres
indsats. Fire institutioner, der blev revideret i Danmark, begyndte f.eks. allerede under
revisionsarbejdet at gennemfgre flere fremadrettede tiltag for at opna en betydeligt
hgjere beskyttelse mod ransomwareangreb, og de begyndte at udvikle deres
forsvarskapacitet og styrke deres cyberrobusthed, hvorved de mindskede deres
eksponering over for cyberkriminalitet i fremtiden.

Vi bemaerker ogsa, at der blev fremsat revisionsanbefalinger pa forskellige
ledelses- og ansvarsniveauer, f.eks. til centralforvaltningen, til ministerier og agenturer
pa det operationelle niveau og til ejere af IT-systemer.
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Tekstboks 14

Oversigt over OR'ernes revisionsarbejde vedrgrende bidragene til kompendiet (del 1)
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OR'ernes vigtigste revisionsbemaerkninger er ssmmenfattet i de fglgende
punkter.

Forvaltningsrevisioner

Rigsrevisionen i Danmark vurderede, om udvalgte, samfundsvigtige statslige
institutioner havde en tilfredsstillende beskyttelse mod ransomwareangreb. Statslige
institutioner er i meget hgj grad truet af cyberangreb, og én af de mest aktuelle trusler
kommer fra ransomwareangreb. Revisionen omfattede Sundhedsdatastyrelsen,
Udenrigsministeriet, Banedanmark og Beredskabsstyrelsen. De fire institutioner blev
udvalgt, fordi de varetager samfundsvigtige opgaver inden for sundhed,
udenrigsforhold, transport og beredskab, og manglende adgang til data derfor kan
veaere kritisk. Rigsrevisionen vurderede, at de fire institutioner ikke havde en
tilfredsstillende beskyttelse mod ransomwareangreb. Revisionen viste, at de fire
institutioner manglede at opfylde flere almindelige tiltag, som beskytter mod
ransomwareangreb. Det konkluderedes, at det var vigtigt, at institutionerne
overvejede at implementere nogle fremadrettede tiltag, som kunne styrke deres
modstandsdygtighed over for ransomwareangreb.

Riigikontroll i Estland papegede, at bevarelse af Estlands uafhaengighed ikke blot
kraever fysisk forsvar af estisk omrade, men ogsa beskyttelse af de digitale aktiver, der
har afggrende betydning for staten. De digitale aktiver, der b@r beskyttes mest, er data
om borgerne, omradet og lovgivningen. Data om estiske borgeres ejendele, faste
ejendom og rettigheder bgr ogsa sikres. Det estiske OR vurderede muligheden for
cybertrusler i en situation, hvor sikkerhedsproblemerne eskalerer. Sadanne
risikoscenarier og en stigning i antallet af haendelser vedrgrende
informationssikkerhed, f.eks. cyberangreb og datalaekager, kan indebaere en fare for
de data og databaser, som er vigtigst for staten. OR'et undersggte, hvordan staten
havde besluttet, hvilke data og databaser der var kritiske med hensyn til at garantere
den nationale sikkerhed. Revisionen viste, at der - trods implementeringen af
basissikkerhedssystemet ISKE med tre niveauer®, som det er obligatorisk at anvende i

8 |SKE er en informationssikkerhedsstandard udviklet til den offentlige sektor i Estland. Den
er obligatorisk for statslige og kommunale organisationer, som handterer
databaser/registre.



statslige agenturer - var betydelige mangler med hensyn til at garantere
informationssikkerheden i adskillige kritiske databaser.

Irlands Office of the Comptroller and Auditor General gennemgik fremskridtene
med hensyn til gennemfgrelse af cybersikkerhedsforanstaltninger siden oprettelsen af
det irske National Cyber Security Centre. Centret drives af ministeriet for
kommunikation, klima og miljg og blev oprettet i 2011. Det har primeert fokus pa at
sikre den offentlige forvaltnings net, at hjeelpe erhvervslivet og borgerne med at
beskytte deres egne systemer, og at sikre kritisk national infrastruktur. Revisionen
viste, at National Cyber Security Centre udfgrte en kritisk funktion, men i sine fgrste
fire ar havde faet betydelig faerre ressourcer end oprindelig planlagt, og at der
manglede en plan vedrgrende centrets overordnede strategi. Desuden var der behov
for en tydeligere angivelse af de respektive roller for de organer, der arbejder med
efterforskning af cyberkriminalitet og nationale sikkerhedshaendelser. Endvidere var
NIS-direktivets krav om udarbejdelse af en national strategi endnu ikke opfyldt.

Cour des comptes i Frankrig undersggte "Parcoursup", en ny digital platform med
oplysninger om tilgaengelige universitetsstudieprogrammer og optagelseskrav, der
skulle sikre et bedre match mellem gymnasieelevernes evner og karakterer pa
gymnasialt niveau og indholdet pa de videregaende uddannelser. Revisorerne
konstaterede, at regeringen med henblik pa at handtere den ggede tilgang til
videregaende uddannelse med succes havde centraliseret adgangen ved hjalp af den
digitale platform. Dog var det tidligere system i hast blevet omdannet til den nye
platform "Parcoursup" uden vaesentlige struktureendringer. Informationssystemets
sarbarheder med hensyn til sikkerhed, ydeevne og robusthed var derfor ikke blevet
afhjulpet. Platformen var stadig behaftet med betydelige risici vedrgrende kvaliteten
og kontinuiteten af dens offentlige tjeneste og persondatasikkerheden.

Valsts Kontrole i Letland udfgrte en forvaltningsrevision vedrgrende effektivitet i
den offentlige IKT-infrastruktur. Revisionens formal var at finde ud af, om det
offentlige havde en harmoniseret tilgang til effektiv forvaltning af IKT-infrastruktur, og
om institutionerne havde vurderet fordelene ved centralisering. Revisorerne
konstaterede, at myndighedernes modvilje mod central forvaltning af IKT-infrastruktur
havde medfert, at der var indrettet adskillige serverrum, hvilket kraevede betydelige
vedligeholdelsesomkostninger. Der var sikkerhedstrusler i de fleste serverrum, idet
datacentrene var utilstraekkeligt beskyttet mod fysisk adgang og miljgrisici. Desuden
havde institutionerne ikke indfgrt en praksis med regelmaessige evalueringer af, om
det ville vaere billigst at vedligeholde IKT-infrastrukturen selv, at samarbejde med en



anden institution eller at udlicitere IKT-vedligeholdelsen. Revisorerne anbefalede
indfgrelse af et system med regelmaessig overvagning for at muligggre evaluering af
hele den offentlige forvaltning som et enkelt system.

Valstybés Kontrolé i Litauen papegede betydningen af kritiske statslige
informationsressourcer, der f.eks. bruges i forbindelse med forvaltning af
statsfinanserne, skatteforvaltning og sundhedspleje. Tab af kritiske oplysninger og
manglende adgang til de relevante informationssystemer kan fa alvorlige konsekvenser
for den offentlige sikkerhed, velfaerden og gkonomien. Malet med revisionen var at
evaluere forvaltningen (generel kontrol) og modenheden af de kritiske statslige
informationsressourcer. Revisorerne konstaterede systemiske problemer bade i
udarbejdelsen og gennemfgrelsen af politikken for de statslige informationsressourcer
og i forvaltningen af dem. Revisorerne konkluderede, at det lave modenhedsniveau
vedrgrende de kritiske statslige informationsressourcer tydede pa svagheder i
udarbejdelsen og gennemfgrelsen af politikken for de statslige informationsressourcer,
hvilket gjorde disse ressourcer mere sarbare. Med henblik pa at ¢ge de statslige
informationsressourcers sikkerhed burde forvaltningen forbedres.

| 2018 besluttede Algemene Rekenkamer i Nederlandene at udfgre revisioner
vedrgrende cybersikkerhed inden for sektorer, der er kritiske for samfundet. De to
ferste sektorer, der blev revideret, var vandforvaltning og automatisk graensekontrol,
den fgrste, fordi den er afggrende for et land, der stort set ligger under havoverfladen,
og den anden, fordi Schiphol Lufthavn i Amsterdam er et internationalt knudepunkt og
et vaesentligt indrejsested. Ministeren for infrastruktur og vandforvaltning har udpeget
en rekke vandanlaeg, der forvaltes af generaldirektoratet for offentlige arbejder og
vandforvaltning (den reviderede enhed), som "kritiske dele" af
vandforvaltningssektoren. Mange af de computersystemer, der anvendes i driften af
de kritiske vandkonstruktioner, er fra 1980'erne og 1990'erne, hvor det ikke var
almindeligt at tage cybersikkerhed i betragtning. Forsvarsministeren og justits- og
sikkerhedsministeren deler ansvaret for de nederlandske graensevagters
graensekontrol i Schiphol Lufthavn. Begge ministerier ejer de IT-systemer, som
graensevagterne benytter. Systemerne er kritiske for lufthavnens drift og bruges til at
behandle meget felsomme data. Det ggr dem til et interessant mal for cyberangreb
med sigte pa sabotage, spionage eller manipulation af greensekontrollen. Formalet
med revisionerne var at undersgge, om de reviderede enheder var forberedt pa at
handtere cybertrusler, og om sadanne trusler blev handteret effektivt. For sa vidt
angar vandanlaeggene skulle den reviderede enhed ggre mere med hensyn til bade
opdagelse og reaktion for at opfylde sine egne cybersikkerhedsmal. Angaende



graensekontrollen blev det konstateret, at cybersikkerhedsforanstaltningerne hverken
var tilstraekkelige eller fremtidssikrede.

Tribunal de Contas i Portugal reviderede de informationssystemer, som
understgtter bevilling, udstedelse og brug af det portugisiske elektroniske pas (PEP),
iseer den automatiske screening af passagerer ved laesning af biometriske data ved
Portugals greenser. Revisorerne kontrollerede overholdelsen af EU-ret og national ret
samt af internationale standarder og retningslinjer for bevilling, udstedelse og brug af
PEP, og vurderede i den forbindelse det nationale retsgrundlags tilstraekkelighed. De
undersggte effektiviteten af nggleprocesser i PEP's livscyklus, navnlig processerne
vedrgrende bevilling, udstedelse og brug af PEP. Revisorerne gennemgik ogsa kritiske
aspekter af informationssystemernes funktion, navnlig opfyldelsen af
sikkerhedskravene vedrgrende PEP-informationssystemet (SIPEP).

Valtiontalouden tarkastusvirasto i Finland undersggte, om cyberbeskyttelsen i
centralforvaltningen var sa effektiv og omkostningseffektiv som muligt. Revisionen
fokuserede pa, hvordan cybersikkerhed blev handteret i centralforvaltningen. De
reviderede enheder var de myndigheder, der er ansvarlige for cyberbeskyttelse i
centralforvaltningen (statsministeriet, finansministeriet og transport- og
kommunikationsministeriet), og de myndigheder, der er ansvarlige for centraliserede
cyberbeskyttelsesopgaver og centraliserede IT-tjenester i centralforvaltningen.
Revisorerne konstaterede, at ansvaret for cyberbeskyttelse var decentraliseret i den
finske stat, idet hvert enkelt organ var ansvarligt for sin egen cybersikkerhed. OR'et
anbefalede finansministeriet at udarbejde og indfgre en omfattende model for
operationel forvaltning vedrgrende cybersikkerhedshandelser i centralforvaltningens
IKT-tjenester. Finansministeriet burde desuden finde ud af, hvordan tjenesternes
cybersikkerhed skulle handteres med hensyn til finansiering i hele deres livscyklus, og
forbedre den operationelle situationsbevidsthed ved at palaegge myndighederne at
indberette cybersikkerhedsbrud til cybersikkerhedscentret.

Riksrevisionen i Sverige undersggte forekomsten af foraldede IT-systemer i
centralforvaltningen med henblik pa at vurdere, om regeringen og myndighederne
havde truffet tilstreekkelige foranstaltninger til at forebygge, at disse systemer bliver
en hindring for en effektiv digitalisering. Revisionen viste, at der var foraldede
IT-systemer i et stort antal myndigheder. | mange af de reviderede myndigheder var ét
eller flere forretningskritiske IT-systemer foraldede, og en stor del af de undersggte
agenturer havde ikke den korrekte tilgang til udvikling og administration af IT-support.
En stor del af agenturerne havde ingen overordnet beskrivelse af, hvordan strategier,



operationelle processer og systemer var forbundet. Den samlede konklusion var, at de
fleste myndigheder endnu ikke havde handteret problemerne med foreldede
IT-systemer effektivt. Riksrevisionen anser problemet for at vaere sa alvorligt og
udbredst, at det udggr en hindring for en fortsat effektiv digitalisering af
centralforvaltningen.

Juridisk-kritiske revisioner vedrgrende cybersikkerhed

Allami Szdmvevészék i Ungarn papegede, at sikring af nationale dataaktiver er en
grundlaeggende samfundsinteresse med henblik pa at bevare og beskytte nationale
vaerdier. En hgj beskyttelse af persondata og offentlige data i Ungarns nationale
dataaktiver er afggrende for at styrke borgernes tillid til staten og sikre, at den
offentlige forvaltning fungerer kontinuerligt og gnidningslgst. Formalet med den
juridisk-kritiske revision vedrgrende databeskyttelse var at vurdere, om den
lovgivningsmaessige og operationelle ramme for databeskyttelse var pa plads i Ungarn,
og om de vigtigste dataforvaltningsorganisationer overholdt kravene om sikker
dataforvaltning og udlicitering af databehandling. Revisorerne konkluderede, at
dataforvaltningsorganisationernes interne regler om dataforvaltningsaktiviteter havde
sikret beskyttelse af de nationale dataaktiver i overensstemmelse med
lovbestemmelser, der var geldende i 2011-2015. De dataansvarlige havde overholdt
kravene, og overfgrsler af data til tredjeparter var gennemfgrt korrekt.

Najwyzsza Izba Kontroli i Polen vurderede sikkerheden af dataene i de systemer,
der skulle anvendes til at udfgre vigtige offentlige opgaver. Revisionen omfattede seks
udvalgte institutioner, der udfgrte vigtige offentlige opgaver.
Informationssikkerhedssystemets udformning og implementeringsgrad gav ikke et
acceptabelt sikkerhedsniveau for dataene i de IT-systemer, der blev anvendt til at
udfegre vigtige offentlige opgaver. Informationssikkerhedsprocesserne blev i mangel af
procedurer udfgrt pa en uordentlig og intuitiv made. Kun én af de seks reviderede
enheder havde implementeret informationssikkerhedssystemet, og i denne enhed
havde systemets drift veeret pavirket af betydelige fejl. Revisorerne konkluderede, at
der pa centralt niveau burde udarbejdes og gennemfgres generelle anbefalinger og
krav vedrgrende IT-sikkerhed galdende for alle offentlige enheder.



Analyse vedrgrende cybersikkerhed

Den Europziske Revisionsret analyserede EU's cybersikkerhedspolitiske landskab
og identificerede de vigtigste udfordringer for en effektiv politikgennemfgrelse.
Analysen omfattede net- og informationssikkerhed, cyberkriminalitet, cyberforsvar og
desinformation. Revisorerne identificerede en raekke huller i EU's lovgivning om
cybersikkerhed og konstaterede, at den eksisterende lovgivning ikke var gennemfogrt
ensartet af medlemsstaterne. Revisorerne gjorde opmaerksom p3, at der manglede
palidelige oplysninger om cyberhandelser pa EU-plan, og at der ikke fandtes nogen
udtemmende oversigt over EU's og medlemsstaternes udgifter til cybersikkerhed. Det
blev ogsa bemaerket, at der var ressourcemaessige begraensninger i EU's agenturer
med ansvar for cyberspgrgsmal, bl.a. vanskeligheder med at tiltreekke nye talenter og
holde pa dem. En anden udfordring vedrgrte den manglende overensstemmelse
mellem cybersikkerhedsfinansieringen og EU's strategiske mal.
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FOLKETINGET
RIGSREVISIONEN
Offentligggrelse: 2017
Hyperlink til beretningen: Beretning

Revisionstype og -periode
Revisionstype: Forvaltningsrevision

Revisionsperiode: April-september 2017

Revisionsemne

| denne beretning blev det vurderet, om udvalgte, samfundsvigtige statslige
institutioner havde en tilfredsstillende beskyttelse mod ransomwareangreb.

Statslige institutioner er i meget hgj grad truet af cyberangreb, og én af de mest
aktuelle trusler kommer fra ransomwareangreb. Ransomware er skadelige
programmer, der fjerner adgangen til data. Det sker typisk ved, at data bliver
krypteret, sa den ramte institution ikke kan anvende dem. Hackere krzaever Igsepenge
for at dekryptere data, sa institutionen igen kan fa adgang til dem. Ransomware er
dermed szrligt et problem for tilgeengeligheden af data.

Manglende tilgeengelighed af data kan akut forhindre eller besveaerligggre varetagelsen
af vigtige funktioner for institutionerne. Institutioner, der er blevet ramt af et
ransomwareangreb, ma typisk lukke dele af eller hele IT-netvaerket ned for at afklare,
hvor omfattende angrebet er. Ransomwareangreb kan have stor gkonomisk betydning,
fordi institutionerne lider et produktionstab, hvis de f.eks. ikke kan tilga deres
IT-netveerk, eller hvis data, der er indsamlet og bearbejdet over lang tid, gar tabt. Det
britiske sundhedsvaesen matte i 2017 aflyse operationer af eller konsultationer med
ca. 19 000 patienter som fglge af et ransomwareangreb. Derfor bgr institutionerne


https://rigsrevisionen.dk/revisionssager-arkiv/2018/feb/beretning-om-beskyttelse-mod-ransomwareangreb

have ledelsesmaessigt fokus pa truslerne fra ransomware og etablere de ngdvendige
tiltag, der beskytter mod ransomwareangreb og kan reducere omfanget af skader, hvis
institutionerne rammes af et angreb.

Undersggelsen omfattede Sundhedsdatastyrelsen, Udenrigsministeriet, Banedanmark
og Beredskabsstyrelsen. De fire institutioner blev udvalgt, fordi de varetager
samfundsvigtige opgaver inden for sundhed, udenrigsforhold, transport og beredskab,
og manglende adgang til data derfor kan vaere kritisk. Sundhedsdatastyrelsen
varetager endvidere koncern-IT-funktionen for hovedparten af Sundheds- og
Zldreministeriets omrade.

Formalet med undersggelsen var at vurdere, om de fire institutioner havde en
tilfredsstillende beskyttelse mod ransomwareangreb, som kommer ind via e-mail.
Rigsrevisionen undersggte derfor 20 almindelige tiltag, som giver en grundlaeggende
beskyttelse mod ransomware. Derudover undersggte den fem tiltag, som
institutionerne fremadrettet burde overveje i forbindelse med udarbejdelsen af deres
risikovurderinger. Fremadrettede tiltag er f.eks. nye teknologier, som kan reducere
antallet af falske e-mail, der kommer ind i en institution, eller som kan opdage og
signalere atypiske haendelser pa computere. Rigsrevisionen tog selv initiativ til
undersggelsen, som byggede pa fire IT-revisioner, der blev udfgrt i

perioden april-september 2017. Undersggelsen tegner et gjebliksbillede af
institutionernes beskyttelse mod ransomwareangreb. Efter afslutningen af
IT-revisionerne havde institutionerne mulighed for at arbejde med de 20 almindelige
tiltag. Undersggelsens resultater vedrgrte derfor institutionernes beskyttelse mod
ransomwareangreb pa revisionstidspunktet. Undersggelsen giver en praesentation af
resultaterne for de fire institutioner, men indeholder ikke en komparativ analyse og
rangerer ikke institutionerne i forhold til hinanden.

Revisionsresultater og konklusioner

Rigsrevisionen vurderede, at de fire institutioner ikke havde tilfredsstillende
beskyttelse mod ransomware. Undersggelsen viste, at de fire institutioner manglede at
opfylde flere almindelige tiltag, som beskytter mod ransomwareangreb. Dette gjaldt
seerligt Sundhedsdatastyrelsen og Banedanmark, der havde vaesentlige
sikkerhedsmangler. Det betgd, at der for alle institutionerne var en gget risiko for, at
ransomware via e-mail kunne kryptere deres data, sa de ikke kunne varetage deres
opgaver i en kortere eller leengere periode. Alle fire institutioner oplyste, at de siden
undersggelsen havde arbejdet med at implementere flere af tiltagene for at styrke
deres beskyttelse mod ransomwareangreb.



For det fgrste var institutionernes forebyggelse af ransomwareangreb, der omfatter
bade ydre og indre tiltag, ikke tilstreekkelig. Saerligt var det alvorligt, at ingen af
institutionerne fuldt ud havde sikret, at alle deres programmer havde de nyeste
sikkerhedsopdateringer, og at tre af institutionerne ikke havde implementeret en
sakaldt whitelisting-lgsning, som beskytter mod, at medarbejderne afvikler skadelige
programmer. Det betyder, at der er gget risiko for, at ransomware kan komme ind i
dele af eller i hele IT-netvaerket og sprede sig.

For det andet havde ledelsen i tre af institutionerne ikke tilstraekkeligt fokus pa truslen
fra ransomware, og i Sundhedsdatastyrelsen og Banedanmark havde ledelsen ikke haft
en daekkende risikovurdering. Derved havde institutionerne ikke en vurdering af den
aktuelle trussel fra ransomwareangreb, hvilket sveekkede deres evne til at forebygge
nye angreb og begranse fremtidige skader. | Sundhedsdatastyrelsen og Banedanmark
havde der ikke veeret tilstraekkeligt ledelsesmaessigt fokus pa at have en deekkende
risikovurdering, hvilket betgd, at IT-sikkerheden ikke var baseret pa ledelsesmaessige
prioriteringer.

For det tredje havde tre af institutionerne ikke i tilstraekkelig grad reaktive tiltag, der
kunne sikre, at de kunne genetablere normal drift, efter de var blevet ramt af et
ransomwareangreb. Szerligt var det en vaesentlig mangel, at tre af institutionerne ikke
systematisk testede, om de kunne genetablere deres data og systemer efter et
ransomwareangreb. Det bet@d, at der var gget risiko for, at disse institutioners data
ville ga tabt i forbindelse med et ransomwareangreb, og at perioden, hvor
institutionerne ikke ville kunne varetage deres opgaver, forleengedes.

Da risikobilledet sendrer sig Ipbende, var det vigtigt, at institutionerne overvejede at
implementere nogle fremadrettede tiltag, som kunne styrke deres
modstandsdygtighed over for ransomwareangreb. Det drejer sig seerligt om tiltag, som
muligge@r validering af afsendere, og som opdager og frasorterer potentielt skadelige
e-mail. Alle institutionerne arbejdede allerede med nogle af de mere fremadrettede
tiltag, som kunne gge deres beskyttelse mod ransomwareangreb.
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Offentligggrelse: Maj 2018

Hyperlink til beretningen: Resumé (engelsk version)
Beretning (estisk version)

Revisionstype og -periode
Revisionstype: Forvaltningsrevision

Revisionsperiode: 2017

Revisionsemne

Bevarelse af Estlands uafhangighed kraever ikke blot fysisk forsvar af estisk omrade,
men ogsa beskyttelse af de digitale aktiver, der har afggrende betydning for staten
med hensyn til de begivenheder, der udggr den stgrste trussel. De digitale aktiver, der
bgr beskyttes mest, er data om borgerne, omradet og lovgivningen. Data om estiske
indbyggeres ejendele, faste ejendom og rettigheder bgr ogsa sikres.

OR'et undersggte, hvordan staten havde besluttet, hvilke data og databaser der var
kritiske med hensyn til at garantere den nationale sikkerhed. Beskyttelsen af disse data
og databasers sikkerhed og kontinuitet blev kontrolleret, og der blev udarbejdet en
oversigt over beskyttelsesvaerktgjerne.

Da Estland nu er medlem af NATO og EU, er landets fysiske sikkerhed bedre beskyttet
end fgr tiltraedelsen af disse organisationer. Estland bgr dog vurdere muligheden for
cybertrusler i en situation, hvor sikkerhedsproblemerne eskalerer. Sadanne
risikoscenarier og en stigning i antallet af haendelser vedrgrende
informationssikkerhed, f.eks. cyberangreb og dataleekager, kan ogsa indebaere en fare
for de data og databaser, som er vigtigst for staten. Hvis de data, der har afggrende


https://www.riigikontroll.ee/DesktopModules/DigiDetail/FileDownloader.aspx?FileId=14218&AuditId=2462
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betydning for staten, blev a&ndret uden tilladelse, blev lakket eller gik tabt, ville staten
ikke laengere veere i stand til at varetage ngdvendige opgaver sasom at garantere
befolkningens sikkerhed, levere de ngdvendige ydelser, skabe det ngdvendige
erhvervsmiljg og meget mere. Estland har planer om i fgrste omgang at bruge ca. én
million euro pa lagring af kritiske data i udlandet.

Revisionsspgrgsmal

Havde ministerierne identificeret alle kritiske databaser og handteringskrav?
Var de kritiske databaser og registre sikret?

Var de kritiske data og databasers kontinuitet pa lang sigt garanteret?

Revisionsresultater

Estlands OR konstaterede fglgende med hensyn til de reviderede kritiske databaser:

Der var ikke fastlagt en handlingsplan eller krav vedrgrende indfgrelsen af
begrebet kritiske databaser. Der var ikke fastlagt betingelser for udvaelgelsen af
kritiske databaser, og der var ingen sikkerhed for, at alle de ngdvendige databaser
var medtaget i processen. Den yderligere beskyttelse af databaserne var blevet
organiseret uformelt og var ikke et obligatorisk krav til ejerne af databaserne,
hvilket var arsagen til, at der ikke blev taget backup i udlandet af dataene i fem
kritiske databaser.

Der var ikke fastlagt yderligere regler om informationssikkerhed for kritiske
databaser. Hverken informationssikkerhedssystemet ISKE (en
informationssikkerhedsstandard, som er udviklet til den offentlige sektor i
Estland, og som er obligatorisk for statslige og kommunale organisationer, der
handterer databaser/registre), retsakter eller retlige standarder stillede yderligere
krav til kritiske databaser, f.eks. om backup uden for Estland. Der var
backupkopier i udlandet af nogle af de reviderede databaser, men det var ikke
blevet testet, hvordan arbejdet i informationssystemerne kunne genskabes ud fra
disse kopier.

Implementeringen af ISKE og den tilknyttede revision var et problem i forbindelse
med de kritiske databaser. Pa revisionstidspunktet var der ikke udfgrt
ISKE-revisioner vedrgrende to af de ti databaser, og revisionerne var fgrst blevet
tilrettelagt ved slutningen af OR'ets revision (30. november 2017). Kun to kritiske



databaser var blevet revideret sa tit, som loven foreskriver. Der var ogsa tilfeelde,
hvor de problemer, som revisor havde papeget, ikke var blevet Igst i perioden
mellem to ISKE-revisioner (to-tre ar).

Under sin revision konstaterede OR'et, at nogle vigtige
informationssikkerhedsforanstaltninger ikke var blevet implementeret i nogle
kritiske databaser. F.eks. var der i retningslinjerne om informationssikkerhed ikke
fastlagt krav vedrgrende regelmaessig vurdering af informationssystemernes
sarbarheder, der var ikke udfgrt regelmaessige kontroller eller analyser af
haendelseslogs, der foreld i den ansvarlige afdeling ingen planer vedrgrende
uddannelse i informationssikkerhed eller analyser af bevidstheden om
informationssikkerhed, dataintegriteten blev i nogle tilfselde ikke undersggt, og
der blev ikke udfert test af indtraengen udefra.

Konklusioner og anbefalinger

Revisionen afslgrede, at der - trods implementeringen af basissikkerhedssystemet ISKE
med tre niveauer, som er obligatorisk at anvende i statslige agenturer og disses
revisioner - var betydelige mangler med hensyn til at garantere
informationssikkerheden i adskillige kritiske databaser, f.eks. ved hjzelp af loganalyse,
indtraengningstest og beskyttelse af mobile enheder. De szrlige krav vedrgrende
beskyttelse af kritiske data var endnu ikke fastlagt.

@konomi- og kommunikationsministeriet havde ivaerksat de fgrste aktiviteter, der var
pakraevet til beskyttelse af kritiske data, men projektet vedrgrende kritiske databaser
var pa et stadium, hvor der var behov for et saet obligatoriske lovregler. Der forela
heller ingen detaljeret risikoanalyse eller en handlingsplan for fremtiden.

Backupkopier af fem kritiske databaser blev opbevaret pa ambassader i udlandet, men
i tilfeelde af fysisk gdeleeggelse af datacentrene i Estland var der ingen garanti for, at de
kritiske data i de resterende fem databaser ville blive bevaret.

Der blev givet to generelle anbefalinger:

Der burde fastlaegges regler for yderligere beskyttelse af kritiske databaser,
herunder vedrgrende udveelgelse af kritiske databaser, behandling af data i disse
databaser og backup af de data, der er kritiske for staten, og mulighederne for at
tildele yderligere finansiering til disse aktiviteter burde vurderes.
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o  Der burde foretages en analyse af de forskellige stadier i opbyggelsen af
databaser med hensyn til bade finansiel planleegning og informationssikkerhed,
og de bedste projektstyringspraksis burde anvendes ved gennemfgrelsen af disse

stadier.
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Offentligggrelse: September 2018

Hyperlink til beretningen: Resumé (engelsk version)

Revisionstype og -periode
Revisionstype: Forvaltningsrevision

Revisionsperiode: 2011-2018

Revisionsemne

Kommunikations-, klima- og miljgministeriet er ansvarligt for Irlands
cybersikkerhedspolitik. Via National Cyber Security Centre er ministeriet desuden
ansvarligt for at koordinere det statslige beredskab vedrgrende nationale
cybersikkerhedshaendelser af enhver art.

National Cyber Security Centre blev oprettet i 2011. Det har primeert fokus pa at sikre
den offentlige forvaltnings net, at hjaelpe erhvervslivet og borgerne med at beskytte
deres egne systemer, og at sikre kritisk national infrastruktur.

Revisionsspgrgsmal

Formalet med revisionen var at gennemga fremskridtene med hensyn til
gennemfgrelse af cybersikkerhedsforanstaltninger siden oprettelsen af National Cyber
Security Centre. OR'et sa navnlig pa forhold vedrgrende:

centrets mandat og tildeling af ressourcer

Irlands nationale cybersikkerhedsstrategi (2015-2017)


https://www.audit.gov.ie/en/Find-Report/Publications/2018/2017-Annual-Report-Chapter-08-Measures-relating-to-national-cyber-security.pdf

gennemfgrelsen af EU's direktiv om net- og informationssikkerhed

forvaltnings- og tilsynsordningerne.

Revisionsresultater og konklusioner

Ved regeringsafggrelsen om oprettelse af National Cyber Security Centre blev der
godkendt en arlig finansiering pa 800 000 euro, men i praksis blev der mellem 2012 og
2015 ydet under en tredjedel af dette belgb i arlig finansiering til cybersikkerhed. |
2017 blev tildelingen forhgjet til 1,95 millioner euro. Antallet af medarbejdere i centret
blev naesten fordoblet i Igbet af 2017 til 14,5 fuldtidsaekvivalenter. Der blev givet
tilladelse til at anszette yderligere 16 medarbejdere i 2018.

| henhold til den nationale cybersikkerhedsstrategi (2015-2017) skulle der
gennemfgres 12 foranstaltninger i Igbet af strategiperioden. | maj 2018 var fire
foranstaltninger afsluttet, mens fire var delvis gennemfgrt, og fire ikke var begyndt.

EU's direktiv om net- og informationssystemer har til formal at ggre vigtige net- og
informationssystemer mere robuste. En vurdering af Irlands fremskridt under hver af
direktivets tre sgjler viste fglgende:

Sdjle 1 - Forbedring af EU-medlemsstaternes cybersikkerhedskapacitet. Delvis
gennemfgrt - de strukturelle krav erimgdekommet, men der er stadig mangler i
den strategiske planleegning.

Sajle 2 - Fremme af samarbejde om cybersikkerhed mellem EU-medlemsstaterne.
Gennemfgrt.

Sdjle 3 - Indfarelse af sikkerhedsforanstaltninger og pligt til at underrette om
haendelser i ngglesektorer. Delvis gennemfgrt - der mangler arbejde vedrgrende
identificeringen af kritiske net- og informationssystemer, den formelle udpegelse
af enheder som operatgrer af vaesentlige tjenester og forvaltningen af udbydere
af digitale tjenester.

Ved regeringsafggrelsen (i juli 2011) om oprettelse af National Cyber Security Centre
blev der ogsa nedsat et tvaerministerielt udvalg, der skulle fastleegge og gennemfgre en
politik for imgdegaelse af cybersikkerhedsudfordringer i Irland. Selv om udvalget holdt
fem mgder mellem 2013 og 2015, forela der kun referat fra ét mgde. Udvalget havde
ikke holdt mgder siden 2015.



Ifglge gennemfgrelsesplanen for den nationale cybersikkerhedsstrategi skulle der
offentligg@res en arsberetning og i slutningen af 2017 foretages en formel
konsekvensanalyse af centrets arbejde. Begge dele manglede stadig, men centrets
arbejde var skitseret i ministeriets arsberetning.

OR'et anmodede formelt ministeriet om en vurdering af centrets performance. Der
foreld ingen dokumentation for, at der var foretaget en vurdering. Ministeriet oplyste,
at performancevurdering af National Cyber Security Centres arbejde var en del af
ministeriets normale performance- og virksomhedsforvaltning.

OR'et konkluderede fglgende:

National Cyber Security Centre udfgrte en kritisk funktion, men havde i de fgrste
fire ar betydelig feerre ressourcer end oprindelig planlagt.

Centrets overordnede strategi var uklar, og der manglede en strategisk plan.

Der var behov for en tydeligere angivelse af de respektive roller for de organer,
der arbejder med efterforskning af cyberkriminalitet og nationale
sikkerhedshaendelser.

NIS-direktivets krav om udarbejdelse af en national strategi var endnu ikke
opfyldt.

Der var oprettet forvaltningsstrukturer, men det stod ikke klart, hvordan
forvaltningsordningerne fungerede i praksis.

Der manglede gennemsigtighed med hensyn til tilgeengeligheden af og
omkostningerne ved ressourcer gremazerket til cybersikkerhed.



Cour des comptes

Offentligggrelse: Februar 2020

Hyperlink til beretningen: Beretning (fransk version)

Revisionstype og -periode
Revisionstype: Forvaltningsrevision

Revisionsperiode: 2019-2020

Revisionsemne

Formalet med loven af 2018 om studievejledning og studiegennemfgrelse (loi relative
a l'orientation et a la réussite des étudiants, ORE-loven) var at forbedre de tre vigtigste
trin for unge, der begynder pa en videregdende uddannelse: vejledning og stgtte til
gymnasieelever, studievalg og studiegennemfgrelse i de fgrste studiear. Med loven
indfgrtes "Parcoursup", en ny digital platform med oplysninger om tilgeengelige
studieprogrammer og optagelseskrav, der skulle sikre et bedre match mellem
gymnasieelevernes evner og karakterer og indholdet pa de videregaende uddannelser.

| Igbet af de fgrste to ar med ORE-loven begyndte adgangen til videregaende
uddannelse at blive omlagt. Trods mange begraensninger var "Parcoursup" blevet
udrullet uden problemer, men den manglede stadig garantier for sikkerhed og
baeredygtighed, og dataene kunne veere blevet udnyttet bedre i betragtning af
platformens betydning.


https://www.ccomptes.fr/system/files/2020-03/20200227-rapport-premier-bilan-loi-ORE-3.pdf

ORE-loven blev vedtaget for at Igse to hovedproblemer i uddannelsespolitikken. Det
forste var det store frafald blandt universitetsstuderende. Det andet var, at den gamle
digitale platform havde fort til dyb utilfredshed, fordi den anvendte tilfeeldig
udveelgelse som sidste trin i sagsbehandlingen.

ORE-reformen fik tildelt 867 millioner euro i finansiering over fem ar. Den var baseret
pa tanken om et "-3/+3"-kontinuum med det underliggende princip, at jo mere
gymnasieelever vidste om indholdet af de videregaende uddannelser, desto stgrre var
deres chance for at fa en eksamen, fordi de sa ville veelge den studieretning, der
passede bedst til deres evner og ambitioner. Formalet med ORE-loven var at afhjzelpe
manglen pa vejledning til gymnasieelever og dermed reducere de studieskift, som
Cour des comptes anslog til at koste knap 550 millioner euro pr. ar alene for det fgrste
studiear.

Revisorerne foretog en fgrste vurdering af adgangen til videregaende uddannelse
under ORE-loven, idet de undersggte den nye platforms IT-sikkerhedsproblemer.

Informationssystemet var karakteriseret ved en stigning i antallet af
belastningsfaktorer (alle videregaende uddannelser var omfattet fra 2020, og i antallet
af brugere steg hurtigt i Igbet af bare fa ar). Dette afspejlede det hurtige skift fra den
tidligere platform til "Parcoursup" uden en aendring af arkitekturen, og det medfgrte
betydelige risici vedrgrende tjenestens kvalitet, kontinuitet, tilpasningsevne og
yderligere udvikling. Systemets svagheder med hensyn til sikkerhed, ydeevne og
robusthed var ikke blevet afhjulpet. Det var muligt at etablere "Parcoursup" hurtigt,
fordi den blev handteret i en betaversion af en begraenset gruppe meget kompetente
og motiverede personer, men denne tilgang betgd, at der manglede strategisk retning
og tilstraekkelig styring.

Revisorerne vurderede informationssystemets kvalitet og den nye
"Parcoursup"-platforms ydeevne. "Parcoursup" blev oprettet i medf@r af ORE-loven
med det formal at forbedre kvaliteten af optaget til videregaende uddannelser og
dermed gge gennemfgrelsesprocenten.

Revisionsresultater

"Parcoursup" virkede tilfredsstillende, men var eksponeret for IT-risici, som burde
reduceres. Der var brug for garantier vedrgrende platformens sikkerhed og
baeredygtighed, og dataene kunne vaere blevet udnyttet bedre.



Et gammelt informationssystem

Der var ikke meget nyt i "Parcoursup", som havde arvet stivheden og skrgbeligheden
fra den tidligere platform "Admission Post-Bac" (APB) tillige med mange uafklarede
risici. Det informationssystem, der udggr det strukturelle grundlag i "Parcoursup", blev
taget direkte fra den tidligere platform. Selv om det blev beskrevet som et nyt
fordelingsveerktgj, var kernen i informationssystemet kun blevet sendret lidt i forhold
til APB. Faktisk var over 72 % af informationsinfrastrukturen uaendret, idet kun knap
30 % af APB-koden var blevet omskrevet.

Platformens IT-grundlag blev udformet i begyndelsen af 2000'erne til at handtere
omkring én million ansggninger til omkring 100 000 studiepladser om aret, men
informationssystemet blev udvidet til at skulle handtere omkring 10 millioner
ansggninger til ca. én million studiepladser om aret. "Parcoursup" gav indtryk af at
vaere et gammelt vaerktgj med et nyt navn. Den ggede belastning rejste spgrgsmal om
platformens evne til at opfylde sit formal.

Et darligt dokumenteret informationssystem

Trods ministeriets indsats for at sikre gennemsigtighed var kildekoden til "Parcoursup"
stadig 99 % lukket. Den smule, der blev offentliggjort, var af begraenset interesse med
hensyn til at forsta, vurdere og evaluere processen med at fordele ansggerne pa
uddannelserne.

Som sin forgaenger var "Parcoursup et darligt dokumenteret operationelt
informationssystem. Resultaterne af koderevisionen tydede p3, at applikationen var af
darlig kvalitet og beheaeftet med hgj risiko, og revisorerne identificerede mange kritiske
sikkerhedsbrud. Systemet kvalitet var af darligere kvalitet end anden software af
samme alder og havde en hgj risiko for at bryde sammen.

"Parcoursup" brugte bade aben og lukket kildekode. Der var langt flere sikkerhedsbrud
i den dbne kode end i den lukkede kode, hvilket indebar en risiko for driftsforstyrrelser.
Platformen var heller ikke sikret mod hackere (konstateret i en revision vedrgrende
kildekodesikkerhed i juli 2018). Ministeriet meddelte dog i slutningen af 2019, at der
var sat gang i en certificeringsprocedure for "Parcoursup"-koden.

Den kildekodedokumentation, der fandtes, var hverken sammenhangende eller
udtgmmende. "Parcoursup"-koden var usadvanligt kompleks. Revisorerne mente, at
kildekoden burde omstruktureres for at mindske antallet af komplekse komponenter.



Informationssystemet i "Parcoursup" var behaeftet med hgj risiko, og databasen blev
pa forzeldet vis administreret manuelt. Systemets skrgbelighed 13 i dets store
afhaengighed af operatgrernes tilstedeveaerelse og arvagenhed. Ministeriet anerkendte,
at arkitekturen i "Parcoursup" var forbundet med hgije risici, og at de ikke kunne
afhjeelpes uden videreudvikling af applikationen.

Informationssystemet i "Parcoursup" var darligt dokumenteret, og driften afhang i det
vaesentlige af ekspertisen hos medarbejderne i det nationale statslige agentur (Service
a Compétence Nationale, SCN). Som dokumentation blev der skrevet kommentarer i
databasen i systemets kerne, hvilket gjorde det vanskeligt at vedligeholde og udvikle
informationssystemet og udnytte dataene. Brugeroplysningerne pa platformen kunne
ikke let udtraekkes og evalueres uden en dybdegaende undersggelse. Eftersom der
manglede struktureret teknisk dokumentation, var SCN's evne til at udfgre sine
strategiske opgaver helt afhaengig af IT-centrets chef.

Sikkerhedsstrategi - behov for forbedringer

Pa grund af de felsomme personoplysninger i systemet udggr "Parcoursup" en reel
sikkerhedsudfordring. | princippet skal alle organisationer, der forvalter et
informationssystem, have en formel skriftlig politik for informationssystemsikkerhed
(ISSP). Selv om "Parcoursup" var blevet anerkendt af premierministeren som en
operatgr af vaesentlige tjenester, havde platformen ingen ISSP. En sadan burde derfor
straks udarbejdes.

Hvert enkelt "Parcoursup"-hold havde en ansvarlig for informationssystemsikkerhed
(1SSO) tilknyttet IT-centret. Det ville have veeret god praksis at lade ISSO'erne referere
direkte til SCN's direktgr med henblik pa at sikre deres uafthaengighed.

Medio 2019 var man stadig i gang med at bringe "Parcoursup" i overensstemmelse
med GDPR. Der manglede stadig nogle foranstaltninger, isaer var der behov for en
formel fastlaeggelse af de forskellige procedurer for databehandling.
Persondatasikkerheden var stadig utilstraekkelig, og der blev stadig lagret alt for
omfattende personoplysninger.

"Parcoursup"-enheden refererede til bade "Parcoursup"-projektlederen, der var
udpeget af ministerens kontor, og til afdelingen for uddannelsesstrategi og
studieanliggender i generaldirektoratet for videregaende uddannelse og
erhvervsuddannelsesintegration, hvilket gav anledning til loyalitetskonflikter. Praktiske
forhold vedrgrende informationssystemet i "Parcoursup" blev behandlet pa ugentlige
mgder. Fordelen ved denne ordning var, at der kunne reageres hurtigt med hensyn til



den daglige styring af brugerstromme, men til gengaeld var "Parcoursup" helt uden
strategi.

Endelig var systemet ikke tilstraekkelig gennemsigtigt. Det gav ikke mulighed for at
udnytte dataene pa platformen bedst muligt trods det enorme potentiale. Udnyttelse
af dette potentiale ville med stor sandsynlighed have forbedret ydeevnen.

Konklusioner og anbefalinger

Med henblik pa at handtere den ggede tilgang til videregaende uddannelse havde
regeringen med succes centraliseret adgangen ved hjzlp af en digital platform, der
omfattede samtlige uddannelsesprogrammer. Det tidligere system var i hast blevet
omdannet til den nye platform "Parcoursup", men uden vaesentlige strukturaendringer.
Informationssystemets sarbarheder med hensyn til sikkerhed, ydeevne og robusthed
var derfor ikke blevet afhjulpet, selv om belastningsstigningen uundgaeligt ville
fortseette i lyset af det endelige mal om at inkludere alle bacheloruddannelser.
Desuden var systemet darligt dokumenteret - med en noget hjemmestrikket tilgang til
IT-udvikling - og dets usaedvanlige kompleksitet ggede risikoen for fejl i tilfaelde af
eventuelle operationelle @ndringer. Platformen var derfor behaftet med betydelige
risici vedrgrende kvaliteten og kontinuiteten af dens offentlige tjeneste og
persondatasikkerheden.

Cour des comptes fremsatte fglgende anbefalinger:

SCN's IT-hold burde veere bedre bemandet, og finansieringen i medfgr af
ORE-loven burde omlaegges med det formal at styrke de menneskelige og
finansielle ressourcer i underdirektoratet for informationssystemer og statistisk
forskning.

Man burde fremtidssikre informationssystemet ved at korrigere de mest
presserende fejl, modernisere eller genudvikle dets arkitektur og dokumentere de
primaere databaser i bade det gamle system og" Parcoursup" pa en systematisk og
struktureret made.

Man burde udarbejde en sikkerhedspolitik for informationssystemet i
"Parcoursup".
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Der burde oprettes et falles styringsorgan med repraesentanter for

uddannelses- og ungdomsministeriet og ministeriet for videregaende uddannelse,
forskning og innovation med henblik pa at fgre tilsyn med "Parcoursup"-
platformen, finansieret ved omdirigering af ressourcer fra ORE-finansieringen af
"vejledningsaktiviteter".
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Offentligggrelse: Juni 2019

Hyperlink til beretningen: Resumé (engelsk version)

Revisionstype og -periode
Revisionstype: Forvaltningsrevision

Revisionsperiode: 2017-2019

Revisionsemne

Letlands OR udfgrte en forvaltningsrevision vedrgrende effektivitet i den offentlige
IKT-infrastruktur). Formalet med revisionen var at finde ud af, om det offentlige havde
en harmoniseret tilgang til effektiv forvaltning af IKT-infrastruktur, og om
institutionerne havde vurderet fordelene ved centralisering. Desuden blev sikkerheden
i datacentre identificeret som et vigtigt emne i forbindelse med evaluering af
mulighederne for yderligere optimeringsplanlaegning.

Hos myndighederne - i hvert fald i ét ministerium - var der modvilje mod central
forvaltning af IKT-infrastruktur, og der var derfor blevet indrettet adskillige serverrum,
hvilket kraevede betydelige vedligeholdelsesomkostninger. | de fire reviderede
ministerier blev det konstateret, at deres 22 underenheder benyttede 38 forskellige
datacentre. Under revisionen oplevede OR'et, at informationssystemer af vaesentlig -
endog national - betydning befandt sig pa steder med et utilstraekkeligt
sikkerhedsniveau. En optimering af antallet af serverrum ville ikke alene medfgre
besparelser pa IKT-omkostningerne, men ogsa ggre det muligt at etablere et
tilstreekkeligt sikkerhedsniveau billigere. Institutionerne havde allerede serverrum med
hgj sikkerhed, men deres kapacitet blev ikke udnyttet fuldt ud.


https://www.lrvk.gov.lv/en/audit-summaries/audit-summaries/has-public-administration-used-all-opportunities-for-efficient-management-of-ict-infrastructure

Hovedemne for revisionen

Formalet med revisionen var at verificere, at alle forudsaetningerne for en
harmoniseret forvaltning af IKT-infrastruktur var etableret og gennemfgrt med henblik
pa at fremme en effektiv og sikker anvendelse af IKT-ressourcerne.

Revisionsresultater og konklusioner

IKT-forvaltning og -optimering

Der var ingen langsigtet vision for IKT-udvikling og -optimering, hverken nationalt
eller i ministerierne. Ministerierne og deres underenheder optimerede deres
IKT-infrastruktur med udgangspunkt i deres egen forstaelse og kapacitet.

Mellem 2011 og 2017 steg de reviderede institutioners samlede
IKT-vedligeholdelsesomkostninger fra 17 til 20 millioner euro pr. ar. Institutionerne
havde ikke indfgrt en praksis med regelmaessige evalueringer af, om det ville vaere
billigst at vedligeholde IKT-infrastrukturen selv, at samarbejde med en anden
institution eller at udlicitere IKT-vedligeholdelsen. Hverken IKT-centralisering eller
IKT-decentralisering blev opfattet som et mal i sig selv, men der var behov for en
analyse af den konkrete situation og eventuelle alternativer for at skabe klarhed om de
aktuelle omkostninger og mulige alternativer.

IKT-sikkerhed

Lovrammen gav ikke en klar definition af sikkerhedskravene vedrgrende
IKT-infrastrukturen i et logisk system, hvor der var taget hgjde for relevansen af
de behandlede oplysninger. Der var ingen detaljerede tekniske krav vedrgrende
beskyttelse af IKT-datacentre.

Manglerne i sikkerhedskravene medfgrte hgje beskyttelsesudgifter eller betgd
tveertimod, at oplysninger af national betydning ikke var sikret beskyttelse. Vigtige
informationssystemer blev endda hostet i datacentre med et lavt
sikkerhedsniveau.

Der var sikkerhedstrusler i de fleste serverrum - datacentrene var utilstraekkeligt
beskyttet mod fysisk adgang og miljgrisici. Der var behov for mindst

247 000-765 000 euro til forebyggelse af sikkerhedstrusler, afhaengigt af den
valgte tilgang. Dette belgb skulle daekke: 1) forbedring af serverrummene med de
vigtigste informationssystemer, og lagring af veesentlige IKT-ressourcer i
datacentre med hgjere sikkerhedsniveau, eller 2) forbedring af alle eksisterende



serverrum. Det ville imidlertid kraeve et investeringsomfang, som revisorerne ikke
kunne retfaerdigggre, medmindre antallet af datacentre blev minimeret.

Lovrammen var ufuldsteendig, idet der manglede detaljerede sikkerhedskrav
vedrgrende IKT-infrastruktur. Der var f.eks. krav vedrgrende forskellige kriterier for
logisk sikkerhed, men ingen kriterier for infrastrukturens fysiske og miljpmaessige
sikkerhed, som ogsa pavirker systemernes tilgaengelighed og databeskyttelsen. Selv om
vigtigheden af IKT-infrastruktursikkerhed og behovet for at styrke den var fremhavet i
offentlige politikdokumenter, var der ikke planlagt specifikke aktiviteter pa dette
omrade. Manglen pa en klar, sporbar og logisk differentiering af sikkerhedskrav
udgjorde en risiko for, at sikkerhedskravene vedrgrende behandling af oplysninger af
samme vigtighed og betydning kunne variere pa tveers af landet.

Sikkerheden i det digitale rum blev overvaget centralt af staten, og den reagerede pa
heendelser i dette rum, men ansvaret for IT-infrastruktursikkerheden var overladt til
lederne af de enkelte institutioner. Der var saledes stor forskel mellem institutionerne
med hensyn til deres forstaelse af IKT-sikkerhedsforhold, deres vurdering af de
behandlede oplysningers vigtighed, og deres disponible ressourcer til handtering af
IKT-sikkerhedsforhold.

Der burde indfgres et system med regelmaessig overvagning af disse processer for at
muligg@re uafhaengig evaluering af hele den offentlige forvaltning som et enkelt
system ved hjaelp af standardkriterier, for at identificere afvigende fremgangsmader og
forhindre dem ved at identificere feelles risici, og for at planlaegge
forebyggelsesforanstaltninger til at afbgde disse risici.
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Revisionstype og -periode
Revisionstype: Forvaltningsrevision

Revisionsperiode: 2014-2017

Revisionsemne

Kritiske statslige informationsressourcer - kritiske elektroniske oplysninger - bruges til
at udfgre vigtige statslige funktioner sdsom forvaltning af statsfinanserne,
skatteforvaltning og sundhedspleje. Tab af kritiske oplysninger eller manglende adgang
til de relevante informationssystemer kan fa alvorlige konsekvenser for den offentlige
sikkerhed, velfeerden og gkonomien. De vurderinger af den generelle IT-kontrol, som
Litauens OR udfgrte fra 2006 til 2016, afslgrede tilbagevendende problemer i
IT-forvaltningen (planlaegning, definition af informationsarkitektur,
organisationsstruktur, andringer, sikring af forretningskontinuitet, datasikkerhed samt
overvagning og evaluering af IT-forvaltningen). OR'et udfgrte en revision vedrgrende
kritiske statslige informationsressourcer for at vurdere deres forvaltning og sikkerhed
og foresla forbedringer.

Malet med revisionen var at evaluere forvaltningen (generel kontrol) og modenheden
af de kritiske statslige informationsressourcer og identificere systemiske problemer.


https://www.vkontrole.lt/failas.aspx?id=3818
https://www.vkontrole.lt/failas.aspx?id=3816

OR'et vurderede IT-forvaltningens modenhed i 12 organisationer i den offentlige
sektor®*, som forvalter 44 statslige klasse 1-informationssystemer. Revisionen blev
udfgrt i overensstemmelse med de offentlige revisionskrav og de internationale
standarder for overordnede revisionsorganer. Vurderingen blev udfgrt i
overensstemmelse med COBIT®*-metodologien inden for fglgende omrader med stgrst
risiko: strategisk IT-planlaegning, fastlaeggelse af informationsarkitektur,
IT-risikostyring, aendringsstyring, sikring af uafbrudt tjenestelevering, systemsikkerhed,
dataforvaltnings, overvagning og evaluering af IT-aktiviteter, sikring af IT-forvaltning.
Procesevalueringen omfattede IT-forvaltning pa bade organisationsniveau og nationalt
niveau og samspillet mellem disse niveauer.

Revisionsresultater

Udviklingstendenserne med hensyn til modenhedsniveauet i forvaltningen af kritiske
statslige informationsressourcer var positive. | betragtning af det stigende
cybertrusselsniveau var de konstaterede fremskridt imidlertid gaet for langsomt, og
ressourcernes sikkerhed burde styrkes. Det skyldtes fglgende svagheder.

Systemet til identificering af kritiske statslige informationsressourcer var ikke
effektivt nok til at muligggre implementering af sikkerhedslgsninger, der opfyldte
de faktiske behov:

- Vurderingerne af, om statslige informationsressourcer var kritiske, manglede
objektivitet, 2endringer blev ikke altid evalueret i genvurderinger, processen
blev ikke overvaget pa nationalt plan, og retningslinjerne for processen
sikrede ikke en effektiv gennemfgrelse.

64 Statsskatteinspektoratet, den statslige erhvervsstyrelse, departementet for
informationsteknologi og kommunikation, styrelsen for statens sociale sikringsfond, statens
center for landbrugsvirksomhedsinformation og erhvervsvirksomhed pa landet,
toldinformationssystemcentret, statens fpdevare- og veterinzrtjeneste, Seimas'
(parlamentets) kontor, finansministeriet, komitéen for udvikling af informationssamfundet,
statens patientfond, statens skovtjeneste.

8 COBIT (Control Objectives for Information and Related Technologies) er en standard fra den

internationale organisation ISACA vedrgrende bedste praksis for IT-forvaltning.



- Systemet til identificering af kritiske statslige informationsressourcer og
kritisk informationsinfrastruktur var ikke standardiseret, og ressourcer og
infrastruktur blev identificeret pa forskellige mader pa grundlag af
oplysningernes og tjenesternes betydning, hvilket komplicerede processen.

- Der var ikke udviklet nogen national informationsarkitektur til at illustrere de
statslige informationssystemer og deres indbyrdes forhold, vise omfanget af
de kritiske statslige informationsressourcer og give mulighed for informeret
beslutningstagning vedrgrende disse ressourcers betydning.

Forvaltningen af de statslige informationsressourcer burde bringes mere i
overensstemmelse med de bedste praksis og standarder for IT-forvaltning for at
opna en integreret forbedring pa IT-omradet, der kunne bidrage til bedre
fremskridt med forvaltningen af kritiske statslige informationsressourcer:

- IT-planlaegningen var ikke holdbar: De planlagte IT-veerktgjer blev
praesenteret i forskellige dokumenter, og fordi der var for mange
strategiske dokumenter, manglede der en systematisk tilgang, hvilket
gjorde det vanskeligt at identificere nggleprioriteterne og kanalisere
ressourcer til handtering af de stgrste trusler.

- IT-overvagningen sikrede ikke, at organisationerne malte IT-
operationernes effektivitet, eller at revisioner udfgrt af ledere af kritiske
statslige informationsressourcer viste IT-forvaltningens faktiske
modenhed. Den statslige IT-forvaltning blev ikke gransket pa nationalt
plan, og IT-forvaltningsproblemer blev ikke analyseret systematisk. Der var
oprettet et system til overvagning af de statslige informationsressourcers
overholdelse af kravene vedrgrende elektronisk informationssikkerhed,
men dets funktionalitet blev ikke udnyttet tilstraekkeligt.

Foranstaltninger til sikring af, at de kritiske informationsressourcer var
modstandsdygtige over for cybertrusselsniveauet, var ikke effektive nok, sa der
var stadig risiko for, at disse ressourcer var sarbare:

- Vurderingen af IT-sikkerhedsrisici burde ggres mere effektiv, eftersom ikke
alle relevante risici blev identificeret, og vurderingsmetoderne ikke var i
overensstemmelse med de nyeste IT-forvaltningspraksis. Der var ikke
sikret rettidig handtering af uacceptable risici.



- Organisationernes sikkerhedsforanstaltninger til at mindske cybertrusler
blev ikke anvendt systematisk: Der var utilstraekkelige sikkerhedstest,
ufuldsteendig uddannelse af medarbejdere i forbindelse med udvikling,
opgradering og aendring af informationssystemer, manglende styring af
sikre softwarekonfigurationer og -opgraderinger, uhensigtsmaessig
forvaltning af IT-forretningskontinuitet og backupfiler truede muligheden
for genopretning, og malingerne af sikkerhedsperformance var
utilstraekkelige og bidrog ikke til at forbedre sikkerheden.

Konklusioner

IT-forvaltningen i de offentlige enheder, der var blevet revideret i de foregdende ti ar,
var i gennemsnit naet op pa modenhedsniveau 1 af 5% og |3 i skrivende stund pa 1,7.
Dette lave modenhedsniveau vedrgrende de kritiske statslige informationsressourcer
tydede pa svagheder i udarbejdelsen og gennemfgrelsen af politikken for de statslige
informationsressourcer, hvilket gjorde ressourcerne mere sarbare. Med henblik pa at
gge ressourcernes sikkerhed burde forvaltningen af de statslige
informationsressourcer forbedres og sa vidt muligt bringes i overensstemmelse med
bedste praksis. Revisorerne bemaerkede ogsa, at de foranstaltninger, der skulle
garantere de kritiske informationsressourcers modstandsdygtighed over for
cybertrusler, ikke var tilstraekkelig effektive. Vurderingen af IT-sikkerhedsrisici burde
derfor ggres mere effektiv ved at laegge mere vaegt pa sikkerhedstest i forbindelse med
oprettelse og modernisering af informationssystemer og uddannelse af medarbejdere.

Titel: Bliver cyberkriminalitet bekeempet effektivt?

Hyperlink til beretningen: Resumé (engelsk version)
Beretning (litauisk version)

Offentligggrelse: 2020
Titel: Cybersikkerhedsmiljget i Litauen
Hyperlink til beretningen: Resumé (engelsk version)

Beretning (litauisk version)

Offentligggrelse: 2015

% | henhold til COBIT-metodologien.


https://www.vkontrole.lt/failas.aspx?id=4120
https://www.vkontrole.lt/failas.aspx?id=4101
https://www.vkontrole.lt/failas.aspx?id=3504
https://www.vkontrole.lt/failas.aspx?id=3497
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Revisionstype og -periode
Revisionstype: Juridisk-kritisk revision

Revisionsperiode: 2011-2015

Revisionsemne

Sikring af nationale dataaktiver er en grundlaeggende samfundsinteresse i alle lande
med henblik pa at bevare og beskytte nationale vaerdier. En hgj beskyttelse af
persondata og offentlige data i Ungarns nationale dataaktiver er saledes afggrende for
at styrke borgernes tillid til staten og sikre, at den offentlige forvaltning fungerer
kontinuerligt og gnidningslgst. Derfor er databeskyttelse og det sikkerhedsnet, der er
fastsat i den relevante lovramme, afggrende for samfundet.

Hvad angar databeskyttelse spiller den offentlige forvaltning en ngglerolle i
forvaltningen af de stgrste og mest fgplsomme dataregistre i de nationale dataaktiver.
De dataansvarlige for registrene arbejder teet sammen i varetagelsen af deres opgaver.
De overfgrer regelmaessigt registre med store mangder data og skal vaere
opmaerksomme pa lovkravene om databeskyttelse. | vore dage er det afggrende at
kunne anvende elektroniske informationssystemer til at handtere og behandle data, sa
systemernes korrekte og palidelige funktion skal garanteres ved hensigtsmaessigt
udformede og udfgrte kontrolforanstaltninger.


https://www.asz.hu/storage/files/files/jelentes/2017/17061.pdf

| sine revisioner laegger Ungarns OR stor veegt pa databeskyttelse. OR'et udfgrte
omfattende revisioner vedrgrende databeskyttelse fra 2011 til 2015 og udgav sin
beretning i fgrste kvartal 2017. Revisionen omfattede ogsa aspekter af de parallelle
internationale revisioner, der blev udfgrt i samarbejde med EUROSAI's
IT-arbejdsgruppe, og som primaert vedrgrte overholdelse af eksisterende EU-
direktiver.

Formalet med den juridisk-kritiske revision vedrgrende databeskyttelse var at vurdere,
om den lovgivningsmaessige og operationelle ramme for databeskyttelse var pa plads i
Ungarn, og om de vigtigste dataforvaltningsorganisationer overholdt kravene om
sikker dataforvaltning og udlicitering af databehandling. Revisionen fokuserede navnlig
pa beskyttelse af personoplysninger og nationale dataaktiver.

| forbindelse med revisionen evaluerede OR'et dataforvaltningen hos forskellige
dataforvaltningsorganisationer (f.eks. skattemyndigheden, finansministeriet,
sundhedsforsikringen, pensionsudbetalingen, uddannelseskontoret, personregistret,
registret over kgretgjer og rejser og de administrative agenturer for dataforvaltning
vedrgrende kriminalitet) samt databeskyttelsesmyndighedens og
informationssikkerhedsmyndighedens aktiviteter.

Der blev lagt szerlig vaegt pa dataforvaltningsorganisationernes mandat, navnlig
vedrgrende overfgrsler af data til tredjeparter. Som led i revisionen af de interne
kontrolforanstaltninger vedrgrende dataforvaltning og databehandling blev det
evalueret, om der forela ajourfgrte regler om arbejdsopgaver, ansvarsomrader og
kompetencer, forvaltning af menneskelige ressourcer samt processer.

Med hensyn til de elektroniske systemer, der blev anvendt i dataforvaltningen,
vurderede OR'et de tilknyttede sikkerhedsforanstaltninger, herunder fysisk
beskyttelse, adgangsrettigheder, logging, sikkerhedsvurderingsprocedurer, system- og
kommunikationssikkerhed og sikkerhedsklassifikationen for organisationen som
helhed.

Udliciteringen af databehandling blev revideret pa grundlag af de indgaede kontrakter,
idet der blev set naermere pa, om dataforvaltningsorganisationerne forpligtede
databehandlingsorganisationerne til at opfylde lovkravene vedrgrende
databehandlingsaktiviteter.



Revisionsresultater og konklusioner

Pa grundlag af revisionen konstaterede det ungarske OR, at
dataforvaltningsorganisationernes interne regler om dataforvaltningsaktiviteter havde
sikret beskyttelse af de nationale dataaktiver i overensstemmelse med de
lovbestemmelser, der var geeldende i 2011-2015. | praksis havde de dataansvarlige
overholdt kravene med hensyn til sikker dataforvaltning og udlicitering af
databehandling. Overfgrsler af data til tredjeparter blev gennemfgrt med et passende
mandat og en klar afgraensning af ansvarsomrader og befgjelser.

Med hensyn til nogle dataansvarlige blev det konstateret, at sikkerhedsklassifikationen
af de elektroniske systemer og organisationen som helhed ikke altid var i
overensstemmelse med lovkravene, men manglerne havde ikke et sadant omfang, at
de vaesentligt svaekkede sikkerheden af de behandlede data. Pa grundlag af
anbefalingerne i revisionsberetningen blev manglerne udbedret af
dataforvaltningsorganisationerne inden for rammerne af de handlingsplaner, som
OR'et havde godkendt.

| forbindelse med de parallelle internationale revisioner, der blev udfgrt i samarbejde
med EUROSAI's IT-arbejdsgruppe, konstaterede OR'et, at den ungarske lovgivning om
databeskyttelse overholdt det eksisterende EU-direktiv.

Med sit revisionsarbejde vedrgrende databeskyttelse bidrog det ungarske OR saledes
til god forvaltning og beskyttelse af nationale dataaktiver.

Titel: Beretning - Opfglgende revisioner - Revision vedrgrende
databeskyttelse - Revision af den nationale ramme for
databeskyttelse og visse prioriterede dataregistre i forbindelse
med internationalt samarbejde

Hyperlink til beretningen: Beretning (ungarsk version)

Offentligggrelse: 2020


https://www.asz.hu/storage/files/files/jelentes/2020/20077.pdf?download=true

. ./ - Algemene Rekenkamer

Datoer for offentligggrelse:  Marts 2019 og april 2020

Hyperlink til beretningerne:  Resumé af beretning om cybersikkerhed og kritiske vandanlaeg
(engelsk version)

Resumé af beretning om cybersikkerhed og automatisk
graensekontrol (engelsk version)

Revisionstype og -periode
Revisionstype: Forvaltningsrevision

Revisionsperiode: 2018-2020

Revisionsemne

| 2018 besluttede det nederlandske OR at udfgre revisioner vedrgrende
cybersikkerhed inden for sektorer, der er kritiske for samfundet. P4 baggrund af sin
lange erfaring med at revidere informationssikkerhed i centralforvaltningen sa OR'et
en mulighed for at tilfére mervaerdi ved at revidere politikkers og foranstaltningers
praktiske resultater. De to fgrste sektorer, der blev revideret, var vandforvaltning og
automatisk graensekontrol, den fgrste, fordi den er afggrende for et land, der stort set
ligger under havoverfladen, og den anden, fordi Schiphol Lufthavn i Amsterdam er et
internationalt knudepunkt og et vaesentligt indrejsested.

Ministeren for infrastruktur og vandforvaltning har udpeget en raekke vandanlzeg, der
forvaltes af generaldirektoratet for offentlige arbejder og vandforvaltning (den
reviderede enhed), som "kritiske dele" af vandforvaltningssektoren. Mange af de
computersystemer, der anvendes i driften af de kritiske vandanlaeg, er fra 1980'erne
og 1990'erne, hvor det ikke var almindeligt at tage cybersikkerhed i betragtning. Disse


https://english.rekenkamer.nl/publications/reports/2019/03/28/strengthening-the-digital-defences-the-cyber-security-of-critical-water-structures
https://english.rekenkamer.nl/publications/reports/2019/03/28/strengthening-the-digital-defences-the-cyber-security-of-critical-water-structures
https://english.rekenkamer.nl/publications/reports/2020/04/20/automated-border-controls
https://english.rekenkamer.nl/publications/reports/2020/04/20/automated-border-controls

systemer blev oprindelig udformet som selvstaendige systemer, men er gradvis blevet
forbundet med stgrre computernetvaerk, f.eks. for at muligggre fijernbetjening. Denne
udvikling har gjort systemerne mere sarbare over for cybertrusler.

Forsvarsministeren og justits- og sikkerhedsministeren deler ansvaret for de
nederlandske greensevagters graensekontrol i Schiphol Lufthavn. Begge ministerier (de
reviderede enheder) ejer de IT-systemer, som greensevagterne benytter. Systemerne
er kritiske for lufthavnens drift og bruges til at behandle meget fglsomme data. Det ggr
dem til et interessant mal for cyberangreb med sigte pa sabotage, spionage eller
manipulation af graensekontrollen.

Formalet med revisionerne var at undersgge, om de reviderede enheder var forberedt
pa at handtere cybertrusler, og om sadanne trusler blev handteret effektivt.

Fglgende revisionsspgrgsmal blev stillet: Hvordan beskytter de reviderede
enheder systemerne mod cybertrusler, og hvordan forebygger de cyberangreb?

Hvordan opdager de reviderede enheder cybertrusler og cyberangreb?
Hvordan reagerer de reviderede enheder pa cyberangreb?

Effektivitet var et klart fokusomrade i begge revisioner. | taet samarbejde med de
reviderede enheder arbejdede etiske hackere pa de kritiske vandanlaeg og pa et af
graensekontrolsystemerne. Der blev naturligvis fulgt op pa alle testresultaterne, inden
beretningerne blev offentliggjort, og der blev ikke afslgret tekniske detaljer.

Den vigtigste forskel mellem de to revisioner var, at revisionen vedrgrende
vandanlaeggene fokuserede pa opfyldelsen af den reviderede enheds mal, mens
revisionen vedrgrende greensekontrol var baseret pa NIST-cybersikkerhedsreglerne.

Revisionsresultater

Farst og fremmest blev det i begge revisioner konstateret, at de reviderede enheder
var klar over cybertruslerne, og at de var i gang med at indfgre en professionel tilgang.

For sa vidt angar vandanlaeggene skulle den reviderede enhed imidlertid ggre mere
med hensyn til bade opdagelse og reaktion for at opfylde sine egne
cybersikkerhedsmal. Den reviderede enhed havde faktisk oprettet et
sikkerhedsoperationscenter med henblik pa at opdage og reagere pa cyberangreb. Det
fastsatte mal om ved udgangen af 2017 straks at kunne opdage ethvert cyberangreb
mod kritiske vandanlaeg, var imidlertid endnu ikke opfyldt i efteraret 2018. Der var



saledes risiko for, at et cyberangreb mod et kritisk vandanlaeg ikke ville blive opdaget,
eller at det ville blive opdaget for sent. Desuden viste testen af én af de kritiske
vandanlaeg, at det var muligt at fa fysisk adgang til den. Hackerne skaffede sig adgang
til kontrolrummet og stod alene med ubeskyttede arbejdsstationer. Endelig havde den
reviderede enhed ikke udarbejdet nogen krisescenarier vedrgrende cyberangreb, og
oplysninger om reaktionsmetoder manglede eller var ikke ajourfgrt. Ajourfgrte
oplysninger kan veere kritiske med hensyn til at sikre en hurtig og effektiv reaktion pa
en krisesituation.

Hvad angar graensekontrollen var cybersikkerhedsforanstaltningerne hverken
tilstraekkelige eller fremtidssikrede. For det fgrste skulle alle vaesentlige
graensekontrolsystemer godkendes formelt inden idriftseetning for at sikre, at alle
cybersikkerhedsforanstaltninger var gennemfegrt. Revisorerne konstaterede, at to af de
tre systemer var blevet sat i drift uden godkendelse, sa der var ingen garanti for, at de
ngdvendige sikkerhedsforanstaltninger var indfgrt. For det andet var der ét
operationelt sikkerhedsoperationscenter, men ingen af systemerne var direkte
forbundet til det. Selv om den generiske infrastruktur var forbundet til
sikkerhedsoperationscentret, var der stadig risiko for, at cyberangreb ikke ville blive
opdaget, eller at de ville blive opdaget for sent. For det tredje blev der ikke udfgrt
sikkerhedstest regelmaessigt. Faktisk var kun ét af de tre systemer tidligere blevet
testet, og kun i begreenset omfang. Endelig konstateredes det, ligesom i den fgrste
revision, at der ikke var udarbejdet nogen krisescenarier vedrgrende cyberangreb.

De etiske hackere fandt en raekke sarbarheder under sikkerhedstesten af et af de
systemer, der aldrig var blevet testet fgr. Kombineret kunne disse sarbarheder
udnyttes af en ondsindet uautoriseret insider til at iveerksaette et cyberangreb for at fa
adgang til, kopiere og tilmed manipulere oplysninger i systemet. Disse resultater viser,
hvor vigtigt det er at udfgre regelmaessige sikkerhedstest.

Revisionsresultaterne er bekymrende i lyset af den Igbende automatisering af
graenseprocesserne. | den naermeste fremtid vil flere og flere graensekontrolsystemer
behandle stadig stgrre mangder data ved hjzlp af flere og flere forbindelser. Det gger
risikoen for cyberangreb, og derfor var den anvendte fremgangsmade ikke
fremtidssikret.



Konklusioner

For sa vidt angar vandanlaeggene var der vaesentlige elementer, som hindrede den
reviderede enhed i at tage de sidste cybersikkerhedsskridt. For eksempel var
trusselsniveauet uklart, sa det var sveert at vurdere, om de trufne foranstaltninger og
det tildelte budget var tilstraekkelige. Desuden havde den centrale afdeling, der var
ansvarlig for cybersikkerhed, ikke mandat til at gennemfgre de ngdvendige
cybersikkerhedsforanstaltninger vedrgrende de decentraliserede vandanlaeg.
Revisorernes anbefalinger vedrgrende disse forhold blev fulgt, hvilket hjalp
organisationen fremadrettet.

For greensekontrollens vedkommende havde det utilstraekkelige
cybersikkerhedsniveau ingen klar arsag. Revisionsundersggelserne viste, at der forela
fuldsteendige og detaljerede cybersikkerhedsprocedurer og -politikker, og at der var
tilstreekkelig ekspertise og kompetente medarbejdere. Revisorernes anbefalinger lagde
derfor hovedsagelig vaegt pa sikring af, at alle de mulige foranstaltninger faktisk blev
truffet.

Begge revisioner tiltrak en del opmaerksomhed fra parlamentet og medierne.
Revisionerne ggede bevidstheden om cybersikkerhed i forbindelse med afggrende
infrastruktur og gjorde de reviderede enheder klar over, hvordan de kunne forbedre
deres cybersikkerhed. Et taet samarbejde med de reviderede enheder var ngdvendigt
for at forsta deres situation fuldt ud og handtere risiciene ved at undersgge og teste
cybersikkerhed.

Der er planlagt en tredje revision i denne serie. Endvidere er
informationssikkerhedsniveauet i den nederlandske regering et nggleelement i den
arlige cyklus af juridisk-kritisk revision. | arenes Igb har det nederlandske OR
konstateret, at mange ministerier halter efter med hensyn til
informationssikkerhedsforanstaltninger. OR'et bruger nu erfaringen fra sine
revisionerne vedrgrende cybersikkerhed til at udvide sit perspektiv pa revision
vedrgrende informationssikkerhed, idet den ikke blot vil se pa dokumenter og
politikker, men ogsa teste foranstaltningernes reelle effektivitet.
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Yderligere beretninger pa omradet

Titel: Kapitel 3 i "Staat van de rijksverantwoording 2019"
Hyperlink til beretningen: Beretning (nederlandsk version)

Offentligggrelse: 2020

Titel: Fokus pa digitalt hjemmearbejde

Hyperlink til beretningen: Beretning (nederlandsk version)

Offentligggrelse: 2020


https://www.rekenkamer.nl/binaries/rekenkamer/documenten/rapporten/2020/05/20/staat-van-de-rijksverantwoording-2019/SRV-wr.pdf
https://english.rekenkamer.nl/publications/publications/2020/11/02/focus-on-digital-home-working
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Offentligggrelse: 2016

Hyperlink til beretningen: Beretning (polsk version)

Revisionstype og -periode
Revisionstype: Juridisk-kritisk revision

Revisionsperiode: 2014-2015

Revisionsemne

Formalet med revisionen var at vurdere, om de reviderede enheder sikrede dataene i
de systemer, der skulle anvendes til at udfgre vigtige offentlige opgaver. Revisionen
omfattede seks udvalgte institutioner, der udfgrte vigtige offentlige opgaver. Efter en
analyse blev der i hver institution udvalgt ét vaesentligt IT-system, som sa blev
undersggt naermere. Version 4.1 af COBIT-metoden (Control Objectives for
Information and Related Technology) blev anvendt ved revisionen.

Denne revision blev udfgrt efter 2015-revisionen vedrgrende offentlige organers
udfgrelse af cybersikkerhedsopgaver i Polen®’, hvis revisionsresultater pegede pa
systemiske problemer. Revisionen i 2016 viste bl.a., at centralforvaltningen frem til det
tidspunkt ikke havde gjort noget for at beskytte IT-sikkerheden pa nationalt plan. Det
blev konkluderet, at de offentlige enheders aktiviteter med relation til
cyberbeskyttelse var gennemfgrt pa en fragmenteret made og manglede en
systematisk tilgang. Da der ikke fandtes centrale ordninger vedrgrende de konkrete
sikkerhedsforhold i forbindelse med specifikke IT-systemer, der var afggrende for

57 https://www.nik.gov.pl/kontrole/P/14/043/.


https://www.nik.gov.pl/kontrole/P/15/042/KPB/
https://www.nik.gov.pl/kontrole/P/14/043/

statens funktion, skulle revisionen afdaekke, om de institutioner, der forvaltede
IT-systemer, som blev anvendt til at udfgre vigtige offentlige opgaver, sikrede, at disse
opgaver kunne udfgres sikkert.

En anden cybersikkerhedsrelateret systemrevision vedrgrende cybersikkerhed i Polen
blev godkendti 2019, men dens revisionsresultater er fortrolige.

Revisionsspgrgsmal
Revisorerne sggte at fa besvaret konkrete spgrgsmal pa to evalueringsomrader.

Med hensyn til understgttelse af IT-sikkerhed undersggte revisorerne bl.a. fglgende pa
organisationsniveau:

om der blev udfgrt IT-sikkerhedsstyring

om der blev gennemfgrt planer for beskyttelse af IT-sikkerheden

om IT-sikkerheden var omfattet af test, overvagning og tilsyn

om der foreld definitioner af IT-sikkerhedshaendelser

om der i IT-forvaltningen blev anvendt kryptografiske nggler

om der var sikret beskyttelse mod og opdagelse af skadelig software og patching
om netsikkerheden var beskyttet.

Med hensyn til understgttelse af sikkerhed undersggte revisorerne bl.a. fglgende i de
udvalgte systemer:

om forvaltningen af bruger-ID og brugerkonti var hensigtsmaessig

om sikkerhedsteknologier og felsomme data var beskyttet.

Revisionsresultater og konklusioner

Informationssikkerhedssystemets udformning og implementeringsgrad gav ikke et
acceptabelt sikkerhedsniveau for dataene i de IT-systemer, der skulle anvendes til at
udfgre vigtige offentlige opgaver. Informationssikkerhedsprocesserne blev i mangel af
procedurer udfgrt pa en uordentlig og intuitiv made. Kun én af de seks reviderede
enheder havde implementeret informationssikkerhedssystemet, og i denne enhed
havde systemets drift veeret pavirket af betydelige fejl. Ingen af de reviderede



enheder, undtagen én, havde opnaet passende sikkerhedsforhold for de oplysninger,
der blev behandlet i IT-systemerne, fordi arbejdet med denne opgave fgrst var sat i
gang for nylig og var pa et tidligt stadium, som bl.a. omfattede udformning af det
ngdvendige formelle grundlag. Tidligere havde sikkerhedsindsatsen bestaet i
forenklede eller uformelle ordninger baseret pa god praksis eller IT-medarbejdernes
erfaring.

Malt ved hjzelp af COBIT 4.1-metodologien |a modenheden af de forskellige enheders
processer for informationssikkerhedsstyring pa mellem (1) initial/ad hoc" og
(3) "defined", pa en skala fra nul til fem, hvor fem er det hgjeste.

Ansvaret for beskyttelse af IT-sikkerheden i de reviderede enheder pahvilede
sikkerhedskoordinatoren, som dog i praksis ikke var kompetent til at styre hele
processen. | mange tilfaelde var det desuden bare en enkelt person, der udfgrte de
relevante opgaver. Selv nar der var udpeget specialisthold eller indgaet aftaler med
eksterne kontrahenter, havde man ikke foretaget den ngdvendige analyse af, om de
leverede tjenester opfyldte enhedernes sikkerhedsbehov. De reviderede enheders
forstaelse af behovet for at beskytte IT-sikkerheden var fragmenteret og begraenset.
Den gaengse opfattelse var, at datasikkerhed var IT-afdelingens ansvar, ikke en sag for
samtlige organisationsenheder med lovfaestede opgaver, hvilket var en betydelig
hindring for udviklingen af sammenhangende IT-sikkerhedsstyringssystemer for hele
institutionen.

Med hensyn til opfyldelsen af forpligtelserne til at beskytte informationssikkerheden i
organisationerne som helhed og i de udvalgte systemer viste en sammenligning klart,
at opfyldelseskvaliteten var hgjest i systemerne. Det kan skyldes, at den praktiske
viden og engagementet hos tekniske medarbejdere pa mellemniveau havde pavirket
beskyttelsen af sikkerheden, eller at den offentlige forvaltning i stigende grad havde
gjort brug af kommercielle IT-systemer baseret pa markedsstandarder og af
avancerede lgsninger for sikkerhedsbeskyttelse. Anvendelsen af sadanne Igsninger
samt af tidligere erfaringer og god praksis gjorde det muligt at opretholde et vist
sikkerhedsniveau i de forskellige systemers drift i en situation med begraensede
ressourcer, organisatoriske mangler eller uhensigtsmaessige regler. Dette er dog ikke
en ideel Igsning for i en tid, hvor trusselsniveauet stiger dynamisk, kan beskyttelsen af
IT-systemers sikkerhed ikke baseres pa foranstaltninger, der gennemfgres pa en
uordentlig made og kun er beregnet til afhjaelpning af umiddelbare vanskeligheder.



Revisionskonklusioner

Det blev konkluderet, at der pa centralt niveau burde udarbejdes og gennemfgres

generelle anbefalinger og krav vedrgrende IT-sikkerhed geeldende for alle offentlige

enheder. Revisorerne mente, at der var behov for en systemisk Igsning, som sikrer, at

resultaterne af IT-sikkerhedsrevisioner formidles pa en sddan made, at borgerne far

adgang til oplysninger om de offentlige enheders arbejde, mens adgangen til

oplysninger om de foranstaltninger og metoder, der bruges til at beskytte de

behandlede oplysningers sikkerhed, begraenses.
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https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_18_006_201807261245431532609143%7E01,typ,kk.pdf
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Titel: Gennemfgrelse af udvalgte krav vedrgrende
informationssystemer, elektronisk udveksling af oplysninger og
den nationale ramme for interoperabilitet baseret pa
eksempler fra en reekke kommuner og byer med
distriktsrettigheder

Hyperlink til beretningen: Beretning (polsk version)

Offentligggrelse: 2015


https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_14_004_201405280743421401263022%7E01,typ,kk.pdf
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Offentligggrelse: 2014

Hyperlink til beretningen: Beretning (portugisisk version)

Revisionstype og -periode
Revisionstype: Forvaltningsrevision

Revisionsperiode: 2013

Revisionsemne

Forvaltningsrevisionen vedrgrende det portugisiske elektroniske pas (PEP) fokuserede
pa effektiviteten af de informationssystemer, der understgtter bevilling, udstedelse og
brug af PEP, isaer den automatiske screening af passagerer ved leesning af biometriske
data ved Portugals graenser®s,

De vigtigste revisionsmal var:

at kontrollere overholdelsen af EU-ret og national ret samt af internationale
standarder og retningslinjer for bevilling, udstedelse og brug af PEP - og i den
forbindelse vurdere det nationale retsgrundlags tilstraekkelighed

at undersgge effektiviteten af nggleprocesser i PEP's livscyklus, navnlig
processerne vedrgrende bevilling, udstedelse og brug af PEP

68 Automatiske graensekontrolsystemer under Frontex (Det Europaeiske Agentur for Graense-
og Kystbevogtning).


https://www.tcontas.pt/pt-pt/ProdutosTC/Relatorios/RelatoriosAuditoria/Documents/2014/rel022-2014-2s.pdf

at undersgge kritiske aspekter af informationssystemernes funktion, navnlig
opfyldelsen af sikkerhedskravene vedrgrende PEP-informationssystemet (SIPEP).

De vigtigste risikoomrader var bl.a.:
tab/tyveri af fysiske aktiver og/eller elektroniske oplysninger
misbrug af fortrolige oplysninger
manglende overholdelse (af retlige og reguleringsmaessige krav).

Revisionsperiode: 1. januar 2013-31. december 2013 (kan efter behov udvides med
tidligere og senere ar).

Revisionsresultater og konklusioner

Det portugisiske elektroniske pas (PEP) findes i tre kategorier: et almindeligt pas®’, et
diplomatpas og et saerligt pas. Der findes ogsa et pas for udenlandske statsborgere,
som giver begraensede rettigheder.

Passystemet omfatter adskillige applikationer, dataindsamlingsenheder og
bevillingsorganer, men kun én udsteder (der star for produktion, personalisering og
levering).

Adskillige enheder (PEP-enheder) deltager i processen. Fglgende enheder indsamler
data og bevilger pas:

| Portugal (fastlandet): Servigo de Estrangeiros e Fronteiras (SEF)’° og
registertjenesten i Instituto dos Registos e do Notariado (IRN)7*

5 Omkring 99 % af det samlede antal.
70 Indvandrings- og greensemyndighed.

1 Registreringsmyndighed og notar (kun modtagelse).



| de selvstyrende regioner Azorerne’? og Madeira: tjenester under de respektive
Vice-Presidéncia do Governo Regional’?; i udlandet: de portugisiske konsulater

Imprensa Nacional - Casa da Moeda, S.A. (INCM)’# udsteder og leverer passene.

De vigtigste processer understgttes hovedsagelig af SIPEP (centralforvaltningens
system til udstedelse af portugisiske pas). SIPEP ggr det muligt at registrere, lagre,
behandle, validere og levere de oplysninger, der krzaeves til bevilling af PEP, det udlgser
personaliseringsprocessen hos INCM, og det sikrer systemapplikationernes indbyrdes
forbindelse og koordinerer alle de PEP-enheder, der deltager i den fysiske og logistiske
registrering af de indsamlede data.

Revisorerne konstaterede, at PEP-enhedernes organisationsstruktur satte dem i stand
til at opfylde de lovgivningsmaessige mal for PEP. Systemet var stadig steerkt afhaengigt
af menneskelige ressourcer vedrgrende modtagelse af ansggninger og indsamling af
data. SIPEP omfatter dog adskillige automatiske behandlingsfunktioner og
valideringskontroller.

| kraft af sine kontrol- og databehandlingsfunktioner, hvoraf en del kan udfgres uden
menneskelig indgriben, spiller SIPEP en central rolle med hensyn til arbejdsgangene og
informationssystemet, isaer hvad angar: i) forstaelsen og fastleeggelsen af standarder,
processer og datakrav og ii) fastleeggelsen af informationssystemets egne krav.

Revisorerne konstaterede, at dataindsamlingsprocessens produktivitet og effektivitet
blev sikret af SIPEP's samspil med andre informationssystemer’® i overensstemmelse
med lovreglerne.

72

Ogsa hos Agéncia para a Modernizagdo e Qualidade do Servico ao Cidadao, I. P. (RIAC) - det
offentlige agentur for modernisering og servicekvalitet over for borgerne (kun modtagelse).

3 Den regionale vicepraesidents kontor.

4 Statens trykkeri og mgnt, et offentligt selskab.

75 Det drejer sig om: SEF's integrerede informationssystem (SIISEF, den nationale del af

Schengeninformationssystemet), personregistret og strafferegistret.



Der var udarbejdet en overordnet kontrolramme vedrgrende IT-aktiviteter
(forvaltning, udvikling og indkgb, IT-operationer, forretningskontinuitet og
katastrofeberedskab samt informationssikkerhed), som ikke var udfegrligt
dokumenteret, men som sikrede udvikling, drift, forvaltning og vedligeholdelse af
SIPEP-systemet.

Aktivitetsindikatorer (2013):

Der blev bevilget omkring 500 000 PEP'er, ca. 63 % af SEF, 33 % af de portugisiske
konsulater og 4 % af de regionale regeringsrad.

Indtaegterne fra PEP-udstedelse udgjorde i alt ca. 37 millioner euro, hovedsagelig
fra INCM (43 %), SEF (32 %) og Ministério dos Negdcios Estrangeiros (MNE)7®
(17 %).

Test udfert i SIPEP viste, at den lovfaestede maksimale leveringstid (fra
ansggningsdatoen til den dato, hvor PEP'et kunne hentes pa leveringsstedet) ikke var
blevet overholdt i 2013, fordi den faktiske leveringsdato pa leveringsstedet ikke altid
var blevet registreret rettidigt.

SEF, MNE, RIAC og INCM havde investeret i alt 11 millioner euro i indkgb af udstyr til
indsamling af biometriske data og underskrifter, indkgb af udstyr til automatisk
graensekontrol (ABC-systemer) og indkgb og vedligeholdelse af IT-systemer samt
tjenesteydelser og teknisk bistand SEF tegnede sig for stgrstedelen af belgbet.

F@r PEP blev indfgrt, kostede et (ikkebiometrisk) pas fra Den Portugisiske Republik
22,44 euro. Et almindeligt (biometrisk) PEP blev i 2006 prissat til 60 euro, hvilket steg
til 65 euroi 2011.

PEP-ansggninger

PEP-ansggninger behandles personligt i de kompetente tjenester, som modtager
ansggningsdokumenterne, indsamler ansggernes biografiske og biometriske data,
opkraever gebyrerne og senere udleverer det udstedte PEP.

76 Udenrigsministeriet.



Det underliggende system (SIPEP) validerer dataenes korrekthed og kvalitet ved hjalp
af virtuelle kontroller og krydskontroller med andre informationssystemer, navnlig
personregistre, for at sikre, at ansggningen er korrekt og berettiger til bevilling og
udstedelse af et PEP.

Statusaendringer registreres i logfiler, hvilket sikrer operationernes revisionsegnethed,
integritet og uafviselighed.

Datatransmissionen mellem dataindsamlingsorganerne (i og uden for Portugal) og SEF
sker via VPN (Virtual Private Network) med adgangsstyring baseret pa
brugeroplysninger, som SEF kontrollerer””.

Ansggninger om et almindeligt PEP behandles pd en anden made, ndr ansggerne er
borgere med begraensede rettigheder, f.eks.: i) personer, der ikke kan udgve deres
rettigheder (mindrearige, umyndiggjorte eller personer, der er underlagt et forbud),

ii) personer, hvis adgang til at fa et pas er udelukket af retsvaesenet eller politiet
(straffeattest, verserende retssag eller beslaglaeggelse af dokumenter), og iii) personer,
der sgger om et supplerende PEP med henvisning til en national eller legitim interesse.

PEP-bevilling

Beslutningen om at bevilge et almindeligt PEP kan ske:

automatisk — automatisk godkendelse i SIPEP-systemet efter validering af
ansggerens identitet og af, at der ikke foreligger en belastende straffeattest (ved
krydskontroller med IRN's personregister og strafferegister) og verserende
retssager. Forekommer kun i SEF vedrgrende PEP-ans@gninger pa fastlandet”®

7 SIPEP er tilgaengeligt (via internettet) pa nationalt/regionalt og internationalt niveau for
myndigheder pa fastlandet, i de selvstyrende regioner Azorerne og Madeira og i udlandet
(portugisiske konsulater).

78 Dette er en automatisk funktionalitet i SIPEP-systemet, der muligger imgdekommelse

(internt kaldet "autorisering") af en ansggning (undtagen om et supplerende PEP) fra en
myndig borger, som har et gyldigt borgerkort, ikke er involveret i verserende retssager og
ikke er udelukket eller underlagt et forbud. Revisorerne konstaterede, at de almindelige
PEP'er, som SEF bevilgede - omkring 60 % - var omfattet af automatiske
valideringsprocedurer og bevillingsbeslutninger, mens resten blev bevilget efter
undersggelse og godkendelse i Direcdo Central de Imigragdo e Documentacdo (DCID).



ved individuel accept/godkendelse fra andre enheder (regionale regeringsrad og
konsulater) eller, i SEF, ved behandling uden for den automatiske procedure’®.

PEP-udstedelse

Det er INCM, der er ansvarlig for udstedelsen af PEP'er, dvs. produktion,
personalisering og levering. Nar leveringen af et PEP registreres i SIPEP, aendres
passets status til "gyldigt".

Revisorerne konstaterede, at udstedelsesraterne varierede alt efter det pakreevede
serviceniveau. De papegede, at SIPEP ved malingen af serviceniveauet burde tage
hgjde for den faktiske leveringsdato.

PEP'er leveres af et transportfirma, som der er indgdet kontrakt med.

PEP-annullering

Revisorerne papegede, at nar en ansgger indleverer et tidligere og stadig gyldigt PEP,
bgr det deaktiveres for at hindre genbrug, dvs. gives status som "ugyldigt" i
SIPEP-systemet.

7% Det geelder iseer for ansggere, der ikke kan udgve deres rettigheder (mindrearige,
umyndiggjorte eller personer, der er underlagt et forbud), ansggere, hvis adgang til at fa et
pas er udelukket af retsvaesenet eller politiet, eller ansggere, hvis ansggning om et
supplerende PEP behandles individuelt af DCID.



Offentligggrelse: 2017

Hyperlink til beretningen: Beretning (finsk version)

Revisionstype og -periode
Revisionstype: Forvaltningsrevision

Revisionsperiode: 2016-2017

Revisionsemne

Formalet med revisionen var at undersgge, om cyberbeskyttelsen i
centralforvaltningen var organiseret sa effektivt og omkostningseffektivt som muligt.
Revisionen fokuserede pa, hvordan cybersikkerhed blev handteret i
centralforvaltningen. Revisionens resultater kunne bruges til at udvikle effektiviteten
og produktiviteten med hensyn til cybersikkerhed i centralforvaltningen. Revisionen
blev udfgrt fra den 22. september 2016 til den 4. september 2017. Opfglgningen blev
udfert i efteraret 2019. | opfglgningen undersggte OR'et de foranstaltninger, der var
blevet truffet som fglge af revisionsresultaterne og anbefalingerne.

De reviderede enheder var de myndigheder, der er ansvarlige for cyberbeskyttelse i
centralforvaltningen (statsministeriet, finansministeriet og transport- og
kommunikationsministeriet), og de myndigheder, der er ansvarlige for centraliserede
cyberbeskyttelsesopgaver og centraliserede IT-tjenester i centralforvaltningen (det
nationale cybersikkerhedscenter under den finske transport- og
kommunikationsstyrelse, statens IKT-center (Valtori) og styrelsen for digitale tjenester
og befolkningsdata). Revisorerne vurderede ogsa retningslinjernes effektivitet ved at
undersgge de enheder i centralforvaltningen, der leverer elektroniske tjenesteydelser
(styrelsen for digitale tjenester og befolkningsdata, den finske transport- og


https://www.vtv.fi/app/uploads/2018/05/22102159/kybersuojauksen-jarjestaminen-16-2017.pdf

kommunikationsstyrelse (Traficom), det nationale administrative handhavelseskontor
og dettes tilsynsmyndighed justitsministeriet, samt justitsministeriets IKT-
servicecenter).

Revisionsspgrgsmal

Revisorerne sggte svar pa fglgende revisionsspgrgsmal vedrgrende organiseringen af
cybersikkerhed:

Havde den reviderede enhed ved organiseringen af cybersikkerhed lagt
tilstraekkelig veegt pa det gkonomiske aspekt?

Understgttedes systemernes cybersikkerhed af den reviderede enheds
situationsbevidsthed vedrgrende cybersikkerhed?

Var den reviderede enheds beredskab over for cybersikkerhedsbrud
tilstraekkeligt?

Emnet cyberbeskyttelsesordninger indgik i revisionstemaet "Sikring af
informationssamfundets driftspalidelighed" i det finske OR's revisionsplan for
2016-2020. Emnets betydning for statsfinanserne knytter sig til ulemperne ved
serviceforstyrrelser og brud pa datasikkerheden samt den negative effekt pa
forretningsaktiviteterne, som er forbundet med darlig cybersikkerhed. Revisionen blev
udfert parallelt med en revision vedrgrende styring af elektroniske tjenesters
driftspalidelighed, der indgik i samme tema. Det centrale revisionsmateriale bestod af
dokumenter og samtaler med de ansvarlige myndigheder.

Revisionsresultater og konklusioner

Finlands cybersikkerhedsstrategi fastlaegger de vigtigste mal og politikker for
handtering af udfordringerne ved cybermiljget og sikring af dets funktion. Revisorerne
konstaterede, at der var gjort en indsats for at gennemfgre cybersikkerhedsstrategien
ved hjalp af et gennemfgrelsesprogram med arlig evaluering af fremskridtene.
Sikkerhedsudvalget er et samarbejdsorgan under forsvarsministeriet, som overvager
og koordinerer gennemfgrelsen af cybersikkerhedsstrategien.

Effektiv organisering af cybersikkerhed er en form for risikostyring, der for at veere
vellykket kraever effektive forvaltningsstrukturer og -ordninger, som integrerer
risikostyring i operationer pa alle organisatoriske niveauer. Ligesom mange andre
lande er Finland og dets centralforvaltning ikke selvforsynende med hensyn til



cyberbeskyttelsesressourcer. Med tiden er der kommet mere og mere EU-lovgivning,
som i stadig hgjere grad er bindende. Revisorerne konstaterede, at ansvaret for
cyberbeskyttelse var decentraliseret i den finske stat, idet hvert enkelt organ var
ansvarligt for sin egen cybersikkerhed. Der var en kompleks ansvarsfordeling i
centralforvaltningen med hensyn til arten, omfanget og handteringen af eventuelle
cybersikkerhedsbrud.

Denne kompleksitet kunne betyde, at reaktionen pa et unormalt forhold blev for
langsom, og den sparsomme finansiering havde begraenset gennemfgrelsen af Finlands
cybersikkerhedsstrategi. Pa grundlag af revisionsresultaterne drog OR'et fglgende
konklusioner og fremsatte fglgende anbefalinger vedrgrende organiseringen af
cybersikkerhed i centralforvaltningen:

Den operationelle handtering af omfattende cybersikkerhedsbrud var ikke defineret

Planlaegning af den operationelle handtering af omfattende cybersikkerhedsbrud og
fastleeggelse af en ansvarsfordeling kunne muligggre hurtigere reaktioner og passende
koordinering af og ressourcetildeling til modforanstaltninger. Pa revisionstidspunktet
var hvert organ ansvarligt for sin egen cyberbeskyttelse. Der var imidlertid ikke
tilstreekkelig ekspertise i cyberbeskyttelse, og dette var en hindring for udvikling af
cyberbeskyttelse enten internt eller via udlicitering.

Nogle mal i cybersikkerhedsstrategien var ikke ndet

Programmet til gennemfgrelse af Finlands cybersikkerhedsstrategi havde forbedret
cyberbeskyttelsen. Nogle af malene i det f@rste gennemfgrelsesprogram var ikke naet,
fordi engagementet vedrgrende tiltagene varierede og ikke kunne styrkes fra centralt
hold. Det nye gennemfgrelsesprogram indeholdt kun tiltag, som de kompetente
myndigheder og andre aktgrer havde forpligtet sig til at gennemfgre. Engagementet og
de tilgaengelige ressourcer var indbyrdes forbundne.

Det var uklart, om finansieringslgsningerne vedrgrende cyberbeskyttelse var
hensigtsmaessige

Udviklingsforskellene med hensyn til cyberbeskyttelse skyldtes delvis, at
organisationerne ikke havde de samme udviklingsressourcer til radighed. Hverken i
reglerne for udarbejdelse af statsbudgettet eller i udarbejdelsesprocessen var der
fastlagt procedurer til sikring af, at midler blev kanaliseret til de vigtigste mal for
cyberbeskyttelse. Organerne og institutionerne budgetterede deres bevillinger til
cybersikkerhed som en uspecificeret del af deres driftsudgifter. Foranstaltningerne i



Finlands cybersikkerhedsstrategi blev kun gennemfgrt i det omfang, som bevillingerne
tillod.

Der var ikke taget hgjde for cyberbeskyttelse ved andringer i IKT-organisationen

Zndringer i centralforvaltningens IKT-organisation havde pavirket
cyberbeskyttelsesordningerne. Valtoris centraliserede udvikling af cybersikkerhed
havde vist sig at vaere problematisk. Der var mangler i vurderingen af, om de praktiske
cyberbeskyttelsesprocedurer var tilstraekkelige, og i gennemfgrelsen af nye ordninger.

Situationsbevidstheden vedrgrende cybersikkerhedsoperationer var utilstraekkelig

Ansvaret for den landsdaekkende situationsbevidsthed vedrgrende cybersikkerhed Ia
hos cybersikkerhedscentret. Pa revisionstidspunktet var der ingen pligt til at
underrette cybersikkerhedscentret om cybersikkerhedsbrud. Forholdene kunne
forbedres ved at forpligte statslige organisationer til at indberette sikkerhedsbrud og
ved at udvide anvendelsesomradet for de centraliserede procedurer vedrgrende
opdagelse af cybersikkerhedsbrud.

Pa grundlag af ovenstaende fremsatte OR'et en anbefaling til finansministeriet om at
udarbejde og indfgre en omfattende model for operationel forvaltning vedrgrende
cybersikkerhedshaendelser i centralforvaltningens IKT-tjenester. Finansministeriet
burde ogsa finde ud af, hvordan tjenesternes cybersikkerhed skulle tages i betragtning
med hensyn til finansiering i hele deres livscyklus, og forbedre den operationelle
situationsbevidsthed ved at palaegge myndighederne at indberette
cybersikkerhedsbrud til cybersikkerhedscentret. OR'et anbefalede ogsa, at Valtori
forbedrede gennemfgrelsen, evalueringen og udviklingen af
cybersikkerhedsprocedurer og opdagelsen af cybersikkerhedsbrud.



| den opfelgende revision blev det undersggt, hvordan revisionsanbefalingerne var
blevet gennemfgrt. OR'et mente ikke, at finansministeriet som ansvarlig myndighed for
gennemfgrelsen af anbefalingerne havde truffet tilstraekkelige foranstaltninger. Der
var dog ogsa andre myndigheder end finansministeriet, der havde truffet
foranstaltninger til at styrke cybersikkerheden i Finland. Ansvaret for strategiske
forvaltning af cybersikkerhed var ved at blive overfgrt til en cybersikkerhedsdirektegr. |
budgetforslaget for 2020 forhgjede regeringen bevillingerne til de statslige
myndigheder, der spiller en central rolle med hensyn til at styrke cybersikkerheden.
Desuden var Valtori ved at traeffe foranstaltninger i overensstemmelse med OR'ets
anbefaling. OR'et konkluderede, at en yderligere opfglgende revision var pakrzevet,
fordi nogle af anbefalingerne ikke var blevet gennemfgrt, og at en helt ny revision
inden for omradet var berettiget som fglge af de igangveerende andringer af
cybersikkerhedsordningerne og det digitale driftsmiljg med dertil hgrende risici og i
lyset af cybersikkerhedens betydning for statsfinanserne og samfundet.
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Offentligggrelse: 2019

Hyperlink til beretningen: Resumé (engelsk version)
Beretning (svensk version)

Revisionstype og -periode
Revisionstype: Forvaltningsrevision

Revisionsperiode: 2018-2019

Revisionsemne

Forzeldede forretningskritiske IT-systemer indebaerer en vaesentlig risiko for
effektivitetsproblemer, fordi myndighederne skal bruge forholdsmaessigt mange
ressourcer pa blot at vedligeholde systemerne. Derfor er der god grund til at antage, at
foraeldede IT-systemer indebarer en hgj risiko for darlig forvaltning af offentlige
midler. De laegger ogsa i nogen grad beslag pa myndighedernes innovative kapacitet
med hensyn til udvikling af nye IT-systemer. Foraeldede IT-systemer indebaerer dog
ikke alene risici for de enkelte myndigheder: Problemer i en myndighed kan fa
vaesentlige konsekvenser for dens koordinering af samarbejdet med en anden
myndighed eller en privat interessent. Foraeldede IT-systemer indebaerer ogsa risici
vedrgrende informationssikkerhed.


https://www.riksrevisionen.se/download/18.492f438316ec5fbe7123e0dc/1575461500083/RiR_2019_28_ENG.pdf
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2019/foraldrade-it-system---hinder-for-en-effektiv-digitalisering.html

Hovedemne for revisionen/revisionsspgrgsmal/kontekst

Formalet med revisionen var at undersgge forekomsten af foraeldede IT-systemer i
centralforvaltningen og at se, om myndighederne og regeringen havde truffet
tilstraekkelige foranstaltninger til at forebygge, at disse systemer bliver en hindring for
en effektiv digitalisering. Fglgende revisionsspgrgsmal blev stillet:

Har myndighederne truffet tilstraekkelige foranstaltninger til at handtere
problematikker vedrgrende foraldede IT-systemer?

Har regeringen truffet passende foranstaltninger til at handtere problematikker
vedrgrende forzeldede IT-systemer?

Revisionsresultater og konklusioner

Revisionen viste, at der var foreeldede IT-systemer i et stort antal myndigheder.
Derudover havde mange myndigheder et eller flere forretningskritiske
IT-systemer, der var foraeldede. Efter Riksrevisionens forstaelse var dette ny
viden, og tidligere ikke var der saledes ingen, der var kendte til problemets
omfang i centralforvaltningen. Omkring 80 % af myndighederne angav, at de
syntes, det var sveert at opretholde informationssikkerhedsniveaueti et eller flere
af deres forretningskritiske systemer. Mere end en ud af ti myndigheder svarede,
at dette gjaldt alle eller de fleste af systemerne.

En stor del af de undersggte myndigheder havde ikke den korrekte tilgang til
udvikling og administration af IT-support. De benyttede ikke de eksisterende
veerktgjer til driftsudvikling med henblik pa at finde ud af, hvordan IT-support
bedst kunne bidrage til opnaelse af malene for kerneoperationer. En stor del af de
reviderede myndigheder havde sadledes ingen overordnet beskrivelse af, hvordan
strategier, operationelle processer og systemer var forbundet. Det gjorde det
vanskeligt for dem at analysere og forsta, hvordan aendringer pavirkede deres
mal, og dermed blev det svaerere at definere en gnskelig fremtidig situation.

Over halvdelen af myndighederne angav, at der ikke var nogen godkendt model
for handtering og beslutningstagning vedrgrende deres IT-systemer fra udvikling
til udfasning, typisk kaldet livscyklusstyring. Ifglge Riksrevisionen tydede dette p3,
at der ikke blev foretaget livscyklusstyring pa en struktureret og metodisk made.
Endvidere var der mangler vedrgrende risikoanalysearbejdet og evnen til at
kortlaegge IT-omkostningerne med den detaljeringsgrad, som er ngdvendig for
god beslutningstagning.



Naesten 60 % af myndighederne havde ikke livscyklusplaner for mere end ét eller
nogle fa forretningskritiske systemer. Manglen pa livscyklusplaner og anden
planlzegningsdokumentation hos mange myndigheder samt manglerne i den
faktisk udfgrte livscyklusstyring betgd, at myndighederne overordnet set ikke
kunne anses for at have udviklet en bevidst og udtrykkelig holdning til deres
IT-systemer.

Riksrevisionen vurderede, at de involverede ministerier, og dermed ogsa
regeringen, manglede tilstraekkelig viden om bade forekomsten og
konsekvenserne af foraeldede IT-systemer.

Den samlede konklusion var, at de fleste myndigheder pa revisionstidspunktet ikke
havde handteret problemerne med foraldede IT-systemer effektivt. Riksrevisionen
ansa problemet for at vaere sa alvorligt og udbredt, at det udgjorde en hindring for en
fortsat effektiv digitalisering af centralforvaltningen. Revisionen viste ogs3, at
regeringen manglede viden om forekomsten og konsekvenserne af problemerne med
foreeldede IT-systemer. Desuden havde regeringen ikke truffet foranstaltninger til
mere direkte at adressere problemet med foreeldede IT-systemer. Riksrevisionen
mente derfor ikke, at regeringen kunne anses for at have truffet tilstraekkelige
foranstaltninger til at sikre reduktion eller afhjalpning af problemerne.
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https://www.riksrevisionen.se/en/audit-reports/audit-reports/2019/making-it-easier-to-start-a-business---government-efforts-to-promote-a-digital-process.html
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Revisionstype og -periode
Revisionstype: Politikanalyse

Revisionsperiode: April-september 2018

Analyseemne

Formalet med dette briefingpapir, som ikke er en revisionsberetning, var at give et
overblik over EU's komplekse cybersikkerhedspolitiske landskab og identificere de
vigtigste udfordringer for en effektiv politikgennemfgrelse. Briefingpapiret omhandler
net- og informationssikkerhed, cyberkriminalitet, cyberforsvar og desinformation.

Revisionsrettens analysearbejde var baseret pa en gennemgang af offentligt
tilgeengelige officielle dokumenter, positionspapirer og tredjepartsundersggelser.
Arbejdet i marken blev udfgrt mellem april og september 2018, og der blev taget hgjde
for udviklingen frem til december 2018. Revisionsretten supplerede sit arbejde med en
spergeundersggelse henvendt til medlemsstaternes OR'er og interview med centrale
interessenter fra EU-institutionerne og repraesentanter for den private sektor.

Der er ingen standarddefinition af "cybersikkerhed". Groft sagt er det alle de
sikkerhedsforanstaltninger, der er truffet for at beskytte informationssystemer og
deres brugere mod uautoriseret adgang, angreb og skader for at sikre oplysningernes
fortrolighed, integritet og tilgeengelighed. Cybersikkerhed omfatter forebyggelse og
opdagelse af cyberhaendelser, reaktion pa dem og efterfglgende genopretning.
Haendelser kan veere tilsigtede eller utilsigtede og f.eks. spaende fra haendelig


https://www.eca.europa.eu/da/Pages/DocItem.aspx?did=49416

videregivelse af oplysninger til angreb pa virksomheder og kritisk infrastruktur, tyveri
af personoplysninger og endog indblanding i demokratiske processer.

Hjgrnestenen i EU's politik er strategien for cybersikkerhed fra 2013. Formalet med
strategien er at ggre EU's digitale miljp til det sikreste i verden, samtidig med at de
grundlaeggende vaerdier og frihedsrettigheder forsvares. Den har fem centrale mal:

i) styrkelse af cyberrobustheden, ii) mindskelse af cyberkriminaliteten, iii) udvikling af
cyberforsvarspolitik og -kapacitet, iv) udvikling af industrielle og teknologiske
cybersikkerhedsressourcer og v) fastleeggelse af en international cyberspacepolitik, der
er i overensstemmelse med centrale EU-veerdier.

Konstateringer

Eftersom der manglede palidelige oplysninger, var det vanskeligt at male effekten af at
vaere darligt forberedt pa et cyberangreb. De gkonomiske konsekvenser af
cyberkriminalitet femdobledes mellem 2013 og 2017 og ramte regeringer savel som
bade store og sma virksomheder. Den forventede stigning i forsikringspraemier pa
cyberomradet fra 3 milliarder euro i 2018 til 8,9 milliarder euro i 2020 afspejler denne
tendens. Selv om 80 % af virksomhederne i EU oplevede mindst én
cybersikkerhedshaendelse i 2016, er anerkendelsen af risiciene stadig alarmerende lav.
Blandt virksomheder i EU har 69 % ingen eller kun en grundlaeggende forstaelse af
deres eksponering over for cybertrusler, og 60 % har aldrig anslaet de potentielle
gkonomiske tab. Ifglge en global undersggelse vil en tredjedel af organisationerne
hellere betale Igsesum til hackeren end investere i informationssikkerhed.

Revisionsretten konstaterede fglgende:

EU's cybergkosystem er komplekst og bestar af mange lag, og det involverer
talrige interessenter. Det er en stor udfordring at samle alle cybergkosystemets
forskellige dele.

EU tilstraeber at blive verdens sikreste onlinemiljg. Det kraever en markant indsats
fra alle interessenters side at opfylde denne ambition, og det forudseetter bl.a. et
solidt og godt forvaltet finansielt grundlag. Revisorerne havde sveert at finde tal,
men de offentlige udgifter til cybersikkerhed i EU var ansldet til mellem én og to
milliarder euro om aret. Til sas mmenligning havde den fgderale regering i USA et
budget pa omkring 21 milliarder USD for 2019.



Forvaltning af informationssikkerhed har at ggre med etablering af strukturer og
politikker, der sikrer datafortrolighed, -integritet og -tilgaengelighed. Der er tale
om mere end blot et teknisk spgrgsmal, og forvaltningen kraever effektivt
lederskab, solide processer og strategier, der er tilpasset organisatoriske
malsatninger.

Modellerne for forvaltning af cybersikkerhed varierer fra medlemsstat til
medlemsstat, og ansvaret for cybersikkerhed er ofte fordelt pa mange enheder.
Disse forskelle kan hindre det samarbejde, der er ngdvendigt pa nationalt plan -
for ikke at tale om EU-plan - for at reagere pa vaesentlige, graenseoverskridende
haendelser og udveksle efterretningsoplysninger om trusler.

En effektiv reaktion pa cyberangreb er afggrende for at standse dem sa tidligt
som muligt. Det er isaer vigtigt, at de kritiske sektorer, medlemsstaterne og
EU-institutionerne er i stand til at reagere hurtigt og koordineret. En vaesentlig
forudsaetning for dette er tidlig opdagelse.

Anbefalinger

Revisionsrettens analyse viste, at et skift i retning af en resultatorienteret kultur med
etablerede evalueringspraksis er ngdvendigt for at sikre fornuftig ansvarligggrelse og
evaluering. Der var fortsat nogle huller i EU-retten, og den eksisterende lovgivning var
ikke gennemfgrt ensartet af medlemsstaterne. Dette kunne ggre det vanskeligt for
lovgivningen at na sit fulde potentiale.

En anden udfordring vedregrte tilpasning af investeringsniveauerne til de strategiske
mal, hvilket kraevede opskalering af investeringerne og deres virkninger. Dette er
endnu mere udfordrende, fordi EU og medlemsstaterne ikke har et klart overblik over
EU's udgifter til cybersikkerhed. Der var ogsa rapporteret om ressourcemaessige
begraensninger i EU's agenturer med ansvar for cyberspgrgsmal, bl.a. om
vanskeligheder med at tiltreekke nye talenter og holde pa dem.



Akronymer og forkortelser

APT: Avanceret vedholdende trussel (Advanced Persistent Threat)
BNP: Bruttonationalprodukt

CEF: Connecting Europe-faciliteten

CERT-EU: IT-Beredskabsenheden

COBIT: Control Objectives for Information and Related Technology
Covid-19: Coronavirussygdom 2019

CSIRT: Enhed, der handterer IT-sikkerhedshaendelser

DDosS: Distribueret Denial of Service

DEP: Programmet for et digitalt Europa

EC3: Europols Europaeiske Center for Bekaempelse af Cyberkriminalitet
EDA: Det Europaeiske Forsvarsagentur

ENISA: Den Europaiske Unions Agentur for Cybersikkerhed
ESI-fondene: De europaiske struktur- og investeringsfonde

ESRB: Det Europaeiske Udvalg for Systemiske Risici

EU: Den Europaiske Union

Europol: Den Europaiske Unions Agentur for Retshandhavelsessamarbejde
EU-Udenrigstjenesten: Tjenesten for EU's Optraeden Udadtil

FFR: Flerarig finansiel ramme

FSFP: Den fzlles sikkerheds- og forsvarspolitik

GDPR: Den generelle forordning om databeskyttelse

HR: Menneskelige ressourcer

IKT: Informations- og kommunikationsteknologi

loT: Tingenes internet
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ISACA: Information Systems Audit and Control Association
IT: Informationsteknologi

mers: Middle East Respiratory Syndrome

NATO: Den Nordatlantiske Traktats Organisation

NCSS: National strategi for cybersikkerhed

NIS-direktivet: Direktivet om net- og informationssikkerhed
OPP: Kontraktligt offentlig-privat partnerskab

OR'er: Overordnede revisionsorganer

PESCO: Det permanente strukturerede samarbejde

RDP: Remote Desktop Protocol

sars: Alvorligt akut luftvejssyndrom

URL: Uniform Resource Locator

USA: Amerikas Forenede Stater



Glossar

Adgangsdata: Oplysninger om en brugers log in- og log out-aktivitet vedrgrende en
bestemt tjeneste, f.eks. tidspunkt, dato og IP-adresse.

Adware: Skadelig software, der viser reklamebannere eller pop op-vinduer, som
indeholder kode til at registrere ofres adfeerd pa internettet.

Avanceret vedholdende trussel: Et angreb, hvor en uautoriseret bruger skaffer sig
adgang til et system eller et netvaerk og bliver der i lang tid uden at blive opdaget.
Sadanne angreb er iseer farlige for virksomheder, fordi hackere Igbende har adgang til
felsomme virksomhedsoplysninger, men de forarsager normalt ikke skade pa
virksomhedens netvaerk eller lokale maskiner. Mal - tyveri af data.

Biometriske data: Data vedrgrende fysiske traek (f.eks. fingeraftryk eller gjne) eller
adfeerd knyttet til menneskelige egenskaber. Bruges inden for datalogien til
identifikation og adgangskontrol.

Bitcoin: En digital eller virtuel valuta, der blev skabt i 2009, og som bruger
peer-to-peer-teknologi til straksbetalinger.

Brud pa datasikkerheden: Tilsigtet eller utilsigtet frigivelse af sikre eller private/fortrolige
oplysninger til et miljg, der ikke er tillid til.

Cloudcomputing: On-demand-levering over internettet af IT-ressourcer fra fjernservere
- f.eks. lagring, datakraft eller datadelingskapacitet.

Cyberangreb: Et forsgg pa at underminere eller gdelaegge fortroligheden, integriteten
og tilgeengeligheden af data eller et computersystem via cyberspace.

Cyberdiplomati: Anvendelse af diplomatiske ressourcer og funktioner til at sikre
nationale interesser vedrgrende cyberspace. Det udfgres helt eller delvis af
diplomater, der mgdes bilateralt (f.eks. i dialogen mellem USA og Kina) eller i
multinationale fora (f.eks. i FN). | tilleeg til det traditionelle diplomati interagerer
diplomaterne ogsa med forskellige ikkestatslige aktgrer sasom direktgrer for
internetvirksomheder (f.eks. Facebook eller Google), teknologiske ivaerkszettere eller
civilsamfundsorganisationer. Diplomatiet kan ogsa omfatte myndigggrelse af
undertrykte stemmer i andre lande via teknologi.

Cyberforsvar: Den del af cybersikkerheden, der sigter mod at forsvare cyberspace med
militaere og andre egnede midler for at na militeere og strategiske mal.



Cyberhandelse: En begivenhed, der direkte eller indirekte skader eller truer
modstandsdygtigheden og sikkerheden af et IT-system og de data, som det behandler,
opbevarer eller formidler.

Cyberkriminalitet: Forskellige kriminelle aktiviteter, hvor computere og IT-systemer
enten er de primaere vaerktgjer eller de primaere mal. Der kan vaere tale om
traditionelle forbrydelser (f.eks. svig, forfalskning og identitetstyveri),
indholdsrelaterede forbrydelser (f.eks. onlinedistribution af bgrnepornografi eller
tilskyndelse til racehad) og forbrydelser, der udelukkende vedrgrer computere og
informationssystemer (f.eks. systemangreb, denial of service-angreb, malware eller
ransomware).

Cyberrobusthed: Evnen til at forhindre, forberede sig pa, modsta og komme sig over
cyberangreb og -handelser.

Cybersikkerhed (cyberbeskyttelse): Alle de sikkerhedsforanstaltninger, der er truffet for
at beskytte IT-systemer og deres data mod uautoriseret adgang, angreb og skader for
at sikre deres tilgeengelighed, fortrolighed og integritet.

Cyberspace: Det uhandgribelige globale miljg, hvor onlinekommunikation foregar
mellem mennesker, software og tjenesteydelser via computernet og teknologisk
udstyr.

Cyberspionage: Cyberspionage er en handling eller praksis, der gar ud pa ved hjaelp af
internettet, netvaerk eller individuelle computere og uden indehaverens tilladelse eller
viden at fa fat i hemmeligheder og oplysninger fra enkeltpersoner, konkurrenter,
rivaler, grupper, regeringer og fiender med henblik pa at opna personlige, skonomiske,
politiske eller militeere fordele.

Cybertrussel: En skadelig handling, der har til formal at skade data, stjele data eller
forstyrre den digitale hverdag generelt.

Cybergkosystem: Et komplekst system af interagerende udstyr, data, net, mennesker,
processer og organisationer samt det miljg af processer og teknologier, der pavirker og
understgtter systemets interaktioner.

Databehandling: Udfgrelse af dataoperationer, iszer ved hjzelp af en computer, for at
hente, omdanne eller klassificere oplysninger.



Desinformation: Oplysninger, der er verificeret som falske eller vildledende, som er
fabrikeret, fremlagt og udbredt med henblik pa gkonomisk gevinst eller for bevidst at
manipulere offentligheden, og som kan vaere til skade for offentligheden.

Digital platform: Et milj@ for interaktion mellem mindst to forskellige grupper - hvor den
ene typisk er leverandgrer og den anden forbrugere/brugere. Der kan vaere tale om
hardware, et operativsystem eller endog en webbrowser med tilhgrende
programgranseflader eller anden underliggende software, sa laenge programkoden
afvikles i dette miljg.

Digitalisering: Processen med at konvertere oplysninger til et digitalt format, hvor de
organiseres i bit. Resultatet er gengivelse af et objekt, et billede, en lyd, et dokument
eller et signal ved generering af en raekke tal, der beskriver et diskret sat punkter eller
stikprgver.

Digitalt aktiv: Alt, der eksisterer i digitalt format, ejes af en privatperson eller en
virksomhed og indebarer brugsrettigheder (f.eks. billeder, fotografier, videoer,
tekstfiler osv.).

Digitalt indhold: Alle former for data - sasom tekst, lyd, billeder eller video - der
opbevares i et digitalt format.

Distribueret Denial of Service (DDoS): Et cyberangreb, der forhindrer legitime brugere i at
fa adgang til en onlinetjeneste eller -ressource ved at oversvgmme den med flere
anmodninger, end den kan klare.

Etisk hacker: En person (en computersikkerhedsekspert), der treenger ind pa et
computernet for at teste eller evaluere dets sikkerhed uden skadelige eller kriminelle
hensigter.

Fortrolighed: Beskyttelse af oplysninger, data eller aktiver mod uautoriseret adgang
eller videregivelse.

Hacker: En person, der benytter computer- eller netveerkskendskab eller andre
feerdigheder til at fa uautoriseret adgang til data, et computersystem eller et netvaerk.

Hybrid trussel: En fjendtlig tilkendegivelse, som modstandere fremsaetter med en
kombination af konventionelle og ikkekonventionelle krigsfgrelsesteknikker (f.eks.
militaere, politiske, gkonomiske og teknologiske) for at efterstreebe deres mal med
magt.
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Hojtydende databehandling: Evnen til at behandle data og foretage komplekse
beregninger med hgj hastighed.

Informationssikkerhed: Det szt af processer og vaerktgjer, der beskytter fysiske og
digitale data mod uautoriseret adgang, anvendelse, videregivelse, afbrydelse, &endring,
registrering eller gdelaeggelse.

Integritet: Beskyttelse mod uretmaessig aendring eller gdelaeggelse af oplysninger og
sikring af deres segthed.

Kritisk informationssystem: Et eksisterende eller planlagt informationssystem, der
betragtes som afggrende for en organisations produktive og effektive funktion.

Kritisk infrastruktur: Fysiske ressourcer, tjenester og anlaeg, hvis afbrydelse eller
gdelaeggelse vil have alvorlige virkninger for gkonomien og samfundet.

Kryptering: Omdannelse af laeselige oplysninger til ikkelaesbar kode for at beskytte dem.
For at kunne lzese oplysningerne skal brugeren have adgang til en hemmelig nggle eller
et hemmeligt password.

Kryptovaluta: En digital valuta, som udstedes og udveksles ved hjzelp af
krypteringsteknikker, uafhaengigt af en centralbank. Den accepteres som
betalingsmiddel blandt medlemmerne af et virtuelt feellesskab.

Kunstig intelligens: Simulering af menneskelig intelligens i maskiner, som er
programmeret til at taenke som mennesker og efterligne deres handlinger; enhver
maskine, der viser treek forbundet med den menneskelige hjerne, f.eks. evner til
indlzering og problemlgsning.

Malware: Skadelig software. Et computerprogram, der har til formal at skade en
computer, en server eller et net.

Netsikkerhed: Den del af cybersikkerheden, der sigter mod at beskytte data, som
sendes via udstyr pa det samme net, for at sikre, at oplysningerne ikke opsnappes eller
a&ndres.

Offentlige forsyningstjenesters anlaeg: Alle former for master, tarne, jord- eller
luftledninger, andre understgttende eller baerende konstruktioner samt udgravninger,
som med udstyr kan anvendes til levering eller distribution af elektricitet, telefon- eller
telegrafsignaler, til kabelfremfgring, til signaltjenester eller til andre lignende tjenester.



Operatgr af vaesentlige tjenester: En offentlig eller privat enhed, som leverer en tjeneste,
der er vaesentlig for opretholdelsen af kritiske samfundsmaessige og gkonomiske
aktiviteter.

Orme: En computerorm er et selvstaendigt malwareprogram, der formerer sig for at
sprede sig til andre computere. Den bruger ofte et computernetveerk til at sprede sig,
idet den udnytter sikkerhedsmangler pa malcomputeren til at fa adgang.

Patching: Foretagelse af aendringer i software med henblik pa opdatering,
problemlgsning eller forbedring, herunder udbedring af sikkerhedsmangler.

Personoplysninger: Oplysninger om en identificerbar person.

Phishing: Udsendelse af e-mail, der foregiver at stamme fra en palidelig kilde, med
henblik pa at vildlede modtagerne til at klikke pa skadelige link eller udlevere
personlige oplysninger.

Ransomware: Skadelig software, der naegter offeret adgang til et computersystem eller
gor datafilerne ulzeselige, som regel ved hjzelp af kryptering. Normalt afpresser
angriberen derefter offeret ved at naegte at gendbne adgangen, fgr der betales en
lgsesum.

Remote Desktop Protocol (RDP): En teknisk standard (udviklet af Microsoft) for
fiernadgang til en computer. Brugere kan fa fjernadgang til deres skrivebord, abne og
redigere filer og bruge applikationer, som om de faktisk sad ved deres computer.

Sabotage: En handling, der tilsigter gdelaeggelse, beskadigelse eller hindring, iseer for at
opna en politisk eller militzer fordel.

Social engineering: Dette udtryk bruges i forbindelse med informationssikkerhed om
psykologisk manipulation, der har til formal at narre mennesker til at udfgre en
bestemt handling eller afslgre fortrolige oplysninger.

Spyware: Software med skadelig adfzaerd, der har til formal at indsamle oplysninger om
en person eller en organisation og sende dem til en anden enhed pa en made, der
skader brugeren, f.eks. ved at kraenke privatlivets fred eller svaekke sikkerheden i det
angrebne udstyr.

Tekstvektorisering: Konvertering af ord, seetninger eller hele dokumenter til numeriske
vektorer, sa de kan bruges af maskinlaeringsalgoritmer.

Tilgaengelighed: Rettidig og palidelig adgang til og anvendelse af oplysninger.
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Tingenes internet (1oT): Det net af hverdagsgenstande, som er udstyret med elektronik,
software og sensorer, sa de kan kommunikere og udveksle data over internettet.

Trojansk hest: En type skadelig kode eller software, der ser legitim ud, men kan
overtage kontrollen med en computer. En trojansk hest er beregnet til at gdelaegge,
forstyrre, stjeele eller anrette anden skade pa data eller netvaerk.

Udbyder af digitale tjenester: Enhver, der udbyder en eller flere af fglgende tre typer
digitale tjenester - onlinemarkedsplads, onlinesggemaskiner,
cloudcomputingtjenester.

Valginfrastruktur: Eksempelvis IT-systemer og databaser, der bruges til kampagner,
feplsomme oplysninger om kandidater og vaelgerregistreringssystemer.

Webbaserede angreb: Autoriserede brugere stoler p3, at de fglsomme
personoplysninger, de afgiver pa et websted, holdes private og sikre. Indtraengen
(angreb) kan betyde, at deres kreditkortoplysninger, socialsikringsoplysninger eller
patientjournaler kan blive offentligt tilgaengelige, hvilket kan fa alvorlige konsekvenser.

5G: Femtegenerationsteknologistandarden for bredbandsmobilnet, som
mobiltelefonselskaber begyndte at udrulle over hele verden i 2019, og som er den
planlagte efterfglger til de 4G-net, der leverer konnektivitet til de fleste nuvaerende
mobiltelefoner. Den hgjere hastighed opnas delvis ved at bruge radiobglger med
hgjere frekvens end tidligere mobilnet.



Sadan kontakter du EU

Personligt
Der findes flere hundrede Europe Direct-informationscentre i hele EU. Find dit naermeste center pa:
https://europa.eu/european-union/contact da

Pr. telefon eller e-mail

Europe Direct er en tjeneste, der besvarer spgrgsmal om EU. Kontakt Europe Direct:

— pa gratisnummer: 00 800 6 7 89 10 11 (visse operatarer tager betaling for disse opkald)
— pa felgende nummer: +32 22999696 eller

— pr. e-mail: https://europa.eu/european-union/contact da

Sadan finder du oplysninger om EU

Online
Oplysninger om EU er tilgeengelige pa alle EU’s officielle sprog pa Europawebstedet:
https://europa.eu/european-union/index da

EU-publikationer

Du kan downloade eller bestille EU-publikationer gratis eller mod betaling pa: https:/publications.europa.eu/da/
publications. Du kan bestille flere eksemplarer af de gratis publikationer ved at kontakte Europe Direct eller dit lokale
informationscenter (se https:/europa.eu/european-union/contact da).

EU-ret og relaterede documenter
Du kan nemt fa adganag til EU’s juridiske oplysninger (herunder al EU-ret siden 1952) pa alle officielle EU-sprog pa EUR-Lex:
https://eur-lex.europa.eu

Abne data fra EU
EU'’s portal for abne data (http:/data.europa.eu/euodp/da) giver adgang til datasaet fra EU. Dataene kan downloades og
genanvendes gratis til bade kommercielle og ikkekommercielle formal.



Commmee Kontaktkomitéen




