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ElOszo

Kedves Olvaso!

A digitalizacio révén, valamint azaltal, hogy mindennapi életlink 0sszes terlletén egyre
inkabb hasznaljuk az informdcidétechnoldgiat, a lehetéségek Uj vilaga nyilik meg
el6ttiink. Ugyanakkor megnétt annak kockazata, hogy egyének, vallalkozasok és allami
hatdsagok kiberb(in6zés vagy kibertdamadas aldozatava valnak, és ennek tarsadalmi és
gazdasagi hatasa is jelentGsebbé valt.

Az Unidban a kiberbiztonsag a tagallamok hataskorébe tartozik. Az Unid abban jatszik
szerepet, hogy k6z0s keretszabalyozast hoz Iétre az unids egységes piacon belil, és
megteremti a feltételeket a tagallamok kdlcsonos bizalmon alapuld
egyluttm(ikodéséhez.

A kiberbiztonsag és digitdlis autondmiank stratégiai jelentdségl kérdéssé valt az Unid
és tagdllamai szamara. Bar eltérd szinten, de tovabbra is valamennyi tagallamban
hianyossagok tapasztalhatok a kiberbiztonsag iranyitasa terén, a koz- és a
maganszféraban egyarant. Ez gyengiti arra valé képességlinket, hogy korlatozzuk a
kibertamadasokat, és sziikség esetén reagaljunk rajuk. A dezinformacié — amelyet
gyakran az Union kivilrél vezényelnek — egyre er6sddik, amint az az idei COVID-19
vilagjarvany soran is megmutatkozott. Ez olyan fenyegetést jelent a tarsadalmi
kohézidra és a polgarok demokratikus rendszereinkbe vetett bizalmdra nézve, amelyet
nem hagyhatunk figyelmen kivil.

Az Unidn belili legf6bb ellenérzé intézmények kdrében 2018-ban végzett felmérés
megallapitotta, hogy mindaddig az intézmények mintegy fele nem készitett ellenGrzést
a kiberbiztonsag témajaban. Azéta legfébb ellenbrz6 intézményeink fokoztak a
kiberbiztonsaggal kapcsolatos ellen6rzési tevékenységiiket, kiilonos figyelmet forditva
az adatvédelemre, a rendszerek kibertamadasokkal szembeni felkésziltségére,
valamint az alapvetd kdzszolgéltatasi rendszerek védelmére. Erthetd médon ezek koziil
nem minden ellendrzést lehet nyilvanossagra hozni, mivel némelyek érzékeny
(nemzetbiztonsagi) informdacidkat érinthetnek.

Az idei év soran a COVID-19 valsag alaposan probara tette gazdasagainkat és
tarsadalmainkat. Mara mar annyira fliggévé valtunk az informacids technolégiaktadl,
hogy hatasat tekintve egy kibervalsag is felérne egy vilagjarvannyal. Fel kell készulnlink,
és fokoznunk kell a kritikus informacids rendszerek és a digitalis infrastrukturak
kibertamadasokkal szembeni ellenalld képességét.



Reméljik, hogy az e kompendiumban nyujtott attekintés Unid-szerte még inkabb
fokozni fogja a kozszférabeli auditorok érdeklédését e kritikus teriilet irant.

[ fer

Klaus-Heiner Lehne

az Eurdpai SzamvevGszék elndke
a Kapcsolattartd Bizottsag elndke
és a projekt vezetGje



Osszefoglalé

A kiberbiztonsag és digitalis autondmiank stratégiai jelentGségi kérdéssé valt az
Unid és tagdllamai szamara, és a fenyegetés szintjének emelkedésével fokozni kell
eréfeszitéseinket a kritikus informacios rendszerek és a digitalis infrastruktirak
kibertamadasokkal szembeni védelmében. A kiberbiztonsag nemcsak a kézmdveket,
védelmi és egészségligyi rendszereinket érinti, hanem személyes adataink, Gzleti
modelljeink és szellemi tulajdonunk védelmét is jelenti. Végsé soron a kiberbiztonsag
arrdl szol, hogy megvédijiik demokratikus tarsadalmainkat, eurépaiként fennalld
fliggetlenséglinket és azt, ahogy eddig egyutt éltiink.

A Kapcsolattarto Bizottsag e harmadik kompendiumanak elsé része azt fejti ki, mit
foglal magaban a kiberbiztonsag. Felvazolja, miért jelent kihivast a kiberbiztonsag az
allami hatésagok, a vallalatok és a maganszemélyek szamara, és kiemelten foglalkozik
a dezinformdcidval, ezzel az Uj jelenséggel, amely egyre nagyobb fenyegetést jelent
tarsadalmaink és demokratikus rendszereink tarsadalmi kohézidjara. Ismerteti tovabba

e 7oz

jogszabalyait, valamint az e terileten rendelkezésre allé unids forrasokat.

A kompendium masodik része 6sszefoglalast ad tizenkét k6zrem(ikddo tagallam
legfGbb ellendrzd intézményei és az Eurdpai Szamvevdszék altal végzett, 2014 és
2020 kozott kozzétett, kivalasztott ellenérzések eredményeirdl. Ezek az ellenérzések a
kiberbiztonsag olyan fontos szempontjaival foglalkoztak, mint a személyes adatok
védelme, a nemzeti adatkdzpontok integritasa, a kézmiilétesitmények biztonsaga,
valamint a tagabb értelemben vett nemzeti kiberbiztonsagi stratégiak végrehajtasa.

A kompendium harmadik része részletes tajékoztatokat tartalmaz a kivalasztott
ellendrzésekrdl, valamint réviden ismerteti a legf6bb ellenérzé intézmények altal a
kiberbiztonsag témakoréhez kapcsoldddan kozzétett egyéb ellenbrzéseket.



l. RESZ. A kiberbiztonsag eurdpai
osszefliggésben



A kiberbiztonsagnak nincsen szabvanyos, egyetemes definicidja. Jelen
dokumentumban a kiberbiztonsag azokra a tevékenységekre utal, amelyek a
kiberfenyegetésekkel érintett halézati és informacios rendszerek, felhasznaloik és
mas személyek védelméhez sziikségesek. A kiberbiztonsag csakigy magaban foglalja a
kiberbiztonsagi események megel6zését és felderitését, mint az azokra vald reagalast
és a kovetkezményeik elharitasat. llyen incidensek szandékosan vagy véletleniil is
bekovetkezhetnek: az informacidk véletlen nyilvdnossagra hozatala ugyanugy e
fogalom korébe tartozik, mint a vallalkozasok és kritikus infrastrukturak elleni
tamadasok, a személyes adatok eltulajdonitasa, vagy akar a demokratikus
folyamatokba (példaul a valasztasokba) vald beavatkozas és a nyilvanos vitak
befolyasolasara térekvd altalanos félretajékoztatasi kampanyok.

A kiberbiztonsag minden unids polgar mindennapi életét érinti, valahanyszor
személyes informaciétechnoldgiai eszkdzoket haszndlunk, ideértve az okostelefonokat,
a wifi-haldozatokat, a kozosségi médiat, illetve az elektronikus bankolast. 2020-ban a
kérdés mar nem az, lesz-e kibertdmadas, inkabb az, hogy mikor és milyen médon
kovetkezik be. Ez mindannyiunkat érint: egyéneket, vallalkozasokat és allami
hatosagokat egyarant. Az 1. kép bemutatja, miként tdmogatja az Unid a
kiberbiztonsagot, és milyen keretrendszert hozott |étre az emberek mindennapos
elektronikus tevékenységeinek a kibertamadasokkal szembeni védelmére. A kritikus
informacids rendszerek és a digitalis infrastrukturak kibertamadasok elleni védelme ma
mar stratégiai kihivast jelent.
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1. kép. Hogyan tdmogatja az Unio a kiberbiztonsagot az unios polgarok

mindennapi életében?
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Az Europolnal m{kédé Kiberbiindzés Elleni Eurépai Kézpont operativ tdmogatassal és digitalis kriminalisztikai
szakvéleményekkel tudja segiteni a tagallamokat, és k6z6s nyomozasokban vehet részt.

Az Eurojust egy masik unids ligyndkség, amelyet azért hoztak létre, hogy a nyomozasok és a biintetGeljarasok
koordinéldsanak dszténzése révén javitsa a hatarokon atnyulo silyos és szervezett blincselekmények kezelését.

Forrds: Eurdépai SzamvevGszék, ikonok: Pixel perfect, www.flaticon.com.

Szamos kiilonféle kiberfenyegetés létezik

3 Atarsadalmunkat éré sokféle kiberbiztonsagi fenyegetés aszerint csoportosithatd,

hogy mi torténik az adatokkal (nyilvanossagra hozatal, modositas, megsemmisités

vagy a hozzaférés megtagaddsa), illetve hogy milyen informacidbiztonsagi alapelveket

sértenek meg (lasd: 1. dbra).


https://www.flaticon.com/authors/pixel-perfect
http://www.flaticon.com/
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1. dbra. A fenyegetések tipusai és az altaluk veszélyeztetett

informaciobiztonsagi elvek

Rendelkezésre Bizalmas
allas kezelés

Jogosulatlan hozzaférés A A A

Sértetlenség

?“ Nyilvanossagra hozatal A

E,i‘ Informaciok A
= moédositasa

]
m Megsemmisités A

O
Er'o Szolgaltatasmegtagadas A

Lakat = nincs hatassal a biztonsagra; felkialtéjel = biztonsagi kockazat

Forrds: Eurépai Szamvevészék, egy eurdpai parlamenti tanulmany nyoman®.

4 Valahanyszor egy eszkdz felcsatlakozik az internetre vagy 6sszekapcsolodik mas
eszkozokkel, né az ugynevezett kiberbiztonsagi ,,tdmadasi fellilet”. A dolgok
internetének (IoT), a szamitasi felhének, a nagy adathalmazoknak és az ipar
digitalizacidjanak exponencialis ndvekedése egyltt jar a sebezhet6ség ndvekedésével,
lehet6vé téve a tdmadodk szamadra, hogy egyre tobb aldozatot célozzanak meg.

A tdmadastipusok sokfélesége és egyre kifinomultabb volta miatt nehéz tartani a
|épést?. Az 1. hattérmagyardzat példakkal szolgél a lehetséges kibertamadasokra.

! Eurdpai Parlament: Cybersecurity in the European Union and Beyond: Exploring the Threats

and Policy Responses, a LIBE bizottsdg szamara késziilt tanulmdny, 2015. szeptember.

2 ENISA: ENISA Threat Landscape Report 2017, 2018. januar 18.


http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017

A rosszindulatu szoftverek (,,malicious software”, roviden ,,malware”) az eszk6zok
vagy haldzatok karositasara szolgalnak. llyen szoftverek tobbek kozott a virusok,

a tréjai programok, a zsaroldvirusok, a férgek, a reklamprogramok és a
kémprogramok (példaul a NotPetya).

A zsarolovirusok titkositjak az adatokat, igy a felhasznalok csak akkor juthatnak
hozza féjljaikhoz, ha valtsagdijat fizetnek (rendszerint kriptopénzben) vagy ha
megteszik, amit a zsarolo kér t6lik. Az Europol szerint az elmult néhany évben
robbandsszerlen megsokszorozodtak a zsaroldvirusok tipusai, és jelenleg ezek
jelentik a leggyakoribb problémat (példaul a Wannacry?).

Az elosztott szolgaltatasmegtagadassal jaré tamadas (Distributed Denial of
Service, DDoS, masik magyar nevén elosztott tulterheléses tamadas) azaltal tesz
elérhetetlenné bizonyos szolgaltatdasokat vagy eréforrasokat, hogy kezelhetetlen
mennyiségl kéréssel arasztja el 6ket. E tamadastipus gyakorisaga szintén egyre
né, 2017-ben a szervezetek egyharmada szembesdlt ilyen tipusd tamadassal®.

A webalapu tamadasok vonzé mddszert jelentenek, amelynek révén a szerepl&k
a fenyegetés vektoraként webes rendszereket és szolgaltatdsokat hasznalva
téveszthetik meg az dldozatokat. Ez hatalmas tamadasi feliiletre terjed ki, ideértve
annak el8segitését, hogy rosszindulatu webcimek vagy szkriptek egy kivant
weboldalra irdnyitsak a felhasznalét vagy az aldozatot, vagy rosszindulatu
tartalmat toltessenek le vele (,,watering hole” tamadds, drive-by tamadas), illetve
rosszindulatu kédot épitsenek be egy jogszer(, de feltort honlapba
(,formjacking”), és ezaltal pénziigyi haszonszerzés vagy adatlopas céljabol
informaciokat tulajdonitsanak el®.

A felhaszndldk bizonyos manipuldciok utjan csaldard médon ravehetbk egy
cselekvés végrehajtasara vagy bizalmas informdacidk kiadasara. Ez a ,,pszichologiai
manipulacio” néven ismert triikk adatlopdsra vagy kiberkémkedésre adhat
alkalmat. Tobb maodszer is |étezik erre, a leggyakoribbak egyike az adathalaszat,
ahol latszdlag megbizhato forrasbol érkez6 e-mailek révén veszik rd a
felhasznaldkat adataik felfedésére vagy arra, hogy olyan hiperhivatkozasokra
(linkekre) kattintsanak ra, amelyek rosszindulatu szoftvereket toltenek le és
azokkal megfert6zik a késziilékeket. A tagallamok tobb mint fele szamolt be ilyen
halézati tdmadasokra iranyuld vizsgalatokrol®.

A fenyegetéstipusok kozil taldn a legkartékonyabb a fejlett tartos fenyegetés
(advanced persistent threat, APT). Az ennek hatterében allé kifinomult tamadok
hosszu tavon figyelik és lopjak az adatokat, olykor destruktiv célokkal. Ennek soran



arra térekszenek, hogy a lehet6 leghosszabb ideig észrevétlenek maradjanak.

Az APT-k gyakran kotédnek kilénb6dz6 allamokhoz, és el6szeretettel célozzak meg
a kilénosen érzékeny dgazatokat, példaul a technoldgiat, a védelmet és a kritikus
infrastrukturat. Informacidk szerint ez a tipusu kiberkémkedés teszi ki az 6sszes
kiberbiztonsagi esemény legalabb egynegyedét’.

Az elmult években jelents problémava valtak a kibertamadasok és a
kiberb(inozés. Mar 2016-ban az unids vallalkozasok 80%-a tapasztalt meg legalabb egy
kiberbiztonsagi eseményt®. 2018-ban egy robotikat vagy automatizalast hasznalo
szervezetek korében végzett felmérés valaszadéinak 40%-a szamolt be arrél, hogy
kibertamadas esetén a rendszereikre gyakorolt legkritikusabb kdvetkezményt a
m(ikodés zavara jelentené. Ennek ellenére a vallalatok — bar tudataban vannak a zavart
okoz6 kiberkockazatoknak — gyakran nem rendelkeznek rendszerrel ezek kezeléséhez®.

A WannaCry zsaroldvirus a Microsoft Windows protokoll sebezhetGségeit kihasznalva tette
lehet6vé a szamitdgépek feletti irdnyitds tavolrdl torténd atvételét. A Microsoft a
sebezhetbség felfedezését kovetGen javitdcsomagot adott ki annak orvoslasara. Tébb
szdzezer szamitdgépen azonban nem végezték el a frissitést, és ezek kozil sok
megfert6z6dott. Forrds: A. Greenberg: Hold North Korea Accountable for Wannacry —

and the NSA, too, WIRED, 2017. december 19.

Europol: Internet Organised Crime Threat Assessment 2018.
> ENISA: ENISA Threat Landscape 2020 — Web-based attacks, 2020. oktéber 20.
¢ Europol, lasd fent, 2018.

European Centre for International Political Economy: Stealing Thunder:Will cyber espionage
be allowed to hold Europe back in the global race for industrial competitiveness?, 2/18. sz.
eseti kiadvany, 2018. februar.

Europol: Internet Organised Crime Threat Assessment 2017.

PWC, Globdlis informacidbiztonsagi felmérés (GSISS): Strengthening digital society against
cyber shocks, 2017.


https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.enisa.europa.eu/publications/web-based-attacks
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://www.pwc.com/us/en/services/consulting/cybersecurity/library/information-security-survey/strengthening-digital-society-against-cyber-shocks.html
https://www.pwc.com/us/en/services/consulting/cybersecurity/library/information-security-survey/strengthening-digital-society-against-cyber-shocks.html

Azota a kibertamadasok szama, sulyossaga és pénziigyi koltségei tovabb
novekedtek. Amennyire a pénziigyi hatast meg lehet becsiilni, a kiberb(in6zés 2021-re
évi 6 billié USA-dollarba fog keriilni a vildaggazdasag szamara, szemben a 2015-ben
becsiilt 3 billid USA-dollarral*®, mikdzben a globalis GDP becsilt 6sszege 2020-ban
138 billié USA-dollar. A kiberblindzés koltségei kozé tartozik az adatok karosodasa és
megsemmisiilése, az ellopott pénz, a kiesé termelékenység, a szellemi tulajdon
ellopasa, a személyes és pénzligyi adatok eltulajdonitasa, a rendes lizletmenet
tdmadast kovetd zavara, a hirnév karosodasa. Az Eurdpai Rendszerkockdzati Testlilet
(ERKT) becslése szerint 2015 és 2020 kozott 72%-kal n6tt a kiberbiztonsagi események
atlagos koltsége™.

A kiberb(intzés eltéré modon érinti a kiilonféle gazdasagi agazatokat, amint azt
egy 2020-ban készilt friss tanulmany kimutatta®?: ez volt a legnagyobb zavart okozd
csaldsos jelenség a kormanyzat és a kozigazgatas teriletén, valamint a technoldgia,
a média, a tavkozlés és az egészségligy dgazataban (lasd: 2. hattérmagyardzat);
emellett ez volt a masodik legnagyobb zavart okozé csaldsos jelenség a pénziigyi
agazatban, valamint az iparban és a feldolgozdiparban.

10" Cybersecurity Ventures: 2019 Official Annual Cybercrime Report, a Herjavec Csoport

szponzoralasaval, 2019.

1 ERKT (Eurdpai Rendszerkockazati Testiilet): Systemic cyber risk, 2020. februdr.

12 PWC: Fighting fraud: A never-ending battle — PwC’s Global Economic Crime and Fraud

Survey, 2020.


https://www.herjavecgroup.com/wp-content/uploads/2018/12/CV-HG-2019-Official-Annual-Cybercrime-Report.pdf
https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk%7E101a09685e.en.pdf
https://www.pwc.com/gx/en/forensics/gecs-2020/pdf/global-economic-crime-and-fraud-survey-2020.pdf
https://www.pwc.com/gx/en/forensics/gecs-2020/pdf/global-economic-crime-and-fraud-survey-2020.pdf
https://www.pwc.com/gx/en/forensics/gecs-2020/pdf/global-economic-crime-and-fraud-survey-2020.pdf

Egy nagy — az egész orszagban kirendeltségekkel rendelkezd — finnorszagi
pszichoterapias klinika betegeivel 2020-ban egyenként kapcsolatba Iépett egy
zsarold, miutan 2018 novemberében ellopta személyes adataikat, majd

2019 marciusaban potenciadlisan Ujabb adatsértést kovetett el. A jelek szerint az
adatok kozott voltak személyazonositd adatok és a terapias tilések soran lezajlott
beszélgetésekrdl készilt feljegyzések.

A klinikat és a betegeket egyarant arra szolitottak fel, hogy bitcoinban fizessenek
valtsagdijat a zsaroldnak, hogy az adatok ne keriljenek nyilvanossagra. Az incidens
nyoman a finn kormany rendkivili Glést tartott™s.

2019-ben az Europol** ismét rdmutatott arra, hogy tovabbra is tartésan fennall
tobb alapvetd fenyegetés a kiberb(in6zés terén:

a legfébb fenyegetést még mindig a zsaroldvirusos tamadasok jelentik; ezek egyre
célzottabbak, egyre jovedelmezGbbek és egyre nagyobb gazdasagi kart okoznak.
Mindaddig, amig a zsaroldvirus viszonylag konny( bevételt biztosit a kiberblindzék
szamara, és tovabbra is jelentds kart és pénzligyi veszteségeket okoz, valdszinlileg
ez marad a legfébb fenyegetés a kiberb(indzés terén;

a rosszindulatu szoftverek els6 szamu vektorai az adathalaszat és a sériilékeny
tdvoli asztali protokollok (RDP-k); ezenkivil

a kiberb(inozés f6 célpontjat, arucikkét és el6mozditdjat tovabbra is az adatok

jelentik.

Hasonldképpen az Eurdpai Unié Kiberbiztonsagi Ugyndksége (ENISA) ,,Main
incidents in the EU and worldwide” cimii 2020. évi jelentésében'® tobb példat emlit
a kiberbiztonsagi eseményekre (lasd: 3. hattérmagyardzat).

13 BBC News: Therapy patients blackmailed for cash after clinic data breach, 2020. oktdber 26.
4 Europol: INTERNET organised crime threat assessment (I0CTA), 2019.

15 ENISA: Main incidents in the EU and worldwide — January 2019 to April 2020, 2020. oktéber.


https://www.bbc.com/news/technology-54692120
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2019
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-main-incidents

A ,verifications.io” e-mail-platform jelent6s adatvédelmi incidenst szenvedett el
egy védelem nélkili MongoDB adatbazis miatt. Tobb mint 800 millié e-mail adatai
keriltek ki, amelyek érzékeny informacidkat, koztiik személyazonosité adatokat is
tartalmaztak.

Egy, a MEGAI1 felhGszolgaltato altal tarolt népszerd hekkerforumon tébb mint
770 millié e-mail-cim és 21 millié egyedi jelszé kerilt nyilvanossagra. ,,Collection
#1” néven ez lett minden id6k legjelent6sebb, feltdrt személyazonositdkat
tartalmazé gyljteménye.

A Citrix nevd virtualizacids és felh&szolgaltatd célzott kibertamadas aldozatava
valt. A Citrix rendszereihez val6 hozzaférés érdekében a tamaddk a szoftver tobb
kritikus sebezhet6ségét hasznaltak ki, ideértve a CVE-2019-19781-et, és az
ugynevezett ,jelsz6-széras” technikajat alkalmaztak.

Az iINSYNQ19 felh8alapu tarhelyszolgaltatot zsarolovirusos tamadas érte,
amelynek nyoman az lgyfelek tobb mint egy hétig nem tudtak hozzaférni
adataikhoz, igy helyi biztonsagi mentésekre kellett tdmaszkodniuk.

Az Europol szerint 2019 els6 hat hdnapjaban kétszeresére nétt azon
kibertamadasok szdma, amelyek tartds kar okozasat céloztak, féként a

feldolgozdiparban. A hagyomanyos zsaroldvirusos tamadasokkal szemben ezek

szabotazs jellegl cselekedetek, amelyek véglegesen torlik vagy mas modon

visszafordithatatlanul kdrositjak a vallalat adatait (I1asd: 4. hattérmagyardzat).



2019-ben egy sor zsaroldvirusos tamadast azonositottak, amelyek
Németorszagban m(ikodé vallalatokat vettek célba. A GermanWiper elnevezésu
zsarolodvirus képes arra, hogy nullakkal és egyesekkel irja felil a megfert6zott
fajlokat, lehetetlenné téve ezaltal a fajlok helyredllitasat. A zsaroldvirus e-mailes
adathalasz kampanyokkal terjedt, és kiilonosen vezet6 vallalatok humanerdéforras-
ugyi munkatdrsait vette célba, mivel hamis allaspalyazatokba volt bedgyazva®®.

A legutdbbi idGkig azonban még mindig meglehetdsen alacsony volt az efféle
kockazatok ismertsége és elismertsége. 2017-ben az unios vallalkozasok 69%-a
egyaltalan nem tudott vagy csak alapvets ismeretekkel rendelkezett a
kiberfenyegetésekkel szembeni kitettségérdl'’, és 60%-uk soha nem becsilte fel a
lehetséges pénziigyi veszteségeket'®. Ezenfelll egy 2018. évi globalis felmérés szerint
a szervezetek egyharmada inkdabb megfizetné a hekkerek altal kért valtsagdijat,
mintsem beruhdzzon az informacidbiztonsagba™®.

16 Cybersecurity Insiders: GermanWiper Ransomware attack warning for Germany,

datummegjelolés nélkil.

17 Eurépai Bizottsag: Tdjékoztaté a kiberbiztonsdgrdl, 2017. szeptember.

8 |lyen veszteségek lehetnek tdbbek kézétt a bevételkiesés, a kdrosodott rendszerek

helyreallitasi koltségei, az ellopott vagyonért vagy informacidkért vald esetleges felelGsség,
az Ggyfelek megtartasat célzé 6sztonzék, a magasabb biztositasi dijak, a védelmi koltségek
novekedése (Uj rendszerek, alkalmazottak, képzések), valamint az esetleges jogszabalyi
megfelelési és perkoltségek.

19 NTT Security: Risk: Value 2018 Report.


https://www.cybersecurity-insiders.com/germanwiper-ransomware-attack-warning-for-germany/
https://ec.europa.eu/commission/presscorner/detail/hu/IP_17_3193
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
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Az eurdpaiak kiberbiztonsaghoz valé hozzaallasarol készitett 2020. évi
Eurobarométer-felmérés?’ kimutatta, hogy az unids polgarok tudatossaga né és
aggalyaik er6s6dnek:

Az internetet hasznald valaszadok leginkabb amiatt aggddnak, hogy valaki visszaél
személyes adataikkal (46%), hogy mennyire biztonsagos az internetes fizetés
(41%), illetve hogy nem tudjak megnézni az drukat vagy nem tudnak tanacsot
kérni egy valdsagos személytél, tovabba hogy esetleg nem kapjak meg az
interneten rendelt drut vagy szolgaltatast (22—-22%).

A vélaszaddk tébb mint haromnegyede (76%) gy véli, egyre nagyobb a veszélye
annak, hogy kiberb(in6zés dldozatava valik. Ugyanakkor joval kevesebben (52%)
gondoljak azt, hogy kell6en meg tudjak védeni magukat ezzel szemben —ez az
arany pedig kilenc szdzalékpontos csokkenést jelent 2018-hoz képest.

Mindazonaltal a valaszaddk valamivel tobb mint fele (52%) ugy véli, jol tajékozott
a kiberb(in6zéssel kapcsolatban, ugyanakkor csupan 11% érzi magat nagyon jol
tajékozottnak.

Ujfajta fenyegetés: a kiberbiztonsag és a dezinformacié

A szandékosan és szisztematikusan terjesztett dezinformdacié akut stratégiai
kihivast jelent demokracidinkban?’. A dezinformacid és az alhirek képesek a
tarsadalmak megosztdsara, bizalmatlansag keltésére, s6t akar a tarsadalmi kohéziod és
a demokratikus folyamatokba vetett bizalom aldasasara is (lasd: 5. hattérmagyardzat).

20 Eurdpai Bizottsag: 499. szdmu Eurobarométer tematikus felmérés — ,, Europeans’ attitudes

towards cyber security”, 2020. januar.

21 Az Oxfordi Egyetem The Global Disinformation Order cimd{ tanulmanya szerint

(2019. szeptember) az utdbbi két évben tébb mint kétszeresére, 70-re n6tt azon orszagok
szama, ahol politikai dezinformacids kampanyok zajlottak.


https://data.europa.eu/euodp/en/data/dataset/S2249_92_2_499_ENG
https://data.europa.eu/euodp/en/data/dataset/S2249_92_2_499_ENG
https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/09/CyberTroop-Report19.pdf

Az Eurdpai Bizottsag fogalommeghatarozasa szerint a dezinformacié olyan
igazolhatéan hamis vagy félrevezet6 informdacié, amelyet gazdasagi haszonszerzés
vagy szandékos megtévesztés céljabdl hoznak létre, hoznak nyilvanossagra és
terjesztenek, és amely kart okozhat a kézérdeknek??. A k6zérdeknek okozott karok
magukban foglaljak a demokratikus folyamatok aladsasat, valamint a kozjavak —
példaul az egészségligy, a kornyezet vagy a biztonsag — veszélyeztetését.

A jogellenes tartalommal szemben (ilyen példaul a gytiloletbeszéd, a terrorista
tartalom vagy a gyermekpornografia) a dezinformacié jogszer( tartalmakat fed le,
ezért osszefligg a véleménynyilvanitas szabadsaganak és a tomegtajékoztatas
szabadsaganak alapvet6 unids értékeivel. A Bizottsag fogalommeghatarozasa
értelmében nem tartoznak a dezinformacié korébe a megtéveszts reklamok, a
jelentéstételi hibak, a szatirak és parddiak, illetve az egyértelmien azonosithaté
maddon partokhoz kothet6 hirek és kommentarok.

Uj technolégidk és szoftverek lehet6vé teszik a dezinformdcié kozosségi és egyéb
online médian keresztil torténd gyors és viszonylag olcso terjesztését.
A dezinformacio jellemz8&en olyan érzékeny témakaordkre 6sszpontosul, amelyek
valdszinUlsithetGen polarizalhatjak a véleményeket és felszithatjak az érzelmeket,
amibdél adéddan nagyobb valdszinliséggel osztjak meg Sket. llyen témakordk példaul az
egészségligyi kérdések (példaul oltasellenes kampanyok), a migracio, az
éghajlatvaltozas vagy a tarsadalmi igazsagossaggal kapcsolatos kérdések.

Harmadik orszagok altal a demokratikus folyamatok befolyasolasa
érdekében folytatott dezinformacios kampanyok

A dezinformacid célja a demokratikus vita kiélezése, fesziiltség elGidézése vagy
fokozasa a tarsadalmon belil, valamint a valasztasi rendszerek aldasasa, ami szélesebb
korben kihat az eurdpai tarsadalmakra és biztonsagra, végsé soron pedig veszélyezteti
a véleményalkotas és a véleménynyilvanitas szabadsagat. A dezinformaciot gyakran
harmadik orszagbeli szerepl6k tamogatjak, akik destabilizalni kivanjak
tarsadalmainkat és demokratikus rendszereinket. Ebben az 6sszefliggésben a
nagyszabasu dezinformacids kampanyok magukban foglalhatjak haldzatok feltérését is.

22 Eurdpai Bizottsag: K6zlemény az online félretdjékoztatds kezelésérél, COM(2018) 236.


https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52018DC0236&from=hu

Példa erre az Egyesiilt Kiralysagban folytatott, az Eurdpai Unidbdl térténd kilépésrél
sz6l6 népszavazas befolyasolasat célzé orosz kampany (lasd: 6. hattérmagyardzat).

2016 kozepén oroszorszagi szerepl6k kampanyt inditottak annak érdekében, hogy
befolyasoljak az Egyesiilt Kirdlysagban 2016 juniusaban megtartott, az Uniébal
torténd kilépésrdl sz616 szavazast. Egy tweetelemzésbdl kideriilt, hogy a szavazast
megel6z6 48 draban tobb mint 150 000 orosz fiokrol tweeteltek a #Brexit
témaban, és tobb mint 45 000 lizenetet tettek kozzé a szavazasrodl. A népszavazas
napjan orosz fiokok 1102 Twitter-lGizenetet osztottak meg a #ReasonsToleaveEU
hashtaggel.

A dezinformacidval szembeni kiizdelem jelentGs kihivas, mivel megfeleld
egyensulyt kell teremteni a biztonsag, valamint alapvet6 jogaink és szabadsagaink
kozott, 6sztdndzve az innovaciot és a nyitott piacot. Az Unid szamos intézkedést hozott
a dezinformacio kezelése érdekében.

2015-ben létrehoztak az EKSZ-nél miikodd, keleti stratégiai kommunikacioval
foglalkozé munkacsoportot (East StratCom Task Force) az orosz dezinformacios
kampanyok ellen?. A szakértSk dicsérik azt a munkat, amelyet a csoport az unids
politikdk elémozditasa, az eurdpai szomszédsagpolitikdban részt vevé orszagok

e 7oz

nyomon kovetése és kezelése terén végzett?®,

2 park Advisors: Weapons of Mass Distraction: Foreign State-Sponsored Disinformation in the
Digital Age, Christina Nemr és William Gangware, 2019.

24 Az Eurdpai Tandcs 2015. mércius 20-i kbvetkeztetései (EUCO 11/15). Azdta két tovabbi
munkacsoport jott |étre a Nyugat-Balkan és a déli szomszédsag vonatkozasaban.

%5 Az Atlanti Tanacs egyik jelentésében felszdlitotta az Unidt, hogy valamennyi tagallamot
kotelezze arra, hogy kiildjenek nemzeti szakért6ket a munkacsoportba. Lasd: D. Fried és
A. Polyakova: Democratic Offense Against Disinformation, 2018. marcius 5.


https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.consilium.europa.eu/hu/press/press-releases/2015/03/20/conclusions-european-council/
https://cepa.org/democratic-offense-against-disinformation/
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Az ENISA 2018-ban kézleményt adott ki az online félretajékoztatas kezelésérdl®e.
A fellépés tobbek kdzott segiti a tartalmak megbizhatobba tételét, valamint
tdmogatja a média- és hirmdveltség novelésére irdnyulé eréfeszitéseket.

A Bizottsag K6z6s Kutatdkozpontja meglévé szakpolitikai eszkdzok alapjan
kidolgozott egy onkéntes jellegl, onszabalyozé gyakorlati kddexet, amelyet
a rekldmipar és online platformok elfogadtak?’.

Emellett [étrejott egy tényellendrzéssel foglalkozo fliggetlen eurdpai haldzat.

Dezinformacié a COVID-19 idején és az arra adott unids valasz

A dezinformdcié a COVID-19 egészségligyi valsag?® vonatkozasaban is problémat
jelent (az efféle dezinformacidra példakért lasd: 7. hattérmagyardzat).

26 ENISA: Strengthening Network & Information Security & Protecting against Online
Disinformation (,,Fake News”), 2018. aprilis.

27 JRC: The digital transformation of news media and the rise of disinformation and fake news,
JRC Technical Reports, JRC Digital Economy Working Paper 2018-02, 2018. aprilis.

28 Reuters Institute és Oxfordi Egyetem: Types, Sources, and Claims of Covid-19
Misinformation, 2020. aprilis.


https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://ec.europa.eu/jrc/sites/jrcsh/files/jrc111529.pdf
https://reutersinstitute.politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation
https://reutersinstitute.politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation

I. RESZ. A kiberbiztonsag eurépai 6sszefiiggésben

B
7. hattérmagyarazat.

Példak a Bizottsag altal jelentett, COVID-19 vilagjarvannyal
kapcsolatos dezinformaciéra?

Hamis allitasok, mint példdul ,a koronavirusos fert6zés
fehéritd vagy tiszta szesz fogyasztasaval gyogyithatd”: épp
ellenkezéleg, a fehéritd vagy a tiszta szesz fogyasztasa
= nagyon karos lehet. Belgium mérgezésvédelmi kozpontja
15%-kal nagyobb szdamban regisztralt fehéritével
kapcsolatos eseteket.

Osszeeskiivés-elméletek, mint példaul az az allitas,
miszerint a koronavirus ,,a globalis elit altal okozott
fert6zés, amelynek célja a népességnovekedés
visszaszoritasa”. A tudomanyos bizonyitékok
egyértelmdek: a virus egy allati eredetl viruscsaladbol
szarmazik, amelybe mas virusok is beletartoznak, koztik a
SARS és a MERS.

Nem tudomanyos allitasok, mint példaul ,az 5G

((( ))) |étesitmények terjesztik a virust”. Ezekre az elméletekre
ugyan nincs semmilyen konkrét bizonyiték, mégis
antennatornyok megrongdlasat eredményezték.

29 Eurdpai Bizottsag: Tackling coronavirus disinformation, ddtummegjeldlés nélkal.


https://ec.europa.eu/info/live-work-travel-eu/health/coronavirus-response/fighting-disinformation/tackling-coronavirus-disinformation_en

A Bizottsag, az ENISA, a CERT-EU és az Europol 2020 marciusaban kiadott egy
k6zos nyilatkozatot a COVID-19-cel kapcsolatos fenyegetésekrél°, ramutatva arra,
hogy rosszindulatu szerepl6k aktivan kihasznaljak a kozegészségligyi valsag alatti nehéz
korulményeket, hogy célba vegyék a tavmunkazokat, vallalatokat és
maganszemélyeket egyarant. Ezenkiviil az ENISA kiilon tajékoztatd kampanyokat
dolgozott ki azon dgazatok szamara, amelyeket a COVID-19 vilagjarvany alatt érintett a
dezinformacié®'.

A dezinformdcid lekiizdéséhez nélkiilozhetetlen a tényellendrzés

Az Unid emellett fokozta az eurdpai tényellenérzék és dezinformacidval
foglalkoz6 kutatok tdmogatdasara iranyulo eréfeszitéseit. Létrehozta a digitalis média
eurdpai megfigyel6kozpontjat, hogy megvizsgdlja és jobban megértse a dezinformacid
jelenségét, ideértve az olyan tényezb6ket, mint az érintett szerepl6k, a vektorok, az
eszkozok, a modszerek, a terjedés dinamikaja, az elsédlegesen megcélzott csoportok,
valamint a tarsadalomra gyakorolt hatds. A dezinformacid kezelésére iranyuld, unios
finanszirozasu projektekre példa tovabba a PROVENANCE, a SocialTruth, a EUNOMIA
és a WeVerify.

2018-ban az Unié a dezinformaci6 visszaszoritasat célzé gyakorlati kédexével*?
vilagszerte els6ként terjesztett el6 6nszabdlyozé jellegli elSirasokat a dezinformacidval
szembeni fellépés érdekében. Ezt az onkéntes kddexet 2018 oktdberében platformok,
vezet6 kozosségi haldzatok, hirdetbk és a reklamipar is alairtak. Az alairdk kozott
megtalalhatdk a Facebook, a Twitter, a Mozilla, a Google, valamint a rekldmipar
szervezetei és tagjai. A Microsoft 2019 majusaban irta ala a gyakorlati kédexet, a
TikTok pedig 2020 juniusaban.

30 Az Eurdpai Bizottsag, a ENISA, a CERT-EU és az Europol kéz8s nyilatkozata: Coronavirus
outbreak, 2020. marcius 20.

31 ENISA: Information sheets relating to Covid-19, 2020.

32 A dezinformdci6 visszaszoritdsdt célzé unids gyakorlati kédex, 2018. szeptember.


https://ec.europa.eu/digital-single-market/en/news/coronavirus-outbreak-joint-statement-european-commission-enisa-cert-eu-and-europol
https://ec.europa.eu/digital-single-market/en/news/coronavirus-outbreak-joint-statement-european-commission-enisa-cert-eu-and-europol
https://www.enisa.europa.eu/topics/wfh-covid19
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation

A 2019. évi eurdpai parlamenti valasztasok biztositasa

Az eurdpai demokratikus rendszerek legitimitasanak alapja az, hogy tajékozott
valasztok szabad és tisztességes valasztasok keretében kinyilvanitjak demokratikus
akaratukat. Ezért a kdzvélemény rosszindulatu és szandékos befolyasolasara és
manipulalasara irdnyuld valamennyi kisérlet sulyos fenyegetést jelent tarsadalmainkra
nézve. A valasztasokba és a valasztdsi infrastrukturdba valé beavatkozasnak célja lehet
a valasztoi preferenciak, a részvételi arany vagy maga a valasztasi folyamat
befolyasolasa, ideértve a tényleges szavazast, valamint a szavazatdsszesitést és a
kommunikaciot. Az Egyesiilt Kirdlysagban tartott népszavazas nyoman a 2019. évi
europai parlamenti valasztasok soran kerlt sor elsé izben a tagallamok 6sszehangolt
fellépésére a demokratikus valasztasok integritasanak védelme érdekében, ideértve
az eurodpai parlamenti és a nemzeti parlamenti valasztasokat egyarant.

Amint azt fentebb mar emlitettik, a Bizottsag 2018 aprilisdban kiadott egy
k6zleményt az online félretajékoztatas kezelését célzé eurdpai megkoézelitésrél>>.
Ezt kdvette 2018 szeptemberében a valasztasi csomag?*, amely az unids és a tagallami
valasztdsok dezinformdacidval és kibertamadasokkal szembeni védelmét hivatott
szolgdlni. A csomag kdzéppontjaban az adatvédelem, a politikai hirdetések és a
finanszirozas atlathatdsaga, a kiberbiztonsag és a valasztasok kérdése, valamint az
adatvédelmi szabalyok politikai partok altali megsértése esetén alkalmazando
szankciok alltak. Ezenkivil sor keriilt egy k6zos gyakorlatra annak tesztelése céljabdl,
mennyire eredményesek a tagallamok és az Unid reagalasi gyakorlatai és
vdlsagkezelési tervei az eurdpai parlamenti valasztasok védelme tekintetében (lasd:
8. hattérmagyardzat).

33 Eurdpai Bizottsag: Eurépai megkézelités az online félretdjékoztatds kezelésére, COM(2018)
236 final.

3 Eurdpai Bizottsag: Az Unid helyzete (2018), 2018. szeptember.


https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52018DC0236&from=hu
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52018DC0236&from=hu
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-free-fair-elections_hu.pdf

A kozelg6 eurdpai parlamenti valasztasok rezilienciajara iranyuld ELEx19 gyakorlat
azt volt hivatott azonositani, hogy miként lehet megel6zni, feltarni és enyhiteni a
2019. évi vélasztasok eredményét esetlegesen befolyasold kiberbiztonsagi
eseményeket.

A gyakorlat lehet6vé tette a résztvev6k szamara, hogy kiilonféle — szamitogépes
fenyegetéseket és eseményeket magukban foglalé — forgatokonyvek alapjan:

— attekintést kapjanak az Unio-szerte meglévé valasztasi rendszerek
reziliencidjanak szintjérdl (az elfogadott szabalyok, illetve a rendelkezésre allé
képességek és készségek tekintetében);

— fokozzak az érintett hatdsagok kozotti nemzeti szintl egylittmikodést
(beleértve a valasztasi hatosagokat és mas relevans szerveket és hivatalokat);

— teszteljék a valsagkezelési terveiket, valamint a kiberbiztonsagi tamadasok és
a hibrid fenyegetések (koztiik a dezinformacios kampanyok) megel6zésére,
felderitésére, kezelésére és a reagaldsra iranyuld eljarasaikat;

— javitsdk a hatarokon atnyulé egylittmikodést és erésitsék a vonatkozd unids
szintl egylttmkodési csoportokkal fenndllé kapcsolatokat (példaul
valasztasi egytttmikodési haldzat, NIS egytttmikodési csoport, CSIRT-
haldzat); valamint

— azonositsak az 6sszes egyéb lehetséges hianyossagot és a megfelel6
kockazatcsokkentd intézkedéseket, amelyeket az eurdépai parlamenti
valasztasok el6tt végre kell hajtani.

Ezen a gyakorlaton az unids tagallamok tobb mint 80 képvisel6je vett részt, az
Eurdpai Parlament, a Bizottsag, valamint az Eurdpai Unids Kiberbiztonsagi
Ugynokség megfigyel8i mellett.

35 ENISA: EU Member States test their cybersecurity preparedness for fair and free 2019 EU
elections, 2019. aprilis 5.


https://www.enisa.europa.eu/news/enisa-news/eu-member-states-test-their-cybersecurity-preparedness-for-fair-and-free-2019-eu-elections
https://www.enisa.europa.eu/news/enisa-news/eu-member-states-test-their-cybersecurity-preparedness-for-fair-and-free-2019-eu-elections

Végezetiil, 2018 decemberében az Eurdpai Tanacs elfogadta a
félretajékoztatassal szembeni cselekvési tervet*®, amelynek célja az 6sszehangolt
reagalds és a tagdllami intézkedések kiegészitése volt. A cselekvési terv konkrét
fellépéseket tartalmazott, amelyek a kévetkez6 négy pillérre épiltek: a
félretadjékoztatas felderitésére, elemzésére és nyilvanossag elé tarasara iranyuld unids
intézményi képességek javitasa, a félretdjékoztatasra torténd 6sszehangolt és kozos
reagalds megerdsitése, a maganszektornak a félretajékoztatas kezelése érdekében
torténd mozgdsitasa, valamint a tudatossag novelése és a tarsadalmi reziliencia
javitasa.

A kiberbiztonsag elsodlegesen tagallami hataskor

Az Unidban a kiberbiztonsag elsédlegesen a tagallamok felelGssége. Kiilondsen
igaz ez a nemzetbiztonsagot érint8 érzékeny informaciok védelmére. Minden tagallam
rendelkezik egy nemzeti kiberbiztonsagi stratégiaval (NCSS), amely segiti ket azon
kockazatok kezelésében, amelyek akadalyozhatjak a kibertérbdl szarmazo gazdasagi és
tarsadalmi el6nyok elérését. Ugyanakkor a tagallamok kozott még mindig vannak
kiilonbségek a kiberbiztonsaggal kapcsolatos kapacitdsuk és kotelezettségvallalasuk
tekintetében.

Az Unidnak szerepet kell vallalnia az unids egységes piacon belili kozos
keretszabalyozas kiépitésében és az ahhoz sziikséges feltételek megteremtésében,
hogy a tagallamok eredményesen miikddjenek egyiitt a kiberbiztonsagot érint6
kiilénb6z6 szakpolitikai terileteken, mint a bel- és igazsagligy, az egységes piac, a
kozlekedés, a népegészségligy, a fogyasztévédelmi politika és a kutatas.

3 Eurdpai Bizottsag, az Unid kiiliigyi és biztonsagpolitikai f6képvisel8je: Cselekvési terv a
félretdjékoztatdssal szemben, JOIN(2018) 36 final. A terv az unids intézményeknek a
félretajékoztatas felderitésére, elemzésére és nyilvanossag elé tarasara iranyuld képességei
javitasara, az 6sszehangolt és ko6z0s reagalas megerdsitésére, a maganszektor
mozgdsitasara, valamint a tudatossag novelésére és a tarsadalmi reziliencia javitasara
osszpontosit.


https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52018JC0036
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52018JC0036

A kilpolitikaban a kiberbiztonsag szervesen beépil a diplomaciaba, és egyre fontosabb
részét képezi az Unio kialakuldban lévé védelmi és biztonsagpolitikajanak.

Az unids szinten legjelentdsebb kiberbiztonsagi szerepléket az alabbi
9. hattérmagyardzat mutatja be.

Az Eurdpai Bizottsag torekszik arra, hogy novelje a kiberbiztonsagi kapacitasokat
és egylittmikodést, megerGsitse az Unid szerepét a kiberbiztonsag biztositasaban,
és a tobbi unids szakpolitikdba is beépitse a kiberbiztonsag szempontjat.

Ebben tobb unids ligynokség is segiti a Bizottsagot, nevezetesen az ENISA, az EC3
és a CERT-EU. Az Eurépai Uniés Kiberbiztonsagi Ugynékség (eredeti neve —
Eurdpai Haldzat- és Informécidbiztonsagi Ugyndkség — alapjan réviden ENISA)
els6sorban tanacsado szerv, amely tamogatja a szakpolitikak kidolgozasat, a
kapacitasépitést és a tudatossagnovelést. Az Europolon belil mikodé
Kiberb(inozés Elleni Eurépai K6zpontot (EC3) azzal a céllal hoztdk létre, hogy
eredményesebbé tegye a kiberblincselekmények nyomdn hozott unios
blinltldozési valaszintézkedéseket. A Bizottsag biztosit miikodési keretet az 6sszes
unios intézményt, szervet és ligynokséget segitd, halozatbiztonsagi
vészhelyzeteket elharité csoportnak (CERT-EU).

Az Eurdpai Kiiluigyi Szolgalat (EKSZ) iranyitja a kibervédelmet, a kiberdiplomaciat
és a stratégiai kommunikaciot, tovabba hirszerzési és elemz6kdzpontoknak ad
otthont. Az Eurépai Védelmi Ugynokség (EDA) célja a kibervédelmi kapacitdsok
fejlesztése.

Unids szinten a tagallamok a Tanacs keretében jarnak el, amely szamos
koordinacids és informaciomegosztd testilettel rendelkezik (beleértve a
kiberkérdésekkel foglalkozé horizontdlis munkacsoportot). Az Eurdpai Parlament
tarsjogalkotoként jar el.

A maganszektorbeli szervezetek, koztiik az ipar, az internetiranyitasi szervek és a
tudomanyos kordk hozzajaruld partnerként — tobbek kdzott egy szerzédéses koz-
magan tarsulas (cPPP) révén — vesznek részt a szakpolitikak kidolgozasaban és
végrehajtasaban.
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Az unios kiberstratégia: a kiberbiztonsag 2013 6ta fontos kérdéskor

A kiberbiztonsag legalabb 2013 6ta fontos politikai kérdéskor; akkor fogadta el
a Bizottsag a kiberbiztonsagi stratégiajat®’. A stratégia ot f6 célkitlizést kovet:

a kibertamadasokkal szembeni reziliencia fokozasa;

a kiberb(inozés csokkentése;

kibervédelmi politikdk és képességek kifejlesztése;
kiberbiztonsagi ipari és technoldgiai er6forrasok kifejlesztése;

nemzetkdzi szakpolitika |étrehozasa a kibertér vonatkozasaban, az Unid
alapértékeihez igazitva.

Az ezt kovet6 években a kiberbiztonsag kérdésével mas unios stratégidk is foglalkoztak
(Iasd: 10. hattérmagyardzat).

37 Eurdpai Bizottsag: Az Eurdpai Unié kiberbiztonsdgi stratégidja: Nyilt, megbizhatd és
biztonsdgos kibertér, JOIN(2013) 1 final, 2013. februar 7.


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A52013JC0001
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A52013JC0001
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A52013JC0001

Az eurdpai biztonsagi stratégia (2015)*® a kiberblncselekmények
Uldozésének és igazsagligyi kezelésének javitasat célozta, elsGsorban
a meglévoé politikak és jogszabalyok megujitasa és aktualizaldsa révén.

A digitalis egységes piaci stratégia (2015)3° a digitdlis arukhoz és
szolgaltatasokhoz vald jobb hozzaférést célozta: ehhez elengedhetetlen az
online biztonsag, a bizalom és a befogadas erdsitése.

Az EU globalis stratégiaja(2016)*° tobb kezdeményezést hatarozott meg az
Unio globalis szerepének erésitése érdekében. Ennek egyik alapvetd pillére
volt a kiberbiztonsag, valamint a dezinformdcié stratégiai kommunikacio
segitségével torténé megcafolasa.

Ezenkivil az Eurdpai Bizottsag és az Unid kiilligyi és biztonsagpolitikai
féképviselGje 2017-ben kiadott egy, az Eurdpai Parlamentnek és a Tanacsnak cimzett
k6z6s kozleményt az Unid kiberbiztonsagardl*': ebben szilardabb és eredményesebb
strukturakat szorgalmaztak, amelyek elGsegitik a kiberbiztonsagot és a tagallamokban,
illetve az Unid sajat intézményei, ligynokségei és szervezetei ellen elkdvetett
kibertamadasokra valo reagdlast.

2020 juliusaban az Eurdpai Bizottsag aktualizalta 2015. évi stratégiajat, és a 2020
és 2025 kozotti idGszakra elfogadta a biztonsagi uniéra vonatkozé unids stratégiat®?,
amely stratégiai jelent6ségl kérdésként hatarozza meg a kiberbiztonsagot. Ebben a
stratégiaban a Bizottsag kiilonos hangsulyt helyez az ugynevezett hibrid

Eurdpai Bizottsag: Az eurdpai biztonsdgi stratégia, COM(2015) 185 final, 2015. aprilis 28.

39

Eurdpai Bizottsag: Eurdpai digitdlis egységes piaci stratégia, COM(2015) 192 final, 2015.
majus 6.

40 EKSZ: K6z6s jévBkép, k6zos fellépés: erésebb Eurdpa. Globdlis stratégia az Eurépai Unid kiil-
és biztonsdgpolitikdjdra vonatkozdan, 2016. junius.

41 Eurdpai Bizottsag és az Unid killigyi és biztonsagpolitikai féképviselSje: Ellendllé képesség,

elrettentés, védelem: az Unio erételjes kiberbiztonsdgdnak kiépitése, JOIN(2017) 450,
2017. szeptember 13.

42 Eurdpai Bizottsag: Kézlemény a biztonsdgi uniéra vonatkozd unids stratégidrdl,

COM(2020) 605 final, 2020. jdlius 24.


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex:52015DC0185
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex:52015DC0192
http://www.eeas.europa.eu/archives/docs/top_stories/pdf/eugs_hu_.pdf
http://www.eeas.europa.eu/archives/docs/top_stories/pdf/eugs_hu_.pdf
http://www.eeas.europa.eu/archives/docs/top_stories/pdf/eugs_hu_.pdf
http://www.eeas.europa.eu/archives/docs/top_stories/pdf/eugs_hu_.pdf
https://eur-lex.europa.eu/legal-content/hu/ALL/?uri=CELEX:52017JC0450
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52020DC0605
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fenyegetésekre, amelyek kibertamaddasokat és dezinformacids kampanyokat is
magukban foglalnak, amelyek soran harmadik orszagbeli dllami és nem allami
szerepl8k 6sszehangoltan Iépnek fel azzal a szandékkal, hogy manipulaljak az
informacids kornyezetet, és tamadast intézzenek az alapvet6 infrastruktara ellen.

A kiberbiztonsagra vonatkozo unids jogszabalyok: a halozati és
informacios rendszerek biztonsagardl szolé iranyelv, az altalanos
adatvédelmi rendelet, a kiberbiztonsagi jogszabaly, valamint egy Uj
szankcidés mechanizmus

A jogszabalyi rendszer alapkovét az els6 unids szint( kiberbiztonsagi jogszabaly,
a 2016. évi halézat- és informacidbiztonsagi (NIS) iranyelv®® jelenti, amely a 2013. évi
kiberbiztonsagi stratégia f6 pillére. Az iranyelv célja a képességek bizonyos szintd
O0sszehangoldsa azaltal, hogy nemzeti haldzat- és informacidbiztonsagi stratégiak
elfogadasara, valamint integralt kapcsolattartd pontok és szamitogép-biztonsagi
eseményekre reagald csoportok (CSIRT) létrehozaséra kodtelezi a tagallamokat®?.
Az irdnyelv ezenfelll biztonsagi és bejelentési kovetelményeket allapit meg a kritikus
agazatokban alapvetd szolgaltatasokat nyujtd szerepl6k és a digitalis szolgaltatok

szamara.

A tagdllamoknak 2018 majusaig kellett atlltetnilik nemzeti jogukba a NIS-
irdnyelvet. Emellett 2018 novemberéig azonositaniuk kellett az igynevezett ,,alapveté
szolgaltatasokat nyujtd szerepl6ket”. Az Eurdpai Bizottsagnak rendszeresen feliil kell
vizsgdlnia az irdnyelv mlkodését. A Bizottsag — ,,a digitalis korra felkésziilt Eurépa”
alapvet6 szakpolitikai célkitlizésének részeként, és 6sszhangban a biztonsagi unié
céljaival — 2020. juliustél oktéberig konzultaciot tartott, amelynek eredményeit
felhasznaljak a NIS-irdnyelv elsé értékeléséhez és utdlagos hatdsvizsgalatahoz.

% Az Eurdpai Parlament és a Tandcs (EU) 2016/1148 irdnyelve (2016. jilius 6.) a héldzati és
informacids rendszerek biztonsaganak az egész Unidban egységesen magas szintjét
biztosito intézkedésekrdl.

4 Ezek a csoportok az irdnyelv éltal létrehozott egyuttm(ikddési struktirakba — a CSIRT-
haldzatba (az unids tagallamok altal kinevezett CSIRT csoportokbdl és a CERT-EU-bAl allé
halozat, amely titkarsaganak az ENISA ad otthont) és az egyluttmiikodési csoportba
(a tagdllamok kozotti stratégiai egylttmikodést és informacidcserét tdmogato és elGsegitd
csoport, amely titkarsaganak a Bizottsag ad otthont) — illeszkednek.


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32016L1148

Ezzel parhuzamosan 2016-ban hatalyba lépett az altalanos adatvédelmi
rendelet* (GDPR), amely 2018 majusa 6ta alkalmazandé. E rendelet azéltal kivanja
biztositani az eurdpai polgarok személyes adatainak védelmét, hogy el8irja az azok
kezelésére és tovabbadasara iranyado szabalyokat. Bizonyos jogokat biztosit az
érintettek szamara, valamint kotelezettségeket ro az adatkezel6kre (digitalis
szolgaltatok) az informacidk felhasznalasa és dtadasa tekintetében.

Emellett az unids kiberbiztonsagi jogszabaly“® elsé izben vezet be az Unié
egészére kiterjedd kiberbiztonsdagi tanusitasi keretrendszert az IKT-termékek, -
szolgaltatasok és -folyamatok vonatkozasaban. Ez azt jelenti, hogy az Unidban m{ikédd
vallalatoknak csupdn egyszer kell tanusittatniuk IKT-termékeiket, -folyamataikat és -
szolgdltatasaikat, és tanusitvanyaikat Unid-szerte elismerik. Az unids kiberbiztonsagi
jogszabdly emellett |étrehozta az Eurdpai Unids Kiberbiztonsagi Ugynokséget
(az ENISA rovidités a kordbbi Eurdpai Unids Haldzat- és Informacidbiztonsagi
Ugynokség nevébdl szarmazik). A jogszabaly megbizza az ligyndkséget azzal, hogy
fokozza az unids szintl operativ egylttm(ikodést, segitve az unids tagallamokat — azok
kérésére — a kiberbiztonsagi események kezelésében, valamint tdmogatva az unids
koordinacidt a nagy kiterjedésd, hatarokon atnyuld kibertdmaddasok és valsagok
esetén.

% Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen
adatok szabad aramlasardl, valamint a 95/46/EK irdnyelv hatalyon kivil helyezésér6l
(altalanos adatvédelmi rendelet).

% Az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-rdl
(az Eurdpai Unids Kiberbiztonsagi Ugyndkségrél) és az informacids és kommunikacids
technoldgiak kiberbiztonsagi tanusitasarol.


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex:32016R0679
https://eur-lex.europa.eu/eli/reg/2019/881/oj?locale=hu

Végezetiil a Tanacs 2019 majusaban létrehozott egy olyan jogi eszkozt, amely
lehet6vé teszi az Unid szamdra, hogy célzott korlatozo intézkedéseket vezessen be az
Unidra vagy tagallamaira nézve kilsé fenyegetést jelentd kibertamadasoktol valo
elrettentés és az azokra valé reagalas érdekében?’. Ennek eredményeképpen az Unid
jogi hataskorrel rendelkezik az olyan személyek vagy szervezetek szankcionaldsara,
akik, illetve amelyek:

kibertamadasokért vagy megkisérelt kibertamadasokért felelGsek; vagy

pénzligyi, technikai vagy anyagi tdmogatast nyujtanak ilyen tamaddasokhoz vagy
azokban mas médon kdézrem(kodnek.

A Tandcs els6 alkalommal 2020 juliusaban élt ezekkel az Uj el6jogokkal (lasd:
11. hattérmagyardzat).

A Tanacs 2020 juliusaban korlatozd intézkedéseket foganatositott hat olyan
személlyel és harom olyan szervezettel szemben, akik, illetve amelyek kiilonb6z6
kibertamadasokért felelGsek vagy részt vettek azokban. A szoban forgdé tamadasok
egyike a Vegyifegyver-tilalmi Szervezet ellen iranyult, de koztiik voltak példaul a
,WannaCry”, a ,,NotPetya” és az ,,Operation Cloud Hopper” néven ismert
tdmadasok is.

A szankcidk utazasi tilalombdl és pénzeszkdzok befagyasztasabol alltak. Emellett
unios személyek és szervezetek nem bocsathatnak pénzeszkozoket a jegyzékbe
vett személyek és szervezetek rendelkezésére.

47 A Tandacs (KKBP) 2019/797 hatédrozata (2019. majus 17.) az Unidt vagy annak tagallamait
fenyegetd kibertdamadasok elleni korlatozé intézkedésekrél.

“ A Tanacs (KKBP) 2020/1127 hatarozata (2020. julius 30.) az Unidt vagy annak tagéllamait
fenyegetd kibertdamadasok elleni korlatozé intézkedésekrél sz616 (KKBP) 2019/797
hatarozat moédositasardl.


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32019D0797
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32020D1127

Kiberbiztonsag és kibervédelem

A kibertér az elmult években egyre inkdbb militarizalodott*®, és egyre inkdbb
katonai szintérként szolgal*°. A szarazfold, a tenger, a levegd és az (ir mellett immar az
otodik hadviselési teriiletnek mindsil. 2014-ben elfogadtak, majd 2018-ban
aktualizaltak az unids kibervédelmi szakpolitikai keretet’'. A 2018-as verzio
prioritasként jeloli meg tobbek kdzott a kibervédelmi kapacitds fejlesztését, valamint
az Unid kozos biztonsag- és védelempolitikai (KBVP) kommunikacids és informacids
haldzatainak védelmét. A kibervédelem az allandé strukturalt egylittm(ikodés (PESCO)
keretének és az EU-NATO egyluttmdikodésnek is részét képezi.

Altaldnossa valtak az olyan esetek, amikor politikai célokra hasznaljak a
kiberteret, és agresszivan tesztelik és megsértik az Unid és a tagallamok
kiberbiztonsagat. Ezek a kiberkémkedési és feltdrési tevékenységek — amelyek nemzeti
kormanyokat, politikai szervezeteket és unids intézményeket vesznek célba bizalmas
informacidk kinyerése és gylijtése céljabdl — arra utalnak, hogy kifinomult
kiberkémkedés és adatmanipulalas zajlik az Unié és tagallamai ellen. A hibrid
fenyegetésekkel szembeni fellépés kdzos unids kerete (2016) mind a kritikus
infrastrukturdkat, mind a maganfelhasznaldkat fenyegeté kiberfenyegetésekkel
foglalkozik, kiemelve, hogy kibertdmadasok a kozosségi médidban folytatott
félretajékoztatasi kampanyok révén is végrehajthaték2. Megallapitja tovabba, hogy

4 Eurdpai Politikai Tanulmanyok Kdzpontja: Strengthening the EU’s Cyber Defence Capabilities
— Report of a CEPS Task Force, 2018. november.

0 Az Egyesilt Allamok, az Egyesiilt Kiralysag és Ausztralia altal Eszak-Korednak tulajdonitott

WannaCry zsarolévirusos tdmadas mogotti rosszindulatu szoftvert eredetileg az Egyesiilt
llamok Nemzetbiztonsagi gynoksége fejlesztette ki sajat célra a Windows
sebezhet6ségeinek kihasznaldsa érdekében.
Forrds: A. Greenberg, WIRED, 2017. december 19. A tdmadasok utdn a Microsoft elitélte
azt a gyakorlatot, hogy egyes kormanyok megtartjak maguknak a
szoftversebezhetGségekhez kapcsolddd informacidkat, és megismételte a Digitalis Genfi
Egyezmény létrehozasara irdnyuld felhivasat.

51 Az Unid kibervédelmi szakpolitikai kerete (2018. évi frissitett vdltozat), 14413/18, 2018.
november 19.

2 Eurdpai Bizottsag/Eurdpai Killigyi Szolgélat: A hibrid fenyegetésekkel szembeni fellépés

kézds kerete — eurdpai unios vdlasz, JOIN(2016) 18 final, 2016. aprilis 6.


https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/#sm.0000mpb068eggcqczh61fx32wtiui
http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/hu/pdf
https://eur-lex.europa.eu/legal-content/hu/TXT/?uri=CELEX:52016JC0018
https://eur-lex.europa.eu/legal-content/hu/TXT/?uri=CELEX:52016JC0018

I. RESZ. A kiberbiztonsag eurdpai 6sszefiiggésben

35

javitani kell a tudatossagot és fokozni kell az Unid és a NATO kozotti, a 2016. és
2018. évi EU-NATO egyittes nyilatkozatban? lefektetett egylittm(ikodést.

A 27 tagu EU kevesebbet kolt kiberbiztonsagra, mint az USA

A kiberbiztonsagra forditott kozkiadasokat nehéz megbecsiilni, tekintettel annak
horizontalis jellegére, és mivel a kiberbiztonsaggal kapcsolatos és az altalanos
informdacidtechnoldgiai kiadasok gyakran nem vélaszthatok szét egymastdl®?. Ezzel
egyutt a rendelkezésre all6 adatok azt mutatjak, hogy az Unidn belil kiberbiztonsagra
forditott kdzkiadasok szintje viszonylag alacsony:

2020-ban az USA szovetségi kormdanyzatanak kizardlag kiberbiztonsagra
elkilonitett koltségvetése 17,4 milliard USA-dollar korul alakult®.

Ezzel szemben a Bizottsag becslése szerint a kiberbiztonsagra forditott
kozkiadasok az 6sszes unids tagallamot tekintve (amelyek egyiittvéve kozel akkora
GDP-vel rendelkeznek, mint az USA) évi egy és kétmillié euré kéz6tt mozognak®®.

A kiberbiztonsagra iranyuld allami kiaddsok GDP-aranyos szintje szamos tagallam
esetében az USA szintjének egytizede koril alakul vagy még azt sem éri el®’.

53 Az Eurépai Tanacs elndkének, az Eurdpai Bizottsag elndkének és az Eszak-atlanti Szerzédés

Szervezete f6titkaranak k6zos nyilatkozata, 2016. julius 8. és 2018. julius 10.

* Eurdpai Bizottsag: COM(2018) 630 final, 2018. szeptember 12.
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Fehér Haz: Cybersecurity budget fiscal year 2020.

6 Eurdpai Bizottsag: A Bizottsdgi szolgdlatainak munkadokumentuma: Hatdsvizsgdlat, amely

a kévetkezd dokumentumot kiséri: ,,Javaslat eurdpai parlamenti és tandcsi rendeletre
a Digitdlis Eurdpa programnak a 2021-2027 kézétti idGszakra térténd létrehozdsdrol”,
SWD(2018) 305 final, 2018. junius 6.

7 Hagai Stratégiai Tanulmanyi Kézpont: Dutch investments in ICT and cybersecurity: putting it

in perspective, 2016. december.


https://www.nato.int/cps/ra/natohq/official_texts_133163.htm
https://www.consilium.europa.eu/media/36096/nato_eu_final_eng.pdf
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=COM:2018:630:FIN
https://ec.europa.eu/commission/sites/beta-political/files/budget-june2018-digital-europe-impact-assessment-en.pdf
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
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2014-2020: A kiberbiztonsagra forditott unios finanszirozas tobb
kilonb6z6 eszkoz kozott oszlik meg

A Bizottsag szerint®® az Unio altalanos koltségvetésén beliil legaldbb tiz
kiilonb626 eszkoz létezik, amelyekbdl kiberbiztonsdghoz kapcsolddd célokra
finanszirozas nyujthato (a f6bb programok pénziigyi keretfeltételeit lasd:

12. hattérmagyardzat). Osszességében a nem katonai vonatkozasu kiberbiztonsagra
forditott teljes unids finanszirozas a 2014 és 2020 kdzotti id6szakban nem érte el az évi
200 millié eurdt. Emellett nem létezik az Unid egészére kiterjedd finanszirozasi eszkoz,
amely tdmogatna a tagallamokat kiberbiztonsagi tevékenységeik 6sszehangoldsaban.

8 Eurdpai Bizottsag: Hatasvizsgalat, amely a kdvetkezé dokumentumot kiséri: Javaslat az
Eurdpai Kiberbiztonsdgi Ipari, Technoldgiai és Kutatdsi Kompetenciakézpont és a nemzeti
koordindcids kézpontok hdlézatdnak létrehozdsdrdl sz616 rendeletre, SWD(2018) 403 final,
2018. szeptember 12.


https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-cybersecurity-centres-swd-one-403_en.pdf

Az Unid Horizont 2020 kutatdsi programjai a 2014 és 2020 kozotti id6szakra
mintegy 600 millid eurdt kiilonitettek el kiberbiztonsaggal és kiberblinozéssel
kapcsolatos projektekre. Ezen beliil 2017 és 2020 k6zott 450 millié eurdt
szantak a kiberbiztonsaggal kapcsolatos szerz6déses kdz-magan tarsuldsra
(cPPP) azzal a céllal, hogy tovabbi 1,8 milliard eurdt vonzzanak be a
maganszektorbal.

Az eurdpai strukturalis és beruhazasi alapok 400 millié eurdig terjed6
0sszeg( hozzajaruldst iranyoztak el6 a tagallamok kiberbiztonsagi
beruhdzasaihoz 2020 végéig.

Az Eurdpai Halézatfinanszirozasi Eszk6z (CEF) évente mintegy 30 millié eurd
0sszegben finanszirozott beruhazasokat. Ez magaban foglalja a NIS-iranyelv
értelmében a tagdllamok altal felallitando, haldzatbiztonsagi vészhelyzeteket
elharitd csoportok (CERT-ek) tarsfinanszirozasat évi mintegy 13 millié euré
dsszegben, 2016 és 2018 kozott™.

A Belso Biztonsagi Alap renddrségi egyittmiikodést tamogatd eszkoze
(ISF-P) tanulmdnyokat, szakértéi taldlkozokat és kommunikacids
tevékenységeket tamogat; ezek 6sszege 2014 és 2017 kozott kozel 62 millid
eurot tett ki. A tagallamok emellett tdmogatast kaphatnak a megosztott
irdnyitas keretében vasarolt felszerelésekhez, illetve végrehajtott képzéshez,
kutatashoz és adatgyl(ijtéshez. llyen tdmogatast 19 tagdllam vett igénybe
0sszesen 42 millié eurd értékben.

A Jogérvényesiilés program 9 millié eurds tdmogatast nyujtott az igazsaglgyi
egyluttm(ikodésrél és a kdlcsonos jogsegélyrdl szol6 megallapoddsokhoz,
kilonos tekintettel az elektronikus adatok és a pénziigyi informacidk
cseréjére.

59 A héldzati és informécids rendszerek biztonsdgénak az egész Unidban egységesen magas
szintjét biztositd intézkedésekrdl sz6l6, 2016. julius 6-i (EU) 2016/1148 eurdpai parlamenti
és tandcsi iranyelv (kiberbiztonsagi (NIS) irdnyelv) 9. cikkének (2) bekezdése.


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32016L1148

Ezenfellil 2019-ben és 2020-ban 500 millié eurdt iranyoztak el6 az unids
koltségvetésbdl az eurdpai védelmi ipari fejlesztési programra®. A program célja,
hogy a kozo6s fejlesztés 0sztonzése révén javitsa a tagallamok védelmi kiadasainak
koordinacidjat és hatékonysagat. A program a tervek szerint 6sszesen 13 milliard eurd
érték(i védelmi kapacitasi beruhdazast general a 2020 utani id6szakban az Eurdpai
Védelmi Alapon keresztiil, és ez a beruhazas részben a kibervédelemre fog iranyulni.
Végezetiil az eurdpai biztonsagi kezdeményezés keretében az Eurdpai Beruhazasi
Bank 2018 és 2020 k6zo6tt 6 millidrd eurdt biztosit kettds felhasznalasu finanszirozas
formdjaban (kutatds-fejlesztés/kiberbiztonsag és polgari biztonsag)®.

2021-2027: az uj Digitalis Europa program

A 2021-2027-es idGszakra vonatkozd Uj tobbéves pénzigyi keretrél (TPK) sz616
2020. juliusi kovetkeztetéseiben a Tanacs ugy hatarozott, hogy a Digitalis Eurdpa
program (DEP)®? olyan kulcsfontossagu stratégiai digitalis képességekbe ruhdz majd
be, mint az unids nagy teljesitményl szamitdstechnika, mesterséges intelligencia és
kiberbiztonsag. A program mas eszkdzdket — nevezetesen az Eurdpai Horizont
programot és az Eurdpai Halozatfinanszirozasi Eszkozt — kiegészitve tamogatja majd
Eurdpa digitalis transzformacidjat.

A Tanacs arrol is dontott, hogy a 2021 és 2027 kozotti id6szakra 6,8 millidrd eurot
— azaz korlbelll évi 970 millié eurdt — kiilonit el a Digitalis Eurdpa programra. Ez
jelentds novekedés a 2014—2020-as id&szakhoz képest, de még mindig alatta marad a
Bizottsag eredeti javaslatanak (8,2 milliard eurd ugyanazon id6szakra, amibél 2 milliard
eurot az unios kiberbiztonsagi agazat erdsitésére és altalaban véve a tarsadalom
védelmére szannanak, példaul a NIS-iranyelv végrehajtasanak tdmogatasa révén).

0 Eurdpai Bizottsag: Az Eurdpai Parlament és a Tandcs (EU) 2018/1092 rendelete (2018.
julius 18.) az Unid védelmi iparanak versenyképességét és innovacids képességét tamogatd
eurdpai védelmi ipari fejlesztési program létrehozasardl (HL L 200., 2018.8.7., 30. o.).

1 Eurdpai Beruhdzasi Bank: The EIB Group Operating Framework and Operational Plan 2018,
2017. december 12.

2 Eurdpai Bizottsag: Europe investing in digital: the Digital Europe Programme,
2020. szeptember.


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32018R1092
https://www.eib.org/en/publications/operational-plan-2018
https://ec.europa.eu/digital-single-market/en/europe-investing-digital-digital-europe-programme
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Il. RESZ. Attekintés a legfébb ellenérzé
intézmények munkajarol



A kiberbiztonsag és digitalis autondmidank stratégiai jelentGségli kérdéssé valt az
Unid és tagallamai szamara. Bar eltérd szinten, de tovabbra is valamennyi tagallamban
hianyossagok tapasztalhatok a kiberbiztonsag iranyitasa terén, a koz- és a
maganszféraban egyarant. Emiatt kevésbé vagyunk képesek arra, hogy korlatozzuk a
kibertamadasokat, és sziikség esetén reagaljunk rajuk.

Ennek ellenére 2018-ban az Unidn belili legfébb ellenérzé intézmények korében
végzett felmérés megallapitotta, hogy az intézmények mintegy fele még soha nem
végzett ellendrzést a kiberbiztonsag teriletére vonatkozdan. Azéta a legfébb ellenérz6
intézmények fokoztak ellenérzési tevékenységlket a kiberbiztonsaggal kapcsolatban,
kiilonos figyelmet forditva az adatvédelemre, a rendszerek kibertamadasokkal
szembeni felkésziltségére, valamint az alapvetd kdzszolgaltatasi rendszerek
védelmére. Emellett mas rendkiviil fontos kérdéskordket is vizsgaltak. Erthetd modon
ezek kozlil nem minden ellen8rzést lehet nyilvanossagra hozni, mivel némelyek
érzékeny (nemzetbiztonsagi) informacidkat érinthetnek.

Tekintettel arra, hogy milyen fontos a kiberbiztonsag tarsadalmaink és a politikai
intézmények m(ikodéséhez, a Kapcsolattartd Bizottsag ugy hatdrozott, hogy az idei
ellen6rzési kompendiumot ennek a témanak szenteli. A masodik rész 12 kdzrem(ikodé
tagallam legfébb ellen8rz6 intézményei és az Eurdpai Szamvevlszék altal elvégzett,
valogatott kiberbiztonsagi ellenérzések eredményeirél ad 6sszefoglalast. Minden részt
veve legf6bb ellen6rz6 intézmény egy-egy kivalasztott ellenérzési jelentéssel mikodott
kozre, amelyeket a lll. rész 6sszegez alaposabban. A témaban szamos egyéb
ellendérzésre is sor keriilt, amint az a részt vevd legfébb ellenbrz6 intézmények altal
felsorolt tovabbi jelentésekbdl is kitdinik.

Ami az e kompendiumban Osszefoglalt ellendrzési jelentések kapcsan
végrehajtott ellendrzések tipusat illeti, a kozrem(ikodé legfébb ellen6rzé intézmények
tobbsége teljesitmény-ellen6rzéseket végzett a kiberbiztonsaggal kapcsolatos
témakban, mig kettd (a lengyel és a magyar szamvevdszék) szabalyszerliségi
ellendrzést hajtott végre, egy pedig (az Eurdpai Szamvevdszék) szakpolitikai attekintést
készitett.



Az ellen6rzés médszerének meghatdrozasakor a legf6bb ellen6rzé intézmények
tobbsége ugy alakitotta ki ellenérzését, hogy az legalabb kétféle mdédon értékelje az
ellen6rzés targyat. Ez allhatott magas szint(i (példaul nemzeti) stratégiai
dokumentumok vagy meghatdrozott szakpolitikak attekintésébdl, az eljarasok
felllvizsgalatabdl a bevett COBIT mddszertannak valé megfelelés értékelése érdekében
(lasd: 13. hattérmagyardzat), illetve a meglévé informatikai iranyitasi rendszerek
eredményességének felllvizsgdlatabodl. Egy legfébb ellenérzé intézmény (a holland
szamvevGszék) még etikus hekkereket is igénybe vett a hatarellenérzéshez és a kritikus
vizi létesitményekhez kapcsolddd kiberbiztonsagi rendszerek eredményességének
tesztelése céljabol. A 14. hattérmagyardzatban vazlatosan dsszefoglaljuk a killonb6z6
legf6bb ellendrzd intézmények altal ellenérzési munkajuk elvégzéséhez alkalmazott
modszereket és technikakat.

Az informatikara és a kapcsolddo technoldgiara vonatkozé ellenérzési célkitlizések
(COBIT) az informatikai iranyitas és kormanyzas elismert helyes gyakorlatainak és
eljardsainak keretrendszere, amelyet az Informaciorendszer-ellen6rok Egyesiilete
(ISACA) hatarozott meg. Segiti a szervezeteket abban, hogy a rendelkezésre allé
er6forrasok eredményes felhasznaldsa és az informaciétechnoldgiai kockazatok
minimalizaldsa révén elérjék stratégiai céljaikat. A COBIT 6sszekoti egymassal a
vallalatiranyitast és az informatikai kormanyzast. Ez a kapcsolat azaltal jon létre,
hogy 6sszekapcsoljak egymassal az tzleti és az informaciotechnoldgiai célokat,
mérGszamokat és érettségi modelleket hatarozva meg a célok elérésének
méréséhez, valamint meghatarozva az tzleti és az informacidtechnolodgiai
folyamatokért felelGs személyek felelGsségi koreit.

A kiberbiztonsag ellendrzése soran vizsgalt témakorok valtozatosak voltak. Egyes
legf6bb ellenérz6 intézmények nagyon specifikus kozérdekd teriileteket ellendriztek; a
holland legf6bb ellen6rz6 intézmény példaul a |étfontossagu tengeri védelmének és
vizgazddalkodasi rendszereinek kiberbiztonsagat ellendrizte. Masok, kdztiik az ir és a
magyar legfébb ellenérz6 intézmény horizontalisabb jellegl kérdéseket targyaltak,
ideértve a nemzeti kiberbiztonsagi stratégia végrehajtasat, valamint a személyes
adatok és a nemzeti adatvagyon védelmét. Ugyanakkor valamennyi legf6bb ellen6rzé
intézmény foglalkozott olyan kérdésekkel, amelyek negativan hathatnak a
kozszolgaltatasokra vagy az infrastrukturara.



Az észt és a litvan legf6bb ellen6rzé intézmény felismerte a nemzetbiztonsag
szempontjabdl |étfontossdgu nemzeti adatvagyon stratégiai jelent&ségét és
integritasuk kilsé kibertamadasokkal szembeni védelmének fontossagat. A dan
legf6bb ellendrzd intézmény kifejezetten annak értékelésére szant egy ellendrzést,
hogy mennyire van biztonsagban négy kdzjogi szerv a zsaroldvirusos tamadasokkal
szemben. A holland, a lengyel és a portugal legfébb ellen6rzé intézmény a
hatdrellenérzéseket tdmogatd kilonféle informatikai rendszerek eredményességét
ellendrizte (a Schiphol repil6téren, a lengyel hatarérség féparancsnoksagan és a
lengyel bellgyi és kdzigazgatasi minisztériumban, illetve Portugaliai hatdrain), aminek
keretében igy az Unidn beliili biztonsag kérdését is érintették.

Az e kompendiumban megtalalhaté kivalasztott ellenérzési jelentéseket 2014 és
2020 kozott tették kozzé. A legtobb esetben az ellen6rzott idGszak két vagy tobb évre
terjedt ki, bar négy esetben (Dania, Esztorszag, Franciaorszag és Portugélia) egyéves
id6szakokat ellenériztek.

Az e kompendiumban kdzrem(ikddé kilonb6z6 legfébb ellenérzd intézmények
kiilonféle kockazatokkal foglalkoztak ellen6rzési munkajuk soran. A kompendiumba
bevont jelentéseikben targyalt kockazatok kozé tartoztak a kovetkez6k: a személyes
adatokkal vald visszaélés révén az egyes unids polgarok jogait érint6 fenyegetések,
annak kockdazata, hogy az adott intézmények nem képesek fontos kbzszolgaltatas
nyujtasara vagy korlatozott teljesitményt nyujtanak, tovabba a tagallam
kdzbiztonsagara, jolétére és gazdasagara, valamint az Unidn belili kiberbiztonsagra
gyakorolt sulyos kovetkezmények. Legalabb négy legfébb ellen6rzé intézmény (az észt,
a magyar, a holland és a portugal) az emlitettek koziil harom vagy tébb témakort
targyalt az e kompendiumban szerepld ellendrzési jelentésében.

A kiberbiztonsag tovabbra is tagallami hataskor. Ugyanakkor az unios
jogszabalyok id6vel egyre szélesebb kor(ivé és egyre konkrétabba valtak, és a legf6bb
ellenérz6 intézmények altal ellendrzott intézmények és szervek nagy része mar
hozzajarul az EU kiberbiztonsagi stratégiai céljainak eléréséhez, még ha eltérd



mértékben is. igy példaul az irorszagi Office of the Comptroller and Auditor General
(A Szdmvev(6szék EInokének Hivatala) ellendrizte a halézati és informacids
rendszerekrdl sz616 unids iranyelv végrehajtasat, amelynek célja a kulcsfontossagu
haldzati és informadcios rendszerek ellenalld képességének javitasa, és tanacsokkal
szolgalt ennek tokéletesitésére irdnyuldan. Hasonldképpen a magyar Allami
SzamvevGSszék ellenérzése a meglévé unids irdnyelveknek valé megfelelés
szempontjaval foglalkozott.

A 14. hattérmagyardzat azt is bemutatja, hogy mely esetekben jarult hozza az
ellen6rzés kimenetele az auditdlas alatti szervezet kibertdmadasokkal szembeni
reziliencidjanak er6sodéséhez vagy a kiberb(indzés csokkenéséhez, vagy segitette
a kibervédelmi politikak kidolgozasat és a hataskorok erdsitését, a technoldgiak
fejlesztésének javitasat, valamint a nemzetkozi szintl egylittmiikodés terén torténd
el6relépést; ezek ugyanis az unids kiberbiztonsagi stratégia f6 célkitlizései. A legfébb
ellen6rz6 intézmények altal tett ajanlasok a legtdbb esetben tobb mint két olyan
stratégiai célt érintettek, amelyet az Unid el kivan érni.

Ezenkivil a legf6bb ellen6rz6 intézmények az ellenérzési tevékenységiik soran
azonositottak a biztonsagi vagy végrehajtasi hianyossagokat, ami tovabbi er6feszitések
megtételére inditotta az ellen6rzétt intézményeket. igy példaul Danidban négy
ellen6rzott intézmény mar az ellenérzési munka soran megkezdte tobb el6retekintd
biztonsagi ellenérzés bevezetését annak érdekében, hogy jelentésen néveljék a
zsaroldvirusos tamadasok elleni védelem szintjét, fejlesztve a védelmi képességeket és
novelve a kibertamadasokkal szembeni rezilienciat, ezaltal pedig csokkentve a jovébeni
kibertamadasoknak vald kitettségiket.

Emellett az is latszik, hogy ellenGrzési ajanlasok kiilénbozd iranyitasi és felelsségi
szinteket céloztak meg, koztlk a kdzponti kormanyzatot, az operativ szintet —
minisztériumokat és hivatalokat —, illetve az informaciétechnoldgiai rendszerek
felel6seit.



Il. RESZ. Attekintés a legfébb ellen6rzé intézmények munkajarol

14. hattérmagyarazat.

Attekintés a legf6bb ellendrzé intézmények ellendrzési tevékenységérdl a kompendiumhoz nydjtott
hozzajarulasaik tekintetében (1. rész)
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Il. RESZ. Attekintés a legfébb ellen6rzé intézmények munkajarol

Attekintés a legf6bb ellendrzé intézmények ellendrzési tevékenységérdl a kompendiumhoz nydjtott
hozzajarulasaik tekintetében (2. rész)
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A legfébb ellen6rz6 intézmények legfontosabb ellendrzési megfigyeléseit az
aldbbi szakaszok foglaljak dssze.

Teljesitmény-ellenérzések

A dan Rigsrevisionen azt értékelte, hogy kielégitéen védve vannak-e a
kivalasztott alapvetd kormanyzati intézmények a zsaroldvirusokkal szemben.
A kormanyzati szervezetek a kibertamadasok gyakori célpontjai, és a zsaroldvirus
jelenleg egyike a legnagyobb kiberbiztonsagi fenyegetéseknek. Az ellenérzés az
egészségligyi adatokkal foglalkozo dan hatdsagot, a Kiiligyminisztériumot, a dan vasuti
haldzatot (Banedanmark) és a dan vészhelyzet-kezelési hivatalt érintette. Ezt a négy
intézményt azért valasztottak ki, mert alapvet6 szolgaltatasok nyujtasaért felelések az
egészségligy, a kulligyek, a kdzlekedés és a veszélyhelyzetekre valo felkésziiltség
teriletén, ahol az adatokhoz valé hozzaférés biztositdsa kritikus jelentGséggel birhat.
Az ellen8rzés soran megallapitast nyert, hogy a négy intézmény nem rendelkezik
kielégit6 védelemmel a zsaroldvirusokkal szemben. Az ellenGrzési munka soran
kiderilt, hogy a négy intézmény nem hajtott végre szamos altalanos biztonsagi
ellen6rzést, amelyek a tdmadasok mérséklését szolgaljak. Az ellenbrzés ahhoz a
kovetkeztetéshez vezetett, hogy az intézményeknek fontos mérlegelniiik el6retekinté
biztonsagi ellenérzések bevezetését a zsaroldvirusos tamadasokkal szembeni ellenallé
képességik fokozasa érdekében.

Az észt Riigikontroll felismerte, hogy Esztorszag fliggetlenségének megébrzéséhez
nemcsak az orszag teriletének fizikai védelmére van sziikség, hanem az allam szamara
els6rendd fontossagu digitalis vagyon védelmére is. A leginkabb védelemre szorulé
digitalis vagyontargyak az dllampolgarokat, az orszag teriiletét és a jogalkotast érinté
adatok. Emellett gondoskodni kell a tulajdonnal, az ingatlan javakkal és az Esztorszag
lakosainak jogaival kapcsolatos adatok biztonsagardl is. Az észt szamvevdszék
mérlegelte azt a lehetGséget, hogy bizonyos biztonsagi problémak eszkalalédasa
esetén kiberfenyegetésekre kerilhet sor. Az ilyen kockazati forgatékdnyvek, valamint
az informdcidbiztonsagi incidensek — példaul a kibertamadasok és az adatszivargasok —
szdmdanak novekedése veszélyeztethetik az allam szamara legnagyobb jelent&séggel
biré adatokat és adatbazisokat. Az ellenGrzés ezért azt vizsgalta, hogyan hatarozta meg
az allam, hogy mely adatok és adatbazisok kritikus fontossaguak a nemzetbiztonsag
szavatolasadhoz. Az ellendrzés soran megallapitast nyert, hogy az allami hivatalok



szamara kotelezd ISKE haromszint(i biztonsagi alaprendszer®® alkalmazésa ellenére
jelent6s hidnyossagok vannak szamos kritikus adatbdzis informacidbiztonsaganak
szavatoldsa terén.

Az ir Office of the Comptroller and Auditor General attekintette az ir Nemzeti
Kiberbiztonsagi Kozpont |étrejotte dta a kiberbiztonsagi intézkedések tekintetében
elért elérehaladast. A kdzpontot 2011-ben hoztak létre, és a Kommunikacids, Eghajlat-
politikai és Kdrnyezetvédelmi Minisztérium mukddteti. Elsédleges feladata a
kormanyzati haldzatok biztonsaganak szavatolasa, az ipar és a maganszemélyek
segitése sajat rendszereik védelmében, valamint a kritikus nemzeti infrastruktura
megodvasa. Az ellen6rzés soran megallapitast nyert, hogy bar a Nemzeti Kiberbiztonsagi
K6zpont kritikus funkciét toltott be, mikodésének els6 négy évében eréforrdsainak
szintje lényegesen alatta maradt az eredetileg tervezettnek, és a kozpont atfogd
stratégiai irdnyitasahoz hianyzott a stratégiai terv. Tisztazni kellett a kiberb(in6zés és a
nemzetbiztonsagi incidensek kivizsgalasaban részt vevs szervek szerepkoreit is.
Emellett a haldzati és informacids rendszerek biztonsagardl sz6lé unids irdnyelv
nemzeti stratégia kidolgozasaval kapcsolatos kovetelményei még végrehajtasra vartak.

A francia Cour des comptes megvizsgalta a ,,Parcoursup” elnevezésu Uj digitalis
platformot, amely informacioforrasként szolgal az elérhetd egyetemi kurzusokra és
bemeneti kovetelményekre vonatkozodan, hogy a kozépiskolas didkok konnyebben
megtalaljak a képességeikhez és tanulmanyi eredményeikhez illeszkedd felsGoktatdsi
kurzusokat. Az ellenGrzés soran megallapitast nyert, hogy a kormanyzat az egyre
béviil6 fels6oktatasi kinalat 6sszefogdsa érdekében a digitalis platformon keresztiil
sikeresen kozpontositotta az 6sszes posztszekunder képzéshez valé hozzaférést.

A korabbi rendszert azonban siet8sen, lényegi strukturalis valtoztatasok nélkdl
dolgoztak at az Gj ,,Parcoursup” platformma. igy az informacids rendszer biztonsaggal,
teljesitménnyel és robusztussaggal kapcsolatos sebezhetGségeit nem orvosoltak.

A platform tovabbra is jelentds kockazatoknak van kitéve a kdzszolgaltatas mindsége
és folyamatossaga, valamint a személyes adatok biztonsaga tekintetében.

8 Az ISKE egy informéciébiztonsagi szabvany, amelyet az észt kézszféra szdméra fejlesztettek
ki; kotelez6 azon dllami és helyi 6nkormanyzati szervezetek szamara, amelyek
adatbazisokat/nyilvantartasokat kezelnek.



A lett Valsts Kontrole teljesitmény-ellen8rzést végzett az dllami informacios és
kommunikaciés technoldgiai (IKT) infrastruktira hatékonysagara vonatkozdan. Az
ellen6rzés azt vizsgalta, hogy egységes megkozelitést alkalmaz-e a kozigazgatas az IKT-
infrastruktura hatékony irdnyitasa tekintetében, és értékelték-e az intézmények a
kozpontositas elényeit. Az ellen6rzés soran megallapitast nyert, hogy mivel a
hatdsagok vonakodtak az IKT-infrastruktura kézponti iranyitasatél, szamos
szervertermet hoztak létre, ami jelent6sen noveli a karbantartasi koltségeket.

A legtobb szerverteremben voltak biztonsagi fenyegetések, mikdzben az
adatkoézpontok nem voltak kell6en védve a fizikai hozzaféréstdl és a kdrnyezeti
kockazatoktdl. Emellett az intézményekben nem tették gyakorlattd annak rendszeres
értékelését, hogy milenne olcsébb: hazon belil végezni az IKT-infrastruktara
karbantartasat, egylittm(ikddni mas intézménnyel, vagy kiszervezni azt. Az ellen6rzés
rendszeres monitoringon alapuld rendszert javasolt, amely lehet&vé tenné a teljes
kozigazgatas egyetlen rendszerként torténé értékelését.

A litvan Valstybés kontrolé felismerte a kritikus elektronikus allami informacids
eréforrasok alkalmazdasanak jelent8ségét, ideértve a kormanyzati pénziigyek, az
adohatdsag és az egészségligyi ellatds igazgatasat. A kritikus informaciok elvesztése és
a vonatkozo informacids rendszerek elérhetetlensége sulyos kbvetkezményekkel jarhat
a kdzbiztonsag, a jolét és a gazdasag tekintetében. Az ellenbrzés annak értékelését
célozta, hogy milyen az irdnyitds (altalanos iranyitas), és mennyire érettek a kritikus
allami informacids er6forrasok. Rendszerszintl problémakra deritett fényt mind az
allami informacids eréforrasokra irdnyuld politika kialakitasa és végrehajtasa, mind
pedig azok irdnyitasi mechanizmusa tekintetében. Az ellen6rzés soran megallapitdst
nyert, hogy a kritikus allami informacids er6forrasok alacsony szint(i érettsége az allami
informacids eréforrasokra iranyuld politika kialakitasanak és végrehajtasanak
hianyossagait jelzi, ami sebezhet6bbé teszi ezeket az eréforrasokat. Az allami
informacids eréforrasok biztonsaganak fokozasa érdekében fejleszteni kellene az
irdnyitasi mechanizmust.

2018-ban a holland Algemene Rekenkamer (igy dontott, ellenérzéseket végez a
tarsadalom szamara kritikus fontossagu agazatokon belili kiberbiztonsagra
vonatkozdan. Az els6 két ellen6rzott agazat a vizgazdalkodas és az automatizalt
hatdrellen6rzés volt, amelyek kozil az els6 azért [étfontossdgu, mert az orszag jelentds
részben a tengerszint alatt fekszik, a masodik pedig azért, mert az amszterdami
Schiphol repul6tér nemzetkdzi csomdpont és bejarat az orszagba. Az infrastrukturaért
és vizgazdalkodasért felel6s miniszter tobb, az épitési beruhazasokért és a



vizgazddalkodasért felelGs fGigazgatdsag (az ellen6rzott szerv) altal kezelt vizi
[étesitményt jelolt meg a vizgazdalkodasi agazat ,kritikus” részeiként. A kritikus vizi
|étesitmények mikodtetéséhez hasznalt szamitdgépes rendszerek kdzil sok az 1980-as
és az 1990-es évekbdl szarmazik, amikor a kiberbiztonsagot rendszerint még nem
tartottak szem el6tt. A védelmi miniszter, valamint az igazsagigyi és biztonsagi
miniszter kozosen felel a holland hatar6rok altal a Schiphol replil6téren végzett
hatarellenérzésekért. Mindkét minisztérium rendelkezik informaciotechnologiai
rendszerekkel, amelyekre a hatarérok tamaszkodnak. Ezek a rendszerek kritikus
jelentGségliek a replil6téri mlveletek szempontjabdl, és igen érzékeny adatok
feldolgozasara hasznaljak 6ket. Ezaltal vonzé célpontjai lehetnek az olyan
kibertamadasoknak, amelyek célja a szabotdzs, a kémkedés vagy a hatarellen6rzések
manipulalasa. Az ellen6rzés azt vizsgalta, hogy az ellenérzott szervek fel voltak-e
készllve a kiberfenyegetések kezelésére, és eredményesen végezték-e ezt a munkat.
A vizi létesitmények esetében az ellen6rzott szervnek tobbet kell még tennie a
felderités és a reagdlas tekintetében ahhoz, hogy eleget tegyen sajat kiberbiztonsagi
célkitzéseinek. Ami a hatarellenGrzést illeti, a kiberbiztonsagi intézkedések nem
bizonyultak megfelel6nek, sem pedig id6tallonak.

A portugal Tribunal de Contas azokat az informacids rendszereket ellendrizte,
amelyek tamogatjak a portugal elektronikus Utlevél (PEP) odaitélését, kibocsatasat és
haszndlatat, kilonodsen az utasok automatizalt szlirése soran, a biometrikus adatok
portugal hatarokon torténé leolvasasanal. Az ellenbrzés vizsgalta az unids és a nemzeti
jognak, a nemzetkozi szabvanyoknak, valamint a PEP megadasara, kibocsatasara és
hasznalatara vonatkozé irdnymutatasoknak valé megfelelést, beleértve a nemzeti jogi
keret megfelel6ségét. Elemezte tovabba a PEP életciklusahoz kapcsolddo alapvetd
folyamatok eredményességét, kiilonos tekintettel azokra, amelyek a PEP
odaitéléséhez, kibocsatdsahoz és haszndlatdhoz kapcsolédnak. Az ellen6rzés soran
emellett fellilvizsgaltak az informacids rendszerek teljesit6képességének kritikus
elemeit, kiilonosen a PEP informacids rendszereivel (SIPEP) kapcsolatos biztonsagi
kovetelmények teljesitését.



A finn Valtiontalouden tarkastusvirasto azt vizsgdlta, hogy a lehet6
legeredményesebb és legkoltséghatékonyabb-e a kdzponti kormdanyzat kibervédelme.
Az ellenGrzés kozéppontjaban a kdzponti kormanyzat kiberbiztonsaganak iranyitasi
maodja allt. Az ellen6rzétt szervezetek kdzé tartoztak a kbzponti kormanyzat
kibervédelmét iranyitd hatdsagok (a Miniszterelnoki Hivatal, a Pénziigyminisztérium,
valamint a Kozlekedési és Kommunikacios Minisztérium), tovabba a kdzponti
kormanyzaton belili kdzpontositott kibervédelmi feladatokért és kozpontositott
informacidtechnoldgiai szolgaltatasokért felel6s hatdosagok. A finn kormanyon belil
a kibervédelemért viselt felel6sség decentralizalt, minden egyes szerv a sajat
kiberbiztonsagaért felel. Az ellen6rzés javasolta, hogy a Pénziigyminisztérium
hatdrozzon meg és hajtson végre egy kiterjedt operativ iranyitasi modellt arra az
esetre, ha kiberbiztonsagi események kdvetkeznének be a kdzponti kormanyzat
informdacidtechnoldgiai szolgalatainal. A Pénziigyminisztériumnak emellett valaszt kell
talalnia arra a kérdésre, hogy a szolgdltatasok egész életciklusuk alatti finanszirozasa
tekintetében hogyan kell figyelembe venni a kiberbiztonsagi szempontokat, valamint
javitania kell operativ helyzetismeretét azaltal, hogy utasitja a hatdsagokat a
szamitégépes visszaélések Kiberbiztonsagi Kozpont felé torténd jelentésére.

A svéd Riksrevisionen az elavult informacidtechnolégiai rendszerek kézponti
kormanyzati igazgatdson beliili el6forduldsat vizsgalta, értékelve, hogy megfeleld
intézkedéseket hoztak-e a kormany és a hatdsagok annak megel6zése érdekében, hogy
az informatikai rendszerek akadalyozzak az eredményes digitalizaciét. Az ellenGrzés
sok kormanyzati hivatalnal tart fel elavult informaciotechnolégiai rendszereket.
Szamos ellen6rzott hivatalnal egy vagy tobb, az ligymenet szempontjabdl kritikus
jelentéségl informatikai rendszer elavult volt, és a vizsgalt hivatalok jelentds része
nem alkalmazott megfelel6 megkozelitést az informacidtechnolodgiai tdmogatas
fejlesztése és igazgatdsa tekintetében. A hivatalok nagy része nem rendelkezett arra
vonatkozo altalanos leirassal, hogy miként kapcsolédnak egymashoz a stratégiak, az
operativ folyamatok és a rendszerek. Az altalanos kévetkeztetés az volt, hogy a legtobb
hivatalnak még nem sikerilt eredményesen kezelnie az elavult informatikai
rendszerekkel 6sszefliggd problémakat. A svéd szamvevGszék véleménye szerint
a probléma olyan sulyos és olyan kiterjedt, hogy akadalyozza az allamigazgatas tovabbi
eredményes digitalizalasat.



A kiberbiztonsag kapcsan végzett szabalyszeriiségi ellenorzések

A magyar Allami Szamvevészék felismerte, hogy a nemzeti adatvagyon
biztonsaga alapvetd tarsadalmi érdek a nemzeti értékek megdrzése és védelme
szempontjabadl. A nemzeti adatvagyon korébe tartozo személyes és kozérdek( adatok
fokozott biztonsagardl valé gondoskodas elengedhetetlen az allampolgarok allamba
vetett bizalmanak erdsitése, valamint a kozigazgatas folyamatos és zavartalan
m(ikodése érdekében. Az adatvédelemre vonatkozo szabalyszerlségi ellen6rzés annak
értékelését célozta, hogy megvaldsult-e Magyarorszagon az adatvédelem szabalyozasi
és operativ keretrendszere, és a jelent8s adatkezelS szervezetek megfelelGen
alkalmaztak-e a biztonsagos adatkezelésre, valamint az adatfeldolgozas kiszervezésére
vonatkozo elGirasokat. Az ellen6rzés megallapitotta, hogy az adatkezeld szervezetek
adatkezelési tevékenységre vonatkozd belsé szabalyai a 2011 és 2015 kozott hatdlyos
jogszabalyi elGirdsoknak megfelel6en biztositottak a nemzeti vagyon részét képezd
nemzeti adatvagyon védelmét. Az adatkezel6k megfelel6en alkalmaztak a
kovetelményeket, és az adatok harmadik feleknek térténé tovabbitasat megfelelGen
hajtottak végre.

A lengyel Najwyisza Izba Kontroli azt értékelte, hogy a fontos kozfeladatok
végrehajtasara szolgald rendszerekben gydjtott adatok biztonsagban vannak-e.
Az ellenGrzés hat kivalasztott intézményre terjedt ki, amelyek jelent8s kdzfeladatokat
latnak el. Az informaciobiztonsagi rendszer késziltségi foka és végrehajtasa nem
szavatolta megfeleld szinten a fontos kdzfeladatok végrehajtasara hasznalt
informatikai rendszerekben gy(ijtott adatok biztonsagat. Az informacidbiztonsagi
folyamatokat rendezetlendil, eljarasok hianyaban intuitiv médon hajtottak végre. A hat
ellen6rzott egység kozil minddssze egy vezetett be informaciobiztonsagi rendszert,
noha meg kell jegyezni, hogy annak m(ikodésénél is jelentds hibdk fordultak eld.
Az ellenGrzés soran megallapitast nyert, hogy kdzponti szinten altalanos ajanlasokat és
kovetelményeket kell kidolgozni és végrehajtani az informacidtechnoldgiai
biztonsaggal kapcsolatban, amelyek valamennyi kozigazgatasi intézményre
alkalmazandok.
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A kiberbiztonsaggal kapcsolatos attekintések

Az Eurdpai Szamvevdszék attekintette az Unid kiberbiztonsaggal kapcsolatos
szakpolitikai kérnyezetét, és meghatdrozta a szakpolitika eredményes megvaldsitasa
tekintetében fennallo f6 kihivasokat. Targyalta tobbek kozott a haldzat- és
informacidbiztonsag, a kiberb(indzés, a kibervédelem és a félretdjékoztatds témajat.
Az attekintés tobb hianyossagot is feltart az unids kiberbiztonsagi jogszabalyok
tekintetében, és megjegyezte, hogy a meglévl jogszabalyokat a tagdllamok nem
Ultették at kovetkezetesen. Végezetil az attekintés rairanyitotta a figyelmet arra, hogy
unids szinten nem allnak rendelkezésre megbizhaté adatok a kiberbiztonsagi
eseményekre vonatkozdan, és nincs atfogd kép az Unid és a tagallamok kiberbiztonsagi
kiaddsairdl. Az attekintés emellett megadllapitotta, hogy a kibervédelemhez kapcsolédd
tevékenységet folytatd unios ligynokségek er6forrasai szliikosek, tobbek kozott
nehézségekkel kiizdenek a tehetséges munkaeré megnyerése és megtartasa terén.
Tovabbi kihivast jelent, hogy a kiberbiztonsag finanszirozasa nincs megfelel6en
0sszehangolva az Unid stratégiai céljaival.
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FOLKETINGET
RIGSREVISIONEN
Kozzététel id6pontja: 2017
Link a jelentéshez: A jelentés 6sszefoglaldja (angol nyelvi valtozat)

Az ellen6rzés tipusa és idGszaka

Az ellenGrzés tipusa: Teljesitmény-ellenérzés
Ellen6rzott id6szak: 2017. aprilis—szeptember

Az ellendrzés targya

A jelentés azt vizsgdlta, hogy kielégit6en védve vannak-e kivalasztott alapvet6
kormanyzati intézmények a zsarolovirusokkal szemben.

A kormanyzati szervezetek a kibertamadasok gyakori célpontjai, és a zsaroldvirus
jelenleg egyike a legnagyobb kiberbiztonsagi fenyegetéseknek. A zsaroldvirus olyan
kartékony szoftver, amely blokkolja az adatokhoz valé hozzaférést. A zsaroldvirus
altalaban titkositja az adatokat, és megakadalyozza, hogy a tamadas alatt allo
intézmények hasznaljak azokat. A hekkerek valtsagdijat kérnek az adatok
visszafejtéséért és az intézmények Ujboli hozzaférésének lehetbvé tételéért. Ebbdl
kovetkez6en a zsaroldvirus kilonds veszélyt jelent az adatok hozzaférhet6sége
tekintetében.

Ha az adatokhoz hirtelen megszlinik a hozzaférés, az megnehezitheti az intézmények
szamdra fontos szolgaltatdsok nyujtasat, vagy teljesen meggatolhatja 6ket a
szolgaltatas nyujtasaban. A zsaroldvirusos tamadas altal érintett intézmények
rendszerint kénytelenek leallitani informatikai halézatuk egyes részeit vagy annak
egészét, hogy megvizsgaljak, mennyire kiterjedt a tamadas. A zsaroldvirusos


https://uk.rigsrevisionen.dk/

tamadasok jelent6s gazdasagi hatassal jarhatnak, mivel fennall a veszély, hogy az
intézmények termeléskiesést szenvednek el, példaul ha nem tudnak hozzaférni
informatikai halézatukhoz, vagy ha hosszabb id6szakon at gylijtott és feldolgozott
adatok vesznek el. 2017-ben a brit nemzeti egészségligyi szolgdlatot ért zsaroldvirusos
tamadas miatt 19 000 m(itétet és konzultaciot kellett torolni. Az intézmények
vezetésének ezért kiemelt figyelmet kell forditaniuk a zsarolévirusos tamadasok
kockazatara, és végre kell hajtaniuk a szlikséges biztonsagi ellen6rzéseket a
zsaroldvirussal szembeni védelem és az esetleges tamadasok hatasanak csokkentése
érdekében.

A vizsgalat az egészségligyi adatokkal foglalkozd dan hatdsagra, a
Kdldgyminisztériumra, a dan vasuti haldzatra (Banedanmark) és a dan vészhelyzet-
kezelési hivatalra terjedt ki. Ezt a négy intézményt azért valasztottak ki, mert alapvetd
szolgaltatasok nyujtasaért felelGsek az egészségligy, a killigyek, a kdzlekedés és a
veszélyhelyzetekre valo felkésziiltség teriiletén, ahol az adatokhoz valé hozzaférés
kritikus jelent&séggel birhat. Az egészségligyi adatokkal foglalkozé hatdsag emellett
kozpontositott informacidtechnoldgiai szolgaltatasokat nyujt az Egészségligyi
Minisztérium ala tartozé kormanyzati szervek tobbsége szamara.

A vizsgalat azt volt hivatott értékelni, hogy kielégit6 védelemmel rendelkezik-e a négy
intézmény az e-mail-alapu zsarolévirusos tdmadasokkal szemben. A Rigsrevisionen
ezért 20 altalanos biztonsagi ellendrzést vizsgalt meg, amelyek alapvetd védelmet
nyujtanak a zsaroldvirussal szemben. Ezenkivil a legfébb ellen6rzd intézmény
felllvizsgalt 6t biztonsagi ellen6rzést, amelyeket az intézményeknek mérlegelnilik
kellene a jov8beni kockazatértékeléseikkel 6sszefliggésben. Az el6remutato
ellen6rzések magukban foglaljak példaul az olyan uj technolégiat, amely csokkentheti
az intézményhez beérkez6 hamis e-mailek szamat, vagy felderitheti a szamitégépeken
zajld szokatlan tevékenységet és figyelmeztetéseket kiildhet réluk. A vizsgdlatot a
Rigsrevisionen kezdeményezte négy, 2017 aprilisa és szeptembere kozott elvégzett
informacidtechnoldgiai audit megallapitasai alapjan. A vizsgalat pillanatképet nyujt
arrdl, hogy mennyire vannak megfelelGen védve az intézmények a zsaroldvirusokkal
szemben. Az intézményeknek lehet8séglik nyilt arra, hogy az informacidtechnoldgiai
auditok elvégzését kovetben végrehajtsak a 20 altalanos biztonsagi ellenGrzést.

A vizsgalat eredményei ezért csak arra vonatkoznak, hogy a négy
informacidtechnoldgiai audit idején mennyire voltak védve az intézmények

a zsaroldvirusokkal szemben. A vizsgalat attekintést ad a négy intézmény
teljesitményérdl, de nem tartalmaz 6sszehasonlitd elemzést és nem rangsorolja
teljesitménytket.



Megallapitasok és kévetkeztetések

A Rigsrevisionen megallapitotta, hogy a négy intézmény nem rendelkezik kielégit6
védelemmel a zsaroldvirusokkal szemben. A vizsgalat alapjan a négy intézmény nem
hajtott végre szamos altalanos biztonsagi ellen6rzést, amelyek a tamadasok
mérséklését szolgaljak. Kiilondsen az egészségligyi adatokkal foglalkozd hatdsag és

a Banedanmark esetében mutatkoztak jelentds biztonsagi hianyossagok. Ez azt
jelentette, hogy mind a négy intézmény fokozottan ki van kitéve az e-mail-alapu
zsaroldvirusos tamadasok kockazatanak, amelyek nyoman kilonbozé ideig képtelenek
lennének szolgaltatasaik nydjtasara. Mind a négy intézmény arrdl tajékoztatta a
Rigsrevisionen-t, hogy a vizsgalat lezarasa 6ta dolgoznak tobb biztonsagi ellendrzés
bevezetésén, erdsitve ezaltal a zsaroldvirussal szembeni védelem szintjét.

Az intézményeknél nem volt megfeleld a zsaroldvirusos tdmadasok megelGzése, legyen
sz6 bels6 vagy kils6 fenyegetésekrdl. Kilondsen aggalyos, hogy egyik intézmény sem
gondoskodott arrdl, hogy a szoftverek biztonsagi javitdcsomagijai naprakészek
legyenek, valamint hogy harom intézmény nem alkalmazott fehérlistat, megel&zendd,
hogy a személyzet kartékony szoftvert futtasson. Ez ndveli annak kockazatat, hogy
zsaroldvirus fert6zze meg az informatikai haldzat egy részét vagy egészét, és
szétterjedjen.

Az intézmények kozll haromnak a vezetése nem figyelt oda kell6képpen a zsaroldvirus
jelentette fenyegetésre, emellett az egészségligyi adatokért felel§s hatdsag és a
Banedanmark esetében a vezetés altal elvégzett kockazatértékelések nem terjedtek ki
minden relevans szempontra. Emiatt az intézmények nem rendelkeztek naprakész
értékeléssel a zsaroldvirus jelentette fenyegetésre vonatkozdan, és ezért gyenge
pozicidban voltak az uj tdmadasok megel6zését és a jovSbeni tamadasok hatasanak
csokkentését illetéen. Az egészségiigyi adatokért felel6s hatdsag és a Banedanmark
vezetése nem dsszpontositott kell6en a kockazatértékelésre, és ezért e két intézmény
informatikai biztonsaga nem a vezetGség altal meghatdrozott prioritasokon alapult.

Harom intézmény nem rendelkezett megfelel6 tervvel a biztonsagi eseményekre
torténd reagaldshoz, amely egy zsaroldvirusos tamadds utan segitené Gket muiveleteik
helyreallitasaban. Kiilondsen jelent6s probléma, hogy harom intézmény nem tesztelte
rendszeresen, képesek lennének-e helyreallitani az esetleges zsarolévirusos
tdmadassal érintett adatokat és rendszereket. Ez ndveli annak kockazatat, hogy egy
zsaroldvirusos tamadassal 6sszefliggésben elveszhetnek az ezen intézmények
birtokdban Iév6 adatok, és az intézmények hosszabb ideig nem lennének képesek
szolgdltatasaik nyujtasara.
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Mivel a kockazati forgatékdonyvek folyamatosan valtoznak, fontos, hogy az

intézmények mérlegeljék olyan el6remutatd biztonsagi ellenérzések elvégzését,

amelyek fokozzdak a zsaroldvirusos tamadasokkal szembeni ellendllé képességiiket,

ideértve az olyan ellenérzéseket, amelyek segitségével konnyebben ellenérizhets az

e-mailek feladdinak kiléte, és amelyek képesek a potencialisan kartékony e-mailek

felderitésére és kiszlirésére. Mind a négy intézmény dolgozik jelenleg olyan

el6remutato biztonsagi ellenGrzéseken, amelyek segithetik a zsarolévirusos tamadasok

elleni védelmik javitasat.

A jelentés cime:

Link a jelentéshez:

A kozzététel idGpontja:

A jelentés cime:

Link a jelentéshez:

A kozzététel id6pontja:

A jelentés cime:

Link a jelentéshez:

A kozzététel id6pontja:

A jelentés cime:

Link a jelentéshez:

A kozzététel idGpontja:

Jelentés a kutatdsi adatok dan egyetemeken alkalmazott
védelmérél

A jelentés Osszefoglaldja (angol nyelvi valtozat)

2019

Jelentés az informatikai rendszerek és az egészségiigyi adatok
védelmérdl harom dan régidban

A jelentés Gsszefoglaldja (angol nyelvi valtozat)

2017

Jelentés a kiils6 szolgaltatékhoz kiszervezett rendszerek
informatikai biztonsaganak iranyitasarol

A jelentés Osszefoglaldja (angol nyelv( valtozat)

2016

Jelentés a dan tarsadalom részére alapvet6 szolgaltatasok
nyujtasat tdmogatd informatikai rendszerekhez vald
hozzaférésrél

A jelentés Osszefoglaldja (angol nyelv valtozat)

2015
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k National Audit Office of Estonia

Kozzététel idGpontja: 2018. majus

Link a jelentéshez: A jelentés 6sszefoglaldja (angol nyelvi valtozat)
Jelentés (észt nyelvi valtozat)

Az ellen6rzés tipusa és id6szaka
Az ellenGrzés tipusa: Teljesitmény-ellenérzés

Ellen6rzott idGszak: 2017

Az ellendrzés targya

Esztorszag fliggetlenségének megérzéséhez nemcsak az orszag teriiletének fizikai
védelmére van sziikség, hanem az allam szamara elsérendl fontossagu digitalis vagyon
védelmére is, tekintettel a legnagyobb fenyegetést jelent6 eseményekre. A leginkabb
védelemre szoruld digitalis vagyontargyak az dllampolgarokat, az orszag teriletét és a
jogalkotast érint6 adatok. Emellett be kell biztositani a tulajdonnal, az ingatlan javakkal
és az Esztorszag lakosainak jogaival kapcsolatos adatokat is.

A nemzeti szdmvevGszék azt vizsgalta, hogyan hatarozta meg az allam, hogy mely
adatok és adatbazisok kritikus fontossaguak a nemzetbiztonsag szavatolasahoz.
Ellendrizték ezen adatok és adatbazisok biztonsaganak és folytonossaganak védelmét,
beleértve a védelemhez haszndlt eszk6zok attekintését.

Mivel Esztorszag immar a NATO és az Eurdpai Unid tagja, fizikai biztonsaga jobban
garantalt, mint az e halézatokhoz valé csatlakozésa elStt. Ugyanakkor Esztorszagnak
mérlegelnie kell azt a lehet6séget, hogy biztonsagi problémadk eszkalalédasa esetén


https://www.riigikontroll.ee/DesktopModules/DigiDetail/FileDownloader.aspx?FileId=14218&AuditId=2462
https://www.riigikontroll.ee/DesktopModules/DigiDetail/FileDownloader.aspx?FileId=14200&AuditId=2462

kiberfenyegetésekre keril sor. Az ilyen kockazati forgatékonyvek, valamint az
informacidbiztonsagi incidensek — példaul a kibertamaddasok és az adatszivargasok —
szamanak novekedése veszélyeztethetik az allam szamara legnagyobb jelent&séggel
biré adatokat és adatbazisokat. Amennyiben az allam szamara els6rend(i fontossagu
adatokat engedély nélkil megvaltoztatjak, kiszivarogtatjak, vagy ha azok elvesznek, az
allam tébbé nem lenne képes ellatni a sziikséges funkcidkat, beleértve az emberek
biztonsaganak szavatolasat, a sziikségletek biztositasat, a vallalkozasok szamara
sziikséges kdrnyezet megteremtését és szamos egyebet. Esztorszag kezdetben azt
tervezi, hogy mintegy egymillié eurdt fordit a kritikus adatok kiilfoldi tarolasara.

Az ellendrzés soran vizsgalt kérdések

Azonositottak-e a minisztériumok az osszes kritikus adatbazist és a kezelési
kovetelményeket?

Biztositva vannak-e a kritikus adatbazisok és nyilvantartasok?

Szavatolt-e a kritikus adatok és adatbazisok hosszu tavu folytonossaga?

Megallapitasok
A nemzeti szamvevGszék az alabbi megfigyeléseket tette az ellen6rzott kritikus
adatbazisokkal kapcsolatban:

Nem allapitottak meg cselekvési tervet vagy kdvetelményeket a kritikus
adatbazisok fogalmanak alkalmazasahoz. A kritikus adatbazisok kivalasztasanak
feltételeit nem hataroztdk meg, és nem volt bizonyos, hogy az 6sszes sziikséges
adatbazist belefoglaltak a folyamatba. Az adatbazisok kiegészit6 védelmét
informalisan szervezték meg, és nem volt kdtelez6 az adatbazisok tulajdonosai
szamara, ami miatt az ot kritikus adatbazisban tarolt adatokbdl nem allt
rendelkezésre biztonsagi masolat kulféldon.

Nem allapitottak meg kiegészit6 informacidbiztonsagi szabalyokat a kritikus
adatbazisok tekintetében. Sem az ISKE informacidbiztonsagi rendszer (az észt
kdzszféra szamara kifejlesztett informacidbiztonsagi szabvany, amely az
adatbazisokat/nyilvantartasokat kezel6 allami és helyi 6nkormanyzati szervezetek
szamdra kotelezd), sem jogi aktus vagy szabvany nem tartalmazott kiegészitd
kovetelményeket a kritikus adatbazisokra vonatkozoan, értve ez alatt példaul az



adatok biztonsagi masolatainak Esztorszagon kiviili taroldsat. Az ellen8rzott
adatbazisok biztonsagi masolatait kiilféldre vitték, az informacids rendszerek
munkajanak azokbodl torténd helyredllitasat azonban nem tesztelték.

Az ISKE végrehajtasa és a vonatkozo auditalas problémat jelentett a kritikus
adatbazisok tekintetében. Az ellen6rzés idejéig a 10 adatbazis kozil kettd
esetében nem kerdilt sor ISKE-auditra, azokat csak ezen ellen6rzés végére
szervezték meg (2017. november 30.). Csupan két kritikus adatbazist auditaltak

a jogszabalyban elGirt gyakorisaggal. Emellett el6fordultak olyan esetek, amikor az
auditor altal feltart problémakat nem oldottak meg a két ISKE-audit kozott eltelt
(két-haroméves) idészakban.

Az ellendrzés soran a nemzeti szamvev@szék megallapitotta, hogy egyes kritikus
adatbazisoknal nem hajtottak végre néhany fontos informacidbiztonsagi
intézkedést. gy példaul az informéacidbiztonsagi iranymutatasokban nem
hataroztak meg az informacids rendszerek sebezhetfségeinek rendszeres
értékelésére vonatkozod kovetelményeket, nem keriilt sor az eseménynaplok
rendszeres ellenGrzésére, illetve elemzésére, nem voltak képzési tervek az
informacidbiztonsaggal kapcsolatos tudatossagra vonatkozdan, illetve nem alltak
rendelkezésre az efféle képzési tervek alapjaul szolgdlé elemzések a kormanyzati
terlileten, egyes esetekben nem vizsgaltak a fajlok integritasat, és nem végeztek
teszteket a kiilsé behatolas tekintetében.

Kovetkeztetések és ajanlasok

Az ellen8rzés soran megallapitast nyert, hogy az allami hivatalok szamara kotelezd ISKE
haromszintl biztonsagi alaprendszer alkalmazasa és auditjai ellenére jelentGs
hidnyossagok vannak szamos kritikus adatbazis informacidbiztonsaganak szavatolasa
terén, ideértve a napldk ellenGrzését, a behatolas tesztelését és a mobil eszkdzok
védelmét. A kritikus adatok védelméhez sziikséges specidlis kovetelményeket még
nem allapitottak meg.

A Gazdasagi és Kommunikacios Minisztérium elinditotta a kritikus adatok védelméhez
szikséges els6 tevékenységeket, a kritikus adatbazisokra irdnyuld projekt azonban
olyan szakaszban volt, amely jogilag kotelez6 szabalyokat kivdanna meg. Emellett nem
|étezett részletes kockazatelemzés vagy cselekvési terv a jovGre nézve.



Ot kritikus adatbazisrdl biztonsagi masolatokat Sriztek kiilfoldi orszagok kdévetségein,
ugyanakkor az Esztorszagban taldlhaté adatkdzpontok fizikai megsemmisiilésének
esetén nem lenne garantalt a fennmaradd 6t adatbazisban megtaldlhato kritikus
adatok védelme.

Két altalanos ajanlast fogalmaztak meg:

Meg kell hatarozni a kritikus adatbazisok kiegészité védelmének szabalyait,
beleértve a kritikus adatbazisok kivalasztasat, az ezen adatbazisokban lév6 adatok
kezelését, valamint az allam szamara kritikus jelent&séggel biré adatok biztonsagi
masolatanak rendelkezésre allasat, tovabba annak értékelését, hogy miként
biztosithaté kiegészit6 finanszirozas ezekhez a tevékenységekhez.

Mind a pénziigyi tervezés, mind az informacidbiztonsag tekintetében elemezni
kell az adatbazisok létrehozdsanak kiilonb6z6 szakaszait, és e szakaszok
végrehajtasanadl alkalmazni kell a projektmenedzsment bevalt gyakorlatait.
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Ko6zzététel id6pontja: 2018. szeptember
Link a jelentéshez: A jelentés 6sszefoglaldja (angol nyelvi valtozat)

Az ellen6rzés tipusa és idGszaka

Az ellenGrzés tipusa: Teljesitmény-ellenérzés
Ellendrzott idGszak: 2011-2018

Az ellendrzés targya

irorszagban a Kommunikacios, Eghajlat-politikai és Kornyezetvédelmi Minisztérium
felel a kiberbiztonsagi politikaért. A minisztérium felelés tovdbbd — a Nemzeti
Kiberbiztonsagi Kézponton keresztil — a kormanyzati veszélyhelyzet-elharitas
koordinaldsaért valamennyi orszagos szintl kiberbiztonsagi esemény vonatkozasaban.

A Nemzeti Kiberbiztonsagi Kozpont 2011-ben jott |étre. ElsGdleges feladata a
kormanyzati haldzatok biztonsaganak szavatolasa, az ipar és a maganszemélyek
segitése sajat rendszereik védelmében, valamint a kritikus nemzeti infrastruktura
megovasa.

Az ellend6rzés soran vizsgalt kérdések

Ez a vizsgalat attekinti a Nemzeti Kiberbiztonsagi Kozpont létrejotte ota a
kiberbiztonsagi intézkedések tekintetében elért el6rehaladast. Konkrétabban az
aldbbiakkal kapcsolatos kérdéskoroket érint:

a kdozpont megbizatasa és er6forrasai;


https://www.audit.gov.ie/en/Find-Report/Publications/2018/2017-Annual-Report-Chapter-08-Measures-relating-to-national-cyber-security.pdf

a nemzeti kiberbiztonsagi stratégia (2015-2017);

a haldzati és informacids rendszerek biztonsagardl sz6l6 unids irdnyelv
végrehajtasa;

irdnyitasi és felligyeleti intézkedések.

Megallapitasok és kovetkeztetések

Bar a Nemzeti Kiberbiztonsagi Kozpont |étrehozasardl sz616 kormanyhatarozat évi
800 000 eurd 6sszegl finanszirozast hagyott jova, 2012 és 2015 kozott a
kiberbiztonsagra forditott tényleges finanszirozds ennek egyharmadat sem érte el.
2017-ben az elSiranyzat 1,95 millié euréra emelkedett. A kozpont személyzete 2017
soran kozel kétszeresére, 14,5 teljes munkaidds egyenértékre nétt. 2018-ban tovabbi
16 munkatars kinevezését hagytak jova.

A nemzeti kiberbiztonsagi stratégia (2015-2017) 12 intézkedést hataroz meg,
amelyeket a stratégia id6tartama alatt kell megvaldsitani. 2018 majusadig négy
intézkedést zartak le, négyet részben hajtottak végre, négyet pedig nem hajtottak

végre.

A haldzati és informacios rendszerek biztonsagardl sz6l6 unios iranyelv célja az
alapvetd haldzati és informacids rendszerek ellendllé képességének javitasa.

Az irdnyelv harom pillére tekintetében irorszagban elért elSrehaladas értékelése
alapjan a kovetkez6k nyertek megallapitast:

1. pillér. Az unids tagdllamok kiberbiztonsdgi képességeinek javitdsa. Részben
végrehajtva — a strukturalis kovetelmények problémajat megoldottak, de
tovabbra is hianyossagok vannak a stratégiai tervezés terén.

2. pillér. Az unids tagallamok kozotti, kiberbiztonsaggal kapcsolatos
egylUttmUkodés elGsegitése. Végrehajtva.

3. pillér. Biztonsdgi intézkedések és az események jelentésére vonatkozo
kételezettségek bevezetése kulcsfontossdgu dgazatok esetében. Részben
végrehajtva — van még tennivald a kritikus haldzati és informacids rendszerek
azonositasa, az alapvetd szolgaltatasokat nyujtd szerepl8k hivatalos kijelolése,
valamint a digitalis szolgaltatok iranyitasa tekintetében.



A Nemzeti Kiberbiztonsagi Kozpont |étrehozasat jévahagyd (2011. juliusi)
kormanyhatarozat jévahagyta egy minisztériumkozi bizottsag felallitasat is, amelynek
feladata a kiberbiztonsaggal kapcsolatos irorszagi kihivasok kezelésére iranyuld
szakpolitika meghatarozdsa és végrehajtasa. Mikdzben a csoport 2013 és 2015 kozott
ot alkalommal (ilésezett, csupan egy Ulésrél allt rendelkezésre jegyz6konyv
felllvizsgdlat céljara. 2015 6ta a bizottsag nem Ulilésezett.

A nemzeti kiberbiztonsagi stratégia végrehajtasi terve kotelezettségvallalast tartalmaz
arra vonatkozdan, hogy éves jelentést tesznek kozzé és 2017 végén hivatalos
hatasvizsgalatot végeznek munkajukrol. Ezek még nem teljesiiltek, bar a minisztérium
éves jelentése felvazolja a kézpont munkajat.

A minisztériumot hivatalosan felkérték a kdzpont teljesitményének értékelésére. Nem
all rendelkezésre bizonyiték arra vonatkozodan, hogy elvégezték volna ezt az értékelést.
A minisztérium allitasa szerint a Nemzeti Kiberbiztonsagi Kézpont munkajanak
teljesitményértékelése a minisztérium rendes teljesitménymenedzsmentjének és
szervezetiranyitasanak részét képezte.

Az ellenGrzés megallapitdsai a kovetkez6k:

Bar a Nemzeti Kiberbiztonsagi Kdzpont kritikus funkcidt tolt be, mikddésének
els6 négy évében erdforrasainak szintje lényegesen alatta maradt az eredetileg
tervezettnek.

A kozpont atfogo stratégiai irdnyitasa nem egyértelmd, és jelenleg nem létezik
stratégiai terv.

Nagyobb egyértelm(iségre van sziikség a kiberb(in6zés és a nemzetbiztonsagi
incidensek kivizsgalasaban részt vevé szervek szerepkoreit illetéen.

A nemzeti stratégia kidolgozasaval kapcsolatban a halézati és informacios
rendszerek biztonsagardl sz6l6 uniods iranyelvben el6irt kévetelmények még
végrehajtasra varnak.

Bar az irdnyitasi strukturakrdl sziilettek elGirasok, nem egyértelm(i, hogy a
gyakorlatban miként mikodnek az irdnyitasi rendszerek.

A kiberbiztonsagra szant er6forrasok rendelkezésre allasa és koltségei tekintetében
hidnyzik az atlathatdsag.



Cour des comptes

Ko6zzététel id6pontja: 2020. februar
Link a jelentéshez: Jelentés (francia nyelv( valtozat)

Az ellen6rzés tipusa és idGszaka

Az ellenérzés tipusa: Teljesitmény-ellenbrzés
Ellendrzott idG6szak: 2019-2020

Az ellendrzés targya

A didkok szdmdra nyujtott tandcsadasrodl és a sikeres tanulmanyokrdl sz616 2018. évi
jogszabaly (loi relative a I'orientation et a la réussite des étudiants, ORE) a
fels6oktatasba belépd fiatalok utjanak harom f6 szakaszat volt hivatott javitani: a felsé
kozépfoku oktatasban részt vevé didkok szamara nyujtott tanacsadas és tdmogatas,

a képzés kivalasztasa, valamint a tanulmanyok elsé éveinek sikeres abszolvaldsa.

A jogszabaly bevezette a ,Parcoursup” elnevezés( uj digitalis platformot, amely
informacidforrasként szolgal az elérhetd egyetemi kurzusokra és bemeneti
kovetelményekre vonatkozéan, aminek célja, hogy a kdzépiskolas didkok kénnyebben
megtalaljak a képességeikhez és tanulmanyi eredményeikhez illeszked felsGoktatasi
kurzusokat.

Az ORE els6 két évében megtortént az elsé |épés a felsGoktatasba torténd belépés
atalakitadsa terén. Szamos korlat ellenére a ,,Parcoursup” bevezetése zokken6mentesen
haladt, bar tovabbra is hianyoztak a biztonsagi és fenntarthatdsagi garanciak, és az
adatokat ki lehetett volna jobban hasznalni, tekintettel azok fontossagara.


https://www.ccomptes.fr/system/files/2020-03/20200227-rapport-premier-bilan-loi-ORE-3.pdf

Az ORE elfogadasaval két jelent6s oktataspolitikai problémat kivantak megoldani.

Az els6 az egyetemi hallgatdk kdrében tapasztalhatd magas lemorzsolddasi arany volt;
a masodik pedig az, hogy a régi digitalis platformmal kapcsolatban komoly
elégedetlenség volt tapasztalhato, mivel az utolsé szakaszként véletlenszerd
kivalasztast alkalmazott.

Az ORE reformjdhoz 867 millié eurd 6sszegl finanszirozast itéltek meg egy 6téves
id&szakra. A reform egy ,,-3/+3” kontinuum koncepcidn alapult, amelynek alapelve,
hogy minél tébbet tudnak a felsé kozépfoku oktatdsban részt vevd didkok a
felsGoktatasi képzések tartalmardl, annal nagyobb valdszinliséggel vizsgaznak
sikeresen, mivel igy olyan képzéseket valasztanak, amelyek leginkabb megfelelnek
képességeiknek és torekvéseiknek. Az ORE torekedett arra, hogy (a korabbi helyzettel
ellentétben) tandcsadast biztositson a fels6 kdozépfoku oktatasban részt vevé didkok
szdmadra, ezaltal pedig csokkentse a képzésvaltasok gyakorisagat, amely a
szamvevGszék becslése szerint csak a fels6oktatds els6 évét tekintve évente kozel
550 milli6 eurd koéltséggel jart.

A szamvevik végeztek egy kezdeti értékelést a felsGoktatasba vald belépésrél az ORE
Osszefliggésében, megvizsgalva a platform altal felvetett informatikai biztonsagi
problémakat.

Az informacids rendszert a leterheltség novekedése jellemezte (2020-ban belefoglaltak
valamennyi felsGoktatasi kurzust, és néhany éven beliil rohamosan nétt a felhasznaldk
szama). Ez 6sszefligg azzal, hogy az el6z6 platformrél sietve dlltak at a ,,Parcoursup”
platformra, anélkil, hogy valtoztattak volna architektirajan, ami jelentds
kockazatokhoz vezetett a szolgaltatds minésége, folyamatossaga,
alkalmazkoddképessége és tovabbfejlesztése tekintetében. A rendszernek a biztonsag,
a teljesit6képesség és a robusztussag teriiletén tapasztalhaté gyenge pontjait nem
javitottdk ki. A ,,Parcoursup” rendszert azért lehetett gyorsan felallitani, mert béta
izemmaoddban kezelte néhany magasan képzett és motivalt ember, ez a
megkozelitésmdd azonban azt vonta maga utan, hogy a rendszerbdl hianyzott a
stratégiai iranyitas és a kielégit6 kormanyzas.

Az ellen6rok értékelték az informacids rendszer mindségét és az uj ,,Parcoursup”
platform teljesitGképességét. A ,Parcoursup” platformot az ORE értelmében hoztak
|étre azzal a céllal, hogy javuljon a fels6oktatasi képzési helyek kiosztasanak mindsége
és ezaltal a képzések elvégzésének aranya.



Megallapitasok

Bar a ,Parcoursup” kielégit6éen m(ikodott, informatikai kockazatoknak volt kitéve,
amelyeket csokkenteni kellett. Garancidkra volt sziikség a platform biztonsagat és
fenntarthatdsagat illetéen, és jobban fel lehetett volna hasznalni az adatokat.

Régi informacids rendszer

Kevés Uj dolog volt a ,,Parcoursup” platformban, amely — szdmos megoldatlan kockazat
mellett — megorokolte a korabbi ,,Admission Post-Bac” (APB) platform nehézkességét
és sérilékenységét. A ,,Parcoursup” strukturalis alapjaul szolgdld informacios rendszert
kozvetleniil a korabbi platformbdl emelték at. Annak ellenére, hogy Uj féréhelykiosztasi
rendszerként hirdetik, az informacids rendszer veleje az APB 6ta csupan kismértékben
madosult. Valdjaban az informacids infrastruktura tobb mint 72%-a valtozatlan
maradt, mivel az APB kddjainak csupan kevesebb mint 30%-at irtak ujra.

A platform informatikai alapjait a kétezres évek elején alakitottak ki annak érdekében,
hogy kezelni tudja a koralbelll 100 000 helyre beérkezd évi mintegy egymillio
jelentkezést, az informacids rendszert azonban kibdvitették, hogy megbirkdzzon a
megkozelitleg egymillio helyre beérkezd mintegy 10 millid jelentkezéssel.

A ,,Parcoursup” igy valdjaban nem volt mas, mint egy régi eszkdz, amelyre Uj
markanevet ragasztottak. A teher novekedése nyomadn kérdésessé valt, képes-e
megvaldsitani a platform a kivant célt.

Rosszul dokumentalt informacids rendszer

A minisztérium atlathatdsaggal kapcsolatos torekvései ellenére a ,,Parcoursup”
forraskddja tovabbra is 99%-ban zart volt. Az a kevés, amit kdzreadtak, kevéssé volt
érdekes abbdl a szempontbdl, hogy meg lehessen érteni és értékelni lehessen a
képzési helyek jelentkez6k kozotti kiosztasanak folyamatat.

El6djéhez hasonldan a ,,Parcoursup” rosszul dokumentalt operativ informacids
rendszer volt. A kddellen6rzés eredményei azt mutattdk, hogy az alkalmazds rossz
minGségl és magas kockazatu, emellett az ellen6rzés szamos kritikus adatsértést
azonositott. A rendszer rosszabb min&ség( volt, mint mas hasonlé koru szoftverek, és
nagy volt az 6sszeomlas kockazata.

A ,Parcoursup” nyilvanos és zart forraskddot is hasznalt. A nyilt kéd esetében joval
magasabb volt a kritikus adatsértések aranya, mint a zart kddnal, ami azt jelenti, hogy
fennallt a szolgdltatas zavaranak kockazata. Emellett a platform nem volt hekkerbiztos



(a forraskéd 2018. juliusi biztonsagi auditja szerint). 2019 végén azonban a
minisztérium bejelentette, hogy megkezd8do6tt a ,,Parcoursup” kéd tanusitasi eljarasa.

A forraskdd meglévé dokumentacidja nem volt koherens, sem teljes kord.
A, Parcoursup” kédja szokatlanul bonyolult volt. A szdmvev6k ugy itélték meg, hogy
a forraskodot at kell alakitani, csokkentve a bonyolult 6sszetevék szamat.

A ,Parcoursup” informdacids rendszer architekturaja magas kockazatu volt; az
adatbazist — elavult médon — manualisan kezelték. A rendszer sérilékenysége abbdl
ered, hogy nagymértékben tdmaszkodik az lzemeltet6 rendelkezésre allasara és
odafigyelésére. A minisztérium elismerte, hogy a ,,Parcoursup” architektirajahoz nagy
kockazatok kapcsolddnak, és ezek nem orvosolhatdk az alkalmazas tovabbfejlesztése
nélkul.

A, Parcoursup” informdcios rendszer rosszul volt dokumentdlva, és alapvetéen

a nemzeti kormanyhivatal (Service a Compétence Nationale, SCN) személyzetének
szakértelmére tamaszkodott. Az adatbazisba dokumentacidként a rendszer magjaba is
beirtak megjegyzéseket, ami megneheziti az informacids rendszer karbantartasat és
fejlesztését, valamint az adatok hasznositasat. A platformban tarolt felhasznaloi
informacidkat nem lehetett egyszerlen, mélyrehatd kutatds nélkil kinyerni és
értékelni. A strukturalt miszaki dokumentacio hianyara tekintettel az SCN stratégiai
feladatainak elvégzésére vald képessége teljes mértékben az informacidtechnolégiai
kozpont vezetdjén mulott.

Biztonsagi stratégia: fejlesztésekre van sziikség

A rendszerben tarolt személyes adatok érzékeny jellege miatt a ,,Parcoursup” valédi
biztonsagi kihivast jelent. Alapvet6en minden olyan szervezetnek, amely informacios
rendszert kezel, rendelkeznie kell egy hivatalos, irdsos biztonsagi szabalyzattal az
informacids rendszerre vonatkozéan (ISSP). Bar a miniszterelnok kulcsfontossagu
szolgaltatoként ismerte el a ,Parcoursup” platformot, az nem rendelkezett ISSP
szabalyzattal. Haladéktalanul |épéseket kellett tenni ennek bevezetése érdekében.

A ,,Parcoursup” minden egyes csoportjanal volt egy, az informacios rendszerek
biztonsagdaért felelbs tisztviselS (1ISSO), aki az informacidtechnoldgiai kbzpont ala volt
rendelve. Helyesebb lett volna, ha az ISSO-kat kozvetleniil az SCN igazgatdja ala
rendelik, szavatolva ezaltal fliiggetlenségiiket.

2019 kozepén még folyamatban volt a ,,Parcoursup” GDPR szerinti kiigazitasa. Néhany
intézkedés még fliggbben volt, kiilondsen az, hogy hivatalosan ki kell alakitani az



adatkezelésnél alkalmazott kiilonbo6z6 eljarasokat. A személyes adatok biztonsaga
tovabbra sem volt megfeleld, és még mindig tul sok kimeritd egyedi adatot taroltak.

A, Parcoursup” egység egyarant beszamolassal tartozott a ,,Parcoursup”
projektmenedzsere felé (akit a miniszter hivatalatdl jeloltek ki), valamint a
FelsGoktatasi és Szakmai Integracids Féigazgatdsag képzési stratégidért és hallgatoi
tgyekért felel6s osztalya felé, ami miatt megoszlott a lojalitas. A ,Parcoursup”
informacids rendszerrel kapcsolatos gyakorlati kérdéseket hetenkénti tiléseken
targyaltak meg. Bar ennek a szervezési formanak elénye a gyors reakciéidd a hallgatok
aramlasanak mindennapi kezelése tekintetében, stratégiailag iranyvesztetté tette a
»Parcoursup” platformot.

Végezetiil, a rendszer nem volt elég atlathatd. Nem tette lehet6vé a platformon tarolt
adatok lehet6 legjobb felhasznalasat, a bennik rejlé hatalmas potencial ellenére.
E potencial kiaknazasa szinte bizonyosan teljesitményjavulast eredményezett volna.

Kovetkeztetések és ajanlasok

A kormanyzat a digitdlis platformon keresztil sikeresen kdzpontositotta az 6sszes
posztszekunder képzéshez vald hozzaférést, 6tvozve valamennyi oktatasi programot
annak érdekében, hogy kezelje a fels6oktatas dltalanossa valdsat. A korabbi rendszert
siet@sen, |ényegi strukturalis valtoztatdsok nélkil dolgoztak at a ,,Parcoursup”
platformma. igy nem orvosoltak az informéacids rendszer sebezhet&ségeit a biztonsag,
a teljesitGképesség és a robusztussag tekintetében, noha a terhelés sziikségszer(ien
tovabb novekedett, tekintettel az 6sszes alapképzés integralasanak végsé céljara.

A rendszert emellett rosszul dokumentaltak, kissé kezdetleges megkdzelitést
alkalmazva az informatikai fejlesztés tekintetében, és annak szokatlan bonyolultsaga
operativ valtozas esetén fokozza a hibak kockazatat. A platform ezért jelent6s
kockazatoknak volt kitéve a kozszolgaltatas minGsége és folyamatossaga, valamint a
személyes adatok biztonsaga tekintetében.

A Cour des comptes az alabbi ajanlasokat fogalmazta meg:

az SCN informatikai csoportjanak tobb allashelyet kell biztositani, és az ORE
szerinti finanszirozast at kell csoportositani az informacids rendszerekkel és a
statisztikai kutatassal foglalkozo aligazgatdsag emberi és pénziigyi eréforrasainak
er@sitése érdekében;
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az informdacids rendszert hosszu tavra kell kialakitani, javitva annak legsiirget6bb
hidnyossagait, korszer(sitve vagy atalakitva architekturajat, valamint
szisztematikus és strukturalt médon dokumentalva a régi rendszer és a
»Parcoursup” elsédleges adatbazisait;

biztonsagi szabalyzattal kell ellatni a ,Parcoursup” informacids rendszert;

koz0s irdnyitd szervet kell 1étrehozni az Oktatasi és Ifjusdgi Minisztérium és a
FelsGoktatasi, Kutatasi és Innovacios Minisztérium szamara a ,,Parcoursup”
platform felligyelete céljdbdl, az ORE ,tanacsadasi” tevékenységekre szant
finanszirozasabodl csoportositva at eréforrasokat.
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State Audit Office
Republic of Latvia

Ko6zzététel id6pontja: 2019. juanius

Link a jelentéshez: A jelentés Osszefoglaldja (angol nyelv( valtozat)

Az ellen6rzés tipusa és id6szaka

Az ellenérzés tipusa: Teljesitmény-ellenbrzés
Ellenérzott idészak: 2017-2019

Az ellendrzés targya

A lett szamvevdszék teljesitmény-ellenGrzést végzett az allami IKT-infrastruktira
hatékonysagdara vonatkozodan. Az ellendrzés annak vizsgdlatdra iranyult, hogy egységes
megkozelitést alkalmaz-e a kozigazgatas az IKT-infrastruktura hatékony irdnyitasa
tekintetében, és értékelték-e az intézmények a kdzpontositds elényeit. Ezenkivil a
tovabbi optimalizalas megtervezésének lehetGségei tekintetében fontos kérdésként
azonositottak az adatkdzpontok biztonsagat.

Mivel a hatdsagok — legalabbis egy minisztérium szintjén — vonakodnak az IKT-
infrastruktura kdzponti igazgatasatol, szamos szervertermet hoztak létre, jelent&sen
novelve ezzel a karbantartasi koltségeket. Az ellenGrzés megallapitotta, hogy a négy
vizsgalt minisztérium 22 alegysége 38 adatkdzpontot hasznalt. Az ellen6rzés soran a
nemzeti szamvevGszék tanuja volt olyan helyzeteknek, ahol akar orszagos jelentGségl
informacids rendszerek elégtelen biztonsagi szintli helyiségekben voltak
megtaldlhatok. A szervertermek szamanak optimalizaldsa nemcsak az IKT-kiaddsok
csokkentését tenné lehet6vé, hanem megfelelS biztonsagi szintet is nydjtana


https://www.lrvk.gov.lv/en/audit-summaries/audit-summaries/has-public-administration-used-all-opportunities-for-efficient-management-of-ict-infrastructure

alacsonyabb koltséggel. Mindekozben az intézményeknél mar |éteztek magas
biztonsagu szervertermek, de ezeket nem hasznaltdk teljes kapacitason.

Az ellenérzés f6 témadja

Az ellenG8rzés azt volt hivatott megallapitani, hogy megteremtették-e és bevezették-e
az IKT-infrastruktura egységes igazgatasanak valamennyi el6feltételét, elémozditva
ezaltal az IKT-er6forrasok hatékonyabb és biztonsagosabb felhasznalasat.

Megallapitasok és kovetkeztetések

Az IKT irdnyitasa és optimalizalasa

Sem orszagos szinten, sem a minisztériumokban nem volt hosszu tavu elképzelés
az IKT fejlesztésével és optimalizalasaval kapcsolatban. A minisztériumok és
alegységeik sajat értelmezésiik és kapacitasaik szerint optimalizaltak az IKT-
infrastrukturat.

2011 és 2017 kozott az ellen6rzott intézmények Osszes IKT-karbantartasi koltsége évi
17 millié eurdrdl 20 millié eurdra nétt. Az intézményekben nem tették gyakorlatta
annak rendszeres értékelését, hogy milenne olcsdbb: maguknak végezni az IKT-
infrastruktura karbantartasat, egyittm(ikodni mas intézménnyel, vagy kiszervezni azt.
Sem az IKT kézpontositasa, sem annak decentralizalasa nem tekinthet6 6nmagaban
vett célnak, de szikség van a konkrét helyzet és az alternativak elemzésére ahhoz,
hogy egyértelm(ivé lehessen tenni a meglévé koltségeket és a lehetséges
alternativakat.

IKT-biztonsag

A jogi keret nem hatdrozta meg egyértelm(ien az IKT-infrastruktura biztonsagi
rendszer alapjan. Nem léteztek részletes miszaki kovetelmények az IKT-
adatkozpontok védelmére vonatkozdan.

A biztonsagi kovetelményekkel kapcsolatos hianyossagok koltséges védelemhez
vezettek, vagy épp ellenkezé6leg azt eredményezték, hogy nemzeti jelent&ségd
informaciék védelme nem volt biztositva. S6t, fontos informacids rendszereket
alacsony biztonsagu adatkdzpontokban helyeztek el.



A legtobb szerverteremben voltak biztonsagi fenyegetések — az adatkdzpontok
nem voltak kell6en védve a fizikai hozzaféréstél és a kornyezeti kockazatoktol.

A biztonsagi fenyegetések megel6zéséhez legalabb 247 000-765 000 eurdra volt
sziikség, a valasztott megkdzelitéstél fliggben. A kovetkezd opcidk alltak
rendelkezésre: 1) a tobb fontos informacids rendszert befogadd szervertermek
fejlesztése és annak biztositasa, hogy a jelent6s IKT-er6forrasokat magasabb
biztonsagu adatkozpontokban taroljak; illetve 2) az 6sszes |étezs szerverterem
fejlesztése. Ehhez azonban — hacsak nem csokkentik a minimumra az
adatkozpontok szamat — olyan 6sszegl beruhdzasra lenne sziikség, amelyet a
szamvevGk nem lattak indokoltnak.

A jogi keret nem volt teljes, mivel nem léteztek részletes biztonsagi kovetelmények az
IKT-infrastruktdrara vonatkozéan. igy példaul voltak kévetelmények a logikai
biztonsaggal kapcsolatos kilénféle kritériumokkal kapcsolatban, de nem léteztek
kritériumok az infrastruktura fizikai és kdrnyezeti biztonsagat illetéen, ami szintén
hatdssal van a rendszerek rendelkezésre allasara és az adatvédelemre. Noha
kozpolitikai tervezési dokumentumok kiemelték az IKT-infrastruktira biztonsaganak
fontossagat és erdsitésének sziikségességét, senki nem tervezett meg konkrét
fellépéseket ezen a teriileten. A biztonsagi kovetelmények egyértelm(i, nyomon
kovethet6 és logikus differencialdsanak hianya azzal a kockdzattal jart, hogy az
orszagon belil eltéré biztonsagi kovetelmények lehetnek érvényben az azonos
fontossagu és jelent8ségli informacidk kezelésére vonatkozdan.

A digitalis téren bellli biztonsagot az allam kozpontilag felligyelte, és az allam reagalt
az ott bekovetkezd incidensekre, de az informatikai infrastruktura biztonsaganak
végrehajtasaért a felelGsséget az egyes intézmények vezetdi viselték. igy jelentds
kilénbségek voltak a tekintetben, hogy miként értelmezik az intézmények az IKT-
biztonsagi kérdéseket, hogyan értékelik a kezelt informaciok fontossagat, és milyen
er6forrasok allnak az intézmények rendelkezésére az IKT-biztonsaggal kapcsolatos
kérdések kezeléséhez.

Rendszeres monitoringon alapuld rendszerre volt sziikség e folyamatok
vonatkozasaban, hogy egyetlen rendszerként, fliggetlenil és standard kritériumok
alkalmazasaval lehessen értékelni a teljes kdzigazgatast, azonositani lehessen a
megkozelitések kozotti eltéréseket és a kdzos kockazatok azonositasa révén meg
lehessen el6zni azokat, valamint megel6z6 intézkedéseket lehessen megtervezni a
kockazatok csokkentésére.
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b
AUKSCIAUSIOJI
S AUDITO INSTITUCIJA

Kozzététel id6pontja: 2018. junius

Link a jelentéshez: A jelentés 6sszefoglaldja (angol nyelvi valtozat)
Jelentés (litvan nyelvd valtozat)

Az ellen6rzés tipusa és id6szaka
Az ellenGrzés tipusa: Teljesitmény-ellenérzés

Ellen6rzott idGszak: 2014-2017

Az ellendrzés targya

A kritikus allami informacids er6forrasok — kritikus elektronikus informaciok —
hasznalatakor fontos kormanyzati funkciok teljesiilnek, ideértve a kormanyzati
pénzgazdalkodast, az addligyi igazgatdst és az egészségligyi ellatdst. A kritikus
informacidk elvesztése, illetve a vonatkozo informacids rendszerek elérhetetlensége
sulyos kovetkezményekkel jarhat a kdzbiztonsag, a jolét és a gazdasag tekintetében.
Az altaldnos informaciotechnoldgiai ellenérzéssel kapcsolatban a litvan allami
szamvevGszék (NAOL) altal 2006 és 2016 kozott lefolytatott értékelések visszatérd
problémakat tartak fel az informatikai irdnyitas terén (tervezés, az informacids
architektura meghatarozasa, szervezeti felépités, valtozasok, az lzletmenet-
folytonossag biztositasa, adatbiztonsag, az informatikai iranyitds nyomon kodvetése és
értékelése). A NAOL ellen6rzést végzett a kritikus allami informacids er6forrasokra
vonatkozdan, hogy értékelje ezen erGforrasok igazgatasat és biztonsagat, és javito
intézkedésekre tegyen javaslatot.

Az ellenGrzés célja az iranyitasnak (altalanos iranyitds) és a kritikus allami informacids
er6forrasok érettségének értékelése, tovabba a rendszerszintl problémak azonositasa
volt.


https://www.vkontrole.lt/failas.aspx?id=3818
https://www.vkontrole.lt/failas.aspx?id=3816

A NAOL 12 kézszektorbeli szervezet® informatikai irdnyitasanak érettségét értékelte,
amelyek 44 els6 osztalyu allami informacids rendszert igazgatnak. Az ellendérzést az
allami ellenérzésekre vonatkozd kdvetelmények és a legfébb ellenérz6 intézmények
nemzetkdzi szabvanyai szerint végezték el. Az értékelés a COBIT®® mddszertan szerint
zajlott az alabbi, leginkabb kockazatos teriileteken: stratégiai informatikai tervezés, az
informacids architektira meghatarozdsa, informatikai kockazatkezelés,
valtozasmenedzsment, a megszakitas nélkiili szolgaltatasnyujtas biztositasa,
informacidbiztonsag, adatgazdalkodas, az informatikai tevékenységek nyomon
kovetése és értékelése, valamint az informatikai iranyitas megbizhatdsaga.

A folyamatértékelés egyarant kiterjedt a szervezeti és a nemzeti informatikai
iranyitasra, valamint az ezen iranyitasi szintek kdzotti interakcidkra.

Ellenérzési megallapitasok

A kritikus allami informacids er6forrasok kezelése tekintetében az érettség szintjének
valtozasa kedvezd tendenciat mutatott. Ugyanakkor a kiberfenyegetettség névekvé
szintjére tekintettel a megfigyelhet6 elérehaladas tul lassu volt, és az emlitett
er6forrasok biztonsagat fokozni kellett. Ez az alabbi hidanyossagokbdl adddott.

A kritikus allami informacids er6forrasok azonositdsanak rendszere nem volt
kell6en eredményes ahhoz, hogy lehet6vé tegye a tényleges sziikségleteknek
megfelel6 biztonsdgi megoldasok alkalmazasat:

— Az dllami informacids eréforrasok kritikus voltanak igazolasdara szolgald
értékelések nem voltak objektivek, az ujbdli értékelések soran nem mindig
elemezték a valtozasokat, ezt a folyamatot nem kovették nyomon nemzeti

¢ Allami adéfeliigyelet, a nyilvantartasok allami kdzpontja, informaciétechnolégiai és
kommunikacids hivatal, az dllami tarsadalombiztositasi alap igazgatdsaga, a mezGgazdasagi
informacidkkal foglalkozo és a vidéki vallalkozasok kozpontjaként miikodé allami vallalat, a
vaminformacios rendszer kozpontja, allami élelmiszeriigyi és allategészségligyi szolgalat,
a Litvan Koztarsasag parlamentjének hivatala, Pénziigyminisztérium, az informacios
tdrsadalom fejlesztéséért felelGs bizottsag, Orszagos Betegpénztar, dllami erdészeti
szolgdlat.

8 A COBIT (az informatikara és a kapcsolddd technoldgidra vonatkozé ellenérzési

célkitlizések) a nemzetkozi ISACA szervezet szabvanya, amely meghatarozza az informatikai
irdnyitas helyes gyakorlatait.



szinten, és a kritikus jelleg meghatarozdsara vonatkozd iranymutatasok nem
biztositottak az eredményes végrehajtast.

— A kritikus allami informacids eréforrdsok és a kritikus informacios
infrastruktlra azonositasanak rendszere nem volt szabvanyositva; az
er6forrasokat és az infrastrukturat az informaciok és a szolgaltatasok
fontossaga alapjan kiilonb6z6képpen azonositottak, ami bonyolultta tette
ezen er6forrasok azonositasanak folyamatat.

— Nem dolgoztak ki nemzeti informacids architekturat annak érdekében, hogy
leképezzék az allami informacids rendszereket és a kozottiik fennalld
kapcsolatokat, kimutassak a kritikus allami informacios eréforrasok
nagysagrendjét, valamint lehet6vé tegyék a megalapozott dontéshozatalt az
eréforrasok jelent8ségével kapcsolatban.

Az allami informacios eréforrasok kezelésének jobban 6sszhangban kellene allnia
a bevalt informatikai irdnyitasi gyakorlatokkal és normakkal, hogy meg lehessen
valdsitani az informaciétechnoldgia teriiletének integralt fejlesztését, amely
hozzajarulna a kritikus allami informacios er6forrasok kezelése terén torténd jobb
el6rehaladashoz:

— Azinformatikai tervezés nem volt fenntarthaté: a tervezett informatikai
eszkozoket kilonb6z6 dokumentumokban ismertették, a stratégiai
dokumentumok tul nagy szama miatt hianyzott a modszeres megkozelités,
ami megnehezitette a legfontosabb prioritasok azonositasat és az
er6forrasok becsatorndzasat a legnagyobb fenyegetések kezelése érdekében.

— Az informatikai nyomon kévetés nem biztositotta, hogy a szervezetek mérjék
az informatikai m(iveletek hatékonysagat, és hogy a kritikus allami
informacids eréforrasok kezel6i altal elvégzett ellenérzések az informatikai
irdnyitas tényleges érettségét mutassak meg. Az allami informatikai
irdnyitast nemzeti szinten nem vizsgaltak, és az informatikai irdnyitassal
kapcsolatos problémakat nem elemezték szisztematikusan. Létrehoztak egy
rendszert annak nyomon kovetésére, hogy megfelelnek-e az allami
informacids eréforrasok az elektronikus informaciobiztonsag
kovetelményeinek, kizardlag azzal a céllal, hogy megkonnyitsék a biztonsagi
megfelel6ség nyomon kdvetését, de ennek funkcidit nem hasznaltak fel
kell6en.



A kritikus informacids eré6forrasoknak a kiberfenyegetettségi szinttel szembeni
ellenallo képességét biztositani hivatott intézkedések nem voltak elég
eredményesek, ezért tovabbra is fennallt ezen er6forrasok sebezhetfségének
kockdzata:

— Javitani kellene az informatikai biztonsagi kockazatok értékelésének
eredményességén, mivel nem azonositottak minden relevans kockazatot, és
értékelési modszertanuk nem felelt meg a legujabb informatikai iranyitasi
gyakorlatoknak; nem volt biztositott az elfogadhatatlan kockazatok idében
torténd kezelése.

— Nem alkalmaztak mddszeresen olyan szervezeti biztonsdgi intézkedéseket,
amelyek képesek csokkenteni a kiberfenyegetettség kockazatat. Elégtelen
volt a biztonsag tesztelése, a személyzet nem részesiilt megfelel6 képzésben
az informacids rendszer fejlesztése, frissitése és modositasa soran, figyelmen
kivil hagytak a biztonsagos szoftverkonfiguraciokat és frissitéseket, az
informatikai Gzletmenet-folytonossag és a tartalékfajlok nem megfeleld
kezelése veszélyeztette a miikodés helyreallitasat, a biztonsagi teljesitmény
mérése pedig elégtelen volt és nem jarult hozza a biztonsag
megerdsitéséhez.

Kovetkeztetések

Az elmult tiz évben ellen6rzott kdzszektorbeli intézmények informatikai iranyitasa
atlagosan az 6tbél az elsd szint(i érettséget érte el®, a jelentés irasakor pedig 1,7-es
szinten allt. A kritikus allami informacids er6forrasok ilyen alacsony szinti érettsége az
allami informacids eréforrasokra iranyuld politika kialakitasanak és végrehajtasanak
hidnyossagait jelezte, ami sebezhet6bbé teszi ezeket az eréforrasokat. Az er6forrasok
biztonsaganak fokozasa érdekében fejleszteni kell az allami informacids eréforrasok
kezelésének mechanizmusat, hogy az a lehet6 legjobban megfeleljen a bevalt
gyakorlatoknak. A szamvev6k megallapitottak tovabba, hogy a kritikus informacids
eréforrasok kiberfenyegetésekkel szembeni ellenallé képességének szavatolasat célzo
intézkedések nem voltak kell6en eredményesek. Ezért eredményesebbé kell tenni az
informatikai biztonsagi kockazatok értékelését, nagyobb hangsulyt helyezve az

% A COBIT mddszertan szerint.
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informdcids rendszerek létrehozasa és korszer(sitése sordn a biztonsagi tesztelésre,

valamint a személyzet képzésére.

A teriiletet érint6 tovabbi jelentések

A jelentés cime:

Link a jelentéshez:

A kozzététel idGpontja:

A jelentés cime:

Link a jelentéshez:

A kozzététel idGpontja:

Hatékony-e a kiberb(in6zéssel szembeni fellépés?

A jelentés 6sszefoglaldja (angol nyelv( valtozat)
Jelentés (litvan nyelvd véltozat)

2020

A kiberbiztonsagi kornyezet Litvanidban

A jelentés Osszefoglaldja (angol nyelvi valtozat)
Jelentés (litvan nyelvd véltozat)

2015


https://www.vkontrole.lt/failas.aspx?id=4120
https://www.vkontrole.lt/failas.aspx?id=4101
https://www.vkontrole.lt/failas.aspx?id=3504
https://www.vkontrole.lt/failas.aspx?id=3497

ALLAMI SZAMVEVOSZEK
State Audit Office of Hungary

Ko6zzététel id6pontja: 2017. marcius
Link a jelentéshez: Jelentés (magyar nyelv( véltozat)

Az ellenGrzés tipusa és id6szaka

Az ellenérzés tipusa: SzabdlyszerUségi ellen6rzés
Ellen6rzott id6szak: 2011-2015

Az ellendrzés targya

A nemzeti adatvagyon biztonsaga minden orszédgban alapvet6 tarsadalmi érdek a
nemzeti értékek megdrzése és védelme szempontjabdl. Ennek megfelel6en a nemzeti
adatvagyon korébe tartozo személyes és kdzérdek(l adatok fokozott biztonsagardl vald
gondoskodas elengedhetetlen az allampolgarok allamba vetett bizalmanak erGsitése,
valamint a kozigazgatas folyamatos és zavartalan m(ikodése érdekében. Ezért a
tarsadalom szamara kiemelt jelent8séggel bir az adatok védelme, valamint az ennek
érvényeslilését szolgald jogi keretrendszer révén nyujtott biztonsagi halo.

Az adatok védelme terilletén a kozigazgatasi szervek kiemelt szerepet toltenek be,
hiszen itt kezelik a nemzeti adatvagyon korébe tartozé adatok legnagyobb és
legérzékenyebb adatnyilvantartasait. E nyilvantartasok adatkezel8i a feladatok ellatasa
érdekében szorosan egyluttm(ikddnek, rendszeresen nagy mennyiségl adatot
tartalmazé nyilvantartasokat tovabbitanak, mely soran figyelmet kell forditaniuk az
adatok védelmére vonatkozd, jogszabalyban foglalt elGirasokra. Az elektronikus
informacids rendszerek adatkezeléshez és -feldolgozashoz torténé alkalmazasa ma mar


https://www.asz.hu/storage/files/files/jelentes/2017/17061.pdf

nélkilozhetetlen, ezért megfelel6en megtervezett és lefolytatott ellenGrzések révén
szavatolni kell a rendszerek megfelel§ és megbizhaté miikodését.

Ellen8rzései soran a magyar Allami SzamvevdSszék nagy hangsulyt fektet az
adatvédelemre. 2011 és 2015 kozott atfogd ellendrzéseket végzett az adatvédelem
teriletén, amelyekrdl elsé jelentését 2017 elsé negyedévében adta ki. Az ellen6rzés az
EUROSAI IT munkacsoporttal egylttm(ikodésben lefolytatott pdrhuzamos nemzetkozi
ellen6rzések szempontjaira is kiterjedt, amelyek elsGsorban a meglévé eurdpai unids
iranyelveknek valo megfelelést vizsgaltak.

A magyarorszagi adatvédelemre vonatkozd szabalyszer(iségi ellenérzés annak
értékelését célozta, hogy megvaldsult-e Magyarorszagon az adatvédelem szabalyozasi
és operativ keretrendszere, és a jelent6s adatkezels szervezetek megfelelGen
alkalmaztak-e a biztonsagos adatkezelésre, valamint az adatfeldolgozas kiszervezésére

vonatkozd elGirasokat. Az ellen6rzés kilondsen a személyes adatok és a nemzeti
adatvagyon védelmére iranyult.

Az ellen8rzés keretében az Allami Szamvevészék értékelte hat adatkezels szervezet

(pl. adohivatal, allamkincstar, egészségbiztositds, nyugdijbiztositas, Oktatasi Hivatal,
személyes adatok és lakcimek, kozlekedési és jarm(inyilvantartasok, valamint a blinugyi
adatok kezelésével foglalkozd kozigazgatasi szervek) adatkezelési tevékenységét,
tovabba az adatvédelmi hatdsag és az informaciobiztonsagi hatdsag tevékenységeit.

Az ellenGrzés kiemelten foglalkozott az adatkezel6 szervezetek felhatalmazasaval,
kiilonos tekintettel a harmadik felek szamara torténd adattovabbitas esetére. A belsé
kontrollrendszer ellenérzése soran értékelték a feladatkorokre, valamint felelGsségi és
hatdskorokre, a humanerd6forras-kezelésre és a folyamatokra vonatkozd naprakész
szabalyozasok meglétét.

Az adatkezelés keretében hasznalt elektronikus rendszerek vonatkozasaban az Allami
Szamvevdszék értékelte a kapcsolddd védelmi intézkedéseket, ezen belll a fizikai
védelem, a hozzaférési jogosultsagok, a napldzas, a biztonsagértékelési eljarasrend,
a rendszer- és kommunikaciovédelem terileteit, valamint azt, hogy megfelel§-e

a szervezet egészének biztonsagi besorolasa.

Az adatfeldolgozas kiszervezésének ellenérzése a megkotott szerz6dések alapjan
tortént, annak vizsgalataval, hogy az adatkezel6 szervezetek a jogszabalyi elGirdsoknak
megfelel6en elSirtdk-e az adatfeldolgozd szervezetek szamdra az adatfeldolgozasi
tevékenységgel kapcsolatos kovetelmények teljesitését.



Megallapitasok és kévetkeztetések

Az ellen8rzés alapjan az Allami Szamvevészék megallapitotta, hogy az adatkezel6
szervezetek adatkezelési tevékenységre vonatkozé belsé szabdlyai a 2011 és 2015
kozott hatalyos jogszabalyi elGirasoknak megfelelen biztositottak a nemzeti vagyon
részét képez6 nemzeti adatvagyon védelmét. Az adatkezel6k a gyakorlatban
megfelel6en alkalmaztak a biztonsdgos adatkezelésre, valamint az adatfeldolgozas
kiszervezésére iranyuld el8irasokat. Az adatok harmadik fél részére torténd
tovabbitasat megfelel6 felhatalmazassal, a felelGsségi és hataskori viszonyok
egyértelmd elhataroldsa mellett hajtottak végre.

Egyes adatkezel6k vonatkozasaban megallapitast nyert, hogy az elektronikus
rendszereknek és a szervezet egészének biztonsagi osztaly szerinti besoroldsat nem
minden esetben a jogszabalyi elGirdsoknak megfelelGen végezték el, a hianyossagok
mértéke azonban nem befolydsolta érdemben a feldolgozott adatok biztonsagat.

Az ellendrzési jelentésben foglalt ajanlasok alapjan az adatkezeld szervezetek az Allami
Szamvevszék altal jévahagyott cselekvési tervek keretében orvosoltdk a
hianyossagokat.

Az EUROSAI IT munkacsoporttal egyuttmikodésben végzett parhuzamos nemzetkézi
ellenérzés vonatkozasaban az Allami Szamvevdszék megallapitotta, hogy a magyar
adatvédelmi jogszabalyok megfelelnek a hatalyos unids irdnyelvnek.

Osszegezve: a magyar Allami Szamvevészék az adatvédelem ellenérzésével hozzéjarult
a j6 kormanyzashoz és a nemzeti adatvagyon védelméhez.

A jelentés cime: Jelentés — Utdellen6rzések — Az adatvédelem ellenérzése —
Az adatvédelem hazai keretrendszerének és egyes kiemelt
adatnyilvantartasok ellenérzése nemzetkozi egytttm(ikodés
keretében

Link a jelentéshez: Jelentés (magyar nyelv( véltozat)

A kozzététel id6pontja: 2020


https://www.asz.hu/storage/files/files/jelentes/2020/20077.pdf?download=true
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. ., - Algemene Rekenkamer

Ko6zzététel id6pontja: 2019. marcius és 2020. aprilis

Link a jelentésekhez: A kiberbiztonsagrol és a kritikus vizgazdalkodasi
|étesitményekrdl sz616 jelentés 6sszefoglaldja (angol nyelvd
valtozat)

A kiberbiztonsdagrél és az automatizalt hatarellen6rzésrél szélé
jelentés 6sszefoglaléja (angol nyelvd véltozat)

Az ellen6rzés tipusa és id6szaka
Az ellenGrzés tipusa: Teljesitmény-ellenérzés

Ellen6rzott idGszak: 2018-2020

Az ellendrzés targya

2018-ban a holland Szamvevészék ugy dontott, ellenGrzéseket végez a tarsadalom
szamadra kritikus fontossagu dgazatokon bellili kiberbiztonsagra vonatkozdan.

A kozponti kormanyzaton beliili informacidbiztonsagi megfelelség ellendrzése terén
szerzett sokéves tapasztalatok alapjan a szamvevGszék lgy vélte, a szabalyzatok és az
intézkedések gyakorlati teljesitményének ellen6rzése hozzaadott értéket kinal. Az els6
két ellen6rzott dgazat a vizgazddlkodds és az automatizalt hatdrellenérzés volt,
amelyek koziil az elsé azért |étfontossagu, mert az orszag jelentds részben a
tengerszint alatt fekszik, a masodik pedig azért, mert az amszterdami Schiphol
replilétér nemzetkozi csomoépont és bejarat az orszagba.


https://english.rekenkamer.nl/publications/reports/2019/03/28/strengthening-the-digital-defences-the-cyber-security-of-critical-water-structures
https://english.rekenkamer.nl/publications/reports/2019/03/28/strengthening-the-digital-defences-the-cyber-security-of-critical-water-structures
https://english.rekenkamer.nl/publications/reports/2019/03/28/strengthening-the-digital-defences-the-cyber-security-of-critical-water-structures
https://english.rekenkamer.nl/publications/reports/2020/04/20/automated-border-controls
https://english.rekenkamer.nl/publications/reports/2020/04/20/automated-border-controls

Az infrastrukturdért és vizgazdalkodasért felelGs miniszter tobb, az épitési
beruhdzasokért és a vizgazdalkodasért felelds féigazgatdsag (az ellenbrzott szerv) altal
kezelt vizi |étesitményt jelolt meg a vizgazdalkodasi agazat ,kritikus” részeiként.

A kritikus vizi létesitmények mikddtetéséhez hasznalt szamitégépes rendszerek kozul
sok az 1980-as és az 1990-es évekbdl szarmazik, amikor a kiberbiztonsagot rendszerint
még nem tartottak szem el6tt. Ezeket a rendszereket eredetileg 6nallé mikodésre
tervezték, de fokozatosan 6sszekapcsoltak Gket nagyobb szamitdégépes haldzatokkal,
tobbek k6zott a tavolrdl torténd lzemeltetés megkdnnyitése érdekében. Ez a
tendencia sebezhetSbbé tette a rendszereket a kiberfenyegetésekkel szemben.

A védelmi miniszter, valamint az igazsagligyi és biztonsagi miniszter kézdsen felel

a holland hatarérok altal a Schiphol repil6téren végzett hatarellenérzésekért. Mindkét
minisztérium (ellenérzott szerv) rendelkezik informacidtechnolégiai rendszerekkel,
amelyekre a hatarérok tamaszkodnak. Ezek a rendszerek kritikus jelent&ségliek a
replilétéri mlveletek szempontjabadl, és igen érzékeny adatok feldolgozasara
hasznaljak 6ket. Ezaltal vonzé célpontjai lehetnek az olyan kibertamadasoknak,
amelyek célja a szabotazs, a kémkedés vagy a hatdrellen6rzések manipuldlasa.

Az ellen8rzések azt vizsgaltak, hogy az ellenérzétt szervek miként késziltek fel
a kiberfenyegetések kezelésére, és az eredményesen tortént-e.

Az ellenGrzés soran vizsgalt kérdések az alabbiak megvalaszolasara irdanyultak:
Hogyan védik az ellen6rz6tt szervek a rendszereket a kiberfenyegetésekkel
szemben, és miként el6zik meg a kibertamadasokat?

Hogyan deritik fel az ellen6rzott szervek a kiberfenyegetéseket és a tdmadasokat?

Hogyan reagdinak az ellen6rzétt szervek olyan helyzetben, amikor
kibertamadasra keril sor?

Mindkét ellen8rzés kiilon hangsulyt helyezett az eredményességre. Az ellen6rzott
szervekkel szoros egylttmikodésben etikus hekkerek dolgoztak a kritikus vizi
|étesitményeken és az egyik hatarellen6rzési rendszeren. Magatdl értetédik, hogy
a tesztek valamennyi megdllapitasa nyoman intézkedésre keriilt sor, miel6tt a
jelentéseket kozzétették volna, és semmilyen mdszaki részletet nem hoztak
nyilvanossagra.



A két ellen6rzés kozott a f6 kiilonbség az volt, hogy a vizi |étesitményekre irdnyuld
ellen6rzés az ellendrzott szerv céljainak megvaldsuldsara 6sszpontositott, mig a
hatarellen6rzés auditja a NIST kiberbiztonsagi keretrendszerén alapult.

Megallapitasok

Mindenekel6tt mindkét ellenérzés megallapitotta, hogy az ellendrzott szervek
tudataban voltak a kiberfenyegetettségnek, és azon voltak, hogy professzionalis
megkozelitést alkalmazzanak ebben a kérdésben.

A vizi létesitmények esetében azonban az ellendrzott szervnek tobbet kell még tennie
a felderités és a reagalas tekintetében ahhoz, hogy teljesitse sajat kiberbiztonsagi
célkitlzéseit. Az ellen6rzott szerv létrehozott egy biztonsagi miveleti kozpontot (SOC)
a kibertamadasok felderitése és az azokra vald reagalas érdekében. 2018 §széig
azonban nem teljesiilt az a 2017 végére kitlzott cél, hogy a kritikus vizi
Iétesitményekkel szembeni valamennyi kibertamadast azonnal felderitsék. Ebbdl
adoddan fennallt a veszély, hogy egy kritikus vizi |étesitmény elleni kibertamadast
egyaltaldn nem, vagy csak tul késén deritenek fel. Ezenkiviil az egyik kritikus vizi
|étesitménynél elvégzett teszt azt mutatta, hogy abba fizikailag be lehet hatolni.

A hekkereknek sikertlt bejutniuk a vezérl6terembe, ahol zavartalanul hozzaférhettek
a védelem nélkili munkaallomasokhoz. Végezetil az ellen6rzott szerv nem épitett ki
forgatékonyvet egy kibertamadas altal okozott valsagra, és a reagdlassal kapcsolatos
informacidk hianyoztak vagy nem voltak naprakészek. A naprakész informacidk
megléte dont6nek bizonyulhat a valsaghelyzetekre vald gyors és hathatds reagalas
szempontjabol.

Ami a hatdrellenérzést illeti, a kiberbiztonsagi intézkedések nem bizonyultak
megfelelének, sem pedig id6étalldnak. El6szor is, a fontos hatarellen6rzési rendszereket
hivatalosan jova kellett hagyni, miel6tt megkezdték volna m(ikodésiiket, amivel azt
akartak biztositani, hogy valamennyi kiberbiztonsagi intézkedés végre legyen hajtva.
Megallapitottuk, hogy a harom rendszerbdl kett6 jovahagyas nélkil mikodott, azaz
nem volt garantalt a sziikséges biztonsagi intézkedések megléte. Masrészt egy
biztonsagi miveleti kozpont miikodott ugyan, de a rendszerek egyike sem volt
kozvetlenill 6sszekapcsolva vele. Bar az altalanos infrastruktura dssze volt kétve

a biztonsagi mdveleti kdzponttal, ett6l még fennallt a kockazat, hogy egyes
kibertdamadasok észrevétlenek maradnak, vagy tul késén deritik fel 6ket. Harmadrészt
a biztonsagi teszteket nem végezték el rendszeresen. Valdjaban a harom rendszer
koziil kordbban csupan egyet teszteltek, és azt is csak korlatozottan. Végezetil —



miként az elsé ellen6rzésnél is — nem késziilt konkrét forgatokonyv egy kibertamadas
okozta valsagra vonatkozodan.

Az egyik olyan rendszer biztonsagi tesztje soran, amelyet kordbban még sohasem
teszteltek, az etikus hekkerek szamos sebezhet&ségre bukkantak. E sebezhet&ségek
kihasznalasaval — egy rosszindulatu, jogosulatlan belsé munkatars kozremUkodésével —
kibertdmadast lehet inditani a rendszerben talalhaté informacidkhoz valé hozzaférés,
azok lemasolasa vagy akar azok manipulalasa céljabdl. Ezek az eredmények ramutattak
a rendszeres biztonsagi tesztelés fontossagara.

A megallapitdasok a hatarellendrzési folyamatok jelenleg zajlé automatizalasa miatt
igen aggasztdak. A kozeljov6ben egyre tébb hatarellen6rzési rendszer fog egyre tobb
adatot kezelni, egyre nagyobb szdamu kapcsolatot hasznalva. Ez noveli a
kibertdmadasok kockazatat, ezért az alkalmazott megkdzelités nem volt idétalld.

Kovetkeztetések

A vizi létesitmények esetében bizonyos alapvet6 elemek miatt az ellen6rzétt szerv nem
tudta megtenni a végs6 kiberbiztonsagi 1épéseket. igy példaul nem volt egyértelmd a
fenyegetettségi szint, ami megnehezitette annak értékelését, hogy elegendbek voltak-
e a meghozott intézkedések és az elSiranyzott koltségvetési forrasok. Ezenfelll a
kiberbiztonsagért felelGs kdzponti szervezeti egység nem rendelkezett felhatalmazassal
a sziikséges kiberbiztonsagi intézkedések decentralizalt vizi [étesitményeknél torténd
végrehajtasahoz. Az ellen8rzés ajanldsai nyoman Iépéseket tettek e tekintetben, ami
segitette a szervezetet az el6rehaladasban.

A hatarellendrzés esetében nem magyarazta egyértelmd ok az elégtelen
kiberbiztonsagi szintet. Az ellen6rzéshez kapcsolddd vizsgalat soran hidnytalan és
részletes kiberbiztonsagi eljarasokat és szabalyzatokat, valamint megfeleld
szakértelmet és képzett alkalmazottakat talaltak. Az ellenGrzési ajanlasok ezért
els6sorban annak biztositasat helyezték kozéppontba, hogy ténylegesen sor keriljon
minden lehetséges Iépésre.

A parlament és a média nagy figyelmet szentelt mindkét ellen8rzésnek, amelyek
rairanyitottak a figyelmet a kiberbiztonsagra az alapvet6 infrastruktura
vonatkozasaban, és betekintést nyujtottak az ellen6rzott szervek szamara abba, hogy
miként javithatjak kiberbiztonsagukat. Az ellen6rzott szervvel vald szoros
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egylttm(ikodés nélkilézhetetlen volt a helyzetiik teljes korU atlatasdhoz és a
kiberbiztonsag vizsgalataval és tesztelésével kapcsolatos kockazatok kezeléséhez.

Tervbe van véve egy harmadik ellen6rzés is ebben a sorozatban. Emellett a holland
kormany informdacidbiztonsagi szintje az évenkénti megfelel§ség-ellenbrzési ciklus
egyik alapvets eleme. Az évek soran a holland szamvevGszék azt tapasztalta, hogy
szdmos minisztériumnal szinvonalon aluliak az informdciobiztonsdagi intézkedések.
Jelenleg a szamvevd@szék arra torekszik, hogy a kiberbiztonsagi ellen6rzései soran
szerzett tapasztalatait felhasznalva kiszélesitse latokorét az informacidbiztonsag
ellen6rzése terén, és ne csak a dokumentumokat és szabalyzatokat vizsgalja, hanem
az intézkedések tényleges eredményességét is tesztelje.

A jelentés cime: A ,Staat van de rijksverantwoording 2019” 3. fejezete
Link a jelentéshez: Jelentés (holland nyelv{ valtozat)

A kozzététel id6pontja: 2020

A jelentés cime: Kézéppontban a digitdlis otthoni munkavégzés

Link a jelentéshez: Jelentés (holland nyelv valtozat)

A kozzététel idGpontja: 2020


https://www.rekenkamer.nl/binaries/rekenkamer/documenten/rapporten/2020/05/20/staat-van-de-rijksverantwoording-2019/SRV-wr.pdf
https://english.rekenkamer.nl/publications/publications/2020/11/02/focus-on-digital-home-working

l1l. RESZ. Osszefoglalé a legfébb ellenérzé intézmények
jelentéseirol

87

&

=
NAJWYZSZA I1ZBA KONTROLI

A kozzététel id6pontja: 2016
Link a jelentéshez: Jelentés (lengyel nyelv( valtozat)

Az ellen6rzés tipusa és idGszaka

Az ellendrzés tipusa: Szabdlyszer(ségi ellenGrzés
Ellendrzott id6szak: 2014-2015

Az ellendrzés targya

Az ellenGrzés annak értékelésére irdnyult, hogy az ellenérzott egységeknél a fontos
kozfeladatok végrehajtasara szolgald rendszerekben gy(ijtott adatok biztonsagban
vannak-e. Az ellen6rzés hat kivalasztott intézményre terjedt ki, amelyek jelentGs
kozfeladatokat [atnak el. Elemzés nyomdan mindegyik intézménynél kivalasztottak egy-
egy alapvetd informatikai rendszert, amelyet azutan részletesen megvizsgaltak.

Az ellenGrzés soran a COBIT (az informatikara és a kapcsolédé technolégiara vonatkozo
ellenérzési célkitlizések) modszer 4.1 verzidjat alkalmaztak.

Az ellen6rzésre , Az allami szervek teljesitménye a kiberbiztonsagi feladatok ellatasa
terén Lengyelorszagban” cimi 2015. évi ellen8rzést®” kdvetSen keriilt sor, amelynek
megallapitasai rendszerszint(i problémakra mutattak ra. A 2016. évi ellenérzés egyebek
mellett kimutatta, hogy az allamigazgatds mindaddig nem tett |épéseket az
informdacidtechnoldgiai biztonsdg nemzeti szint(i szavatolasa érdekében.
Megallapitottak, hogy az dllami szervek széttagoltan, szisztematikus megkdozelités

7 https://www.nik.gov.pl/kontrole/P/14/043/


https://www.nik.gov.pl/kontrole/P/15/042/KPB/
https://www.nik.gov.pl/kontrole/P/14/043/
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nélkul hajtottak végre a kibertér védelmével kapcsolatos tevékenységeiket. Mivel nem
léteztek kozponti rendelkezések annak biztositdsara, hogy az dllam mikodtetéséhez
nélkilozhetetlen specifikus informatikai rendszerekre konkrét biztonsagi
kovetelmények vonatkozzanak, az ellen6rzés annak vizsgalatat célozta, vajon a fontos
kozfeladatok ellatasahoz hasznalt informatikai rendszereket lizemeltetd intézmények
gondoskodtak-e arrdl, hogy ezeket a feladatokat biztonsagosan végre lehessen hajtani.

2019-ben jovahagytak egy masik, kiberbiztonsaggal kapcsolatos rendszerellenGrzést,
»A kiberbiztonsag Lengyelorszagban” cimmel, annak megallapitdsai azonban
bizalmasak.

Az ellendrzés soran vizsgalt kérdések

Arészcélokat két értékelési teriiletre osztottdk fel, amelyek konkrét kérdésekre kerestek
valaszt.

Az informacidtechnoldgiai biztonsag tamogatasanak terlletén az ellenbrzés a teljes
szervezet szintjén vizsgalta tobbek kozott azt, hogy:

adott-e az informatikai biztonsag iranyitasa;
végrehajtanak-e terveket az informatikai biztonsag szavatolasara irdnyuléan;

sor keril-e az informatikai biztonsag tesztelésére, felligyeletére és nyomon

kovetésére;
meghatdrozzak-e az informatikai biztonsaggal kapcsolatos incidenseket;
titkositasi kulcsokkal igazgatjak-e az informacidtechnoldgiat;

alkalmaznak-e a kartékony szoftverekkel szemben, illetve azok felderitéséhez
védelmet, valamint patchelést;

biztositott-e a haldzatbiztonsag.

A biztonsdagi tamogatas teriiletén az ellenérzés a kivalasztott rendszerek szintjén
vizsgdlta tobbek kozott azt, hogy:

kezelik-e a felhasznaldk személyazonossagat és fidkjait;

védve vannak-e a biztonsagi technoldgiak és az érzékeny adatok.
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Megallapitasok és kovetkeztetések

Az informaciobiztonsagi rendszer késziiltségi foka és végrehajtasa nem szavatolta
megfelel§ szinten a fontos kozfeladatok elvégzésére hasznalt informatikai
rendszerekben gy(jtott adatok biztonsagat. Az informacidbiztonsagi folyamatokat
rendezetlenil, eljarasok hianydban intuitiv médon hajtottak végre. A hat ellen6rzott
egység kozul minddssze egy vezetett be informacidbiztonsagi rendszert, és meg kell
jegyezni, hogy annak mikodésénél is jelent6s hibak fordultak elé. Egy kivételével az
Osszes ellen6rzott egységnél azt allapitottak meg, hogy nem biztositottak megfelel6en
az informatikai rendszerekben kezelt informacidkra vonatkozé biztonsagi feltételeket,
mivel a vonatkozé munka csak nemrégiben indult el és még csak az el6zetes
szakaszban tartott, azaz éppen folyamatban volt a sziikséges formalis alapok
lefektetése. Korabban ugyanis egyszerUsitett vagy informalis rendelkezésekre
tamaszkodtak, a bevalt gyakorlatokra vagy az informatikai személyzet addigi
tapasztalataira épitve.

A COBIT 4.1. médszertan szerint az informaciobiztonsag iranyitasi folyamatanak
érettsége a kilonboz6 ellenbrzott egységek esetében az (1) , kezdeti/ad hoc” és

a (3) ,meghatarozott” koz6tt mozgott egy nullatél 6tig terjedd skalan, ahol az 6tos
a legmagasabb.

Az ellen6rzott egységeknél az informatikai biztonsdg szavatolasaért a biztonsagi
koordinator felel, aki azonban a gyakorlatban nem rendelkezett hataskorrel a folyamat
egészének iranyitdsdhoz. Emellett a vonatkozo feladatokat gyakran egyetlen személy
hajtotta végre. Bar kijeloltek szakemberekbdl allé csoportokat, illetve
megallapodasokat kotottek kiils6 szerz6d6 felekkel, nem végezték el az annak
megadllapitasdhoz szlikséges elemzést, hogy a nyujtott szolgaltatasok megfeleltek-e az
adott egység biztonsagi igényeinek. Az ellen6rzott szerv toredékesen és korlatozottan
[atta 4t az informatikai biztonsag szavatoldsanak sziikségességét. Az adatbiztonsagot
elsGsorban az informatikai osztaly felelGsségi korének és teriiletének tartottak, nem
pedig valamennyi, torvény altal el8irt feladatokat végz6 szervezeti egységének, ami
nagyban akadalyozta, hogy koherens informatikai biztonsagkezelési rendszereket
dolgozzanak ki az intézmény egésze szamdra.

Ha 6sszehasonlitjuk, milyen minGségben teljesiiltek az informacidbiztonsag
szavatoldsaval kapcsolatos kotelezettségek a szervezetek egészét, illetve a kivalasztott
rendszereket tekintve, egyértelm(ien kitlinik, hogy a végrehajtds minGsége a masodik
esetben jobb volt. Ez adédhat abbdl, hogy milyen hatdssal van a biztonsag
szavatolasara a kozépszintl mUiszaki személyzet gyakorlati tuddsa és kozremikodése,
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valamint abbdl, hogy a kozigazgatasban fokozottabban hasznaltak piaci szabvanyokon
alapuld kereskedelmi informatikai rendszereket és fejlett biztonsagbiztositasi
megoldasokat. E megoldasok, a multbéli tapasztalatok és a bevalt gyakorlatok
alkalmazasa révén annak ellenére fenn lehetett tartani bizonyos szint( biztonsagot a
kiilonféle rendszerek mikodtetésénél, hogy korlatozottan alltak rendelkezésre
er6forrasok, szervezeti hidnyossagok voltak tapasztalhatdk, illetve ,,nem m(ikodott”
egy-egy rendelkezés. Ez azonban nem lehet a megcélzott megoldas, mivel a
fenyegetettségi szint dinamikus novekedésének idején az informatikai rendszerek
biztonsaga nem alapulhat rendszertelenil iranyitott és csupan a pillanatnyi nehézségek
leklzdésére iranyuld intézkedéseken.

Az ellen6rzés soran levont kovetkeztetések

K6zponti szinten altalanos informatikai biztonsagi ajanlasokat és kovetelményeket kell
kidolgozni és végrehajtani, amelyek valamennyi allami szervre alkalmazanddk.
Rendszerszintli megoldasra van sziikség, amelynek keretében az informatikai
biztonsdgra irdnyuld ellenérzések eredményeit nyilvdnossagra hozzék oly médon, hogy
a polgarok hozzaférhessenek a kdzigazgatasi intézmények tevékenységeivel
kapcsolatos informaciokhoz, mikdzben az informacidk biztonsaganak szavatoldsa
céljabdl alkalmazott intézkedésekkel és modszerekkel kapcsolatos ismeretekhez vald
hozzaférés korlatozott.
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Az informacidbiztonsag irdnyitdsa a regiondlis hatésagoknal
Jelentés (lengyel nyelv(i valtozat)

2019

A kiberbiztonsag Lengyelorszagban (mindsitett informacid)
Nyilvdnosan nem hozzdférhetd

2019

Az informatikai rendszerek biztonsaganak szavatoldsa
Podlaskie vajdasag regiondlis hatdsagainal

Jelentés (lengyel nyelv(i valtozat)

2018

Az internetes megfélemlités megelGzése és felszamoldsa a
gyermekek és a fiatalok kdrében

Jelentés (lengyel nyelv(i valtozat)

2017

Az allami szervek teljesitménye a kiberbiztonsagi feladatok
ellatasa terén Lengyelorszagban

Jelentés (lengyel nyelv(i valtozat)

2015

Az informadciods rendszerekre, az elektronikus informaciécserére

és a nemzeti interoperabilitasi keretrendszerre vonatkozd
kivalasztott kovetelmények végrehajtasa egyes telepiilési
tanacsok és jarasi jogu varosok példaja alapjan

Jelentés (lengyel nyelv(i valtozat)

2015


https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_18_006_201807261245431532609143%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,lbi%7Ep_17_062_201711081216511510143411%7E01,typ,kk.pdf
https://www.nik.gov.pl/plik/id,15249,vp,17730.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_14_004_201405280743421401263022%7E01,typ,kk.pdf
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TRIBUNAL DE
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Kozzététel idGpontja: 2014

Link a jelentéshez: Jelentés (portugal nyelv(i valtozat)

Az ellen6rzés tipusa és id6szaka

Az ellenérzés tipusa: Teljesitmény-ellenérzés
Ellen6rzott idGszak: 2013

Az ellendrzés targya

A portugadl elektronikus utlevél (PEP) operativ ellen6rzése azon informdcids rendszerek
eredményességére iranyult, amelyek tamogatjak a PEP odaitélését, kibocsatasat és
hasznalatat, utdbbi esetében kilénosen az utasok automatizalt szlirése soran, a
biometrikus adatok portugél hatarokon torténé leolvasasanal®.

A f6 ellenGrzési célok a kovetkezdk voltak:

az uniods és a nemzeti jognak, a nemzetko6zi szabvanyoknak, valamint a PEP
megaddsdra, kibocsatasdra és hasznalatara vonatkozé iranymutatasoknak valé
megfelelés vizsgalata, beleértve a nemzeti jogi keret megfelelGségét;

% |tt a Frontex (az Eurdpai Hatar- és Partvédelmi Ugynokség) keretén beliili automatizalt
hatarellen6rzési rendszerre utalunk.


https://www.tcontas.pt/pt-pt/ProdutosTC/Relatorios/RelatoriosAuditoria/Documents/2014/rel022-2014-2s.pdf
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a PEP életciklusahoz kapcsolodé alapvet6 folyamatok eredményességének
értékelése, kiilonos tekintettel azokra, amelyek a PEP odaitéléséhez,
kibocsatasahoz és hasznalatahoz kapcsolddnak;

az informdacids rendszerek teljesit6képességével kapcsolatos kritikus szempontok
vizsgalata, kilonos tekintettel a PEP informacios rendszereivel (SIPEP) kapcsolatos
biztonsagi kovetelmények teljesitésére.

Az alapvets kockazati teriiletek kozé tartoztak a kovetkez6k:
fizikai eszk6zok és/vagy elektronikus informacidk elvesztése/ellopdsa;
bizalmas adatokkal vald visszaélés;

megfelelési kockazat (a jogi és szabalyozasi kovetelményeknek valé megfelelés
hidanya).

Ellendrzott idészak: 2013. janudr 1. — 2013. december 31. (adott esetben kiterjeszthet6
korabbi és késGbbi évekre)

Megallapitasok és kovetkeztetések

A portugal elektronikus utlevél (PEP) hdrom kategériat fed le: altalanos®, diplomaciai
és specialis. Ezenkivil létezik egy utlevél a portugal allampolgarsaggal nem rendelkez6k
szamara, amely korlatozott privilégiumokat biztosit.

Az Utlevél kiadasanak rendszere tobb kérelmet és tobb adatgylijt6 szervet, valamint az
utlevél megadasardl dontd testiiletet foglal magaban, de csupdn egy kibocsatot (amely
magaban foglalja az elkészitést, a személyre szabdst és a kézbesitést).

89 Az 6sszes Utlevél mintegy 99%-a.



A folyamatban tobb szerv (PEP-szerv) vesz részt. Az alabbi szervek gy(ijtenek adatokat
és itélnek oda utleveleket:

Portugalia kontinentalis teruletei: a Servico de Estrangeiros e Fronteiras (SEF)’°,
valamint az Instituto dos Registos e do Notariado (IRN) nyilvantartasi szolgalatai’?;

Azori-szigetek’? és Madeira autondm régiok: az adott Vice-Presidéncia do Governo
Regional’® ala tartozd szolgalatok; kilféldon: a portugél konzulatusok.

Az Gtleveleket az Imprensa Nacional — Casa da Moeda, S.A. (INCM)’# adja ki és
kézbesiti.

A f6bb folyamatokat nagyrészt a SIPEP (a portugal utlevelek kibocsatasahoz
alkalmazott kozponti igazgatasi rendszer) tamogatja. A SIPEP lehet6vé teszi a PEP
megadasahoz kapcsoldddan sziikséges informaciok nyilvantartasba vételét, tarolasat,
feldolgozasat, validalasat és biztositasat, elinditja az INCM altal végzett
személyreszabasi folyamatot, valamint biztositja az egyéb rendszeralkalmazasokkal
valod kapcsolatot, koordinalva a gy(ijtott adatok fizikai és logisztikai nyilvantartasba
vételében kézrem(ikddé valamennyi PEP-szervet.

A PEP-szervek olyan szervezeti felépitéssel rendelkeznek, amely lehet6vé teszi
szamukra a PEP-hez kapcsolddo jogi célok megvaldsitasat. A rendszer a kérelmezés és a
gyljtés szintjén tovabbra is nagyban tamaszkodik az emberi er6forrdsokra. Ugyanakkor
a SIPEP szamos automatizalt feldolgozasi funkcidval és validacios ellenérzéssel
rendelkezik.

Mivel az eljarasok kilonféle kontrollfunkcidkat és adatkezeléseket tesznek lehetévé,
amelyek koziil néhanyat emberi beavatkozas nélkil, 6nalldan végre lehet hajtani, a
SIPEP-nek jelent8s hatasa van a szervezddés és az informacids rendszer tekintetében,

70 Bevéndorlasi és hatarvédelmi szolgélat.

71 Nyilvantartd Hatdsag és Kozjegyz&ség (csak fogadas).

2 Valamint az Agéncia para a Modernizacdo e Qualidade do Servico ao Cidaddo, I. P. (RIAC) —

az adllampolgaroknak nyujtott szolgaltatasok korszerUsitéséért és minGségéért felels hivatal
(kozintézmény) — tGgyfélszolgalati pontjai (csak fogadas).

3 Aregiondlis kormany alelnoki hivatala.

74 Allami nyomda és pénzverde részvénytarsasag.



kiilonosen az aldbbiakat illetGen: i. a standardok, a folyamatok és a sziikséges adatok
értelmezése és meghatarozasa; valamint ii. az informacios rendszer sajat
kovetelményeinek meghatarozasa.

Az adatgydjtési folyamat hatékonysagat és eredményességét a SIPEP és mas
informacids rendszerek’® kozotti interakcid biztositja a jogi rendelkezéseknek
megfelelSen.

Bar nem dokumentaltak alaposan, kialakitottak egy keretrendszert az informatikai
tevékenységek atfogo ellenbrzéséhez (irdnyitas, fejlesztés és beszerzés, informatikai
m(iveletek, Gizletmenet-folytonossag és katasztréfa utani helyreallitas,
informacidbiztonsag), amely biztositja a SIPEP rendszer fejlesztését, mikodését,
igazgatasat és karbantartasat.

Tevékenységi mutatdk (2013):

Mintegy 500 000 PEP odaitélésére keriilt sor, 63%-ban a SEF, 33%-ban a portugal
konzulatusok és 4%-ban a regionalis kormanyok altal.

A PEP kibocsatasabdl 6sszesen mintegy 37 millio eurd bevétel szarmazott,
elsGsorban az INCM (43%), a SEF (32%) és a Ministério dos Negdcios Estrangeiros
(MNE)7% (17%) révén.

2013-ra vonatkozdan a SIPEP-ben elvégzett tesztek nem er@sitették meg a jogilag
meghatarozott maximalis kézbesitési id6 betartasat (a kérelmezés id6pontjatol addig
az idépontig terjed6 idGintervallum, amikor a PEP atvehetG a kézbesitéponton), mivel a
kézbesit6ponton torténd tényleges kézbesités id6pontjat nem minden esetben vették
idében nyilvantartasba.

75 Nevezetesen: a SEF integralt informécids rendszere (SIISEF), a Schengeni Informdcids
Rendszer ,,nemzeti része” (NSIS), polgari azonositasi adatbazis, blintgyi nyilvantartasok
adatbdzisa.

76 Kiltigyminisztérium.



A biometrikus adatok és az alairdsok felvételéhez sziikséges berendezések (kioszkok)
és az automatizalt hatarellenérzést (ABC) szolgald berendezések beszerzésével,
valamint az informatikai rendszerek, szolgaltatasok és m(iszaki tamogatas
megvasarldsaval és karbantartdsaval kapcsolatban a SEF, az MNE, a RIAC és az INCM
11 millié eurd 6sszegben hajtott végre beruhazasokat; a legtébbet a SEF koltotte.

A PEP el6tt a Portugdl Koztarsasag (nem biometrikus) uUtlevele 22,44 eurdba kerilt;
2006-ban az altalanos (biometrikus) PEP ara 60 eurd volt, ami 2011-ben 65 eurdra
emelkedett.

A PEP kérelmezése

A PEP iranti kérelmeket személyesen dolgozzak fel az illetékes szolgalatok, amelyek
fogadjak a kérelmezéshez sziikséges dokumentumokat, 6sszegy(ijtik a kérelmez&k
életrajzi és biometrikus adatait, beszedik a dijakat, és kés6bb atadjak a kiadott
elektronikus utleveleket.

Az alapul szolgald rendszer (SIPEP) virtualis ellen6rzések és mas informacids
rendszerekkel (kiilonosen a polgari azonositasi adatbazissal) valé megfeleltetések
segitségével validalja az adatok helyességét és minGségét, megbizonyosodva arrdl,
hogy a kérelem megfelel6 és alkalmas a PEP odaitélésére és kibocsatasara.

A kapcsolddo statuszvaltozasokat naplofajlokban feljegyzik, biztositva a miveletek
ellenérizhetGségét, integritasat és letagadhatatlansagat.

Az adatoknak a (portugdliai és kiilfoldi) adatgyijt6 szervek és a SEF kozotti ataddsa
virtualis maganhaldzaton (VPN) keresztiil torténik, amelyet a SEF altal ellen6rzott
hitelesitési adatoknak megfelel6en hozzaférés-kezelés alapjan hajtanak végre”’.

Az altalanos PEP iranti kérelmet eltér6en dolgozzak fel, ha olyan polgar nyujtja be azt,
akinek jogai korlatozva vannak vagy le vannak sz(ikitve, ideértve: i. azokat, akik nem
tudjak gyakorolni jogaikat (kiskoruak, cselekvéképtelen vagy kizart személyek); ii. az
igazsagszolgaltatas vagy a renddrség altal kizart személyeket (blintetett elGélet,
folyamatban Iévé eljaras vagy okmanyok lefoglaldsa); valamint azt az esetet, ha egy
masodik PEP-et kérelmez6 személy nemzeti vagy jogos érdekre hivatkozik.

77 A SIPEP-hez (az interneten keresztiil) nemzeti/regiondlis és nemzetkézi szinten a
kontinentalis Portugdliaban, az Azori-szigetek és Madeira autondm régidkban, valamint
kilfoldon (a portugdl konzulatusokon) m(ikodé szolgalatok férnek hozza.



A PEP odaitélése

Az altalanos PEP odaitélésérdl torténs hatarozathozatal lehet:

Automatikus — automatikus jovahagyas a SIPEP kérelemkezel8 rendszere altal a
kérelmez6 személyazonossaganak validalasat kovet6en és amennyiben a személy
(az IRN polgdri azonositasi adatbazisaval és a blinligyi nyilvantartasokkal torténd
egyeztetés alapjan) nem szerepel a blinlgyi nyilvantartasban és nincs
folyamatban 1évé biintetd eljaras ellene. Erre csak a SEF-nél, a kontinentalis
Portugéalidban benyujtott PEP-kérelmek esetében keriil sor’®.

Egyéb szervek (regiondlis kormdanyok és konzuli hivatalok) altali egyedi
elfogadas/jévahagyas targya vagy — a SEF esetében — az automatikus odaitélés
kérébe nem tartozé kévetelmények fliggvénye’®.

A PEP kibocsatasa

A PEP kibocsatasa — ami magaban foglalja az elkészitést, a személyre szabast és a
kézbesitést —az INCM hataskorébe tartozik. Amikor a PEP kézbesitését nyilvantartasba
vették a SIPEP-ben, az Utlevél statusza ,érvényes”-re valtozik.

A PEP dijai a sziikséges szolgaltatasi szinttdl fliggben eltéréek. A szolgaltatas szintjének
méréséhez a SIPEP-nek tekintetbe kell vennie a PEP tényleges kézbesitési idejét.

A PEP kézbesitését egy megbizott fuvarszolgalat végzi.

78 Ez egy automatizalt funkcid a SIPEP kérelemkezel8 rendszerében a kérelem olyan
személyek szamara torténé megadasara (bels6 nevén ,engedélyezésére”) irdnyuldan
(a masodik PEP kivételével), akik betoltotték a toérvényi korhatart, érvényes személyi
igazolvannyal rendelkeznek, akikkel kapcsolatban nincs folyamatban lévé blintetd eljaras,
és akik nincsenek eltiltva vagy kizarva. A SEF altal megadott altaldnos PEP-ek mintegy 60%-a
automatikus validalasi eljarasok és jovahagyo hatdrozatok ald tartozott, a tobbit a Dire¢do
Central de Imigragdo e Documentacgdo (DCID) vizsgélta meg és hagyta jova.

79 Kuldndsen olyan kérelmezdk esetében, akik nem képesek jogaik gyakorldsara (kiskoruak,

cselekvGképtelen vagy kizart személyek), az igazsagszolgaltatds vagy a rend6rség altal kizart
személyek, vagy — masodik PEP esetén — akiknek kérelmét a DCID eseti alapon biralja el.
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A PEP megsemmisitése

Amennyiben egy kérelmezé egy korabbi, még érvényes PEP-et nyujt be, azt az Gjbdli
felhasznalds megakadalyozasa érdekében a SIPEP kérelemkezelési rendszerben
haszndlhatatlanna kell tenni, igy az utlevél ,nem hasznalhatd” nyilvantartasi statuszt
kap.
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Ko6zzététel id6pontja: 2017
Link a jelentéshez: Jelentés (finn nyelv(i valtozat)

Az ellen6rzés tipusa és id6szaka
Az ellenGrzés tipusa: Teljesitmény-ellenérzés

Ellen6rzott idGszak: 2016-2017

Az ellendrzés targya

Az ellenGrzés azt vizsgalta, hogy a lehets legeredményesebb és legkoltséghatékonyabb
modon alakitottak-e ki a kozponti kormanyzat kibervédelmét. Az ellenérzés
kozéppontjaban a kézponti kormanyzat kiberbiztonsaganak szervezési és iranyitasi
maodja allt. Az ellen6rzés eredményeit fel lehet hasznalni a kiberbiztonsag kozponti
kormanyzaton beliili eredményességének és hatékonysaganak fejlesztéséhez.

Az ellenGrzést 2016. szeptember 22. és 2017. szeptember 4. kozott folytattak le.

A hasznosulasvizsgalatra 2019 Gszén kerllt sor. Ennek soran a nemzeti szamvevdszék
megvizsgalta az ellenGrzés észrevételei és ajanlasai nyoman meghozott
intézkedéseket.

Az ellenGrzott szervezetek kozé tartoztak a kozponti kormanyzat kibervédelméért
felelGs hatésagok (a Miniszterelnoki Hivatal, a Pénzliigyminisztérium, valamint a
Kozlekedési és Kommunikacids Minisztérium), tovabba a kézponti kormanyzaton beliili
kdzpontositott kibervédelmi feladatokért és kdzpontositott informacidtechnoldgiai
szolgaltatasokért felelGs hatdsagok (a finn Kozlekedési és Kommunikacios Hivatal
Nemzeti Kiberbiztonsagi K6zpontja, a Valtori kormanyzati IKT-k&zpont, valamint a


https://www.vtv.fi/app/uploads/2018/05/22102159/kybersuojauksen-jarjestaminen-16-2017.pdf

Digitalis és Népességi Adatszolgaltatasi Ugynokség). Az irdnymutatas
eredményességének értékelését célozta tovabba az elektronikus szolgaltatasokat
nyujté kdzponti kormanyzati egységek vizsgalata (a Digitalis és Népességi
Adatszolgaltatasi Ugynokség, a finn Traficom Kozlekedési és Kommunikdcids Hivatal,

a Nemzeti Igazgatasi Végrehajtasi Hivatal és az azt felligyel6 lgazsagiigyi Minisztérium,
valamint az Igazsagligyi Minisztérium IKT-szolgaltatasi kdzpontja).

Az ellendrzés soran vizsgalt kérdések

A kiberbiztonsag felépitésének ellenGrzése soran az alabbi kérdésekre keresték
a valaszt:

Kell6en figyelembe vette-e az ellen6rzott szerv a gazdasagi szempontokat a
kiberbiztonsdg megszervezésénél?

Tamogatja-e az ellen6rzott szerv kiberbiztonsagi helyzetismerete a rendszerek
kiberbiztonsagat?

Kell6en képes-e reagalni az ellen6rzott szerv a szamitdgépes visszaélésekre?

A kibervédelmi intézkedések ellen6rzési témaja a finn nemzeti szamvevészék
2016-2020 kozotti ellenérzési tervében foglalt egyik témakor, ,Az informacios
tarsadalom m(ikddési megbizhatdsaganak biztositasa” részét képezte. A kdzponti
kormanyzat pénziigyei tekintetében fennalld jelent6ség szempontjabadl az ellenGrzési
témat indokoljdk a szolgaltatas megszakaddsahoz és az adatvédelmi incidensekhez
kapcsolodo hatranyok, valamint a gyenge kiberbiztonsagnak az lzleti tevékenységekre
gyakorolt negativ hatasa. Az ellen6rzés az ugyanezen témakdrbe tartozo,

»Az elektronikus szolgaltatasok mikodési megbizhatdsaganak iranyitasa” cimd
ellen6rzéssel parhuzamosan zajlott. Az ellenérzés alapvet6en a széban forgd
tevékenységért felel6s hatdsdgok dokumentumain és a veliik készitett interjukon
alapult.

Megallapitasok és kovetkeztetések

Finnorszag kiberbiztonsagi stratégiaja meghatarozza az ahhoz sziikséges alapvet6
célkitlzéseket és politikakat, hogy meg lehessen felelni a kiberkdrnyezetet éré
kihivasoknak, és biztositani lehessen annak m(ikédését. A kiberbiztonsagi stratégiat
egy végrehajtasi program révén valositjak meg; az el6rehaladast évente értékelik.



A Védelmi Minisztériumon bellil mikodd Biztonsagi Bizottsag egy egylttmikodési
testilet, amely nyomon koveti és koordinalja a kiberbiztonsagi stratégia végrehajtasat.

A kiberbiztonsag hathatds megszervezése kockazatkezelési tevékenység, amelynek
sikerességéhez olyan eredményes iranyitasi strukturakra és rendelkezésekre van
szikség, amelyek a szervezet minden szintjén beépitik a mliveletekbe a
kockazatkezelést. Szamos mads orszaghoz hasonléan Finnorszag és kdzponti
kormanyzata sem Onellaté a kibervédelmi er6forrasok tekintetében. Az eurdpai unids
jogszabalyok az id6k soran erésddtek és egyre inkabb kotelezd erejlivé valtak.

A finn kormanyon belil a kibervédelemért viselt felel6sség decentralizalt, minden
egyes szerv a sajat kiberbiztonsagaért felel. A kdzponti kormanyzaton belil a
felelGsségi korok kijeldlése igen Osszetett, figyelemmel a lehetséges szamitdgépes
visszaélések jellegére, kiterjedésére és végrehajtasara.

Bonyolult volta miatt el6fordulhat, hogy az anomalidra tul lassan reagalnak,

a finanszirozas sz(ikossége pedig korlatozza a finn kiberbiztonsagi stratégia
végrehajtasat. Az ellen8rzés megadllapitasai alapjan a nemzeti szamvev@szék az alabbi
kovetkeztetésekre jutott és az alabbi ajanlasokat tette a kiberbiztonsag kozponti
kormanyzaton beliili szervezédésére vonatkozodan:

Nem hataroztak meg a kiterjedt kiberbiztonsagi visszaélések operativ kezelését

A kiterjedt kiberbiztonsagi visszaélések operativ kezelésének megtervezése és a
vonatkozo felelGsségi korok felosztasa lehet6vé tenné a gyorsabb reagalast, valamint
az ellenintézkedések megfelelS koordindlasat és az er6forrasok megfeleld elosztasat.
A jelenlegi miikodési modellben minden egyes hivatal a sajat kibervédelméért felel.
Ugyanakkor nem all rendelkezésre elegendé szakértelem a kibervédelem terén, ami
meggatolja a kibervédelem hazon beliili vagy kiszervezés révén torténd kialakitasat.

A kiberbiztonsagi stratégia egyes céljai nem teljesiiltek

A finn kiberbiztonsagi stratégia végrehajtasi programja révén javult a kibervédelem.
Az els6 végrehajtasi program egyes céljai ugyanakkor nem teljesultek, mivel a
fellépések iranti elkotelezettség eltérd szintl volt, és nem lehetett kdzpontositott
modon javitani rajta. Az Uj végrehajtasi program csak olyan fellépéseket tartalmazott,
amelyek irant az illetékes hatdsagok és mas szerepl6k kifejezték elkdtelezettségiiket.
Az elkotelezettség és a rendelkezésre allé eréforrasok kolcsonosen fliggtek egymastol.



Nem volt egyértelm(i, hogy a kibervédelem finanszirozasi megoldasai megfeleltek
a célnak

A kibervédelem fejlesztése terén fenndlld kilonbségek részben abbdl adddtak, hogy
eltéré mennyiségben alltak a szervezetek rendelkezésére fejlesztési er6forrasok.

Az allami koltségvetés elkészitésérdl sz6l6 rendeletekben vagy az elkészités folyaman
nem azonositottak olyan eljarasokat, amelyek biztositanak, hogy a forrasokat a
legfontosabb kibervédelmi célokhoz rendeljék hozza. A hivatalok és az intézmények
az adott hivatal vagy intézmény igazgatdsi kiaddsainak meg nem hatarozott részeként
vették fel a koltségvetésbe a kiberbiztonsagra szant elGiranyzatokat. A finn
kiberbiztonsdagi stratégidban leirt intézkedéseket csak annyiban hajtottak végre,
amennyiben azt az elGirdnyzatok lehetévé tették.

A kibervédelmet az IKT szervez6désével kapcsolatos valtozasoknal is figyelembe
kellene venni

Az IKT kdzponti kormanyzaton beliili szervez8désében bekdvetkezett valtozasok
hatéssal voltak a kibervédelmi intézkedésekre. A Valtori altal kdzpontositott
kiberbiztonsagi fejlesztés nehéznek bizonyult. Hianyossagok jellemezték a gyakorlati
kibervédelmi eljarasok megfelelGségének értékelését és az Uj intézkedések
végrehajtasat.

Javitani kellene a kiberbiztonsagi miiveletekkel kapcsolatos helyzetismeretet

A Kiberbiztonsagi K6zpont orszagos szinten nyomon kovette a kiberbiztonsaggal
kapcsolatos fejleményeket. Az ellenérzés idején azonban nem volt kdtelezd jelenteni
a Kiberbiztonsagi Kozpont felé a kiberbiztonsagi visszaéléseket. A helyzetet javitana
egyrészt annak elGirasa, hogy a kormanyzati szervezeteknek jelenteniik kell a
visszaéléseket, masrészt a szamitdgépes visszaélések felderitését szolgald
kozpontositott eljarasok lefedettségének novelése.

A fenti megallapitasok alapjan a nemzeti szamvev@szék javasolta, hogy a
Pénziigyminisztérium hatarozzon meg és hajtson végre egy kiterjedt operativ iranyitasi
modellt arra az esetre, ha kiberbiztonsagi események kovetkeznének be a kézponti
kormanyzat informacidtechnoldgiai szolgalatainal. A Pénziigyminisztériumnak emellett
fel kell tarnia, miként kellene figyelembe venni a szolgaltatasok kiberbiztonsagat a
szolgaltatasok egész életciklusuk alatti finanszirozasa tekintetében, valamint javitania
kell operativ helyzetismeretét azdltal, hogy utasitja a hatdsagokat a szamitogépes
visszaélések Kiberbiztonsagi Kozpont felé torténd jelentésére. Javasoltak, hogy a



Valtori javitsa a kiberbiztonsagi eljarasok végrehajtasat, értékelését és fejlesztését,
valamint a szamitégépes visszaélések felderitését.

A hasznosulasvizsgalat soran megvizsgaltak, miként hajtottak végre az ellenbrzés soran
kiadott ajanlasokat. A szamvev8szék megallapitotta, hogy a Pénziigyminisztérium —
mint az ajanlasok végrehajtasaért felelds illetékes hatdsag — nem hozott elegendé
intézkedést a megtett ajanlasok nyoman. Ugyanakkor a kiberbiztonsagot a
Pénziigyminisztériumon kiviili hatdsagok altal hozott intézkedések révén is erdsitették
Finnorszagban. Folyamatban volt a kiberbiztonsag stratégiai iranyitasanak atallitasa

a kiberbiztonsagi igazgatdi modellre. 2020-ra vonatkozo koltségvetési javaslataban a
kormanyzat névelte a kiberbiztonsag erdsitésében kulcsszerepet jatszo kdzponti
kormanyzati hatdsagok szamara biztositott elGiranyzatokat. Emellett a Valtori
intézkedéseket hozott a nemzeti szdmvevészék ajanlasaval sszhangban. Osszegezve,
a nemzeti szamvev@szék megallapitotta, hogy a végrehajtdsra varé ajanlasok miatt
tovabbi hasznosuldsvizsgalatokra lesz szlikség, emellett indokolt egy teljesen Uj
ellen6rzés ezen a terlleten, tekintettel a kiberbiztonsagi intézkedések és a digitalis
m(ikddési kornyezet folyamatban |évé valtozasaira és a kapcsolddod kockazatokra,
valamint arra, hogy milyen jelentéséggel bir a kiberbiztonsag a kézponti kormanyzat
pénziigyeire és a tarsadalomra nézve.
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Kozzététel idGpontja: 2019

Link a jelentéshez: A jelentés 6sszefoglaldja (angol nyelvi valtozat)
Jelentés (svéd nyelv(i valtozat)

Az ellen6rzés tipusa és id6szaka
Az ellenGrzés tipusa: Teljesitmény-ellenérzés

Ellen6rzott idGszak: 2018-2019

Az ellendrzés targya

Az gymenet szempontjabal kritikus, am elavult informatikai rendszerek jelent&s
hatékonysagi kockazatot vetnek fel, mivel a szervezetek aranyaiban tobb eréforrast
kénytelenek forditani pusztan a rendszer fenntartasara. Ezért okkal feltételezhetd,
hogy az elavult informatikai rendszerek esetében nagy a rossz kozpénzgazddalkodas
kockazata. Ezenkivil az Uj informatikai rendszerek kifejlesztése bizonyos mértékben
a hivatal innovacids kapacitasat is lefoglalja. Rdadasul az elavult informatikai
rendszerek nem csupdn az érintett hivatalok szamadra jelentenek kockazatokat: az egy
adott hivatalnal jelentkez6 problémak jelents kovetkezményekkel jarhatnak a
tekintetben is, hogy az képes-e 6sszehangolni mlveleteit mas hivatalokkal és

a maganszférabeli érdekelt felekkel. Az elavult informatikai rendszerek emellett
informacidbiztonsagi szempontbdl is kockazatokat hordoznak.


https://www.riksrevisionen.se/download/18.492f438316ec5fbe7123e0dc/1575461500083/RiR_2019_28_ENG.pdf
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2019/foraldrade-it-system---hinder-for-en-effektiv-digitalisering.html

Az ellenérzés f6 targyanak meghatarozasa / Az ellenérzés soran vizsgalt kérdések /
Hattér

Az ellenGrzés az elavult informacidtechnoldgiai rendszerek kézponti kormanyzati
igazgatason belili el6fordulasat volt hivatott vizsgalni, értékelve, hogy megfelel§
intézkedéseket hoztak-e a hatdsagok és a kormany annak megel6zésére, hogy ezek a

rendszerek akaddlyozzak az eredményes digitalizaciot. Az ellen6rzés soran a kdvetkezd
kérdéseket vizsgaltak:

Megfelel6 intézkedéseket hoztak-e a hatdsagok az elavult informatikai
rendszerekhez kapcsolédo problémak kezelésére?

Megfelel6 intézkedéseket hozott-e a kormany az elavult informatikai
rendszerekhez kapcsolédo problémak kezelésére?

Megallapitasok és kovetkeztetések

Az ellen6rzés ramutatott arra, hogy szamos kormanyzati hivatalnal vannak elavult
informacidtechnoldgiai rendszerek. Sok hivatalnal raadasul az Ggymenet
szempontjabdl kritikus jelent6ségl informatikai rendszerek kozott is voltak
elavultak. A svéd nemzeti szamvev@szék tudomasa szerint ez Uj informacio, és
korabban a kézponti kormanyzati igazgatasban senki nem tudott a probléma
mértékérdl. A hivatalok mintegy 80%-a allitotta azt, hogy nehéznek taldlta
fenntartani az informacidbiztonsagot egy vagy tébb olyan rendszerben, amely

az Ugymenet szempontjabdl kritikus jelent6ségl. A hivatalok tobb mint egytizede
valaszolta azt, hogy ez a rendszerek mindegyikére vagy tébbségére igaz.

A vizsgalt hivatalok jelentGs része nem alkalmazott megfelel6 megkozelitést az
informacidtechnoldgiai tamogatas fejlesztése és igazgatasa tekintetében. Nem
hasznaltdk a meglévs operativ fejlesztési eszk6zoket annak meghatarozasahoz,
hogy miként jarulhatna hozza leginkabb az informatikai tdmogatas az alapvet6
miveletek célkitlizéseinek megvaldsitasahoz. Az ellen6rzott hivatalok nagy része
ezért nem rendelkezett arra vonatkozo altalanos leirassal, hogy miként
kapcsolddnak egymashoz a stratégiak, az operativ folyamatok és a rendszerek.
Ezaltal viszont nehézséget okozott szamukra annak elemzése és megértése, hogy
miként hatottak a valtozasok a szervezet célkitlizéseire, ezért pedig nehezebb volt
meghatdarozni a kivanatos jov6beni helyzetet.



A hivatalok tobb mint fele allitotta, hogy nem létezett jovahagyott modell az
informatikai rendszereik fejlesztési szakasztol a kivezetésig torténd kezelését és a
vonatkozo dontéshozatalt illet6en (k6zismert nevén életciklus-menedzsment).

A svéd nemzeti szamvevGszék szerint ez arra utalt, hogy nem kerlt sor strukturalt
és modszeres életciklus-menedzsmentre. Emellett hidnyossagok voltak a
kockazatelemzési tevékenység és az arra valo képesség tekintetében is, hogy

a megalapozott dontéshozatalhoz szlikséges részletes szintre lebontsak az
informatikai koltségeket.

A hatdsagok kozel 60 szazaléka — egy vagy néhany, az igymenet szempontjabdl
kritikus jelent8ségli rendszer kivételével — egyetlen rendszer vonatkozasaban sem
rendelkezett a rendszerfejlesztés életciklusara vonatkozd tervekkel. Abbdl
adddoan, hogy szamos hivatalnal hianyoztak az életciklusra vonatkozo tervek és
mas programozasi dokumentumok, emellett hidnyossagok mutatkoztak

a ténylegesen elvégzett életciklus-menedzsment tekintetében, altaldban véve
nem tekinthetd gy, hogy a hivatalok tudatos, kifejezett alldspontot alakitottak
volna ki informatikai rendszereikkel kapcsolatban.

A svéd nemzeti szamvev@szék értékelése szerint az érintett minisztériumok — és
ezaltal a kormany — nem rendelkeztek megfelel6 ismeretekkel az elavult
informatikai rendszerek el6fordulasara és kovetkezményeire vonatkozdan.

Az altaldnos kovetkeztetés az volt, hogy az ellendrzés idején a legtébb hivatalnak nem
igazan sikerlt eredményesen kezelnie az elavult informatikai rendszerekkel
Osszefliggl problémakat. A svéd szamvev@szék véleménye szerint a probléma olyan
sulyos és olyan kiterjedt volt, hogy akadalyozta az dllamigazgatas tovabbi eredményes
digitalizalasat. Az ellenGrzés ezenkiviil ramutatott arra, hogy a kormany nem tudott az
elavult informatikai rendszerekkel kapcsolatos problémak fennallasardl és
kovetkezményeirdl. Tovabba a kormany semmiféle intézkedést nem hozott az elavult
informatikai rendszerek problémajanak kozvetlenebb kezelése érdekében. A svéd
nemzeti szamvevG@szék értékelése szerint ezért nem tekinthetd ugy, hogy a kormanyzat
elegendé intézkedést hozott volna a problémak mérséklésére vagy megsziintetésére.
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A jelentés cime: A vallalkozasinditas megkdnnyitése — kormanyzati
erdfeszitések a digitalis eljaras el6mozditasara (RiR 2019:14)

Link a jelentéshez: A jelentés dsszefoglaldja (angol nyelv( valtozat)
Jelentés (svéd nyelv(i valtozat)

A kozzététel id6pontja: 2019
A jelentés cime: A kozigazgatas digitalizacidja — Egyszer(bb, atlathatobb és

eredményesebb igazgatas (RiR 2016:14)

Link a jelentéshez: A jelentés 6sszefoglaldja (angol nyelvi valtozat)
Jelentés (svéd nyelv(i valtozat)

A kozzététel id6pontja: 2016

A jelentés cime: Kilenc Gigynokség informacidbiztonsagi tevékenysége
(RiR 2016:8)

Link a jelentéshez: A jelentés dsszefoglaldja (angol nyelv( valtozat)

Jelentés (svéd nyelv(i valtozat)

A kozzététel id6pontja: 2016
A jelentés cime: Kiberb(in6zés — a rend6rség és az ligyészek hatékonysaga

novelhetd (RiR 2015:21)

Link a jelentéshez: A jelentés dsszefoglaldja (angol nyelv( valtozat)
Jelentés (svéd nyelv(i valtozat)

A kozzététel id6pontja: 2015


https://www.riksrevisionen.se/en/audit-reports/audit-reports/2019/making-it-easier-to-start-a-business---government-efforts-to-promote-a-digital-process.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2019/enklare-att-starta-foretag---statliga-insatser-for-en-digital-process.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2016/digitalisation-of-public-administration---simpler-more-transparent-and-effective-administration.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2016/den-offentliga-forvaltningens-digitalisering---en-enklare-oppnare-och-effektivare-forvaltning.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2016/information-security-work-at-nine-agencies.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2016/informationssakerhetsarbete-pa-nio-myndigheter.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2015/cyber-crime---police-and-prosecutors-can-be-more-efficient.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2015/it-relaterad-brottslighet---polis-och-aklagare-kan-bli-effektivare.html
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Ko6zzététel id6pontja: 2018
Link a jelentéshez: Jelentés (23 nyelvi valtozat)

Az ellen6rzés tipusa és idGszaka

Az ellenérzés tipusa: Szakpolitikai attekintés
Ellen6rzott id6szak: 2018. aprilis—szeptember

Az attekintés targya

Ez a tdjékoztatd, amely nem ellendrzési jelentés, attekintést kivan nyujtani az Unid
komplex kiberbiztonsagi politikai hatterérdél, és kisérletet tesz ra, hogy feltarja az
eredményes szakpolitikai megvaldsitas el6tt allo 6 kihivasokat. Targyalja tobbek
kozott a hdldzat- és informdciobiztonsag, a kiberblintzés, a kibervédelem és a
félretadjékoztatas témajat.

A szamvevdszéki elemzés nyilvdnosan elérhet6 hivatalos dokumentumok,
allasfoglalasok és harmadik felek altal készitett tanulmanyok dokumentumalapu
ellenérzésén alapult. A helyszini munkara 2018. aprilis és szeptember kozott kerdilt sor,
de az attekintés a 2018 decemberéig bekovetkezett fejleményeket is figyelembe vette.
Munkdja kiegészitéseképpen a Szamvevlszék felmérést végzett a tagallamok nemzeti
szamvevGszékei korében, valamint interjukat készitett az unids intézmények f6
érdekeltjeivel és a maganszektor képviselGivel.

A kiberbiztonsagnak nincsen szabvanyos fogalommeghatarozasa. Gyakorlatilag
mindazokat az adatok bizalmas kezelésének, sértetlenségének és rendelkezésre
allasanak biztositasara iranyuld biztositékokat és intézkedéseket értjik alatta, amelyek
az informacids rendszereknek és azok felhasznaldinak az adatokhoz vald jogosulatlan


https://www.eca.europa.eu/hu/Pages/DocItem.aspx?did=49416

hozzaféréssel, tamadasokkal és karokozassal szembeni védelmére szolgalnak.

A kiberbiztonsag csakigy magdaban foglalja a kiberbiztonsagi események megel§zését
és felderitését, mint az azokra vald reagalast és a kovetkezményeik elharitasat. llyen
incidensek szandékosan vagy véletleniil is bekévetkezhetnek: az informacidk véletlen
nyilvanossagra hozatala ugyanugy a fogalom korébe tartozik, mint a vallalkozasok és
kritikus infrastruktirak elleni tdmadasok, a személyes adatok eltulajdonitasa, vagy akar
a demokratikus folyamatokba vald beavatkozas.

Az Unid szakpolitikajanak sarokkove a 2013. évi kiberbiztonsagi stratégia, amelynek
célja, hogy az Unio digitalis kornyezete vilagszinten a legbiztonsagosabba valjon,
megodvva ugyanakkor az alapvet6 értékeket és szabadsagokat. A stratégia 6t f6
célkitlizést kovet: i. a kibertamadasokkal szembeni reziliencia fokozasa, ii. a
kiberb(n6zés visszaszoritasa, iii. kibervédelmi politikak és kapacitasok kialakitasa, iv. az
ipari és technoldgiai kiberbiztonsagi er6forrasok fejlesztése, valamint v. az alapvetd
unios értékekkel 6sszehangolt nemzetkozi kibertér-politika kialakitasa.

Megallapitasok

A megbizhat6 adatok hianya miatt nehéz volt megallapitani, hogy mekkora hatassal jar
a kibertdmaddsokra valé felkésziltség elégtelensége. A kiberb(in6zés gazdasagi hatasa
2013 és 2017 kozott 6tszorosére emelkedett, és a kormanyzatokat csakulgy sujtotta,
mint a kis- és nagyvallalatokat. Ezt a tendenciat tikrozi, hogy a kiberbiztositasi dijak

a 2018. évi 3 milliard eurérdl 2020-ra varhatdan 8,9 millidrd eurdra emelkednek. Bar
2016-ban az unids vallalkozasok 80%-a tapasztalt legaldbb egy kiberbiztonsagi
incidenst, a kockazatok felismerése még mindig riasztdan alacsony szint(. Az unids
vallalkozasok 69%-a egyaltalan nem tud vagy csak alapvets ismeretekkel rendelkezik

a kiberfenyegetésekkel szembeni kitettségérdél, és 60%-uk soha nem becsiilte fel a
lehetséges pénzligyi veszteségeket. Egy globalis felmérés szerint a szervezetek
egyharmada inkdbb megfizetné a hekkerek altal kért valtsdgdijat, mintsem beruhazzon
az informacidbiztonsagba.

A Szamvev{@szék megallapitasai a kovetkez6k voltak:

Az Uniod Osszetett és tobbrétegl kiberbiztonsagi 6koszisztémajaban szamos
érdekelt fél vesz részt. Komoly kihivast jelent a rendszer kiilénb6z6 elemeinek
integralasa.



Az Unio torekvése az, hogy a vilag legbiztonsagosabb online kérnyezetévé véljon.
Ennek eléréséhez jelent6s munkara van sziikség minden érintett részérél; tébbek
kozott nélkilozhetetlen a stabil, biztos kézzel iranyitott pénziigyi hattér. Nehéz
szamadatokat szerezni, de a kiberbiztonsaggal kapcsolatos unids kdzkiadasok
becslések szerint évente 1-2 millidrd eurét tesznek ki. Osszehasonlitasképpen

az Egyesiilt Allamok szévetségi kormanyzata 2019-ben mintegy 21 millidrd USA-
dollaros kiadast vett koltségvetésbe.

Az informacidbiztonsagi iranyitas Iényege az adatok bizalmas kezelésének,
integritasanak és rendelkezésre alldsanak biztositasara szolgdld strukturak és
intézkedések bevezetése. Nem pusztan technikai kérdésrél van szo: el6feltételei
az eredményes iranyitas, a megbizhato folyamatok és a szervezeti célkitlizésekkel
0sszehangolt stratégiak.

A kiberbiztonsagi iranyitasi modellek tagallamonként eltéréek, és a
kiberbiztonsaggal kapcsolatos felelsség gyakran tobb szervezet k6zott oszlik
meg. Ezek a kilénbségek nemzeti szinten is akaddlyozhatjak a nagyszabasu,
hatarokon atnyuld eseményekre vald reagalashoz és a fenyegetésekkel
kapcsolatos értesiilések cseréjéhez sziikséges egylttmikodést, az Unid szintjén
pedig még inkabb.

A kibertamadasokra valé eredményes reagdlas megtervezése alapvet6 fontossagu
azok miel6bbi megallitasahoz. Kiiléndsen fontos, hogy a kritikus dgazatok, a
tagallamok és az unids intézmények gyorsan és 6sszehangoltan tudjanak reagalni.
Ehhez elengedhetetlen a korai felderités.



Ill. RESZ. Osszefoglalé a legfébb ellendrzé intézmények
jelentéseirol
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Ajanlasok

A szamvevdszéki attekintésbdl kiderdl, hogy az érdemi elszdmoltathatdsag és értékelés
biztositasa érdekében el kell mozdulni az értékelési gyakorlatokon alapuld
teljesitménykultura felé. Tovabbra is vannak rések a jogi keretben, és a tagallamok

nem (ltetik 4t kovetkezetesen a meglévs jogszabdlyokat. Mindez megnehezitheti a
jogszabalyok hatdasanak maximalis érvényesitését.

Szintén kihivast jelent a beruhazasi szintek és a stratégiai célok 6sszehangoldsa, ahhoz
ugyanis novelni kell a kiberbiztonsagba torténd beruhazasok szintjét és hatasat. Ez még
nehezebb akkor, ha az Unid és tagallamai nem rendelkeznek vilagos attekintéssel az
unios kiberbiztonsagi kiadasokrél. A megallapitasok szerint a kibervédelemhez
kapcsolddo tevékenységet folytatd unids igyndkségek nem rendelkeznek a sziikséges
er6forrasokkal, tobbek kozott nehézségekkel kiizdenek

a tehetséges munkaerdé bevonzdasa és megtartasa terén.
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Betliszavak és roviditések

APT: fejlett tartds fenyegetés
CEF: Eurdpai Halozatfinanszirozasi Eszkoz
CERT-EU: halézatbiztonsagi vészhelyzeteket elharité csoport

COBIT: az informatikara és a kapcsolddd technoldgiara vonatkozé ellenérzési
célkitlizések

COVID-19: 2019. évi koronavirus-betegség

cPPP: szerz6déses kdz-magdn tarsulas

CSIRT: szamitogép-biztonsagi eseményekre reagdld csoport
DDoS: elosztott szolgaltatasmegtagadassal jaré tamadas
DEP: Digitalis Eurépa program

EC3: az Europol Kiberb(inozés Elleni Eurdpai K6zpontja

ECA: Eurdpai Szamvevdszék

EDA: Eurdpai Védelmi Ugynokség

EKSZ: Eurdpai Kalugyi Szolgalat

ENISA: Eurdpai Unids Kiberbiztonsagi Ugyndkség

ERKT: Eurdpai Rendszerkockazati Testllet

Esb-alapok: eurdpai strukturalis és beruhazasi alapok

EU: Eurdpai Unié

Europol: A Bln{ilddzési Egylittm(ikddés Eurdpai Unids Ugynoksége
GDP: bruttd hazai termék

GDPR: dltalanos adatvédelmi rendelet

HR: humanerdéforras

IKT: informacids és kommunikacios technoldgia



loT: a dolgok internete

ISACA: Informacidrendszer-ellen6rok Egyesiilete

ISF-P: a BelsG Biztonsdagi Alap rendérségi egyittm(ikodést tamogatd eszkoze
IT: informacidtechnoldgia

KBVP: kdz6s biztonsag- és védelempolitika

MERS: kozel-keleti |égz6szervi szindroma

NAO: nemzeti szamvevGszék

NATO: Eszak-atlanti Szerz6dés Szervezete

NCSS: nemzeti kiberbiztonsagi stratégia

NIS-irdnyelv: a haldzati és informacids rendszerek biztonsagarol sz6l6 irdnyelv
PESCO: dllandd strukturalt egylttmdkodési keret

RDP: tavoli asztali protokoll

SAIl: legfébb ellen6rz6 intézmény

SARS: sulyos akut légz8szervi szindroma

TPK: tobbéves pénzigyi keret

UK: Egyesult Kiralysag

URL: webcim (egységes er6forras-helymeghatarozd)

USA: Amerikai Egyesiilt Allamok



Glosszarium

5G: A széles savu mobilhalézatok technolégiai szabvanyanak 6todik generacidja,
amelyet a mobiltelefon-vallalatok 2019-ben kezdtek vilagszerte bevezetni, és amely

a tervek szerint a legtdbb jelenlegi mobiltelefon haldzati 6sszekapcsoltsagat biztositod
4G héldzatok helyébe l1ép. A megnovekedett sebesség részben a korabbi
mobilhalézatokhoz képest magasabb frekvenciaju radidohulldmok hasznalataval érhetd
el.

Adathalaszat (phishing): Latszdlag megbizhato forrdsbdl szarmazé e-mailek kiildése
annak érdekében, hogy a cimzettet csalard modon rabirjak arra, hogy rosszindulatu
linkekre kattintson vagy megossza személyes adatait.

Adatkezelés: MUveletek elvégzése adatok vonatkozasaban, killonosen szamitdgép
segitségével, informaciok lekérdezése, atalakitasa vagy minGsitése céljabol.

Adatvédelmi incidens: Biztonsagos vagy maganjellegii/bizalmas informacidk nem
megbizhato kornyezetbe torténé szandékos vagy nem szandékos kiadasa.

Alapvet6 szolgaltatasokat nyujto szereplé: Olyan kdzjogi vagy maganjogi szervezet, amely
kritikus tarsadalmi és gazdasagi tevékenységek fenntartasa szempontjabol alapvet6
szolgdltatast nyujt.

Biometrikus adatok (biometria): Emberi jellemzG6kkel kapcsolatos fizikai (példaul
ujjnyomat vagy szemek) vagy viselkedési valtozék. A hitelesitést a szamitdstechnikaban
az azonositas és a hozzaférés-ellenbrzés egyik formajaként alkalmazzak.

Bitcoin: 2009-ben létrehozott digitalis, illetve virtualis valuta, amely peer-to-peer
(felhasznalo és felhasznalod kozti) technoldgiat hasznal az azonnali fizetések
végrehajtasahoz.

Dezinformacié: Olyan igazolhatéan hamis vagy félrevezets informacid, amelyet
gazdasagi haszonszerzés vagy a nyilvanossag szandékos megtévesztése céljabdl hoznak
létre, tesznek kozzé és terjesztenek, és amely kart okozhat a kozérdeknek.

Digitalis platform: Legalabb két kiilonb6z6 csoport — jellemzéen egyfeldl beszallitok,
masfeldl fogyasztok/felhasznaldk — kdzotti interakcidkra szolgald kornyezet. Lehet
hardver vagy operacids rendszer, vagy akar egy internetes bongészé és kapcsolédo
alkalmazasprogramozasi interfészek, vagy egyéb alapul szolgald szoftver, amennyiben
a program kédjat azzal hajtjak végre.

Digitalis szolgaltatd: A digitdlis szolgaltatasok harom tipusa — online piactér, internetes
keresémotor, felhdszolgaltatasok — kozil egyet vagy tobbet kinald szolgaltato.



Digitalis tartalom: Minden olyan adat — példaul széveg, hang, kép vagy vided —, amelyet
digitalis formaban tarolnak.

Digitalis vagyon: Barmi, ami digitalis formatumban létezik, maganszemély vagy vallalat
tulajdonat képezi, és felhasznalasi jog kapcsolddik hozza (példaul képek, fényképek,
videdk, szoveges fajlok stb.).

Digitalizacié: Informacidk olyan digitdlis formatumba torténd atalakitasanak folyamata,
amelyben az informacid bitekbdl épiil fel. Az eredmény egy targy, kép, hang,
dokumentum vagy jel leképezése olyan szamsorozat |étrehozasaval, amely pontok
vagy mintdk egyedi halmazat irja le.

Dolgok internete (1oT): Az interneten keresztiil torténé kommunikaciot és adatcserét
lehet6vé tevé elektronikdval, szoftverrel és szenzorokkal elldtott mindennapi
targyakbdl allé haldzat.

Elosztott szolgaltatdsmegtagadassal jaré tdmadas (DDoS): Olyan kibertdmadas, amely
bizonyos online szolgaltatasokat vagy er6forrasokat elérhetetlenné tesz a jogszer(
felhasznaldk szamara azaltal, hogy kezelhetetlen mennyiségli kéréssel arasztja el
azokat.

Etikus hekker: Olyan személy (szamitdgép-biztonsagi szakember), aki nem rosszindulatu
vagy blnelkdvetési szandékkal, hanem a biztonsag tesztelése vagy értékelése céljabol
hatol be egy szamitégépes haldzatba.

Fejlett tartds fenyegetés: Olyan tamadas, amelynek soradn egy jogosulatlan felhasznalé
hozzafér egy rendszerhez vagy egy haldzathoz, és hosszabb ideig ott is marad anélkiil,
hogy felderitenék. Kilondsen veszélyes a vallalkozasok esetében, mivel a hekkerek
folyamatosan hozzaférnek érzékeny vallalati adatokhoz, ugyanakkor rendszerint nem
okoznak kart a vallalati halézatokban vagy a helyi gépekben. A cél az adatlopas.

FelhGalapu szamitastechnika: Informatikai eréforrasok — példaul tarhely, szamitasi
teljesitmény vagy adatmegosztasi kapacitas — keresletalapu rendelkezésre bocsatasa
az interneten, tavoli szervereken torténd tarhelyszolgaltatas révén.

Féreg: A szamitdgépes féreg 6nalld kartékony szamitdgépes program, amely
sokszorositja magat annak érdekében, hogy atterjedjen masik szamitogépekre.

A terjedéshez gyakran szamitogépes haldzatot hasznal, a célszamitégéphez annak
biztonsagi hianyossagait kihasznalva szerez hozzaférést.



Halézatbiztonsag: A kiberbiztonsag egyazon halézaton 1évé eszkdzokon keresztil
tovabbitott adatok védelmével foglalkozd része, amely azt hivatott biztositani, hogy az
informacidkat ne szerezhessék meg, illetve modosithassak.

Hekker: Olyan személy, aki szamitogépes, haldzatépitési vagy egyéb készségeinek
felhasznaldsaval fér hozza jogosulatlanul adatokhoz, szamitogépes rendszerhez vagy
haldézathoz.

Hibrid fenyegetés: Ellenséges szandék kifejezése hagyomanyos és nem hagyomanyos
hadviselési technikak (katonai, politikai, gazdasagi és technoldgiai mddszerek)
célirdnyos keverékének alkalmazdasaval.

Hozzéférési adatok: A felhaszndldk szolgaltatasokba vald be- és kijelentkezéseire
vonatkozd informacidk, példaul id6pont, datum és IP-cim.

Informaciobiztonsag: A fizikai és digitalis adatok jogosulatlan hozzaféréstél,
felhasznaldstol, kozzétételtdl, zavarastol, mdodositastol, rogzitéstdl és
megsemmisitéstél vald védelmét szolgald folyamatok és eszk6zok 6sszessége.

Integritas: Az informaciok jogosulatlan mddositas és megsemmisités elleni védelme és
valddisaganak garantdlasa.

Kémprogram (spyware): Kartékony szoftver, amelynek célja informaciok gy(ijtése egy
személyrdl vagy szervezetrdl, és ezen informaciok megkiildése egy masik szervezet
részére oly modon, hogy az — példaul maganéletének megsértése vagy eszkoze
biztonsaganak veszélyeztetése révén — kart okoz a felhasznaldnak.

Kiberbiztonsag (kibervédelem): Az informatikai rendszerek és adatok jogosulatlan
hozzaféréssel, tamadasokkal és karokozdssal szembeni védelme céljabdl, azok
rendelkezésre allasanak, bizalmas kezelésének és integritdsanak biztositasa érdekében
elfogadott biztositékok és intézkedések 6sszessége.

Kiberbiztonsagi esemény: Olyan esemény, amely kdzvetlenil vagy kozvetve karositja
vagy veszélyezteti egy informatikai rendszer, illetve az abban feldolgozott, tarolt vagy
tovabbitott adatok ellenalld képességét és biztonsagat.

Kiberb(inézés: Olyan blincselekmények, amelyek elsédleges eszkdze vagy elsdleges
célja szamitogépekhez és informatikai rendszerekhez kapcsolddik. Ezek lehetnek
hagyomanyos blincselekmények (pl. csalds, hamisitas és személyazonossag-lopas),
tartalommal kapcsolatos blincselekmények (pl. gyermekpornografia online terjesztése
vagy fajgyl(loletre uszitas), vagy kifejezetten a szamitdégépekkel és informacids



rendszerekkel kapcsolatos blincselekmények (pl. informdacids rendszerek elleni
tamadasok, szolgaltatasmegtagadassal jaro tdmadasok, rosszindulatu szoftverek vagy
zsarolévirusok).

Kiberdiplomacia: Diplomaciai er6forrdsok felhasznalasa és diplomaciai funkcidk
betdltése a kibertérrel kapcsolatos nemzeti érdekek biztositasa érdekében. Egészében
vagy részben diplomatak végzik, akik bilateralis formaban (példaul az USA—Kina
parbeszéd keretében) vagy multilateralis forumokon (példaul az ENSZ-ben)
talalkoznak. A diplomacia hagyomanyos korén kiviil a diplomatak kiilonféle nem allami
szereplSkkel is kapcsolatot alakitanak ki, ideértve az internetes véllalatok (példaul a
Facebook vagy a Google) vezetdit, technoldgiai vallalkozdkat, illetve civil tarsadalmi
szervezeteket. A diplomdcia magaban foglalhatja a mas orszagokban a technoldgia
révén elhallgattatott vélemények felerdsitését.

Kiberfenyegetés: Olyan rosszindulatu cselekmény, amelynek célja az adatokban vald
karokozas, adatok ellopdsa vagy altalaban véve a digitalis élet megzavarasa.

Kiberkémkedés: A kiberkémkedés olyan cselekmény vagy gyakorlat, amelynek
keretében az informaciok birtokosanak engedélye vagy tudta nélkil titkokat és
informacidkat szereznek meg maganszemélyektdl, versenytarsaktdl, rivalisoktdl,
csoportoktol, kormdanyoktdl és ellenségektdl személyes, gazdasagi, politikai vagy
katonai elény céljabdl, az internet, halézatok vagy egyedi szamitogépek
felhasznaldsaval.

Kiber-okoszisztéma: Egymassal kapcsolatban allo eszk6zok, adatok, haldzatok, emberek,
folyamatok és szervezetek, valamint az ezeket a kdlcsdnhatasokat befolydsolé és
tamogato folyamatok és technoldgiak 6sszetett kozossége.

Kibertdamadas: Adatok vagy szamitdgépes rendszerek bizalmas jellegének,
integritasanak és rendelkezésre allasanak a kibertéren keresztili gyengitésére vagy
megsemmisitésére iranyuld kisérlet.

Kibertdamadasokkal szembeni reziliencia: A kibertdmadasok és a varatlan események
megelGzésére és elharitasdara, az azokra valo felkésziilésre, illetve hatasaik
felszamolasara vald képesség.

Kibertér: Az immaterialis globalis kornyezet, amelyben szamitégépes halézatokon és
technoldgiai eszk6zokon keresztiil online kommunikacié folyik emberek, szoftverek és
szolgaltatasok kozott.



Kibervédelem: A kiberbiztonsag egy alkategdridja, amelynek célja a kibertér katonai és
egyéb megfelel6 eszkozokkel torténé védelme katonai-stratégiai célok elérése
érdekében.

Kézmiilétesitmények: Barmely olyan oszlop, torony, felsG- vagy fold alatti vezeték,
egyéb alatdmaszté vagy tartdszerkezet, illetve arok, tartozékaival egyiitt, amely
felhasznalhato elektromos, telefonos, tavirati, kabeles vagy jelz6 (vagy mas hasonld)
szolgdltatas nyujtasahoz vagy elosztasahoz.

Kriptovaluta: Olyan digitalis vagyontargy, amelyet titkositasi technikdk alkalmazasaval,
a kdzponti bankoktél fliggetlenll bocsatanak ki és cserélnek, és amelyet egy-egy
virtualis kozosség tagjai egymas kozotti fizetési modként elfogadnak.

Kritikus informacids rendszer: Olyan meglévé vagy tervezett informacids rendszer,
amelyet a szervezet hatékony és eredményes miikddtetéséhez alapvetének
tekintenek.

Kritikus infrastruktira: Olyan fizikai er6forrasok, szolgaltatasok és létesitmények,
amelyek megzavarasa vagy megsemmisitése sulyos kovetkezményekkel jarna a
gazdasag és a tarsadalom miikddésére nézve.

Mesterséges intelligencia: Az emberi intelligencia szimulalasa olyan gépekben,
amelyeket arra programoznak, hogy ugy gondolkozzanak, mint az emberek, és
utanozzak azok cselekedeteit; barmely olyan gép, amely az emberi elméhez
kapcsolédo vondsokat mutat, ideértve a tanuldst és a problémamegoldast.

Nagy teljesitményii szamitastechnika: Nagy sebességi adatfeldolgozasra és bonyolult
szamitdsok nagy sebességgel torténs elvégzésére vald képesség.

Patchelés: Egy szoftver kapcsan végrehajtott modositassorozat, amelynek célja annak
frissitése, megjavitasa vagy fejlesztése, igy tobbek kdzott a biztonsagi sebezhetdségek
orvoslasa.

Pszicholégiai manipulacié (social engineering): Az informacidbiztonsag teriiletén
a kifejezés arra utal, amikor embereket megtévesztés révén ravesznek bizonyos
cselekvések végrehajtdsara vagy bizalmas informacidk felfedésére.

Reklamprogram (adware): Rosszindulatu szoftver, amely az dldozatok online
magatartasat kovetd kddot tartalmazo rekldamtranszparenseket vagy felugré
ajanlatokat jelenit meg.



Rendelkezésre allas: Az informacidk id6beni és megbizhatd hozzaférhet6ségének és
hasznalhatésaganak biztositasa.

Rosszindulatu szoftver (malware): Kartékony szoftver, azaz a szamitégépekben,
szerverekben vagy haldzatokban vald karokozasra iranyuld szamitégépes program.

Szabotazs: Szandékos pusztitasra, karokozasra vagy obstrudldsra iranyuld cselekedet,
kiilonosen politikai vagy katonai el6ny szerzése céljabdl.

Személyes adatok: Egy azonosithatd személlyel kapcsolatos informaciok.

Szévegvektorizalas: Szavak, mondatok és teljes dokumentumok numerikus vektorokka
valo atalakitasa a gépi tanuldsi algoritmusok altali felhasznalas lehetévé tétele
érdekében.

Tavoli asztali protokoll (RDP): Asztali szamitogép tavolrdl térténd hasznalatara szolgald
(a Microsoft altal kiadott) miiszaki szabvany. Az asztali szamitégépek tavoli felhaszndléi
hozzaférhetnek asztali szamitégéplikhoz, fajlokat nyithatnak meg és szerkeszthetnek,
valamint alkalmazasokat hasznalhatnak ugy, mintha ténylegesen az asztali
szamitogépliknél Glnének.

Titkositas: Olvashato informacidk nem olvashato kodda alakitasa azok védelme
érdekében. Az informacidk megtekintéséhez a felhasznaldnak titkos kulccsal vagy
jelszéval kell rendelkeznie.

Titoktartas: Az informaciok, adatok és eszk6zok jogosulatlan hozzaféréstél és
nyilvanossagra hozataltél valé védelme.

Tréjai program: Olyan kartékony kdd vagy szoftver, amely jogszeriinek tlinik, de
atveheti az irdnyitast a szamitogép felett. A tréjai program célja az adatokban vagy
a haldzatban torténd karokozas, azok megzavarasa, ellopasa, illetve altalaban véve
valamely egyéb karos cselekedet el6idézése azokkal kapcsolatban.

Valasztasi infrastruktura: A kampdanyok informatikai rendszerei és adatbazisai,
a jeloltekre vonatkozo érzékeny informaciok, a valasztok nyilvantartasba vételére
szolgalé és iranyitasi rendszerek.

Webalapu tamadas: A felhasznalok megbiznak abban, hogy az altaluk a weboldalon
megadott érzékeny személyes adatokat bizalmasan és biztonsagosan kezelik.

A behatolas (tdmadas) azt jelentheti, hogy hitelkartyajukkal, tarsadalombiztositasukkal
vagy egészségi allapotukkal kapcsolatos informacidik nyilvanossagra keriilhetnek, ami
potencialisan sulyos kdvetkezményekkel jarhat.



Zsarolovirus (ransomware): Rosszindulatu szoftver, amely megtagadja a sértettdl a
szamitégépes rendszerhez vald hozzaférést, vagy olvashatatlanna teszi (altaldban
titkositja) a fajlokat. A tdmado ezutan rendszerint megzsarolja a sértettet azaltal, hogy
valtsagdijhoz koti a hozzaférés visszaallitasat.



Kapcsolatba szeretne lépni az EU-val?

Személyesen .
Az Eurdpai Unid teriiletén tobb Europe Direct informaciés kdzpont is miikddik. Keresse meg az Onhoz legkdzelebb esé
kdzpontot: https://europa.eu/european-union/contact hu

Telefonon vagy e-mailben

A Europe Direct kdzpontok feladata, hogy megvalaszoljak a polgarok Eurépai Uniéval kapcsolatos kérdéseit. Vegye
igénybe a szolgaltatast

— azingyenesen hivhato telefonszamon: 00 8006 7 8 9 10 11 (bizonyos szolgaltatok szamithatnak fel dijat a hivasért),
— arendes dijszabasu telefonszamon: (+32 2) 29-99-696, vagy

— e-mailen: https://europa.eu/european-union/contact hu

Informaciokat keres az EU-rol?

Online
Az EUROPA portal tajékoztatassal szolgal az Eurépai Unioérol az EU 6sszes hivatalos nyelvén:
https://europa.eu/european-union/index hu

Uniés kiadvanyok

A kovetkez6 cimen unids kiadvanyok toltheték le/rendelheték meg dijmentesen/fizetés ellenében:
https:/publications.europa.eu/hu/publications. Ha bizonyos ingyenes kiadvanyokbdl tobb példanyra van sziiksége,
rendeljen a Europe Direct kdzponttél vagy hazajanak helyi informaciés kozpontjatol

(I&sd: https://europa.eu/european-union/contact hu).

Unids jogszabalyok és kapcsolodé dokumentumok
Az EUR-Lex portalrél barmelyik hivatalos nyelven letdlthet6k az EU jogi tartalmai és az 1952-t6l megjelend jogszabalyai:
https://eur-lex.europa.eu

Az EU altal gondozott nyilt hozzaférésii adatok
A nyilt hozzaférés( adatok eurépai unids portalja (http:/data.europa.eu/euodp/hu) unids adatkészletekhez biztosit
hozzéférést. Az adatok kereskedelmi és nem kereskedelmi célbdl egyarant dijmentesen letoltheték és felhasznalhatok.




Commmee Kapcsolattarté Bizottsag




