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Kelmtejn ta’ qabel

Ghaziz Qarrej,

Id-digitalizzazzjoni u |-uzu dejjem jizdied tat-teknologija tal-informazzjoni fl-aspetti
kollha tal-hajja taghna ta’ kuljum ged jifthu dinja gdida ta’ opportunitajiet. B’hekk, ir-
riskji ghall-individwi, in-negozji u I-awtoritajiet pubblici li jisfaw vittmi tac-
ciberkriminalita jew ta’ attakk cibernetiku zdiedu, I-istess kif ghamel I-impatt soc¢jali u
ekonomiku taghhom.

FI-UE, ic-Cibersigurta hija prerogattiva tal-Istati Membri. L-UE ghandha rwol x’taqdi fil-
holgien ta’ gafas regolatorju komuni fi hdan is-suqg uniku tal-UE u fil-holgien tal-
kundizzjonijiet ghall-Istati Membri biex jahdmu flimkien b’fiducja reciproka.

I¢-Cibersigurta u l-awtonomija digitali taghna saru suggett ta’ importanza strategika
ghall-UE u |-Istati Membri taghha. Ghad hemm dghufijiet fil-governanza tac-
Cibersigurta fis-settur pubblici u dak privat fl-Istati Membri kollha, ghalkemm f’livelli
differenti. Dan ifixkel I-abbilta taghna li nillimitaw u, fejn ikun mehtieg, li nirrispondu
ghall-attakki cibernetici. Id-dizinformazzjoni, spiss orkestrata minn barra mit-territorju
tal-UE, ged tizdied, hekk kif intwera ghal darb’ohra matul il-pandemija tal-Covid-19 ta’
din is-sena. Din tirrapprezenta theddida, li ma nistghux ninjoraw, ghall-koezjoni so¢jali
fis-socjetajiet taghna u ghall-fidu¢ja tac-cittadini fis-sistemi demokratici taghna.

FI-2018, stharrig tal-istituzzjonijiet supremi tal-awditjar (SAls) fl-UE wera li sa issa
madwar nofshom ma kinux awditjaw ic-Cibersigurta. Minn dak iz-zmien il hawn, is-SAls
taghna ziedu x-xoghol tal-awditjar taghhom fir-rigward tac-cibersigurta, b’fokus
partikolari fuq il-protezzjoni tad-data, il-livell ta’ thejjija tas-sistemi kontra I-attakki
Cibernetici, u |-protezzjoni tas-sistemi tal-utilitajiet pubblici essenzjali. Naturalment,
dawn l-awditi mhux kollha jistghu jsiru pubblici, billi xi whud jistghu jikkonc¢ernaw
informazzjoni sensittiva (dwar is-sigurta nazzjonali).

Matul din is-sena, il-krizi tal-Covid-19 ittestjat in-nisga ekonomika u so¢jali tas-
soc¢jetajiet taghna. Minhabba d-dipendenza taghna fuq it-teknologija tal-informazzjoni,
ppreparati u li nzidu r-reziljenza tas-sistemi tal-informazzjoni u tal-infrastrutturi digitali
kritici kontra I-attakki ¢ibernetici.



Nittamaw li [-harsa generali pprovduta f’dan il-kompendju tistimula aktar l-interess tal-
awdituri tas-settur pubbliku tal-Unjoni kollha f’dan il-qasam kritiku.

[ fer

Klaus-Heiner Lehne

ll-President tal-Qorti Ewropea tal-Awdituri
[l-President tal-Kumitat ta’ Kuntatt
u |-Kap tal-progett



Sommarju ezekuttiv

I¢-cibersigurta u l-awtonomija digitali taghna saru suggett ta’ importanza strategika
kemm ghall-UE kif ukoll ghall-Istati Membri taghha u, hekk kif il-livell ta’ theddida ged
jizdied, irridu nzidu I-isforzi taghna biex nipprotegu s-sistemi tal-informazzjoni u I-
infrastrutturi digitali kriti¢i taghna kontra |-attakki cibernetici. I¢-cibersigurta ma
tikkoncernax biss |-utilitajiet, id-difiza, jew is-sistemi tas-sahha taghna, izda tirrigwarda
wkoll il-protezzjoni tad-data personali, il-mudelli tan-negozju u |-proprjeta intellettwali
taghna. Fl-ahhar mill-ahhar, i¢c-¢ibersigurta tirrigwarda |-protezzjoni tas-socjetajiet
demokratici taghna, I-indipendenza taghna bhala Ewropej u I-mod kif nghixu flimkien.

L-ewwel tagsima ta’ dan it-tielet kompendju tal-Kumitat ta’ Kuntatt tistabbilixxi
x’tinvolvi ¢-Cibersigurta. Hija tiddeskrivi kif i¢-Cibersigurta tipprezenta sfida ghall-
awtoritajiet pubblici, il-kumpaniji u l-individwi, u tenfasizza I-fenomenu I-gdid tad-
dizinformazzjoni, li jikkostitwixxi theddida dejjem akbar ghall-koezjoni so¢jali fis-
socjetajiet u s-sistemi demokratici taghna. Hija tispjega wkoll il-kompetenzi u I-atturi
tac-cibersigurta fl-UE, l-istrategija u I-legizlazzjoni taghha, kif ukoll il-finanzjament tal-
UE disponibbli f'dan il-gasam.

It-tieni parti tal-kompendju tigbor fil-qosor ir-rizultati ta’ awditi maghzula
mwettga minn 12-il SAI tal-Istati Membri kontribwenti u mill-Qorti Ewropea tal-
Awdituri, li gew ippubblikati bejn 1-2014 u 1-2020. Dawn l-awditi indirizzaw aspetti
importanti tac-Cibersigurta, bhall-protezzjoni ta’ data privata, I-integrita tac-centri
nazzjonali tad-data, is-sigurta tal-installazzjonijiet ta’ utilitajiet pubblici, u |-
implimentazzjoni ta’ strategiji nazzjonali dwar i¢-cibersigurta f’sens usa’.

It-tielet parti tal-kompendju fiha skedi informattivi dettaljati ghall-awditi
maghzula, flimkien ma’ sintezi ta’ awditi ohra rigward is-suggett tac-cibersigurta
ppubblikati mis-SAls.
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Ma hemm |-ebda definizzjoni universali standard ta¢-Cibersigurta. F'dan id-
dokument, i¢-cibersigurta tirreferi ghall-attivitajiet mehtiega biex jigu protetti n-
networks u s-sistemi tal-informazzjoni, |-utenti taghhom u persuni ohra milquta minn
theddid cibernetiku. Hija tinvolvi |I-prevenzjoni, l-identifikazzjoni, ir-rispons ghal
in¢identi cibernetici u l-irkupru minnhom. Dawn I-in¢identi jistghu jkunu intenzjonali
jew mhux intenzjonali u jvarjaw mid-divulgazzjoni accidentali ta’ informazzjoni ghal
attakki fug negozji u infrastruttura kritika, is-serq ta’ data personali, jew sahansitra
interferenza fi processi demokratici sa interferenzi elettorali, jew kampaniji generali ta’
dizinformazzjoni biex jinfluwenzaw id-dibattiti pubblici.

I¢-cibersigurta tolgot il-hajja ta’ kuljum tac-cittadini kollha tal-UE, kull meta nuzaw
apparat personali tal-IT bhal smartphones, networks tal-WIFI, media socjali jew servizzi
bankariji elettronici. FI-2020, aktar minn qatt qabel, il-mistogsija ma ghadhiex jekk
Ikoll: individwi, negozji u awtoritajiet pubblici. L-/stampa 1 turi kif |-UE tappogga ¢-
Cibersigurta u holqot gafas biex tipprotegi I-attivitajiet elettronici ta’ kuljum ta¢-
c¢ittadini minn attakki cibernetici. ll-protezzjoni tas-sistemi tal-informazzjoni u tal-
infrastrutturi digitali kriti¢i kontra l-attakki cibernetici saret sfida strategika.
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Stampa 1 - L-UE tappogga c¢-Cibersigurta fil-hajja ta’ kuljum tac¢-cittadini

tal-UE

Is-sors principali ta’ ahbarijiet ghal
Maria huwa permezz tal-media
sogjali Xi drabi hija ssibha difficli li
tkun tafx‘inhu veru u x'mhuwiex

IrRegolamentGenerali
dwar il-Protezzjoni tad-
Data (GDPR)

Ghandu l-ghan i
jipprovdi ligijiet
standardizzati dwaril-
protezzjoni tad-datafl-UE
kollha.

Maria tohilog kont biex taccessa I-
app store. Hija tiftakar |-
importanza ta’ password
b’sahhitha mill-Jum ghal Internet
Aktar Sikur fl-iskola

Is-setturi ewlenin
koperti mid-Direttiva
NIS huma I-Energija, it
Trasport, Hnfrastruttura
tas-suq finanzjarju, is-
Sahha, I-llma tax-Xorb u
I-Infrastruttura Digitali

Aktar tard, hijatnizzel
app tal-ibbankjar bil-
mowbajl ghall-kont
kurrenti ta’ adolexxenti

taghha

Id-Direttiva NIS

Direttiva NIS.
Ilkampanja “UE kontra d-
Dizinformazzjoni” hija
mmexcija mit-Task Force East
StratCom tal-SEAE, li giet
inizjalment stabbilita biex jigu
kkontestati kampanyi kontinwi
ta’ dizinformazzjoni tar-Russja
Marzu 2015.

Hija l-ewwel tnizzel
1-apps favoriti
kollha taghha tal-
media socjali
sabiex tkun
f'kuntatt mal-
familja ul-hibieb

studenta ta'15-il sen

Jum ghalInternet
Aktar Sikur

Beda bhala inzjattiva
takUE fI-2004 u issa
huwa ccelebrat fi kwazi
140 pajiz.

==
)

tiffirma kuntrattma’
operatur ta’ network
mobbli umbaghad tmur
online permezz ta’ network
tal-Wi-Fi

Id-Direttiva 2016/1148 dwar is-Sigurta tan-
Networks u l-Informazzjoni (Direttiva NIS)
Tistabbilixd mizuri biex jintlahag livell gholi
komuni ta’sigurta tan-networks u tas-sistemi
takinformazzjoni fihdan -Unjoni.

Liibbankjar huwa wiehed mis-
mid-

previeni l-access mhux
awtorizzat ghall-kont bankarju
taghha, Maria tuza t-token taghhali
gie pprovdutminn servizz fiducjarju Iz-zieda tal-fiducja bejn ix-xerrejja u |
< bejjiegha ta’ prodotti u servizi digitali

#DigitalSingleMarket

= hija komponent essenzjali ghat-tishih
= tas-Suq Uniku Digitali tal-Ewropa
IrRegolament elDAS
Nru 910/2014

Ghandu I-ghan lijsahhah il-

fidudia fivtranzazzjoniier.  Jentied 1 Marla tkun 1d-Direttiva 2019/713 dwar il-glieda kontra I-
elettronici u jistabbilixxi dejjem aktar frodi u Ifalsifikazzjoni ta’ mezzi ta’ pagament
regoli ghall-identifikazzjoni vigilanti biex mhux biflus kontanti

elettronika u s-servizzi

tipprotegi d-data
fiducjarji.

personali taghha,
inkluzi d-dettalji
bankarji taghha

Gruppi tal-kriminalita organizzata istghu jiskattaw
I-ezekuzzjoni ta’ pagament billijuzaw
informazzjoni dwar l-pagatur miksuba permezz ta’
phishing, skimming jew xirita’ datatal-karta tal-
kreditu misruga min fugic darknet. Id-Direttiva
tghin lll-stati Membri biex jiskoraggixu u
jipprocedu ahjar kontra dan it-tipta’reati

Id-Direttiva 2013/40 dwar
attakki kontra s-sistemi
A -

) I-app tal-
Tistabbilix regoli minimi /’;d“
fir-rigwardtad-definizjoni "—/\
ta’ reati kiiminaliu
sanzjonijiet fil-qasam tal-
attakki kontra s-sistemi tal-
informazzjoni.

il
attakk cibernetiku

Direttiva NIS

Tirrikjedi li stati Membri jistabbilixxu strategji
nazzjonali ghac-cibersigurts, u tistabbilixd

| inkluz
CSIRTS (Skwadri ta’ Rispons ghal Incidenti relatati

L-attakk huwa fuq mas-Sigurta tal-Kompjuters).
skala kbirau
jedi
koordinazzjoni fil-
livell tal-UE

Hija ddecidiet li tonfoq
il-qligh taghha mi:
xoghol ghas-sajf biex
tixtri smartphone...

S}

858

Rispons ikkoordinat ghalincidenti u krizijiet
tac-dibersigurta fug skala kbira

Il-Kummissjoni pproponiet l-istabbiliment ta’
Qafas ta' Rispons ghall-Krizijiet tac-Cibersigurta

Ir-Regolament 2019/881 “L- tal-UE biex ittejjeb ikkoordinazzjoni politika u t-

Proposta ghal Regolament dwarl-

Attdwarie-Ci i tehidta’ decijonijiet, inkluz il-mod kif isir uzu
it TR e mis“sett ta’ ghodod” tac-ciberdiplomazija tal-UE
Irregolament izid iHidudja P bl-applikazzjoni ta’ sanzjonijiet ghalkistati i

permezzta’ skema ta ghalihom qed jigi attribwit attakk cibemetiku.
centifikazzjoni u tikkettarta’
cibersigurta fiHivelltal-UE
ghal prodotti u servizzi
specifici tabICT ghat-trawwim
ta’ approcé ta’“sigurta mill-
istadju tad-disinn’.

Ghandhal-ghan litizgura
investigazzjoni u prosekuzjoni
effettivital-kazijiet ta’kriminalita
billttsjjeb l-access transfruntieri
ghalk-evidenza elettronika
permezz ta’ kooperazzjoni
gudizzjarja ahjaru

approssimazzjoni tar-regoli ul- =

proceduri. =

Permezz ta’ sforzkongunt,
l-attakk jitwaqqafu I-
kriminalita tigiinvestigata
u titressaq ghall-
prosekuzzjoni

I¢-Centru Ewropew taé-Ciberkriminalita tal-Europol jista’ jipprovdi appogg operazzjonali u gharfien espert
forensiku digitali lill-Istati Membri, u jippartecipa f investigazzjonijiet kongunti

L-Eurojust, agenzija ohra tal-UE, giet stabbilita biex ittejjeb it-trattament ta’ kriminalita transfruntiera u
organizzata serja billi tistimula koordinazzjoni tal-investigazzjoni u tal-prosekuzzjoni.

Sors: il-QEA, ikoni maghmulin minn Pixel perfect minn fug www.flaticon.com

Hemm ghadd kbir ta’ tipi ta’ theddid relatat mac-cibersigurta

3 L-ghadd kbir ta’ tipi ta’ theddid relatat macé-cibersigurta li jiffacéjaw is-socjetajiet
taghna jista’ jigi kklassifikat skont dak li jaghmlu lid-data - divulgazzjoni,

modifikazzjoni, gerda jew ¢ahda tal-a¢cess — jew skont il-principji ewlenin ta’ sigurta

tal-informazzjoni li huma jiksru (ara |I-Figura 1).


https://www.flaticon.com/authors/pixel-perfect
http://www.flaticon.com/
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Figura 1 - It-tipi ta’ theddid u I-principji ta’ sigurta tal-informazzjoni li

jipperikolaw

Disponibbilta Kunfidenzjalita  Integrita

AR
rg Access mhux awtorizzat A A

?‘x Divulgazzjoni

A
A

X Modifiki A
- tal-Informazzjoni

l i

> b

m Qerda

[ oo | .
—_ Eé Cahda tas-servizzi

Katnazz = |-ebda impatt fuq is-sigurta; Punt esklamattiv = is-sigurta tinsab f’riskju

Sors: il-QEA, ibbazat fuq studju tal-Parlament Ewropew™.

4 Kull darba li apparat jigi online jew jigi konness ma’ apparat iehor, I-hekk imsejha
“superficje ta’ attakk” fil-qasam tac-cibersigurta tizdied. It-tkabbir esponenzjali tal-
“Internet tal-Oggetti” (IoT), tal-cloud, tal-big data u tad-digitalizzazzjoni tal-industrija
kien akkumpanjat minn zieda fl-esponiment tal-vulnerabbiltajiet, li jippermetti li dawk
li jwettqu l-attakki jimmiraw lejn ghadd dejjem akbar ta’ vittmi. Id-diversi tipi ta’ attakki
u I-livell dejjem jikber ta’ sofistikazzjoni taghhom jaghmluha difficli li jinzamm il-pass?.
ll-Kaxxa 1 tiddeskrivi ezempiji ta’ attakki ¢ibernetici possibbli.

L ll-Parlament Ewropew, Cybersecurity in the European Union and Beyond: Exploring the

Threats and Policy Responses, Studju ghall-Kumitat LIBE, Settembru 2015.

> L-ENISA, ENISA Threat Landscape Report 2017, it-18 ta’ Jannar 2018.


http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017

Malware (software malizzjuz) huwa mfassal biex jaghmel hsara lil apparati jew lil
networks. Huwa jista’ jinkludi viruses, Trojans, software ta’ riskatt, worms, adware
u spyware (ez. NotPetya).

Software ta’ riskatt jikkripta d-data, filwaqgt li jipprevieni lill-utenti milli jkollhom
access ghall-fajls taghhom sakemm jithallas riskatt, tipikament fi kriptovaluta, jew
sakemm titwettaq azzjoni. Skont |-Europol, I-attakki minn software ta’ riskatt
jiddominaw fil-kategoriji kollha, u |I-ghadd ta’ tipi ta’ software ta’ riskatt zdied sew
matul |-ahhar ftit snin (ez. Wannacry?).

L-attakki Distribwiti li Jwaqqfu s-Servizz (DDoS), li permezz taghhom is-servizzi jew
ir-rizorsi ma jkunux disponibbli billi jintbaghtulhom aktar talbiet milli jifilhu, ged
jizdiedu wkoll, u fl-2017 terz tal-organizzazzjonijiet iffac¢jaw dan it-tip ta’ attakk®.

L-attakki bbazati fuq il-web huma metodu attraenti li permezz tieghu Il-atturi tat-
theddid jistghu jgarrqu lill-vittmi billi juzaw sistemi u servizzi tal-web bhala vettur
tat-theddida. Dan ikopri superficje ta’ attakk vasta, perezempju I-iffacilitar ta’” URLs
malizzjuzi jew ta’ kitbiet malizzjuzi biex l-utent jew il-vittma jigu diretti lejn is-sit
web mixtieq, jew it-tnizzil ta’ kontenut malizzjuz (attakki tat-tip “watering hole”1,
attakki tat-tip “drive-by”2) u I-inserzjoni ta’ kodici malizzjuz f’'sit web li jkun
legittimu izda kompromess biex tinsteraq informazzjoni (jigifieri formjacking3) ghal
gwadann finanzjarju jew biex jitwettaq serq ta’ informazzjoni°.

L-utenti jistghu jigu manipulati biex, inkonxjament, iwettqu azzjoni jew jiddivulgaw
informazzjoni kunfidenzjali. Din I-astuzja tista’ tintuza ghas-serq ta’ data jew ghac-
ciberspjunagg, u hija maghrufa bhala social engineering. Hemm modi differenti
biex dan jinkiseb, izda metodu komuni huwa |-phishing, fejn posta elettronika li
tkun tidher li gejja minn sorsi fdati tgarraq bl-utenti biex jizvelaw informazzjoni
jew jikklikkjaw fuq links li jinfettaw I-apparat b’malware imnizzel. Aktar minn nofs
l-Istati Membri rrappurtaw investigazzjonijiet relatati ma’ tali attakki fug network®.

X'aktar, it-tip ta’ theddid I-aktar kiefer huwa t-theddid persistenti avvanzat
(APTs). Dan it-theddid jigi minn dawk li jwettqu attakki sofistikati involuti
f'monitoragg fug terminu twil u f'serqg ta’ data, u xi drabi b’ghanijiet gerrieda. L-
ghan taghhom huwa li jibgghu mohbija ghal kemm jista’ jkun fit-tul. L-APTs huma
spiss marbuta mal-Istat u jimmiraw lejn setturi partikolarment sensittivi bhat-
teknologija, id-difiza u l-infrastruttura kritika. Dan it-tip ta’ ¢ciberspjunagg jitqies li
jirrapprezenta mill-ingas kwart tal-in¢identi ¢ibernetici kollha’.
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It-theddida tal-attakki ¢ibernetici u ta¢-ciberkriminalita saret problema kbira
f’"dawn |-ahhar snin. Diga fI-2016, 80 % tan-negozji tal-UE kienu esperjenzaw mill-inqas
incident wiehed ta’ ¢ibersigurta®. FI-2018, 40 % tar-rispondenti ghall-istharrig minn
organizzazzjonijiet li juzaw ir-robotika jew l-awtomatizzazzjoni galu li l-interruzzjoni tal-
operazzjonijiet tkun |-aktar konsegwenza kritika ta’ attakk cibernetiku fuq is-sistemi
taghhom. Madankollu, minkejja li huma konxji tar-riskji cibernetici ta’ tfixkil, spiss il-
kumpaniji ma ghandhom |-ebda sistema stabbilita biex jittrattawhom®.

Is-software ta’ riskatt Wannacry sfrutta l-vulnerabbiltajiet fi protokoll ta’ Microsoft
Windows, li ppermetta t-tehid tal-kontroll mill-boghod ta” kwalunkwe kompjuter. II-
kumpanija Microsoft harget software korrettiv wara li skopriet il-vulnerabbilta. Madankollu,
mijiet ta’ eluf ta’ kompjuters ma gewx aggornati u hafna minnhom gew sussegwentement
infettati. Sors: A. Greenberg, Hold North Korea Accountable For Wannacry — and the NSA,
too, WIRED, id-19 ta’ Dicembru 2017.

L-Europol, Internet Organised Crime Threat Assessment 2018.
> L-ENISA, ENISA Threat Landscape 2020 — Web-based attacks, 1-20 ta’ Ottubru 2020.
L-Europol, ara aktar ‘il fug, 2018.

I¢-Centru Ewropew ghall-Ekonomija Politika, Stealing Thunder: Will cyber espionage be
allowed to hold Europe back in the global race for industrial competitiveness?, id-Dokument
Okkazjonali Nru 2/18, Frar 2018.

L-Europol, Internet Organised Crime Threat Assessment 2017.

II-PWC, Global State of Information Security (GSISS) Survey — Strengthening digital society
against cyber shocks, 2017.


https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.enisa.europa.eu/publications/web-based-attacks
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://www.pwc.com/us/en/services/consulting/cybersecurity/library/information-security-survey/strengthening-digital-society-against-cyber-shocks.html
https://www.pwc.com/us/en/services/consulting/cybersecurity/library/information-security-survey/strengthening-digital-society-against-cyber-shocks.html

Minn dak iz-zmien il hawn, I-ghadd ta’ attakki cibernetici kif ukoll is-serjeta u I-
ispejjez finanzjarji taghhom komplew jizdiedu. I¢-¢iberkriminalita, sa fejn jista’ jigi
stmat |-impatt finanzjarju taghha, se tiswa lill-ekonomija globali USD 6 triljun fis-sena
sal-2021, zieda minn stima ta’ USD 3 triljun fl-2015'°, meta mgabbla ma’ PDG dinji
stmat ta’ USD 138 triljun fI-2020. L-ispejjez tac-ciberkriminalita jinkludu I-hsara u I-
gerda ta’ data, il-flus misruqa, it-telf tal-produttivita, is-serq ta’ proprjeta intellettwali,
is-serq ta’ data personali u finanzjarja, it-tfixkil tal-andament normali tan-negozju wara
[-attakk, u I-hsara ghar-reputazzjoni. Il-Bord Ewropew dwar ir-Riskju Sistemiku (BERS)
jistma li l-ispiza medja tal-in¢identi ¢ibernetici zdiedet bi 72 % bejn [-2015 u 1-2020*".

I¢-ciberkriminalita tolgot id-diversi setturi ekonomici b’mod differenti, kif jintwera
minn studju recenti mill-2020"?: hija kienet il-fenomenu ta’ frodi |-aktar ta’ tfixkil fil-
gvern u fl-amministrazzjoni pubblika, fis-settur tat-teknologija, tal-media u tat-
telekomunikazzjoni u fis-settur tas-sahha (ara |-Kaxxa 2); kienet ukoll it-tieni fenomenu
ta’ frodi l-aktar ta’ tfixkil fis-settur finanzjarju u fis-settur industrijali u tal-manifattura.

10" Cybersecurity Ventures, 2019 Official Annual Cybercrime Report, sponsorjat minn Herjavec
Group, 2019.

11 ||-BERS, Bord Ewropew dwar ir-Riskju Sistemiku, Systemic cyber risk, Frar 2020.

12 1I-PWC, Fighting fraud: A never-ending battle PwC’s Global Economic Crime and Fraud
Survey, 2020.


https://www.herjavecgroup.com/wp-content/uploads/2018/12/CV-HG-2019-Official-Annual-Cybercrime-Report.pdf
https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk%7E101a09685e.en.pdf
https://www.pwc.com/gx/en/forensics/gecs-2020/pdf/global-economic-crime-and-fraud-survey-2020.pdf
https://www.pwc.com/gx/en/forensics/gecs-2020/pdf/global-economic-crime-and-fraud-survey-2020.pdf
https://www.pwc.com/gx/en/forensics/gecs-2020/pdf/global-economic-crime-and-fraud-survey-2020.pdf

Il-pazjenti ta’ klinika Finlandiza kbira tal-psikoterapija b’ferghat madwar il-pajjiz
kollu gew ikkuntattjati individwalment flI-2020 minn rikattatur, wara li d-data
personali taghhom insterget f’Novembru 2018, bi ksur potenzjali iehor

f’"Marzu 2019. Id-data jidher li kienet tinkludi rekords ta’ identifikazzjoni personali
u noti dwar dak li gie diskuss fis-sessjonijiet ta’ terapija.

Ir-rikattatur kien talab kemm lill-klinika kif ukoll lill-pazjenti biex ihallsu riskatti
permezz tal-bitcoin, biex b’hekk id-data ma tigix ippubblikata. L-in¢ident wassal
lill-Gvern Finlandiz biex jorganizza laggha ta’ emergenza*®.

FI-2019, I-EUROPOL™ enfasizzat ghal darba ohra |-persistenza u t-tenacita ta’
ghadd ta’ theddid ewlieni tac-¢iberkriminalita:

[-attakki minn software ta’ riskatt ghadhom l|-akbar theddida; dawn geghdin isiru
mmirati b’mod aktar preciz, aktar profittabbli u jikkawzaw hsara ekonomika akbar.
Sakemm is-software ta’ riskatt jipprovdi introjtu relattivament facli ghac-
ciberkriminali, u jkompli jikkawza hsara u telf finanzjarju sinifikanti, huwa
probabbli li jibga’ I-akbar theddida ta¢-ciberkriminalita;

il-phishing u I-protokolli ta’ desktop remot (RDPs) vulnerabbli huma I-vetturi
primarji ewlenin ta’ infezzjoni tal-malware; u

id-data tibga’ mira ewlenija, komodita u facilitatur ghac-ciberkriminalita.

Bl-istess mod, fir-rapport taghha tal-2020 “Main incidents in the EU and
worldwide”'°, I-Agenzija tal-Unjoni Ewropea ghac-Cibersigurta (ENISA) tipprovdi ghadd
ta’ ezempiji ta’ incidenti ta’ cibersigurta (ara I-Kaxxa 3).

3 BBC News, Therapy patients blackmailed for cash after clinic data breach, is-

26 ta’ Ottubru 2020.
14 L-EUROPOL, INTERNET organised crime threat assessment (IOCTA), 2019.

15 L-ENISA, Main incidents in the EU and worldwide — January 2019 to April 2020,
Ottubru 2020.


https://www.bbc.com/news/technology-54692120
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2019
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-main-incidents

Il-pjattaforma tal-posta elettronika verifications.io, garrbet ksur kbir ta’ data
minhabba bazi ta’ data MongoDB li ma kinitx protetta. Giet esposta data minn
aktar minn 800 miljun posta elettronika, li kien fiha informazzjoni sensittiva li
kienet tinkludi informazzjoni identifikabbli personalment (PII).

Aktar minn 770 miljun indirizz tal-posta elettronika u 21 miljun password unika
gew esposti f'forum popolari tal-hacking li nghata hosting mis-servizz tal-cloud
MEGAL1. Din saret |-aktar gabra sinifikanti ta’ ksur ta’ kredenzjali personali fl-
istorja, imsejha “Collection #1”.

[I-fornitur tal-cloud u tal-virtwalizzazzjoni Citrix kien vittma ta’ attakk ¢ibernetiku
mmirat. Biex jiksbu access ghas-sistemi ta’ Citrix, dawk li wettqu l-attakk sfruttaw
bosta vulnerabbiltajiet kritici tas-software bhal CVE-2019-19781 u uzaw teknika
msejha password spraying.

[l-fornitur tal-cloud hosting INSYNQ19 esperjenza attakk minn software ta’ riskatt
li impedixxa lill-klijenti milli jaccessaw id-data taghhom ghal aktar minn gimgha, u
b’hekk kellhom jiddependu fuqg backups lokali.

Skont I-EUROPOL, I-attakki ¢ibernetici mfassla biex jikkawzaw hsara dejjiema
rduppjaw matul l-ewwel sitt xhur tal-2019, principalment fis-settur tal-manifattura.
Ghall-kuntrarju tal-attakki konvenzjonali minn software ta’ riskatt, dawn huma atti ta’
sabotagg li jhassru b’mod permanenti jew inkella jaghmlu hsara irriversibbli lid-data

tal-kumpanija (ara |-Kaxxa 4).



FI-2019, giet identifikata sensiela ta’ attakki minn software ta’ riskatt li kienu
mmirati lejn kumpaniji li joperaw fil-Germanja. Imsemmi Germanwiper, is-
software ta’ riskatt ghandu I-abbilta li jissostitwixxi |-fajls infettati bin-numri zero u
wiehed, u b’hekk I-irkupru tal-fajls isir impossibbli. Is-software ta’ riskatt infirex
permezz ta’ kampanji ta’ phishing bil-posta elettronika u kien immirat b’mod
partikolari lejn il-persunal tal-HR tal-agwa kumpaniji, billi kien inkorporat
f’applikazzjonijiet ghax-xoghol li kienu foloz*®.

Madankollu, sa ftit taz-zmien ilu, is-sensibilizzazzjoni u r-rikonoxximent ta’ dawn
ir-riskji kienu ghadhom pjuttost baxxi. FI-2017, 69 % tal-kumpaniji fl-UE ma kellhom I-
ebda fehim, jew kellhom biss fehim baziku, tal-esponiment taghhom ghat-theddid
¢ibernetiku'’, u 60 % gatt ma kienu stmaw it-telf finanzjarju potenzjali'é. Barra minn
hekk, skont stharrig globali fl-2018, terz tal-organizzazzjonijiet jippreferu jhallsu r-
riskatt tal-hacker milli jinvestu fis-sigurta tal-informazzjoni'°.

16 Cybersecurity Insiders, GermanWiper Ransomware attack warning for Germany, mhux

datat.

7 1I-Kkummissjoni Ewropea, Skeda informattiva dwar ié-¢ibersigurtd, Settembru 2017.

18 Dan it-telf jista’ jinkludi: telf fid-dhul; spejjez ghat-tiswija ta’ sistemi bil-hsara;
obbligazzjonijiet potenzjali ghal assi jew informazzjoni misruga; in¢entivi ghaz-zamma tal-
klijenti; primjums tal-assigurazzjoni oghla; zieda fl-ispejjez relatati mal-protezzjoni (sistemi

godda, impjegati, tahrig); saldu potenzjali tal-ispejjez ta’ konformita jew tal-litigazzjoni.

19 NTT Security, Risk: Value 2018 Report.


https://www.cybersecurity-insiders.com/germanwiper-ransomware-attack-warning-for-germany/
https://ec.europa.eu/commission/presscorner/detail/mt/IP_17_3193
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0

L-Ewrobarometru tal-2020 intitolat “Europeans’ attitudes towards cyber
security”’’ jidentifika z-zieda fis-sensibilizzazzjoni u fit-thassib tac¢-¢ittadini tal-UE:

ir-rispondenti li juzaw I-internet huma l-aktar probabbli li jkunu mhassba dwar il-
fatt li xi hadd juza hazin id-data personali taghhom (46 %), dwar is-sigurta tal-
pagamenti online taghhom (41 %), dwar li ma jkunux jistghu jispezzjonaw il-
prodotti jew jitolbu parir minghand persuna reali, jew li jghidu li jibzghu li ma
jircevux il-prodotti jew is-servizzi li jixtru online (it-tnejn li huma 22 %);

aktar minn tliet kwarti (76 %) tar-rispondenti jemmnu li r-riskju li jispi¢céaw vittma
tac-ciberkriminalita ged jizdied. Madankollu, hafna angas (52 %) jahsbu li jistghu
jipprotegu lilhom infushom b’mod suffi¢jenti kontra dan ir-riskju — u dan
jirrapprezenta tnaqqis ta’ disa’ punti percentwali mill-2018 ‘il hawn.

xorta wahda, ftit aktar minn nofs ir-rispondenti (52 %) jahsbu li huma infurmati
tajjeb dwar ic-¢iberkriminalita, izda 11 % biss jghidu li jhossuhom infurmati tajjeb
hafna.

Theddida gdida: i¢-Cibersigurta u d-dizinformazzjoni

It-tixrid ta’ dizinformazzjoni intenzjonata u sistematika fuq skala kbira hija sfida
strategika akuta ghad-demokraziji taghna’'. |d-dizinformazzjoni u |-“ahbarijiet foloz”
ghandhom il-potenzjal li jagsmu s-soéjetajiet, jizirghu n-nuqqas ta’ fiduc¢ja u sahansitra
jimminaw il-koezjoni socjali u I-fiducja fi processi demokratici (ara |-Kaxxa 5).

20 1I-Kummissjoni Ewropea, Special Eurobarometer 499 — Europeans’ attitudes towards cyber

security, Jannar 2020.

21 Skont l-istudju The Global Disinformation Order mill-Universita ta’ Oxford (Settembru 2019),
I-ghadd ta’ pajjizi b’kampanji ta’ dizinformazzjoni politika zdied b’aktar mid-doppju ghal 70
fl-ahhar sentejn.


https://data.europa.eu/euodp/en/data/dataset/S2249_92_2_499_ENG
https://data.europa.eu/euodp/en/data/dataset/S2249_92_2_499_ENG
https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/09/CyberTroop-Report19.pdf

II-kummissjoni Ewropea tiddefinixxi d-dizinformazzjoni bhala I-holgien, il-
prezentazzjoni u d-disseminazzjoni ta’ informazzjoni falza jew qarriega b’'mod
verifikabbli ghall-iskopijiet ta’ benefic¢ju ekonomiku jew biex tqarraq
intenzjonalment bil-pubbliku, u li tista’ tikkawza hsara pubblika??. Il-hsara pubblika
tista’ tinkludi I-imminar ta’ processi demokratici jew it-theddid ghal assi pubblici
bhalma huma s-sahha, I-ambjent u s-sigurta.

Ghall-kuntrarju ta’ kontenut illegali (li jinkludi diskors ta” mibeghda, kontenut
terroristiku jew materjal ta’ abbuz sesswali tat-tfal), id-dizinformazzjoni tkopri
kontenut li huwa legali. Ghalhekk hija tikkoincidi mal-valuri fundamentali ewlenin
tal-UE tal-liberta tal-espressjoni u tal-liberta tal-media. Skont id-definizzjoni tal-
Kummissjoni, id-dizinformazzjoni ma tinkludix ir-reklamar garrieqi, l-izbalji fir-
rappurtar, is-satira u |-parodija, jew |-ahbarijiet u I-kummentarji identifikati b’mod
car bhala partiggjani.

Teknologiji u software godda jippermettu li d-dizinformazzjoni tinfirex facilment u
b’mod relattivament irhis permezz tal-media so¢jali u media ohra online. Id-
dizinformazzjoni generalment tikkonéentra fuq suggetti sensittivi li x’aktarx
jippolarizzaw l-opinjoni u jganglu I-emozzjonijiet, u ghalhekk ghandhom aktar
probabbilta li jigu kondivizi. Tali suggetti jinkludu kwistjonijiet tas-sahha (perezempju
kampanji kontra t-tilgim), il-migrazzjoni, it-tibdil fil-klima jew kwistjonijiet ta’ gustizzja
socjali.

Kampanji ta’ dizinformazzjoni minn pajjizi terzi biex jinfluwenzaw il-
processi demokratici

Id-dizinformazzjoni ghandha I-ghan li tippolarizza d-dibattitu demokratiku, tohloq
jew tintensifika t-tensjonijiet fis-socjeta u timmina s-sistemi elettorali, u ghandha
impatt usa’ fuq is-socjetajiet Ewropej u s-sigurta taghhom. Fl-ahhar mill-ahhar, hija
ddghajjef il-liberta tal-opinjoni u tal-espressjoni. Spiss id-dizinformazzjoni tigi
promossa minn atturi f'pajjizi terzi, li jkollhom I-ghan li jiddestabbilizzaw is-socjetajiet
u s-sistemi demokratici taghna. F'dan il-kuntest, kampanji ta’ dizinformazzjoni fuq

2 I-Kummissjoni Ewropea, Komunikazzjoni dwar l-indirizzar tad-dizinformazzjoni online,
COM(2018) 236.


https://ec.europa.eu/digital-single-market/en/news/communication-tackling-online-disinformation-european-approach

skala kbira jistghu jinvolvu wkoll il-hacking tan-network. Ezempju ta’ dan huwa |-
kampanja Russa ta’ influwenza fir-referendum tar-Renju Unit dwar il-hrug mill-Unjoni
Ewropea (ara |-Kaxxa 6).

F’'nofs [-2016, atturi mir-Russja kienu nedew kampanja biex jinfluwenzaw il-vot fir-
referendum tar-Renju Unit dwar il-hrug mill-UE, li sar fGunju ta’ dik is-sena.
Analizi ta’ tweets sabet li fit-48 siegha ta’ qabel il-vot, aktar minn 150 000 kont
Russu baghtu tweets dwar #Brexit u ppubblikaw aktar minn 45 000 messagg dwar
il-vot. Fil-jum tar-referendum, kontijiet Russi baghtu tweets ghal 1 102 darbiet bil-
hashtag #ReasonsTolLeaveEU.

Il-glieda kontra d-dizinformazzjoni tirrapprezenta sfida kbira minhabba I|-htiega li
jinstab il-bilan¢ gust bejn is-sigurta u d-drittijiet u I-libertajiet fundamentali taghna,
filwaqt li jigu stimolati I-innovazzjoni u sug miftuh. L-UE hadet ghadd ta’ mizuri biex
tindirizza d-dizinformazzjoni.

FI-2015, it-Task Force East StratCom ibbazata fuq is-SEAE giet stabbilita biex jigu
kkontestati I-kampaniji ta’ dizinformazzjoni Russi?®. L-esperti fahhru x-xoghol
taghha f'dak li jirrigwarda I-promozzjoni tal-politiki tal-UE, I-appogg ghall-media
indipendenti fil-pajjizi tal-Vicinat Ewropew, kif ukoll it-tbassir, is-segwiment u |-
indirizzar tad-dizinformazzjoni?®.

2 Park advisors, Weapons of Mass Distraction: Foreign State-Sponsored Disinformation in the
Digital Age, Christina Nemr u William Gangware, 2019.

2 I-Konkluzjonijiet tal-Kunsill Ewropew, EUCO 11/15, I-20 ta’ Marzu 2015. Minn dak iz-zmien
‘il hawn zdiedu zewg Task Forces addizzjonali, ghall-Balkani tal-Punent u ghall-Vicinat tan-
Nofsinhar.

% Rapport tal-Kunsill tal-Atlantiku appella lill-UE biex tirrikjedi li I-Istati Membri kollha jibaghtu
esperti nazzjonali ghat-Task Force. Ara: D. Fried u A. Polyakova, Democratic Offense Against
Disinformation, il-5 ta’ Marzu 2018.


https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.consilium.europa.eu/media/21888/european-council-conclusions-19-20-march-2015-en.pdf
https://cepa.org/democratic-offense-against-disinformation/
https://cepa.org/democratic-offense-against-disinformation/
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FI-2018, I-ENISA harget komunikazzjoni dwar l-indirizzar tad-dizinformazzjoni
online’®. L-azzjoni tinkludi ghajnuna biex il-kontenut isir aktar affidabbli u appogg
ghall-isforzi biex jizdied il-litterizmu fil-media u fl-ahbarijiet.

I¢-Centru Kongunt tar-Ricerka tal-Kummissjoni zviluppa kodiéi ta’ prattika
awtoregolatorju volontarju, ibbazat fuq strumenti ta’ politika ezistenti, li gie
adottat minn pjattaformi online u mill-industrija tar-reklamar?’.

Tnieda network Ewropew indipendenti ta’ verifikaturi tal-fatti.

Id-dizinformazzjoni fiz-zminijiet tal-Covid-19 u r-rispons tal-UE ghall-
pandemija

Id-dizinformazzjoni kienet ukoll problema fil-kuntest tal-krizi tas-sahha tal-Covid-
1972 (ara |-Kaxxa 7 ghal ezempiji ta’ tali dizinformazzjoni).

%6 |-ENISA, Strengthening Network & Information Security & Protecting against Online
Disinformation (“Fake News”), April 2018.

27 1-JRC, The digital transformation of news media and the rise of disinformation and fake
news, Rapporti Teknici tal-JRC, Dokument ta’ Hidma tal-JRC dwar I-Ekonomija Digitali 2018-
02, April 2018.

2 |-Istitut Reuters u I-Universita ta’ Oxford, Types, Sources, and Claims of Covid-19
Misinformation, April 2020.


https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://ec.europa.eu/jrc/sites/jrcsh/files/jrc111529.pdf
https://ec.europa.eu/jrc/sites/jrcsh/files/jrc111529.pdf
https://reutersinstitute.politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation
https://reutersinstitute.politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation
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Affermazzjonijiet foloz bhal ix-xorb tal-blic¢ jew tal-alkohol
pur jista’ jfejjaq I-infezzjonijiet tal-coronavirus: ghall-
kuntrarju, ix-xorb tal-bli¢ jew tal-alkohol pur jista’ jikkawza

< hsara kbira. 1é-Centru tal-Belgju ghall-Kontroll tal-Veleni
rregistra zieda ta’ 15 % fl-ghadd ta’ in¢identi relatati mal-
blic.

Teoriji ta’ komplott, bhall-affermazzjoni li -marda tal-
coronavirus hija infezzjoni kkawzata mill-eliti tad-dinja biex
jitnaqqas it-tkabbir tal-popolazzjoni. L-evidenza xjentifika
hija cara: il-virus gej minn familja ta’ viruses li joriginaw fl-
annimali li jinkludu viruses ohra bhas-SARS u [-MERS.

Affermazzjonijiet mhux xjentifici li I-installazzjonijiet tal-
5G ged iferrxu |-virus. Dawn it-teoriji ma kellhom l-ebda
sostanzjar specifiku u wasslu ghal attakki fuq l-arbli.

F'Marzu 2020, il-Kummissjoni, I-ENISA, is-CERT-EU u I-EUROPOL hargu
dikjarazzjoni kongunta dwar it-theddid relatat mal-Covid-19°°, fejn iddikjaraw li atturi
malinni kienu qeghdin jisfruttaw b’mod attiv i¢c-Cirkustanzi difficli matul il-krizi tas-
sahha pubblika biex jimmiraw kemm it-telehaddiema kif ukoll in-negozji u l-individwi.
Barra minn hekk, I-ENISA zviluppat kampaniji ta’ informazzjoni ddedikati ghas-setturi li
ntlagtu mid-dizinformazzjoni matul il-pandemija tal-Covid-19°3*.

2 I-kummissjoni Ewropea, Nindirizzaw id-dizinformazzjoni dwar il-coronavirus, mhux datat.

30" Dikjarazzjoni Kongunta tal-Kummissjoni Ewropea, I-ENISA, is-CERT-EU u |-Europol,
Coronavirus outbreak, 1-20 ta’ Marzu 2020.

31 L-ENISA, Skedi ta’ informazzjoni rigward il-Covid-19; 2020.


https://ec.europa.eu/info/live-work-travel-eu/health/coronavirus-response/fighting-disinformation/tackling-coronavirus-disinformation_mt
https://ec.europa.eu/digital-single-market/en/news/coronavirus-outbreak-joint-statement-european-commission-enisa-cert-eu-and-europol
https://www.enisa.europa.eu/topics/wfh-covid19

ll-verifika tal-fatti hija strumentali biex tigi miggielda d-dizinformazzjoni

L-UE ziedet ukoll I-isforzi taghha biex tappogga lill-verifikaturi tal-fatti u lir-
ricerkaturi Ewropej fil-gasam tad-dizinformazzjoni. B’'mod partikolari, hija stabbiliet
Osservatorju Ewropew tal-Media Digitali biex jezamina u jifhem ahjar il-fenomeni tad-
dizinformazzjoni: |-atturi rilevanti, il-vetturi, I-ghodod, il-metodi, id-dinamika tad-
disseminazzjoni, il-miri prijoritizzati u l-impatt fuq is-socjeta. Ezempji ohra ta’ progetti
ffinanzjati mill-UE li jindirizzaw id-dizinformazzjoni huma PROVENANCE, SocialTruth,
EUNOMIA u WeVerify.

FI-2018, bil-Kodi¢i ta’ Prattika dwar id-dizinformazzjoni®?, |-UE pproponiet |-
ewwel sett ta’ standards awtoregolatoriji fil-livell dinji biex tigi miggielda d-
dizinformazzjoni. Dan il-kodici volontarju gie ffirmat minn pjattaformi, networks socjali
ewlenin, dawk li jirreklamaw u l-industrija tar-reklamar f'Ottubru 2018. Il-firmatariji
huma Facebook, Twitter, Mozilla, Google u assocjazzjonijiet u membri tal-industrija
tar-reklamar. II-Kodici ta’ Prattika gie adottat minn Microsoft f'Mejju 2019. Il-
pjattaforma TikTok inghaqdet mal-kodi¢i f Gunju 2020.

L-izgurar tal-elezzjonijiet ghall-Parlament Ewropew tal-2019

[l-legittimita tas-sistemi demokratici Ewropej taghna hija bbazata fuq elettorat
infurmat li jesprimi r-rieda demokratika tieghu permezz ta’ elezzjonijiet liberi u gusti.
Kwalunkwe tentattiv biex l-opinjoni pubblika tigi mminata u mmanipulata b’mod
malizzjuz u intenzjonali ghaldagstant jirrapprezenta theddida serja ghas-socjetajiet
taghna. L-interferenza fl-elezzjonijiet u fl-infrastruttura elettorali jista’ jkollha |-ghan li
tinfluwenza |-preferenzi tal-votanti, il-partecipazzjoni jew il-process elettorali nnifsu,
inkluza l-votazzjoni proprja, kif ukoll it-tabulazzjoni u I-komunikazzjoni tal-voti. Wara r-
referendum tar-Renju Unit, |-elezzjonijiet Ewropej tal-2019 wasslu ghall-ewwel
azzjonijiet ikkoordinati bejn I-Istati Membri biex jipprotegu l-integrita tal-elezzjonijiet
demokratici: dawk ghall-Parlament Ewropew, izda wkoll dawk ghall-parlamenti
nazzjonali.

32 EU Code of Practice on Disinformation, Settembru 2018.


https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation

Komunikazzjoni dwar l-indirizzar tad-dizinformazzjoni online: approé¢ Ewropew?>.
F’'Settembru 2018, din giet segwita minn Pakkett dwar I-Elezzjonijiet>* li tfassal biex
jipprotegi I-elezzjonijiet tal-UE u tal-Istati Membri mid-dizinformazzjoni u |-attakki
cibernetici. ll-pakkett iffoka fuq il-protezzjoni tad-data, it-trasparenza tar-reklamar u |-
finanzjament politiku, ic-Cibersigurta u l-elezzjonijiet, kif ukoll is-sanzjonijiet ghall-
abbuz tar-regoli dwar il-protezzjoni tad-data min-naha tal-partiti politici. Barra minn
hekk, kien hemm ezercizzju kongunt biex jigi ttestjat kemm huma effettivi I-prattiki ta
rispons u I-pjanijiet ta’ krizi tal-Istati Membri u tal-UE biex jipprotegu I-elezzjonijiet

ghall-Parlament Ewropew (ara |-Kaxxa 8).

7

3 lI-kummissjoni Ewropea, L-indirizzar tad-dizinformazzjoni online: Approéé Ewropew,
COM(2018) 236 final.

3 1l-kummissjoni Ewropea, Stat tal-Unjoni 2018, Settembru 2018.


https://eur-lex.europa.eu/legal-content/MT/TXT/HTML/?uri=CELEX:52018DC0236&from=MT
https://ec.europa.eu/info/priorities/state-union-speeches/state-union-2018/state-union-2018-security_mt

L-ezercizzju ELex19 dwar ir-reziljenza tal-elezzjonijiet ghall-Parlament Ewropew li
kienu gejjin kellu I-ghan li jidentifika modi biex jigu pprevenuti, identifikati, u
mmitigati incidenti ta’ ¢ibersigurta li setghu jolqtu |-elezzjonijiet tal-2019.

Abbazi ta’ diversi xenariji li kienu juru theddid u incidenti ffacilitati mic-cibernetika,
l-ezercizzju ppermetta li I-partecipanti:

— jiksbu stampa generali tal-livell ta’ reziljenza (f'termini tal-politiki adottati, il-
kapacitajiet u I-hiliet disponibbli) tas-sistemi elettorali fl-UE kollha;

— izidu |-kooperazzjoni fost |-awtoritajiet rilevanti fil-livell nazzjonali (inkluzi |-
awtoritajiet elettorali u korpi u agenziji rilevanti ohra);

— jittestjaw il-pjanijiet ta’ mmaniggjar tal-krizijiet ezistenti kif ukoll il-proceduri
rilevanti ghall-prevenzjoni, l-identifikazzjoni, I-immaniggjar tal-attakki fuq ic-
Cibersigurta u t-theddid ibridu, inkluzi I-kampanji ta’ dizinformazzjoni, u ghar-
rispons ghalihom;

— itejbu I-kooperazzjoni transfruntiera u jsahhu r-rabta ma’ gruppi ta’
kooperazzjoni rilevanti fil-livell tal-UE (ez. in-Network ta’ Kooperazzjoni fil-
Qasam Elettorali, il-Grupp ta’ Kooperazzjoni tal-NIS, in-Network tas-CSIRTs); u

— jidentifikaw il-lakuni potenzjali kollha |-ohra kif ukoll il-mizuri adegwati ta’
mitigazzjoni tar-riskji li jenhtieg li jigu implimentati gabel |-elezzjonijiet tal-
Parlament Ewropew.

F’'dan |-ezercizzju ppartecipaw aktar minn 80 rapprezentant mill-Istati Membri tal-
UE, flimkien ma’ osservaturi mill-Parlament Ewropew, il-Kummissjoni u I-Agenzija
tal-UE ghac-Cibersigurta.

3 L-ENISA, EU Member States test their cybersecurity preparedness for fair and free 2019 EU
elections, il-5 ta’ April 2019.


https://www.enisa.europa.eu/news/enisa-news/eu-member-states-test-their-cybersecurity-preparedness-for-fair-and-free-2019-eu-elections
https://www.enisa.europa.eu/news/enisa-news/eu-member-states-test-their-cybersecurity-preparedness-for-fair-and-free-2019-eu-elections

Fl-ahhar nett, f'Dicembru 2018, il-Kunsill Ewropew adotta Pjan ta’ azzjoni kontra
d-dizinformazzjoni>° biex jipprovdi rispons ikkoordinat u jikkomplementa l-isforzi
nazzjonali. Dan il-pjan ta’ azzjoni kien jinkludi azzjonijiet specifi¢i bbazati fug erba’
pilastri: it-titjib tal-kapacitajiet tal-istituzzjonijiet tal-Unjoni biex jidentifikaw, janalizzaw
u jesponu d-dizinformazzjoni; it-tishih ta’ rispons ikkoordinat u kongunt ghad-
dizinformazzjoni; il-mobilizzazzjoni tas-settur privat biex tigi indirizzata d-
dizinformazzjoni; kif ukoll is-sensibilizzazzjoni u t-titjib tar-reziljenza tas-socjeta.

I¢c-cibersigurta hija primarjament responsabbilta tal-Istati Membri

FI-UE, i¢c-Cibersigurta hija primarjament ir-responsabbilta tal-Istati Membri. Dan
huwa partikolarment il-kaz fir-rigward tal-protezzjoni ta’ informazzjoni sensittiva
rigward is-sigurta nazzjonali. L-Istati Membri kollha ghandhom Strategija Nazzjonali
ghac-Cibersigurta (NCSS) biex tghinhom jindirizzaw ir-riskji li jistghu potenzjalment
jimminaw il-kisba tal-beneficcji ekonomici u socjali li jirrizultaw mic-cCiberspazju.
Madankollu, I-Istati Membri ghadhom ivarjaw f'termini tal-kapacita u l-impenn
taghhom fir-rigward tac-cibersigurta.

L-UE ghandha rwol x’taqdi fil-bini ta’ qafas regolatorju komuni fi hdan is-suq
uniku tal-UE u fil-holgien tal-kundizzjonijiet ghall-Istati Membri biex flimkien jahdmu
b’mod effettiv f'ogsma ta’ politika differenti b’rilevanza ghac-cibersigurta, bhall-
gustizzja u |-affarijiet interni, is-suq uniku, it-trasport, is-sahha pubblika, il-politika tal-
konsumatur u r-ricerka. Fil-qafas tal-politika esterna, i¢c-cCibersigurta hija karatteristika
tad-diplomazija, u ged issir dejjem aktar parti mill-politika ta’ difiza u sigurta emergenti
tal-UE.

L-atturi principali fil-qasam tac-cibersigurta fil-livell tal-UE huma deskritti fil-
Kaxxa 9 hawn taht.

% I-kummissjoni Ewropea, ir-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u |-
Politika ta’ Sigurta, Pjan ta’ Azzjoni kontra d-Dizinformazzjoni, JOIN(2018) 36 final. ll-pjan
jiffoka fuq: it-titjib tal-kapacitajiet tal-istituzzjonijiet tal-UE biex jidentifikaw, janalizzaw u
jesponu d-dizinformazzjoni; it-tishih ta’ rispons ikkoordinat u kongunt; il-mobilizzazzjoni tas-
settur privat; kif ukoll is-sensibilizzazzjoni u t-titjib tar-reziljenza tas-socjeta.


https://eur-lex.europa.eu/legal-content/MT/TXT/PDF/?uri=CELEX:52018JC0036&from=MT

Il-Kkummissjoni Ewropea ghandha |-ghan li zzid il-kapacitajiet u I-kooperazzjoni fil-
gasam tac-cibersigurta, issahhah ir-rwol tal-UE bhala partecipant f’"dan il-gasam, u
tintegra c-Cibersigurta f'politiki ohra tal-UE.

Ghadd ta’ agenziji tal-UE jappoggaw lill-Kkummissjoni, notevolment |-ENISA, |-EC3 u
s-CERT-UE. L-Agenzija tal-Unjoni Ewropea ghaé-Cibersigurta (maghrufa bhala I-
ENISA minhabba |-isem originali taghha, |I-Agenzija Ewropea dwar is-Sigurta tan-
Networks u |-Informazzjoni) hija principalment korp konsultattiv u tappogga |-
izvilupp tal-politika, it-tishih tal-kapacitajiet u s-sensibilizzazzjoni. I¢-Centru
Ewropew ta¢-Ciberkriminalita (EC3) tal-EUROPOL gie stabbilit biex isahhah ir-
rispons mill-awtoritajiet tal-infurzar tal-ligi tal-UE ghac-ciberkriminalita. Skwadra
ta’ Rispons f'Emergenza relatata mal-Kompjuters (CERT-EU), li tappogga lill-
istituzzjonijiet, lill-korpi u lill-agenziji kollha tal-Unjoni, hija ospitata mill-
Kummissjoni.

Is-Servizz Ewropew ghall-Azzjoni Esterna (SEAE) ghandu rwol principali fi¢-
ciberdifiza, i¢-Ciberdiplomazija u I-komunikazzjoni strategika, u jospita ¢entri tal-
intelligence u tal-analizi. L-Agenzija Ewropea ghad-Difiza (EDA) ghandha I-ghan li
tizviluppa kapacitajiet ghac-ciberdifiza.

Fil-livell tal-UE, I-Istati Membri jagixxu permezz tal-Kunsill, li ghandu ghadd kbir ta’
korpi ta’ koordinazzjoni u ta’ kondivizjoni tal-informazzjoni (fosthom il-Grupp ta’
Hidma Orizzontali dwar Kwistjonijiet ta’ Ciberspazju). Il-Parlament Ewropew
jagixxi bhala kolegizlatur.

L-organizzazzjonijiet tas-settur privat, inkluzi l-industrija, il-korpi ta’ governanza
tal-internet, u l-akkademja, huma shab li jikkontribwixxu fl-izvilupp u I-
implimentazzjoni tal-politika, perezempju permezz ta’ shubija pubblika-privata
kuntrattwali (cPPP ).
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L-istrategija Cibernetika tal-UE: i¢c-Cibersigurta ilha tqajjem thassib kbir
mill-2013

I¢-Cibersigurta ilha mill-ingas mill-2013 tgajjem thassib politiku kbir, meta I-
Kummissjoni adottat |-istrategija ta’ ¢ibersigurta®’ taghha. Din l-istrategija ghandha
hames objettivi ewlenin:

izzid ir-reziljenza cibernetika;

tnaqqgas ic-ciberkriminalita;

tizviluppa politiki u kapacitajiet ghac-ciberdifiza;

tizviluppa rizorsi industrijali u teknologici ghac-c¢ibersigurta;

tistabbilixxi politika internazzjonali dwar ic-ciberspazju li tkun allinjata mal-valuri
fundamentali tal-UE.

Fis-snin ta’ wara, il-kwistjoni tac-cibersigurta giet indirizzata wkoll minn strategiji ohra
tal-UE (ara |-Kaxxa 10).

¥ |l-Kummissjoni Ewropea, L-Istrategija ta’ Cibersigurta tal-Unjoni Ewropea: Ciberspazju
Miftuh, Sikur u Sigur, JOIN(2013) 1 final, is-7 ta’ Frar 2013.


https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security

I-Agenda Ewropea dwar is-Sigurta (2015)°%, li kellha |-ghan li ttejjeb I-infurzar
tal-ligi u r-rispons gudizzjarju ghac-ciberkriminalita, principalment billi
ggedded u taggorna politiki u legizlazzjoni ezistenti;

l-Istrategija ghal Suq Uniku Digitali (2015)>°, i kellha |-ghan li tohloq ac¢ess
ahjar ghall-prodotti u s-servizzi digitali: it-tishih tas-sigurta, il-fiducja u I-
inkluzjoni online huma essenzjali ghal dan;

l-Istrategija Globali tal-UE (2016)%°, li stabbiliet ghadd ta’ inizjattivi biex
jaghtu spinta lir-rwol tal-UE fid-dinja. I¢-Cibersigurta, u |-glieda kontra d-
dizinformazzjoni permezz ta’ komunikazzjoni strategika, kienu jiffurmaw
pilastru ewlieni f'dan ir-rigward.

Barra minn hekk, fI-2017, il-Kkummissjoni Ewropea u r-Rapprezentant Gholi tal-
Unjoni ghall-Affarijiet Barranin u |-Politika ta’ Sigurta hargu komunikazzjoni kongunta
dwar i¢-cibersigurta ghall-UE*' lill-Parlament Ewropew u lill-Kunsill, li fiha appellaw
ghal strutturi aktar robusti u effettivi biex jippromwovu ¢-¢ibersigurta u biex
jirrispondu ghall-attakki cibernetici fl-Istati Membri, izda wkoll fl-istituzzjonijiet, I-
agenziji u I-korpi tal-UE.

3 I-kummissjoni Ewropea, L-Agenda Ewropea dwar is-Sigurta, COM(2015) 185 final, it-
28 ta’ April 2015.

3 1I-kummissjoni Ewropea, Strategija ghal Sug Uniku Digitali ghall-Ewropa,
COM(2015) 192 final, is-6 ta’ Mejju 2015.

40 L-EEAS, Shared Vision, Common Action: A Stronger Europe. A Global Strategy for the
European Union’s Foreign and Security Policy, Gunju 2016.

“11I-kummissjoni Ewropea u r-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u I-
Politika ta’ Sigurta, Komunikazzjoni Kongunta dwar Reziljenza, Deterrenza u Difiza: II-Bini ta
Cibersigurta b’sahhitha ghall-UE; JOIN(2017) 450, it-13 ta’ Settembru 2017.

7’


https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-documents/docs/eu_agenda_on_security_en.pdf
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=celex:52015DC0192
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eur-lex.europa.eu/legal-content/mt/ALL/?uri=CELEX:52017JC0450
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F’Lulju 2020, il-Kkummissjoni Ewropea aggornat I-agenda taghha tal-2015 u
adottat I-Istrategija tal-UE dwar I-Unjoni tas-Sigurta*’ ghall-perjodu 2020-2025, fejn
identifikat ic-Cibersigurta bhala kwistjoni ta’ importanza strategika. F'din I-istrategija, il-
Kummissjoni tenfasizza b’mod partikolari dak li huwa maghruf bhala theddid ibridu li
jinvolvi kemm attakki cibernetici kif ukoll kampanji ta’ dizinformazzjoni, b’atturi statali
u mhux statali minn pajjizi terzi li jagixxu flimkien, bl-intenzjoni li jimmanipulaw I-
ambjent tal-informazzjoni u jattakkaw l-infrastrutturi ewlenin.

ll-legizlazzjoni tal-UE dwar i¢-Cibersigurta: id-Direttiva dwar is-Sigurta
tan-Networks u tas-Sistemi tal-Informazzjoni, il-GDPR, |-Att dwar i¢-
Cibersigurta u mekkanizmu gdid ta’ sanzjoni

Bhala I-pilastru principali tal-istrategija ta’ cibersigurta tal-2013, il-qofol legali
huwa d-Direttiva dwar is-Sigurta tan-Networks u tas-Sistemi tal-Informazzjoni (NIS)*
tal-2016, I-ewwel legizlazzjoni ghall-UE kollha dwar i¢c-Cibersigurta. Id-Direttiva
ghandha I-ghan li tikseb livell minimu ta’ kapacitajiet armonizzati billi tobbliga lill-Istati
Membri jadottaw strategiji nazzjonali ghan-NIS u joholqu punti unici ta’ kuntatt u
skwadri ta’ rispons ghal in¢identi relatati mas-sigurta tal-kompjuters (CSIRTs)**. Hija
tistabbilixxi wkoll rekwiziti ta’ sigurta u ta’ notifika ghall-operaturi ta’ servizzi essenzjali
f'setturi kritici u ghall-fornituri ta’ servizz digitali.

42 1]-Kummissjoni Ewropea, Komunikazzjoni dwar I-Istrategija tal-UE dwar I-Unjoni tas-Sigurtd,
COM (2020)605 final, I-24 ta’ Lulju 2020.

4 |d-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta’ Lulju 2016 dwar
mizuri ghal livell gholi komuni ta’ sigurta tan-networks u tas-sistemi tal-informazzjoni
madwar |-Unjoni.

4 Dawn huma integrati fi strutturi kooperattivi stabbiliti mid-direttiva, fin-Network tas-CSIRTs
(network maghmul minn CSIRTs mahtura mill-Istati Membri tal-UE u minn CERT-EU; I-ENISA
tospita s-segretarjat) u fil-Grupp ta’ Kooperazzjoni (jappogga u jiffacilita I-kooperazzjoni
strategika u l-iskambju ta’ informazzjoni fost I-Istati Membri; il-Kkummissjoni tospita s-
segretarjat).


https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX:52020DC0605
https://eur-lex.europa.eu/legal-content/MT/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG

L-Istati Membri kellhom jittrasponu d-Direttiva NIS fil-ligijiet nazzjonali taghhom
sa Mejju 2018. Huma kellhom ukoll jidentifikaw I-hekk imsejha “operaturi ta’ servizzi
essenzjali” sa Novembru 2018. lI-Kkummissjoni Ewropea hija mehtiega tirriezamina
perjodikament il-funzjonament ta’ din id-Direttiva. Minn Lulju sa Ottubru 2020, bhala
parti mill-objettiv ta’ politika ewlieni taghha li taghmel “I-Ewropa lesta ghall-era
digitali” kif ukoll f’konformita mal-objettivi tal-Unjoni tas-Sigurta, il-Kummissjoni
organizzat konsultazzjoni, li r-rizultati taghha ghandhom jintuzaw ghall-ewwel
evalwazzjoni u ghall-valutazzjoni ex post tal-impatt tad-Direttiva NIS.

B’mod parallel, ir-Regolament Generali dwar il-Protezzjoni tad-Data”> (GDPR)
dahal fis-sehh fl-2016 u ilu jigi applikat minn Mejju 2018. L-ghan tieghu huwa li
jipprotegi d-data personali tac-¢ittadini Ewropej billi jistabbilixxi regoli dwar I-
ipprocessar u d-disseminazzjoni taghha. Huwa jaghti lis-suggetti tad-data certi drittijiet
u jimponi obbligi fuq il-kontrolluri tad-data (fornituri ta’ servizz digitali) rigward I-uzu u
t-trasferiment ta’ informazzjoni.

Barra minn hekk, I-Att dwar i¢-Cibersigurta“® tal-UE jintroduci ghall-ewwel darba
gafas ta’ ¢certifikazzjoni tac-cibersigurta ghall-UE kollha ghall-prodotti, is-servizzi u |-
processi tal-ICT. Dan ifisser li -kumpaniji li jaghmlu n-negozju fl-UE se jibbenefikaw
mill-fatt li jridu jiccertifikaw il-prodotti, il-processi u s-servizzi tal-ICT taghhom darba
biss u b’hekk jaraw ic-certifikati taghhom jigu rikonoxxuti fl-UE kollha. L-Att dwar i¢-
Cibersigurta tal-UE stabbilixxa wkoll I-Agenzija tal-Unjoni Ewropea ghaé-Cibersigurta
(I-ENISA, li ssostitwiet |I-Agenzija Ewropea dwar is-Sigurta tan-Networks u |-
Informazzjoni li kien hemm qabel). Huwa jaghti mandat lill-agenzija biex izzid il-
kooperazzjoni operattiva fil-livell tal-UE, billi tghin lill-Istati Membri tal-UE li jitolbuha
biex tittratta incidenti ta’ ¢ibersigurta u billi tappogga I-koordinazzjoni tal-UE f'kaz ta’
attakki u krizijiet ¢ibernetici transfruntieri fuq skala kbira.

% Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016
dwar il-protezzjoni tal-persuni fizici fir-rigward tal-ipprocéessar ta’ data personali u dwar il-
moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (Regolament Generali dwar
il-Protezzjoni tad-Data).

6 Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ April 2019
dwar I-ENISA (I-Agenzija tal-Unjoni Ewropea ghac-Cibersigurta) u dwar ic-¢ertifikazzjoni tac-
cibersigurta tat-teknologija tal-informazzjoni u tal-komunikazzjoni.


https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=celex:32016R0679
https://eur-lex.europa.eu/eli/reg/2019/881/oj

Fl-ahhar nett, f’Mejju 2019, il-Kunsill stabbilixxa strument legali, li jippermetti li |-
UE timponi mizuri restrittivi u mmirati biex tiskoraggixxi u tirrispondi ghal attakki
¢ibernetici li jikkostitwixxu theddida esterna ghall-UE jew ghall-Istati Membri taghha®’.
B’rizultat ta’ dan, I-UE ghandha s-setgha legali li tissanzjona persuni jew entitajiet li:

ikunu responsabbli ghal attakki cibernetici jew ghal attentati ta’ attakki cibernetici;

jew

jipprovdu appogg finanzjarju, tekniku jew materjali ghal tali attakki; jew ikunu
involuti b’modi ohra.

F'Lulju 2020, il-Kunsill uza dawn il-prerogattivi I-godda ghall-ewwel darba (ara I-
Kaxxa 11).

F’Lulju 2020, il-Kunsill impona mizuri restrittivi kontra sitt individwi u tliet
entitajiet li kienu responsabbli ghal diversi attakki ¢ibernetici jew li kienu involuti
fihom. Dawn jinkludu I-attentat ta’ attakk cibernetiku kontra I-Organizzazzjoni
ghall-Projbizzjoni ta’ Armi Kimici u dawk maghrufa pubblikament bhala
“WannaCry”, “NotPetya”, u “Operation Cloud Hopper”.

Is-sanzjonijiet imposti jinkludu projbizzjoni fuq vjaggar u l-iffrizar tal-assi. Barra
minn hekk, persuni u entitajiet tal-UE huma pprojbiti milli jaghmlu fondi
disponibbli ghal dawk elenkati.

47 1d-Decizjoni tal-Kunsill (PESK) 2019/797 tas-17 ta’ Mejju 2019 dwar mizuri restrittivi kontra
attakki cibernetici li jheddu lill-Unjoni jew |-Istati Membri taghha.

8 1d-Decizjoni tal-Kunsill (PESK) 2020/1127 tat-30 ta’ Lulju 2020 li temenda d-Decizjoni
(PESK) 2019/797 dwar mizuri restrittivi kontra attakki ¢ibernetici li jheddu lill-Unjoni jew |-
Istati Membri taghha.


https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX:32019D0797
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX:32020D1127

Cibersigurta u ¢iberdifiza

Fi snin recenti, ic-¢iberspazju sar dejjem aktar militarizzat*® u armat°’. Issa qed
jitgies bhala I-hames dominju tal-gwerra flimkien mal-art, il-bahar, I-ajru u l-ispazju. Fl-
2014 gie adottat Qafas ta’ Politika tal-UE dwar i¢-Ciberdifiza, |i gie aggornat fl-2018°".
L-aggornament tal-2018 jidentifika I-prijoritajiet, inkluz I-izvilupp ta’ kapacitajiet ghac-
Ciberdifiza, kif ukoll il-protezzjoni tan-networks ta’ komunikazzjoni u ta’ informazzjoni
tal-Politika ta’ Sigurta u ta’ Difiza Komuni (PSDK) tal-UE. I¢-ciberdifiza tifforma wkoll
parti mill-gafas ta’ Kooperazzjoni Strutturata Permanenti (PESCO) u mill-kooperazzjoni
bejn I-UE u n-NATO.

Il-kazijiet fejn ic-Ciberspazju ged jintuza ghal finijiet politici u fejn ic-Cibersigurta
tal-UE u tal-Istati Membri ged tigi ttestjata u ppenetrata b’mod aggressiv saru komuni.
Dawn I-attivitajiet ta’ spjunagg cibernetiku u ta’ hacking — immirati lejn il-gvernijiet
nazzjonali, I-entitajiet politici u I-istituzzjonijiet tal-UE sabiex tigi estratta u migbura
informazzjoni klassifikata — jissuggerixxu li ged jitwettqu operazzjonijiet sofistikati ta’
spjunagg ¢ibernetiku u ta’ manipulazzjoni tad-data kontra I-UE u I-Istati Membri
taghha. lI-Qafas Kongunt biex jigi miggieled it-theddid ibridu tal-UE (2016) jindirizza t-
theddid ¢ibernetiku kemm ghall-infrastruttura kritika kif ukoll ghall-utenti privati,
filwaqt li jenfasizza |-fatt li I-attakki ¢ibernetici jistghu jitwettqu wkoll permezz ta’
kampaniji ta’ dizinformazzjoni fuq il-media so¢jali®?. Huwa josserva wkoll il-htiega li

49 |e-Centru ghall-Istudji Politi¢i Ewropej, Strengthening the EU’s Cyber Defence Capabilities
— Report of a CEPS Task Force, Novembru 2018.

0 Jl-malware uzat ghall-attakk mis-software ta' riskatt Wannacry li gie attribwit lill-Korea ta'

Fug mill-Istati Uniti, mir-Renju Unit u mill-Awstralja, originarjament gie zviluppat u
akkumulat mill-Agenzija tas-Sigurta Nazzjonali tal-Istati Uniti biex jisfrutta lI-vulnerabbiltajiet
tal-Windows.

Sors: A. Greenberg, WIRED, id-19 ta’ Dicembru 2017. Wara l-attakki, il-kumpanija Microsoft
ikkundannat l-akkumulazzjoni ta’ vulnerabbiltajiet tas-software mill-gvernijiet u tenniet it-
talba taghha ghall-htiega ghal Konvenzjoni Digitali ta’ Ginevra.

L |l-Qafas ta’ Politika tal-UE dwar ic-Ciberdifiza (aggornament tal-2018), 14413/18, id-
19 ta’ Novembru 2018.

2 I-kummissjoni Ewropea/is-Servizz Ewropew ghall-Azzjoni Esterna, Qafas Kongunt biex jigi

miggieled it-theddid ibridu: reazzjoni tal-Unjoni Ewropea, JOIN(2016) 18 final, is-
6 ta’ April 2016.


https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/#sm.0000mpb068eggcqczh61fx32wtiui
http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/mt/pdf
https://eur-lex.europa.eu/legal-content/mt/TXT/?uri=CELEX:52016JC0018
https://eur-lex.europa.eu/legal-content/mt/TXT/?uri=CELEX:52016JC0018
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tittejjeb is-sensibilizzazzjoni u tizdied il-kooperazzjoni bejn |I-UE u n-NATO, li nghatat
importanza fid-Dikjarazzjonijiet Kongunti UE-NATO tal-2016 u [-2018°°.

L-infiq fuq i¢-Cibersigurta fl-EU-27 huwa inqas minn dak fl-Istati Uniti tal-
Amerka

Huwa difficli li jigi stmat l-infig pubbliku fuq i¢c-cibersigurta, minhabba n-natura

trazversali taghha u minhabba li I-infig fuq i¢-cibersigurta u l-infiq generali fl-IT huma
spiss indistingwibbli**. Madankollu, id-data disponibbli tindika li |-infiq pubbliku fuq i¢-
¢ibersigurta fl-UE kien relattivament baxx:

FI-2020, il-bagit tal-Gvern Federali tal-Istati Uniti tal-Amerka fuq ic-Cibersigurta
wahedha kien ta’ madwar USD 17.4 biljun>.

Bi tgabbil ma’ dan, il-Kummissjoni stmat li I-infig pubbliku fuq i¢-Cibersigurta jvarja
bejn EUR 1 000 000 000 u EUR 2 biljun fis-sena ghall-Istati Membri kollha tal-UE (li
flimkien ghandhom kwazi I-istess PDG bhall-Istati Uniti tal-Amerka)©°.

Ghal hafna Stati Membri, I-infiq pubbliku fuq i¢-Cibersigurta bhala percentwal tal-
PDG huwa stmat ghal wiehed minn kull ghaxra tal-livelli tal-Istati Uniti tal-
Amerka, jew sahansitra inqas®’.
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Dikjarazzjoni kongunta mill-Presidenti tal-Kunsill Ewropew u tal-Kummissjoni Ewropea, u
mis-Segretarju Generali tal-Organizzazzjoni tat-Trattat tal-Atlantiku tat-Tramuntana, it-
8 ta’ Lulju 2016 u |-10 ta’ Lulju 2018.

II-Kummissjoni Ewropea, COM(2018) 630 final, it-12 ta’ Settembru 2018.
II-White House, Cybersecurity budget fiscal year 2020.

II-Kummissjoni Ewropea, Commission Staff Working Document: Impact Assessment
Accompanying the document “Proposal for a Regulation of the European Parliament and of
the Council establishing the Digital Europe programme for the period 2021-2027”,
SWD(2018) 305 final, is-6 ta’ Gunju 2018.

I¢-Centru tal-Aja ghall-Istudji Strategici, Dutch investments in ICT and cybersecurity: putting
it in perspective, Dicembru 2016.


https://www.nato.int/cps/ra/natohq/official_texts_133163.htm
https://www.consilium.europa.eu/media/36096/nato_eu_final_eng.pdf
https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=COM:2018:630:FIN
https://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-305-F1-EN-MAIN-PART-1.PDF
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
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2014-2020: il-finanzjament tal-UE ghac-cCibersigurta huwa mifrux fuq
bosta strumenti differenti

Skont il-Kummissjoni®?, hemm mill-ingas 10 strumenti differenti taht il-bagit
generali tal-UE li permezz taghhom jistghu jigu ffinanzjati kwistjonijiet relatati mac-
cibersigurta (ara I-Kaxxa 12 ghall-programmi principali f'termini finanzjarji). B’kollox, il-
finanzjament tal-UE ghac-cibersigurta mhux militari kien jammonta ghal inqas minn
EUR 200 miljun fis-sena matul il-perjodu 2014-2020. Barra minn hekk, ma hemm I-
ebda strument ta’ finanzjament ghall-UE kollha li jappogga lill-Istati Membri fil-
koordinazzjoni tal-attivitajiet taghhom li huma relatati mac-cibersigurta.

8 I-Kummissjoni Ewropea, Impact assessment accompanying the proposal for a Regulation
establishing the European Cybersecurity Industrial, Technology and Research Competence
Centre and the Network of National Coordination Centres, SWD(2018) 403 final, it-

12 ta’ Settembru 2018.


https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-cybersecurity-centres-swd-one-403_en.pdf

Il-programmi ta’ ricerka ta’ Orizzont 2020 tal-UE allokaw madwar

EUR 600 miljun ghall-progetti tac-cibersigurta u tac-ciberkriminalita ghall-
perjodu 2014-2020. Dan l-ammont jinkludi EUR 450 miljun ghas-cPPP
(“shubija pubblika-privata kuntrattwali”) dwar ic-Cibersigurta ghall-
perjodu 2017-2020, bil-ghan li jigu attirati EUR 1.8 biljun addizzjonali mis-
settur privat;

il-Fondi Strutturali u ta’ Investiment Ewropej (FSIE) jipprovdu kontribuzzjoni
ta’ massimu ta’ EUR 400 miljun ghall-investimenti tal-Istati Membri fil-gasam
tac-cibersigurta sa tmiem [-2020;

il-Facilita Nikkollegaw I-Ewropa (FNE) iffinanzjat investimenti ghal madwar
EUR 30 miljun fis-sena. Dan I-ammont jinkludi I-kofinanzjament tal-Iskwadri
nazzjonali ta’ Rispons f'Emergenza relatata mal-Kompjuters (CERTS) li |-Istati
Membri huma mehtiega jistabbilixxu skont id-Direttiva NIS ghal madwar
EUR 13-il miljun fis-sena, mill-2016 sal-2018°°;

il-Fond ghas-Sigurta Interna — Pulizija (FSI-P) jappogga studji, lagghat tal-
esperti, u attivitajiet ta’ komunikazzjoni; dawn ammontaw ghal kwazi

EUR 62 miljun bejn 1-2014 u I-2017. L-Istati Membri jistghu jircievu wkoll
ghotjiet ghal taghmir, tahrig, ricerka u gbir tad-data taht gestjoni kondiviza.
Kien hemm 19-il Stat Membru li uzaw dawn I-ghotjiet, ghal total ta’

EUR 42 miljun;

il-Programm dwar il-Gustizzja pprovda EUR 9 miljun biex jappogga |-
kooperazzjoni gudizzjarja u t-trattati ta’ ghajnuna legali reciproka, b’fokus
specifiku fuq l-iskambju ta’ data elettronika u ta’ informazzjoni finanzjarja.

9 L-Artikolu 9(2), tad-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-
6 ta’ Lulju 2016 dwar mizuri ghal livell gholi komuni ta’ sigurta tan-networks u tas-sistemi
tal-informazzjoni madwar I-Unjoni (id-“Direttiva NIS”).


https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENGhttps://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG

Barra minn hekk, gew allokati EUR 500 miljun mill-bagit tal-UE ghall-Programm
Ewropew ghall-1zvilupp fl-Industrija tad-Difiza fI-2019 u I-2020°. II-programm jiffoka
fuq it-titjib tal-koordinazzjoni u |-efficjenza tal-infiq fuq id-difiza min-naha tal-Istati
Membri permezz ta’ incentivi ghall-izvilupp kongunt. Wara 1-2020, huwa ghandu |-ghan
li jiggenera investiment totali ta’ EUR 13-il biljun fil-kapacita ta’ difiza permezz tal-Fond
Ewropew ghad-Difiza, li ftit minnu se jkopri ¢-Ciberdifiza. Fl-ahhar nett, taht |-Inizjattiva
Ewropea dwar is-Sigurta, il-Bank Ewropew tal-Investiment se jipprovdi EUR 6 biljun
f'finanzjament b’uzu doppju (ricerka u zvilupp/cibersigurta u sigurta civili) bejn 1-2018 u
[-2020°*.

2021-2027: il-programm Ewropa Digitali I-gdid

Bil-konkluzjonijiet tieghu ta’ Lulju 2020 dwar il-Qafas Finanzjarju Pluriennali (QFP)
il-gdid ghall-perjodu 2021-2027, il-Kunsill iddecieda li I-Programm Ewropa Digitali
(DEP)®? jinvesti f’kapacitajiet digitali strategici ewlenin, bhall-computing ta’
prestazzjoni gholja, I-intelligenza artificjali u ¢-cCibersigurta tal-UE. Huwa se
jikkomplementa strumenti ohra, notevolment Orizzont Ewropa u I-Facilita Nikkollegaw
I-Ewropa, fl-appogg ghat-trasformazzjoni digitali tal-Ewropa.

II-Kunsill iddecieda wkoll li jalloka EUR 6.8 biljun lid-DEP ghall-perjodu 2021-2027,
jew madwar EUR 970 miljun fis-sena. Dan [-ammont huwa zieda konsiderevoli meta
maabbel mal-perjodu 2014-2020, izda xorta wahda huwa ingas minn dak li kien gie
propost inizjalment mill-Kkummissjoni (EUR 8.2 biljun ghal dak I-istess perjodu,
b’EUR 2 biljun iddedikati ghat-tishih tal-industrija tac-cibersigurta tal-UE u tal-
protezzjoni generali tas-socjeta, perezempju billi tigi appoggata I-implimentazzjoni tad-
Direttiva NIS).

€0 1I-Kummissjoni Ewropea, ir-Regolament (UE) 2018/1092 tal-Parlament Ewropew u tal-

Kunsill tat-18 ta’ Lulju 2018 i jistabbilixxi I-Programm Ewropew ghall-1zvilupp fl-Industrija
tad-Difiza bil-ghan li jappogga I-kompetittivita u I-kapacita ta’ innovazzjoni tal-industrija tad-
difiza tal-Unjoni (GU L 200, 7.8.2018, p. 30).

1 ]I-Bank Ewropew tal-Investiment, The EIB Group Operating Framework and Operational

Plan 2018, 12.12.2017.

2 1I-kummissjoni Ewropea, Europe investing in digital: the Digital Europe Programme,

Settembru 2020.


https://eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX:32018R1092
https://www.eib.org/en/publications/operational-plan-2018
https://www.eib.org/en/publications/operational-plan-2018
https://ec.europa.eu/digital-single-market/en/europe-investing-digital-digital-europe-programme
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PARTI Il — Harsa generali lejn il-hidma
tas-SAls



I¢-Cibersigurta u [-awtonomija digitali taghna saru suggetti ta’ importanza
strategika ghall-UE u |-Istati Membri taghha. Ghad hemm dghufijiet fil-governanza tac-
Cibersigurta fis-settur pubbli¢i u dak privat fl-Istati Membri kollha, ghalkemm f’livelli
differenti. Dan ifixkel I-abbilta taghna li nillimitaw u, fejn ikun mehtieg, li nirrispondu
ghall-attakki ¢ibernetici.

Madankollu, fl-2018, stharrig tal-istituzzjonijiet supremi tal-awditjar (SAls) fl-UE
wera li madwar nofshom qgatt ma kienu awditjaw il-qasam tac-cibersigurta. Minn dak
iz-zmien’il hawn, is-SAls ziedu x-xoghol tal-awditjar taghhom fir-rigward tac-
cibersigurta, b’fokus partikolari fuq il-protezzjoni tad-data, il-livell ta’ thejjija tas-
sistemi kontra |-attakki cibernetici, u |-protezzjoni tas-sistemi tal-utilitajiet pubblici
essenzjali. Huma ezaminaw ukoll suggetti ohra li huma rilevanti ferm. Naturalment,
dawn l-awditi mhux kollha jistghu jsiru pubbilici, billi xi whud jistghu jikkonc¢ernaw
informazzjoni sensittiva (dwar is-sigurta nazzjonali).

Minhabba l-importanza tac-cibersigurta ghall-funzjonament tas-socjetajiet u I-
istituzzjonijiet politi¢i taghna, il-Kumitat ta’ Kuntatt iddecieda li jiddedika I-kompendju
tal-awditjar ta’ din is-sena ghal dan is-suggett. Din il-Parti Il tigbor fil-qgosor ir-rizultati
ta’ awditi maghzula li jirrigwardaw ic-cibersigurta u li twettqu mit-12-il SAI tal-Istati
Membri li kkontribwew u mill-Qorti Ewropea tal-Awdituri. Kull SAl partecipanti
kkontribwiet b’rapport tal-awditjar maghzul wiehed li huwa pprezentat aktar fil-qosor
fil-Parti lll. Saru hafna awditi ohra dwar is-suggett, hekk kif jidher mir-rapporti I-ohra
indikati mis-SAls partecipanti.

Rigward it-tip ta’ awditu mwettaq ghar-rapporti tal-awditjar migbura fil-gosor
f'dan il-Kompendju, il-bi¢ca I-kbira mis-SAls li kkontribwew kienu wettqu awditi tal-
prestazzjoni dwar suggetti relatati mac-cibersigurta, filwaqgt li tnejn (is-SAls Pollakki u
Ungerizi) kienu wettqu awditi tal-konformita u wahda (il-QEA) kienet irriezaminat il-
politiki.



Meta ddeterminaw l-approcc tal-awditjar taghhom, il-bi¢¢a I-kbira mis-SAls fasslu
[-awditi taghhom biex jinkludu mill-inqas zewg modi ta’ valutazzjoni tas-suggett tal-
awditjar. Dan seta’ jikkonsisti minn riezaminar ta’ dokumenti strategici jew ta’ politiki
ddefiniti ta’ livell gholi (ez. fil-livell nazzjonali), minn riezaminar ta’ proceduri biex tigi
vvalutata |-konformita taghhom mal-metodologija COBIT stabbilita (ara |I-Kaxxa 13) jew
minn riezaminar tal-effettivita tas-sistemi ta’ mmaniggjar tal-IT fis-sehh. SAl minnhom
(il-Qorti tal-Awditjar tan-Netherlands) sahansitra uzat hackers etici biex tittestja I-
effettivita tas-sistemi tac-cibersigurta f'dak li jirrigwarda I-kontroll fil-fruntieri u I-
istrutturi kritici tal-ilma. Fil-Kaxxa 14 nipprezentaw fil-qosor u b’mod skematiku |-
metodi u t-tekniki li s-SAls differenti uzaw biex iwettqu x-xoghol tal-awditjar taghhom.

L-Obijettivi ta’ Kontroll ghall-Informazzjoni u t-Teknologija Relatata (COBIT) huwa
gafas tal-ahjar prattiki u proceduri rikonoxxuti ghall-immaniggjar u I-governanza
tal-IT, li gie ddefinit mill-ISACA — I-Assocjazzjoni ghall-Awditjar u |-Kontroll tas-
Sistemi tal-Informazzjoni. Dan il-gafas jghin lill-organizzazzjoni biex tilhaq I-
objettivi strategici permezz ta’ uzu effettiv tar-rizorsi disponibbli u I-
minimizzazzjoni tar-riskji tal-IT. II-COBIT jghaqqgad il-governanza tal-intraprizi u I-
governanza tal-IT. Din il-konnessjoni ssir billi jintrabtu |-ghanijiet tan-negozju u
dawk tal-IT, jigu ddefiniti I-metri¢i u I-mudelli ta” maturita biex jitkejjel I-ilhuq tal-
objettivi u jigu ddefiniti r-responsabbiltajiet tas-sidien tan-negozji u tal-processi
tal-IT.

Is-suggetti indirizzati waqt I-awditjar ta¢-cibersigurta kienu jvarjaw hafna. Xi SAls
awditjaw ogsma ta’ interess pubbliku specifi¢i hafna; is-SAl tan-Netherlands,
perezempju, awditjat i¢c-Cibersigurta tad-difizi tal-bahar u tas-sistemi ta’ mmaniggjar
tal-ilma essenzjali taghha. Ohrajn, bhas-SAl Irlandiza u dik Ungeriza, kienu indirizzaw
kwistjonijiet aktar orizzontali, bhall-implimentazzjoni tal-istrategija nazzjonali ghac-
cibersigurta u |-protezzjoni tad-data personali u tal-assi nazzjonali tad-data.
Madankollu, is-SAls kollha indirizzaw kwistjonijiet li jista’ jkollhom impatt negattiv fuq
I-infrastruttura jew is-servizzi pubblici.



Is-SAl Estonjana u dik Litwana rrikonoxxew l-importanza strategika tal-assi
nazzjonali tad-data, li ghandhom importanza krucjali fis-sigurta nazzjonali, u I-
protezzjoni tal-integrita taghhom kontra attakki cibernetici esterni. Is-SAl Daniza
ddedikat awditu specifikament ghall-valutazzjoni tas-sigurta ta’ erba’ korpi pubblici fir-
rigward ta’ attakki minn software ta’ riskatt. Is-SAl Netherlandiza, is-SAl Pollakka u dik
Portugiza awditjaw l-effettivita ta’ sistemi differenti tal-IT li jappoggaw il-kontrolli fil-
fruntieri (fl-ajruport ta’ Schiphol, fil-kmand Centrali tal-Gwardji tal-Fruntiera, u fil-
Ministeru tal-Affarijiet Interni u I-Amministrazzjoni fil-Polonja kif ukoll fil-fruntieri
Portugizi, rispettivament), li ghalhekk indirizzaw ukoll is-sigurta fi hdan I-UE.

Ir-rapporti tal-awditjar maghzula li jinsabu f'dan il-Kompendju gew ippubblikati
bejn I-2014 u 1-2020. lI-bicca I-kbira kellhom perjodu tal-awditjar ta’ sentejn jew aktar,
ghalkemm erbgha minnhom (id-Danimarka, I-Estonja, Franza u |-Portugall) kienu
wettqu l-awditi f'perjodu ta’ sena.

Is-SAls differenti li kkontribwew ghal dan il-Kompendju indirizzaw varjeta ta’ riskji
wagt li kienu geghdin iwettqu x-xoghol tal-awditjar taghhom. Ir-riskji indirizzati fil-
kontributi taghhom kienu: it-theddid ghad-drittijiet tac-cittadini individwali tal-UE
permezz tat-trattament hazin ta’ data personali, ir-riskju li l-istituzzjonijiet ma jkunux
jistghu jipprovdu servizz pubbliku importanti jew li jkollhom prestazzjoni limitata,
konsegwenzi serji ghas-sigurta pubblika, il-benesseri u I-ekonomija fl-Istat Membru kif
ukoll ghac-¢ibersigurta fi hdan I-UE. Mill-inqas erbgha mis-SAls (tal-Estonja, I-Ungerija,
in-Netherlands u I-Portugall) koprew tlieta jew aktar mis-suggetti msemmija fir-
rapporti tal-awditjar taghhom inkluzi f'dan il-kompendju.

I¢-Cibersigurta tibga’ taht il-kompetenza tal-Istati Membri. Madankollu, billi |-
legizlazzjoni tal-UE saret usa’ u aktar specifika matul iz-zmien, il-bicca I-kbira mill-
istituzzjonijiet u |-korpi awditjati mis-SAls diga jikkontribwixxu ghall-ilhuq tal-objettivi
strategici tal-UE dwar i¢-Cibersigurta, ghalkemm f'livelli differenti. Perezempju, I-
Uffiecju tal-Kontrollur u tal-Awditur Generali tal-Irlanda awditja l-implimentazzjoni tad-
Direttiva tal-UE dwar is-Sigurta tan-Networks u tas-Sistemi tal-Informazzjoni, li
ghandha I-ghan li ttejjeb ir-reziljenza tan-networks u tas-sistemi tal-informazzjoni
ewlenin, u ta parir dwar kif din tista’ tittejjeb. Bl-istess mod, fl-awditu li huwa wettag, |-



Allami Szamvev6szék tal-Ungerija kopra I-aspett tal-konformita mad-direttivi ezistenti
tal-UE.

II-Kaxxa 14 tidentifika wkoll meta I-ezitu tal-awditu jkun jew ikkontribwixxa ghal
zieda fir-reziljenza cibernetika tal-entitajiet awditjati, ghal tnaqgqis fic-Ciberkriminalita,
jew inkella jkun jghin biex jigu zviluppati I-politiki dwar ic-ciberdifiza u jissahhu I-
kompetenzi, jittejjeb l-izvilupp tat-teknologiji u jsir progress fil-kooperazzjoni fil-livell
internazzjonali; dawn huma b’mod notevoli |-objettivi principali tal-istrategija ta’
Cibersigurta tal-UE. Fil-bicca I-kbira mill-kazijiet, ir-rakkomandazzjonijiet ipprovduti mis-
SAls kienu jindirizzaw aktar minn zewg objettivi strategici li I-UE ghandha I-ghan i
tilhag.

Barra minn hekk, ix-xoghol tal-awditjar imwettag mis-SAls identifika lakuni fis-
sigurta jew fl-implimentazzjoni li wasslu lill-istituzzjonijiet awditjati biex jaghmlu sforzi
addizzjonali. Perezempju, matul ix-xoghol tal-awditjar, erba’ istituzzjonijiet awditjati
fid-Danimarka diga bdew jimplimentaw bosta kontrolli tas-sigurta li jharsu ’l quddiem
biex izidu b’mod sinifikanti |-livell ta’ protezzjoni kontra I-attakki minn software ta’
riskatt, jizviluppaw il-kapacitajiet ta’ difiza u jzidu r-reziljenza ¢ibernetika, u b’hekk
inaggsu l-esponiment taghhom ghac-c¢iberkriminalita fil-gejjieni.

Ahna nosservaw ukoll li r-rakkomandazzjonijiet tal-awditjar gew ipprezentati
f'diversi livelli ta’ mmaniggjar u responsabbilta, u kienu indirizzati lejn il-gvern centrali,
il-ministeri u l-agenziji fil-livell operazzjonali, jew is-sidien tas-sistemi tal-IT.
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L-osservazzjonijiet principali tal-awditjar maghmula mis-SAls huma migbura fil-
gosor fit-tagsimiet li gejjin.

Awditi tal-prestazzjoni

Ir-Rigsrevisionen tad-Danimarka vvalutat jekk l-istituzzjonijiet governattivi
essenzjali maghzula kellhomx protezzjoni sodisfacenti kontra l-attakki minn software
ta’ riskatt. L-istituzzjonijiet governattivi jkunu spiss fil-mira ta’ attakki cibernetici u
attwalment is-software ta’ riskatt huwa wahda mill-akbar theddidiet ghac¢-cibersigurta.
L-awditu kien jikkoncerna I-Awtorita Daniza tad-Data dwar is-Sahha, il-Ministeru tal-
Affarijiet Barranin, Banedanmark (in-network ferrovjarju Daniz) u |I-Agenzija Daniza
ghall-lmmaniggjar tal-Emergenzi. Dawn l-erba’ istituzzjonijiet intghazlu minhabba li
huma responsabbli biex jipprovdu servizzi essenzjali f'dak li jirrigwarda s-sahha, |-
affarijiet barranin, it-trasport, u t-thejjija ghal emergenza, fejn I-izgurar tal-access ghad-
data jista’ jkun ta’ importanza kritika. L-awditu sab li I-erba’ istituzzjonijiet ma kellhomx
protezzjoni sodisfacenti kontra I-attakki minn software ta’ riskatt. Ix-xoghol tal-awditjar
wera li I-erba’ istituzzjonijiet ma kinux implimentaw bosta kontrolli komuni tas-sigurta
biex jimmitigaw |-attakki. L-awditu kkonkluda li kien importanti ghall-istituzzjonijiet li
jqisu l-implimentazzjoni ta’ kontrolli tas-sigurta li jharsu ’l quddiem biex izidu r-
reziljenza taghhom ghall-attakki minn software ta’ riskatt.

Ir-Riigikontroll tal-Estonja rrikonoxxiet li I-preservazzjoni tal-indipendenza
Estonjana ma tirrikjedix biss id-difiza fizika tat-territorju, izda wkoll il-protezzjoni tal-
assi digitali li huma ta’ importanza primarja ghall-Istat. L-assi digitali li jehtiegu l-aktar
protezzjoni huma d-data li tikkoncerna ¢-¢ittadini, it-territorju u I-legizlazzjoni. Jehtieg
li tigi zgurata wkoll is-sikurezza tad-data dwar il-proprjeta, il-proprjeta immobbli u d-
drittijiet tac-cittadini Estonjani. L-Uffi¢¢ju tal-Awditjar Estonjan gies il-possibbilta ta’
theddid cibernetiku fil-kaz ta’ zieda fil-problemi dwar is-sigurta. Tali xenarji ta’ riskju u
zieda fl-ghadd ta’ in¢identi marbuta mas-sigurta tal-informazzjoni, bhal attakki
cibernetici u hrug illecitu ta’ data, jistghu jipperikolaw id-data u I-bazijiet ta’ data li
huma tal-akbar importanza ghall-Istat. Ghalhekk, I-awditu analizza I-mod kif I-Istat kien
jiddetermina liema data u bazijiet ta’ data kienu kritici biex tigi garantita s-sigurta
nazzjonali. L-awditu kkonkluda li minkejja li I-implimentazzjoni tas-sistema ta’ sigurta



bazi fuq tliet livelli ISKE®® hija obbligatorja ghall-agenziji tal-Istat, kien hemm defi¢jenzi
sinifikanti biex tigi garantita s-sigurta tal-informazzjoni f’bosta bazijiet ta’ data kritici.

L-Uffiééju tal-Kontrollur u tal-Awditur Generali tal-Irlanda rriezamina |-progress li
sar fir-rigward tal-mizuri ta¢-¢ibersigurta minn mindu gie stabbilit ic-Centru Nazzjonali
Irlandiz gha¢-Cibersigurta. 1¢-Centru, immexxi mid-Dipartiment tal-Komunikazzjoni, |-
Azzjoni Klimatika u I-Ambjent, gie stabbilit fl-2011. II-fokus primarju tieghu huwa li
jizgura s-sikurezza tan-networks tal-Gvern, li jassisti lill-industrija u lill-individwi fil-
protezzjoni tas-sistemi proprji taghhom, u li jizgura s-sikurezza tal-infrastruttura
nazzjonali kritika. L-awditu kkonkluda li ghalkemm i¢-Centru Nazzjonali ghac¢-
Cibersigurta wettaq funzjoni kritika, il-livell ta’ forniment ta’ rizorsi fl-ewwel erba’ snin
tal-operat tieghu kien sinifikattivament ingas minn dak previst originarjament u d-
direzzjoni strategika generali ta¢c-Centru kienet niegsa minn pjan strategiku. Barra minn
hekk, kienet mehtiega aktar carezza fir-rigward tar-rwoli rispettivi tal-korpi involuti fl-
investigazzjoni tac-¢iberkriminalita u tal-in¢identi marbuta mas-sigurta nazzjonali.
Minbarra dan, ir-rekwiziti tad-Direttiva tal-UE dwar is-Sigurta tan-Networks u tas-
Sistemi tal-Informazzjoni rigward l-izvilupp ta’ strategija nazzjonali kienu ghadhom
iridu jigu implimentati.

[I-Cour des comptes ta’ Franza skrutinizzat il-“Parcoursup”, pjattaforma digitali
gdida li topera bhala sors ta’ informazzjoni dwar il-korsijiet universitarji disponibbli u r-
rekwiziti tad-dhul, li l-iskop taghha huwa li ssahhah it-tqabbil bejn l-aptitudnijiet u r-
rizultati akkademici tal-istudenti tal-edukazzjoni sekondarja u I-kontenut tal-korsijiet
tal-edukazzjoni terzjarja. L-awditu sab li I-gvern kien irnexxielu jiccentralizza l-access
ghall-istudji postsekondariji kollha permezz tal-pjattaforma digitali sabiex jittratta I-
espansjoni tal-edukazzjoni gholja. Madankollu, is-sistema precedenti kienet giet
modifikata bil-ghagla biex issir il-“Parcoursup” il-gdida, minghajr bidliet strutturali
sostantivi. Ghalhekk, il-vulnerabbiltajiet tas-sistema tal-informazzjoni f’'termini ta’
sigurta, prestazzjoni u robustezza ma gewx rimedjati. ll-pjattaforma ghadha milquta
minn riskji sinifikanti f'termini tal-kwalita u I-kontinwita tas-servizz pubbliku u s-sigurta
tad-data personali.

8 L-ISKE huwa standard tas-sigurta tal-informazzjoni li gie zviluppat ghas-settur pubbliku
Estonjan; dan huwa obbligatorju ghall-organizzazzjonijiet governattivi statali u lokali li
jittrattaw bazijiet ta’ data/registri.



II-Valsts Kontrole tal-Latvja kkompletat awditu tal-prestazzjoni dwar |-efficjenza
tal-infrastruttura pubblika tat-teknologija tal-informazzjoni u tal-komunikazzjoni (ICT).
L-iskop tal-awditu kien li jivverifika jekk I-amministrazzjoni pubblika kellhiex approc¢
unifikat ghall-immaniggjar efficjenti tal-infrastruttura tal-ICT u jekk l-istituzzjonijiet
kinux ivvalutaw il-beneficéji tac-centralizzazzjoni. L-awditu sab li r-riluttanza tal-
awtoritajiet biex jimmaniggjaw b’mod ¢entrali I-infrastruttura tal-ICT kienet wasslet
biex jigu stabbiliti ghadd ta’ kmamar tas-servers, li ziedu b’mod sinifikanti I-ispejjez tal-
manutenzjoni. It-theddid ghas-sigurta kien prezenti fil-bic¢a I-kbira mill-kmamar tas-
servers, u ¢-centri tad-data ma kinux protetti b’'mod sufficjenti mill-access fiziku u mir-
riskji ambjentali. Barra minn hekk, ma kienet giet introdotta |-ebda prattika fl-
istituzzjonijiet biex jitwettqu evalwazzjonijiet regolari dwar jekk ikunx irhas li |-
manutenzjoni tal-infrastruttura tal-ICT issir internament, f’kooperazzjoni ma’
istituzzjoni ohra jew billi tigi esternalizzata I-manutenzjoni tal-ICT. L-awditu
rrakkomanda sistema ta’ monitoragg regolari li tkun tippermetti I-evalwazzjoni tal-
amministrazzjoni pubblika kollha kemm hi bhala sistema unika.

II-Valstybés kontrolé tal-Litwanja rrikonoxxiet |-importanza tar-rizorsi ta’
informazzjoni elettronici kritici tal-Istat, bhall-gestjoni tal-finanzi pubblici, I-
amministrazzjoni tat-taxxa u |-kura tas-sahha, li ged jigu implimentati. It-telf ta’
informazzjoni kritika u n-nuqqas ta’ disponibbilta tas-sistemi tal-informazzjoni
korrispondenti jista’ jkollhom konsegwenzi serji ghas-sigurta pubblika, il-benesseri u |-
ekonomija. L-awditu kellu I-ghan li jevalwa l-immaniggjar (kontroll generali) u I-
maturita tar-rizorsi ta’ informazzjoni kritici tal-Istat. Huwa identifika problemi sistemici
kemm fil-formazzjoni u fl-implimentazzjoni tal-politika dwar ir-rizorsi ta” informazzjoni
tal-Istat kif ukoll fil-mekkanizmu ta” mmaniggjar taghhom. L-awditu kkonkluda li livell
baxx ta’ maturita tar-rizorsi ta’ informazzjoni kritici tal-Istat kien jindika dghufijiet fil-
formazzjoni u fl-implimentazzjoni tal-politika dwar ir-rizorsi ta’ informazzjoni tal-Istat, li
jaghmlu dawn ir-rizorsi aktar vulnerabbli. Sabiex tizdied is-sigurta tar-rizorsi ta’
informazzjoni tal-Istat, kien jehtieg li jsir titjib fil-mekkanizmu ta’ mmaniggjar.

FI-2018, il-Qorti tal-Awditjar tan-Netherlands iddecidiet li twettaq awditi dwar
ic-Cibersigurta f’setturi li huma kriti¢i ghas-socjeta. L-ewwel zewg setturi awditjati
kienu l-immaniggjar tal-ilma u |-kontrolli awtomatizzati tal-fruntieri, I-ewwel wiehed
huwa essenzjali ghal nazzjon li fil-bicca I-kbira jinsab taht il-livell tal-bahar, u t-tieni
minhabba |-pozizzjoni tal-ajruport ta’ Amsterdam Schiphol bhala ¢entru internazzjonali
u gateway ghall-pajjiz. [I-Ministru tal-Infrastruttura u I-lmmaniggjar tal-llma indika
ghadd ta’ strutturi tal-ilma mmaniggjati mid-Direttorat Generali tax-Xoghlijiet Pubbli¢i
u I-lImmaniggjar tal-lima (l-entita awditjata) bhala “partijiet kritici” tas-settur tal-



immaniggjar tal-ilma. Hafna mis-sistemi tal-kompjuter uzati fit-thaddim tal-istrutturi
kritici tal-ilma jmorru lura ghas-snin tmenin u disghin, Zzmien meta ic-cibersigurta
komunement ma kinitx tittiehed inkunsiderazzjoni. Il-Ministru tad-Difiza u I-Ministru
tal-Gustizzja u s-Sigurta jikkondividu r-responsabbilta ghall-kontrolli fil-fruntieri
mwettqga mill-gwardji tal-fruntiera Netherlandizi fl-ajruport ta’ Schiphol. 1z-zewg
ministeri ghandhom sistemi tal-IT li minnhom jiddependu |-gwardji tal-fruntiera. Is-
sistemi huma kritici ghall-operazzjonijiet tal-ajruport u jintuzaw biex tigi pprocessata
data sensittiva hafna. Dan jaghmilhom mira interessanti ghall-attakki cibernetici
mmirati lejn is-sabotagg, I-ispjunagg jew il-manipulazzjoni tal-kontrolli fil-fruntieri. L-
awditu ezamina jekk |-entitajiet awditjati kinux ippreparati biex jindirizzaw it-theddid
Cibernetiku u jekk dan kienx sar b’'mod effettiv. Fil-kaz tal-istrutturi tal-ilma, kien ghadu
mehtieg li I-entita awditjata taghmel aktar f'termini kemm ta’ identifikazzjoni kif ukoll
ta’ rispons sabiex tilhaq il-miri tac-cibersigurta proprji taghha. Fir-rigward tal-kontrolli
fil-fruntieri, il-mizuri tac-¢ibersigurta nstabu li la kienu adegwati u li langas se jibgghu
validi fil-futur.

It-Tribunal de Contas tal-Portugall awditja s-sistemi tal-informazzjoni li
jappoggaw |-ghoti, il-hrug u l-uzu tal-Passaport Elettroniku Portugiz (PEP), b’'mod
partikolari f'dak li jirrigwarda I-iskrinjar awtomatizzat tal-passiggieri permezz tal-gari
tad-data bijometrika fil-fruntieri Portugizi. L-awditu vverifika |I-konformita mad-dritt
tal-UE u dak nazzjonali, I-istandards internazzjonali u I-linji gwida ghall-ghoti, il-hrug u I-
uzu tal-PEP, inkluza l-adegwatezza tal-gafas legali nazzjonali. Huwa ezamina I-
effettivita tal-processi ewlenin assocjati mac-ciklu tal-hajja tal-PEP, b’'mod partikolari
dawk assocjati mal-ghoti, il-hrug u l-uzu tal-PEP. L-awditu rriezamina wkoll aspetti
kritici tal-prestazzjoni tas-sistemi tal-informazzjoni, b’mod partikolari |-issodisfar tar-
rekwiziti tas-sigurta li jikkonéernaw is-sistemi tal-informazzjoni tal-PEP (SIPEP).

Il-Valtiontalouden tarkastusvirasto tal-Finlandja investigat jekk il-protezzjoni
cibernetika fil-gvern centrali kinitx |-aktar effettiva u kostefficjenti possibbli. L-awditu
ffoka fuq kif giet immaniggjata ¢-Cibersigurta mill-Gvern centrali. L-entitajiet awditjati
kienu jinkludu I-awtoritajiet li jirregolaw il-protezzjoni cibernetika fil-gvern ¢entrali (I-
Uffi¢¢ju tal-Prim Ministru, il-Ministeru tal-Finanzi, u I-Ministeru tat-Trasport u |-
Komunikazzjoni) u l-awtoritajiet responsabbli ghall-kompiti tal-protezzjoni cibernetika
u s-servizzi tal-IT ¢entralizzati fil-gvern centrali. Fil-Gvern Finlandiz, ir-responsabbilta
ghall-protezzjoni cibernetika hija decentralizzata, u kull entita korporattiva hija
responsabbli ghac-cibersigurta proprja taghha. L-awditu rrakkomanda li jenhtieg li |-
Ministeru tal-Finanzi jiddefinixxi u jimplimenta mudell ta” mmaniggjar operazzjonali
estensiv f'kaz ta’ incidenti ta’ cibersigurta fis-servizzi tal-ICT tal-Gvern ¢entrali. Jenhtieg



ukoll li I-Ministeru tal-Finanzi jsib il-mod kif ic-¢ibersigurta tas-servizzi ghandha tigi
indirizzata fil-finanzjament tas-servizzi matul i¢c-¢iklu tal-hajja taghhom u jtejjeb I-
gharfien tas-sitwazzjoni operattiva billi jaghti struzzjonijiet lill-awtoritajiet biex
jirrappurtaw il-kazijiet ta’ ksur ¢ibernetiku lic-Centru ta¢-Cibersigurta.

Ir-Riksrevisionen tal-lzvezja indirizzat l-incidenza tas-sistemi tal-IT li ma bagghux
jintuzaw fl-amministrazzjoni tal-gvern centrali biex tivvaluta jekk il-gvern u |-
awtoritajiet kinux hadu mizuri adatti biex jipprevienu li s-sistemi tal-IT isiru ostakolu
ghal digitalizzazzjoni effettiva. L-awditu identifika sistemi tal-IT li ma bagghux jintuzaw
f'ghadd kbir ta’ agenziji tal-gvern. F'hafna mill-agenziji awditjati kien hemm sistema tal-
IT wahda jew aktar li kienu kriti¢i ghan-negozju u li ma bagghux jintuzaw u proporzjon
kbir tal-agenziji ezaminati ma kellhomx I-approcc¢ korrett ghall-izvilupp u I-
amministrazzjoni tal-appogg tal-IT. Proporzjon kbir tal-agenziji ma kellhomx
deskrizzjoni generali ta’ kif |-istrategiji, il-processi operazzjonali u s-sistemi kienu
marbuta. Il-konkluzjoni generali kienet li I-bi¢ca I-kbira mill-agenziji kien ghad ma
rnexxilhomx jindirizzaw b’mod effettiv il-problemi li kienu jinvolvu s-sistemi tal-IT li ma
bagghux jintuzaw. L-uffic¢ju tal-awditjar Zvediz iqgis li I-problema hija tant serja u
mifruxa li hija ostakolu ghad-digitalizzazzjoni effi¢jenti u kontinwa tal-amministrazzjoni
tal-Istat.

Awditi tal-konformita mwettqga fuq i¢-Cibersigurta

L-Allami Szadmvevészék tal-Ungerija rrikonoxxa li s-sigurta tal-assi nazzjonali tad-
data hija interess fundamentali tas-socjeta ghall-preservazzjoni u I-protezzjoni tal-
valuri nazzjonali. L-izgurar li tizdied is-sigurta tad-data personali u dik pubblika fi hdan
[-assi nazzjonali tad-data tal-Ungerija huwa essenzjali sabiex tissahhah il-fiducja tac-
cittadini fl-Istat u biex jigi zgurat il-funzjonament kontinwu u minghajr xkiel tal-
amministrazzjoni pubblika. L-iskop tal-awditu tal-konformita dwar il-protezzjoni tad-
data kien li jivvaluta jekk il-gafas regolatorju u operazzjonali ghall-protezzjoni tad-data
kienx gie stabbilit fl-Ungerija u jekk |-organizzazzjonijiet ewlenin tal-immaniggjar tad-
data kinux ikkonformaw mar-rekwiziti ghall-immaniggjar sikura tad-data u I-
esternalizzazzjoni tal-ipprocessar tad-data. L-awditu kkonkluda li r-regolamenti interni
tal-organizzazzjonijiet tal-immaniggjar tad-data fir-rigward tal-attivitajiet ta’
mmaniggjar tad-data kienu zguraw il-protezzjoni tal-assi nazzjonali tad-data bhala parti
mill-assi nazzjonali, skont id-dispozizzjonijiet legali fis-sehh bejn I-2011 u |-2015. II-
kontrolluri tad-data kienu applikaw b’mod xieraq ir-rekwiziti u t-trasferiment ta’ data
lil partijiet terzi kien gie implimentat b’'mod tajjeb.



In-Najwyzsza Izba Kontroli tal-Polonja vvalutat jekk id-data migbura fis-sistemi
intenzjonati ghall-implimentazzjoni ta’ kompiti pubblic¢i importanti kinitx sikura. L-
awditu kopra sitt istituzzjonijiet maghzula li jwettqu kompiti pubblici sinifikanti. Il-grad
ta’ thejjija u ta’ implimentazzjoni tas-Sistema ta’ Sigurta tal-informazzjoni ma kienx
jipprovdi livell accettabbli ta’ sigurta ghad-data migbura fis-sistemi tal-IT uzati biex
jitwettqu kompiti pubbli¢i importanti. ll-processi tas-sigurta tal-informazzjoni kienu
jitwettqu b’mod dizordinat u, fin-nuqqgas ta’ proceduri, b’'mod intuwittiv. Mis-sitt
unitajiet awditjati, wahda biss kienet implimentat is-Sistema ta’ Sigurta tal-
Informazzjoni, ghalkemm jenhtieg li jigi osservat li l-operat taghha kien ukoll intlagat
minn nuqqasijiet sinifikanti. L-awditu kkonkluda li r-rakkomandazzjonijiet u r-rekwiziti
generali rigward is-sigurta tal-IT jehtieg li jigu zviluppati u implimentati fil-livell ¢entrali,
applikabbli ghall-entitajiet pubbli¢i kollha.

Riezaminar tac-cibersigurta

II-Qorti Ewropea tal-Awdituri rriezaminat ix-xenarju tal-politika tal-UE fil-qasam
tac-cibersigurta u identifikat l-isfidi principali ghat-twettiq ta’ politika effettiva. Hija
kopriet is-sigurta tan-networks u tal-informazzjoni, i¢c-ciberkriminalita, i¢-ciberdifiza u
d-dizinformazzjoni. Fir-riezaminar gew identifikati ghadd ta’ lakuni fil-ligi tal-UE dwar
ic-Cibersigurta, u gie osservat li I-legizlazzjoni ezistenti ma gietx trasposta b’'mod
konsistenti mill-Istati Membri. Fl-ahhar nett, dan gibed I-attenzjoni ghall-fatt li kien
hemm nuqqas ta’ data affidabbli dwar I-incidenti cibernetici fil-livell tal-UE u li ma kien
hemm l|-ebda stampa generali komprensiva tal-infiq fuq ic-cibersigurta mill-UE u |-Istati
Membri taghha. Fir-riezaminar gew osservati wkoll restrizzjonijiet fir-rizorsi li jolqtu lill-
agenziji tal-UE li huma rilevanti fil-gasam tac-cibernetika, inkluzi d-diffikultajiet biex
jattiraw u jzommu t-talent. Sfida ohra kienet tikkoncerna n-nuqqas ta’ allinjament tal-
finanzjament ghac-cibersigurta mal-ghanijiet strategici tal-UE.
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Suggett tal-awditjar

Dan ir-rapport analizza jekk I-istituzzjonijiet governattivi essenzjali maghzula kellhomx
protezzjoni sodisfac¢enti kontra I-attakki minn software ta’ riskatt.

L-istituzzjonijiet governattivi jkunu spiss fil-mira ta’ attakki ¢cibernetici u attwalment is-
software ta’ riskatt huwa wahda mill-akbar theddidiet ghac-cibersigurta. Is-software ta’
riskatt huwa malizzjuz u jimblokka I-a¢cess ghad-data. Generalment, huwa jikkripta d-
data u jipprevieni lill-istituzzjonijiet li jkunu taht attakk milli juzawha. IlI-hackers jitolbu
riskatt biex jiddekriptaw id-data u biex |-istituzzjonijiet jkunu jistghu jergghu jiksbu
access. Ghalhekk, is-software ta’ riskatt jirrapprezenta theddida partikolari ghall-
accessibbilta tad-data.

In-nuqgqas ta’ kapacita ghal gharrieda li jaccessaw id-data jista’ jaghmilha difficli ghall-
istituzzjonijiet biex jipprovdu servizzi importanti jew jista’ jipprevenihom milli jaghmlu
dan b’mod shih. L-istituzzjonijiet li jintlagtu minn attakk minn software ta’ riskatt
generalment jigu sfurzati jaghlqu parti min-network tal-IT taghhom jew kollu kemm hu
biex tigi investigata |-firxa tal-attakk. L-attakki minn software ta’ riskatt jista’ jkollhom
impatt ekonomiku sinifikanti billi I-istituzzjonijiet jirriskjaw li jsofru telf fil-produzzjoni,
perezempju jekk ma jithallewx jaccessaw in-network tal-IT taghhom jew jekk tintilef id-
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data li tingabar u tigi pprocessata fuq perjodu estiz. FI-2017, attakk minn software ta’
riskatt fuq is-servizz nazzjonali tas-sahha Brittaniku wassal ghall-kancellazzjoni ta’

19 000 operazzjoni u appuntament. Ghalhekk jenhtieg li I-manigment tal-istituzzjonijiet
jiffoka fuq ir-riskju ta’ attakki minn software ta’ riskatt u jimplimenta |-kontrolli tas-
sigurta mehtiega biex jipprotegi kontra l-attakki minn software ta’ riskatt u jnagqas I-
impatt ta’ attakk potenzjali.

L-istudju kien jinkludi lill-Awtorita Daniza tad-Data dwar is-Sahha, il-Ministeru tal-
Affarijiet Barranin, Banedanmark (in-network ferrovjarju Daniz) u |I-Agenzija Daniza
ghall-lmmaniggjar tal-Emergenzi. Dawn l-erba’ istituzzjonijiet intghazlu minhabba li
huma responsabbli biex jipprovdu servizzi essenzjali f'dak li jirrigwarda s-sahha, |-
affarijiet barranin, it-trasport u t-thejjija ghal emergenza, fejn l-acc¢ess ghad-data jista’
jkun ta’ importanza kritika. L-Awtorita tad-Data dwar is-Sahha tipprovdi wkoll servizzi
centralizzati tal-IT lill-maggoranza tal-korpi governattivi taht il-Ministeru tas-Sahha.

L-iskop tal-istudju kien li jivvaluta jekk I-erba’ istituzzjonijiet kellhomx protezzjoni
sodisfacenti kontra l-attakki minn software ta’ riskatt abbazi tal-posta elettronika.
Ghalhekk, ir-Rigsrevisionen ezaminat 20 kontroll komuni tas-sigurta li jipprovdu
protezzjoni bazika kontra s-software ta’ riskatt. Barra minn hekk, is-SAl rriezaminat
hames kontrolli tas-sigurta li jenhtieg li l-istituzzjonijiet jiehdu inkunsiderazzjoni b’rabta
mal-valutazzjonijiet tar-riskju li jitwettqu fil-futur. ll-kontrolli li jharsu ‘| quddiem
jinkludu, perezempiju, teknologija gdida li tista’ tnaqqas I-ghadd tal-posta elettronika
falza li tidhol f'istituzzjoni jew li tidentifika u tibghat twissijiet rigward attivita mhux
tas-soltu fuq il-kompjuters. L-istudju nbeda mir-Rigsrevisionen u kien ibbazat fuq is-
sejbiet ta’ erba’ awditi tal-IT li twettqu minn April sa Settembru 2017. L-istudju
jipprovdi stampa ta’ kemm l-istituzzjonijiet kienu protetti tajjeb kontra s-software ta’
riskatt. L-istituzzjonijiet kellhom |-opportunita li jimplimentaw I-20 kontroll komuni tas-
sigurta wara l-ikkompletar tal-awditi tal-IT. Ghalhekk, ir-rizultati tal-istudju
jikkoncernaw biss il-protezzjoni tal-istituzzjonijiet kontra s-software ta’ riskatt fiz-zmien
meta twettqu |-erba’ awditi tal-IT. L-istudju jipprovdi prezentazzjoni tal-prestazzjoni
tal-erba’ istituzzjonijiet, izda ma jinkludix analizi komparattiva u klassifikazzjoni tal-
prestazzjoni taghhom.



Sejbiet u konkluzjonijiet

ll-valutazzjoni mwettqa mir-Rigsrevisionen hija li |-erba’ istituzzjonijiet ma kellhomx
protezzjoni sodisfacenti kontra s-software ta’ riskatt. L-istudju juri li I-erba’
istituzzjonijiet ma kinux implimentaw bosta kontrolli komuni tas-sigurta biex
jimmitigaw l-attakki. B’mod partikolari, I-Awtorita tad-Data dwar is-Sahha u |-
Banedanmark kellhom lakuni konsiderevoli fis-sigurta. Dan kien ifisser li I-erba’
istituzzjonijiet kollha kienu esposti ghal riskju akbar ta’ attakki minn software ta’ riskatt
abbazi tal-posta elettronika li jkunu jipprevenuhom milli jipprovdu s-servizzi taghhom
ghal tul ta’ Zzmien li jvarja. L-erba’ istituzzjonijiet kollha infurmaw lir-Rigsrevisionen li
kienu hadmu fuq I-implimentazzjoni ta’ bosta mill-kontrolli tas-sigurta biex izidu I-livell
ta’ protezzjoni kontra s-software ta’ riskatt minn meta gie kkompletat I-istudju.

ll-prevenzjoni tal-attakki minn software ta’ riskatt min-naha tal-istituzzjonijiet, inkluz
kemm it-theddid intern kif ukoll dak estern, ma kinitx adegwata. Huwa ta’ thassib
partikolari li I-ebda wahda mill-istituzzjonijiet ma zgurat li s-software korrettiv tas-
sigurta kien aggornat, u li tlieta mill-istituzzjonijiet ma kinux implimentaw whitelisting
biex jipprevienu lill-persunal milli jattivaw malware. Dan izid ir-riskju li s-software ta’
riskatt jinfetta parti min-network tal-IT jew kollu kemm hu gabel ma jinfirex.

Fi tlieta mill-istituzzjonijiet, il-manigment ma kienx iffukat b’mod sufficjenti fuq it-
theddida tas-software ta’ riskatt, u |-valutazzjonijiet tar-riskju mwettga mill-manigment
fi hdan |-Awtorita tad-Data dwar is-Sahha u I-Banedanmark ma koprewx |-aspetti
kollha rilevanti. Dan kien ifisser li l-istituzzjonijiet ma kellhomx valutazzjoni aggornata
tat-theddida tas-software ta’ riskatt u ghalhekk kienu f’'pozizzjoni dghajfa biex
jipprevienu attakki godda u jnagqgsu l-impatt ta’ attakki fil-futur. ll-manigment fi hdan I-
Awtorita tad-Data dwar is-Sahha u |-Banedanmark ma kienx iffoka b’mod sufficjenti
fuq il-valutazzjoni tar-riskju, u ghalhekk is-sigurta tal-IT f'dawn iz-zewg istituzzjonijiet
ma kinitx ibbazata fuq il-prijoritajiet iddefiniti mill-manigment.

Tlieta mill-istituzzjonijiet ma kellhomx fis-sehh pjanijiet adegwati ta’ rispons ghal
inc¢identi biex jghinuhom jergghu jistabbilixxu |-operazzjonijiet taghhom wara attakk
minn software ta’ riskatt. Huwa partikolarment sinifikanti li tlieta mill-istituzzjonijiet
ma kinux jittestjaw b’'mod regolari jekk ikunux jistghu jirrestawraw id-data u s-sistemi
milquta minn attakk minn software ta’ riskatt. Dan izid ir-riskju li d-data mizmuma
minn dawn l-istituzzjonijiet tintilef b’rabta ma’ attakk minn software ta’ riskatt u li I-
istituzzjonijiet ma jkunux jistghu jipprovdu s-servizzi taghhom ghal perjodu ta’ zmien
estiz.



Billi x-xenarji tar-riskju ged jinbidlu b’mod kostanti, huwa importanti li I-istituzzjonijiet
igisu li jimplimentaw kontrolli tas-sigurta li jharsu ‘| quddiem biex izidu r-reziljenza
taghhom ghall-attakki minn software ta’ riskatt, jigifieri kontrolli li jiffacilitaw il-
verifikazzjoni tal-identita ta’ dawk li jkunu baghtu |-posta elettronika u li jistghu
jidentifikaw u jiffiltraw il-posta elettronika li tkun potenzjalment dannuza. Attwalment,
l-erba’ istituzzjonijiet kollha ged jahdmu fug xi whud mill-kontrolli tas-sigurta li jharsu
‘I quddiem li jistghu jghinu biex tizdied il-protezzjoni taghhom kontra I-attakki minn

software ta’ riskatt.
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Suggett tal-awditjar

ll-preservazzjoni tal-indipendenza Estonjana ma tirrikjedix biss id-difiza fizika tat-
territorju taghha, izda wkoll il-protezzjoni tal-assi digitali li huma ta’ importanza
primarja ghall-Istat fir-rigward ta’ dawk l-avvenimenti li jipprezentaw I-akbar theddida.
L-assi digitali li jehtiegu l-aktar protezzjoni huma d-data li tikkoncerna ¢-cittadini, it-
territorju u I-legizlazzjoni. Jehtieg li tigi zgurata wkoll is-sikurezza tad-data dwar il-
proprjeta, il-proprjeta immobbli u d-drittijiet tac-cittadini Estonjani.

L-Ufficcju Nazzjonali tal-Awditjar ivverifika I-mod kif I-Istat kien iddetermina liema data
u bazijiet ta’ data kienu kritici biex tigi garantita s-sigurta nazzjonali. ll-protezzjoni tas-
sigurta u |-kontinwita ta’ din id-data u ta’ dawn il-bazijiet ta’ data giet ivverifikata,
inkluz permezz ta’ stampa generali tal-ghodod uzati ghall-protezzjoni.

Billi issa I-Estonja hija membru tan-NATO u tal-Unjoni Ewropea, is-sigurta fizika taghha
ged tigi garantita ahjar minn gabel ma nghaqgdet f'dawn in-networks. Madankollu, I-
Estonja trid tqis il-possibbilta ta’ theddid cibernetiku fil-kaz ta’ zieda fil-problemi dwar
is-sigurta. Tali xenarji ta’ riskju u zieda fl-ghadd ta’ incidenti marbuta mas-sigurta tal-
informazzjoni, bhal attakki cibernetici u hrug illecitu ta’ data, jistghu jipperikolaw ukoll
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id-data u I-bazijiet ta’ data li huma l-aktar importanti ghall-Istat. Kieku d-data ta’
importanza primarja ghall-Istat kellha tinbidel minghajr awtorizzazzjoni, tinhareg
b’mod illecitu jew tintilef, |-Istat ma jkunx jista’ jwettaq aktar il-funzjonijiet mehtiega,
inkluz li jiggarantixxi s-sigurta tan-nies, jipprovdi htigijiet, johlog I-ambjent mehtieg
ghan-negozju u hafna aktar. Inizjalment I-Estonja ged tippjana li tonfoq madwar

EUR 1 000 000 fuq il-hzin ta’ data kritika barra mill-pajjiz.

Mistogsijiet tal-awditjar

[I-ministeri identifikaw il-bazijiet ta’ data kriti¢i u r-rekwiziti ta’ trattament kollha?
Il-bazijiet ta’ data u r-registri kritici huma sikuri?

[l-kontinwita fug terminu twil tad-data u tal-bazijiet ta’ data kritici hija garantita?

Sejbiet
L-Uffi¢¢ju Nazzjonali tal-Awditjar ghamel |-osservazzjonijiet li gejjin rigward il-bazijiet
ta’ data kritici li gew awditjati:

Ma kienu gew stabbiliti I-ebda pjan ta’ azzjoni jew rekwiziti ghall-implimentazzjoni
tal-kuncett ta’ bazijiet ta’ data kritici. Ma kinux gew determinati I-kundizzjonijiet
ghall-ghazla tal-bazijiet ta’ data kriti¢i u ma kien hemm |-ebda c¢ertezza li I-bazijiet
ta’ data kollha mehtiega gew inkluzi fil-process. Il-protezzjoni addizzjonali tal-
bazijiet ta’ data kienet giet organizzata b’mod informali u ma kinitx obbligatorja
ghas-sidien tal-bazijiet ta’ data, u din kienet ir-raguni ghalfejn id-data fil-hames
bazijiet ta’ data kriti¢i ma kellhiex kopja ta’ rizerva barra mill-pajjiz.

Ma kienet giet stabbilita I-ebda regola addizzjonali dwar is-sigurta tal-
informazzjoni f'bazijiet ta’ data kritici. La s-sistema ta’ sigurta tal-informazzjoni
ISKE (standard tas-sigurta tal-informazzjoni li gie zviluppat ghas-settur pubbliku
Estonjan u li huwa obbligatorju ghall-organizzazzjonijiet governattivi statali u
lokali li jittrattaw bazijiet ta’ data/registri), u langas kwalunkwe att jew standard
legali ma kien jinkludi rekwiziti addizzjonali ghal bazijiet ta’ data kritici, bhal kopji
ta’ rizerva tad-data barra mill-Estonja. Kopji ta’ rizerva tal-bazijiet ta’ data
awditjati kienu ttiehdu barra mill-pajjiz, izda I-irkupru tax-xoghol tas-sistemi tal-
informazzjoni minn dawn il-kopji ma kienx gie ttestjat.



L-implimentazzjoni tal-ISKE u I-awditjar relatat kienu problema fir-rigward ta’
bazijiet ta’ data kriti¢i. Fiz-zmien meta sar l-awditu, ma kien twettaq |-ebda awditu
ISKE fuq 2 mill-10 bazijiet ta’ data, u I-awditi kienu gew organizzati biss sat-tmiem
ta’ dan l-awditu (it-30 ta’ Novembru 2017). Zewg bazijiet ta’ data kritici biss kienu
gew awditjati bil-frekwenza mehtiega bil-ligi. Kien hemm ukoll kazijiet fejn il-
problemi enfasizzati mill-awditur ma kinux gew solvuti matul iz-zmien bejn zewg
awditi ISKE (sentejn-tliet snin).

Matul l-awditu, |-Uffi¢¢ju Nazzjonali tal-Awditjar sab li xi mizuri ta’ sigurta tal-
informazzjoni importanti ma kinux gew implimentati f'xi bazijiet ta’ data kritici.
Perezempju, ir-rekwiziti ghal valutazzjoni regolari tal-vulnerabbiltajiet tas-sistemi
tal-informazzjoni ma kinux gew determinati fil-linji gwida dwar is-sigurta tal-
informazzjoni, ma kinux twettqu kontrolli jew analizijiet regolari tar-registri tal-
avvenimenti, ma kien hemm I-ebda pjan ta’ tahrig dwar is-sigurta tal-
informazzjoni jew analizi tas-sensibilizzazzjoni dwar is-sigurta tal-informazzjoni fil-
gasam tal-gvern li huwa I-bazi ta’ dawn il-pjanijiet ta’ tahrig, f'xi kazijiet l-integrita
tal-fajls ma gietx spezzjonata u ma twettqux testijiet ta’ penetrazzjoni esterna.

Konkluzjonijiet u rakkomandazzjonijiet

L-awditu zvela li, minkejja l-implimentazzjoni tas-sistema ta’ sigurta bazi fuq tliet livelli
ISKE, li I-uzu taghha huwa obbligatorju ghall-agenziji tal-Istat u l-awditi taghhom, kien
hemm defi¢jenzi sinifikanti biex tigi garantita s-sigurta tal-informazzjoni f’bosta bazijiet
ta’ data kritici, bhall-analizi tal-illoggjar, I-ittestjar tal-penetrazzjoni u |-protezzjoni tal-
apparat mobbli. Ir-rekwiziti specjali mehtiega ghall-protezzjoni tad-data kritika kienu
ghadhom ma gewx stabbiliti.

[I-Ministeru tal-Affarijiet Ekonomici u I-Komunikazzjoni kien nieda l-ewwel attivitajiet
mehtiega ghall-protezzjoni ta’ data kritika, izda |-progett tal-bazijiet ta’ data kritici kien
fi stadju fejn ikun jirrikjedi sett ta’ regoli legalment obbligatorji. Ma kienx hemm langas
analizi dettaljata tar-riskju jew pjan ta’ azzjoni ghall-gejjieni.

Kopiji ta’ rizerva ta’ hames bazijiet ta’ data kritici kienu mizmuma f'ambaxxati li jinsabu
f'pajjizi barranin, izda f’kaz ta’ qerda fizika ta¢-centri tad-data li jinsabu fl-Estonja, il-
preservazzjoni tad-data kritika fil-hames bazijiet ta’ data li jifdal ma tkunx garantita.



Inghataw zewg rakkomandazzjonijiet generali:

Jigu determinati r-regoli ghal protezzjoni addizzjonali tal-bazijiet ta’ data kritici,
inkluza |-ghazla tal-bazijiet ta’ data kritici, l-ipprocessar tad-data f'dawn il-bazijiet
ta’ data u t-tehid ta’ kopji ta’ rizerva tad-data li hija kritika ghall-Istat, u jigi
vvalutat kif ghandu jigi pprovdut finanzjament addizzjonali ghal dawn I-attivitajiet.

Jigu analizzati |-istadji differenti tal-istabbiliment ta’ bazijiet ta’ data kemm
f’termini ta’ ppjanar finanzjarju kif ukoll ta’ sigurta tal-informazzjoni, u jigu
implimentati I-ahjar prattiki ta’ mmaniggjar tal-progett fl-implimentazzjoni ta’
dawn I-istadji.
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Suggett tal-awditjar

Id-Dipartiment tal-Komunikazzjonijiet, I-Azzjoni Klimatika u I-Ambjent huwa
responsabbli ghall-politika dwar i¢-cibersigurta fl-Irlanda. Id-Dipartiment huwa
responsabbli wkoll, permezz ta¢-Centru Nazzjonali ghac¢-Cibersigurta, biex jikkoordina
r-rispons ta’ emergenza tal-Gvern ghal kwalunkwe inc¢ident ta’ cibersigurta fil-livell
nazzjonali.

l¢-Centru Nazzjonali gha¢-Cibersigurta gie stabbilit fI-2011. ll-fokus primarju tieghu
huwa li jizgura s-sikurezza tan-networks tal-Gvern, li jassisti lill-industrija u lill-individwi
fil-protezzjoni tas-sistemi proprji taghhom, u li jizgura s-sikurezza tal-infrastruttura
nazzjonali kritika.

Mistogsijiet tal-awditjar

Dan |-ezaminar jirriezamina |-progress li sar fir-rigward tal-mizuri tac-cibersigurta minn
mindu gie stabbilit ic-Centru Nazzjonali gha¢-Cibersigurta. B'mod partikolari, huwa jqis
kwistjonijiet rigward:

il-mandat u |-forniment ta’ rizorsi gha¢-Centru;


https://www.audit.gov.ie/en/Find-Report/Publications/2018/2017-Annual-Report-Chapter-08-Measures-relating-to-national-cyber-security.pdf

l-Istrategija Nazzjonali gha¢-Cibersigurta (2015-2017);

I-implimentazzjoni tad-Direttiva dwar is-Sigurta tan-Networks u tas-Sistemi tal-
Informazzjoni;

l-arrangamenti ta’ governanza u ta’ sorveljanza.

Sejbiet u konkluzjonijiet

Filwaqt li d-de¢izjoni tal-Gvern dwar I-istabbiliment ta¢-Centru Nazzjonali ghac-
Cibersigurta approvat finanzjament annwali ta’ EUR 800 000, il-finanzjament annwali
reali ghac-¢ibersigurta bejn 1-2012 u I-2015 kien anqgas minn terz ta’ dak I-ammont. FI-
2017, |-allokazzjoni zdiedet ghal EUR 1.95 miljun. ll-persunal ta¢-Centru kwazi rdoppja
matul [-2017 ghal 14.5 ekwivalenti ta’ ingagg full-time. Inghatat I-approvazzjoni biex
jinhatru 16-il membru tal-persunal ohra fl-2018.

L-Istrategija Nazzjonali ghaé¢-Cibersigurta (2015-2017) stabbiliet 12-il mizura i
ghandhom jinkisbu matul il-perjodu tal-istrategija. Sa Mejju 2018, erba’ mizuri kienu
gew ikkompletati, erbgha kienu gew implimentati parzjalment, u erbgha ma kinux gew
implimentati.

Id-Direttiva tal-UE dwar is-Sigurta tan-Networks u tas-Sistemi tal-Informazzjoni
ghandha |-ghan li ttejjeb ir-reziljenza tan-networks u tas-sistemi tal-informazzjoni
ewlenin. Valutazzjoni tal-progress fl-Irlanda fir-rigward ta’ kull wiehed mit-tliet pilastri
skont id-Direttiva sabet li:

Pilastru 1 — Titjib tal-kapacitajiet tac-Cibersigurta tal-Istati Membri tal-UE.
Implimentat parzjalment — ir-rekwiziti strutturali gew indirizzati, izda ghad hemm
lakuni fl-ippjanar strategiku.

Pilastru 2 — Iffacilitar tal-kooperazzjoni dwar i¢-Cibersigurta fost I-Istati Membri
tal-UE. Implimentat.

Pilastru 3 — Introduzzjoni ta’ mizuri ta’ sigurta u obbligi ta’ rappurtar tal-incidenti
ghas-setturi ewlenin. Implimentat parzjalment — ghad baga’ xoghol xi jsir fir-
rigward tal-identifikazzjoni ta’ networks u sistemi ta’ informazzjoni kritici, il-hatra
formali ta’ entitajiet bhala Operaturi ta’ Servizzi Essenzjali (OESs) u I-immaniggjar
tal-fornituri ta’ servizz digitali.



|d-decizjoni tal-Gvern (Lulju 2011) li approvat l-istabbiliment taé-Centru Nazzjonali
ghac-Cibersigurta approvat ukoll I-istabbiliment ta’ kumitat interdipartimentali biex
jistabbilixxi u jimplimenta politika biex jigu indirizzati I-isfidi tac-cibersigurta fl-Irlanda.
Filwaqt li I-grupp iltaga’ hames darbiet bejn |1-2013 u [-2015, il-minuti ta’ laggha wahda
biss kienu disponibbli ghar-riezaminar. Il-kumitat ilu ma jiltaga’ mill-2015.

ll-Pjan ta’ Implimentazzjoni tal-Istrategija Nazzjonali ghac¢-Cibersigurta ghandu impenn
li jippubblika rapport annwali u li jwettaq valutazzjoni formali tal-impatt ta’ xogholhom
lejn tmiem 1-2017. Dawn huma pendenti, ghalkemm ix-xoghol ta¢-Centru huwa deskritt
fir-rapport annwali tad-Dipartiment.

|d-Dipartiment intalab formalment valutazzjoni tal-prestazzjoni ta¢-Centru. Ma giet
ipprovduta I-ebda evidenza li kienet twettget valutazzjoni. Id-Dipartiment iddikjara li I-
valutazzjoni tal-prestazzjoni ta’ xoghol ic-Centru Nazzjonali ghac¢-Cibersigurta kienet
tifforma parti mill-immaniggjar tal-prestazzjoni u I-governanza korporattiva normali
tad-Dipartiment.

L-awditu jikkonkludi:

Ghalkemm i¢-Centru Nazzjonali ghac¢-Cibersigurta jwettaq funzjoni kritika, il-livell
ta’ forniment ta’ rizorsi fl-ewwel erba’ snin tal-operat tieghu kien sinifikattivament
ingas minn dak previst originarjament.

Id-direzzjoni strategika generali tac-Centru mhijiex ¢ara, u attwalment ma hemm
fis-sehh I-ebda pjan strategiku.

Hija mehtiega aktar carezza fir-rigward tar-rwoli rispettivi tal-korpi involuti fl-
investigazzjoni tac-¢iberkriminalita u tal-in¢identi marbuta mas-sigurta nazzjonali.

Ir-rekwiziti tad-Direttiva tal-UE dwar is-Sigurta tan-Networks u tas-Sistemi tal-
Informazzjoni rigward I-izvilupp ta’ strategija nazzjonali ghadhom iridu jigu
implimentati.

Filwaqt li l-istrutturi ta’ governanza gew preskritti, mhuwiex car kif I-arrangamenti
ta’ governanza ged joperaw fil-prattika.

Hemm nuqqgas ta’ trasparenza dwar id-disponibbilta u l-ispiza tar-rizorsi ddedikati
ghac-cibersigurta.
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Suggett tal-awditjar

L-ghan tal-ligi tal-2018 dwar il-gwida u s-success tal-istudenti (loi relative a I'orientation
et a la réussite des étudiants, ORE) kien li jittejbu t-tliet stadji principali matul il-perkors
segwit miz-zghazagh li jidhlu fl-edukazzjoni gholja: il-gwida u I-appogg ghall-istudenti
tal-edukazzjoni sekondarja tat-tieni livell, I-ghazla tal-kors, u s-success fl-ewwel snin
tal-istudju. Hija introduciet il-“Parcoursup”, pjattaforma digitali gdida li topera bhala
rizorsa ta’ informazzjoni dwar il-korsijiet disponibbli u r-rekwiziti tad-dhul, li I-iskop
taghha kien li ssahhah it-tgabbil bejn l-aptitudnijiet u r-rizultati tal-istudenti tal-
edukazzjoni sekondarja u I-kontenut tal-korsijiet tal-edukazzjoni terzjarja.

L-ewwel sentejn tal-ORE raw |-ewwel pass lejn it-trasformazzjoni tal-access ghall-
edukazzjoni gholja. Minkejja ghadd kbir ta’ limitazzjonijiet, it-tnedija tal-“Parcoursup”
imxiet tajjeb hafna, ghalkemm kien ghad ma ghandhiex il-garanziji tas-sigurta u tas-
sostenibbilta, u d-data setghet tigi sfruttata ahjar, minhabba l-importanza taghha.


https://www.ccomptes.fr/system/files/2020-03/20200227-rapport-premier-bilan-loi-ORE-3.pdf

L-ORE giet promulgata biex issolvi zewg problemi ewlenin fil-politika edukattiva. L-
ewwel wahda kienet ir-rata gholja tat-tlug mill-iskola fost l-istudenti universitarji. It-
tieni wahda kienet li I-pjattaforma digitali I-gadima kienet wasslet ghal nuqqas ta’
sodisfazzjon kbir minhabba li kienet tuza ghazla aleatorja bhala I-istadju finali taghha.

Ir-riforma tal-ORE nghatat EUR 867 miljun f'finanzjament fuq hames snin. Hija kienet
ibbazata fuq il-kuncett ta’ kontinwita “-3/+3”, bil-principju sottostanti li aktar ma I-
istudenti tal-edukazzjoni sekondarja tat-tieni livell ikunu jafu dwar il-kontenut tal-
korsijiet tal-edukazzjoni terzjarja, aktar ikollhom cansijiet ta’ success fl-ezamijiet,
peress li jkunu jaghzlu |-korsijiet i jikkorrispondu I-ahjar mal-aptitudnijiet u |-
ambizzjonijiet taghhom. L-ORE fittxet li teghleb in-nuqqgas ta’ gwida disponibbli ghall-
istudenti tal-edukazzjoni sekondarja tat-tieni livell, u b’hekk li tnaqqas il-bdil tal-
korsijiet, li I-Cour stmat li jiswa kwazi EUR 550 miljun fis-sena ghall-ewwel sena tal-
edukazzjoni gholja biss.

L-awdituri wettqu valutazzjoni inizjali tal-a¢cess ghall-edukazzjoni gholja fil-kuntest tal-
ORE, billi ezaminaw il-kwistjonijiet ta’ sigurta tal-IT li kienu tgajmu mill-pjattaforma.

Is-sistema tal-informazzjoni kienet ikkaratterizzata minn espansjoni ta’ fatturi ta’
taghbija (l-inkluzjoni fI-2020 tal-korsijiet kollha tal-edukazzjoni gholja u zieda rapida fl-
ghadd ta’ utenti fi ftit snin biss). Dan kien jirrifletti I-bidla mghaggla mill-pjattaforma
precedenti ghall-“Parcoursup” minghajr ma nbidlet |-arkitettura, u b’hekk inholqu riskji
sinifikanti f'termini tal-kwalita, il-kontinwita, I-adattabbilta u l-izvilupp ulterjuri tas-
servizz. Id-dghufijiet tas-sistema fl-ogsma tas-sigurta, il-prestazzjoni u r-robustezza ma
kinux gew ikkoreguti. Il-“Parcoursup” setghet tigi stabbilita malajr minhabba li kienet
immaniggjata f'modalita beta minn grupp limitat ta’ persuni b’livell gholi ta’ hiliet u
motivazzjoni, izda dan l-approcc kien ifisser li I-arrangament kien nieges minn
direzzjoni strategika u governanza sodisfacenti.

L-awdituri vvalutaw il-kwalita tas-sistema tal-informazzjoni u |-prestazzjoni tal-
pjattaforma “Parcoursup” il-gdida. II-“Parcoursup” giet stabbilita taht I-ORE bil-ghan li
ttejjeb il-kwalita tal-assenjazzjoni ghall-korsijiet tal-edukazzjoni gholja u b’hekk izzid ir-
rata tal-gradwazzjoni.



Sejbiet

Filwaqt li I-“Parcoursup” hadmet b’'mod sodisfacenti, hija kienet esposta ghal riskji tal-
IT, li kien jehtieg li jitnaqqsu. Kienu mehtiega garanziji dwar is-sigurta u s-sostenibbilta
tal-pjattaforma, u seta’ jsir uzu akbar mid-data.

Sistema qadima tal-informazzjoni

Ftit li xejn kien hemm affarijiet godda fil-“Parcoursup”, li kienet wirtet l-ingombranza u
I-fragilita tal-pjattaforma “Admission Post-Bac” (APB) precedenti, flimkien ma’ hafna
riskji mhux solvuti. Is-sistema tal-informazzjoni li tifforma |-bazi strutturali tal-
“Parcoursup” ittiehdet direttament mill-pjattaforma precedenti. Minkejja li giet
ittikkettata bhala ghodda gdida ta’ assenjazzjoni, il-qalba tas-sistema tal-informazzjoni
kienet giet modifikata kemxejn biss mill-APB. Fil-fatt, aktar minn 72 % tal-infrastruttura
tal-informazzjoni ma nbidlitx, billi kien inkiteb mill-gdid ftit angas minn 30 % tal-kodici
tal-APB.

ll-pedamenti tal-IT tal-pjattaforma tfasslu fil-bidu tas-snin 2000 biex jittrattaw madwar
1 000 000 applikazzjoni ghal madwar 100 000 post kull sena, izda I-firxa tas-sistema tal-
informazzjoni twessghet biex tittratta influss annwali ta’ xi 10 miljun applikazzjoni ghal
madwar 1 000 000 post. II-“Parcoursup” tat I-impressjoni li kienet ghodda gqadima
b’isem gdid. Iz-zieda fit-taghbija qajmet dubji dwar il-kapacita tal-pjattaforma li tilhaq I-
iskop mahsub taghha.

Sistema tal-informazzjoni mhux dokumentata tajjeb

Minkejja I-isforzi tal-Ministeru ghat-trasparenza, il-kodici tas-sors ghall-“Parcoursup”
kien ghadu 99 % maghluqg. Dak il-ftit li gie ppubblikat kien ta’ interess limitat biex
wiehed jifhem, jivvaluta u jevalwa I-process ta’ assenjazzjoni tal-applikanti ghall-
korsijiet.

Bhall-predecessur taghha, il-“Parcoursup” kienet sistema tal-informazzjoni
operazzjonali mhux dokumentata tajjeb. Ir-rizultati tal-awditu tal-kodici kienu
jissuggerixxu li I-applikazzjoni kienet ta’ kwalita baxxa u ta’ riskju gholi, u l-awditu
identifika ammont kbir ta’ ksur kritiku. Is-sistema kienet ta’ kwalita li kienet inferjuri
ghal software iehor ta’ eta simili, b’riskju gholi ta’ kraxxjar.

II-“Parcoursup” kienet tuza kodici tas-sors kemm pubbliku kif ukoll privat. ll-kodici
miftuh kien jipprezenta rata ferm oghla ta’ ksur kritiku mill-kodici maghlug, li kien
ifisser li I-interruzzjoni tas-servizz kienet riskju. ll-pjattaforma ma kinitx langas protetta
kontra I-hackers (awditu tas-sigurta tal-kodici tas-sors li twettaq f'Lulju 2018).



Madankollu, fi tmiem 1-2019, il-Ministeru habbar li kienet inbdiet procedura ta’
certifikazzjoni ghall-kodici tal-“Parcoursup”.

ld-dokumentazzjoni tal-kodici tas-sors li kienet tezisti la kienet koerenti u langas
ezawrjenti. ll-kodici tal-“Parcoursup” kien anormalment kumpless. L-awdituri giesu li |-
kodici tas-sors jenhtieg li jigi ristrutturat biex jitnaqggas I-ghadd ta’ komponenti
kumplessi.

L-arkitettura tas-sistema tal-informazzjoni “Parcoursup” kienet ta’ riskju gholi; b’mod
arkajku, il-bazi ta’ data kienet immaniggjata manwalment. Ill-fragilita tas-sistema kienet
tinsab fid-dipendenza qawwija taghha mid-disponibbilta u I-vigilanza tal-operaturi. II-
Ministeru rrikonoxxa li kien hemm riskji gholjin assocjati mal-arkitettura tal-
“Parcoursup”, u li dawn ma setghux jigu kkoreguti minghajr ma tigi zviluppata aktar |-
applikazzjoni.

Is-sistema tal-informazzjoni tal-“Parcoursup” ma kinitx dokumentata tajjeb u
essenzjalment kienet tiddependi mill-gharfien espert tal-persunal tal-agenzija
nazzjonali tal-Gvern (Service a Compétence Nationale SCN). Bhala dokumentazzjoni, il-
kummenti kienu miktuba fil-bazi ta’ data fil-galba tas-sistema, li jaghmilha difficli biex
is-sistema tal-informazzjoni tinzamm u tigi zviluppata u tigi sfruttata d-data. L-
informazzjoni dwar I-utenti mizmuma fuq il-pjattaforma ma setghetx tigi estratta u
evalwata facilment minghajr investigazzjoni fil-fond. Minhabba n-nuqqas ta’
dokumentazzjoni teknika strutturata, il-kapacita tal-SCN li twettaq il-kompiti strategici
taghha kienet tiddependi kompletament mill-kap tac-centru tal-IT.

L-istrategija dwar is-sigurta — huwa mehtieg titjib

Minhabba s-sensittivita tad-data personali li tinsab fis-sistema, il-“Parcoursup”
tipprezenta sfida reali ghas-sigurta. Fil-principju, I-organizzazzjonijiet kollha li
jimmaniggjaw sistema tal-informazzjoni jrid ikollhom politika formali bil-miktub dwar
is-sigurta tas-sistemi tal-informazzjoni (ISSP). Minkejja li kienet rikonoxxuta mill-Prim
Ministru bhala fornitur ta’ servizz ewlieni, il-“Parcoursup” ma kellha |-ebda ISSP. Kienet
mehtiega azzjoni immedjata biex tigi stabbilita pjattaforma ta’ dan it-tip.

Kull tim tal-“Parcoursup” kellu ufficjal ghas-sigurta tas-sistemi tal-informazzjoni (ISSO)
assenjat mac-centru tal-IT. Kienet tkun prattika tajba li I-ISSOs jigu assenjati
direttament mad-Direttur tal-SCN biex tigi garantita |I-indipendenza taghhom.



Sa nofs |-2019, il-“Parcoursup” kienet ghadha qed issir konformi mal-GDPR. Xi mizuri
kienu ghadhom pendenti, b’mod partikolari I-htiega li jigu stabbiliti b’'mod formali |-
proceduri varji uzati ghall-ipprocessar. Is-sigurta tad-data personali bagghet
inadegwata, u kien ghad hemm wisq data individwali ezawrjenti li kienet mahzuna.

L-unita tal-“Parcoursup” kienet tirrapporta kemm lill-maniger tal-progett tal-
“Parcoursup”, assenjat mill-ufficcju tal-Ministru, kif ukoll lid-dipartiment ghall-
istrategija tat-tahrig u |-affarijiet tal-istudenti tad-Direttorat Generali ghall-Edukazzjoni
Gholja u I-Integrazzjoni Vokazzjonali, u b’hekk inholqu lealtajiet magsuma. Kwistjonijiet
prattici rigward is-sistema tal-informazzjoni “Parcoursup” kienu jigu ttrattati f'lagghat
ta’ kull gimgha. Ghalkemm din il-forma ta’ organizzazzjoni kellha |-vantagg ta’ hinijiet
ta’ reazzjoni rapidi f'termini tal-immaniggjar ta’ kuljum tal-flussi tal-istudenti, hija
halliet il-“Parcoursup” strategikament minghajr direzzjoni.

Fl-ahhar nett, is-sistema ma kinitx trasparenti sufficjentement. Hija ma kinitx
tippermetti li jsir I-ahjar uzu mid-data mizmuma fil-pjattaforma, minkejja |-potenzjal
enormi. ll-mobilizzazzjoni ta’ dak il-potenzjal kwazi certament kienet twassal, kieku,
ghal zidiet fil-prestazzjoni.

Konkluzjonijiet u rakkomandazzjonijiet

II-Gvern kien irnexxielu jic¢entralizza |-access ghall-istudji postsekondarji permezz ta’
pjattaforma digitali li tghagqad flimkien il-programmi kollha ta’ edukazzjoni, sabiex
jittratta |-generalizzazzjoni tal-edukazzjoni gholja. Is-sistema precedenti kienet giet
modifikata bil-ghagla biex saret “Parcoursup”, izda minghajr bidla strutturali
sostantiva. Ghalhekk il-vulnerabbiltajiet tas-sistema tal-informazzjoni f'termini ta’
sigurta, prestazzjoni u robustezza ma gewx solvuti, minkejja li z-zieda fit-taghbija
kienet destinata li tkompli minhabba I-ghan ahhari li jigu inkluzi I-korsijiet kollha tal-
ewwel grad universitarju. Is-sistema ma kinitx dokumentata tajjeb lanqgas, b’approcc
pjuttost maghmul internament ghall-izvilupp tal-IT, u I-kumplessita mhux tas-soltu
taghha ziedet ir-riskji ta’ zball f’kaz ta’ kwalunkwe bidla operazzjonali. Ghalhekk il-
pjattaforma kienet milguta minn riskji sinifikanti f'termini tal-kwalita u |-kontinwita tas-
servizz pubbliku u s-sigurta tad-data personali.



lI-Cour des comptes ghamlet ir-rakkomandazzjonijiet li gejjin:

jenhtieg li t-tim tal-IT tal-SCN jkollu persunal ahjar, u I-finanzjament tal-ORE
jenhtieg li jigi riallokat biex jizdiedu r-rizorsi umani u finanzjarji tas-Sottodirettorat
ghas-sistemi tal-informazzjoni u r-ricerka statistika;

jenhtieg li s-sistema tal-informazzjoni tigi stabbilita ghal terminu twil billi d-difetti
I-aktar urgenti taghha jigu kkoreguti, l-arkitettura taghha tigi modernizzata jew
zviluppata mill-gdid, u I-bazijiet ta’ data primarji kemm tas-sistema I-qadima kif
ukoll tal-“Parcoursup” jigu dokumentati b’'mod sistematiku u strutturat;

jenhtieg li s-sistema tal-informazzjoni “Parcoursup” tinghatalha politika tas-
sigurta;

jenhtieg li jigi stabbilit korp ta’ tmexxija kongunt ghall-Ministeru tal-Edukazzjoni u
z-7ghazagh u I-Ministeru tal-Edukazzjoni Gholja, ir-Ri¢erka u |-Innovazzjoni biex
jissorvelja I-pjattaforma “Parcoursup”, bir-rizorsi jigu riallokati mill-finanzjament
tal-ORE ghall-attivitajiet ta’ “gwida”.
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State Audit Office
Republic of Latvia

Data tal-pubblikazzjoni: Gunju 2019

Iperlink ghar-rapport: Sommarju tar-rapport (verzjoni bl-Ingliz)

Tip ta’ awditu u perjodu tal-awditjar
Tip ta’ awditu: Awditu tal-Prestazzjoni

Perjodu awditjat: 2017-2019

Suggett tal-awditjar

II-Valsts Kontrole tal-Latvja kkompleta awditu tal-prestazzjoni dwar l-effi¢jenza tal-
infrastruttura pubblika tal-ICT. L-iskop tal-awditu kien li jivverifika jekk I-
amministrazzjoni pubblika kellhiex approc¢ unifikat ghall-immaniggjar effi¢jenti tal-
infrastruttura tal-ICT u jekk l-istituzzjonijiet kinux ivvalutaw il-beneficcji tac-
centralizzazzjoni. Barra minn hekk, is-sigurta tac-centri tad-data giet identifikata bhala
kwistjoni importanti fl-evalwazzjoni tal-ghazliet ghal aktar ippjanar ta’ ottimizzazzjoni.

Ir-riluttanza tal-awtoritajiet biex jimmaniggjaw b’mod ¢entrali l-infrastruttura tal-ICT,
tal-angas fil-livell ta’ ministeru wiehed, kienet wasslet biex jigu stabbiliti ghadd ta’
kmamar tas-servers, u b’hekk zdiedu b’mod sinifikanti l-ispejjez tal-manutenzjoni. Fl-

4 ministeri awditjati, instab li t-22 sottoentita taghhom kienu juzaw 38 c¢entru tad-
data. Matul l-awditu, |-uffic¢ju nazzjonali tal-awditjar ra sitwazzjonijiet fejn sistemi tal-
informazzjoni li kienu ta’ importanza sinifikanti, sahansitra nazzjonali, kienu jinsabu
f'bini b’livell insufficjenti ta’ sigurta. L-ottimizzazzjoni tal-ghadd ta’ kmamar tas-servers
mhux biss tkun taghti I-possibbilta li jitnagqgsu l-ispejjez tal-ICT, izda mbaghad ikun jista’
jigi pprovdut livell sufficjenti ta’ sigurta bi spiza ingas. Sadanittant kienu diga


https://www.lrvk.gov.lv/en/audit-summaries/audit-summaries/has-public-administration-used-all-opportunities-for-efficient-management-of-ict-infrastructure

disponibbli kmamar tas-servers ta’ sigurta gholja fl-istituzzjonijiet izda dawn ma kinux
jintuzaw fil-kapacita shiha taghhom.

Suggett principali tal-awditjar

L-awditu kellu I-ghan li jivverifika li I-prerekwiziti kollha ghall-immaniggjar unifikat tal-
infrastruttura tal-ICT kienu nholqu u gew implimentati b’mod li jigi promoss uzu aktar
effi¢jenti u sigur tar-rizorsi tal-ICT.

Sejbiet u konkluzjonijiet

Governanza u ottimizzazzjoni tal-ICT

Ma kien hemm I-ebda vizjoni fug terminu twil tal-izvilupp u I-ottimizzazzjoni tal-
ICT la fuq livell nazzjonali u langas fil-ministeri. ll-ministeri u s-sottoentitajiet
taghhom kienu jottimizzaw l-infrastruttura tal-ICT skont il-fehim u I-kapacita
taghhom.

Bejn I-2011 u I-2017, I-ispejjez totali tal-manutenzjoni tal-ICT tal-istituzzjonijiet
awditjati zdiedu minn EUR 17-il miljun ghal EUR 20 miljun fis-sena. Ma giet introdotta I-
ebda prattika fl-istituzzjonijiet biex jitwettqu evalwazzjonijiet regolari dwar jekk ikunx
irhas li I-manutenzjoni tal-infrastruttura tal-ICT jaghmluha huma stess, f’kooperazzjoni
ma’ istituzzjoni ohra jew billi tigi esternalizzata I-manutenzjoni tal-ICT. La ¢-
centralizzazzjoni tal-ICT u langas id-decentralizzazzjoni tal-ICT ma huma megjusa bhala
ghan fihom infushom, izda hija mehtiega analizi tas-sitwazzjoni specifika u tal-
alternattivi biex tipprovdi ¢-carezza dwar l-ispejjez ezistenti u l-alternattivi possibbli.

Sigurta tal-ICT

Il-gafas legali ma kienx jiddefinixxi b’'mod ¢ar ir-rekwiziti tas-sigurta tal-
infrastruttura tal-ICT f’sistema logika skont ir-rilevanza tal-informazzjoni li
ghandha tigi pprocessata. Ma kienx hemm rekwiziti tekni¢i dettaljati ghall-
protezzjoni tac-centri tad-data tal-ICT.

In-nuggasijiet fir-rekwiziti tas-sigurta wasslu ghal protezzjoni ghalja jew, ghall-
kuntrarju, ma gietx garantita |-protezzjoni ta’ informazzjoni li kienet ta’
importanza nazzjonali. Sistemi tal-informazzjoni importanti sahansitra
nghatalhom hosting f'¢entri tad-data b’sigurta baxxa.



It-theddid ghas-sigurta kien jezisti fil-bi¢¢a |-kbira mill-kmamar tas-servers —i¢-
centri tad-data ma kinux protetti b’'mod sufficjenti mill-access fiziku u mir-riskji
ambjentali. Ghall-prevenzjoni tat-theddid ghas-sigurta, kienu mehtiega mill-anqgas
EUR 247 000 — EUR 765 000, skont l-approé¢é maghzul. Dawn kienu jinkludu:

1) titjib tal-kmamar tas-servers li fihom sistemi tal-informazzjoni aktar importanti
u l-izgurar tal-hazna ta’ rizorsi sinifikanti tal-ICT f’¢entri tad-data ta’ sigurta oghla;
jew 2) titjib tal-kmamar tas-servers ezistenti kollha. Dan, madankollu, ikun
jirrikjedi ammont ta’ investiment li l-awdituri ma setghux jiggustifikaw sakemm |-
ghadd ta’ centri tad-data ma jigix minimizzat.

Il-gafas legali ma kienx komplet billi ma kienx hemm rekwiziti dettaljati tas-sigurta
ghall-infrastruttura tal-ICT. Perezempju, kien hemm rekwiziti ghal diversi kriterji
rigward is-sigurta logika, izda ma kien hemm |-ebda kriterju ghas-sikurezza fizika u
ambjentali tal-infrastruttura, li taffettwa wkoll id-disponibbilta tas-sistemi u |-
protezzjoni tad-data. Ghalkemm id-dokumenti ta’ ppjanar tal-politika pubblika kienu
jenfasizzaw |-importanza tas-sigurta tal-infrastruttura tal-ICT u I-htiega li tissahhah,
hadd ma kien ippjana attivitajiet specifici f'dan il-qasam. In-nuqqas ta’ divrenzjar car,
traccabbli u logiku tar-rekwiziti tas-sigurta kien jipprezenta r-riskju li r-rekwiziti tas-
sigurta ghall-ipprocessar ta’ informazzjoni tal-istess importanza u sinifikat ivarjaw
madwar il-pajjiz.

Is-sigurta fl-ispazju digitali kienet tigi mmonitorjata mill-Istat ¢entralment, u I-Istat kien
jirrispondi ghall-inc¢identi li jsehhu hemmhekk, izda r-responsabbilta ghall-
implimentazzjoni tas-sigurta tal-infrastruttura tal-IT thalliet f'idejn kull kap ta’
istituzzjoni. Ghalhekk, il-fehim tal-istituzzjonijiet dwar kwistjonijiet ta’ sigurta tal-ICT, il-
valutazzjoni tal-importanza tal-informazzjoni pprocessata u r-rizorsi disponibbli ghall-
istituzzjonijiet biex jindirizzaw kwistjonijiet ta’ sigurta tal-ICT, kienu jvarjaw b’'mod
estensiv.

Kienet mehtiega sistema ta’ monitoragg regolari ghal dawk il-processi, sabiex I-
amministrazzjoni pubblika kollha kemm hi tigi evalwata bhala sistema wahda b’'mod
indipendenti u billi jintuzaw kriterji standard, biex jigu identifikati approcci differenti u
jigu evitati billi jigu identifikati r-riskji komuni, u biex jigu ppjanati azzjonijiet preventivi
ghall-mitigazzjoni ta’ dawn tal-ahhar.
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Data tal-pubblikazzjoni: Gunju 2018
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Tip ta’ awditu u perjodu tal-awditjar
Tip ta’ awditu: Awditu tal-Prestazzjoni

Perjodu awditjat: 2014-2017

Suggett tal-awditjar

Meta jintuzaw rizorsi ta’ informazzjoni kritici tal-Istat — informazzjoni elettronika kritika
—ikunu ged jigu implimentati funzjonijiet importanti tal-Gvern, bhall-gestjoni tal-
finanzi tal-Gvern, l-amministrazzjoni tat-taxxa u |I-kura tas-sahha. Kwalunkwe telf ta’
informazzjoni kritika jew nuqqas ta’ disponibbilta tas-sistemi tal-informazzjoni
korrispondenti jista’ jkollhom konsegwenzi serji ghas-sigurta pubblika, il-benesseri u |-
ekonomija. ll-valutazzjonijiet tal-kontroll generali tal-IT li twettqu mill-Uffic¢ju
Nazzjonali tal-Awditjar (NAOL) tal-Litwanja mill-2006 sal-2016 zvelaw problemi
rikorrenti fl-immaniggjar tal-IT (ippjanar, definizzjoni tal-arkitettura tal-informazzjoni,
struttura organizzattiva, bidliet, zgurar tal-kontinwita tan-negozju, sigurta tad-data,
monitoragg u evalwazzjoni tal-immaniggjar tal-IT). L-NAOL wettaq awditu tar-rizorsi ta’
informazzjoni kritici tal-Istat biex jivvaluta I-immaniggjar u s-sigurta ta’ dawn ir-rizorsi u
biex jipprevedi mizuri ta’ titjib.

L-awditu kellu I-ghan li jevalwa I-immaniggjar (kontroll generali) u I-maturita tar-rizorsi
ta’ informazzjoni kritici tal-Istat u jidentifika problemi sistemici.


https://www.vkontrole.lt/failas.aspx?id=3818
https://www.vkontrole.lt/failas.aspx?id=3816

L-NAOL ivvaluta I-maturita tal-immaniggjar tal-IT fi 12-il organizzazzjoni tas-settur
pubbliku®* li jimmaniggjaw 44 sistema tal-informazzjoni tal-Istat, tal-ewwel klassi. L-
awditu twettaq billi gew segwiti r-Rekwiziti tal-Awditjar Pubbliku u I-Istandards
Internazzjonali tal-Istituzzjonijiet Supremi tal-Awditjar. ll-valutazzjoni twettget skont il-
metodologija tal-COBIT® fl-ogsma |-aktar riskjuzi li gejjin: l-ippjanar strategiku tal-IT;
id-determinazzjoni tal-arkitettura tal-informazzjoni; I-immaniggjar tar-riskju tal-IT; |-
immaniggjar tal-bidla; l-assigurazzjoni ta’ forniment tas-servizz minghajr interruzzjoni;
is-sigurta tas-sistema; l-immaniggjar tad-data; il-monitoragg u l-evalwazzjoni tal-
attivitajiet tal-IT; l-assigurazzjoni tal-immaniggjar tal-IT. L-evalwazzjoni tal-processi
kienet tinkludi kemm I-immaniggjar organizzattiv u dak nazzjonali tal-IT kif ukoll I-
interazzjoni ta’ dawn il-livelli ta” mmaniggjar.

Sejbiet tal-awditjar

Ix-xejriet fil-bidliet fil-livell ta’ maturita rigward I-immaniggjar tar-rizorsi ta’
informazzjoni kritici tal-Istat kienu pozittivi. Madankollu, minhabba I-livell dejjem
jizdied tat-theddid cibernetiku, il-progress osservat kien bil-mod wisq u s-sigurta ta’

Is-sistema ghall-identifikazzjoni tar-rizorsi ta’ informazzjoni kritici tal-Istat ma
kinitx effettiva bizzejjed biex tippermetti I-implimentazzjoni ta’ soluzzjonijiet tas-
sigurta li jissodisfaw il-htigijiet reali:

— ll-valutazzjonijiet imfassla biex jaghtu prova tal-kritikalita tar-rizorsi ta’
informazzjoni tal-Istat kienu negsin mill-oggettivita, il-bidliet mhux dejjem
kienu jigu evalwati fir-rivalutazzjonijiet, dan il-process ma kienx jigi
immonitorjat fil-livell nazzjonali, u I-linji gwida ghad-determinazzjoni tal-
kritikalita ma kinux jiggarantixxu implimentazzjoni effettiva.

4 L-Ispettorat Statali tat-Taxxi, ic-Centru Statali tar-Registri tal-Intraprizi, id-Dipartiment tat-
Teknologija tal-Informazzjoni u tal-Komunikazzjoni, il-Bord tal-Fond tal-Assigurazzjoni
Socjali tal-Istat, ic-Centru ta’ Informazzjoni Agrikola u Negozju Rurali tal-Intraprizi tal-Istat,
ic-Centru tas-Sistema tal-Informazzjoni Doganali, is-Servizz Alimentari u Veterinarju tal-
Istat, [-Uffic¢ju tas-Seimas tar-Repubblika tal-Litwanija, il-Ministeru tal-Finanzi, il-Kumitat
ghall-1zvilupp tas-Soc¢jeta tal-Informazzjoni, il-Fond Statali ghall-Pazjenti, is-Servizz Forestali
tal-Istat.

 1I-COBIT (Objettivi ta’ Kontroll ghall-Informazzjoni u t-Teknologiji Relatati) huwa standard
tal-organizzazzjoni internazzjonali tal-ISACA li jistabbilixxi I-ahjar prattika ghall-immaniggjar
tal-IT.



Is-sistema ghall-identifikazzjoni tar-rizorsi ta’ informazzjoni kritici tal-Istat u
tal-infrastruttura kritika tal-informazzjoni ma kinitx standardizzata; ir-rizorsi u
I-infrastruttura kienu identifikati b’modi differenti abbazi tal-importanza tal-
informazzjoni u s-servizzi, li kien jikkomplika I-process ta’ identifikazzjoni ta’
dawn ir-rizorsi.

Ma kienet giet zviluppata I-ebda arkitettura nazzjonali tal-informazzjoni biex
tirrapprezenta s-sistemi tal-informazzjoni tal-Istat u l-interrelazzjonijiet
taghhom, biex turi |-iskala tar-rizorsi ta’ informazzjoni kritici tal-Istat u biex
tippermetti li jittiehdu decizjonijiet infurmati rigward I-importanza ta’ dawn

ir-rizorsi.

Kien jehtieg li I-immaniggjar tar-rizorsi ta’ informazzjoni tal-Istat ikun aktar

konformi mal-ahjar prattiki u standards tal-immaniggjar tal-IT sabiex jinkiseb it-

titjib integrat tal-gasam tal-IT li jkun jikkontribwixxi ghal progress ahjar fl-

immaniggjar tar-rizorsi ta’ informazzjoni kritici tal-Istat:

L-ippjanar tal-IT ma kienx sostenibbli: I-ghodod ippjanati tal-IT kienu
pprezentati fdokumenti differenti, kien hemm nuqgqas ta’ kwalunkwe
approce sistematiku minhabba l-ammont eccessiv ta’” dokumenti strategici, li
ghamilha difficli li jigu identifikati I-prijoritajiet ewlenin u li r-rizorsi jigu
indirizzati biex jigi ttrattat l-akbar theddid.

[l-monitoragg tal-IT ma kienx jizgura li I-organizzazzjonijiet kienu jkejlu |-
efficjenza tal-operazzjonijiet tal-IT u li l-awditi mwettga mill-manigers tar-
rizorsi ta’ informazzjoni kritici tal-Istat kienu juru I-maturita reali tal-
immaniggjar tal-IT. L-immaniggjar tal-IT tal-Istat ma kienx jigi skrutinizzat fil-
livell nazzjonali, u I-kwistjonijiet ta” mmaniggjar tal-IT ma kinux jigu analizzati
b’mod sistematiku. Kienet inholgot sistema ghall-monitoragg tal-konformita
tar-rizorsi ta’ informazzjoni tal-Istat mar-rekwiziti tas-sigurta tal-
informazzjoni elettronika, mahsuba biss biex tiffacilita I-monitoragg tal-
konformita tas-sigurta, izda I-funzjonalita taghha ma ntuzatx b’'mod
suffi¢jenti.

Il-mizuri biex tigi zgurata r-reziljenza tar-rizorsi ta’ informazzjoni kritici ghal-livell
tat-theddid cibernetiku ma kinux effettivi bizzejjed; ghalhekk, kien ghad hemm

riskju ta’ vulnerabbilta ta’ dawn ir-rizorsi:

billi ma gewx identifikati r-riskji rilevanti kollha u billi I-metodologija tal-



valutazzjoni taghhom ma kinitx konformi mal-aktar prattiki recenti ta’
mmaniggjar tal-IT; ma gietx zgurata I-immaniggjar f'waqtu ta’ riskji
inaccettabbli.

— ll-mizuri tas-sigurta organizzattivi li kapaci jnaqgsu t-theddid cibernetiku ma
kinux jintuzaw b’mod sistematiku. L-ittestjar insuffi¢jenti tas-sigurta, it-tahrig
mhux komplet tal-persunal matul l-izvilupp, it-titjib u I-modifika tas-sistemi
tal-informazzjoni; il-konfigurazzjonijiet u t-titjib ta’ software sigur mhux
immaniggjati; l-immaniggjar mhux xieraq tal-kontinwita tal-operat tal-IT u
tal-fajls ta’ rizerva kienet thedded I-irkupru ta' negozji avvjati; il-kejl tal-
prestazzjoni tas-sigurta ma kienx sufficjenti u ma kienx jikkontribwixxi ghal
zieda fis-sigurta.

Konkluzjonijiet

Bhala medja, l-immaniggjar tal-IT tal-entitajiet tas-settur pubbliku awditjati matul
dawn |-ahhar 10 snin lahaq l-ewwel livell ta’ maturita minn 5° u kien fil-livell ta’ 1.7 fil-
mument tal-kitba. Dan il-livell baxx ta’ maturita tar-rizorsi ta’ informazzjoni kritici tal-
Istat kien jindika dghufijiet fil-formulazzjoni u fl-implimentazzjoni tal-politika dwar ir-
rizorsi ta’ informazzjoni tal-Istat, li jaghmlu r-rizorsi aktar vulnerabbli. Sabiex tizdied is-
sigurta ta’ dawn ir-rizorsi, jehtieg li jsir titjib fil-mekkanizmu ta’ mmaniggjar tar-rizorsi
ta’ informazzjoni tal-Istat biex jagbel kemm jista’ jkun mal-ahjar prattiki. L-awdituri
osservaw ukoll li I-mizuri biex tigi garantita r-rezistenza tar-rizorsi ta’ informazzjoni
kritici ghat-theddid cibernetiku ma kinux effettivi sufficjentement. Ghalhekk, jehtieg li
I-valutazzjoni tar-riskji ghas-sigurta tal-IT issir aktar effettiva billi titgieghed aktar enfasi
fuq l-ittestjar tas-sikurezza meta jinholqu u jigu modernizzati s-sistemi tal-
informazzjoni u meta jigi edukat il-persunal.

¢ Skont il-metodologija tal-COBIT.
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Tip ta’ awditu u perjodu tal-awditjar
Tip ta’ awditu: Konformita

Perjodu awditjat: 2011-2015

Suggett tal-awditjar

Is-sigurta tal-assi nazzjonali tad-data hija interess fundamentali tas-socjeta f’kull pajjiz
ghall-preservazzjoni u |-protezzjoni tal-valuri nazzjonali. Kif mehtieg, I-izgurar li tizdied
is-sigurta tad-data personali u dik pubblika fi hdan I-assi nazzjonali tad-data tal-
Ungerija huwa essenzjali sabiex tissahhah il-fiducja tac-cittadini fl-Istat u biex jigi zgurat
il-funzjonament kontinwu u minghajr xkiel tal-amministrazzjoni pubblika. Ghalhekk, il-
protezzjoni tad-data u x-xibka ta’ sikurezza garantita mill-gafas legali ghall-infurzar
taghha huma ta’ importanza ewlenija ghas-socjeta.

Fir-rigward tal-qasam tal-protezzjoni tad-data, l-amministrazzjoni pubblika ghandha
rwol ewlieni fl-immaniggjar tal-akbar u I-aktar registri sensittivi tad-data li huma I-
proprjeta tal-assi nazzjonali tad-data. |I-kontrolluri tad-data ghar-registri jahdmu
b’kooperazzjoni mill-grib sabiex iwettqu I-kompiti taghhom. Huma jittrasferixxu
regolarment registri li jkun fihom ammonti kbar ta’ data, u jridu joqoghdu attenti ghar-
rekwiziti statutorji tal-protezzjoni tad-data. L-uzu ta’ sistemi tal-informazzjoni
elettronici ghall-immaniggjar u l-ipprocessar tad-data huwa essenzjali llum il-gurnata, u
ghalhekk it-thaddim xieraq u affidabbli tas-sistemi jrid ikun garantit permezz ta’
kontrolli mfassla u mhaddma kif suppost.


https://www.asz.hu/storage/files/files/jelentes/2017/17061.pdf

Matul l-awditi tieghu, I-Allami Szamvev6szék tal-Ungerija jgieghed enfasi kbira fuq il-
protezzjoni tad-data. L-SAO wettaqg awditi komprensivi tal-protezzjoni tad-data mill-
2011 sal-2015, u hareg ir-rapport tieghu fl-ewwel tliet xhur tal-2017. L-awditu kopra
wkoll aspetti ta’ awditi internazzjonali paralleli mwettga b’kooperazzjoni mal-Grupp ta’
Hidma tal-EUROSAI dwar I-IT, li kienu jikkoncernaw primarjament il-konformita mad-
Direttivi ezistenti tal-Unjoni Ewropea.

L-iskop tal-awditu tal-konformita dwar il-protezzjoni tad-data fl-Ungerija kien li
jivvaluta jekk il-gafas regolatorju u operazzjonali ghall-protezzjoni tad-data kienx gie
stabbilit fl-Ungerija u jekk I-organizzazzjonijiet ewlenin tal-immaniggjar tad-data kinux
ikkonformaw mar-rekwiziti ghall-immaniggjar sigur tad-data u l-esternalizzazzjoni tal-
ipprocessar tad-data. L-awditu ffoka b’mod partikolari fuq il-protezzjoni tad-data
personali u |-assi nazzjonali tad-data.

Fil-kuntest tal-awditu, I-SAO evalwa l-immaniggjar tad-data ta’ sitt organizzazzjonijiet
ta’ mmaniggjar tad-data (perezempju: l-awtorita tat-taxxa, it-tezor nazzjonali, |-
assigurazzjoni tas-sahha, il-hlas tal-pensjonijiet, |-uffi¢¢ju tal-edukazzjoni, id-data u |-
indirizz personali, ir-rekords tal-vetturi u tal-ivvjaggar, u I-agenziji amministrattivi ghall-
immaniggjar tad-data kriminali), kif ukoll l-attivitajiet tal-awtorita ghall-protezzjoni tad-
data u tal-awtorita ghas-sigurta tal-informazzjoni.

L-awditu gieghed enfasi partikolari fug il-mandat tal-organizzazzjonijiet ta’ mmaniggjar
tad-data, b’mod partikolari fil-kaz tat-trasferimenti ta’ data lil partijiet terzi. Waqt |-
awditu tal-kontrolli interni dwar I-immaniggjar tad-data u l-ipprocessar tad-data, giet
evalwata l-ezistenza ta’ regolamenti aggornati dwar id-dmirijiet, ir-responsabbiltajiet u
I-kompetenzi, l-immaniggjar tar-rizorsi umani u |-processi.

Fir-rigward tas-sistemi elettronici uzati fl-immaniggjar tad-data, I-SAO vvaluta I-mizuri
tas-sigurta relatati, inkluzi I-ogsma tal-protezzjoni fizika, id-drittijiet tal-access, I-
illoggijar, il-proceduri ta’ valutazzjoni tas-sigurta, is-sigurta tas-sistema u tal-
komunikazzjoni, u I-konformita tal-klassifikazzjoni tas-sigurta tal-organizzazzjoni kollha
kemm hi.

L-esternalizzazzjoni tal-ipprocessar tad-data giet awditjata abbazi tal-kuntratti
konkluzi, billi gie ezaminat jekk |-organizzazzjonijiet tal-immaniggjar tad-data kinux
jobbligaw lill-organizzazzjonijiet tal-ipprocessar tad-data biex jissodisfaw ir-rekwiziti
relatati mal-attivitajiet tal-ipprocessar tad-data skont ir-regolamenti legizlattivi.



Sejbiet u konkluzjonijiet

Abbazi tal-awditu, I-Allami Szamvevészék tal-Ungerija sab li r-regolamenti interni tal-
organizzazzjonijiet tal-immaniggjar tad-data fir-rigward tal-attivitajiet ta’” mmaniggjar
tad-data kienu jizguraw il-protezzjoni tal-assi nazzjonali tad-data bhala parti mill-assi
nazzjonali skont id-dispozizzjonijiet legali fis-sehh bejn 1-2011 u I-2015. Fil-prattika, il-
kontrolluri tad-data kienu applikaw sewwa r-rekwiziti tal-immaniggjar sigur tad-data u
l-esternalizzazzjoni tal-ipprocessar tad-data. It-trasferiment tad-data lil partijiet terzi
gie implimentat bil-mandat xieraq u b’delineazzjoni ¢ara tar-responsabbiltajiet u s-
setghat.

Fir-rigward ta’ xi kontrolluri tad-data, instab li I-klassifikazzjoni tas-sigurta tas-sistemi
elettronici u tal-organizzazzjoni kollha kemm hi mhux dejjem kienet skont ir-rekwiziti
legali, izda I|-firxa tad-defi¢jenzi ma affettwatx b’mod sostanzjali s-sigurta tad-data li
kienet ged tigi pprocessata. Abbazi tar-rakkomandazzjonijiet inkluzi fir-rapport tal-
awditjar, id-defi¢jenzi gew rimedjati mill-organizzazzjonijiet tal-immaniggjar tad-data
fil-gafas tal-pjanijiet ta’ azzjoni approvati mill-SAO.

B’rabta mal-awditu internazzjonali parallel imwettaq b’kooperazzjoni mal-Grupp ta’
Hidma tal-EUROSAI dwar I-IT, I-SAO sab li I-legizlazzjoni Ungeriza dwar il-protezzjoni
tad-data kienet f’konformita mad-direttiva ezistenti tal-UE.

Bhala konkluzjoni, billi awditja |-protezzjoni tad-data, I-Allami Szamvevészék tal-
Ungerija kkontribwixxa ghall-governanza tajba u ghall-protezzjoni tal-assi nazzjonali
tad-data.

Titolu tar-rapport: Rapport — Awditi ta’ segwitu — Awditu tal-protezzjoni tad-data
— Awditu tal-gafas domestiku tal-protezzjoni tad-data u ta’
certi rekords tad-data ewlenin fil-qafas ta’ kooperazzjoni
internazzjonali

Iperlink ghar-rapport: Rapport (verzjoni bl-Ungeriz)
Data tal-pubblikazzjoni: 2020


https://www.asz.hu/storage/files/files/jelentes/2020/20077.pdf?download=true
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Data tal-pubblikazzjoni: Marzu 2019 u April 2020

Iperlink ghar-rapporti: Summary of report on cyber security and critical water
structures Report (Verzjoni bl-Ingliz)

Summary of report on cyber security and automated border
controls Report (Verzjoni bl-Ingliz)

Tip ta’ awditu u perjodu tal-awditjar
Tip ta’ awditu: Awditu tal-Prestazzjoni

Perjodu awditjat: 2018-2020

Suggett tal-awditjar

FI-2018, il-Qorti tal-Awditjar tan-Netherlands iddecidiet li twettag awditi dwar ic-
Cibersigurta f’'setturi li huma kriti¢i ghas-soc¢jeta. Abbazi tal-esperjenza twila tal-
awditjar tal-konformita tas-sigurta tal-informazzjoni fil-Gvern centrali, il-Qorti tal-
Awditjar rat valur mizjud fl-awditjar tal-prestazzjoni tal-politiki u I-mizuri fil-prattika. L-
ewwel zewg setturi awditjati kienu I-immaniggjar tal-ilma u I-kontrolli awtomatizzati
tal-fruntieri, l-ewwel wiehed huwa essenzjali ghal nazzjon fil-bicca I-kbira jinsab taht il-
livell tal-bahar, u t-tieni minhabba I-pozizzjoni tal-ajruport ta’ Amsterdam Schiphol
bhala ¢entru internazzjonali u gateway ghall-pajjiz.

[I-Ministru tal-Infrastruttura u I-lmmaniggjar tal-llma indika ghadd ta’ strutturi tal-ilma
mmaniggjati mid-Direttorat Generali tax-Xoghlijiet Pubbli¢i u I-Immaniggjar tal-lima (I-
entita awditjata) bhala “partijiet kritici” tas-settur tal-immaniggjar tal-ilma. Bosta
sistemi tal-kompjuter uzati fit-thaddim tal-istrutturi kritici tal-ilma jmorru lura ghas-
snin tmenin u disghin, zmien meta ¢-“Cibersigurta” komunement ma kinitx tittiehed


https://english.rekenkamer.nl/publications/reports/2019/03/28/strengthening-the-digital-defences-the-cyber-security-of-critical-water-structures
https://english.rekenkamer.nl/publications/reports/2019/03/28/strengthening-the-digital-defences-the-cyber-security-of-critical-water-structures
https://english.rekenkamer.nl/publications/reports/2020/04/20/automated-border-controls
https://english.rekenkamer.nl/publications/reports/2020/04/20/automated-border-controls

inkunsiderazzjoni. Dawn is-sistemi kienu tfasslu originarjament ghal thaddim
awtonomu, izda gew gradwalment imgabbda ma’ networks akbar tal-kompjuter,
perezempju sabiex jiffacilitaw it-thaddim mill-boghod. Minhabba din ix-xejra, is-sistemi
saru aktar vulnerabbli ghat-theddid cibernetiku.

lI-Ministru ghad-Difiza u I-Ministru ghall-Gustizzja u s-Sigurta jikkondividu r-
responsabbilta ghall-kontrolli tal-fruntiera mwettga mill-gwardji tal-fruntiera
Netherlandizi fl-ajruport ta’ Schiphol. 1z-zewg ministeri (I-entitajiet awditjati)
ghandhom sistemi tal-IT li minnhom jiddependu |-gwardji tal-fruntiera. Is-sistemi huma
kritici ghall-operazzjonijiet tal-ajruport u jintuzaw biex tigi pprocessata data sensittiva
hafna. Dan jaghmilhom mira interessanti ghall-attakki ciberneti¢i mmirati lejn is-
sabotagg, l-ispjunagg jew il-manipulazzjoni tal-kontrolli fil-fruntieri.

L-awditi ezaminaw il-mod kif |-entitajiet awditjati kienu ppreparati biex jindirizzaw it-
theddid cibernetiku u jekk dan kienx sar b’mod effettiv.

Mistoqgsijiet tal-awditjar bil-ghan li jitwiegbu I-mistogsijiet li gejjin: L-entitajiet
awditjati kif jipprotegu s-sistemi mit-theddid cibernetiku u jipprevienu |-attakki
cibernetiéi?

L-entitajiet awditjati kif jidentifikaw it-theddid u l-attakki cibernetici?
L-entitajiet awditjati kif jirrispondu f'sitwazzjoni fejn isehh attakk cibernetiku?

Fokus principali taz-zewg awditi kienet |-effettivita. B’kooperazzjoni mill-grib mal-
entitajiet awditjati, hackers etici hadmu fuq strutturi kritici tal-ilma u wahda mis-
sistemi ta’ kontroll tal-fruntieri. Naturalment, is-sejbiet kollha tat-testijiet ittiehdet
azzjoni dwarhom qgabel ma gew ippubblikati r-rapporti u ma gewx zvelati dettalji
teknici.

Id-differenza principali bejn iz-zewg awditi kienet li I-awditu tal-istrutturi tal-ilma ffoka
fuq l-ilhuq tal-ghanijiet tal-entita awditjata, filwaqt li I-awditu tal-kontroll tal-fruntieri
kien ibbazat fuq il-gafas tac-cibersigurta tal-NIST.



Sejbiet
L-ewwel nett, iz-zewg awditi sabu li l-entitajiet awditjati kienu konxji mit-theddid
cibernetiku u kienu fil-process li jimplimentaw approcc¢ professjonali ghall-kwistjoni.

Fil-kaz tal-istrutturi tal-ilma, madankollu, kien ghadu mehtieg li I-entita awditjata
taghmel aktar f'termini kemm ta’ identifikazzjoni kif ukoll ta’ rispons sabiex tilhaq il-
miri tac-¢ibersigurta proprji taghha. L-entita awditjata stabbiliet Centru tal-
Operazzjonijiet tas-Sigurta (SOC) biex tidentifika u tirrispondi ghall-attakki cibernetici.
Madankollu, I-objettiv stabbilit ghal tmiem 1-2017, jigifieri li jigi identifikat kwalunkwe
attakk ¢ibernetiku mmirat lejn strutturi kritici tal-ilma, ma kienx intlahaq sal-harifa tal-
2018. Dan kien ifisser li kien hemm riskju li ma jigix identifikat attakk cibernetiku
mmirat lejn struttura kritika tal-ilma, jew li attakk bhal dan jigi identifikat tard wisq.
Barra minn hekk, it-test imwettaq f'wahda mill-istrutturi kritici tal-ilma wera li kien
possibbli jinkiseb access fiziku ghaliha. ll-hackers setghu jaccessaw il-kamra tal-kontroll
u sabu ruhhom wahedhom bi stazzjonijiet tax-xoghol mhux protetti. Fl-ahhar nett, ma
kien inbena I-ebda xenarju mill-entita awditjata ghal krizi kkawzata minn attakk
cibernetiku u l-informazzjoni rigward ir-rispons kienet niegsa jew ma nzammitx
aggornata. ll-prezenza ta’ informazzjoni aggornata tista’ tkun kritika ghal rispons
rapidu u effettiv ghal sitwazzjoni ta’ krizi.

Ghall-kontrolli tal-fruntieri, il-mizuri tac-¢ibersigurta la kienu adegwati u lanqas i
jibgghu validi fil-futur. L-ewwel nett, is-sistemi importanti ta’ kontroll tal-fruntieri
kellhom jigu approvati b’'mod formali gabel ma jibdew |-operat biex jigi zgurat li I-
mizuri kollha tac-cibersigurta kienu gew implimentati. Ahna sibna li tnejn mit-tliet
sistemi kienu operazzjonali minghajr approvazzjoni, li jfisser li ma kien hemm Il-ebda
garanzija li I-mizuri tas-sigurta mehtiega kienu fis-sehh. It-tieni, SOC wiehed kien
operazzjonali izda |-ebda wahda mis-sistemi ma kienet imgabbda direttament mieghu.
Ghalkemm I|-infrastruttura generika kienet imgabbda mal-SOC, dan xorta kien
jipprezenta riskju li wiehed ma jindunax b’attakki cibernetici jew li dawn jigu
identifikati tard wisq. It-tielet, it-testijiet tas-sigurta ma kinux jitwettqu b’'mod regolari.
Fil-fatt, wahda biss mit-tliet sistemi kienet giet ittestjata fil-passat, u dan biss sa certu
punt limitat. Fl-ahhar nett, bhal fl-ewwel awditu, ma kien inbena |-ebda xenarju
specifiku ghal krizi kkawzata minn attakk cibernetiku.

Matul it-test tas-sigurta ta’ wahda mis-sistemi li gatt ma kienet giet ittestjata qabel, il-
hackers etici sabu ghadd ta’ vulnerabbiltajiet. Dawn il-vulnerabbiltajiet setghu jigu
sfruttati flimkien minn xi hadd minn gewwa malizzjuz mhux awtorizzat biex jitnieda
attakk cibernetiku biex tigi accessata, ikkupjata u sahansitra manipulata I-informazzjoni
fis-sistema. Dawn ir-rizultati juru l-importanza ta’ ttestjar regolari tas-sigurta.



Is-sejbiet huma inkwetanti minhabba |-awtomatizzazzjoni kontinwa tal-processi tal-
fruntieri. Fil-futur grib, ghadd dejjem akbar ta’ sistemi ta’ kontroll tal-fruntieri se
jipprocessaw aktar u aktar data billi juzaw ammont dejjem akbar ta' konnessjonijiet.
Dan izid ir-riskju ta’ attakki cibernetici; ghalhekk I-approc¢¢ uzat ma kienx se jibga’
validu fil-futur.

Konkluzjonijiet

Fil-kaz tal-istrutturi tal-ilma, xi elementi ewlenin kienu jimpedixxu lill-entita awditjata
milli tiehu |-passi finali tac-Cibersigurta. Perezempju, ma kienx ¢ar x’kien il-livell tat-
theddida, li jaghmilha difficli biex jigi vvalutat jekk il-mizuri mehuda u I-bagit allokat
kinux suffi¢jenti jew le. Barra minn hekk, id-dipartiment ¢entrali responsabbli ghac-
cibersigurta ma kellux mandat biex jimplimenta I-mizuri mehtiega tac-cibersigurta fl-
istrutturi decentralizzati tal-ilma. Ir-rakkomandazzjonijiet tal-awditjar gew segwiti f'dan
ir-rigward u ghenu lill-organizzazzjoni biex timxi ’| quddiem.

Ghall-kontrolli tal-fruntieri, ma kien hemm I-ebda raguni ¢ara ghal-livell insuffi¢jenti ta’
Cibersigurta. Ir-ricerka tal-awditjar sabet proceduri u politiki kompleti u dettaljati tac-
Cibersigurta, kif ukoll gharfien espert u impjegati mharrga suffi¢jenti. Ghalhekk ir-
rakkomandazzjonijiet tal-awditjar kienu ffukati principalment fuq l-izgurar li kull pass
possibbli fil-fatt jittiehed.

Iz-zewg awditi ggeneraw hafna attenzjoni mill-Parlament u mill-media. L-awditi holqu
sensibilizzazzjoni dwar ic-Cibersigurta fir-rigward tal-infrastruttura essenzjali u
pprovdew lill-entitajiet awditjati fehim approfondit dwar kif jistghu jtejbu ¢-
cibersigurta taghhom. Kooperazzjoni mill-grib mal-entita awditjata kienet essenzjali
ghall-fehim shih tas-sitwazzjoni taghha u biex jigu ttrattati r-riskji tal-investigazzjoni u I-
ittestjar tac-cibersigurta.

Huwa ppjanat ukoll it-tielet awditu f'din is-sensiela. Barra minn hekk, il-livell ta’ sigurta
tal-informazzjoni tal-Gvern nazzjonali tan-Netherlands huwa element ewlieni tac-ciklu
ta’ awditjar annwali tal-konformita. Matul is-snin, is-SAl tan-Netherlands rat li hafna
ministeri ma kellhomx il-livell mistenni dwar il-mizuri tas-sigurta tal-informazzjoni.
Attwalment il-Qorti tal-Awdituri ged tuza l-esperjenza miksuba fl-awditi taghha ta¢-
Cibersigurta biex twessa’ |-perspettiva taghha dwar l-awditjar tas-sigurta tal-
informazzjoni, billi thares lil hinn mid-dokumenti u I-politiki u tittestja |-effettivita reali
tal-mizuri.
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Rapporti ohra fil-qasam

Titolu tar-rapport:

Iperlink ghar-rapport:

Data tal-pubblikazzjoni:

Titolu tar-rapport:

Iperlink ghar-rapport:

Data tal-pubblikazzjoni:

[I-Kapitolu 3 ta’ “Staat van de rijksverantwoording 2019”
Rapport (verzjoni bin-Netherlandiz)

2020

Focus on digital home working
Rapport (verzjoni bin-Netherlandiz)

2020


https://www.rekenkamer.nl/binaries/rekenkamer/documenten/rapporten/2020/05/20/staat-van-de-rijksverantwoording-2019/SRV-wr.pdf
https://english.rekenkamer.nl/publications/publications/2020/11/02/focus-on-digital-home-working

=
NAJWYZSZA 1ZBA KONTROLI

Data tal-pubblikazzjoni: 2016
Iperlink ghar-rapport: Rapport (verzjoni bil-Pollakk)

Tip ta’ awditu u perjodu tal-awditjar
Tip ta’ awditu: Konformita

Perjodu awditjat: 2014-2015

Suggett tal-awditjar

L-iskop tal-awditu kien li jigi vvalutat jekk id-data migbura fis-sistemi intenzjonati ghall-
implimentazzjoni ta' kompiti pubblici importanti kinitx sigura fl-unitajiet awditjati. L-
awditu kopra sitt istituzzjonijiet maghzula li jwettqu kompiti pubblici sinifikanti. Wara I-
analizi, intghazlet sistema tal-IT essenzjali wahda f’kull wahda mill-istituzzjonijiet, u
mbaghad giet ezaminata fid-dettall. Ghall-awditu giet applikata |-verzjoni 4.1 tal-COBIT
(Objettivi ta’ Kontroll ghall-Informazzjoni u t-Teknologija relatata).

Dan l-awditu twettaq wara l-awditu tal-2015 rigward il-prestazzjoni mill-“Korpi
pubbli¢i” tal-kompiti ta’ ¢ibersigurta fil-Polonja®’, li s-sejbiet tieghu kienu jindikaw
problemi sistemici. L-awditu tal-2016 wera, fost |-ohrajn, li I-Amministrazzjoni tal-Istat
ma kinitx hadet azzjoni sa dak iz-zmien biex tizgura s-sigurta tal-IT fil-livell nazzjonali.
Gie konkluz li I-attivitajiet tal-entitajiet pubblici relatati mal-protezzjoni ta¢-ciberspazju
kienu twettqu b’mod frammentat u ma kellhomx approc¢ sistematiku. Fin-nugqgas ta’
arrangamenti centrali biex jigu zgurati I-kundizzjonijiet konkreti ta’ sigurta ghal sistemi

57 https://www.nik.gov.pl/kontrole/P/14/043/
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jekk l-istituzzjonijiet li jamministraw is-sistemi tal-IT uzati ghat-twettiq ta’ kompiti
pubblic¢i importanti kinux jizguraw li dawk il-kompiti setghu jigu implimentati b’'mod
sigur.

FI-2019 gie approvat awditu iehor tas-sistemi relatat mac-cibersigurta bit-titolu
“Cybersecurity in Poland”, izda s-sejbiet huma kunfidenzjali.

Mistogsijiet tal-awditjar

Is-subobjettivi kienu magsuma bejn Zzewg ogsma ta’ evalwazzjoni, u kienu ged ifittxu
twegibiet ghal mistogsijiet specifici.

Fil-gasam tal-appogg ghas-sigurta tal-IT, l-awditu ezamina fil-livell tal-organizzazzjoni
kollha kemm hi jekk, fost I-ohrajn:

kienx jitwettag immaniggjar tas-sigurta tal-IT;

kinux jigu implimentati pjanijiet biex tigi zgurata s-sigurta tal-IT;
kinux jitwettqu ttestjar, supervizjoni u monitoragg tas-sigurta tal-IT;
kinux jigu ddefiniti I-in¢identi fis-sigurta tal-IT;

kienx hemm immaniggjar tal-IT permezz ta’ kjavi kriptografika;

kienx hemm implimentazzjoni tal-protezzjoni kontra, u identifikazzjoni ta’
software malizzjuz u software korrettiv;

kinitx zgurata s-sigurta tan-network.

Fil-qasam tal-appogg ghas-sigurta, |-awditu ezamina fil-livell tas-sistemi maghzula jekk,
fost |-ohrajn:

I-identita u I-kontijiet tal-utenti kinux jigu mmaniggjati;

it-teknologiji tas-sigurta u d-data sensittiva kinux protetti.



Sejbiet u konkluzjonijiet

ll-grad ta’ thejjija u ta’ implimentazzjoni tas-Sistema ta’ Sigurta tal-informazzjoni ma
kienx jipprovdi livell accettabbli ta’ sigurta ghad-data migbura fis-sistemi tal-IT
intenzjonati biex jitwettqu kompiti pubblic¢i importanti. ll-processi tas-sigurta tal-
informazzjoni kienu jitwettqu b’'mod dizordinat u, fin-nuggas ta’ proceduri, b’mod
intuwittiv. Mis-sitt unitajiet awditjati, wahda biss kienet implimentat is-Sistema ta’
Sigurta tal-Informazzjoni, u jenhtieg li jigi osservat li I-operat taghha kien ukoll intlagat
minn nuqqasijiet sinifikanti. Fl-unitajiet kollha awditjati, hlief wahda, ix-xoghol biex jigu
zgurati kundizzjonijiet adatti tas-sigurta ghall-informazzjoni pprocessata fis-sistemi tal-
IT ma kienx lahaq il-livell xieraqg minhabba li, billi kien beda biss recentement, kien
ghadu fl-istadju preliminari, li kien jinvolvi wkoll it-tfassil tal-pedamenti formali
mehtiega. Dan kien ibbazat fuq arrangamenti simplifikati jew informali bbazati fuq
prattika tajba jew fuq |-esperjenza tal-persunal tal-IT sa dak iz-zmien.

Skont il-metodologija tal-COBIT 4.1, il-maturita tal-process ta’ mmaniggjar tas-sigurta
tal-informazzjoni fid-diversi unitajiet awditjati kienet tvarja bejn (1) inizjali/ad hoc u
(3) iddefinita, fuqg skala ta’ bejn zero u hamsa, fejn hamsa huma I-massimu.

Ir-responsabbilta biex tigi zgurata s-sigurta tal-IT fl-unitajiet awditjati kienet f'idejn il-
koordinatur tas-sigurta, li, fil-prattika, madankollu, ma kienx kompetenti biex
jimmaniggja I-process kollu kemm hu. Spiss il-kompiti involuti kienu jitwettqu wkoll
minn persuna wahda biss. Ghalkemm kienu nhatru timijiet specjalizzati jew gew
konkluzi ftehimiet ma’ kuntratturi esterni, ma kinitx saret I-analizi mehtiega biex jigi
stabbilit jekk is-servizzi pprovduti kinux jissodisfaw il-htigijiet tas-sigurta ta’ unita. Il-
fehim li l-unitajiet tal-entitajiet awditjati kellhom tal-htiega li tigi zgurata s-sigurta tal-IT
kien frammentat u limitat. Is-sigurta tad-data kienet meqgjusa princ¢ipalment bhala r-
responsabbilta u d-dominju tad-dipartiment tal-IT, u mhux tal-unitajiet organizzattivi
kollha b’kompiti statutorji, element li xekkel bil-bosta I-izvilupp ta’ sistemi ta’
mmaniggjar tas-sigurta tal-IT koerenti ghall-istituzzjoni kollha kemm hi.

Meta wiehed iqabbel il-kwalita tal-mod kif I-obbligi biex tigi zgurata s-sigurta tal-
informazzjoni gew issodisfati kemm fir-rigward tal-organizzazzjonijiet shah kif ukoll tas-
sistemi maghzula, huwa car li I-kwalita tal-implimentazzjoni kienet oghla fit-tieni kaz.
Dan jista’ jkun minhabba |-impatt li kellhom |-gharfien prattiku u I-involviment tal-
persunal tekniku ta’ livell medju dwar kif tigi zgurata s-sigurta, I-uzu akbar fi hdan |-
amministrazzjoni pubblika ta’ sistemi kummercjali tal-IT ibbazati fug standards tas-sug,
u soluzzjonijiet avvanzati ghall-assigurazzjoni tas-sigurta. Bl-applikazzjoni ta’ dawn is-
soluzzjonijiet, |-esperjenza tal-passat u I-prattiki tajba, kien possibbli li jinzamm certu
livell ta’ sigurta fit-thaddim tad-diversi sistemi f’kundizzjonijiet ta’ rizorsi limitati,



nuqqgasijiet organizzattivi jew regolamentazzjoni “mhux funzjonali”. Madankollu, din
ma tistax tkun is-soluzzjoni fil-mira peress li, fi zminijiet ta’ zieda dinamika fil-livell tat-
theddid, is-sigurta tas-sistemi tal-IT ma tistax tkun imsejsa fug mizuri mmaniggjati
b’mod dizordinat u mmirati biss biex jeghlbu d-diffikultajiet immedijati.

Konkluzjonijiet tal-awditjar

Jehtieg li r-rakkomandazzjonijiet u r-rekwiziti generali dwar is-sigurta tal-IT applikabbli
ghall-entitajiet pubblici kollha jigu zviluppati u implimentati f'livell ¢entrali. Hija
mehtiega soluzzjoni sistemika li permezz taghha r-rizultati tal-awditi dwar is-sigurta tal-
IT jigu zvelati b’'mod li jippermetti lic-cittadini jaccessaw informazzjoni dwar |-
attivitajiet tal-entitajiet pubbilici, filwaqt li I-access ghall-gharfien tal-mizuri u I-metodi
uzati biex jizguraw is-sigurta tal-informazzjoni pprocessata jkun ristrett.
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TRIBUNAL DE

== CONTAS

Data tal-pubblikazzjoni: 2014

Iperlink ghar-rapport: Rapport (verzjoni bil-Portugiz)

Tip ta’ awditu u perjodu tal-awditjar
Tip ta’ awditu: Awditu tal-Prestazzjoni

Perjodu awditjat: 2013

Suggett tal-awditjar

L-awditu operazzjonali tal-Passaport Elettroniku Portugiz (PEP) kien orjentat lejn I-
effettivita tas-sistemi tal-informazzjoni li jappoggaw |-ghoti, il-hrug u l-uzu tieghu,
b’mod partikolari fl-iskrinjar awtomatizzat tal-passiggieri bil-gari tad-data bijometrika
fil-fruntieri Portugizi®®.

L-objettivi principali tal-awditjar kienu:

Li tigi verifikata I-konformita mad-dritt tal-UE u dak nazzjonali, l-istandards
internazzjonali u I-linji gwida ghall-ghoti, il-hrug u I-uzu tal-PEP, inkluza |-
adegwatezza tal-qafas legali nazzjonali;

Li tigi ezaminata |-effettivita tal-processi ewlenin assocjati mac-¢iklu tal-hajja tal-
PEP, b’mod partikolari dawk assocjati mal-ghoti, il-hrug u I-uzu tal-PEP.

% Qed nirreferu ghas-Sistemi ta’ Kontroll Awtomatizzat tal-Fruntieri (ABC) fi hdan il-Frontex (I-
Agenzija Ewropea ghall-Gwardja tal-Fruntiera u tal-Kosta).


https://www.tcontas.pt/pt-pt/ProdutosTC/Relatorios/RelatoriosAuditoria/Documents/2014/rel022-2014-2s.pdf

Li jigu ezaminati aspetti kritici tal-prestazzjoni tas-sistemi tal-informazzjoni, b’mod
partikolari I-issodisfar tar-rekwiziti tas-sigurta li jikkonéernaw is-sistemi tal-
informazzjoni tal-PEP (SIPEP).

L-ogsma ta’ riskju ewlenin kienu jinkludu:

L-uzu hazin ta’ informazzjoni kunfidenzjali;

Ir-riskju ta’ konformita (in-nugqas ta’ konformita mar-rekwiziti legali u
regolator;ji).

Perjodu tal-awditjar: 1 ta’ Jannar 2013 — 31 ta’ Diéembru 2013 (fejn ikun xieraq, jigi
estiz ghas-snin ta’ gabel u ta’ wara).

Sejbiet u konkluzjonijiet

ll-Passaport Elettroniku Portugiz (PEP) ikopri tliet kategoriji: komuni®®, diplomatiku jew
specjali. Hemm ukoll passaport ghal persuni barranin, li jaghti inqas privileggi.

Is-sistema ta’ koncessjoni ghandha bosta applikazzjonijiet u bosta entitajiet ta’ gbir
tad-data u korpi tal-ghoti, izda emittent wiehed biss (li jinkorpora |-produzzjoni, il-
personalizzazzjoni u I-konsenja).

Fil-process jiehdu sehem bosta entitajiet (entitajiet tal-PEP). L-entitajiet li gejjin jigbru
d-data u jaghtu |-passaporti:

[I-Portugall kontinentali: is-Servico de Estrangeiros e Fronteiras (SEF)’° u s-servizzi
tar-registru tal-Instituto dos Registos e do Notariado (IRN)’%;

9 Madwar 99 % tat-total.
0" Servizz tal-lmmigrazzjoni u I-Fruntieri.

7L L-Ufficéju ta’ Registrazzjoni u Nutar (ricevuta biss).



Ir-Regjuni Awtonomi tal-Azores’? u Madeira: servizzi taht il-Vice-Presidéncia do
Governo Regional’® rispettivi; barra mill-pajjiz: il-konsulati Portugizi;

L-Imprensa Nacional — Casa da Moeda, S.A. (INCM)’* tohrog u tikkonsenja |-
passaporti.

ll-processi principali jinghataw appogg |-aktar mis-SIPEP (sistema ta’ applikazzjoni bi
mmaniggjar ¢entrali ghall-hrug ta’ passaporti Portugizi). Is-SIPEP taghmilha possibbli li
I-informazzjoni mehtiega assocjata mal-ghoti tal-PEP tigi rregistrata, tinhazen, tigi
validata u pprovduta, tiskatta I-process ta’ personalizzazzjoni mwettaq mill-INCM, u
tizgura l-interkonnessjoni ma’ applikazzjonijiet ohra tas-sistema, tikkoordina I-entitajiet
kollha tal-PEP involuti fir-registrazzjoni fizika u logistika tad-data migbura.

L-entitajiet tal-PEP ghandhom struttura organizzattiva li tippermettilhom li jilhqu I-
ghanijiet legali assocjati mal-PEP. Is-sistema ghadha tiddependi hafna mir-rizorsi umani
meta mitluba u I-livelli tal-gbir. Madankollu, is-SIPEP tinkludi bosta funzjonijiet ta’
pprocessar u kontrolli ta’ validazzjoni awtomatici.

Peress li I-proceduri jizguraw il-funzjonijiet ta’ kontroll u I-manipulazzjoni tad-data, li xi
whud minnhom jistghu jitwettqu b’mod indipendenti, minghajr intervent uman, is-
SIPEP ghandha impatt sinifikanti f'termini ta’ organizzazzjoni u s-sistema tal-
informazzjoni, b’mod partikolari fir-rigward ta’: (i) il-fehim u d-definizzjoni tal-
istandards, il-processi u d-data mehtiega; u (ii) id-definizzjoni tar-rekwiziti tas-sistema
tal-informazzjoni nnifisha.

L-efficjenza u |-effettivita tal-process ta’ gbir tad-data jigu zgurati permezz tal-
interazzjoni tas-SIPEP ma’ sistemi tal-informazzjoni ohra’®, skont ir-regolamenti legali.

2 U |-punti ta’ servizz tal-Agéncia para a Moderniza¢éo e Qualidade do Servico ao Cidaddo,
I. P. (RIAC) — I-Agenzija ghall-Modernizzazzjoni u I-Kwalita tas-Servizz lic-Cittadin, istitut
pubbliku (ricevuta biss).

3 1I-Vi¢i Presidenza tal-Gvern Regjonali.

74 L-Uffieeju Uffigjali tal-Istampar u z-Zekka, kumpanija pubblika.

> Jigifieri: Is-Sistema Integrata ta’ Informazzjoni tal-SEF (SIISEF); il-Parti Nazzjonali tas-Sistema
ta’ Informazzjoni ta’ Schengen (NSIS); il-bazi ta’ data tal-identifikazzjoni Civili, il-bazi ta’ data
tar-rekords Kriminali.



Gie stabbilit gafas ta’ kontroll generali ghall-attivitajiet tal-IT (governanza, zvilupp u
akkwizizzjoni, operazzjonijiet tal-IT, kontinwita tal-operat u rkupru minn dizastru,
sigurta tal-informazzjoni), ghalkemm mhux dokumentat b’'mod estensiv, u jizgura I-
izvilupp, it-thaddim, l-immaniggjar u I-manutenzjoni tas-sistema SIPEP.

Indikaturi tal-attivita (2013):

Inghataw madwar 500 000 PEP, li minnhom madwar 63 % mill-SEF, 33 % mill-
konsulati Portugizi u 4 % mill-Gvernijiet Regjonali;

It-total tal-introjtu mill-hrug tal-PEP kien jammonta ghal madwar EUR 37 miljun,
b’mod predominanti mill-INCM (43 %), I-SEF (32 %) u |-Ministério dos Negdcios
Estrangeiros (MNE)’® (17 %).

Ghall-2013, it-testijiet imwettqa fis-SIPEP ma kkonfermawx il-konformita maz-zmien
massimu ta’ konsenja stabbilit legalment (mid-data tat-talba ghad-disponibbilta tal-PEP
biex jingabar mill-punt ta’ konsenja) minhabba li d-data reali tal-konsenja fil-punt ta’
konsenja mhux dejjem kienet tigi rregistrata fil-hin.

Saru investimenti ghas-somma ta’ EUR 11-il miljun mill-SEF, I-MNE, I-RIAC u |-INCM
rigward |-akkwizizzjoni ta’ taghmir ghall-gbir tad-data u I-firem bijometrici (kjosks),
taghmir ghas-sistemi ta’ kontroll awtomatizzat tal-fruntieri (ABC) u x-xiri u |-
manutenzjoni ta’ sistemi, servizzi u assistenza teknika tal-IT, bl-akbar ammont
jintnefqu mill-SEF.

Qabel il-PEP, il-prezz tal-Passaport tar-Repubblika Portugiza (mhux bijometriku) kien
ta’ EUR 22.44; fl-20086, il-prezz tal-PEP (bijometriku) komuni kien ta’ EUR 60, li tela’ ghal
EUR 65 fl-2011.

Applikazzjonijiet ghall-PEP

L-applikazzjonijiet ghall-PEP jigu pprocessati personalment mis-servizzi kompetenti, li
jircievu d-dokumenti tal-applikazzjoni, jigbru d-data bijografika u bijometrika tal-
applikanti, jigbru t-tariffi u, aktar tard, jikkonsenjaw il-PEP mahrug.

6 |I-Ministeru tal-Affarijiet Barranin.



Is-sistema sottostanti (SIPEP) tivvalida |-korrettezza u I-kwalita tad-data permezz ta’

kontrolli virtwali u kontroreferenzi ma’ sistemi ohra tal-informazzjoni, jigifieri |-Bazi ta’

data tal-Identifikazzjoni Civili, sabiex jigi zgurat li I-applikazzjoni tkun konformi u adatta
ghall-ghoti u I-hrug tal-PEP.

ll-bidliet assoc¢jati fl-istatus jigu rregistrati f'fajls storici, li jizgura l-awditjar, l-integrita u

n-nonripudju tat-tranzazzjonijiet.

It-trazmissjoni tad-data bejn il-korpi ta’ gbir tad-data (fil-Portugal u lil hinn minnha) u |-

SEF issehh permezz ta’ VPN (Network Privat Virtwali), implimentat fuq il-bazi ta’

mmaniggjar tal-access skont kredenzjali kkontrollati mill-SEF’”.

L-applikazzjoni ghall-PEP komuni tigi pprocessata b’mod differenti meta tigi

pprezentata minn cittadini li d-drittijiet taghhom ikunu limitati jew ristretti, inkluzi:

(i) dawk li ma jistghux jezercitaw id-drittijiet taghhom (minorenni, persuni

b’dizabbiltajiet jew persuni pprojbiti); (ii) persuni prekluzi gudizzjarjament jew mill-

pulizija (kondotta kriminali, kawzi pendenti jew gbid ta' dokumenti); u (iii) meta |-

applikant ghat-tieni PEP jinvoka interess nazzjonali jew legittimu.

Ghoti tal-PEP

Id-decizjoni li jinghata I-PEP komuni tista’ tkun:

Awtomatika — approvazzjoni awtomatika mis-sistema ta’ applikazzjoni SIPEP wara
validazzjoni tal-identita tal-applikant u n-nuqgqgas ta’ rekord kriminali (permezz ta’
kontroreferenza mal-bazijiet ta’ data tal-identifikazzjoni ¢ivili u tar-rekords
kriminali tal-IRN) u I-kawzi pendenti. Issehh biss fI-SEF, ghal applikazzjonijiet ghall-
PEP fil-pajjiz kontinentali’®.

77
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Is-SIPEP hija accessibbli (permezz tal-web) fil-livell nazzjonali/regjonali u internazzjonali
ghas-servizzi li jinsabu fil-Portugall kontinentali, fir-regjuni awtonomi tal-Azores u Madeira,
u barra mill-pajjiz (il-konsulati Portugizi).

Din hija funzjonalita awtomatizzata tas-sistema ta’ applikazzjoni SIPEP ghall-ghoti
(internament imsejha “awtorizzazzjoni”) ta’ applikazzjoni (hlief ghat-tieni PEP) ghal ¢ittadin
ta’ eta legali, b’karta tac-cittadin valida, minghajr kawzi pendenti u li ma jkunx ipprojbit jew
skwalifikat. PEPs komuni moghtija mill-SEF, madwar 60 %, kienu koperti minn proceduri ta’
validazzjoni u decizjonijiet ta’ ghoti awtomatici, u I-bgija kienu suggetti ghal ezaminar u
approvazzjoni mid-Dire¢do Central de Imigracdo e Documentagdo (DCID).



Suggett ghall-accettazzjoni/approvazzjoni individwali minn entitajiet ohra
(Gvernijiet Regjonali u Postijiet Konsulari) jew, fil-kaz tal-SEF, rekwiziti mhux
koperti mill-ghoti awtomatiku’.

Hrug tal-PEP

Il-hrug tal-PEP, li jkopri I-produzzjoni, il-personalizzazzjoni u I-konsenja, jaga' taht il-
kompetenza tal-INCM. Meta |-konsenja tal-PEP tigi rregistrata fis-SIPEP, |-istatus tal-
passaport jinbidel ghal “Validu”.

Ir-rati tal-PEP ivarjaw skont il-livell ta’ servizz mehtieg. Biex jitkejjel il-livell ta’ servizz,
jehtieg li s-SIPEP iqis id-data reali ta’ konsenja tal-PEP.

ll-konsenja tal-PEP titwettaq minn servizz tat-trasport ikkuntrattat.

Terminazzjoni tal-PEP

Kull meta applikant jipprezenta PEP precedenti, li jkun ghadu validu, jenhtieg li dan jigi
dizattivat bhala prevenzjoni tal-uzu mill-gdid, u dan jikkorrispondi ghall-istatus tar-
rekord tal-passaport “ma jistax jintuza”, fis-sistema ta’ applikazzjoni SIPEP.

79" B’mod partikolari fil-kazijiet ta’ applikanti li ma jistghux jezerc¢itaw id-drittijiet taghhom
(minorenni, persuni b’dizabbiltajiet jew persuni pprojbiti), applikanti prekluzi
gudizzjarjament jew mill-pulizija jew, fil-kaz tat-tieni PEP, li I-applikazzjoni taghhom titgies
fuq bazi ta’ kaz b’kaz mid-DCID.



Data tal-pubblikazzjoni: 2017
Iperlink ghar-rapport: Rapport (verzjoni bil-Finlandiz)

Tip ta’ awditu u perjodu tal-awditjar
Tip ta’ awditu: Awditu tal-Prestazzjoni

Perjodu awditjat: 2016-2017

Suggett tal-awditjar

L-iskop tal-awditu kien li jinvestiga jekk il-protezzjoni ¢ibernetika fil-Gvern ¢entrali
kinitx giet irrangata bl-aktar mod effettiv u kosteffi¢jenti possibbli. L-awditu ffoka fuq
kif ic-Cibersigurta tal-Gvern centrali kienet giet organizzata u mmaniggjata. Ir-rizultati
tal-awditu setghu jintuzaw biex jigu zviluppati l-effettivita u |-effi¢cjenza tac-cibersigurta
fil-Gvern centrali. L-awditu twettag mit-22 ta’ Settembru 2016 sal-

4 ta’ Settembru 2017. Is-segwitu twettaq fil-harifa tal-2019. Fis-segwitu, |-Ufficcju
Nazzjonali tal-Awditjar ezamina I-azzjonijiet mehuda dwar is-sejbiet u r-
rakkomandazzjonijiet tal-awditu.

L-entitajiet awditjati kienu jinkludu |-awtoritajiet inkarigati mill-protezzjoni cibernetika
fil-Gvern ¢entrali (I-Uffi¢¢ju tal-Prim Ministru, il-Ministeru tal-Finanzi, il-Ministeru tat-
Trasport u I-komunikazzjoni) u |-awtoritajiet responsabbli ghall-kompiti centralizzati
tal-protezzjoni ¢ibernetika u s-servizzi éentralizzati tal-IT fil-Gvern centrali (i¢-Centru
Nazzjonali gha¢-Cibersigurta tal-Agenzija Finlandiza tat-Trasport u I-komunikazzjoni, i¢-
Centru tal-ICT tal-Gvern Valtori, I-Agenzija tas-Servizzi Digitali u tad-Data dwar il-
Popolazzjoni). L-effettivita tal-gwida giet ivvalutata wkoll billi gew ezaminati l-unitajiet
tal-Gvern centrali li jipprovdu servizzi elettronici (I-Agenzija tas-Servizzi Digitali u tad-
Data dwar il-Popolazzjoni, I-Agenzija Finlandiza tat-Trasport u I-Komunikazzjoni


https://www.vtv.fi/app/uploads/2018/05/22102159/kybersuojauksen-jarjestaminen-16-2017.pdf

Traficom, |-Uffi¢¢ju Amministrattiv Nazzjonali ghall-Infurzar u s-supervizur tieghu I-
Ministeru tal-Gustizzja, u ¢-Centru ghas-Servizzi tal-ICT tal-Ministeru tal-Gustizzja).

Mistogsijiet tal-awditjar

Fl-awditu tal-organizzazzjoni tac-cibersigurta ntuzaw il-mistogsijiet tal-awditjar li gejjin:

L-entita awditjata tat kunsiderazzjoni sufficjenti lill-aspett ekonomiku meta
organizzat i¢-Cibersigurta?

Is-sensibilizzazzjoni dwar is-sitwazzjoni rigward ic-Cibersigurta tal-entita awditjata
jaghti appogg ghac-c¢ibersigurta tas-sistemi?

Il-kapacita tal-entita awditjata li tirrispondi ghall-ksur c¢ibernetiku hija sufficjenti?

Is-suggett tal-awditjar tal-arrangamenti ghall-protezzjoni ¢ibernetika kien parti mit-
tema tal-awditjar “L-izgurar tal-affidabbilta operazzjonali tas-socjeta tal-informazzjoni”
fil-pjan tal-awditjar 2016-2020 tal-Ufficcju Nazzjonali tal-Awditjar tal-Finlandja. Mill-
perspettiva tal-importanza ghall-finanzi tal-Gvern centrali, is-suggett tal-awditjar jista’

)

jigi ggustifikat mill-izvantaggi relatati mal-interruzzjonijiet fis-servizz u |-ksur ta’ data,
kif ukoll mill-effetti negattivi ta’ cibersigurta inadegwata fuq l-attivitajiet tan-negozju.
L-awditu twettaq b’mod parallel mal-awditu “Tmexxija tal-affidabbilta operazzjonali
tas-servizzi elettronici”, li jaga’ taht I-istess tema. ll-materjal ewlieni tal-awditjar kien
jikkonsisti f'dokumenti u intervisti mal-awtoritajiet responsabbli ghall-attivita
inkwistjoni.

Sejbiet u konkluzjonijiet

L-istrategija ta’ Cibersigurta tal-Finlandja tiddefinixxi |-objettivi u I-politiki ewlenin biex
jintlahqu l-isfidi li ged jiffaccja I-ambjent cibernetiku u jigi zgurat il-funzjonament
tieghu. Saru sforzi biex tigi implimentata l-istrategija ta’ ¢ibersigurta permezz ta’
programm ta’ implimentazzjoni, li I-progress tieghu jigi evalwat kull sena. ll-Kumitat
tas-Sigurta huwa korp ta’ kooperazzjoni fi hdan il-Ministeru tad-Difiza li jmmonitorja u
jikkoordina I-implimentazzjoni tal-istrategija ta’ ¢ibersigurta.

L-organizzazzjoni effettiva tac-¢ibersigurta hija I-immaniggjar tar-riskji, li, sabiex
tirnexxi, tirrikjedi strutturi u arrangamenti effettivi ta” mmaniggjar li jintegraw I-
immaniggjar tar-riskju ghal gol-operazzjonijiet fil-livelli kollha tal-organizzazzjoni. Bhal
hafna pajjizi ohra, il-Finlandja u I-Gvern ¢entrali taghha mhumiex awtosufficjenti fir-
rizorsi tal-protezzjoni ¢ibernetika. ll-legizlazzjoni tal-Unjoni Ewropea zdiedet maz-zmien



u saret aktar vinkolanti. Fil-Gvern Finlandiz, ir-responsabbilta ghall-protezzjoni
cibernetika hija decentralizzata, b’kull entita korporattiva responsabbli ghac-
Cibersigurta proprja taghha. Fil-Gvern ¢entrali, I-assenjazzjoni tar-responsabbiltajiet fir-
rigward tan-natura, il-firxa u l-implimentazzjoni ta’ ksur cibernetiku possibbli hija
kumplessa.

Minhabba din il-kumplessita, ir-rispons ghal anomalija jista’ jkun bil-mod wisq, u I-
finanzjament skars illimita l-implimentazzjoni tal-istrategija tac-cCibersigurta tal-
Finlandja. Abbazi tas-sejbiet tal-awditjar, I-Ufficcju Nazzjonali tal-Awditjar lahagq il-
konkluzjonijiet li gejjin u ghamel ir-rakkomandazzjonijiet li gejjin fir-rigward tal-
organizzazzjoni tac-Cibersigurta fil-Gvern centrali:

L-immaniggjar operattiv ta’ ksur estensiv tac-cibersigurta ma giex iddefinit

L-ippjanar tal-immaniggjar operazzjonali ta’ ksur estensiv tac¢-cibersigurta u t-tgassim
tar-responsabbiltajiet relatati jista’ jaghti lok ghal reazzjonijiet aktar rapidi kif ukoll
koordinazzjoni xierga u allokazzjoni xierga tar-rizorsi ghall-kontromizuri. Fil-mudell
operattiv attwali, kull agenzija hija responsabbli ghall-protezzjoni ¢ibernetika proprja
taghha. Madankollu, ma hemmx bizzejjed gharfien espert dwar il-protezzjoni
cibernetika disponibbli, fatt li jimpedixxi I-holgien ta’ protezzjoni cibernetika jew
internament jew inkella permezz ta’ esternalizzazzjoni.

Xi ghanijiet tal-Istrategija tac-Cibersigurta ma ntlahqux

ll-programm ta’ implimentazzjoni ghall-Istrategija Finlandiza ta¢-Cibersigurta kien
tejjeb il-protezzjoni cibernetika. Xi whud mill-ghanijiet tal-ewwel programm ta’
implimentazzjoni ma ntlahqux, minhabba li I-livell ta’ impenn ghall-azzjonijiet kien
ivarja u ma setax jittejjeb b’mod centralizzat. ll-programm ta’ implimentazzjoni I-gdid
kien jinkludi biss azzjonijiet li I-awtoritajiet kompetenti u atturi ohra kienu esprimew |-
impenn taghhom lejhom. L-impenn u r-rizorsi disponibbli kienu jiddependu minn
xulxin.

Ix-xerqien tas-soluzzjonijiet ta’ finanzjament ghall-protezzjoni ¢ibernetika ma kinitx
cara

Id-differenzi fl-izvilupp tal-protezzjoni ¢ibernetika kienu parzjalment dovuti ghad-
differenzi fl-ammont ta’ rizorsi ghall-izvilupp li I-organizzazzjonijiet kellhom ghad-
dispozizzjoni taghhom. Fir-regolamenti dwar it-thejjija tal-bagit tal-Istat jew dwar il-
process ta’ thejjija, ma giet identifikata |-ebda procedura biex jigi zgurat li I-fondi jigu
allokati ghall-aktar miri importanti ghall-protezzjoni cibernetika. L-agenziji u I-
istituzzjonijiet kienu jibbagitjaw |-approprjazzjonijiet ghac-cibersigurta bhala parti



mhux specifikata tan-nefqa operazzjonali tal-agenzija jew tal-istituzzjoni. ll-mizuri
deskritti fl-istrategija tac-cibersigurta tal-Finlandja gew implimentati biss sal-livell li I-
approprjazzjonijiet kienu jippermettu.

Jenhtieg li I-protezzjoni cibernetika tittiehed inkunsiderazzjoni wkoll fil-bidliet li jsiru
ghall-organizzazzjoni tal-ICT

Il-bidliet fl-organizzazzjoni tal-ICT tal-Gvern ¢entrali kienu influwenzaw |-arrangamenti
ghall-protezzjoni cibernetika. L-izvilupp ta' ¢ibersigurta ¢entralizzata minn Valtori kien
wera li kien difficli. Kien hemm defi¢jenzi fil-valutazzjoni tal-adegwatezza tal-proceduri
prattici ta’ protezzjoni cibernetika u fl-implimentazzjoni ta’ arrangamenti godda.

Jenhtieg li tittejjeb is-sensibilizzazzjoni dwar is-sitwazzjoni tal-operazzjonijiet ta¢-
Cibersigurta

I¢-Centru ghac¢-Cibersigurta kien izomm |-gharfien tas-sitwazzjoni fil-livell nazzjonali
dwar i¢-cibersigurta. Fiz-zmien meta sar I-awditu, ma kien hemm I-ebda obbligu li jigu
rrappurtati |-kazijiet ta’ ksur tac-cibersigurta li¢-Centru gha¢-Cibersigurta. Ir-rekwizit li
[-organizzazzjonijiet tal-Gvern jirrappurtaw il-kazijiet ta’ ksur ikun itejjeb is-sitwazzjoni,
bhalma tkun taghmel ukoll iz-zieda fil-kopertura tal-proceduri ¢entralizzati ta’
identifikazzjoni tal-ksur cibernetiku.

Abbazi tad-dikjarazzjonijiet ta’ hawn fugq, I-Uffic¢ju Nazzjonali tal-Awditjar
jirrakkomanda li I-Ministeru tal-Finanzi jiddefinixxi u jimplimenta mudell ta’
mmaniggjar operazzjonali estensiv f'kaz ta’ incidenti ta’ ¢ibersigurta fis-servizzi tal-ICT
tal-Gvern centrali. Jenhtieg ukoll li I-Ministeru tal-Finanzi jsib il-mod kif i¢-Cibersigurta
tas-servizzi ghandha tittiehed inkunsiderazzjoni fil-finanzjament tas-servizzi matul i¢-
c¢iklu tal-hajja taghhom u jtejjeb is-sensibilizzazzjoni dwar is-sitwazzjoni operattiva billi
jaghti struzzjonijiet lill-awtoritajiet biex jirrappurtaw il-kazijiet ta’ ksur ¢ibernetiku li¢-
Centru gha¢-Cibersigurta. Gie rakkomandat li Valtori jtejjeb I-implimentazzjoni, I-
evalwazzjoni u l-izvilupp tal-proceduri tac-cibersigurta u I-identifikazzjoni tal-ksur
cibernetiku.

L-awditu ta’ segwitu ezamina kif kienu gew implimentati r-rakkomandazzjonijiet
moghtija matul l-awditu. L-Uffi¢ccju tal-Awditjar gies li I-Ministeru tal-Finanzi, bhala |-
awtorita kompetenti ghall-implimentazzjoni tar-rakkomandazzjonijiet, ma kienx ha
mizuri suffi¢jenti bi twegiba ghar-rakkomandazzjonijiet li kienu saru. Madankollu, ic-
Cibersigurta kienet giet rinforzata wkoll fil-Finlandja permezz ta’ mizuri mehuda minn
awtoritajiet ohra minbarra |I-Ministeru tal-Finanzi. Kienet ghaddejja bidla fl-
immaniggjar strategiku tac-cibersigurta ghall-mudell ta’ direttur tac¢-cibersigurta. Fil-
proposta tal-bagit ghall-2020, il-Gvern zied |-approprjazzjonijiet ghall-awtoritajiet tal-
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Gvern centrali li ghandhom rwol ewlieni fit-tishih taé-cibersigurta. Barra minn hekk,
Valtori kien ged jiehu mizuri f’konformita mar-rakkomandazzjoni tal-Uffic¢ju Nazzjonali
tal-Awditjar. Bhala konkluzjoni, I-Ufficcju Nazzjonali tal-Awditjar iddikjara li I-awditjar
ta’ segwitu kien mehtieg minhabba rakkomandazzjonijiet li ma kinux gew implimentati,
u awditu kompletament gdid fil-qasam kien gustifikat mill-bidliet li kienu ghaddejjin fl-
arrangamenti tac-cibersigurta u l-ambjent operattiv digitali, kif ukoll lI-importanza tac-
Cibersigurta ghall-finanzi tal-Gvern c¢entrali u ghas-socjeta.
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Data tal-pubblikazzjoni:
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Suggett tal-awditjar

2019

Sommarju tar-rapport (verzjoni bl-Ingliz)
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Awditu tal-Prestazzjoni

2018-2019

Is-sistemi tal-IT kritici ghan-negozju li jkunu obsoleti jinvolvu riskju kbir ta’ problemi fl-

effi¢jenza minhabba li, proporzjonalment, I-organizzazzjonijiet jigu mgieghla juzaw

aktar rizorsi semplicement biex izommu s-sistema. Ghalhekk hemm raguni tajba biex

wiehed jassumi li s-sistemi tal-IT obsoleti jimplikaw riskju gholi ta’ gestjoni hazina tal-

fondi pubblici. Huma jimplikaw ukoll xi devjazzjoni mill-kapacita innovattiva ta’

agenzija f'termini ta’ zvilupp ta’ sistemi godda tal-IT. Madankollu, is-sistemi tal-IT

obsoleti mhux biss iwasslu ghal riskji ghall-agenziji individwali, izda problemi f’agenzija

wahda jistghu jfissru konsegwenzi kbar ghall-kapacita taghha li tikkoordina |-

operazzjonijiet ma’ agenzija ohra jew ma’ partijiet interessati privati. Is-sistemi tal-IT

obsoleti jinvolvu wkoll riskji minn perspettiva tas-sigurta tal-informazzjoni.


https://www.riksrevisionen.se/download/18.492f438316ec5fbe7123e0dc/1575461500083/RiR_2019_28_ENG.pdf
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2019/foraldrade-it-system---hinder-for-en-effektiv-digitalisering.html

Definizzjoni tas-suggett principali tal-awditjar / Mistogsijiet tal-awditjar / Kuntest

L-iskop tal-awditu kien li tigi ezaminata l-incidenza tas-sistemi tal-IT obsoleti fl-
amministrazzjoni tal-Gvern ¢entrali u jara jekk l-awtoritajiet u I-Gvern kinux hadu
mizuri adatti biex jipprevienu li dawn is-sistemi jsiru ostakolu ghal digitalizzazzjoni
effettiva. ll-mistogsijiet tal-awditjar li gew indirizzati kienu:

L-awtoritajiet hadu mizuri adatti biex jindirizzaw il-problemi asso¢jati mas-sistemi
tal-IT obsoleti?

[I-Gvern ha mizuri adatti biex jindirizza I-problemi assoc¢jati mas-sistemi tal-IT
obsoleti?

Sejbiet u konkluzjonijiet
L-awditu wera li s-sistemi tal-IT obsoleti kienu prezenti f'ghadd kbir ta’ agenziji tal-
Gvern. Barra minn hekk, f'hafna agenziji, sistema tal-IT wahda jew aktar kritici
ghan-negozju kienu obsoleti. Sa fejn jaf I-NAO Zvediz, din hija informazzjoni gdida
u qabel hadd ma kien konxju tal-firxa tal-problema fl-amministrazzjoni tal-Gvern
centrali. Madwar 80 % tal-agenziji ddikjaraw li kienu jsibuha difficli jzommu I-livell
ta’ sigurta tal-informazzjoni f'sistema wahda jew aktar taghhom kritici ghan-
negozju. Aktar minn awtorita wahda minn kull 10 wiegbu li dan kien japplika ghas-
sistemi kollha, jew ghall-maggoranza taghhom.

Proporzjon kbir tal-agenziji ezaminati ma kellhomx l-approcc korrett ghall-izvilupp
u l-amministrazzjoni tal-appogg tal-IT. Huma ma kinux juzaw I-ghodod ezistenti
ghall-izvilupp operazzjonali sabiex jiddeterminaw kif l-appogg tal-IT seta’
jikkontribwixxi bl-ahjar mod biex jintlahqu I-objettivi tal-operazzjonijiet ewlenin.
Ghalhekk proporzjon kbir tal-agenziji awditjati ma kellhomx deskrizzjoni generali
ta’ kif l-istrategiji, il-processi operazzjonali u s-sistemi kienu marbuta. Dan, terga’,
kien ifisser li huma kellhom diffikulta biex janalizzaw u jifhmu kif il-bidliet kienu
jaffettwaw l-objettivi tal-organizzazzjoni, u ghalhekk kien aktar difficli li tigi
ddefinita sitwazzjoni futura mixtieqga.



Aktar minn nofs I-awtoritajiet iddikjaraw li ma kien hemm |-ebda mudell approvat
biex jigu ttrattati u jittiehdu d-decizjonijiet dwar is-sistemi tal-IT taghhom mill-
istadju tal-izvilupp sat-tnehhija gradwali, normalment imsejha I-immaniggjar tac¢-
¢iklu tal-hajja. Skont I-NAO Zvediz, dan kien jindika li I-immaniggjar tac-ciklu tal-
hajja ma kienx jitwettaq b’'mod strutturat u metodiku. Kien hemm ukoll
nuggasijiet fix-xoghol ta’ analizi tar-riskju u fil-kapacita li I-ispejjez tal-IT jigu
analizzati fil-livell dettaljat mehtieg ghal tehid tad-decizjonijiet fis-sod.

Kwazi 60 fil-mija tal-awtoritajiet ma kellhomx pjanijiet tac-ciklu tal-hajja tal-
izvilupp tas-sistema ghal kwalunkwe sistema ghajr sistema wahda jew ftit sistemi
kritici ghan-negozju. In-nuqgqas ta’ pjanijiet tac-ciklu tal-hajja u ta’
dokumentazzjoni ohra tal-ippjanar f"hafna agenziji, flimkien man-nuqqasijiet fl-
immaniggjar tac-ciklu tal-hajja li fil-fatt twettaq, kien ifisser li I-agenziji b’'mod
generali ma setghux jitgiesu li zviluppaw pozizzjoni konxja u esplicita madwar is-
sistemi tal-IT taghhom.

ll-valutazzjoni tal-NAO Zvediz hija li I-ministeri involuti, u ghalhekk anki I-Gvern,
ma kellhomx gharfien suffi¢jenti kemm dwar l-in¢idenza kif ukoll dwar il-
konsegwenzi tas-sistemi tal-IT obsoleti.

ll-konkluzjoni generali kienet li, fiz-zmien meta sar l-awditu, il-bi¢ca I-kbira mill-agenziji
ma kienx irnexxielhom jindirizzaw b’mod effettiv il-problemi involuti fis-sistemi tal-IT
obsoleti. L-NAO Zvediz gies li I-problema kienet tant serja u mifruxa li kienet
tikkostitwixxi ostakolu ghad-digitalizzazzjoni efficjenti u kontinwa tal-amministrazzjoni
tal-Istat. L-awditu wera wkoll li I-Gvern ma kellux gharfien dwar |-ezistenza u |-
konsegwenzi tal-problemi tas-sistemi tal-IT obsoleti. Barra minn hekk, il-Gvern ma kien
ha I-ebda mizura biex jindirizza b’mod aktar dirett il-problema tas-sistemi tal-IT
obsoleti. ll-valutazzjoni tal-NAO Zvediz ghalhekk kienet li I-Gvern ma setax jitgies li ha
mizuri sufficjenti biex jizgura li I-problemi jitnagqsu jew jigu eliminati.
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Data tal-pubblikazzjoni: 2018
Iperlink ghar-rapport: Rapport (23 verzjoni lingwistika)

Tip ta’ awditu u perjodu tal-awditjar
Tip ta’ awditu: Riezaminar tal-politika

Perjodu awditjat: April — Settembru 2018

Suggett tar-riezaminar

L-objettiv ta’ dan id-dokument informattiv u analitiku, li mhuwiex rapport tal-awditjar,
kien li jipprovdi stampa generali tax-xenarju kumpless tal-politika tal-UE fil-qasam tac-
Cibersigurta, u li jidentifika I-isfidi princ¢ipali ghat-twettiq ta’ politika effettiva. Huwa
jkopri s-sigurta tan-networks u tal-informazzjoni, ic-¢iberkriminalita, i¢c-¢iberdifiza u d-
dizinformazzjoni.

L-analizi li I-QEA wettqet kienet ibbazata fug riezaminar dokumentarju ta’ dokumenti
ufficjali disponibbli ghall-pubbliku, dokumenti ta’ pozizzjoni u studji mwettga minn
partijiet terzi. Ix-xoghol fuq il-post sar bejn April u Settembru 2018, u ttiehdu
inkunsiderazzjoni l-izviluppi li saru sa Dicembru 2018. [I-QEA kkomplementat ix-xoghol
taghha bi stharrig li ntbaghat lill-uffi¢¢ji nazzjonali tal-awditjar fl-Istati Membri, u

permezz ta’ intervisti ma’ partijiet ikkoncernati ewlenin mill-istituzzjonijiet tal-UE u ma
rapprezentanti tas-settur privat.

Ma hemm l|-ebda definizzjoni standard tac-“cibersigurta”. B’mod generali, din
tikkostitwixxi s-salvagwardji u I-mizuri kollha adottati biex jiddefendu s-sistemi tal-
informazzjoni u lill-utenti taghhom kontra l-ac¢ess mhux awtorizzat, attakk u hsara
biex jigu zgurati I-kunfidenzjalita, I-integrita u d-disponibbilta tad-data. I¢-Cibersigurta
tinvolvi |-prevenzjoni, l-identifikazzjoni, ir-rispons ghal incidenti ¢ibernetici u l-irkupru


https://www.eca.europa.eu/mt/Pages/DocItem.aspx?did=49416

minnhom. L-in¢identi jistghu jkunu intenzjonati jew le u jvarjaw, perezempju, minn
divulgazzjonijiet accidentali ta’ informazzjoni sa attakki fug in-negozji u l-infrastruttura
kritika, sas-serq ta’ data personali, u anki l-interferenza fil-processi demokratici.

ll-pedament tal-politika tal-UE huwa I-Istrategija gha¢-Cibersigurta tal-2013. Din
ghandha I-ghan li taghmel I-ambjent digitali tal-UE I-aktar wiehed sigur fid-dinja,
filwaqt li tiddefendi |-valuri u I-libertajiet fundamentali. Hija ghandha hames objettivi
fundamentali:: (1) izzid ir-reziljenza cibernetika; (ii) tnaqqas i¢c-¢iberkriminalita;

(iii) tizviluppa politiki u kapacitajiet ghac-ciberdifiza; (iv) tizviluppa rizorsi industrijali u
teknologici ghac-cibersigurta; u (v) tistabbilixxi politika internazzjonali dwar ic-
ciberspazju li tkun allinjata mal-valuri fundamentali tal-UE.

Sejbiet

Minhabba n-nuqqas ta’ data affidabbli, kien difficli li jingabad l-impatt ta’ thejjija
hazina ghal attakk cibernetiku. L-impatt ekonomiku tac-¢iberkriminalita zdied b’hames
darbiet bejn 1-2013 u I-2017, u lagat lil gvernijiet u lil kumpaniji, kemm kbar kif ukoll
zghar. It-tkabbir previst fil-primjums tal-assigurazzjoni cibernetika minn EUR 3 biljun fl-
2018 ghal EUR 8.9 biljun flI-2020 jirrifletti din ix-xejra. Ghalkemm 80 % tan-negozji tal-
UE esperjenzaw mill-angas incident wiehed tac-cibersigurta flI-2016, ir-riskji f'dan ir-
rigward ghadhom ged jigu injorati b’'mod allarmanti. Fost il-kumpaniji fl-UE, 69 % ma
ghandhomyx, jew ghandhom biss fehim baziku, tal-esponiment taghhom ghal theddid
cibernetiku, u 60 % gatt ma stamw it-telf finanzjarju potenzjali. Skont stharrig globali,
terz tal-organizzazzjonijiet jippreferu jhallsu r-riskatt tal-hacker milli jinvestu fis-sigurta
tal-informazzjoni.

Is-sejbiet tal-QEA kienu kif gej:

L-ekosistema cibernetika tal-UE hija kumplessa u ghandha diversi livelli, kif ukoll
tinvolvi ghadd kbir ta’ partijiet ikkoncernati. It-tlagqigh flimkien tal-partijiet
differenti kollha taghha jipprezenta sfida konsiderevoli.

L-UE bihsiebha ssir I-ambjent online I-aktar sigur fid-dinja. Il-ksib ta’ din I-
ambizzjoni jirrikjedi sforzi sinifikanti mill-partijiet ikkonéernati kollha, inkluza bazi
finanzjarja soda u mmaniggjata tajjeb. I¢-Cifri huma difficli biex jinkisbu, izda I-infig
pubbliku tal-UE fuq ic-cibersigurta huwa stmat li jvarja bejn EUR 1 000 000 000 u
EUR 2 biljun kull sena. Bi tgabbil ma’ dan, I-infig tal-Gvern federali tal-Istati Uniti
huwa bbagitjat fammont ta’ madwar USD 21 biljun ghall-2019.



[l-governanza tas-sigurta tal-informazzjoni hija dwar l-istabbiliment ta’ strutturi u
politiki biex jigu zgurati I-kunfidenzjalita, I-integrita u d-disponibbilta tad-data. Billi
mhijiex sempliciment kwistjoni teknika, hija tirrikjedi tmexxija effettiva, processi
robusti u strategiji allinjati mal-objettivi organizzattivi.

[I-mudelli ta’ governanza tac¢-cibersigurta jvarjaw fost I-Istati Memobri, u fi
hdanhom ir-responsabbilta ghac-cibersigurta hija spiss magsuma fost hafna
entitajiet. Dawn id-differenzi jistghu jostakolaw il-kooperazzjoni mehtiega biex
jinghata rispons ghal incidenti transkonfinali fuq skala kbira, kif ukoll biex tigi
skambjata intelligence dwar it-theddid fil-livell nazzjonali u wisq aktar fil-livell tal-
UE.

It-tfassil ta’ rispons effettiv ghal attakki ¢iberneti¢i huwa fundamentali biex dawn
jitwaqqgfu kmieni kemm jista’ jkun. Huwa partikolarment importanti li s-setturi
kritici, I-Istati Membri u l-istituzzjonijiet tal-UE jkunu jistghu jirrispondu b’mod
rapidu u kkoordinat. L-identifikazzjoni bikrija hija essenzjali ghal dan.

Rakkomandazzjonijiet

Ir-riezaminar li I-QEA wettget juri li hija mehtiega bidla lejn kultura tal-prestazzjoni li
tinkorpora prattiki ta’ evalwazzjoni ghall-izgurar ta’ obbligu ta’ rendikont u ta’
evalwazzjoni siewja. Ghad hemm xi lakuni fid-dritt, u I-legizlazzjoni ezistenti ma tigix
trasposta b’mod konsistenti mill-Istati Membri. Dan jista’ jaghmilha diffi¢li ghal-
legizlazzjoni biex tilhaq il-potenzjal shih taghha.

Sfida ohra li giet identifikata tirrigwarda I-allinjament tal-livelli ta’ investiment mal-
ghanijiet strategici, li jitlob iz-zieda fil-livelli ta’ investiment u l-impatt tieghu. Dan huwa
aktar difficli meta I-UE u I-Istati Membri taghha ma jkollhomx stampa generali cara tal-
infig tal-UE fuq ic-Cibersigurta. Kien hemm ukoll limitazzjonijiet irrappurtati fil-
forniment ta’ rizorsi adegwati tal-agenziji rilevanti ghac-ciberspazju tal-UE, inkluzi
diffikultajiet fl-attrazzjoni u z-zamma ta’ talent.
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Akronimi u abbrevjazzjonijiet

APT: Theddida Persistenti Avvanzata

BERS: Bord Ewropew dwar ir-Riskju Sistemiku

CERT-UE: Skwadra ta’ Rispons f'Emergenza relatata mal-Kompjuters

COBIT: Objettivi ta’ Kontroll ghall-Informazzjoni u t-Teknologija Relatata
Covid-19: Marda tal-Coronavirus 2019

cPPP: Shubija Pubblika-Privata kuntrattwali

CSIRT: Skwadra ta’ Rispons ghal Incidenti relatati mas-Sigurta tal-Kompjuters
DDoS: Attakk Distribwit li Jwaqqaf is-Servizzi

DEP: Programm Ewropa Digitali

Direttiva NIS: Direttiva dwar is-Sigurta tan-Networks u tas-Sistemi tal-Informazzjoni
EC3: I¢-Centru Ewropew tac-Ciberkriminalita tal-Europol

EDA L-Agenzija Ewropea ghad-Difiza

ENISA: L-Agenzija tal-Unjoni Ewropea ghac-Cibersigurta

EUROPOL: L-Agenzija tal-Unjoni Ewropea ghall-Kooperazzjoni fl-Infurzar tal-Ligi
FNE: Facilita Nikkollegaw |-Ewropa

FSIE: Fondi Strutturali u ta’ Investiment Ewropej

FSI-P: Fond ghas-Sigurta Interna — Pulizija

GDPR: Regolament Generali dwar il-Protezzjoni tad-Data

HR: Rizorsi umani

ICT: Teknologija tal-Informazzjoni u tal-Komunikazzjoni

loT: Internet tal-Oggetti

ISACA: Assocjazzjoni ghall-Awditjar u I-Kontroll tas-Sistemi tal-Informazzjoni

IT: Teknologija tal-Informazzjoni



MERS: Sindromu Respiratorju tal-Lvant Nofsani

NAO: L-Ufficcju Nazzjonali tal-Verifika

NATO: L-Organizzazzjoni tat-Trattat tal-Atlantiku tat-Tramuntana
NCSS: Strategija Nazzjonali gha¢-Cibersigurta

PDG: Prodott Domestiku Gross

PESCO: Qafas ta’ Kooperazzjoni Strutturata Permanenti
PSDK: Politika ta’ Sigurta u ta’ Difiza Komuni

QEA: II-Qorti Ewropea tal-Awdituri

QFP: Qafas Finanzjarju Pluriennali

RDP: Protokoll ta’ Desktop Remot

SAls: Istituzzjonijiet Supremi tal-Awditjar

SARS: Sindromu Respiratorju Akut Gravi

SEAE Is-Servizz Ewropew ghall-Azzjoni Esterna

UE: Unjoni Ewropea

UK: Ir-Renju Unit

URL: Lokatur Uniformi tar-Rizorsi

USA: L-Istati Uniti tal-Amerka



Glossarju

5G: Huwa l-istandard tat-teknologija tal-hames generazzjoni ghan-networks cellulari
tal-broadband, li I-kumpaniji tat-telefons cellulari bdew juzaw madwar id-dinja flI-2019,
u huwa s-suc¢céessur ippjanat ghan-networks 4G li jipprovdu konnettivita ghall-bicca I-
kbira mill-mobiles attwali. 1z-zieda fil-velocita tinkiseb parzjalment bl-uzu ta’ frekwenzi
tar-radju aktar gholjin min-networks cellulari pre¢edenti.

Adware: Software malizzjuz li juri strixxuni ta’ reklamar jew pop-ups li jinkludu kodici
ghas-segwiment tal-imgiba online tal-vittmi.

Assi digitali: Kull haga li tezisti f'’format digitali, proprjeta ta’ individwu jew kumpanija u
li tigi bid-dritt tal-uzu (ez. stampi, ritratti, vidjows, fajls li jkun fihom it-test, ecc.).

Attakk ¢ibernetiku: Tentattiv biex jigu mminati jew megruda I-kunfidenzjalita, l-integrita
u d-disponibbilta tad-data jew ta’ sistema tal-kompjuter permezz tac-ciberspazju.

Attakk Distribwit li Jwaqqaf is-Servizz (DDoS): Attakk cibernetiku li jipprevieni lill-utenti
legittimi milli jkollhom aécess ghal servizz jew rizorsa online billi jintbaghtulhom aktar
talbiet milli jifilhu.

Attakki bbazati fuq il-web: L-Utenti Ddefiniti ghandhom fiduéja li I-informazzjoni
personali sensittiva li jizvelaw fuq is-sit web se tinzamm privata u sigura. Intruzjoni
(attakk) tista’ tfisser li I-karta ta’ kreditu, is-Sigurta Socjali jew I-informazzjoni medika
taghhom tista’ ssir pubblika, u dan iwassal ghal konsegwenzi potenzjalment gravi.

Bitcoin: Valuta digitali jew virtwali mahluqa flI-2009 li tuza t-teknologija bejn il-pari biex
tiffacilita I-pagamenti immedjati.

Ciberdifiza: Subsett tac-cibersigurta li ghandu I-ghan li jiddefendi ¢-¢iberspazju b’mezzi
militari u b’mezzi xierga ohra sabiex jintlahqu I-ghanijiet strategici militari.

Ciberdiplomazija: L-uzu ta’ rizorsi diplomatici u t-twettiq ta’ funzjonijiet diplomatici biex
jigu zgurati l-interessi nazzjonali fir-rigward tac-ciberspazju. Din titwettag b’mod shih
jew parzjali minn diplomati, li jiltagghu f’formati bilaterali (bhad-djalogu bejn I-Istati
Uniti u ¢-Cina) jew f'fora multilaterali (bhal fin-NU). Lil hinn mill-mandat tradizzjonali
tad-diplomazija, id-diplomati jinteragixxu wkoll ma’ diversi atturi mhux statali, bhall-
mexxejja ta’ kumpaniji tal-internet (bhal Facebook jew Google), intraprendituri tat-
teknologija jew organizzazzjonijiet tas-socjeta civili. Id-diplomazija tista’ tinvolvi wkoll
it-tgawwija ta’ vucijiet oppressati f'pajjizi ohra permezz tat-teknologija.



Ciberkriminalita: Diversi attivitajiet kriminali li jinvolvu kompjuters u sistemi tal-IT, bhala
ghodda primarja jew inkella mira primarja. Dawn l-attivitajiet jinkludu: reati
tradizzjonali (ez. frodi, falsifikazzjoni u serq tal-identita); reati relatati mal-kontenut (ez.
distribuzzjoni online ta’ materjal pornografiku tat-tfal jew incitament ghall-mibeghda
razzjali); u reati specifici ghall-kompjuters u ghas-sistemi tal-informazzjoni (ez. attakki
kontra sistemi tal-informazzjoni, attakk li jwaqqaf is-servizz, malware jew software ta’
riskatt).

Cibersigurta (protezzjoni ¢ibernetika): Is-salvagwardji u I-mizuri kollha adottati biex
jiddefendu s-sistemi tal-IT u d-data taghhom kontra ac¢ess mhux awtorizzat, attakk u
hsara biex jigu zgurati d-disponibbilta, il-kunfidenzjalita u I-integrita taghhom.

Ciberspazju: L-ambjent globali intangibbli li fih komunikazzjoni online ssehh bejn
persuni, software u servizzi permezz ta’ networks tal-kompjuter u apparati teknologici.

Cloud computing: ll-forniment ta’ rizorsi fuq talba u tal-IT — bhall-hzin, il-gawwa
komputazzjonali jew il-kapacita ta’ kondivizjoni tad-data — fuq I-internet, permezz ta’
hosting fug servers remoti.

Computing ta’ prestazzjoni gholja: Il-kapacita li tigi pprocessata d-data u li jsiru kalkoli
kumplessi b’velocitajiet gholjin.

Data bijometrika (bijometrija): Kalkoli fizic¢i (bhall-marki tas-swaba’ u I-ghajnejn) jew tal-
imgiba relatati mal-karatteristici tal-bniedem. L-awtentikazzjoni tintuza fix-xjenza tal-
kompjuters bhala forma ta’ identifikazzjoni u kontroll tal-access.

Data dwar l-acéess: Informazzjoni dwar l-attivita ta’ log-in u log-out min-naha ta’ utent
biex jacc¢essa servizz, bhall-hin, id-data u I-indirizz IP.

Data personali: Informazzjoni rigward individwu identifikabbli.

Digitalizzazzjoni: Il-process ta’ konverzjoni tal-informazzjoni f'format digitali, |i fih |-
informazzjoni tigi organizzata f'bits. Ir-rizultat huwa r-rapprezentazzjoni ta’ oggett,
stampa, hoss, dokument jew sinjal billi tigi ggenerata sensiela ta’ numri li jiddeskrivu
sett diskret ta’ punti jew kampjuni.

Disponibbilta: L-izgurar li I-informazzjoni tigi accessata u uzata b’mod f'waqtu u
affidabbli.

Dizinformazzjoni: Informazzjoni li tista’ tigi kkonfermata bhala falza jew qarrieqa, li
tinholog, tigi pprezentata u disseminata ghall-benefi¢¢ju ekonomiku jew biex tgarraq
intenzjonalment bil-pubbliku, u li tista’ tikkawza hsara pubblika.



Ekosistema cibernetika: Komunita kumplessa ta’ apparati, data, networks, persuni,
processi, u organizzazzjonijiet li jinteragixxu bejniethom, kif ukoll -ambjent ta’ processi
u teknologiji li jinfluwenzaw u jappoggaw dawn I-interazzjonijiet.

Fornitur ta’ servizz digitali: Kull min jipprovdi wiehed jew aktar minn dawn it-tliet tipi ta’
servizzi digitali — suq online, magni tat-tiftix online, servizzi tal-cloud computing.

Hacker etiku: Persuna (espert fis-sigurta tal-kompjuters) li tidhol f'network tal-
kompjuter sabiex tittestja jew tevalwa s-sigurta taghha, pjuttost milli b’intenzjoni
malizzjuza jew kriminali.

Hacker: Individwu li juza I-hiliet tal-kompjuter, tan-networking jew hiliet ohra biex
jikseb access mhux awtorizzat ghad-data, is-sistema tal-kompjuter jew in-network.

In¢ident ¢ibernetiku: Avveniment li jaghmel hsara jew li jhedded b’mod dirett jew
indirett ir-reziljenza u s-sigurta ta’ sistema tal-IT u d-data |i hija tipprocessa, tahzen jew
tittrazmetti.

Infrastruttura elettorali: Tinkludi sistemi tal-IT u I-bazijiet ta’ data ghall-kampaniji,
informazzjoni sensittiva dwar il-kandidati, sistemi ta’ registrazzjoni u ta’ mmaniggjar
tal-votanti.

Infrastruttura kritika: Rizorsi fizici, servizzi, u facilitajiet li t-tfixkil jew il-qerda taghhom
ikollhom impatt serju fuq il-funzjonament tal-ekonomija u s-so¢jeta.

Installazzjonijiet ta’ utilitajiet pubblici: Kwalunkwe arblu, torri, kondjuwit fl-gholi jew taht
[-art, kwalunkwe struttura ohra ta’ appogg jew sostenn, u kwalunkwe trinka, flimkien
mal-accessoriji, suxxettibbli ghall-uzu ghall-provvista jew id-distribuzzjoni ta’ servizz tal-
elettriku, tat-telefon, tat-telegrafu, tat-twassil ta’ kejbils jew ta’ senjalar jew
kwalunkwe servizz simili iehor.

Integrita: ll-harsien kontra I-modifiki mhux xierga jew il-qerda tal-informazzjoni, u I-
garanzija tal-awtenticita taghha.

Intelligenza artifi¢jali: Is-simulazzjoni tal-intelligenza tal-bniedem f'magni li jigu
pprogrammati biex jahsbu bhall-bnedmin u jimitaw I-azzjonijiet taghhom; kwalunkwe
magna li turi karatteristici assocjati mal-mohh tal-bniedem bhat-taghlim u s-soluzzjoni
tal-problemi.

Internet tal-Oggetti (loT): In-network ta’ oggetti ta’ kuljum mghammra b’elettronika,
software u sensuri, biex b’hekk ikunu jistghu jikkomunikaw u jiskambjaw data fuq I-
internet.



Ipprocessar tad-data: It-twettiq ta’ operazzjonijiet fuq id-data, spe¢jalment minn
kompjuter, biex tinkiseb, tigi trasformata, jew ikklassifikata informazzjoni.

Kontenut digitali: Kwalunkwe data — bhal test, hoss, stampi jew vidjow — mahzuna
f'format digitali.

Kriptagg: It-trasformazzjoni ta’ informazzjoni li tingara f’kodic¢i li ma jingarax biex din
tigi protetta. Biex jagra l-informazzjoni, |-utent irid ikollu a¢¢ess ghal kjavi sigrieta jew
password.

Kriptovaluta: Assi digitali li jinhareg u jigi skambjat bl-uzu ta’ tekniki ta' kriptagg,
indipendentement minn bank centrali. Huwa accettat bhala mezz ta’ pagament fost il-
membri ta’ komunita virtwali.

Ksur ta’ data: Ir-rilaxx intenzjonali jew mhux intenzjonali ta’ informazzjoni sigura jew
privata/kunfidenzjali lil ambjent mhux fdat.

Kunfidenzjalita: ll-protezzjoni tal-informazzjoni, id-data jew l-assi minn access jew zvelar
mhux awtorizzat.

Malware: Software malizzjuz. Programm tal-kompjuter imfassal biex jaghmel hsara lil
kompjuter, server jew netwerk.

Operatur ta’ servizzi essenzjali: Entita pubblika jew privata li tipprovdi servizz li jkun
essenzjali ghaz-zamma ta’ attivitajiet socjali u ekonomici kritici.

Phishing: ll-prattika li tintbaghat posta elettronika li tkun tidher li torigina minn sors
fdat sabiex tgarraq bir-ricevituri biex jikklikkjaw fuq links malizzjuzi jew jikkondividu
informazzjoni personali.

Pjattaforma digitali: Ambjent ghall-interazzjonijiet bejn mill-angas zewg gruppi
differenti—Ili wiehed minnhom tipikament ikun il-fornituri u l-iehor il-konsumaturi/I-
utent. Dan jista’ jkun il-hardware jew is-sistema operattiva, anki brawzer tal-web u I-
interfaccji assocjati ghall-programmazzjoni tal-applikazzjonijiet, jew software
sottostanti iehor, sakemm il-kodici tal-programm jigi ezegwit bih.

Protokoll ta’ desktop remot (RDP): Standard tekniku (mahrug minn Microsoft), ghall-uzu
ta’ kompjuter desktop mill-boghod. L-utenti ta’ desktop remot jistghu jaccessaw id-
desktop taghhom, jifthu u jeditjaw il-fajls, u juzaw applikazzjonijiet dagslikieku kienu
fil-fatt bilgieghda quddiem il-kompjuter desktop taghhom.



Reziljenza cibernetika: L-abbilta ta’ prevenzjoni, thejjija u rezistenza ghal inc¢identi u
attakki cibernetici, kif ukoll I-irkupru minnhom.

Sabotagg: Azzjoni biex apposta tegred, taghmel hsara, jew ixxekkel, specjalment ghal
vantagg politiku jew militari.

Sigurta tal-informazzjoni: Is-sett ta’ processi u ghodod li jipprotegu d-data fizika u digitali
minn accéess, uzu, zvelar, tfixkil, modifika, registrazzjoni jew gerda mhux awtorizzati.

Sigurta tan-networks: Subsett tac-cibersigurta li jipprotegi d-data li tintbaghat permezz
ta’ apparati fuq Il-istess network, biex jigi zgurat li I-informazzjoni ma tigix intercettata
jew mibdula.

Sistema tal-informazzjoni kritika: Kwalunkwe sistema tal-informazzjoni, ezistenti jew
prevista, li titgies bhala essenzjali ghat-thaddim effi¢jenti u effettiv tal-organizzazzjoni.

Social engineering: Fil-qasam tas-sigurta tal-informazzjoni, il-manipulazzjoni psikologika
biex persuni jitgarrqu biex iwettqu azzjoni jew jizvelaw informazzjoni kunfidenzjali.

Software ta’ riskatt: Software malizzjuz li ma jhallix lill-vittmi jkollhom aécess ghal
sistema tal-kompjuter jew li permezz tieghu |-fajls ma jkunux jistghu jinqraw,
normalment permezz ta’ kriptagg. Dak li jwettaq l-attakk imbaghad normalment
jirrikatta lill-vittma billi jirrifjuta li jerga’ jtih access sakemm jithallas riskatt.

Spjunagg cibernetiku: L-ispjunagg cibernetiku huwa l-att jew il-prattika li jinkisbu sigrieti
u informazzjoni minghajr il-permess jew I-gharfien tad-detentur tal-informazzjoni
minghand individwi, kompetituri, rivali, gruppi, gvernijiet u ghedewwa ghal vantagg
personali, ekonomiku, politiku jew militari bl-uzu tal-Internet, networks jew
kompjuters individwali.

Spyware: Software bi mgiba malizzjuza li ghandu I-ghan li jigbor informazzjoni dwar
persuna jew organizzazzjoni u jibghat dik I-informazzjoni lil entita ohra b’mod li
jaghmel hsara lill-utent; perezempju billi jikser il-privatezza taghhom jew jipperikola s-
sigurta tal-apparat taghhom.

Theddid ibridu: Espressjoni ta’ intenzjoni ostili li I-avversarji jaghmlu bl-uzu ta’ tahlita ta'
tekniki ta’ gwerra konvenzjonali u mhux konvenzjonali (jigifieri metodi militari, politici,
ekonomici u teknologici) fl-insegwiment gawwi tal-objettivi taghhom.



Theddid persistenti avvanzat: Attakk li fih utent mhux awtorizzat jikseb ac¢ess ghal
sistema jew network u jibga’ hemm ghal perjodu estiz ta’ zmien minghajr ma jigi
identifikat. Dan huwa partikolarment perikoluz ghall-intraprizi, billi I-hackers ikollhom
access kontinwu ghal data sensittiva tal-kumpanija, madankollu generalment ma
jikkawzawx hsara lin-networks tal-kumpaniji jew lill-magni lokali. L-ghan - is-serq tad-
data.

Theddida cibernetika: Att malizzjuz li jfittex li jaghmel hsara lid-data, jisraq id-data, jew
ifixkel il-hajja digitali ingenerali.

Trojan: Tip ta’ kodici jew software malizzjuz li jidher legittimu izda li jista’ jiehu |-
kontroll tal-kompjuter tieghek. Trojan huwa mahsub biex jaghmel hsara, ifixkel, jisraqg,
jew ingenerali jikkawza xi azzjoni ohra ta’ hsara fuq id-data jew in-network tieghek.

Uzu ta’ software korrettiv: L-introduzzjoni ta’ sett ta’ bidliet ghas-software biex dan jigi
aggornat, jissewwa, jew jittejjeb, inkluza t-tiswija ta’ vulnerabbiltajiet tas-sigurta.

Vektorizzazzjoni tat-testi: [l-process ta’ konverzjoni ta’ kliem, sentenzi jew dokumenti
shah f'vetturi numerici biex b’hekk algoritmi tat-taghlim awtomatiku jkunu jistghu
juzawhom.

Worms: Worm huwa programm awtonomu tal-kompjuter tat-tip malware li jirreplika
ruhu sabiex jinfirex ghal kompjuters ohra. Hafna drabi juza network tal-kompjuter biex
jinfirex, billi jibbaza fuq fallimenti tas-sigurta fil-kompjuter fil-mira biex jaccessah.



Kif tikkuntattja lill-UE

Personalment
Madwar I-Unjoni Ewropea kollha hemm mijiet ta’ ¢entri ta’ informazzjoni tal-Europe Direct. Tista’ ssib I-indirizz tal-eqreb
centru ghalik f'dan is-sit: https:/europa.eu/european-union/contact mt

Bit-telefown jew bil-posta elettronika

Europe Direct huwa servizz li jwiegeb il-mistogsijiet tieghek dwar I-Unjoni Ewropea. Tista’ tikkuntattja dan is-servizz:
— bit-telefown bla hlas: 00 800 6 7 8 9 10 11 (Certi operaturi jafu jimponu hlas ghal dawn it-telefonati),

— fuqg dan in-numru standard: +32 22999696, jew

— bil-posta elettronika permezz: https:/europa.eu/european-union/contact mt

Kif issib taghrif dwar I-UE

Onlajn
L-informazzjoni dwar I-Unjoni Ewropea bil-lingwi uffi¢jali kollha tal-UE hija disponibbli fuq is-sit web Europa fugq:
https://europa.eu/european-union/index_mt

Pubblikazzjonijiet tal-UE

Tista' tnizzel mill-internet jew tordna I-pubblikazzjonijiet tal-UE, li xi whud minnhom huma bla flas u xi ohrajn bil-hlas,
minn: https:/publications.europa.eu/mt/publications. Kopji multipli ta’ pubblikazzjonijiet bla hilas tista’ tiksibhom billi
tikkuntattja lil Europe Direct jew li¢-centru tal-informazzjoni lokali tieghek

(ara https://europa.eu/european-union/contact mt).

ll-ligi tal-UE u dokumenti relatati
Ghal access ghall-informazzjoni legali tal-UE, inkluz il-ligijiet kollha tal-UE mill-1952 'l hawn, fil-verZjonijiet lingwistici uffi¢jali
kollha, zur is-sit EUR-Lex hawnhekk: https:/eur-lex.europa.eu

Dejta Miftuha mill-UE

ll-portal tad-Dejta Miftuha mill-UE (http:/data.europa.eu/euodp/mt) jipprovdi access ghal settijiet tad-dejta mill-UE.
Id-dejta tista’ titnizzel mill-internet u tintuza mill-gdid bla hlas, kemm ghal skopijiet kummer¢jali kif ukoll mhux
kummer¢;jali.



Commmee Kumitat ta' Kuntatt




	Kelmtejn ta’ qabel
	Sommarju eżekuttiv
	PARTI I – Iċ-ċibersigurtà fil-kuntest Ewropew
	X’inhi ċ-ċibersigurtà?
	Iċ-ċibersigurtà tolqot il-ħajja ta’ kuljum taċ-ċittadini kollha tal-UE
	Hemm għadd kbir ta’ tipi ta’ theddid relatat maċ-ċibersigurtà
	L-impatt ekonomiku tal-attakki ċibernetiċi huwa sinifikanti
	Is-sensibilizzazzjoni dwar it-theddid relatat maċ-ċibersigurtà qed tikber flimkien maż-żieda fil-frekwenza tagħhom
	Iċ-ċibersigurtà hija rilevanti għall-koeżjoni soċjali u l-istabbiltà politika
	Theddida ġdida: iċ-ċibersigurtà u d-diżinformazzjoni
	Kampanji ta’ diżinformazzjoni minn pajjiżi terzi biex jinfluwenzaw il-proċessi demokratiċi
	Id-diżinformazzjoni fiż-żminijiet tal-Covid-19 u r-rispons tal-UE għall-pandemija
	Il-verifika tal-fatti hija strumentali biex tiġi miġġielda d-diżinformazzjoni

	L-iżgurar tal-elezzjonijiet għall-Parlament Ewropew tal-2019

	Iċ-ċibersigurtà fl-UE: kompetenzi, atturi, strateġiji u leġiżlazzjoni
	Iċ-ċibersigurtà hija primarjament responsabbiltà tal-Istati Membri
	L-istrateġija ċibernetika tal-UE: iċ-ċibersigurtà ilha tqajjem tħassib kbir mill-2013
	Il-leġiżlazzjoni tal-UE dwar iċ-ċibersigurtà: id-Direttiva dwar is-Sigurtà tan-Networks u tas-Sistemi tal-Informazzjoni, il-GDPR, l-Att dwar iċ-Ċibersigurtà u mekkaniżmu ġdid ta’ sanzjoni
	Ċibersigurtà u ċiberdifiża

	L-infiq relatata maċ-ċibersigurtà fl-UE: mifrux u għadu lura
	L-infiq fuq iċ-ċibersigurtà fl-EU-27 huwa inqas minn dak fl-Istati Uniti tal-Amerka
	2014-2020: il-finanzjament tal-UE għaċ-ċibersigurtà huwa mifrux fuq bosta strumenti differenti
	2021-2027: il-programm Ewropa Diġitali l-ġdid


	PARTI II – Ħarsa ġenerali lejn il-ħidma tas-SAIs
	Introduzzjoni
	Metodoloġija tal-awditjar u suġġetti koperti
	Perjodu tal-awditjar
	Objettivi tal-awditjar
	Osservazzjonijiet prinċipali tal-awditjar
	Awditi tal-prestazzjoni
	Awditi tal-konformità mwettqa fuq iċ-ċibersigurtà
	Rieżaminar taċ-ċibersigurtà


	PARTI III – Sommarju tar-rapporti tas-SAIs
	Protezzjoni kontra l-attakki minn software ta’ riskatt
	Suġġett tal-awditjar
	Sejbiet u konklużjonijiet

	Il-garanzija tas-sigurtà u l-preservazzjoni tal-bażijiet ta’ data kritiċi tal-Istat fl-Estonja
	Suġġett tal-awditjar
	Mistoqsijiet tal-awditjar
	Sejbiet
	Konklużjonijiet u rakkomandazzjonijiet

	Miżuri Rigward iċ-Ċibersigurtà Nazzjonali
	Suġġett tal-awditjar
	Mistoqsijiet tal-awditjar
	Sejbiet u konklużjonijiet

	Aċċess għall-edukazzjoni għolja: valutazzjoni inizjali tal-liġi dwar il-gwida u s-suċċess tal-istudenti
	Suġġett tal-awditjar
	Sejbiet
	Sistema qadima tal-informazzjoni
	Sistema tal-informazzjoni mhux dokumentata tajjeb
	L-istrateġija dwar is-sigurtà – huwa meħtieġ titjib

	Konklużjonijiet u rakkomandazzjonijiet

	L-amministrazzjoni pubblika użat l-opportunitajiet kollha għal immaniġġjar effiċjenti tal-infrastruttura tal-ICT?
	Suġġett tal-awditjar
	Suġġett prinċipali tal-awditjar
	Sejbiet u konklużjonijiet
	Governanza u ottimizzazzjoni tal-ICT
	Sigurtà tal-ICT


	Immaniġġjar tar-Riżorsi ta’ Informazzjoni Kritiċi tal-Istat
	Suġġett tal-awditjar
	Sejbiet tal-awditjar
	Konklużjonijiet

	Awditu tal-protezzjoni tad-data – Awditu tal-qafas domestiku tal-protezzjoni tad-data u ta’ ċerti rekords tad-data prijoritarji fil-qafas ta’ kooperazzjoni internazzjonali
	Suġġett tal-awditjar
	Sejbiet u konklużjonijiet

	Ċibersigurtà tal-istrutturi kritiċi tal-immaniġġjar tal-ilma u tal-kontrolli tal-fruntieri fin-Netherlands
	Suġġett tal-awditjar
	Sejbiet
	Konklużjonijiet

	Żgurar tas-sigurtà tat-tħaddim tas-sistemi tal-IT użati għat-twettiq ta’ kompiti pubbliċi
	Suġġett tal-awditjar
	Mistoqsijiet tal-awditjar
	Sejbiet u konklużjonijiet
	Konklużjonijiet tal-awditjar


	Awditu dwar il-Passaport Elettroniku Portugiż
	Suġġett tal-awditjar
	Sejbiet u konklużjonijiet
	Applikazzjonijiet għall-PEP
	Għoti tal-PEP
	Ħruġ tal-PEP
	Terminazzjoni tal-PEP


	Arranġamenti għall-protezzjoni ċibernetika
	Suġġett tal-awditjar
	Mistoqsijiet tal-awditjar
	Sejbiet u konklużjonijiet
	L-immaniġġjar operattiv ta’ ksur estensiv taċ-ċibersigurtà ma ġiex iddefinit
	Xi għanijiet tal-Istrateġija taċ-Ċibersigurtà ma ntlaħqux
	Ix-xerqien tas-soluzzjonijiet ta’ finanzjament għall-protezzjoni ċibernetika ma kinitx ċara
	Jenħtieġ li l-protezzjoni ċibernetika tittieħed inkunsiderazzjoni wkoll fil-bidliet li jsiru għall-organizzazzjoni tal-ICT
	Jenħtieġ li tittejjeb is-sensibilizzazzjoni dwar is-sitwazzjoni tal-operazzjonijiet taċ-ċibersigurtà


	Sistemi tal-IT obsoleti – ostakolu għal diġitalizzazzjoni effettiva
	Suġġett tal-awditjar
	Definizzjoni tas-suġġett prinċipali tal-awditjar / Mistoqsijiet tal-awditjar / Kuntest

	Sejbiet u konklużjonijiet

	Dokument informattiv u analitiku: Sfidi għal politika effettiva fil-qasam taċ-ċibersigurtà
	Suġġett tar-rieżaminar
	Sejbiet
	Rakkomandazzjonijiet


	Akronimi u abbrevjazzjonijiet
	Glossarju



