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Wprowadzenie

Szanowni Panstwol

Z transformacja cyfrowa i coraz szerszym wykorzystywaniem technologii
informacyjnych we wszystkich aspektach zycia codziennego wigze sie wiele nowych
mozliwosci. Jednoczesnie wzrasta ryzyko, ze osoby fizyczne, przedsiebiorstwa i organy
publiczne padng ofiarg cyberprzestepczosci lub cyberataku. Spoteczne i gospodarcze
oddziatywanie tego ryzyka rowniez jest coraz wieksze.

W UE cyberbezpieczenstwo nalezy do kompetencji panstw cztonkowskich. UE
powierzono tworzenie wspolnych ram regulacyjnych jednolitego rynku UE

i zapewnianie painstwom cztonkowskim warunkéw do prowadzenia wspdtpracy
w atmosferze wzajemnego zaufania.

Cyberbezpieczenstwo i autonomia cyfrowa staty sie kwestiami o strategicznym
znaczeniu dla Unii i jej panstw cztonkowskich. Uchybienia w zarzgdzaniu w zakresie
cyberbezpieczenstwa sg powszechne w sektorach publicznym i prywatnym w UE, cho¢
zakres stwierdzanych uchybien jest zréznicowany. Taka sytuacja zmniejsza zdolnos¢
Unii do ograniczania cyberatakéw i reagowania na nie w razie potrzeby. Rosnie skala
dezinformacji, czesto pochodzacej spoza UE, co po raz kolejny uwidocznito sie podczas
pandemii COVID-19. Dezinformacja stanowi zagrozenie dla spéjnosci spotecznej
unijnych spoteczenstw i zmniejsza zaufanie obywateli do europejskich systemow
demokratycznych, dlatego zjawiska tego nie mozna w zadnym razie ignorowac.

Jak wynika z ankiety przeprowadzonej wsrdd unijnych NOK w 2018 r., jak dotad okoto
potowa z tych organdw nie przeprowadzita kontroli w zakresie cyberbezpieczenstwa.
Od tego czasu NOK zintensyfikowaty prace kontrolne w zakresie cyberbezpieczenstwa.
Kontrolerzy potozyli szczegdlny nacisk na kwestie ochrony danych, gotowos¢ systemow
na wypadek wystgpienia cyberatakéw oraz zabezpieczenie systeméw zapewniajgcych
podstawowe ustugi uzytecznosci publicznej. Zrozumiate jest, ze nie wszystkie z tych
kontroli mozna poda¢ do publicznej wiadomosci, poniewaz niektére z nich moga
obejmowac informacje szczegdlnie chronione (dotyczace bezpieczeristwa
narodowego).

W ostatnim roku kryzys zwigzany z COVID-19 stat sie sprawdzianem dla unijnych
gospodarek i spoteczenistw. Biorgc pod uwage zaleznos¢ UE od technologii
informacyjnych, ,,cyberkryzys” moze okazad sie kolejng pandemia. Nalezy zachowac¢
gotowosé i zwiekszy¢ odpornosé krytycznych systemow informacyjnych i infrastruktury
cyfrowej na cyberataki.



Mamy nadzieje, ze przeglad przedstawiony w niniejszym kompendium dodatkowo
zwiekszy zainteresowanie kontroleréw publicznych w catej Unii tym doniostym

zagadnieniem.
(4 fer

Klaus-Heiner Lehne

Prezes Europejskiego Trybunatu
Obrachunkowego
Przewodniczacy Komitetu Kontaktowego
i koordynator projektu



Streszczenie

Cyberbezpieczenstwo i autonomia cyfrowa staty sie kwestiami o strategicznym
znaczeniu dla UE i panstw cztonkowskich UE. Wraz ze wzrostem poziomu zagrozenia
nalezy wzmac wysitki na rzecz ochrony unijnych krytycznych systeméw informacyjnych
i infrastruktury cyfrowej przed cyberatakami. Cyberbezpieczeristwo dotyczy nie tylko
infrastruktury uzytecznosci publicznej, obronnosci i systemoéw opieki zdrowotnej, ale
rowniez ochrony naszych danych osobowych, modeli biznesowych i wtasnosci
intelektualnej. Co za tym idzie, cyberbezpieczerstwo oznacza ochrone unijnych
spoteczenstw demokratycznych, naszej niezaleznosci jako Europejczykdw oraz naszego
wspodlnego sposobu zycia.

W pierwszej czesci niniejszego trzeciego kompendium Komitetu Kontaktowego
okreslono, czym jest cyberbezpieczenstwo. Opisano w niej, jak istotnym wyzwaniem
dla organdw publicznych, przedsiebiorstw i oséb prywatnych jest
cyberbezpieczenstwo, oraz zwrdcono uwage na dezinformacje — nowe zjawisko, ktére
stanowi coraz wieksze zagrozenie dla spdjnosci spotecznej unijnych spoteczenstw
i systemow demokratycznych. Wyjasniono rowniez kompetencje UE w zakresie
cyberbezpieczenstwa i przedstawiono unijne podmioty zajmujace sie tg dziedzing,
streszczono strategie i prawodawstwo Unii, a takze omdwiono finansowanie unijne
dostepne w tym obszarze.

W drugiej czesci kompendium streszczono wyniki wybranych kontroli
przeprowadzonych przez NOK 12 panstw cztonkowskich uczestniczacych
w przygotowaniu publikacji oraz Europejski Trybunat Obrachunkowy opublikowane
w latach 2014-2020. Kontrole te dotyczyty istotnych aspektow cyberbezpieczenstwa,
takich jak ochrona danych prywatnych, integralnos¢ krajowych osrodkow
przetwarzania danych, bezpieczenstwo instalacji uzytecznosci publicznej oraz
wdrazanie szeroko rozumianych krajowych strategii w zakresie cyberbezpieczenstwa.

Trzecia cze$¢ kompendium zawiera szczegétowe zestawienia informacji dotyczace
wybranych kontroli wraz z wykazem innych kontroli zwigzanych z tematem
cyberbezpieczenstwa opublikowanych przez NOK.
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Nie ma standardowej, powszechnie stosowanej definicji cyberbezpieczenstwa.
W niniejszym dokumencie ,,cyberbezpieczeristwo” oznacza dziatania niezbedne do
ochrony sieci i systemoéw informacyjnych, ich uzytkownikéw oraz innych oséb
narazonych na cyberataki. Obejmuje to zapobieganie cyberincydentom, ich
wykrywanie, reagowanie na nie oraz przywracanie dziatalnosci po takich incydentach.
Incydenty te mogg zosta¢ wywotane umysinie lub nieumysinie. Obejmujg one
roznorodne wydarzenia, poczgwszy od niezamierzonego ujawnienia informacji po ataki
na przedsiebiorstwa i infrastrukture krytyczng, kradziez danych osobowych, a nawet
przypadki zaktécenia przebiegu proceséw demokratycznych, w tym wybordw, oraz
ogdblne kampanie dezinformacyjne majace wptynac na debate publiczna.

Cyberbezpieczenstwo wptywa na zycie codzienne wszystkich obywateli Unii, ilekro¢
korzystajg oni z osobistych urzadzen cyfrowych takich jak smartfony, z sieci Wi-Fi,
mediéw spotecznosciowych lub bankowosci elektronicznej. W 2020 r. najpilniejsze
pytanie nie dotyczy juz tego, czy cyberataki bedg miaty miejsce, ale w jaki sposdb
i kiedy zostang przeprowadzone. Odnosi sie to do wszystkich: oséb fizycznych,
przedsiebiorstw i organdéw publicznych. Na ilustracji 1 przedstawiono, w jaki sposdb
UE wspiera cyberbezpieczenstwo, i opisano utworzone przez Unie ramy stuzgce
ochronie codziennych elektronicznych czynnosci obywateli przed cyberatakami.
Ochrona krytycznych systeméw informacyjnych i infrastruktury cyfrowej przed
cyberatakami stata sie wyzwaniem strategicznym.
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llustracja 1 — W jaki sposdb UE wspiera cyberbezpieczenstwo
w codziennym zyciu obywateli Unii
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Europejskie Centrum ds. Walki z Cyberprzestepczoscia dziatajace przy Europolu moze zapewni¢ paristwom cztonkowskim
wsparcie ne i wiedze specj w dziedzinie cyfrowej, a takie uczestniczy¢ we wspdinie
prowadzonych postepowaniach.

Eurojust to agencja UE, ktéra zostata ustanowiona z mysla o zwalczaniu powaznej transgranicznej przestepczosci
zorganizowanej przez wspieranie koordynacji dochodzen i Sledztw.

informatycznych na terytorium Unii.

Zrédfo: Europejski Trybunat Obrachunkowy. Ikony wykonane przez Pixel perfect pochodzace
z https://flaticon.com.

Istnieje wiele rodzajow zagrozen dla cyberbezpieczenstwa

3 Moina wyodrebnié rézne kategorie zagrozen dla cyberbezpieczenstwa, na jakie
narazone sg europejskie spoteczenistwa, w zaleznosci od tego, w jaki sposob wptywaja
one na dane — czy chodzi o ujawnienie, modyfikacje, zniszczenie danych lub
uniemozliwienie do nich dostepu — oraz tego, jakie podstawowe zasady
bezpieczenstwa informacji zostaty naruszone (zob. rys. 1).


https://www.flaticon.com/authors/pixel-perfect
http://www.flaticon.com/
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Rys. 1 — Rodzaje zagrozen i zasady dotyczace bezpieczenstwa informacji,
ktore mogaq zostac naruszone w wyniku tych zagrozen
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Ktédka oznacza brak oddziatywania na bezpieczenstwo; wykrzyknik oznacza zagrozenie dla
bezpieczenstwa.

Zrédto: Europejski Trybunat Obrachunkowy na podstawie badania Parlamentu Europejskiego®.

2 Wrazz podtgczeniem kazdego urzadzenia do sieci lub potgczeniem go z innymi
urzgdzeniami zwieksza sie tak zwana powierzchnia ataku. Gwattownemu rozwojowi
internetu rzeczy, przetwarzania w chmurze, duzych zbioréw danych i cyfryzacji
przemystu towarzyszy coraz wieksze narazenie na ataki, umozliwiajace sprawcom
dosiegniecie coraz wiekszej liczby ofiar. Zréznicowanie i coraz bardziej zaawansowany
charakter cyberatakdw sprawiajg, ze nadazenie za rozwojem sytuacji staje sie trudne?.
W ramce 1 opisano przyktady mozliwych cyberatakow.

Parlament Europejski, ,Cybersecurity in the European Union and Beyond: Exploring the
Threats and Policy Responses”, badanie zlecone przez Komisje Wolnosci Obywatelskich,
Sprawiedliwosci i Spraw Wewnetrznych PE, wrzesier 2015 r.

2 ENISA, ,ENISA Threat Landscape Report 2017”, 18 stycznia 2018 r.


http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017

Ztosliwe oprogramowanie ma na celu wyrzadzenie szkody w urzgdzeniach lub
sieciach. Moze obejmowaé wirusy komputerowe, trojany, oprogramowanie typu
ransomware, robaki komputerowe, oprogramowanie reklamowe i szpiegujace (np.
NotPetya).

Dziatanie oprogramowania typu ransomware polega na szyfrowaniu danych, tak
aby uniemozliwi¢ uzytkownikom dostep do plikdow do momentu, az zostanie
optacony okup (ang. ransom), zazwyczaj w kryptowalucie, albo uzytkownicy
wykonajg okreslone dziatanie. Zgodnie z danymi Europolu ataki typu ransomware
sg ogolnie najpowszechniejszym typem atakow, a liczba rodzajéw takiego
oprogramowania gwattownie wzrosta w ostatnich latach (np. Wannacry?).

Coraz powszechniejsze stajg sie ponadto rozproszone ataki typu ,,odmowa ustugi”
(ataki typu DDoS), ktore uniemozliwiajg dostep do ustug i zasobdw, zalewajac
systemy ogromna iloscig zapytan, ktérych nie sposéb obstuzy¢. W 2017 r. niemal
jedna trzecia podmiotéw musiata stawié¢ czota atakom tego rodzaju®.

Ataki sieciowe s3 atrakcyjng metodg, dzieki ktdrej agresorzy mogg zwodzi¢ ofiary,
wykorzystujgc systemy i ustugi internetowe jako wektor zagrozenia. Ten rodzaj
zagrozen obejmuje szeroka powierzchnie ataku, na przyktad wykorzystanie
ztosliwych adresow URL lub ztosliwych skryptow w celu skierowania uzytkownika
lub ofiary na wskazang strone internetowg lub sktonienia go do pobrania
ztosliwych tresci (ataki metodg wodopoju — ang. watering hole attacks, ataki typu
drive-by) oraz wstrzykniecie ztosliwego kodu w wiarygodng strone internetowsg,
na ktorg jednak sie wtamano w celu wykradzenia danych (np. przechwycenie
formularza), aby uzyskac¢ korzysci finansowe lub nielegalnie pozyskac informacje®.

Uzytkownicy mogg pas¢ ofiarg manipulacji i nieswiadomie wykonac¢ okreslong
czynnos$¢ lub ujawni¢ poufne informacje. Takie oszustwa mogg by¢
wykorzystywane do celéw kradziezy danych lub cyberszpiegostwa i sg znane pod
nazwg manipulacji z zakresu inzynierii spotecznej. Istniejg rézne sposoby
przeprowadzania tego rodzaju atakéw. Jedng z powszechnie stosowanych metod
jest phishing, polegajacy na przesytaniu pocztg elektroniczng wiadomosci
sprawiajgcych wrazenie, ze pochodzg z wiarygodnych Zzrédet, tak aby sktonié
uzytkownikédw do ujawnienia informacji lub klikniecia na tgcza instalujace

w urzadzeniu ztosliwe oprogramowanie. Ponad potowa panstw cztonkowskich
zgtosita prowadzenie dochodzer dotyczacych takich atakéw sieciowych®.
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Do najbardziej szkodliwych rodzajéw zagrozen nalezg zaawansowane, trwate
zagrozenia (ang. advanced persistent threat — APT). Zrédtem tych zagrozen sa
podmioty dopuszczajace sie atakdw z wykorzystaniem zaawansowanych metod,
prowadzgce dtugoterminowe monitorowanie i kradziez danych, a czasem dazace
do wywotania zniszczen. Atak jest tak pomyslany, by pozosta¢ niewidocznym przez
mozliwie jak najdtuzszy okres. Ataki typu APT sg czesto powigzane z okreslonymi
panstwami i ukierunkowane na szczegélnie newralgiczne sektory, takie jak
technologia, obronnosc i infrastruktura krytyczna. Szacuje sie, ze ten rodzaj
cyberszpiegostwa odpowiada za co najmniej jedng czwartg wszystkich
cyberincydentow’.

Oprogramowanie typu ransomware Wannacry wykorzystywato luki w protokole Microsoft
Windows pozwalajace na zdalne przejecie kontroli nad dowolnym komputerem. Po tym, jak
luka zostata odkryta, Microsoft udostepnit odpowiednig tatke. Niemniej oprogramowanie
setek tysiecy komputerdw nie zostato zaktualizowane i wiele z nich padto w konsekwencji
ofiarg ataku. Zrédfo: A. Greenberg, ,Hold North Korea Accountable For Wannacry—and the
NSA, too”, Wired, 19 grudnia 2017 r.

Europol, , Internet Organised Crime Threat Assessment 2018”.
> ENISA, ,ENISA Threat Landscape 2020 — Web-based attacks”, 20 pazdziernika 2020 r.
Europol, zob. powyzej, 2018.

European Centre for Political Economy, ,Stealing Thunder: Will cyber espionage be allowed
to hold Europe back in the global race for industrial competitiveness?”, dokument
okoliczno$ciowy nr 2/18, luty 2018 r.


https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.enisa.europa.eu/publications/web-based-attacks
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/

Zagrozenie cyberatakami i cyberprzestepczoscia stato sie w ostatnich latach
powaznym problemem. Juz w 2016 r. 80% europejskich przedsiebiorstw doswiadczyto
co najmniej jednego cyberincydentu®. Zgodnie z wynikami ankiety przeprowadzone;j
w 2018 r. 40% respondentdw z organizacji wykorzystujgcych rozwigzania z zakresu
robotyki lub automatyzacji wskazato, ze najpowazniejszg konsekwencjg cyberataku na
ich systemy bytoby zaktécenie dziatalnos$ci. Niemniej pomimo swiadomosci istnienia
szkodliwego ryzyka w cyberprzestrzeni przedsiebiorstwa czesto nie dysponujg zadnym
systemem, ktéry mégtby zaradzi¢ temu ryzyku®.

Od tego czasu liczba i dotkliwos¢ cyberatakdw stale rosnie, podobnie jak zwigzane
z nimi koszty finansowe. W 2021 r. cyberprzestepczos¢ — na tyle, na ile mozna
oszacowac jej wptyw finansowy — bedzie juz kosztowa¢ gospodarke swiatowg 6 bln
dolaréw rocznie, co stanowi wzrost z szacowanych 3 bln dolaréw w 2015 r.*°
(szacunkowy swiatowy PKB w 2020 r. wynosi 138 bin dolaréw). Koszty
cyberprzestepczosci obejmujg uszkodzenie i zniszczenie danych, kradziez pieniedzy,
utrate produktywnosci, kradziez wtasnosci intelektualnej, kradziez danych osobowych
i finansowych, zaktécenie normalnego przebiegu dziatalnosci po ataku, utrate
reputacji. Europejska Rada ds. Ryzyka Systemowego (ERRS) szacuje, ze Sredni koszt
cyberincydentow wzrést w latach 2015-2020 o 72%**.

Jak wynika z badania przeprowadzonego w 2020 r., cyberprzestepczos¢ oddziatuje
niekorzystnie na poszczegélne sektory gospodarki na rézne sposoby’?: byta to
najbardziej destruktywna forma oszustwa w sektorze rzgdowym i administracji
publicznej, sektorze technologii, mediow i telekomunikacji oraz w sektorze zdrowia

Europol, , Internet Organised Crime Threat Assessment 2017”.

2 PWOC, ,Global State of Information Security (GSISS) Survey — Strengthening digital society
against cyber shocks”, 2017.

10" Cybersecurity Ventures, ,2019 Official Annual Cybercrime Report”, sprawozdanie
sfinansowane przez Herjavec Group, 2019 r.

11

ERRS, Europejska Rada ds. Ryzyka Systemowego, ,,Systemic cyber risk”, luty 2020 r.

12 pWC, , Fighting fraud: A never-ending battle PwC’s Global Economic Crime and Fraud

Survey”, 2020 r.


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://www.pwc.com/us/en/services/consulting/cybersecurity/library/information-security-survey/strengthening-digital-society-against-cyber-shocks.html
https://www.pwc.com/us/en/services/consulting/cybersecurity/library/information-security-survey/strengthening-digital-society-against-cyber-shocks.html
https://www.herjavecgroup.com/wp-content/uploads/2018/12/CV-HG-2019-Official-Annual-Cybercrime-Report.pdf
https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk%7E101a09685e.en.pdf
https://www.pwc.com/gx/en/forensics/gecs-2020/pdf/global-economic-crime-and-fraud-survey-2020.pdf
https://www.pwc.com/gx/en/forensics/gecs-2020/pdf/global-economic-crime-and-fraud-survey-2020.pdf
https://www.pwc.com/gx/en/forensics/gecs-2020/pdf/global-economic-crime-and-fraud-survey-2020.pdf

(zob. ramka 2); byta to rowniez druga najbardziej destruktywna forma oszustwa

w sektorze finansowym oraz w sektorze przemystowym i wytwérczym.

W 2020 r. pacjenci duzej finskiej kliniki psychoterapeutycznej z oddziatami na
terenie catego kraju otrzymali prywatne wiadomosci od szantazysty, po tym jak
w listopadzie 2018 r. doszto do kradziezy ich danych osobowych, a nastepnie do
kolejnego potencjalnego naruszenia w marcu 2019 r. Dane te prawdopodobnie
zawieraty informacje umozliwiajgce zidentyfikowanie pacjentéw i zapis tresci sesji
terapeutycznych.

Zaréwno klinika, jak i pacjenci otrzymali zgdanie zaptacenia okupu w bitcoinach
pod grozbg podania danych do wiadomosci publicznej. W wyniku tego incydentu
rzad Finlandii zwotat posiedzenie nadzwyczajne*?.

W 2019 r. Europol** ponownie zwrécit uwage na fakt, ze szereg istotnych zagrozen
zwigzanych z cyberprzestepczoscia ma charakter trwaty i powainy:

najwieksze zagrozenie nadal stanowig ataki typu ransomware — sg coraz
precyzyjniej wymierzone, coraz bardziej optacalne i powodujg wieksze szkody
gospodarcze. Jesli oprogramowanie typu ransomware bedzie zapewniac
cyberprzestepcom stosunkowo fatwy zysk oraz powodowac znaczne szkody

i straty finansowe, prawdopodobnie nadal bedzie stanowito najwieksze zagrozenie
zwigzane z cyberprzestepczoscia;

najwazniejszymi wektorami infekowania ztosliwym oprogramowaniem sg phishing
i podatne na ataki protokoty RDP;

13 BBC News, , Therapy patients blackmailed for cash after clinic data breach”, 26 pazdziernika
2020r.

4 Europol, ,,INTERNET organised crime threat assessment (IOCTA)”, 2019 r.


https://www.bbc.com/news/technology-54692120
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2019

gtéwnym celem i towarem cyberprzestepczosci oraz czynnikiem sprzyjajgcym jej

rozwojowi w dalszym ciggu sg dane.

W sprawozdaniu z 2020 r. pt. ,Main incidents in the EU and worldwide”'*> Agencja
Unii Europejskiej ds. Cyberbezpieczeristwa (ENISA) przedstawita wiele przyktadow
cyberincydentéw (zob. ramka 3).

Platforma poczty elektronicznej verifications.io padtfa ofiarg powaznego
naruszenia ochrony danych z powodu niezabezpieczonej bazy danych MongoDB.
Ujawniono dane z ponad 800 min wiadomosci elektronicznych, zawierajgcych
informacje szczegdlnie chronione, w tym informacje pozwalajgce ustali¢
tozsamosé.

Na popularnym forum hakerskim hostowanym za posrednictwem ustugi

w chmurze MEGA1 opublikowano ponad 770 min adreséw poczty elektronicznej
i 21 min indywidualnych haset. Byt to najwiekszy w historii zbior wykradzionych
danych osobowych, nazwany , Collection #1”.

Citrix, dostawca ustug w chmurze i ustug wirtualizacji, padt ofiarg
ukierunkowanego cyberataku. Aby uzyskac dostep do systemow Citrix, sprawcy
wykorzystali kilka krytycznych stabych punkéw w oprogramowaniu, takich jak CVE-
2019-19781, i zastosowali technike zwang atakiem rozproszonym na hastfa (ang.
password spraying).

Dostawca ustug hostowania w chmurze, przedsiebiorstwo iNSYNQ19, padt ofiarg
ataku z wykorzystaniem oprogramowania typu ransomware, w wyniku ktérego
klienci nie mieli dostepu do swoich danych przez ponad tydzien, co zmusito ich do
korzystania z lokalnych kopii zapasowych.

Wedtug Europolu liczba cyberatakdw majgcych na celu spowodowanie trwatych
szkdd podwoita sie w pierwszych szesciu miesigcach 2019 r., gtéwnie w przemysle
wytworczym. W przeciwienstwie do zwyktych atakéw z wykorzystaniem

5 ENISA, ,,Main incidents in the EU and worldwide — January 2019 to April 2020”, pazdziernik
2020r.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-main-incidents

oprogramowania typu ransomware sg to akty sabotazu, ktére trwale wymazujg lub
w inny sposob nieodwracalnie uszkadzajg dane przedsiebiorstwa (zob. ramka 4).

W 2019 r. zidentyfikowano serie atakéw z wykorzystaniem oprogramowania typu
ransomware skierowanych przeciwko firmom dziatajagcym w Niemczech. To
oprogramowanie typu ransomware, ktére nazwano Germanwiper, moze
zastepowac dane w zainfekowanych plikach zerami i jedynkami, uniemozliwiajgc
tym samym ich odzyskanie. Oprogramowanie to rozprzestrzenia sie za
posrednictwem phishingowych wiadomosci elektronicznych — skierowanych

w szczegblnosci do pracownikéw dziatéw kadr najlepszych firm, poniewaz
zagniezdzono je w fatszywych podaniach o prace®®.

Do niedawna wiedza na temat zagrozen zwigzanych z cyberbezpieczenstwem
i Swiadomos¢ ich wystepowania byty jeszcze stosunkowo niewielkie. W 2017 r. 69%
unijnych przedsiebiorstw nie posiadato zadnej wiedzy na temat wtasnego narazenia na
cyberzagrozenia'’ lub posiadato takg wiedze jedynie w podstawowym zakresie, a 60%
nigdy nie szacowato potencjalnych strat finansowych'é. Ponadto, jak wynika
z globalnego badania ankietowego przeprowadzonego w 2018 r., jedna trzecia

16 Cybersecurity Insiders, ,GermanWiper Ransomware attack warning for Germany”,

nieopatrzone data.

17" Opracowane przez Komisje Europejska zestawienie danych na temat cyberbezpieczeristwa,

wrzesient 2017 r.

8 Straty te mogg obejmowad: utracone przychody; koszty naprawy uszkodzonych systemdéw;

potencjalne zobowigzania zwigzane ze skradzionymi zasobami lub informacjami; zachety na
rzecz zatrzymania klientéw; wyzsze sktadki ubezpieczeniowe; zwiekszone koszty ochrony
(nowe systemy i nowi pracownicy, szkolenia); uregulowanie ewentualnych kosztéw
przestrzegania przepiséw lub wynikajgcych ze sporéw.


https://www.cybersecurity-insiders.com/germanwiper-ransomware-attack-warning-for-germany/
https://ec.europa.eu/commission/presscorner/detail/pl/IP_17_3193

podmiotéw zaptacitaby raczej hakerom okup niz inwestowata w bezpieczenstwo
informacji®®.

W badaniu Eurobarometru z 2020 r. dotyczagcym postaw Europejczykéw wobec

cyberbezpieczenstwa?’ stwierdzono rosngcg $wiadomosé — i rosngce obawy —
obywateli Unii:

Respondenci korzystajgcy z internetu najczesciej obawiaja sie, ze ktos nieuczciwie

wykorzystuje ich dane osobowe (46%), martwig sie o bezpieczeristwo

wykonywanych ptatnosci online (41%), obawiaja sie, ze nie bedg mieli mozliwosci

sprawdzenia towaréw lub zwrécenia sie do kogos o porade osobiscie, badz ze
mogg nie otrzymac towarow lub ustug, ktore kupujg w internecie (w obu
przypadkach 22%).

Ponad trzy czwarte (76%) respondentdow uwaza, ze ryzyko stania sie ofiarg
cyberprzestepstwa jest coraz wieksze. Natomiast znacznie mniej (52%)
respondentdw uwaza, ze moze sie przed tym wystarczajgco zabezpieczy¢ — co
oznacza spadek o dziewieé punktdw procentowych w stosunku do 2018 r.

Nieco ponad potowa respondentéw (52%) uwaza, ze jest dobrze poinformowana

o cyberprzestepczosci, ale jedynie 11% twierdzi, ze jest bardzo dobrze
poinformowanych.

19 NTT Security, ,,Risk: Value 2018 Report”.

20 Komisja Europejska, , Special Eurobarometer 499 — Europeans’ attitudes towards cyber
security”, styczen 2020 r.


https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
https://data.europa.eu/euodp/en/data/dataset/S2249_92_2_499_ENG
https://data.europa.eu/euodp/en/data/dataset/S2249_92_2_499_ENG

Nowe zagrozenie — cyberbezpieczenstwo i dezinformacja

Umyslna, systematyczna dezinformacja na duzg skale stanowi dla europejskich
demokracji powazne wyzwanie strategiczne?’. Dezinformacja i nieprawdziwe
informacje (fake news) moga prowadzi¢ do podziatéw w spoteczenistwie, sia¢
nieufno$¢, a nawet podwazac spdjnosé spoteczng i zaufanie do proceséw
demokratycznych (zob. ramka 5).

Komisja Europejska definiuje dezinformacje jako tworzenie, przedstawianie

i rozpowszechnianie mozliwych do zweryfikowania nieprawdziwych lub
wprowadzajgcych w bfad informacji w celu uzyskania korzysci gospodarczych lub
wprowadzenia w bfad opinii publicznej, w przypadkach gdy moze to wyrzadzic¢
szkode publiczng??. Szkoda publiczna moze obejmowac ostabienie proceséw
demokratycznych lub zagrozenia dla débr publicznych zwigzanych np. ze
zdrowiem, srodowiskiem i bezpieczenstwem.

W przeciwienstwie do tresci niezgodnych z prawem (ktdre obejmujg nawotywanie
do nienawisci, tresci o charakterze terrorystycznym lub materiaty przedstawiajgce
niegodziwe traktowanie dzieci w celach seksualnych) dezinformacja obejmuje
tresci, ktorych publikowanie jest legalne. Zjawisko to wigze sie wiec z gtdwnymi
podstawowymi warto$ciami UE, takimi jak wolno$¢é wypowiedzi i wolnos$¢ mediow.
Zgodnie z definicjg Komisji dezinformacja nie obejmuje wprowadzajgcej w btad
reklamy, btedow sprawozdawczych, satyry i parodii ani wyraznie oznaczonych
stronniczych wiadomosci i komentarzy.

21 Wedtug badania pt. , The Global Disinformation Order” opublikowanego przez Uniwersytet
Oksfordzki we wrzesniu 2019 r. liczba krajow prowadzgcych polityczne kampanie
dezinformacyjne wzrosta w ciggu ostatnich dwdch lat ponad dwukrotnie — do 70.

22 Komisja Europejska, komunikat w sprawie zwalczania dezinformacji w internecie,
(COM(2018) 236).


https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/09/CyberTroop-Report19.pdf
https://ec.europa.eu/digital-single-market/en/news/communication-tackling-online-disinformation-european-approach
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Nowe technologie i oprogramowanie umozliwiajg tatwe i stosunkowo tanie
rozpowszechnianie dezinformacji za posrednictwem mediéw spotecznos$ciowych
i innych mediéw internetowych. Dezinformacja zazwyczaj skupia sie na drazliwych
tematach, ktére mogg polaryzowac opinie publiczng i wzbudzac silne emocje, a zatem
jest bardziej prawdopodobne, ze taka dezinformacja bedzie sie rozprzestrzeniad.
Tematy te obejmujg zagadnienia dotyczace zdrowia (np. kampanie
antyszczepionkowe), migracji, zmiany klimatu lub sprawiedliwosci spoteczne;j.

Kampanie dezinformacyjne prowadzone przez panstwa trzecie w celu
wywarcia wptywu na procesy demokratyczne

Dezinformacja ma na celu spolaryzowanie gtoséw w ramach debaty
demokratycznej, wywotanie lub zwiekszenie napie¢ w spoteczenistwie i ostabienie
systeméw wyborczych. Ma szerszy wptyw na europejskie spoteczeristwa
i bezpieczenstwo. Ostatecznie szkodzi ona wolnosci pogladdéw i wypowiedzi.
Dezinformacja jest czesto finansowana przez podmioty w panstwach trzecich, ktérych
celem jest destabilizacja europejskich spoteczenstw i systeméw demokratycznych.

W tym kontekscie zakrojone na szeroka skale kampanie dezinformacyjne moga
rowniez wigzac sie z wlamywaniem sie do sieci. Przyktadem takiego dziatania jest
rosyjska kampania, ktérej celem byto wptyniecie na wyniki brytyjskiego referendum
w sprawie wystgpienia z Unii Europejskiej (zob. ramka 6).



W potowie 2016 r. podmioty z Rosji rozpoczety kampanie majacg na celu wywarcie
wptywu na wynik gtosowania w brytyjskim referendum w sprawie wystgpienia

z UE, ktdére odbyto sie w czerwcu 2016 r. W jednej z analiz tweetéw wykazano, ze
w ciggu 48 godzin poprzedzajacych gtosowanie ponad 150 000 rosyjskich kont
udostepnito informacje na temat brexitu (#Brexit) i zamiescito ponad

45 000 wpiséw o gtosowaniu. W dniu referendum rosyjskie konta opublikowaty
1102 tweetdw z hasztagiem #ReasonsTolLeaveEU (,powody, dla ktérych nalezy
wyjsé z UE").

Zwalczanie dezinformacji stanowi powazne wyzwanie, poniewaz wymaga
znalezienia odpowiedniej rGwnowagi miedzy bezpieczeristwem a unijnymi
podstawowymi prawami i wolnosciami, tak aby zacheci¢ do innowacji i wspieraé
otwarty rynek. UE podjetfa ostatnio szereg dziatan majgcych na celu zwalczenie tego
problemu.

W 2015 r. utworzono w obrebie ESDZ grupe zadaniowg East StratCom majaca
rozwigzac problem rosyjskich kampanii dezinformacyjnych?*. Specjalisci

z zadowoleniem przyjeli prace grupy na rzecz promowania polityki UE, wspierania
niezaleznych mediéw w panstwach objetych europejska polityka sgsiedztwa oraz
antycypowania, $ledzenia i zwalczania dezinformac;ji?®.

2 park advisors, ,,Weapons of Mass Distraction: Foreign State-Sponsored Disinformation in
the Digital Age”, Christina Nemr i William Gangware, 2019.
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Konkluzje Rady Europejskiej EUCO 11/15, 20 marca 2015 r. Od tamtego czasu utworzono
dwie dodatkowe grupy zadaniowe, do spraw Batkandw Zachodnich i paistw potudniowego
sgsiedztwa.

%5 W sprawozdaniu Atlantic Council wezwano UE, by natozyta na wszystkie paristwa

cztonkowskie wymog oddelegowania ekspertow krajowych do grupy zadaniowej. Zob. D.
Fried oraz A. Polyakova, ,Democratic Offense Against Disinformation”, 5 marca 2018 r.


https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.consilium.europa.eu/media/21888/european-council-conclusions-19-20-march-2015-en.pdf
https://cepa.org/democratic-offense-against-disinformation/
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W 2018 r. ENISA opublikowata komunikat w sprawie zwalczania dezinformacji
w internecie?®. Dziatania przewidziane w komunikacie obejmujg pomoc

w zwiekszeniu wiarygodnosci tresci oraz wspieranie wysitkow na rzecz
zwiekszenia umiejetnosci korzystania z medidw i serwiséw informacyjnych.

Wspdlne Centrum Badawcze Komisji opracowato dobrowolny kodeks
postepowania w ramach samoregulacji bazujacy na istniejacych instrumentach
politycznych. Zostat on przyjety przez platformy internetowe i branze
reklamowa?’.

Uruchomiono niezalezng europejskg sie¢ oséb weryfikujgcych informacje.

Dezinformacja w czasach COVID-19 i reakcja UE

Dezinformacja stanowi problem réwniez w kontekscie kryzysu zdrowotnego
zwigzanego z pandemig COVID-19%2 (zob. przyktady takiej dezinformacji w ramce 7).

26 ENISA, ,Strengthening Network & Information Security & Protecting Against Online
Disinformation (»Fake News«)”, kwiecien 2018 r.

27 JRC, , The digital transformation of news media and the rise of disinformation and fake
news”, sprawozdania techniczne JRC, dokument roboczy JRC poswiecony gospodarce
cyfrowej 2018-02, kwieciert 2018 r.

28 Reuters Institute i Uniwersytet Oksfordzki, , Types, Sources, and Claims of Covid-19
Misinformation”, kwiecien 2020 r.


https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://ec.europa.eu/jrc/sites/jrcsh/files/jrc111529.pdf
https://ec.europa.eu/jrc/sites/jrcsh/files/jrc111529.pdf
https://reutersinstitute.politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation
https://reutersinstitute.politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation
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Ramka 7

Przyktady dezinformacji dotyczgcej COVID-19 zgtoszone przez
Komisje?®

Fatszywe twierdzenia takie jak ,wypicie wybielacza lub
czystego alkoholu moze wyleczy¢ infekcje
koronawirusem”. Tymczasem wypicie wybielacza lub

- czystego alkoholu moze by¢ bardzo szkodliwe. Belgijski
osrodek zwalczania zatru¢ odnotowat wzrost liczby
przypadkow zwigzanych z wybielaczami o 15%.

Teorie spiskowe takie jak twierdzenie, ze koronawirus to
»Zakazenie wywotywane przez Swiatowe elity w celu
zmniejszenia wzrostu populacji”. Z dowodéw naukowych
jasno wynika tymczasem, ze wirus nalezy do rodziny
wiruséw pochodzacych od zwierzat, ktéra obejmuje inne
wirusy, takie jak SARS i MERS.

Nienaukowe twierdzenia jakoby ,instalacje sieci 5G
przyczyniaty sie do rozprowadzania wirusa”. Teorie te nie
miaty zadnego konkretnego uzasadnienia i doprowadzity
do atakdw na maszty sieciowe.

18 W marcu 2020, Komisja, ENISA, CERT-UE i Europol wydaty wspdlne
o$wiadczenie w sprawie zagrozen zwigzanych z COVID-193°, w ktérym stwierdzono,
ze podmioty dziatajgce w ztej wierze aktywnie wykorzystujg trudne okolicznosci
wynikajgce z kryzysu zdrowia publicznego, aby dotrze¢ do pracownikéw zdalnych,
przedsiebiorstw i 0séb prywatnych. Ponadto ENISA przygotowata specjalne kampanie
informacyjne dla sektoréw dotknietych dezinformacjg podczas pandemii COVID-193%,

29 Komisja Europejska, , Tackling coronavirus disinformation”, nieopatrzone data.

30 Wspdlne o$wiadczenie Komisji Europejskiej, ENISA, CERT-UE i Europolu w sprawie epidemii
koronawirusa, 20 marca 2020 r.

31 ENISA, arkusze informacyjne dotyczgce COVID-19, 2020 r.


https://ec.europa.eu/info/live-work-travel-eu/health/coronavirus-response/fighting-disinformation/tackling-coronavirus-disinformation_en
https://ec.europa.eu/digital-single-market/en/news/coronavirus-outbreak-joint-statement-european-commission-enisa-cert-eu-and-europol
https://ec.europa.eu/digital-single-market/en/news/coronavirus-outbreak-joint-statement-european-commission-enisa-cert-eu-and-europol
https://www.enisa.europa.eu/topics/wfh-covid19

Weryfikowanie informacji ma zasadnicze znaczenie dla zwalczania dezinformac;ji

UE zintensyfikowata réwniez wysitki na rzecz wspierania oséb weryfikujgcych
informacje i naukowcdéw zajmujgcych sie badaniami nad dezinformacjg w Europie.
W szczegdlnosci utworzyta Europejskie Obserwatorium Mediéw Cyfrowych w celu
zbadania i lepszego zrozumienia zjawisk zwigzanych z dezinformacja: zaangazowanych
podmiotéw, wektoréw, narzedzi, metod, dynamiki rozpowszechniania, gtdwnych
celéw i oddziatywania na spoteczenstwo. Wsréd innych sfinansowanych ze srodkéw UE
projektéw dotyczacych dezinformacji mozna wymieni¢ PROVENANCE, SocialTruth,
EUNOMIA i WeVerify.

W 2018 r. UE przyjeta kodeks postepowania w zakresie zwalczania
dezinformacji*?, w ktérym zaproponowata pierwszy na $wiecie samoregulacyjny
zestaw standardéw w zakresie zwalczania dezinformacji. Platformy, gtdwne sieci
spotecznosciowe, reklamodawecy i branza reklamowa podpisaty ten dobrowolny kodeks
w pazdzierniku 2018 r. Jego sygnatariuszami sg Facebook, Twitter, Mozilla, Google oraz
stowarzyszenia i cztonkowie branzy reklamowej. Microsoft podpisat kodeks
postepowania w maju 2019 r. W czerwcu 2020 r. do grona sygnatariuszy kodeksu
dotgczyt TikTok.

Zabezpieczenie wyboréw do Parlamentu Europejskiego w 2019 r.

Legitymacja europejskich systemdéw demokratycznych opiera sie na wyrazaniu
przez Swiadomy elektorat demokratycznej woli w ramach wolnych i uczciwych
wyborow. Wszelkie préby wrogiego i celowego podwazania opinii publiczne;j
i manipulowania nig stanowig zatem powazne zagrozenie dla europejskich
spoteczenstw. Ingerencja w wybory i infrastrukture wyborczg moze mie¢ na celu
wptyniecie na preferencje wyborcéw, frekwencje lub sam proces wyborczy, w tym
faktyczne gtosowanie, jak rowniez w zestawianie i przekazywanie wynikdw gtosowania.
Wybory odbywajace sie w Europie w 2019 r., juz po referendum w Zjednoczonym
Krélestwie, staty sie pierwszg okazjg do przeprowadzenia przez panstwa cztonkowskie
skoordynowanych dziatarh majacych na celu ochrone integralnosci wyboréw
demokratycznych. Dotyczyto to zaréwno wyboréw do Parlamentu Europejskiego, jak
rowniez wyboréow do parlamentéw narodowych.

32 Unijny kodeks postepowania w zakresie zwalczania dezinformacji, wrzesieri 2018 r.


https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
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Jak juz wspomniano powyzej, w kwietniu 2018 r. Komisja opublikowata
komunikat pt. ,Zwalczanie dezinformacji w internecie: podejécie europejskie”*.
Nastepnie we wrze$niu 2018 r. opublikowata pakiet w sprawie wyboréw?>* majacy na
celu ochrone wyboréw w UE i paistwach cztonkowskich przed dezinformacja
i cyberatakami. W pakiecie tym najwiekszy nacisk potozono na ochrone danych,
przejrzystos¢ reklamy politycznej i finansowania dziatalnosci politycznej,
cyberbezpieczenstwo i wybory, a takze na sankcje za naruszanie przepiséw o ochronie
danych przez partie polityczne. Ponadto przeprowadzono wspdlne dziatanie majgce na
celu sprawdzenie skutecznosci praktyk w zakresie reagowania i planéw kryzysowych
panstw cztonkowskich i UE, jesli chodzi o ochrone wyboréw do Parlamentu
Europejskiego (zob. ramka 8).

33 Komunikat Komisji Europejskiej pt. ,Zwalczanie dezinformacji w internecie: podejscie
europejskie” (COM(2018) 236 final).

3 Komisja Europejska, oredzie o stanie Unii w 2018 r., wrzesier 2018 r.


https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52018DC0236&from=EN
https://ec.europa.eu/info/priorities/state-union-speeches/state-union-2018/state-union-2018-security_en

Inicjatywa ELEx19 dotyczgca zapewnienia odpornosci w obliczu zblizajacych sie
wyboréw do Parlamentu Europejskiego miata na celu okreslenie sposobow
zapobiegania cyberincydentom, ktére mogtyby niekorzystnie wptynac¢ na wybory
w 2019 r., wykrywania takich cyberincydentéw i tagodzenia odnosnych skutkéw.

Dzieki inicjatywie — opartej na réznych scenariuszach wystepowania zagrozen
i incydentow zwigzanych z cyberbezpieczenstwem — uczestnicy mieli mozliwos¢:

— uzyskac ogdlny obraz poziomu odpornosci (w zakresie przyjetej polityki,
dostepnych mozliwosci i umiejetnosci) systeméw wyborczych w catej UE;

— zacie$ni¢ wspotprace miedzy wiasciwymi organami na szczeblu krajowym
(w tym organami wyborczymi oraz innymi wtasciwymi organami i agencjami);

— poddac testom istniejgce plany zarzgdzania kryzysowego, jak rowniez
odpowiednie procedury zapobiegania cyberatakom i zagrozeniom
hybrydowym, w tym kampaniom dezinformacyjnym, a takze procedury
wykrywania ich, radzenia sobie z nimi oraz reagowania na nie;

— uprawni¢ wspoétprace transgraniczng i wzmocni¢ powigzania z odpowiednimi
grupami wspotpracy na szczeblu UE (np. siecig wspotpracy wyborczej, grupg
wspotpracy ds. bezpieczenstwa sieci i informac;ji, siecig CSIRT);

— rozpoznac¢ wszelkie inne potencjalne luki, jak réwniez odpowiednie dziatania
w zakresie ograniczania ryzyka, ktore nalezy podjgc¢ przed wyborami do
Parlamentu Europejskiego.

W inicjatywie tej wzieto udziat ponad 80 przedstawicieli panistw cztonkowskich UE
oraz obserwatorzy z Parlamentu Europejskiego, Komisji i Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa.

ENISA, ,EU Member States test their cybersecurity preparedness for fair and free 2019 EU
elections”, 5 kwietnia 2019 .


https://www.enisa.europa.eu/news/enisa-news/eu-member-states-test-their-cybersecurity-preparedness-for-fair-and-free-2019-eu-elections
https://www.enisa.europa.eu/news/enisa-news/eu-member-states-test-their-cybersecurity-preparedness-for-fair-and-free-2019-eu-elections

Ponadto w grudniu 2018 r. Rada Europejska przyjeta plan dziatania na rzecz
zwalczania dezinformacji*® w celu zapewnienia skoordynowanej reakcji i uzupetnienia
dziatan krajowych. Ten plan dziatania obejmuje konkretne dziatania oparte na czterech
filarach: zwiekszenie zdolnosci instytucji Unii do wykrywania, analizowania i ujawniania
dezinformacji; wzmocnienie skoordynowanej i wspdlnej reakcji na dezinformacje;
mobilizowanie sektora prywatnego do zwalczania dezinformacji; podnoszenie
Swiadomosci i zwiekszanie odpornosci spotecznej.

Odpowiedzialnosc za cyberbezpieczenstwo spoczywa przede wszystkim
na panstwach cztonkowskich

W UE za cyberbezpieczenstwo odpowiadajg przede wszystkim panstwa
cztonkowskie. Dotyczy to w szczegdlnosci ochrony informacji szczegdlnie chronionych
zwigzanych z bezpieczenstwem narodowym. Wszystkie panstwa cztonkowskie
posiadajg krajowa strategie w zakresie cyberbezpieczenstwa. Ma ona poméc im
w walce z zagrozeniami moggcymi utrudni¢ czerpanie korzysci gospodarczych
i spotecznych z cyberprzestrzeni. Rézne sg jednak zdolnosci panstw cztonkowskich

w zakresie cyberbezpieczenstwa oraz ich zaangazowanie w tej dziedzinie.

UE ma role do odegrania w budowaniu wspdlnych ram regulacyjnych w obrebie
jednolitego rynku UE i zapewnianiu panstwom cztonkowskim warunkéw dla
prowadzenia skutecznej wspdtpracy w réznych obszarach polityki istotnych
w kontekscie cyberbezpieczenstwa, takich jak wymiar sprawiedliwosci i sprawy
wewnetrzne, jednolity rynek, transport, zdrowie publiczne, polityka konsumencka
i badania. W polityce zewnetrznej kwestie dotyczgce cyberbezpieczenstwa pojawiaja

36 Komisja Europejska, Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki
Bezpieczenstwa, plan dziatania na rzecz zwalczania dezinformac;ji (JOIN(2018) 36 final). Plan
jest ukierunkowany na: zwiekszenie zdolnosci instytucji Unii do wykrywania, analizowania
i ujawniania dezinformacji; wzmocnienie skoordynowanej i wspdlnej reakcji na
dezinformacje; mobilizowanie sektora prywatnego; podnoszenie Swiadomosci i zwiekszanie
odpornosci spoteczne;.


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52018JC0036&from=EN

sie w dyplomacji i w coraz wiekszym stopniu stanowig element ksztattujgcej sie unijnej
polityki obronnej i polityki bezpieczenstwa.

Gtéwne podmioty na szczeblu UE zajmujace sie cyberbezpieczenstwem opisano
w ramce 9 ponizej.

Komisja Europejska dazy do zwiekszenia zdolnosSci w zakresie
cyberbezpieczenstwa oraz zaciesnienia wspoétpracy i wzmocnienia roli UE w tej
dziedzinie, a takze do wigczenia cyberbezpieczeristwa do innych strategii
politycznych UE.

Komisje wspiera szereg agencji UE, w szczegdlnos$ci ENISA, EC3 i CERT-UE. Agencja
Unii Europejskiej ds. Cyberbezpieczenstwa (znana jako ENISA ze wzgledu na
Swojg pierwotng nazwe — Europejska Agencja ds. Bezpieczenstwa Sieci

i Informacji) jest przede wszystkim organem doradczym i wspiera rozwaj polityki,
budowanie zdolnosci i zwiekszanie Swiadomosci. Dziatajgce przy Europolu
Europejskie Centrum ds. Walki z Cyberprzestepczoscia (EC3) utworzono w celu
usprawnienia reakcji unijnych organéw Scigania na przypadki cyberprzestepczosci.
W obrebie Komisji dziata ponadto zespét reagowania na incydenty komputerowe
(CERT-UE), ktéry wspiera wszystkie unijne instytucje, organy i agencje.

Europejska Stuzba Dziatan Zewnetrznych (ESDZ) odgrywa role przewodnia

w dziedzinie cyberobrony, cyberdyplomac;ji i komunikacji strategicznej, a w jej
strukturach dziatajg osrodki wywiadowcze i analityczne. Celem Europejskiej
Agencji Obrony jest budowanie zdolnosci w zakresie cyberobrony.

Na szczeblu UE panistwa cztonkowskie podejmujg dziatania za posrednictwem
Rady, w ramach ktérej dziatajg liczne organy zajmujgce sie koordynacjg dziatan
i dzieleniem sie informacjami (w tym Horyzontalna Grupa Robocza ds.
Cyberprzestrzeni). Parlament Europejski petni funkcje wspotprawodawecy.

Organizacje sektora prywatnego, w tym podmioty branzowe, organy zarzadzajgce
internetem i Srodowiska akademickie sg partnerami, ktérzy przyczyniajg do
opracowywania i wdrazania polityki, np. za posrednictwem umownego
partnerstwa publiczno-prywatnego.
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Strategia UE w dziedzinie cyberprzestrzeni — kwestia
cyberbezpieczenstwa budzita powazne obawy od 2013 r.

Cyberbezpieczenstwo jest jednym z gtdwnych problemoéw politycznych co
najmniej od 2013 r., kiedy to Komisja przyjeta strategie bezpieczenstwa
cybernetycznego?’. Strategia ta obejmuje pie¢ podstawowych celéw:

zwiekszenie cyberodpornosci;
ograniczenie cyberprzestepczosci;
opracowanie polityki i rozbudowa zdolnosci w dziedzinie cyberobrony;

rozbudowa zasobdéw przemystowych i technologicznych na potrzeby
cyberbezpieczenstwa;

ustanowienie miedzynarodowe;j polityki w zakresie cyberprzestrzeni zgodnej
z podstawowymi wartosciami UE.

W kolejnych latach kwestie cyberbezpieczenstwa uwzgledniono réwniez w innych
unijnych strategiach (zob. ramka 10).

37 Komisja Europejska, ,Strategia bezpieczefistwa cybernetycznego Unii Europejskiej: otwarta,
bezpieczna i chroniona cyberprzestrzen” (JOIN(2013) 1 final z 7.2.2013).


https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security

Europejska agenda bezpieczeristwa z 2015 r.3%, ktérej celem byto
usprawnienie Scigania przestepstw i reakcji wymiaru sprawiedliwosci na
przypadki cyberprzestepczosci, zwtaszcza przez aktualizacje obowigzujgcych
strategii politycznych i przepiséw.

Strategia jednolitego rynku cyfrowego (2015 r.)*°, ktéra miata na celu
ulepszenie dostepu do towardéw i ustug cyfrowych: kluczowym elementem tej
strategii wzmocnienie bezpieczenstwa w internecie, zaufania i wtgczenia
spotecznego.

Globalna strategia UE (2016 r.)*°, w ktdrej okre$lono szereg inicjatyw na rzecz
umochnienia pozycji UE na swiecie. Jednym z zasadniczych elementéw strategii
byto cyberbezpieczenstwo oraz zwalczanie dezinformacji za pomoca
komunikacji strategicznej.

Ponadto w 2017 r. Komisja Europejska i Wysoki Przedstawiciel Unii do Spraw
Zagranicznych i Polityki Bezpieczenstwa wydali wspolny komunikat w sprawie
cyberbezpieczenstwa w UE*, w ktorym wezwano do stworzenia solidniejszych
i skuteczniejszych struktur stuzgcych wspieraniu cyberbezpieczenstwa i reagowaniu na
cyberataki w panstwach cztonkowskich, ale rdwniez w instytucjach, agencjach
i organach UE.

38

Komisja Europejska, ,,Europejska Agenda Bezpieczenstwa” (COM(2015) 185 final
7 28.4.2015).

39 Komisja Europejska, , Strategia jednolitego rynku cyfrowego dla Europy”

(COM(2015) 192 final z 6.5.2015).

40 ESDZ, ,Wspdlna wizja, wspdlne dziatanie: Silniejsza Europa. Globalna strategia na rzecz

polityki zagranicznej i bezpieczenstwa Unii Europejskiej, czerwiec 2016 r.

“1 Komisja Europejska, Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki

Bezpieczenstwa, plan dziatania na rzecz zwalczania dezinformacji (JOIN(2018) 36 final).
budowa solidnego bezpieczenstwa cybernetycznego Unii Europejskiej” (JOIN(2017)
450 final z 13.9.2017).


https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-documents/docs/eu_agenda_on_security_en.pdf
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:52015DC0192
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:52017JC0450
https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:52017JC0450
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W lipcu 2020 r. Komisja Europejska zaktualizowata swojg agende z 2015 r.
i przyjeta strategie UE w zakresie unii bezpieczenstwa*? na lata 2020-2025, w ktdrej
wskazata cyberbezpieczenstwo jako kwestie o znaczeniu strategicznym. W strategii tej
Komisja zwraca w szczegdlnosci uwage na tzw. zagrozenia hybrydowe, obejmujgce
zaréwno cyberataki, jak i kampanie dezinformacyjne, w ramach ktdrych podmioty
panstwowe i niepaistwowe z panstw trzecich podejmujg wspdlne dziatania w celu
manipulowania srodowiskiem informacyjnym i atakowania infrastruktury
podstawowej.

Unijne przepisy dotyczace cyberbezpieczenstwa — dyrektywa w sprawie
bezpieczenstwa sieci i informacji, RODO, akt o cyberbezpieczenstwie
oraz nowy mechanizm sankcji

Gtéwnym filarem strategii w zakresie cyberbezpieczenstwa z 2013 r.
i zasadniczym aktem prawnym w tej dziedzinie jest dyrektywa w sprawie
bezpieczenstwa sieci i informacji (dyrektywa NIS)** z 2016 r., bedaca pierwszym
ogélnounijnym aktem prawnym w dziedzinie cyberbezpieczeristwa. Dyrektywa ma
pozwoli¢ panstwom cztonkowskim na osiggniecie minimalnego jednorodnego poziomu
zdolnosci. W tym celu nakfada na te panstwa obowigzek przyjecia krajowych strategii
w zakresie bezpieczenstwa sieci i informacji oraz utworzenia pojedynczych punktow
kontaktowych i zespotéw reagowania na incydenty bezpieczenstwa komputerowego
(zwanych CSIRT)*. W dyrektywie ustanowiono ponadto wymogi dotyczgce
bezpieczenstwa i zgtaszania incydentdw obowigzujgce operatoréw ustug kluczowych
w sektorach o krytycznym znaczeniu oraz dostawcow ustug cyfrowych.

42 Komisja Europejska, komunikat w sprawie strategii UE w zakresie unii bezpieczeristwa

(COM(2020) 605 final z 24.7.2020).

43 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie Srodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci
i systemdéw informatycznych na terytorium Unii.

4 S3 one wigczone do struktur wspétpracy ustanowionych na mocy dyrektywy, sieci CSIRT

(w ktorej uczestniczg CSIRT wyznaczone przez panstwa cztonkowskie UE i CERT-UE, przy
czym ustugi sekretariatu $wiadczy ENISA) oraz grupy wspotpracy (ktdra wspiera i utatwia
wspotprace strategiczng i wymiane informacji miedzy pafnstwami cztonkowskimi, przy czym
w tym wypadku ustugi sekretariatu $wiadczy Komisja).


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020DC0605
https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG

Panstwa cztonkowskie miaty dokonaé transpozycji dyrektywy w sprawie
bezpieczenstwa sieci i informacji do swojego prawa krajowego do maja 2018 r. Do
listopada 2018 r. musiaty rowniez zidentyfikowaé tzw. operatoréw ustug kluczowych.
Komisja Europejska ma obowigzek dokonywania okresowego przegladu
funkcjonowania dyrektywy. W okresie od lipca do pazdziernika 2020 r. — w ramach
realizacji gtéwnego celu polityki, jakim jest ,, Europa na miare ery cyfrowej”, a takze
zgodnie z celami unii bezpieczenstwa — Komisja przeprowadzita konsultacje, ktérych
wyniki zostang wykorzystane do przeprowadzenia pierwszej ewaluacji i oceny ex post
skutkéw dyrektywy w sprawie bezpieczenstwa sieci i informaciji.

Jednoczesnie w 2016 r. weszto w zycie ogdlne rozporzadzenie o ochronie
danych*> (RODO), a jego przepisy majg zastosowanie od maja 2018 r. Celem
rozporzgdzenia jest zapewnienie ochrony danych osobowych obywateli UE dzieki
ustanowieniu zasad regulujgcych przetwarzanie i rozpowszechnianie tych danych.
Przepisy rozporzadzenia przyznajg osobom, ktérych dane dotyczg, pewne prawa, a na
administratorow danych (dostawcow ustug cyfrowych) naktadajg okreslone obowigzki
dotyczace wykorzystania i przekazywania informacji.

Ponadto w unijnym akcie o cyberbezpieczenstwie*® wprowadzono po raz
pierwszy ramy certyfikacji cyberbezpieczenstwa na szczeblu unijnym dotyczace
produktow, ustug i proceséw ICT. Oznacza to, ze przedsiebiorstwa prowadzace
dziatalnos$¢ gospodarczg w UE beda musiaty certyfikowaé swoje produkty, procesy
i ustugi ICT jedynie raz, a uzyskane certyfikaty bedg uznawane w catej UE. W unijnym
akcie o cyberbezpieczenstwie ustanowiono rowniez Agencje Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA, ktéra zastgpita dawng Europejskg Agencje ds.
Bezpieczenstwa Sieci i Informacji). W akcie powierzono agencji zadanie zacie$niania
wspotpracy operacyjnej na szczeblu unijnym przez udzielanie pomocy w zakresie
reagowania na cyberincydenty tym panstwom cztonkowskim UE, ktore sie o taka

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych).

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32016R0679
https://eur-lex.europa.eu/eli/reg/2019/881/oj

pomoc zwrdcy, oraz wspieranie koordynacji dziatan UE w przypadku transgranicznych
cyberatakow i cyberkryzyséow na duzg skale.

Ponadto w maju 2019 r. Rada ustanowita instrument prawny, ktéry pozwala UE
naktada¢ ukierunkowane srodki ograniczajace, by zapobiega¢ cyberatakom
stanowigcym zewnetrzne zagrozenie dla UE lub jej panistw cztonkowskich i reagowac
na nie*’. W rezultacie UE posiada uprawnienia do naktadania sankcji na osoby lub
podmioty, ktére:

sg odpowiedzialne za cyberataki lub usitowanie przeprowadzenia cyberatakow;

zapewniajg w tym celu wsparcie finansowe, techniczne lub materialne lub s3
zamieszane w inny sposdb.

W lipcu 2020 r. Rada po raz pierwszy skorzystata z tych nowych prerogatyw (zob.
ramka 11).

W lipcu 2020 r. Rada natozyta srodki ograniczajgce na szes¢ oséb i trzy podmioty
odpowiedzialne za cyberataki lub w nie zaangazowane. Chodzi m.in. o prébe
cyberataku na Organizacje ds. Zakazu Broni Chemicznej oraz ataki ogdlnie znane
pod nazwami WannaCry, NotPetya i Operation Cloud Hopper.

Sankcje polegajg na zakazie wjazdu i zamrozeniu aktywow. Ponadto osoby
i podmioty podlegajace sankcjom nie mogg otrzymywac funduszy od oséb
i podmiotow z UE.

%7 Decyzja Rady (WPZiB) 2019/797 z 17 maja 2019 r. w sprawie $rodkéw ograniczajgcych
w celu zwalczania cyberatakow zagrazajgcych Unii lub jej parnstwom cztonkowskim.

“® Decyzja Rady (WPZiB) 2020/1127 z 30 lipca 2020 r. zmieniajgca wspomniang powyzej
decyzje (WPZiB) 2019/797 w sprawie Srodkdw ograniczajgcych w celu zwalczania
cyberatakdéw zagrazajgcych Unii lub jej panstwom cztonkowskim.


https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:32019D0797
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32020D1127

Cyberbezpieczenstwo i cyberobrona

W ostatnich latach cyberprzestrzen stawata sie coraz bardziej zmilitaryzowana*’
i w coraz wiekszym stopniu wykorzystywano jg w dziataniach wojennych®°. Obecnie
postrzega sie jg jako pigtg sfere prowadzenia wojny obok lgdu, morza, powietrza
i przestrzeni kosmicznej. Unijne ramy polityki w dziedzinie cyberobrony przyjeto
w 2014 r. i zaktualizowano w 2018 r.>* W toku aktualizacji z 2018 r. wskazano
priorytety obejmujgce rozwdj zdolnosci w zakresie cyberobrony oraz ochrone sieci
komunikacyjnych i informacyjnych wspadlnej polityki bezpieczenstwa i obrony UE.
Cyberobrona stanowi rowniez czes¢ ram statej wspoétpracy strukturalnej (PESCO) oraz
wspotpracy miedzy UE i NATO.

Powszechne staty sie przypadki wykorzystywania cyberprzestrzeni do celéw
politycznych oraz agresywnego testowania i penetracji zabezpieczen w zakresie
cyberbezpieczenstwa w UE i panistwach cztonkowskich. Te dziatania cyberszpiegowskie
i hakerskie —wymierzone w rzady krajowe, podmioty polityczne i instytucje UE w celu
pozyskiwania i gromadzenia informacji niejawnych — swiadczg o tym, ze przeciwko UE
i jej panstwom cztonkowskim prowadzone sg wyrafinowane operacje w zakresie
cyberszpiegostwa i manipulacji danymi. W unijnych wspdlnych ramach dotyczacych
przeciwdziatania zagrozeniom hybrydowym z 2016 r. podjeto kwestie zagrozen dla
cyberbezpieczenstwa zaréwno w odniesieniu do infrastruktury krytycznej, jak i do
indywidualnych uzytkownikéw, zwracajac przy tym uwage na fakt, ze cyberataki moga

4 Centrum Studiéw nad Polityka Europejska, , Strengthening the EU’s Cyber Defence
Capabilities — Report of a CEPS Task Force”, listopad 2018 r.

0" Stany Zjednoczone, Zjednoczone Krélestwo i Australia wskazaty Koree Pétnocng jako

miejsce pochodzenia ztosliwego oprogramowania bedgcego przyczyng ataku typu
ransomware Wannacry. Pierwotnie zostato ono jednak opracowane i byto przechowywane
przez amerykanskg Narodowg Agencje Bezpieczenstwa w celu wykorzystania luk

w systemie Windows.

Zrédto: A. Greenberg, Wired, 19 grudnia 2017 r. W nastepstwie atakéw Microsoft potepit
gromadzenie informacji na temat luk w oprogramowaniu i ponowit apel o ustanowienie
»cyfrowej konwencji genewskiej”.

1 Ramy polityki UE w zakresie cyberobrony (aktualizacja 2018 r.) (14413/18)
z 19 listopada 2018 r.


https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/#sm.0000mpb068eggcqczh61fx32wtiui
http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/en/pdf
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réwniez przyjac postaé¢ kampanii dezinformacyjnych w mediach spoteczno$ciowych®?.
W dokumencie zwrdécono réwniez uwage na koniecznos¢ podniesienia poziomu
Swiadomosci i zaciesnienia wspodtpracy miedzy UE i NATO, co znalazto konkretny wyraz
we wspdlnych deklaracjach UE i NATO z 2016 i 2018 r.>3

Wydatki na cyberbezpieczeristwo w UE-27 s3 nizsze niz w Stanach
Zjednoczonych

Trudno oszacowac¢ wydatki publiczne na cyberbezpieczenstwo ze wzgledu na
przekrojowy charakter tej dziedziny, a takze poniewaz czesto nie sposdb rozrdéznié
wydatkow ogdlnych w obszarze IT i wydatkdw na potrzeby cyberbezpieczeristwa®*.
Niemniej z dostepnych danych wynika, ze wydatki publiczne na cyberbezpieczenstwo
w UE sg stosunkowo niskie:

W 2020 r. budzet rzgdu federalnego Stanéw Zjednoczonych na samo
cyberbezpieczenstwo wynosit okoto 17,4 mld dolaréw®°.

2 Komisja Europejska i Europejska Stuzba Dziatari Zewnetrznych, , Wspdlne ramy dotyczace

przeciwdziatania zagrozeniom hybrydowym — odpowiedz Unii Europejskiej” (JOIN(2016) 18
final z 6.4.2016).

3 Wspdlne deklaracje przewodniczgcego Rady Europejskiej, przewodniczgcego Komisji oraz

sekretarza generalnego Organizacji Traktatu Potnocnoatlantyckiego z 8 lipca 2016 r. iz
10 lipca 2018 r.

% Komisja Europejska, COM(2018) 630 final z 12.9.2018.

55

Biaty Dom, ,,Cybersecurity spending fiscal year 2020”.


https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52016JC0018
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52016JC0018
https://www.nato.int/cps/ra/natohq/official_texts_133163.htm
https://www.consilium.europa.eu/media/36096/nato_eu_final_eng.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2018:630:FIN
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Tytutem poréwnania, Komisja oszacowata, ze wydatki publiczne na
cyberbezpieczenstwo wynoszg 1-2 mld euro rocznie we wszystkich paristwach
cztonkowskich UE (ktére tacznie majg prawie taki sam PKB jak USA)®®.

Szacuje sie, ze w przypadku wielu panistw cztonkowskich wydatki publiczne na
cyberbezpieczenstwo wyrazone jako procent PKB wynoszg jedng dziesigtg
wydatkéw Stanéw Zjednoczonych lub jeszcze mniej’.

Lata 2014-2020 - finansowanie unijne cyberbezpieczenstwa zostato
rozproszone miedzy kilka réznych instrumentow

Zgodnie z informacjami Komisji®® w ramach budzetu ogdlnego UE istnieje co
najmniej dziesie¢ roznych instrumentdéw, za pomoca ktérych mozna finansowac
przedsiewziecia zwigzane z cyberbezpieczenstwem (najistotniejsze programy w ujeciu
finansowym przedstawiono w ramce 12). taczne finansowanie unijne na rzecz
cyberbezpieczenstwa o charakterze innym niz wojskowy wynosito w latach 2014-2020
ponizej 200 min euro rocznie. Nie istnieje rowniez zaden ogdlnounijny instrument
finansowania, ktdry wspieratby panstwa cztonkowskie w koordynacji dziatarn w zakresie
cyberbezpieczenstwa.

6 Komisja Europejska, dokument roboczy stuzb Komisji pt. ,,Ocena skutkdw towarzyszaca
whioskowi dotyczgcemu rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajgcego
program »Cyfrowa Europa« na lata 2021-2027" (SWD(2018) 305 final z 6.6.2018).

7 The Hague Centre for Strategic Studies, ,,Dutch investments in ICT and cybersecurity:

putting it in perspective”, grudzien 2016 r.

8 Komisja Europejska, ocena skutkdw towarzyszgca wnioskowi dotyczacemu rozporzadzenia

ustanawiajgcego Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenistwa
w kwestiach Przemystu, Technologii i Badan Naukowych oraz sie¢ krajowych osrodkéw
koordynacji (SWD(2018) 403 final z 12.9.2018).


https://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-305-F1-EN-MAIN-PART-1.PDF
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-cybersecurity-centres-swd-one-403_en.pdf

W ramach unijnych programéw badawczych ,,Horyzont 2020” w latach 2014-
2020 przeznaczono okoto 600 mIn euro na projekty dotyczgce
cyberbezpieczenstwa i cyberprzestepczosci. W kwocie tej uwzgledniono

450 min euro, ktdre przydzielono w latach 2017-2020 na umowne
partnerstwa publiczno-prywatne z myslg o przyciagnieciu dodatkowych
srodkéw na kwote 1,8 mld euro z sektora prywatnego.

Przewidziano wktad z europejskich funduszy strukturalnych i inwestycyjnych
(funduszy ESI) w wysokosci do 400 min euro na inwestycje panstw
cztonkowskich w cyberbezpieczeristwo do korica 2020 .

Z instrumentu ,,£3czac Europe” sfinansowano inwestycje w wysokosci okoto
30 mIn euro rocznie. Obejmujg one wspotfinansowanie krajowych zespotow
reagowania na incydenty komputerowe, ktére panstwa cztonkowskie sg
zobowigzane ustanowi¢ na mocy dyrektywy w sprawie bezpieczenstwa sieci
i informacji, w kwocie okoto 13 mln euro rocznie w latach 2016-2018°°.

W ramach Funduszu Bezpieczeristwa Wewnetrznego — czesci dotyczacej
wspotpracy policyjnej wspierane sg badania, spotkania ekspertéw i dziatania
informacyjne, przy czym na te cele przeznaczono w latach 2014-2017 niemal
62 min euro. Ponadto w ramach zarzadzania dzielonego panstwa
cztonkowskie mogg otrzymywacé dotacje na sprzet, szkolenia, badania
naukowe i gromadzenie danych. tgczna kwota tych dotacji wynosi 42 min
euro i skorzystato z nich juz 19 panstw cztonkowskich.

W ramach programu ,,Sprawiedliwos¢” przeznaczono srodki o wartosci 9 min
euro na wsparcie wspotpracy sgdowe;j i traktatéw o wzajemnej pomocy
prawnej, ze szczegdlnym uwzglednieniem wymiany danych elektronicznych

i informacji finansowych.

%9 Art. 9 ust. 2 dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia
6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa
sieci i systemow informatycznych na terytorium Unii (dyrektywa w sprawie bezpieczenstwa
sieci i informacji).


https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENGhttps://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG
https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENGhttps://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG
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Ponadto przydzielono ponad 500 min euro z budzetu UE na Europejski program
rozwoju przemystu obronnego w latach 2019 i 2020°. Program jest ukierunkowany na
usprawnienie koordynacji i zwiekszenie efektywnosci wydatkowania srodkéw panstw
cztonkowskich na obronnos¢ dzieki zachetom na rzecz wspdlnego rozwoju
wyposazenia i technologii. Celem jest uruchomienie tacznych inwestycji w zdolnosci
obronne na kwote 13 mld euro po 2020 r. za posrednictwem Europejskiego Funduszu
Obronnego, przy czym czes¢ wydatkéw dotyczy¢ bedzie cyberobrony. Ponadto
w ramach europejskiej inicjatywy na rzecz bezpieczenstwa Europejski Bank
Inwestycyjny zapewni 6 mld euro na finansowanie podwdjnego zastosowania (badania
i rozwoj oraz cyberbezpieczeristwo i bezpieczenstwo cywilne) w latach 2018-2020°%.

Lata 2021-2027: nowy program ,,Cyfrowa Europa”

W konkluzjach z lipca 2020 r. w sprawie nowych wieloletnich ram finansowych
(WRF) na lata 2021-2027 Rada postanowita, ze w ramach programu ,,Cyfrowa
Europa”®? nalezy zainwestowaé w kluczowe strategiczne zdolnosci cyfrowe, takie jak
unijne systemy obliczen wielkiej skali, sztuczna inteligencja i cyberbezpieczenstwo.
Program bedzie stanowit uzupetnienie innych instrumentéw, w szczegélnosci
programu ,Horyzont Europa” i instrumentu ,taczac Europe”, wspierajgc transformacje
cyfrowa Europy.

0 Komisja Europejska, rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1092
z dnia 18 lipca 2018 r. ustanawiajgce Europejski program rozwoju przemystu obronnego
majacy na celu wspieranie konkurencyjnosci i zdolnosci innowacyjnych przemystu
obronnego Unii (Dz.U. L 200 z 7.8.2018, s. 30).

1 Europejski Bank Inwestycyjny, , The EIB Group Operating Framework and Operational Plan

2018”,12.12.2017.

62 Komisja Europejska, ,,Europejskie inwestycje w dziedzinie cyfrowej: program «Cyfrowa

Europa»”, wrzesien 2020 r.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32018R1092
https://www.eib.org/en/publications/operational-plan-2018
https://www.eib.org/en/publications/operational-plan-2018
https://ec.europa.eu/digital-single-market/en/europe-investing-digital-digital-europe-programme
https://ec.europa.eu/digital-single-market/en/europe-investing-digital-digital-europe-programme
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Rada postanowita ponadto przeznaczy¢ na program ,,Cyfrowa Europa” 6,8 mld
euro w latach 2021-2027, czyli ok. 970 mln euro rocznie. Stanowi to znaczny wzrost
w porownaniu z latami 2014-2020, ale kwota jest wcigz mniejsza niz pierwotnie
zaproponowana przez Komisje (8,2 mld euro na ten sam okres, z czego 2 mld euro
przeznaczono na wzmochnienie unijnego sektora cyberbezpieczenstwa i ogdlnej
ochrony spoteczenstwa, na przyktad przez wspieranie wdrazania dyrektywy w sprawie
bezpieczenstwa sieci i informacji).



A1

CZESC Il - Przeglad prac najwyzszych
organow kontroli



Cyberbezpieczenstwo i autonomia cyfrowa staty sie kwestiami o strategicznym
znaczeniu dla UE i jej panstw cztonkowskich. Uchybienia w zarzadzaniu w zakresie
cyberbezpieczenstwa sg powszechne w sektorach publicznym i prywatnym w UE, cho¢
zakres stwierdzanych uchybien jest zréznicowany. Taka sytuacja zmniejsza zdolnos¢
Unii do ograniczania cyberatakéw i reagowania na nie w razie potrzeby.

W 2018 r. w badaniu przeprowadzonym wsrdd najwyzszych organdéw kontroli
w UE wykazano jednak, ze okoto potowa z nich nigdy nie prowadzita kontroli
w obszarze cyberbezpieczenstwa. Od tego czasu najwyzsze organy kontroli
zintensyfikowaty prace kontrolne w tym zakresie. Kontrolerzy potozyli szczegdlny
nacisk na kwestie ochrony danych, gotowos¢ systemoéw na cyberataki oraz
zabezpieczenie systemodw zapewniajgcych najwazniejsze ustugi uzytecznosci
publicznej. Analizie poddano réwniez inne bardzo istotne kwestie. Zrozumiate jest, ze
nie wszystkie z tych kontroli mozna poda¢ do publicznej wiadomosci, poniewaz
niektére z nich mogg obejmowac informacje szczegdlnie chronione (dotyczgce
bezpieczenstwa narodowego).

Z uwagi na znaczenie cyberbezpieczenstwa dla funkcjonowania europejskich
spoteczenstw i instytucji politycznych Komitet Kontaktowy postanowit poswiecié
tegoroczne kompendium kontroli wtasnie temu zagadnieniu. W czesci Il kompendium
przedstawiono podsumowanie wynikdw wybranych kontroli w zakresie
cyberbezpieczenstwa przeprowadzonych przez NOK 12 panstw cztonkowskich
i Europejski Trybunat Obrachunkowy. Kazdy z uczestniczgcych NOK przedstawit jedno
wybrane sprawozdanie z kontroli, ktére omdéwiono bardziej szczegdétowo w czesci lll.
Te wybrane kontrole stanowig jedynie matg cze$¢ wszystkich kontroli
przeprowadzonych w tej dziedzinie, o czym swiadczy duza liczba innych sprawozdan
wskazanych przez uczestniczgce NOK.

Jesli chodzi o rodzaje kontroli stanowigcych podstawe sprawozdan streszczonych
w niniejszym kompendium, wiekszo$¢ NOK uczestniczacych w przygotowaniu publikacji
przeprowadzita kontrole wykonania zadan odnoszace sie do kwestii zwigzanych
z cyberbezpieczenstwem. Dwa organy (polski i wegierski) przeprowadzity kontrole
zgodnosci, a jeden (Europejski Trybunat Obrachunkowy) przeprowadzit przeglad
polityki.



Przy okreslaniu podejscia kontrolnego wiekszos¢ NOK opracowato koncepcje
kontroli w taki sposdb, aby obejmowaty one co najmniej dwa sposoby oceny
przedmiotu kontroli. Do sposobdw tych nalezaty przyktadowo przeglad strategicznych
dokumentéw wysokiego szczebla (np. krajowych) lub okreslonych strategii, przeglad
procedur pod katem oceny ich zgodnosci z ustalong metodyka COBIT (zob. ramka 13)
lub przeglad skutecznosci istniejgcych informatycznych systemoéw zarzadzania. Jeden
z NOK (niderlandzka Powszechna Izba Obrachunkowa) zaangazowat nawet etycznych
hakeréw do zbadania skutecznosci systeméw cyberbezpieczeristwa wykorzystywanych
na potrzeby kontroli granicznej i infrastruktury gospodarki wodnej o znaczeniu
krytycznym. W ramce 14 przedstawiono w postaci schematu zestawienie metod
i technik stosowanych przez poszczegdlne NOK w prowadzonych pracach kontrolnych.

Cele kontroli w zakresie technologii informacyjnej i technologii pokrewnych
(COBIT) to ramy uznanych najlepszych praktyk i procedur w zakresie zarzgdzania
systemami informatycznymi i fadu informatycznego zdefiniowane przez
stowarzyszenie do spraw audytu i kontroli systemdéw informacyjnych ISACA (ang.
Information Systems Audit and Control Association). Za sprawg COBIT organizacja
moze tatwiej osiggac cele strategiczne dzieki skutecznemu wykorzystaniu
dostepnych zasobdw i minimalizacji ryzyka informatycznego. COBIT pozwala
powigza¢ wzajemnie zarzgdzanie przedsiebiorstwem z tadem informatycznym
dzieki potaczeniu celdow biznesowych i informatycznych, okresleniu wskaznikéw

i modeli dojrzatosci na potrzeby pomiaru stopnia realizacji celéw oraz okresleniu
zakresu odpowiedzialnosci wtascicieli poszczegdlnych proceséw biznesowych

i informatycznych.

Kontrole dotyczace cyberbezpieczerstwa dotyczyty bardzo zréznicowanych
kwestii. Niektdre NOK przeprowadzity kontrole bardzo konkretnych obszaréw
stuzgcych interesowi publicznemu — na przyktad niderlandzki najwyzszy organ kontroli
przeprowadzit kontrole dotyczaca cyberbezpieczenstwa kluczowych obiektéw
chronigcych wybrzeze i systeméw gospodarki wodnej. Z kolei inne NOK, np. irlandzki
i wegierski, zajety sie zagadnieniami o bardziej przekrojowym charakterze, takimi jak
wdrozenie krajowej strategii cyberbezpieczenstwa oraz ochrona danych osobowych
i krajowych zasobdéw danych. Niemniej wszystkie NOK zajmowaty sie problemami,
ktdre mogg negatywnie wptyng¢ na ustugi publiczne lub infrastrukture.



Estonski i litewski NOK podkreslity strategiczne znaczenie krajowych zasobow
danych, ktére sg kluczowe dla bezpieczenistwa narodowego, oraz ochrony integralnosci
tych zasobow przed cyberatakami z zewnatrz. Duniski NOK przeprowadzit kontrole
poswiecong w szczegdlnosci ocenie zabezpieczenia czterech podmiotéw publicznych
przed atakami typu ransomware. Niderlandzki, polski i portugalski NOK skontrolowaty
skutecznos¢ réznych systemow informatycznych wykorzystywanych do celdw kontroli
granicznych (odpowiednio w porcie lotniczym Schiphol, w Komendzie Gtéwnej Strazy
Granicznej oraz w Ministerstwie Spraw Wewnetrznych i Administracji w Polsce oraz na
granicach portugalskich). Kontrole te dotyczyty zatem réwniez bezpieczenstwa
wewngtrz UE.

Wybrane sprawozdania z kontroli zawarte w niniejszym kompendium
opublikowano w latach 2014-2020. W przypadku wiekszosci z nich okres objety
kontrolg wynosit dwa lata lub wiecej, chociaz w przypadku czterech (Dania, Estonia,
Francja i Portugalia) okresy objete kontrolg wynosity jeden rok.

Poszczegdlne NOK uczestniczgce w przygotowaniu niniejszego kompendium
zajmowalty sie w prowadzonych pracach kontrolnych réznymi rodzajami ryzyka. Wsréd
czynnikéw ryzyka przedstawionych w opisach kontroli mozna wymieni¢: zagrozenia dla
praw indywidualnych obywateli Unii wynikajgce z niewtasciwego przetwarzania danych
osobowych; ryzyko, ze instytucje nie bedg w stanie swiadczy¢ istotnych ustug
publicznych lub bedg dziataty mniej sprawnie; powazne konsekwencje dla
bezpieczenstwa publicznego, dobrobytu i gospodarki w danym panstwie
cztonkowskim, a takze dla cyberbezpieczenstwa w UE. Co najmniej cztery NOK
(estonski, wegierski, niderlandzki i portugalski) uwzglednity co najmniej trzy
wspomniane tematy w sprawozdaniach z kontroli oméwionych w niniejszym
kompendium.

Cyberbezpieczenstwo nalezy do kompetencji panstw cztonkowskich. Niemniej
poniewaz z czasem zwiekszyt sie zakres i szczegétowos¢ prawodawstwa UE, wiekszos$¢
instytucji i organdw kontrolowanych przez najwyzsze organy kontroli juz teraz
przyczynia sie do osiggania strategicznych celéw UE w zakresie cyberbezpieczeristwa,
cho¢ w réznym stopniu. Na przykfad irlandzki Urzad Kontrolera i Audytora Generalnego



przeprowadzit kontrole wdrozenia unijnej dyrektywy w sprawie bezpieczenstwa sieci

i informac;ji, ktéra ma na celu poprawe odpornosci kluczowych sieci i systemow
informacyjnych, oraz doradzit, w jaki sposéb mozna usprawni¢ wdrozenie tej
dyrektywy. Aspekt zgodnosci z obowigzujgcymi dyrektywami UE uwzgledniono réwniez
w kontroli przeprowadzonej przez wegierska Paristwowg lzbe Obrachunkowa.

W ramce 14 wskazano takze przypadki, w ktérych wynik kontroli przyczynit sie do
zwiekszenia cyberodpornosci jednostek kontrolowanych, do ograniczenia
cyberprzestepczosci albo pomdgt w opracowaniu strategii w zakresie cyberobrony
i zwiekszeniu kompetenc;ji, usprawnieniu rozwoju technologii i osiggnieciu postepow
we wspofpracy na szczeblu miedzynarodowym — elementy te stanowiag w szczegdlnosci
gtdéwne cele unijnej strategii w zakresie cyberbezpieczenstwa. Zalecenia przedstawione
przez NOK w wiekszosci przypadkdw dotyczyty wiecej niz dwdch celdw strategicznych,
do ktérych osiggniecia dazy UE.

Ponadto w wyniku prac kontrolnych przeprowadzonych przez NOK
zidentyfikowano luki w zakresie bezpieczenstwa lub wdrazania, ktore sktonity
skontrolowane instytucje do dodatkowych wysitkéw. Na przyktad cztery
skontrolowane duniskie instytucje juz w trakcie prac kontrolnych rozpoczety wdrazanie
szeregu mechanizmow zabezpieczen ukierunkowanych na przyszte zagrozenia, tak aby
znacznie zwiekszy¢ poziom ochrony przed atakami typu ransomware. Zapoczatkowaty
rowniez rozwijanie zdolnosci obronnych i zwiekszanie odpornosci na
cyberprzestepczosé, tym samym zmniejszajac swojg podatnosé na cyberprzestepczosé

w przysztosci.

Nalezy przy tym zauwazy¢, ze zalecenia z kontroli przedstawiono w odniesieniu
do réznych szczebli zarzadzania i odpowiedzialnosci, kierujac je do instytucji rzgdowych
na szczeblu centralnym, ministerstw i agencji na szczeblu operacyjnym lub wtascicieli
systemoéw informatycznych.
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Ponizej streszczono gtéwne uwagi z kontroli przedstawione przez NOK.

Kontrole wykonania zadan

Dunski organ Rigsrevisionen ocenit, czy wybrane najwazniejsze instytucje
rzgdowe posiadajg wystarczajgce zabezpieczenia przed atakami typu ransomware.
Instytucje rzgdowe sg czestym celem cyberatakéw, a ataki typu ransomware stanowig
obecnie jedno z najwiekszych zagrozen dla cyberbezpieczenstwa. Kontrolg objeto
dunski Urzad ds. Danych Dotyczgcych Zdrowia, duriskie Ministerstwo Spraw
Zagranicznych, Banedanmark (dunskg sie¢ kolejowg) oraz duriskg Agencje ds.
Zarzadzania Sytuacjami Wyjgtkowymi. Te cztery instytucje wybrano, poniewaz sg one
odpowiedzialne za swiadczenie ustug kluczowych w dziedzinach zdrowia, spraw
zagranicznych, transportu i gotowosci na wypadek sytuacji wyjatkowych,

a zapewnienie dostepu do danych w tych obszarach moze miec krytyczne znaczenie.
W kontroli stwierdzono, ze ochrona przed atakami typu ransomware w czterech
wspomnianych instytucjach nie byta zadowalajgca. Jak wynika z prac kontrolnych,

w instytucjach tych nie wdrozono szeregu powszechnie stosowanych mechanizmoéw
zabezpieczen stuzgcych ograniczeniu atakéw. Na podstawie kontroli stwierdzono, ze
instytucje te stanowczo powinny rozwazy¢ wdrozenie mechanizmow zabezpieczen
ukierunkowanych na przyszte zagrozenia, aby zwiekszy¢ swojg odpornosé na ataki typu
ransomware.

Estonski organ Riigikontroll uznat, ze zachowanie niepodlegtosci Estonii wymaga
nie tylko fizycznej obrony jej terytorium, ale rowniez ochrony zasobéw cyfrowych
o kluczowym znaczeniu dla panstwa. Zasobami cyfrowymi, ktére w najwiekszym
stopniu wymagajg ochrony, sg dane dotyczace obywateli, terytorium i prawodawstwa.
Zabezpieczenia wymagajg rowniez dane dotyczgce wtasnosci, nieruchomosci i praw
mieszkancow Estonii. Estonski Urzad Kontroli Paristwowej uwzglednit mozliwos¢
wystgpienia cyberzagrozen w przypadku nasilenia sie problemow w zakresie
bezpieczenstwa. W razie urzeczywistnienia sie tego ryzyka i wzrostu liczby incydentow
zwigzanych z bezpieczenstwem informacji, takich jak cyberataki i wycieki danych, moze
pojawic sie zagrozenie dla danych i baz danych o najwiekszym znaczeniu dla panstwa.
W zwigzku z tym podczas kontroli sprawdzono, w jaki sposéb panstwo okreslito, ktore
dane i bazy danych miaty krytyczne znaczenie dla zagwarantowania bezpieczenstwa
narodowego. W wyniku kontroli stwierdzono, ze pomimo wdrozenia trzypoziomowego



podstawowego systemu bezpieczeistwa ISKE®3, obowigzkowego dla agencji
panstwowych, w kilku bazach danych o znaczeniu krytycznym istniaty znaczne braki,
jesli chodzi o zagwarantowanie bezpieczenstwa informacji.

Irlandzki Office of the Comptroller and Auditor General dokonat przegladu
postepdw poczynionych w zakresie dziatan na rzecz cyberbezpieczeristwa od momentu
ustanowienia irlandzkiego Krajowego Centrum ds. Cyberbezpieczeristwa. Centrum
powstato w 2011 r., a za jego prowadzenie odpowiada Departament Komunikacji,
Dziatari w Dziedzinie Klimatu i Srodowiska. Dziatalno$é Centrum koncentruje sie przede
wszystkim na zabezpieczaniu sieci rzgdowych, wspieraniu przemystu i osdb fizycznych
w ochronie posiadanych przez nie systemdw oraz zabezpieczaniu infrastruktury
krajowej o znaczeniu krytycznym. Podczas kontroli stwierdzono, ze cho¢ Krajowe
Centrum ds. Cyberbezpieczenstwa petni funkcje o znaczeniu krytycznym, poziom
zasobow w pierwszych czterech latach dziatania byt znacznie nizszy niz pierwotnie
przewidziano i zabrakfo planu strategicznego okreslajgcego ogdlny strategiczny
kierunek dziatalnos$ci Centrum. Ponadto nalezatoby jasniej okresli¢ odpowiednie role
organdw zaangazowanych w prowadzenie dochodzen w sprawie cyberprzestepstw
i incydentdéw zwigzanych z bezpieczenstwem narodowym. W dalszym ciggu nie
wdrozono rowniez wymogow unijnej dyrektywy w sprawie bezpieczenstwa sieci
i informacji zwigzanych z opracowaniem strategii krajowej.

Francuski Cour des comptes zbadat Parcoursup — nowg platforme cyfrowg bedaca
zrédtem informacji na temat dostepnych kierunkéw studiéw i wymagan wstepnych,
ktdrej celem jest lepsze dopasowanie predyspozycji i wynikdw w nauce ucznidéw szkét
Srednich do tresci studiow uniwersyteckich. Podczas kontroli stwierdzono, ze rzad
skutecznie scentralizowat dostep do wszystkich kierunkéw ksztatcenia pomaturalnego
za pomocg platformy cyfrowej w odpowiedzi na upowszechnienie szkolnictwa
wyzszego. Platforma Parcoursup powstata jednak w wyniku pospiesznego
przeksztatcenia poprzedniego systemu i nie dokonano zadnych znaczgcych zmian
strukturalnych. W zwigzku z tym nie wyeliminowano stabych punktéw systemu
informacyjnego w zakresie bezpieczenstwa, wydajnosci i solidnosci. Platforma jest
nadal narazona na znaczne ryzyko, jesli chodzi o jakos¢ i ciggtosé Swiadczenia ustug
publicznych oraz bezpieczenstwo danych osobowych.

8 |SKE to norma bezpieczeristwa informacji opracowana na potrzeby estonskiego sektora
publicznego. Jest ona wigzaca dla organizacji panstwowych i samorzagdowych, ktére
obstuguja bazy danych i rejestry.



totewski organ Valsts Kontrole przeprowadzit kontrole wykonania zadan
dotyczacg efektywnosci publicznej infrastruktury technologii informacyjno-
komunikacyjnych (ICT). Celem tej kontroli byto sprawdzenie, czy administracja
publiczna stosowata jednolite podejscie do efektywnego zarzgdzania infrastrukturg ICT
oraz czy instytucje dokonaty oceny korzysci zwigzanych z centralizacjg. W wyniku
kontroli stwierdzono, ze niecheé organdéw do centralizacji zarzadzania infrastrukturg
ICT skutkowata utworzeniem wielu serwerowni, co wigzato sie ze znacznym
zwiekszeniem kosztow utrzymania. W wiekszosci serwerowni stwierdzono zagrozenia
dla bezpieczenstwa — osrodki przetwarzania danych nie byty wystarczajgco
zabezpieczone przed fizycznym dostepem i ryzykiem Srodowiskowym. Ponadto
w instytucjach nie wprowadzono zadnych praktyk zaktadajgcych regularng ocene tego,
czy taniej bytoby utrzymywad infrastrukture ICT we wtasnym zakresie, wspdtpracowad
z inng instytucja, czy tez zleca¢ utrzymanie ICT podmiotom zewnetrznym. W wyniku
kontroli zalecono wprowadzenie systemu statego monitorowania, ktéry umozliwitby
ocene catej administracji publicznej jako jednego systemu.

Litewski organ Valstybés kontrolé zwrdcit uwage na znaczenie elektronicznych
panstwowych zasobow informacyjnych o znaczeniu krytycznym, np. zwigzanych
z zarzadzaniem finansami publicznymi, administracjg podatkowg i ochrong zdrowia.
Utrata informacji o znaczeniu krytycznym i niedostepnos¢ odnosnych systemow
informacyjnych moze mie¢ powazne konsekwencje dla bezpieczenstwa publicznego,
dobrostanu i gospodarki. Przedmiotowa kontrola miata na celu ocene zarzadzania
panstwowymi zasobami informacyjnymi o znaczeniu krytycznym (ogélnej kontroli nad
tymi zasobami) i odno$nej dojrzatosci procesowej. Wykryto problemy systemowe
zaréwno w ksztattowaniu, jak i wdrazaniu strategii w zakresie panstwowych zasobdw
informacyjnych oraz w mechanizmie zarzgdzania nimi. W wyniku kontroli stwierdzono,
ze niski poziom dojrzatosci procesowej panstwowych zasobéw informacyjnych
o znaczeniu krytycznym wskazywat na uchybienia w ksztattowaniu i wdrazaniu strategii
w tej dziedzinie, w wyniku czego zasoby te byty bardziej narazone na zagrozenia. Aby
zwiekszy¢ bezpieczenstwo tych panstwowych zasobdw informacyjnych, nalezato
usprawni¢ mechanizm zarzadzania nimi.

W 2018 r. niderlandzka Powszechna Izba Obrachunkowa postanowita
przeprowadzi¢ kontrole w zakresie cyberbezpieczeristwa w sektorach o znaczeniu
krytycznym dla spoteczeristwa. Pierwszymi dwoma sektorami, w ktérych
przeprowadzono kontrole, byty sektor gospodarki wodnej i sektor zautomatyzowanych
kontroli granicznych. Pierwszy z nich ma podstawowe znaczenie ze wzgledu na
potozenie kraju w duzej czesci ponizej poziomu morza, a drugi — ze wzgledu na range



portu lotniczego Amsterdam Schiphol jako miedzynarodowego lotniska
przesiadkowego i przetadunkowego oraz punktu wjazdowego do kraju. Minister
Infrastruktury i Gospodarki Wodnej wyznaczyt szereg elementdéw infrastruktury
gospodarki wodnej zarzgdzanych przez Dyrekcje Generalng ds. Robdt Publicznych

i Gospodarki Wodnej (kontrolowanego) jako elementy o znaczeniu krytycznym dla
sektora gospodarki wodnej. Wiele systeméw komputerowych wykorzystywanych do
obstugi tych elementow infrastruktury pochodzi z lat 80. i 90. XX wieku — czasow, gdy
kwestie dotyczgce cyberbezpieczeristwa nie byto powszechnie brane pod uwage.
Minister Obrony oraz Minister Sprawiedliwosci i Bezpieczenstwa sg wspdlnie
odpowiedzialni za kontrole graniczne przeprowadzane przez niderlandzkich straznikow
granicznych w porcie lotniczym Schiphol. Oba ministerstwa posiadajg systemy
informatyczne, na ktérych polegajg straznicy graniczni. Systemy te majg zasadnicze
znaczenie dla funkcjonowania portu lotniczego i s wykorzystywane do przetwarzania
szczegodlnie wrazliwych danych. W zwigzku z tym sg one potencjalnym celem
cyberatakow ukierunkowanych na sabotaz, szpiegostwo lub manipulacje w zwigzku

z kontrolami granicznymi. W toku kontroli powszechnej Izby Obrachunkowej zbadano,
czy jednostki kontrolowane przygotowane byty na radzenie sobie z zagrozeniami dla
cyberbezpieczenstwa oraz czy dziatania w tym zakresie byty skuteczne. W przypadku
elementow infrastruktury gospodarki wodnej stwierdzono, ze jednostka kontrolowana
powinna podja¢ jeszcze wiecej dziatan, zaréwno w zakresie wykrywania, jak

i reagowania, aby osiggnac¢ witasne cele dotyczgce cyberbezpieczenstwa. W przypadku
kontroli granicznych stwierdzono, ze srodki w zakresie cyberbezpieczenstwa nie byty
odpowiednie ani nie zapewniaty ochrony przed przysztymi zagrozeniami.

Portugalski Tribunal de Contas skontrolowat systemy informacyjne wspierajgce
przyznawanie i wydawanie portugalskiego paszportu elektronicznego (PEP) oraz
korzystanie z niego, w szczegdlnosci w zakresie zautomatyzowanej kontroli pasazeréw
za pomocg odczytu danych biometrycznych na granicach Portugalii. W ramach kontroli
zweryfikowano zgodnosé z prawem unijnym i krajowym, normami miedzynarodowymi
i wytycznymi dotyczgcymi przyznawania i wydawania PEP oraz korzystania z niego,

w tym adekwatnosci krajowych ram prawnych. Zbadano skutecznosé¢ kluczowych
procesOw zwigzanych z cyklem zycia PEP, w szczegdlnosci z przyznawaniem

i wydawaniem PEP oraz korzystaniem z niego. Ponadto dokonano przegladu
najistotniejszych aspektow dziatania systemoéw informacyjnych, w szczegdlnosci
spetniania wymogow bezpieczenstwa dotyczgcych systeméw informacyjnych PEP
(SIPEP).



Finski organ Valtiontalouden tarkastusvirasto zbadat, czy cyberochrona
w instytucjach rzadowych na szczeblu centralnym byta mozliwie jak najbardziej
skuteczna i optacalna. Kontrola koncentrowata sie na sposobie zarzgdzania
cyberbezpieczeAstwem w instytucjach rzadowych na szczeblu centralnym. Wsrod
skontrolowanych jednostek znalazty sie organy zarzadzajgce cyberochrong
w instytucjach rzagdowych na szczeblu centralnym (Kancelaria Premiera, Ministerstwo
Finanséw oraz Ministerstwo Transportu i tgcznosci) oraz organy odpowiedzialne za
scentralizowane zadania w zakresie cyberochrony i scentralizowane ustugi
informatyczne w instytucjach rzgdowych na szczeblu centralnym. W finiskich
instytucjach rzagdowych odpowiedzialnos¢ za cyberochrone jest zdecentralizowana,
a kazda jednostka instytucjonalna odpowiada za wtasne cyberbezpieczenstwo.
W wyniku kontroli zalecono, aby Ministerstwo Finanséw okreslito i wdrozyto
w odniesieniu do ustug ICT instytucji rzgdowych na szczeblu centralnym szeroko
zakrojony model zarzadzania operacyjnego w przypadku wystgpienia cyberincydentéw.
Ministerstwo Finansdw powinno réwniez przeanalizowa¢, w jaki sposéb nalezy
uwzglednia¢ kwestie cyberbezpieczenstwa w ramach finansowania ustug na wszystkich
etapach ich swiadczenia, a takze pogtebi¢ wiedze na temat biezgcej sytuacji przez
polecenie organom zgtaszania cyberincydentéw do Centrum ds. Cyberbezpieczenstwa.

Szwedzki organ Riksrevisionen zajat sie kwestig stosowania przestarzatych
systemow informatycznych w administracji rzgdowej na szczeblu centralnym celem
sprawdzenia, czy rzad i odpowiednie organy podjety stosowne dziatania, aby zapobiec
sytuacji, w ktérej systemy te stang sie przeszkodga dla skutecznej transformacji
cyfrowej. W toku kontroli w wielu agencjach rzgdowych stwierdzono obecnosé
przestarzatych systemow informatycznych. W wielu skontrolowanych agencjach
stosowano co najmniej jeden przestarzaty system informatyczny o krytycznym
znaczeniu dla dziatalnosci, a w duzej czesci objetych kontrolg agencji nie stosowano
wtasciwego podejscia do rozwoju wsparcia informatycznego i zarzagdzania nim. Znaczna
czesc agencji nie dysponowata ogélnym opisem tego, w jaki sposéb strategie, procesy
operacyjne i systemy byty ze sobg powigzane. Zgodnie z ogdlnym wnioskiem z kontroli
wiekszosci agencji nie udato sie jeszcze skutecznie rozwigzaé problemow zwigzanych
z przestarzatymi systemami informatycznymi. Szwedzki Urzagd Kontroli Panstwowej
uwaza, ze problem jest na tyle powazny i powszechny, ze stanowi przeszkode dla
dalszej skutecznej transformacji cyfrowej administracji panstwa.



Kontrole zgodnosci przeprowadzone w odniesieniu do
cyberbezpieczenstwa

Wegierska Panstwowa Izba Obrachunkowa uznata, ze bezpieczenstwo
krajowych zasobdw danych ma fundamentalne znaczenie dla spoteczenistwa, jesli
chodzi o zachowanie i ochrone wartosci narodowych. Zapewnienie zwiekszonego
bezpieczenstwa danych osobowych i publicznych w ramach krajowych zasobéw
danych Wegier jest niezwykle wazne dla wzmacniania zaufania obywateli do panistwa
oraz zapewniania ciggtego i ptynnego funkcjonowania administracji publiczne;.
Kontrola zgodnosci w zakresie ochrony danych miata na celu ocene, czy na Wegrzech
ustanowiono regulacyjne i operacyjne ramy ochrony danych oraz czy gtéwne
organizacje zarzadzajgce danymi przestrzegaty wymogow dotyczacych bezpiecznego
zarzadzania danymi i zlecenia podmiotom zewnetrznym przetwarzania danych.

W wyniku kontroli stwierdzono, ze wewnetrzne regulaminy organizacji zarzadzajacych
danymi dotyczgce dziatan w zakresie zarzgdzania danymi zapewnity ochrone krajowych
zasobdéw danych jako czesci zasobow krajowych, zgodnie z przepisami obowigzujgcymi
w latach 2011-2015. Administratorzy danych prawidtowo zastosowali wymogi oraz
odpowiednio wdrozono przekazywanie danych do oséb trzecich.

Polska Najwyzsza Izba Kontroli ocenita, czy zapewniono bezpieczerstwo danych
gromadzonych w systemach wykorzystywanych do realizacji istotnych zadan
publicznych. Kontrolg objeto szes¢ wybranych instytucji realizujgcych wazne zadania
publiczne. Stopien przygotowania oraz wdrozenia Systemu Zapewnienia
Bezpieczenstwa Informacji nie zapewniat akceptowalnego poziomu bezpieczenstwa
danych zgromadzonych w systemach informatycznych wykorzystywanych do realizacji
istotnych zadan publicznych. Procesy zapewnienia bezpieczenstwa informacji
realizowane byty w sposéb chaotyczny i — wobec braku procedur — intuicyjny. Sposrdd
szesSciu skontrolowanych jednostek tylko jedna wdrozyta System Zapewnienia
Bezpieczenstwa Informacji, chociaz nalezy zauwazyc, iz jego funkcjonowanie byto
rowniez obarczone istotnymi nieprawidtowosciami. W ramach kontroli stwierdzono, ze
konieczne jest opracowanie i wprowadzenie na szczeblu centralnym generalnych
zalecen i wymagan dotyczgcych zapewnienia bezpieczenstwa IT, obowigzujgcych
wszystkie podmioty publiczne.
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Przeglady w zakresie cyberbezpieczenstwa

Europejski Trybunat Obrachunkowy dokonat przegladu unijnej polityki
cyberbezpieczenstwa oraz wskazat zasadnicze wyzwania zwigzane ze skutecznym
realizowaniem tej polityki. W przegladzie poruszono kwestie bezpieczeristwa sieci
i informacji, cyberprzestepczosci, cyberobrony i dezinformacji. W dokumencie
wskazano szereg luk w unijnym prawie dotyczgcym cyberbezpieczefAstwa i zauwazono,
ze obowigzujgce prawodawstwo nie zostato spdjnie transponowane przez panstwa
cztonkowskie. Ponadto w przegladzie zwrécono uwage na fakt, ze brakuje
wiarygodnych danych dotyczgcych cyberincydentdéw na szczeblu unijnym, a takze
kompleksowego przeglagdu wydatkéw na cyberbezpieczenstwo ponoszonych przez UE
i jej panstwa cztonkowskie. W przegladzie odnotowano réwniez ograniczenia pod
wzgledem zasobodw, z jakimi borykajg sie unijne agencje zajmujgce sie
cyberprzestrzenia, w tym trudnosci w przycigganiu i zatrzymywaniu utalentowanych
pracownikéw. Kolejnym wyzwaniem byto niedostosowanie finansowania w dziedzinie
cyberbezpieczenstwa do celow strategicznych UE.
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FOLKETINGET
RIGSREVISIONEN
Data publikacji: 2017 r.
Link do sprawozdania: streszczenie sprawozdania (w j. angielskim)

Rodzaj kontroli i okres objety kontrola
Rodzaj kontroli: kontrola wykonania zadan

Okres objety kontrolg: kwiecied — wrzesien 2017 r.

Temat kontroli

W sprawozdaniu przeanalizowano, czy wybrane najwazniejsze instytucje rzgdowe
posiadajg wystarczajgce zabezpieczenia przed atakami typu ransomware.

Instytucje rzgdowe sg czestym celem cyberatakéw, a ataki typu ransomware sg
obecnie jednym z najwiekszych zagrozen dla cyberbezpieczenstwa. Oprogramowanie
typu ransomware to ztosliwe oprogramowanie, ktére blokuje dostep do danych.
Ogdlnie rzecz biorgc, oprogramowanie typu ransomware szyfruje dane i uniemozliwia
zaatakowanym instytucjom korzystanie z nich. Hakerzy zgdajg okupu za odszyfrowanie
danych i umozliwienie instytucjom odzyskania dostepu do nich. W zwigzku z tym
oprogramowanie typu ransomware stanowi szczegdlne zagrozenie dla dostepnosci
danych.

Nagty brak dostepu do danych moze utrudnia¢ instytucjom $wiadczenie waznych ustug
lub zupetnie im to uniemozliwic. Instytucje, ktére zostaty zaatakowane takim
oprogramowaniem, sg zazwyczaj zmuszone do odtgczenia czesci lub catej swojej sieci
informatycznej w celu zbadania skali ataku. Ataki typu ransomware mogg mieé znaczne
skutki gospodarcze, poniewaz narazajg instytucje na ryzyko utraty zdolnosci


https://uk.rigsrevisionen.dk/

produkcyjnych, na przyktad gdy nie majg one mozliwosci dostepu do swoje;j sieci
informatycznej lub gdy tracg dane gromadzone i przetwarzane przez dfugi czas.

W 2017 r. atak typu ransomware na brytyjskg krajowg stuzbe zdrowia spowodowat
odwotanie 19 000 operacji i wizyt. Kierownictwo instytucji powinno zatem
skoncentrowac sie na ryzyku atakow typu ransomware i wdrozy¢ niezbedne
mechanizmy zabezpieczen w celu ochrony przed oprogramowaniem tego typu

i ograniczenia skutkdw potencjalnego ataku.

Badaniem objeto dunski Urzad ds. Danych Dotyczgcych Zdrowia, Ministerstwo Spraw
Zagranicznych, Banedanmark (dunska sie¢ kolejowg) oraz dunskg Agencje ds.
Zarzadzania Sytuacjami Wyjatkowymi. Te cztery instytucje wybrano, poniewaz sg one
odpowiedzialne za swiadczenie ustug kluczowych w dziedzinach zdrowia, spraw
zagranicznych, transportu i gotowosci na wypadek sytuacji wyjatkowej, a zapewnienie
dostepu do danych w tych obszarach moze mie¢ krytyczne znaczenie. Urzad ds. Danych
Dotyczacych Zdrowia Swiadczy réwniez scentralizowane ustugi informatyczne na rzecz
wiekszosci organéw rzgdowych podlegajgcych Ministerstwu Zdrowia.

Celem badania byta ocena, czy wspomniane cztery instytucje posiadajg wystarczajgce
zabezpieczenia przed atakami typu ransomware za posrednictwem poczty
elektronicznej. Dunski NOK zbadat zatem 20 powszechnie stosowanych mechanizmow
zabezpieczen, ktére zapewniajg podstawowg ochrone przed oprogramowaniem typu
ransomware. Ponadto dokonat on przegladu pieciu mechanizmow zabezpieczen, ktére
instytucje powinny uwzgledni¢ w zwigzku z przeprowadzanymi w przysztosci ocenami
ryzyka. Mechanizmy zabezpieczen ukierunkowane na przyszte zagrozenia obejmujg na
przyktad nowa technologie, ktéra moze zmniejszy¢ liczbe fatszywych wiadomosci
elektronicznych odbieranych przez instytucje lub umozliwi¢ wykrywanie nietypowej
aktywnosci na komputerach i wysytanie ostrzezen o takiej aktywnosci. Inicjatorem
badania byt najwyzszy organ kontroli Rigsrevisionen. Zostato ono oparte na ustaleniach
z czterech kontroli systemoéw informatycznych przeprowadzonych w okresie od
kwietnia do wrzesnia 2017 r. W wyniku badania pokrdtce przedstawiono, w jakim
stopniu instytucje byty chronione przed atakami typu ransomware. Po zakoriczeniu
kontroli systemow informatycznych instytucje miaty mozliwos¢ wprowadzenia

20 powszechnie stosowanych mechanizmow zabezpieczen. W zwigzku z tym rezultaty
badania dotyczg jedynie ochrony instytucji przed oprogramowaniem typu ransomware
w czasie czterech kontroli systemdw informatycznych. W badaniu przedstawiono
wyniki czterech instytucji objetych kontrolg, ale nie zawiera ono analizy pordwnawczej
ani rankingu uzyskanych przez nie wynikow.



Ustalenia i wnioski

W ocenie Rigsrevisionen cztery instytucje objete kontrolg nie dysponowaty
wystarczajgcymi zabezpieczeniami przed atakami typu ransomware. Z badania wynika,
ze w instytucjach tych nie wdrozono szeregu powszechnie stosowanych mechanizméw
zabezpieczen stuzgcych ograniczeniu atakéw. W szczegdlnosci znaczne luki w zakresie
bezpieczenstwa stwierdzono w Urzedzie ds. Danych Dotyczacych Zdrowia

i Banedanmark. Oznacza to, ze wszystkie cztery instytucje byty narazone na zwiekszone
ryzyko atakéw typu ransomware za posrednictwem poczty elektronicznej, ktére
pozbawityby je mozliwosci Swiadczenia ustug przez krétszy lub diuzszy czas. Wszystkie
cztery instytucje poinformowaty Rigsrevisionen, ze od czasu ukoriczenia badania
prowadzity dziatania na rzecz wdrozenia szeregu mechanizmdéw zabezpieczen, tak aby
zwiekszy¢ poziom ochrony przed atakami typu ransomware.

Systemy zapobiegania atakom typu ransomware w instytucjach, w odniesieniu
zaréwno do zagrozen wewnetrznych, jak i zewnetrznych, byty nieodpowiednie.
Szczegoblne zaniepokojenie wzbudza fakt, ze zadna z tych instytucji nie dopilnowata, by
przeprowadzano aktualizacje tat oprogramowania zabezpieczajgcego, a trzy z nich nie
wdrozyty technologii biatej listy, aby zapobiec uruchamianiu ztosliwego
oprogramowania przez pracownikéw. Zwieksza to ryzyko zainfekowania czesci lub catej
sieci informatycznej przez oprogramowanie typu ransomware i rozprzestrzenienia sie
tego oprogramowania.

W trzech z instytucji objetych kontrolg kierownictwo nie poswiecito wystarczajacej
uwagi zagrozeniu atakiem typu ransomware, a ocena ryzyka przeprowadzona przez
kadre kierowniczg w Urzedzie ds. Danych Dotyczgcych Zdrowia i w Banedanmark nie
objefa wszystkich istotnych aspektow. W efekcie instytucje te nie dysponowaty
aktualng oceng zagrozenia atakiem typu ransomware i w zwigzku z tym ich mozliwosci
zapobiezenia nowym atakom i zmniejszenia skutkdw przysztych atakow byty
ograniczone. Kierownictwo Urzedu ds. Danych Dotyczgcych Zdrowia i Banedanmark
nie poswiecito wystarczajgcej uwagi ocenie ryzyka, w zwigzku z czym bezpieczeristwo
informatyczne w tych dwdch instytucjach nie opierato sie na priorytetach okreslonych
przez kierownictwo.

Trzy instytucje nie wprowadzity odpowiednich plandéw reagowania na incydenty, ktére
pomogtyby im we wznowieniu dziatalnosci po ataku typu ransomware. Szczegélnie
znaczacy jest fakt, ze trzy z instytucji objetych kontrolg nie sprawdzaty regularnie, czy
bytyby w stanie przywrdci¢ swoje dane i systemy, gdyby staty sie one celem ataku typu
ransomware. Zwieksza to ryzyko utraty danych posiadanych przez te instytucje



w zwigzku z atakiem oraz ryzyko, ze instytucje te bedg niezdolne do $wiadczenia ustug
przez dtuzszy czas.

Poniewaz nieustannie pojawiajg sie nowe czynniki ryzyka, wazne jest, aby w celu
zwiekszenia swojej odpornosci na ataki typu ransomware instytucje rozwazyty
wprowadzenie mechanizmoéw zabezpieczen ukierunkowanych na przyszte zagrozenia,
tj. mechanizméw, ktére utatwiajg weryfikacje tozsamosci nadawcéw wiadomosci
elektronicznych oraz umozliwiajg wykrycie i odrzucenie potencjalnie szkodliwych
wiadomosci. Wszystkie cztery instytucje objete kontrolg prowadzg obecnie prace nad
wdrozeniem niektérych mechanizmow zabezpieczen ukierunkowanych na przyszte
zagrozenia, ktére mogg przyczynic sie do wzmocnienia ochrony przed atakami typu

ransomware.

Tytut sprawozdania: Sprawozdanie dotyczgce ochrony danych badawczych na
dunskich uniwersytetach

Link do sprawozdania: streszczenie sprawozdania (w j. angielskim)

Data publikacji: 2019r.

Tytut sprawozdania: Sprawozdanie w sprawie ochrony systeméw informatycznych
i danych dotyczacych zdrowia w trzech regionach Danii

Link do sprawozdania: streszczenie sprawozdania (w j. angielskim)

Data publikacji: 2017 r.

Tytut sprawozdania: Sprawozdanie w sprawie zarzadzania bezpieczenstwem
informatycznym w przypadku systemow powierzonych
dostawcom zewnetrznym

Link do sprawozdania: streszczenie sprawozdania (w j. angielskim)

Data publikacji: 2016r.

Tytut sprawozdania: Sprawozdanie w sprawie dostepu do systemodw
informatycznych, ktére wspierajg $wiadczenie ustug
kluczowych na rzecz dunskiego spoteczenstwa

Link do sprawozdania: streszczenie sprawozdania (w j. angielskim)

Data publikacji: 2015r.


https://uk.rigsrevisionen.dk/
https://uk.rigsrevisionen.dk/
https://uk.rigsrevisionen.dk/
https://uk.rigsrevisionen.dk/

CZESC 11l - Streszczenie sprawozdan najwyiszych
organow kontroli

60

J& riigikontroll

i National Audit Office of Estonia

Data publikacji: maj 2018 r.

Link do sprawozdania: streszczenie sprawozdania (w j. angielskim)
sprawozdanie (w j. estoriskim)

Rodzaj kontroli i okres objety kontrolg
Rodzaj kontroli: kontrola wykonania zadan

Okres objety kontrola: 2017 r.

Temat kontroli

Zachowanie niepodlegtosci Estonii wymaga nie tylko fizycznej obrony jej terytorium,
ale réwniez ochrony zasobdw cyfrowych o kluczowym znaczeniu dla panstwa w obliczu
wydarzen, ktére stanowig najwieksze zagrozenie. Zasobami cyfrowymi, ktére
wymagajg najwiekszej ochrony, sg dane dotyczace obywateli, terytorium

i prawodawstwa. Zabezpieczenia wymagajg réwniez dane dotyczgce wtasnosci,
nieruchomosci i praw mieszkancéw Estonii.

Urzad Kontroli Paistwowej sprawdzit, w jaki sposdb panstwo okredlito, ktére dane

i bazy danych miaty krytyczne znaczenie dla zagwarantowania bezpieczenstwa
narodowego. Sprawdzono poziom ochrony bezpieczenstwa i ciggtosci tych danych i baz
danych, w tym dokonano przegladu narzedzi wykorzystywanych do ochrony.

Poniewaz Estonia jest obecnie cztonkiem NATO i Unii Europejskiej, jej bezpieczerstwo
fizyczne jest chronione w wiekszym stopniu niz przed przystapieniem do tych sojuszy.
Estonia musi jednak uwzgledniaé mozliwos¢ wystgpienia cyberzagrozen w przypadku


https://www.riigikontroll.ee/DesktopModules/DigiDetail/FileDownloader.aspx?FileId=14218&AuditId=2462
https://www.riigikontroll.ee/DesktopModules/DigiDetail/FileDownloader.aspx?FileId=14200&AuditId=2462

nasilenia sie problemoéw w zakresie bezpieczenistwa. W razie urzeczywistnienia sie
takiego ryzyka i wzrostu liczby incydentéw zwigzanych z bezpieczenstwem informaciji,
takich jak cyberataki i wycieki danych, moze pojawic sie zagrozenie dla danych i baz
danych o najwazniejszym znaczeniu dla panstwa. Gdyby dane o kluczowym znaczeniu
dla panstwa zostaty zmodyfikowane bez zezwolenia, bgdz w sytuacji ich wycieku lub
utraty, panstwo nie bytoby w stanie w dalszym ciggu petni¢ niezbednych funkcji, takich
jak gwarantowanie bezpieczenstwa ludnosci, zapewnienie dostepu do podstawowych
ustug, tworzenie srodowiska niezbednego do prowadzenia dziatalnosci gospodarczej

i wielu innych. Wedtug pierwotnych plandw Estonia zamierza wydac¢ kwote okoto
miliona euro na przechowywanie danych o znaczeniu krytycznym poza granicami kraju.

Pytania kontrolne

Czy ministerstwa zidentyfikowaty wszystkie bazy danych o znaczeniu krytycznym
i wymogi w zakresie ich obstugi?

Czy bazy danych i rejestry o znaczeniu krytycznym sg zabezpieczone?

Czy zapewniono dtugoterminowa ciaggtos¢ danych i baz danych o znaczeniu
krytycznym?

Ustalenia

Urzad Kontroli Painstwowej sformutowat przedstawione ponizej uwagi na temat
skontrolowanych baz danych o znaczeniu krytycznym.

Nie ustanowiono zadnego planu dziatania ani wymagan dotyczacych wdrazania
koncepcji baz danych o znaczeniu krytycznym. Nie okreslono warunkéw wyboru
baz danych o znaczeniu krytycznym i nie byto pewnosci, ze procesem tym objeto
wszystkie niezbedne bazy danych. Dodatkowa ochrona baz danych zostata
zorganizowana nieformalnie i nie byta obowigzkowa dla wtascicieli baz danych,
a w rezultacie w przypadku pieciu baz danych o znaczeniu krytycznym nie
utworzono kopii zapasowej danych za granica.

Dla baz danych o znaczeniu krytycznym nie ustanowiono dodatkowych zasad
dotyczacych bezpieczenstwa informacji. Ani system bezpieczenistwa informacji
ISKE (norma bezpieczeristwa informacji opracowana dla estoriskiego sektora
publicznego, obowigzkowa dla organizacji panstwowych i samorzgdowych, ktére



obstugujg bazy danych / rejestry), ani zaden akt prawny czy norma nie zawieraty
dodatkowych wymogéw dotyczgcych baz danych o znaczeniu krytycznym,
dotyczacych na przyktad tworzenia kopii zapasowych danych poza terytorium
Estonii. Kopie zapasowe skontrolowanych baz danych zostaty zlokalizowane za
granicg, ale nie przetestowano, w jaki sposob przebiegnie za ich pomoca
przywracanie do pracy systemow informacyjnych.

Wdrozenie ISKE i powigzane audyty byty problematyczne w odniesieniu do baz
danych o znaczeniu krytycznym. Do czasu przedmiotowej kontroli nie
przeprowadzono zadnych audytow ISKE w przypadku dwéch z dziesieciu baz
danych. Zorganizowano je dopiero pod koniec kontroli (30 listopada 2017 r.).
Tylko dwie bazy danych o znaczeniu krytycznym byty poddawane audytom tak
czesto, jak wymagato tego prawo. Ponadto w niektérych przypadkach problemy
uwydatnione przez audytora nie zostaty rozwigzane w czasie pomiedzy dwoma
audytami ISKE (dwa—trzy lata).

W toku kontroli Urzad Kontroli Panstwowej ustalit, ze w przypadku niektorych baz
danych o znaczeniu krytycznym nie wdrozono niektdrych waznych srodkow

w zakresie bezpieczenstwa informacji. Na przyktad w wytycznych dotyczacych
bezpieczenstwa informacji nie okreslono wymogow dotyczacych regularnej oceny
stabych punktow systemow informacyjnych, nie przeprowadzano regularnych
kontroli lub analiz dziennikdw zdarzen, nie wprowadzono planéw szkolen
dotyczacych bezpieczenstwa informacji ani nie przeprowadzono analizy wiedzy na
temat bezpieczenstwa informacji w instytucjach rzgdowych, ktdra stanowitaby
podstawe opracowywania takich planéw szkolenl. Nie wykonano ponadto zadnych
testow penetracyjnych z zewnatrz, a w niektorych przypadkach nie sprawdzono
integralnosci plikéw.

Whioski i zalecenia

Kontrola wykazata, ze pomimo wdrozenia trzypoziomowego podstawowego systemu
bezpieczenstwa ISKE, obowigzkowego dla agencji panstwowych, takze w odniesieniu
do przeprowadzanych przez nie audytow, w szeregu baz danych o znaczeniu
krytycznym wystepowaty znaczne braki, jesli chodzi o zapewnienie bezpieczerstwa
informacji, na przyktad w zakresie analizy dziennikéw, przeprowadzania testéw
penetracyjnych i ochrony urzadzen przenosnych. Do czasu przeprowadzenia kontroli
nie ustanowiono specjalnych wymogéw potrzebnych do ochrony danych o znaczeniu
krytycznym.



Ministerstwo Spraw Gospodarczych i Komunikacji podjeto pierwsze dziatania
niezbedne do zapewnienia ochrony danych o znaczeniu krytycznym, ale projekt
dotyczacy baz danych o znaczeniu krytycznym byt na etapie, na ktdrym konieczne byto
wprowadzenie prawnie wigzgcego zestawu przepisow. Nie przeprowadzono ponadto
szczegbdtowej analizy ryzyka ani nie opracowano planu dziatania na przysztosé.

W ambasadach w panstwach trzecich przechowywano kopie zapasowe danych z pieciu
baz danych o znaczeniu krytycznym, ale w przypadku fizycznego zniszczenia osSrodkéw
przetwarzania danych zlokalizowanych w Estonii nie mozna bytoby zagwarantowa¢d
zachowania danych o znaczeniu krytycznym w pozostatych pieciu bazach danych.

Sformutowano dwa nastepujgce zalecenia ogdlne:

Nalezy okresli¢ zasady dotyczace dodatkowej ochrony baz danych o znaczeniu
krytycznym, w tym wskazywania baz danych o znaczeniu krytycznym,
przetwarzania danych w tych bazach i tworzenia kopii zapasowych danych

o krytycznym znaczeniu dla panistwa, a takze przeanalizowaé, w jaki sposdb
zapewni¢ dodatkowe finansowanie tych dziafan.

Nalezy przeanalizowaé poszczegdlne etapy ustanawiania baz danych, zaréwno
pod wzgledem planowania finansowego, jak i bezpieczenstwa informacji,
i wdrozy¢ na tych etapach najlepsze praktyki zarzgdzania projektami.
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§ Office of the Compiroller and Auditor General

Data publikacji: wrzesien 2018 r.

Link do sprawozdania: streszczenie sprawozdania (w j. angielskim)

Rodzaj kontroli i okres objety kontrolg
Rodzaj kontroli: kontrola wykonania zadan

Okres objety kontrola: lata 2011-2018

Temat kontroli

Za polityke cyberbezpieczenstwa w Irlandii odpowiada Departament Komunikacji,
Dziatarh w Dziedzinie Klimatu i Srodowiska. Departament ten jest réwniez
odpowiedzialny — poprzez Krajowe Centrum ds. Cyberbezpieczeristwa — za koordynacje
reagowania kryzysowego instytucji rzgdowych na wszelkie cyberincydenty na szczeblu
krajowym.

Krajowe Centrum ds. Cyberbezpieczenstwa ustanowiono w 2011 r. Koncentruje sie ono
przede wszystkim na zabezpieczaniu sieci rzgdowych, wspieraniu przemystu i oséb
fizycznych w ochronie posiadanych przez nie systemdw, a takze na zabezpieczaniu
infrastruktury krajowej o znaczeniu krytycznym.


https://www.audit.gov.ie/en/Find-Report/Publications/2018/2017-Annual-Report-Chapter-08-Measures-relating-to-national-cyber-security.pdf

Pytania kontrolne

W badaniu dokonano przegladu postepdw poczynionych w zakresie dziatan na rzecz
cyberbezpieczenstwa od momentu ustanowienia Krajowego Centrum ds.
Cyberbezpieczenstwa. W szczegdlnosci przeanalizowano kwestie zwigzane z:

mandatem Centrum i jego zasobami,
krajowa strategig cyberbezpieczenstwa (2015-2017),

wdrozeniem unijnej dyrektywy w sprawie bezpieczenstwa sieci i informacji
(dyrektywy NIS),

rozwigzaniami w zakresie zarzadzania i nadzoru.

Ustalenia i wnioski

Cho¢ w decyzji rzadu dotyczacej ustanowienia Krajowego Centrum ds.
Cyberbezpieczenstwa zatwierdzono roczne finansowanie w wysokosci 800 000 euro,
rzeczywiste roczne finansowanie cyberbezpieczenstwa w latach 2012—-2015 nie
siegneto jednej trzeciej tej kwoty. W 2017 r. $rodki przeznaczone na ten cel zwiekszono
do 1,95 mIn euro. W 2017 r. liczba pracownikéw Centrum zwiekszyta sie prawie
dwukrotnie i stan zatrudnienia wynidst 14,5 ekwiwalentu petnego czasu pracy.

W 2018 r. Centrum otrzymato zgode na zatrudnienie dodatkowych 16 pracownikéw.

W krajowej strategii cyberbezpieczenstwa (2015-2017) okreslono 12 dziatan, ktére
nalezato podjg¢ w perspektywie czasowej strategii. Do maja 2018 r. ukoriczono
realizacje czterech dziatan, cztery zostaty wdrozone czesciowo, a cztery kolejne
—wcale.

Unijna dyrektywa w sprawie bezpieczenstwa sieci i informacji ma na celu zwiekszenie
odpornosci kluczowych sieci i systemow informatycznych. W wyniku oceny postepow
poczynionych w Irlandii w odniesieniu do kazdego z trzech filaréw dyrektywy
sformutowano nastepujgce ustalenia:

Filar 1 — Zwiekszanie zdolnosci panstw cztonkowskich UE w zakresie
cyberbezpieczenstwa. Filar czesciowo wdrozony — rozwigzano kwestie wymogéw
strukturalnych, ale pozostajg luki w planowaniu strategicznym;



Filar 2 — Utatwianie wspotpracy w zakresie cyberbezpieczenstwa miedzy

panstwami cztonkowskimi UE. Filar wdrozony;

Filar 3 — Wprowadzenie srodkow bezpieczeristwa i obowigzkow w zakresie
zgtaszania incydentdw w odniesieniu do kluczowych sektorow. Filar cze$ciowo
wdrozony — pozostajg do wykonania prace zwigzane z identyfikacjg sieci

i systemow informatycznych o znaczeniu krytycznym, formalnym wskazaniem,
ktore podmioty sg operatorami ustug kluczowych, oraz zarzgdzaniem dostawcami
ustug cyfrowych.

Decyzjg rzadu (lipiec 2011 r.) w sprawie ustanowienia Krajowego Centrum ds.
Cyberbezpieczenstwa zatwierdzono rowniez powotanie miedzydepartamentalnej
komisji, ktérej zadaniem bedzie opracowanie i wdrozenie polityki majgcej na celu
sprostanie wyzwaniom zwigzanym z cyberbezpieczenstwem w Irlandii. Cho¢ w latach
2013-2015 odbyto sie pieé posiedzen komisji, tylko jeden protokét z posiedzenia byt
dostepny do wglgdu. Od 2015 r. posiedzenia komisji nie odbywalty sie.

W planie wdrazania krajowej strategii cyberbezpieczerstwa zobowigzano sie do
opublikowania sprawozdania rocznego oraz do dokonania formalnej oceny skutkow
prowadzonych prac pod koniec 2017 r. Dokumentdw tych w dalszym ciggu nie
opracowano, jednak prace Centrum zostaty przedstawione w sprawozdaniu rocznym
Departamentu.

Do Departamentu wptynat wniosek formalny o dokonanie oceny wynikow Centrum,
nie przedstawiono jednak zadnych dowoddéw na przeprowadzenie oceny. Departament
stwierdzit, ze ocena wynikéw prac Krajowego Centrum ds. Cyberbezpieczenstwa
stanowi cze$¢ zwyktego zarzadzania wynikami i tadu korporacyjnego w jego
strukturach.

Whioski z kontroli:

Chociaz Krajowe Centrum ds. Cyberbezpieczenstwa petni funkcje o znaczeniu
krytycznym, poziom zasobdéw w pierwszych czterech latach jego dziatania byt

znacznie nizszy niz pierwotnie przewidziano.

Ogodlny strategiczny kierunek dziatalnosci Centrum jest niejasny i nie przyjeto
planu strategicznego.
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Konieczne jest jasniejsze okreslenie odpowiednich rél organéw zaangazowanych
w prowadzenie dochodzen w sprawie cyberprzestepstw i incydentéw zwigzanych
z bezpieczeristwem narodowym.

W dalszym ciggu nie wdrozono wymogow unijnej dyrektywy w sprawie
bezpieczenstwa sieci i informacji zwigzanych z opracowaniem strategii krajowej.

Chociaz okreslono struktury zarzgdzania, nie jest jasne, jak rozwigzania w zakresie
zarzadzania funkcjonujg w praktyce.

Brakuje przejrzystosci co do dostepnosci i kosztédw zasobdéw przeznaczonych na
cyberbezpieczenstwo.



Cour des comptes

Data publikacji: luty 2020 r.

Link do sprawozdania: sprawozdanie (w j. francuskim)

Rodzaj kontroli i okres objety kontrolg
Rodzaj kontroli: kontrola wykonania zadan

Okres objety kontrola: lata 2019-2020

Temat kontroli

Celem ustawy o doradztwie zawodowym i zdawalnosci wsrdd studentow z 2018 r. (loi
relative a I'orientation et a la réussite des étudiants, tzw. ustawa ORE) byto
usprawnienie trzech gtownych etapdéw sciezki edukacyjnej, ktérg podazajg mtodzi
ludzie rozpoczynajacy studia wyzsze: doradztwa zawodowego i wsparcia dla uczniow
szkét srednich Il stopnia, wyboru kierunku studiéw i zdawalnosci w pierwszych latach
studiéw. Na podstawie ustawy wprowadzono Parcoursup, nowa platforme cyfrowg
bedaca zrodtem informacji na temat dostepnych kierunkéw studiéw i wymagan
wstepnych, ktérej celem byto lepsze dopasowanie umiejetnosci i wynikdéw w nauce
uczniéw szkét srednich do programow studiéw uniwersyteckich.

W pierwszych dwdch latach stosowania ORE poczyniono pierwsze kroki w kierunku
zmiany systemu dostepu do szkolnictwa wyzszego. Pomimo licznych ograniczen
wprowadzenie Parcoursup przebiegto bardzo sprawnie, cho¢ platforma nadal nie
posiadata odpowiednich zabezpieczen i nie gwarantowata trwatosci, a dane mogty
zostac lepiej wykorzystane, biorgc pod uwage ich istotnosé.


https://www.ccomptes.fr/system/files/2020-03/20200227-rapport-premier-bilan-loi-ORE-3.pdf

Ustawa ORE zostata przyjeta w celu rozwigzania dwéch gtéwnych probleméw

w polityce edukacyjnej. Pierwszym z nich byta duza liczba studentdéw niekoriczgcych
studiow. Drugi problem wynikat z narastajgcego przez lata gtebokiego niezadowolenia
z poprzedniej platformy cyfrowej, na ktérej etap koncowy przeprowadzano w drodze
losowania.

Na reforme przewidziang w ustawie ORE w ciggu pieciu lat przyznano finansowanie
w wysokosci 867 min euro. Reforma ta byta oparta na ciggtosci miedzy réznymi
etapami edukacji ,-3/+3”, a jej podstawowa zasadq byto zatozenie, ze im wiecej
uczniowie szkot Srednich |l stopnia wiedzg na temat programow kierunkdow studiow,
tym wieksze bedg ich szanse powodzenia na egzaminach, poniewaz wybiorg te
kierunki, ktére najlepiej odpowiadajg ich umiejetnosciom i ambicjom. Celem reformy
byto rozwigzanie problemu braku doradztwa zawodowego dostepnego dla uczniéw
szkét srednich Il stopnia, a tym samym ograniczenie przypadkdéw zmiany kierunku
studiéw. Wedtug szacunkdw Cour des comptes koszt tych zmian wynidst prawie

550 mlIn euro rocznie tylko po uwzglednieniu pierwszego roku szkolnictwa wyzszego.

Kontrolerzy przeprowadzili wstepng ocene dostepu do szkolnictwa wyzszego
w kontekscie ustawy ORE, biorgc pod uwage kwestie bezpieczenstwa informatycznego
zwigzane z platforma.

Obcigzenie systemu informacyjnego znacznie sie zwiekszyto (w 2020 r. wigczono do
systemu wszystkie kierunki studiéw, a liczba uzytkownikow szybko wzrosta w ciggu
zaledwie kilku lat). Wynikato to z pospiesznego przejscia z poprzedniej platformy na
platforme Parcoursup bez zmiany jej struktury, co spowodowato znaczne ryzyko

w zakresie jakosci, ciggtosci, mozliwosci dostosowania i dalszego doskonalenia
funkcjonowania platformy. Uchybienia w systemie w obszarach bezpieczenstwa,
wydajnosci i solidnosci nie zostaty wyeliminowane. Szybkie utworzenie Parcoursup
byto mozliwe, poniewaz platforma ta byta zarzagdzana w trybie beta przez niewielka
grupe zmotywowanych oséb o wysokich umiejetnosciach, ale takie podejscie Swiadczy
o tym, ze przyjete rozwigzanie nie obejmowato strategicznego ukierunkowania

i odpowiedniego zarzadzania.

Kontrolerzy ocenili jakos¢ systemu informacyjnego i wydajnos¢ nowej platformy
Parcoursup. Platforme te utworzono na podstawie ustawy ORE w celu poprawy jakosci
procesu przypisywania maturzystow do kierunkéw studidéw, a tym samym
podwyzszenia wskaznika ukonczenia studidw.



Ustalenia

Cho¢ platforma Parcoursup dziatata zadowalajgco, byta narazona na ryzyko
informatyczne, ktére nalezato zmniejszy¢. Konieczne jest zagwarantowanie
bezpieczenstwa i trwatosci platformy. Dane mozna byto wykorzysta¢ w wiekszym
stopniu.

Poprzedni system informatyczny

Platforma Parcoursup nie zawierata wielu nowych funkgji i byta tak samo nieintuicyjna
i wadliwa jak poprzednia platforma o nazwie Admission Post-Bac (APB). Byta ponadto
obarczona wieloma czynnikami ryzyka, ktérych nie wyeliminowano. System
informacyjny stanowigcy podstawe strukturalng platformy Parcoursup pochodzit
bezposrednio z wczesniejszej platformy. Mimo zapowiedzi, ze system informacyjny
bedzie stanowit nowe narzedzie do przypisywania maturzystéw, jego rdzen zostat tylko
nieznacznie zmodyfikowany w poréwnaniu z APB. W rzeczywistosci ponad 72%
infrastruktury informacyjnej pozostato bez zmian, poniewaz zaledwie niespetna 30%
kodu APB zostato napisane od nowa.

Podstawy informatyczne platformy zostaty zaprojektowane na samym poczatku XXI
wieku w taki sposéb, aby w skali roku mogta ona obstuzyé okoto 1 min zgtoszen na
okofo 100 000 miejsc. Rozszerzono jednak zakres systemu informacyjnego, tak aby
mogt on obstuzy¢ roczny naptyw okoto 10 min wnioskdw na okoto 1 min miejsc.
Platforma Parcoursup okazata sie starym narzedziem pod nowg nazwg. Wzrost
obcigzenia sprawit, ze pojawity sie watpliwosci co do tego, czy platforma zapewni
osiggniecie wyznaczonego jej celu.

Nieodpowiednio udokumentowany system informacyjny

Pomimo staran ministerstwa na rzecz zapewnienia przejrzystosci nadal nie ujawniono
99% kodu Zrédtowego Parcoursup. To, co zostato upublicznione, w ograniczonym
stopniu przyczynito sie do zrozumienia, analizy i oceny procesu przypisywania
kandydatéw do kierunkéw studiow.

Tak jak poprzednia platforma Parcoursup byt nieodpowiednio udokumentowanym
operacyjnym systemem informacyjnym. W wyniku kontroli kodu uznano, ze
charakteryzowat sie on niskg jakoscig i wysokim poziomem ryzyka. Stwierdzono
rowniez wystepowanie licznych btedow krytycznych. System ten byt gorszej jakosci niz
inne rodzaje oprogramowania tworzone w podobnym czasie i wigzat sie z duzym
ryzykiem awarii.



Platforma Parcoursup korzystata zaréwno z dostepnego publicznie, jak i zzamknietego
kodu Zrédtowego. Kod otwarty charakteryzowat sie znacznie wyzszym wskaznikiem
bteddw krytycznych niz kod zamkniety, co $wiadczy o istnieniu ryzyka zaktdcenia
funkcjonowania platformy. Platforma nie byta ponadto zabezpieczona przed atakami
hakerow (wedtug kontroli bezpieczenstwa kodu Zzrodtowego z lipca 2018 r.). Pod
koniec 2019 r. ministerstwo ogtosito jednak, ze rozpoczeto procedure certyfikacji kodu
platformy Parcoursup.

Istniejgca dokumentacja kodu Zzrodtowego nie byta ani spdjna, ani wyczerpujaca. Kod
Parcoursup byt wyjatkowo skomplikowany. Kontrolerzy stwierdzili, ze nalezatoby
przebudowac kod Zrédtowy, aby zmniejszy¢ liczbe skomplikowanych elementéw.

Struktura systemu informacyjnego Parcoursup byta obarczona wysokim ryzykiem,

a bazag danych zarzadzano recznie, co stanowi przestarzate rozwigzanie. Stabos¢
systemu polegata na duzej zaleznosci od dostepnosci i czujnosci operatora.
Ministerstwo przyznato, ze jego struktura pociggata za sobg duze ryzyko oraz ze ryzyka
tego nie da sie zmniejszy¢ bez udoskonalenia aplikacji.

System informacyjny Parcoursup byt nieodpowiednio udokumentowany i opierat sie
zasadniczo na wiedzy fachowej pracownikdéw krajowej agencji rzgdowej (Service a
Compétence Nationale, SCN). Dokumentacja miata posta¢ komentarzy zapisanych

w bazie danych, ktéra stanowita rdzen systemu, co utrudniato utrzymanie i rozwoj
systemu informacyjnego oraz wykorzystanie danych. Bez szczegétowego badania nie
mozna byto fatwo pozyskac i oceni¢ przechowywanych na platformie informacji

o uzytkownikach. Biorgc pod uwage brak ustrukturyzowanej dokumentac;ji technicznej,
zdolnosc¢ agencji SCN do realizacji przypisanych jej zadan strategicznych zalezata

w zupetnosci od dyrektora centrum informatycznego.

Strategia bezpieczenstwa — konieczne sg udoskonalenia

Ze wzgledu na wrazliwos¢ danych osobowych przechowywanych w systemie platforma
Parcoursup stanowi znaczne wyzwanie pod wzgledem bezpieczeristwa. Zasadniczo
wszystkie organizacje zarzadzajgce jakimkolwiek systemem informacyjnym musza
stosowac formalng polityke bezpieczernstwa systemdw informacyjnych przedstawiong
w formie pisemnej. Mimo ze decyzjg premiera platforma Parcoursup zostata uznany za
kluczowego dostawce ustug, nie przyjeto dla niej polityki bezpieczeristwa systemow
informacyjnych. Konieczne jest niezwtoczne podjecie dziatan w celu wprowadzenia
takiej polityki.



W kazdym zespole ds. Parcoursup wyznaczono urzednika ds. bezpieczenstwa
systemow informacyjnych podlegajgcego centrum informatycznemu. Dobrg praktyka
bytoby wyznaczenie urzednikow ds. bezpieczenstwa systemdw informacyjnych
podlegajgcych bezposrednio dyrektorowi SCN w celu zagwarantowania ich
niezaleznosci.

W potowie 2019 r. nadal trwaty prace nad dostosowaniem platformy Parcoursup do
przepisow RODO. Niektdre srodki w dalszym ciggu nie zostaty wdrozone,

w szczegolnosci konieczne byto formalne ustanowienie réznych procedur stosowanych
w odniesieniu do przetwarzania danych. Wcigz nie zapewniono odpowiedniego
bezpieczenstwa danych osobowych i przechowywano zbyt wiele kompletnych danych
jednostkowych.

Jednostka ds. Parcoursup podlegata zaréwno kierownikowi projektu Parcoursup
przydzielonemu z Biura Ministra, jak i Departamentowi Strategii Szkoleniowej i Spraw
Studenckich w ramach Dyrekcji Generalnej ds. Szkolnictwa Wyzszego i Integracji
Zawodowej, co powodowato konflikt lojalnosci. Kwestie praktyczne zwigzane

z systemem informacyjnym Parcoursup byty rozwigzywane na cotygodniowych
spotkaniach. Chociaz zaletg tej formy organizacji byt szybki czas reakcji w zakresie
codziennego zarzadzania przeptywami studentéw, w efekcie platformie Parcoursup
brakowato jednak strategicznego ukierunkowania.

Ponadto system nie byt wystarczajgco przejrzysty. Pomimo ogromnego potencjatu nie
umozliwiat on optymalnego wykorzystania danych przechowywanych na platformie.
Uruchomienie tego potencjatu niemal na pewno przyniostoby poprawe wydajnosci.

Whioski i zalecenia

Rzad skutecznie scentralizowat dostep do szkolnictwa wyzszego za pomoca platformy
cyfrowej tgczacej wszystkie programy ksztatcenia. Dziatania te podjeto w celu reakg;ji
na upowszechnienie szkolnictwa wyzszego. Poprzedni system pospiesznie
przeksztatcono w Parcoursup, nie dokonano jednak zadnych znaczgcych zmian
strukturalnych. W zwigzku z tym nie wyeliminowano jego stabych punktéw w zakresie
bezpieczenstwa, wydajnosci i solidnosci, mimo ze spodziewano sie dalszego wzrostu
obcigzenia, biorgc pod uwage ostateczny cel zaktadajgcy uwzglednienie wszystkich
kierunkéw studiéw pierwszego stopnia. System byt ponadto nieodpowiednio
udokumentowany. Zastosowano dos¢ uproszczone podejscie do programowania, przy
czym niezwykle rozbudowany charakter systemu zwiekszyt ryzyko btedu w przypadku



jakichkolwiek zmian operacyjnych. W zwigzku z tym platforma byta narazona na
znaczne ryzyko, jesli chodzi o jakos¢ i ciggto$é Swiadczenia ustug publicznych oraz
bezpieczenstwo danych osobowych.

Cour des comptes sformutowat nastepujace zalecenia:

W zespole informatycznym SCN nalezy zatrudni¢ wiecej pracownikéw,

a finansowanie reformy ORE powinno zosta¢ ukierunkowane na zwiekszenie
zasobow kadrowych i finansowych w Poddyrekcji ds. Systemow Informacyjnych
i Badan Statystycznych.

System informacyjny powinien zosta¢ ustanowiony z myslg o dtugoterminowym
funkcjonowaniu poprzez skorygowanie najpilniejszych btedéw, modernizacje lub
zmiane struktury oraz udokumentowanie w sposéb systematyczny

i ustrukturyzowany podstawowych baz danych zaréwno z poprzedniego systemu,
jak iz Parcoursup.

Nalezy opracowac polityke bezpieczenstwa systemu informacyjnego Parcoursup.

Nalezy ustanowi¢ wspdlny organ sterujgcy dla Ministerstwa Edukacji i Mtodziezy
oraz Ministerstwa Szkolnictwa Wyzszego, Badarn Naukowych i Innowacji, ktory
nadzorowatby platforme Parcoursup, i skierowa¢ srodki z finansowania reformy
ORE na dziatania w zakresie doradztwa zawodowego.
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State Audit Office
Republic of Latvia

Data publikacji: czerwiec 2019 .

Link do sprawozdania: streszczenie sprawozdania (w j. angielskim)

Rodzaj kontroli i okres objety kontrolg
Rodzaj kontroli: kontrola wykonania zadan

Okres objety kontrola: lata 2017-2019

Temat kontroli

totewski Urzad Kontroli Paistwowej przeprowadzit kontrole wykonania zadan
dotyczacg efektywnosci publicznej infrastruktury ICT. Celem kontroli byto sprawdzenie,
czy administracja publiczna stosowata jednolite podejscie do efektywnego zarzgdzania
infrastrukturg ICT oraz czy instytucje dokonaty oceny korzysci zwigzanych

z centralizacjg. Ponadto uznano, ze bezpieczenstwo osrodkdw przetwarzania danych
stanowi wazng kwestie w ramach oceny mozliwosci dalszego planowania
optymalizaciji.

Niechec organdéw do centralnego zarzadzania infrastrukturg ICT, przejawiana na
szczeblu co najmniej jednego z ministerstw, poskutkowata utworzeniem szeregu
serwerowni, co wigzato sie ze znacznym zwiekszeniem kosztéw utrzymania. W ramach
kontroli czterech ministerstw ustalono, ze dziatajgce w nich 22 podjednostki korzystajg
z 38 osrodkéw przetwarzania danych. Podczas kontroli Urzad Kontroli Paristwowej
zaobserwowat, ze w niektdérych przypadkach systemy informacyjne o istotnym
znaczeniu, w tym znaczeniu krajowym, byty zlokalizowane w pomieszczeniach


https://www.lrvk.gov.lv/en/audit-summaries/audit-summaries/has-public-administration-used-all-opportunities-for-efficient-management-of-ict-infrastructure

0 niewystarczajgcym poziomie bezpieczenstwa. Optymalizacja liczby serwerowni
umozliwitaby nie tylko zmniejszenie wydatkéw na ICT, ale réwniez zapewnienie
wystarczajgcego poziomu bezpieczenstwa przy nizszych kosztach. Tymczasem
serwerownie o wysokim poziomie bezpieczenistwa byty juz dostepne w instytucjach,
ale nie wykorzystywano w petni ich potencjatu.

Gtéwny przedmiot kontroli

Kontrola miata na celu sprawdzenie, czy stworzono i wdrozono wszystkie warunki
konieczne do jednolitego zarzadzania infrastrukturg ICT, tak aby promowaé bardziej
efektywne i bezpieczne wykorzystanie zasobdw ICT.

Ustalenia i wnioski

Zarzadzanie infrastrukturg ICT i jej optymalizacja

Zaréwno na szczeblu krajowym, jak i w ministerstwach brakowato
dtugoterminowej wizji rozwoju i optymalizacji ICT. Ministerstwa i ich podjednostki
optymalizowaty infrastrukture ICT zgodnie z wtasng wiedzg i mozliwosciami.

W latach 2011-2017 catkowite koszty utrzymania ICT w skontrolowanych instytucjach
wzrosty z 17 do 20 mIn euro rocznie. W instytucjach nie wprowadzono zadnych praktyk
zaktadajgcych regularng ocene tego, czy taniej bytoby utrzymywac infrastrukture ICT
we wiasnym zakresie, wspotpracowac z inng instytucja, czy tez zleca¢ utrzymanie ICT
podmiotom zewnetrznym. Ani centralizacja ICT, ani ich decentralizacja nie s3 same

w sobie postrzegane jako cel. Aby uzyskac jasnos¢ co do istniejgcych kosztow

i mozliwych rozwigzan alternatywnych, nalezy jednak przeprowadzi¢ analize
konkretnej sytuacji i takich rozwigzan.

Bezpieczenstwo ICT

W ramach prawnych nie okreslono w jasny sposéb wymogoéw bezpieczeristwa
infrastruktury ICT w ramach logicznego systemu w zaleznosci od istotnosci
informacji, ktére maja by¢ przetwarzane. Nie okreslono szczegétowych wymogow
technicznych w zakresie ochrony osrodkdw przetwarzania danych ICT.

Niedociggniecia w zakresie wymogow bezpieczenstwa doprowadzity do wysokich
kosztow ochrony lub wrecz przeciwnie — do braku ochrony informacji o znaczeniu



krajowym. Wazne systemy informacyjne byty nawet hostowane w osrodkach

przetwarzania danych o niskim poziomie bezpieczenstwa.

W wiekszosci serwerowni stwierdzono zagrozenia dla bezpieczenstwa — osrodki
przetwarzania danych nie byty wystarczajgco zabezpieczone przed fizycznym
dostepem i ryzykiem sSrodowiskowym. Na zapobieganie zagrozeniom dla
bezpieczenstwa potrzebne byty srodki w kwocie co najmniej 247 000—

765 000 euro, w zaleznosci od przyjetego podejscia. Obejmowaty one:

1) ulepszenie serwerowni zawierajgcych systemy informacyjne o wiekszym
znaczeniu i zapewnienie przechowywania istotnych zasobow ICT w osrodkach
przetwarzania danych o wyzszym poziomie bezpieczenstwa; lub 2) ulepszenie
wszystkich istniejgcych serwerowni. Dziatania te wymagatyby jednak kwoty
inwestycji, ktorej kontrolerzy nie mogliby uzasadni¢, chyba ze zminimalizowano
by liczbe o$rodkéw przetwarzania danych.

Ramy prawne byly niepetne, poniewaz nie okreslaty szczegétowych wymogow
bezpieczenstwa dotyczacych infrastruktury ICT, na przyktad zawieraty one wymogi
dotyczace réznych kryteriow odnoszacych sie do bezpieczenstwa logicznego, ale nie
przewidziano w nich kryteriéw odnoszacych sie do fizycznego i Srodowiskowego
bezpieczenstwa infrastruktury, ktore rowniez wptywa na dostepnosé¢ systemow

i ochrone danych. Chociaz w dokumentach dotyczacych planowania polityki publicznej
podkreslono znaczenie bezpieczenstwa infrastruktury ICT i potrzebe jego wzmocnienia,
nie zaplanowano konkretnych dziatan w tym obszarze. Brak jasnego,
identyfikowalnego i logicznego zréznicowania wymogow bezpieczenstwa stwarzat
ryzyko, ze w réznych czesciach kraju wymogi bezpieczeristwa dotyczace przetwarzania

informacji o takiej samej wadze i znaczeniu moga by¢ rézne.

Panistwo centralnie monitorowato bezpieczenstwo w przestrzeni cyfrowej i reagowato
na incydenty wystepujgce w tej przestrzeni, ale odpowiedzialno$¢ za wdrazanie
srodkoéw bezpieczenstwa dotyczacych infrastruktury ICT pozostawiono osobom
stojgcym na czele poszczegdlnych instytucji. W zwigzku z powyzszym panowato bardzo
duze zréznicowanie pod wzgledem zrozumienia przez instytucje kwestii zwigzanych

z bezpieczenstwem ICT, oceny wagi przetwarzanych informacji oraz zasobow, jakimi
dysponowaty instytucje w celu rozwigzywania problemow dotyczacych bezpieczenstwa
ICT.

Potrzebny byt staty system monitorowania tych proceséw w celu przeprowadzenia
oceny — niezaleznie i z wykorzystaniem standardowych kryteriéw — catej administracji
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publicznej jako jednego systemu, tak aby zidentyfikowac rézne podejscia i zapobiec
temu zréznicowaniu poprzez wskazanie wspdlnych czynnikdw ryzyka, oraz aby
zaplanowad dziatania zapobiegawcze majgce na celu zmniejszenie tego ryzyka.
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, AUKSCIAUSIOJI
AUDITO INSTITUCIJA

Data publikacji: czerwiec 2018 r.

Link do sprawozdania: streszczenie sprawozdania (w j. angielskim)
sprawozdanie (w j. litewskim)

Rodzaj kontroli i okres objety kontrolg
Rodzaj kontroli: kontrola wykonania zadan

Okres objety kontrola: lata 2014-2017

Temat kontroli

Z wykorzystaniem panstwowych zasobdéw informacyjnych o znaczeniu krytycznym

— informacji elektronicznych o znaczeniu krytycznym — petnione sg wazne funkcje
instytucji rzgdowych, takie jak zarzagdzanie finansami publicznymi, administracja
podatkowa i ochrona zdrowia. Kazda utrata informacji o znaczeniu krytycznym lub
niedostepnosé odnosnych systemdw informacyjnych moze mie¢ powazne
konsekwencje dla bezpieczerstwa publicznego, dobrostanu i gospodarki. W wyniku
przeprowadzonej przez litewska Kontrole Paristwowg w latach 2006-2016 oceny
mechanizmdéw ogdlnej kontroli systemdéw informatycznych ujawniono powtarzajace sie
problemy w zarzgdzaniu systemami informatycznymi (planowaniu, okreslaniu struktury
informacyjnej, strukturze organizacyjnej, zmianach, zapewnianiu ciggtosci dziatania,
bezpieczenstwie danych, monitorowaniu i ocenie zarzagdzania systemami
informatycznymi). Litewska Kontrola Paristwowa przeprowadzita kontrole
panstwowych zasobow informacyjnych o znaczeniu krytycznym, aby oceni¢
zarzadzanie tymi zasobami i ich bezpieczeristwo oraz aby zapewnié usprawnienia

w tym zakresie.


https://www.vkontrole.lt/failas.aspx?id=3818
https://www.vkontrole.lt/failas.aspx?id=3816

Kontrola miata na celu ocene zarzadzania panstwowymi zasobami informacyjnymi
o znaczeniu krytycznym (ogdlnej kontroli nad tymi zasobami) i odnos$nej dojrzatosci
procesowej oraz okreslenie problemdw systemowych.

Litewska Kontrola Paristwowa ocenita dojrzatos¢ zarzadzania systemami
informatycznymi w dwunastu organizacjach sektora publicznego®*, ktdre zarzadzaja
44 panstwowymi systemami informacyjnymi kategorii pierwszej. Kontrole
przeprowadzono zgodnie z wymogami w zakresie kontroli publicznej oraz
Miedzynarodowymi Standardami Najwyzszych Organdéw Kontroli. Oceny dokonano
zgodnie z metodykg COBIT®® w nastepujacych obszarach obarczonych najwiekszym
ryzykiem: planowanie strategiczne w obszarze IT, okreslanie struktury informacyjnej,
zarzadzanie ryzykiem w obszarze IT, zarzgdzanie zmiang, zapewnianie niezaktéconego
Swiadczenia ustug, bezpieczenstwo systemow, zarzadzanie danymi, monitorowanie

i ocena dziatan informatycznych, zapewnienie pewnosci co do zarzadzania systemami
informatycznymi. Ocena proceséw obejmowata zaréwno zarzgdzanie systemami
informatycznymi na szczeblu organizacji i na szczeblu krajowym, jak i interakcje miedzy
tymi szczeblami zarzadzania.

Ustalenia kontroli

Tendencje zmian poziomow dojrzatosci w zakresie zarzagdzania panstwowymi zasobami
informacyjnymi o znaczeniu krytycznym byty pozytywne. Biorgc jednak pod uwage
rosngcy poziom zagrozen dla cyberbezpieczenstwa, zaobserwowane postepy byty zbyt

% Krajowy Inspektorat Podatkowy, Przedsiebiorstwo Pafistwowe Centrum Rejestréw,
Departament Technologii Informatycznych i Komunikacji, Zaktad Paristwowego Funduszu
Ubezpieczen Spotecznych, Przedsiebiorstwo Paristwowe Centrum Informacji
i Przedsiebiorczosci Rolnej, Centrum Systemdw Informacji Celnej, Paristwowe Stuzby
Zywnosci i Weterynaryjne, Kancelaria Sejmu Republiki Litewskiej, Ministerstwo Finanséw,
Komitet Rozwoju Spoteczenstwa Informacyjnego, Paristwowy Fundusz Pacjentdw,
Panstwowa Stuzba Lesna.

5 COBIT (cele kontroli w zakresie technologii informacyjnej i technologii pokrewnych) to

norma miedzynarodowe] organizacji ISACA okreslajgcej najlepsze praktyki w dziedzinie
zarzadzania systemami informatycznymi.



wolne i nalezatoby zwiekszy¢ bezpieczenstwo tych zasobéw, co wynikato z uchybien

przedstawionych ponizej.

System identyfikacji panstwowych zasobow informacyjnych o znaczeniu

krytycznym nie byt wystarczajgco skuteczny, aby umozliwi¢ wdrozenie rozwigzan

w zakresie bezpieczenstwa zaspokajajgcych rzeczywiste potrzeby:

Oceny opracowane w celu wykazania krytycznego znaczenia panstwowych
zasobow informacyjnych nie byty wystarczajgco obiektywne, zmiany nie
zawsze byty uwzgledniane w ponownej ocenie, caty proces nie byt
monitorowany na poziomie krajowym, a wytyczne dotyczgce okreslania
krytycznego znaczenia nie zapewniaty skutecznego wdrazania.

System identyfikacji panstwowych zasobow informacyjnych o znaczeniu
krytycznym i infrastruktury informacyjnej o znaczeniu krytycznym nie byt
ustandaryzowany; zasoby i infrastruktura byty identyfikowane w rézny
sposdb na podstawie wagi informacji i ustug, co komplikowato ten proces.

Nie opracowano krajowej struktury informacyjnej, ktora stanowitaby
odzwierciedlenie panstwowych systemdw informacyjnych i ich wzajemnych
pofaczen, ukazywataby skale panstwowych zasobow informacyjnych o
znaczeniu krytycznym i umozliwiata podejmowanie przemyslanych decyzji
dotyczacych znaczenia tych zasobdw.

Konieczne byto zapewnienie wiekszej zgodnosci zarzgdzania panstwowymi

zasobami informacyjnymi z najlepszymi praktykami i normami w zakresie

zarzgdzania systemami informatycznymi w celu osiggniecia zintegrowanej

poprawy w dziedzinie technologii informacyjnej, ktéra przyczynitaby sie do

wiekszych postepdw w zakresie zarzadzania panstwowymi zasobami

informacyjnymi o znaczeniu krytycznym:

Planowanie w obszarze IT nie byto zrdwnowazone: planowane narzedzia
informatyczne zostaty przedstawione w réznych dokumentach, brakowato
jakiegokolwiek systematycznego podejscia ze wzgledu na zbyt duzg liczbe
dokumentéw strategicznych, co utrudniato okreslenie kluczowych
priorytetdw i ukierunkowanie zasobdw w celu zarzadzania najwiekszymi
zagrozeniami.



Monitorowanie systeméw informatycznych nie zapewniato mierzenia przez
organizacje skutecznosci operacji informatycznych oraz tego, aby kontrole
przeprowadzane przez kierownictwo panstwowych zasobdow informacyjnych
0 znaczeniu krytycznym ukazywaty faktyczny poziom dojrzatosci zarzadzania
systemami informatycznymi. Paristwowe zarzgdzanie systemami
informatycznymi nie byto kontrolowane na szczeblu krajowym, a kwestie
zarzadzania systemami informatycznymi nie byly systematycznie
analizowane. Utworzono system monitorowania zgodnosci panstwowych
zasobow informacyjnych z wymogami w zakresie bezpieczenstwa informac;ji
elektronicznych, ktéry miat stuzy¢ jedynie do utatwiania monitorowania
zgodnosci w zakresie bezpieczenstwa, ale jego funkcjonalnos¢ nie bytfa
wystarczajgco wykorzystywana.

Srodki majace zapewni¢ odpornos¢ zasobdw informacyjnych o znaczeniu

krytycznym odpowiadajgcg poziomowi zagrozen dla cyberbezpieczenstwa nie byty

wystarczajgco skuteczne, w zwigzku z czym nadal istniato ryzyko, ze zasoby te byty

narazone na zagrozenia:

Nalezato zwiekszy¢ skutecznos¢ oceny ryzyka w zakresie bezpieczenstwa
informatycznego, poniewaz nie okreslono wszystkich istotnych zagrozen, a
metodyka ich oceny nie byta zgodna z najnowszymi praktykami w zakresie
zarzgdzania systemami informatycznymi. Nie zapewniono tez terminowego
zarzadzania niedopuszczalnym ryzykiem.

Srodki w zakresie bezpieczeristwa organizacyjnego mogace ograniczy¢
zagrozenia dla cyberbezpieczenstwa nie byty systematycznie
wykorzystywane. Nie przeprowadzano wystarczajgcych testéw
bezpieczenstwa, nie zapewniono petnego przeszkolenia pracownikéw
podczas opracowywania, aktualizacji i modyfikacji systemow informacyjnych,
nie zarzgdzano bezpiecznymi konfiguracjami i aktualizacjami
oprogramowania. Niewtasciwe zarzgdzanie ciggtoscig dziatania systemoéw
informatycznych i plikami kopii zapasowych zagrazaty odtworzeniu ciggtosci
dziatania. Pomiary wydajnosci bezpieczenstwa byty niewystarczajace i nie
przyczyniaty sie do poprawy bezpieczenstwa.
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Whioski

Zarzadzanie systemami informatycznymi przez podmioty sektora publicznego
skontrolowane w ostatnich dziesieciu latach osiggneto srednio pierwszy poziom
dojrzatosci z pieciu®®, a w czasie sporzadzania niniejszego dokumentu byto na poziomie
1,7. Ten niski poziom dojrzatosci w zakresie zarzadzania panstwowymi zasobami
informacyjnymi o znaczeniu krytycznym wskazywat na uchybienia w ksztattowaniu

i wdrazaniu polityki dotyczacej paristwowych zasobdéw informacyjnych, przez co byty
one bardziej narazone na zagrozenia. Aby zwiekszy¢ bezpieczenstwo tych zasobow,
nalezy usprawni¢ mechanizm zarzgdzania nimi, tak aby w mozliwie najwiekszym
stopniu odpowiadat on najlepszym praktykom. Kontrolerzy zauwazyli rowniez, ze
srodki majgce na celu zagwarantowanie odpornosci zasobéw informacyjnych

o znaczeniu krytycznym na zagrozenia dla cyberbezpieczenstwa nie byty wystarczajgco
skuteczne. W zwigzku z tym nalezy zwiekszy¢ skutecznos¢ oceny zagrozen dla
bezpieczenstwa informatycznego, ktadgc wiekszy nacisk na testowanie bezpieczenstwa
podczas tworzenia i modernizowania systemow informacyjnych i szkolenie
pracownikow.

Tytut sprawozdania: Czy cyberprzestepczosé jest skutecznie zwalczana?

Link do sprawozdania: streszczenie sprawozdania (w j. angielskim)
sprawozdanie (w j. litewskim)

Data publikacji: 2020r.
Tytut sprawozdania: Srodowisko cyberbezpieczerstwa na Litwie
Link do sprawozdania: streszczenie sprawozdania (w j. angielskim)

sprawozdanie (w j. litewskim)

Data publikacji: 2015r.

6 Zgodnie z metodyka COBIT.


https://www.vkontrole.lt/failas.aspx?id=4120
https://www.vkontrole.lt/failas.aspx?id=4101
https://www.vkontrole.lt/failas.aspx?id=3504
https://www.vkontrole.lt/failas.aspx?id=3497

ALLAMI SZAMVEVOSZEK
State Audit Office of Hungary

Data publikacji: marzec 2017 r.

Link do sprawozdania: sprawozdanie (w j. wegierskim)

Rodzaj kontroli i okres objety kontrolg
Rodzaj kontroli: kontrola zgodnosci

Okres objety kontrola: lata 2011-2015

Temat kontroli

Bezpieczenstwo krajowych zasobéw danych ma fundamentalne znaczenie dla
spoteczenstwa w kazdym kraju w odniesieniu do zachowania i ochrony wartosci
narodowych. W zwigzku z tym zapewnienie zwiekszonego bezpieczenstwa danych
osobowych i publicznych w ramach krajowych zasobéw danych Wegier jest niezwykle
wazne dla wzmacniania zaufania obywateli do panstwa oraz zapewniania ciggtego

i ptynnego funkcjonowania administracji publicznej. Ochrona danych i sie¢
bezpieczenstwa zapewniana przez ramy prawne w celu jej egzekwowania maja
kluczowe znaczenie dla spoteczenstwa.

Jedli chodzi o ochrone danych, administracja publiczna odgrywa zasadniczg role

w zarzadzaniu najwiekszymi i najbardziej wrazliwymi rejestrami danych nalezgcych do
krajowych zasobéw danych. Administratorzy danych odpowiedzialni za te rejestry
Scisle ze sobg wspdtpracujg przy wykonywaniu swoich zadan. Regularnie przekazujg oni
rejestry zawierajgce duze ilosci danych i sg zobowigzani zwracaé¢ uwage na ustawowe
wymogi w zakresie ochrony danych. Wykorzystanie elektronicznych systeméw
informacyjnych do zarzagdzania danymi i ich przetwarzania ma w obecnych czasach


https://www.asz.hu/storage/files/files/jelentes/2017/17061.pdf

kluczowe znaczenie, dlatego nalezy zagwarantowac odpowiednig i niezawodng obstuge
tych systeméw poprzez odpowiednio zaprojektowane i obstugiwane mechanizmy
kontroli.

Podczas swoich kontroli wegierska Paristwowa lzba Obrachunkowa ktadzie duzy nacisk
na ochrone danych. Przeprowadzita ona w latach 2011-2015 kompleksowe kontrole
ochrony danych, a w pierwszym kwartale 2017 r. opublikowata odnosne sprawozdanie.
Kontrola obejmowata réwniez aspekty kontroli miedzynarodowych przeprowadzonych
rownolegle we wspdtpracy z grupa robocza ds. systemoéw informatycznych EUROSAI,
ktore dotyczyty przede wszystkim zgodnosci z istniejgcymi dyrektywami Unii
Europejskie;j.

Kontrola zgodnosci w zakresie ochrony danych na Wegrzech miata na celu ocene, czy
w kraju tym ustanowiono regulacyjne i operacyjne ramy ochrony danych oraz czy
gtéwne organizacje zarzgdzajgce danymi przestrzegaty wymogdw dotyczgcych
bezpiecznego zarzadzania danymi i zlecania podmiotom zewnetrznym ich
przetwarzania. Podczas kontroli skoncentrowano sie w szczegdlnosci na ochronie
danych osobowych i krajowych zasobéw danych.

W kontekscie kontroli Panstwowa Izba Obrachunkowa ocenita zarzagdzanie danymi

w szesciu organizacjach zarzgdzajgcych danymi (przyktadowo organ podatkowy, skarb
panstwa, ubezpieczenia zdrowotne, wypfaty emerytur, urzad ds. edukacji, dane
osobowe i rejestry adreséw, rejestry pojazdéw i dane transportowe oraz agencje
administracyjne zajmujgce sie zarzgdzaniem danymi w sprawach karnych) oraz
dziatalno$¢ organu ochrony danych i organu bezpieczenstwa informacji.

W kontroli potozono szczegdlny nacisk na uprawnienia organizacji zarzadzajgcych
danymi, w szczegdlnosci w przypadku przekazywania danych osobom trzecim. Podczas
badania mechanizmdéw kontroli wewnetrznych w zakresie zarzadzania danymi oraz ich
przetwarzania oceniono, czy istniejg aktualne regulacje dotyczace obowigzkdw,
zakresu odpowiedzialnosci i kompetencji, a takze zarzgdzania zasobami ludzkimi

i procesow.

Jesli chodzi o systemy elektroniczne wykorzystywane w zarzadzaniu danymi,
Panistwowa lzba Obrachunkowa ocenita powigzane z nimi srodki bezpieczenstwa,
w tym obszary ochrony fizycznej, prawa dostepu, logowanie, procedury oceny
bezpieczenstwa, bezpieczenstwo systemow i komunikacji oraz zgodnos$¢ klasyfikacji
bezpieczenstwa w catej organizacji.



Zlecanie przetwarzania danych podmiotom zewnetrznym skontrolowano na podstawie
zawartych umow, przygladajac sie temu, czy organizacje zarzadzajgce danymi
zobowigzaty organizacje przetwarzajgce dane do spetniania wymogow zwigzanych

z dziatalnoscig w zakresie przetwarzania danych zgodnie z regulacjami ustawowymi.

Ustalenia i wnioski

Na podstawie kontroli wegierska Paristwowa lzba Obrachunkowa ustalita, ze
wewnetrzne regulaminy organizacji zarzadzajgcych danymi dotyczace dziatan

w zakresie zarzgdzania danymi zapewnity ochrone krajowych zasobéw danych jako
czesci zasobdw krajowych, zgodnie z przepisami obowigzujgcymi w latach 2011-2015.
Administratorzy danych prawidtowo zastosowali w praktyce wymogi w zakresie
bezpiecznego zarzadzania danymi i zlecania przetwarzania danych podmiotom
zewnetrznym. Przekazywanie danych osobom trzecim realizowano na podstawie
odpowiedniego mandatu i w oparciu o jasne rozgraniczenie obowigzkdéw i uprawnien.

W odniesieniu do niektérych administratorow danych ustalono, ze klasyfikacja
bezpieczenstwa systemdw elektronicznych i catej organizacji nie zawsze byta zgodna
z wymogami prawnymi, ale zakres niedociggnie¢ nie wptywat znaczgco na
bezpieczenstwo przetwarzanych danych. Na podstawie zalecen zawartych

w sprawozdaniu z kontroli organizacje zarzgdzajgce danymi zlikwidowaty te
niedociggniecia w ramach planéw dziatania zatwierdzonych przez najwyzszy organ
kontroli.

W zwigzku z kontrolg miedzynarodowgq przeprowadzong rownolegle we wspotpracy

z grupga robocza ds. systemow informatycznych EUROSAI Paristwowa lzba
Obrachunkowa ustalita, ze wegierskie ustawodawstwo w zakresie ochrony danych byto
zgodne z istniejgcy dyrektywa UE.

Podsumowujac, poprzez kontrole ochrony danych wegierska Panstwowa lzba
Obrachunkowa przyczynita sie do zapewnienia dobrego zarzadzania krajowymi
zasobami danych i ich ochrony.
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Link do sprawozdan: streszczenie sprawozdania dotyczgcego cyberbezpieczeristwa
i infrastruktury gospodarki wodnej o znaczeniu krytycznym
(w j. angielskim)

streszczenie sprawozdania dotyczgcego cyberbezpieczenstwa
i zautomatyzowanych kontroli granicznych (w j. angielskim)

Rodzaj kontroli i okres objety kontrolg
Rodzaj kontroli: kontrola wykonania zadan

Okres objety kontrola: lata 2018-2020

Temat kontroli

W 2018 r. niderlandzka Powszechna Izba Obrachunkowa postanowita przeprowadzi¢
kontrole w zakresie cyberbezpieczenstwa w sektorach o znaczeniu krytycznym dla
spoteczenstwa. Na podstawie wieloletniego doswiadczenia w kontrolowaniu zgodnosci
w zakresie bezpieczenstwa informacji w instytucjach rzgdowych na szczeblu
centralnym Powszechna Izba Obrachunkowa dostrzegta wartos¢ dodang w kontroli
wynikow strategii politycznych i sSrodkdw w praktyce. Pierwszymi dwoma sektorami,
w ktérych przeprowadzono kontrole, byty sektor gospodarki wodne;j i sektor
zautomatyzowanych kontroli granicznych. Pierwszy z nich ma podstawowe znaczenie
ze wzgledu na potozenie kraju w duzej czesci ponizej poziomu morza, a drugi — ze
wzgledu na range portu lotniczego Amsterdam Schiphol jako miedzynarodowego
lotniska przesiadkowego i przetadunkowego oraz bramy wjazdowej do kraju.


https://english.rekenkamer.nl/publications/reports/2019/03/28/strengthening-the-digital-defences-the-cyber-security-of-critical-water-structures
https://english.rekenkamer.nl/publications/reports/2019/03/28/strengthening-the-digital-defences-the-cyber-security-of-critical-water-structures
https://english.rekenkamer.nl/publications/reports/2019/03/28/strengthening-the-digital-defences-the-cyber-security-of-critical-water-structures
https://english.rekenkamer.nl/publications/reports/2020/04/20/automated-border-controls
https://english.rekenkamer.nl/publications/reports/2020/04/20/automated-border-controls

Minister Infrastruktury i Gospodarki Wodnej okreslit szereg elementdéw infrastruktury
gospodarki wodnej zarzgdzanych przez Dyrekcje Generalng ds. Robdt Publicznych

i Gospodarki Wodnej (jednostke kontrolowang) jako ,czesci o znaczeniu krytycznym”
sektora gospodarki wodnej. Wiele systeméw komputerowych wykorzystywanych do
obstugi infrastruktury gospodarki wodnej o znaczeniu krytycznym pochodzi z lat 80.

i 90. XX wieku — czaséw, w ktorych ,,cyberbezpieczenstwo” nie byto powszechnie brane
pod uwage. Systemy te zostaty pierwotnie zaprojektowane z myslg o samodzielnym
funkcjonowaniu, ale nastepnie byty stopniowo faczone z wiekszymi sieciami
komputerowymi, na przyktad w celu utatwienia ich zdalnej obstugi. Tendencja ta
sprawita, ze systemy te staty sie bardziej narazone na zagrozenia dla
cyberbezpieczenstwa.

Minister Obrony oraz Minister Sprawiedliwosci i Bezpieczenstwa sg wspdlnie
odpowiedzialni za kontrole graniczne przeprowadzane przez funkcjonariuszy
niderlandzkiej strazy granicznej w porcie lotniczym Schiphol. Oba ministerstwa
(jednostki kontrolowane) posiadajg systemy informatyczne, na ktdrych polega straz
graniczna. Systemy te majg krytyczne znaczenie dla funkcjonowania portu lotniczego
i s wykorzystywane do przetwarzania bardzo wrazliwych danych. W zwigzku z tym sg
one potencjalnym celem do przeprowadzania cyberatakéw ukierunkowanych na
sabotaz, szpiegostwo lub manipulacje w zwigzku z kontrolami granicznymi.

Podczas kontroli zbadano, w jaki sposdb jednostki kontrolowane byty przygotowane na
radzenie sobie z zagrozeniami dla cyberbezpieczenstwa oraz czy ich dziatania w tym
zakresie byty skuteczne.

Pytania kontrolne miaty na celu udzielenie odpowiedzi na ponizsze pytania: W jaki
sposodb jednostki kontrolowane chroniqg systemy przed zagrozeniami dla
cyberbezpieczennstwa i zapobiegajq cyberatakom?

W jaki sposdb jednostki kontrolowane wykrywajqg zagrozenia dla
cyberbezpieczenistwa i cyberataki?

W jaki sposdb jednostki kontrolowane reagujg w sytuacji wystgpienia cyberataku?

Obie kontrole skupiaty sie w gtéwnej mierze na skutecznosci. W Scistej wspétpracy
z jednostkami kontrolowanymi etyczni hakerzy przeprowadzili prace w zakresie
infrastruktury gospodarki wodnej o znaczeniu krytycznym i jednego z systemdw
kontroli granicznej. Przed ukazaniem sie sprawozdan podjeto, rzecz jasna, dziatania



w zwigzku ze wszystkimi ustaleniami z testow, a w publikacjach nie ujawniono zadnych
szczegotow technicznych.

Gtéwna rdznica miedzy tymi dwiema kontrolami polegata na tym, ze podczas kontroli
infrastruktury gospodarki wodnej skoncentrowano sie na osiggnieciu celéw przez
jednostke kontrolowang, podczas gdy kontrola dotyczgca kontroli granicznych opierata
sie na ramach cyberbezpieczenstwa opracowane przez NIST.

Ustalenia

W ramach obu kontroli ustalono przede wszystkim, ze jednostki kontrolowane zdawaty
sobie sprawe z zagrozen dla cyberbezpieczeristwa i byty w trakcie procesu wdrazania
profesjonalnego podejscia do tej kwestii.

W przypadku infrastruktury gospodarki wodnej stwierdzono jednak, ze aby osiggna¢
wyznaczone jej cele dotyczgce cyberbezpieczenstwa, jednostka kontrolowana powinna
podja¢ wiecej dziatan, zardwno w zakresie wykrywania zagrozen, jak i reagowania na
nie. Jednostka kontrolowana ustanowita wprawdzie centrum dziatan w zakresie
bezpieczenstwa w celu wykrywania cyberatakow i reagowania na nie, do jesieni 2018 r.
nie osiggnieto jednak wyznaczonego na koniec 2017 r. celu polegajacego na
natychmiastowym wykrywaniu wszelkich cyberatakow wymierzonych w infrastrukture
gospodarki wodnej o znaczeniu krytycznym. Oznacza to, ze istniato ryzyko niewykrycia
cyberataku wymierzonego w element infrastruktury wodnej o znaczeniu krytycznym
lub zbyt pdznego wykrycia takiego ataku. Ponadto w tescie, ktérym objeto jeden

z elementdw tej infrastruktury, wykazano, ze mozliwe byto uzyskanie do niej
fizycznego dostepu. Hakerzy zdotali uzyskac dostep do pokoju kontrolnego, w ktérym
znalezli sie sami, a stanowiska pracy byty niezabezpieczone. Co wiecej, jednostka
kontrolowana nie sporzadzita scenariusza na wypadek kryzysu spowodowanego przez
cyberatak, a informacje dotyczace reagowania byty niepetne lub nieaktualne.
Dostepnos¢ aktualnych informacji moze mie¢ kluczowe znaczenie dla szybkiego

i skutecznego reagowania w sytuacji kryzysowe;j.

W przypadku kontroli granicznych srodki w zakresie cyberbezpieczeristwa nie byty
odpowiednie ani dostosowane do przysztych wyzwan. Po pierwsze, aby zapewnié
wdrozenie wszystkich srodkédw w zakresie cyberbezpieczenstwa, wazne systemy
kontroli granicznej musiaty by¢ formalnie zatwierdzone przed rozpoczeciem
funkcjonowania. Powszechna Izba Obrachunkowa ustalita, ze dwa z trzech systemoéw
wykorzystywano, cho¢ nie zostaty one zatwierdzone, nie byto zatem zadnej gwarancji,



ze wprowadzono niezbedne $rodki w zakresie bezpieczenstwa. Po drugie,
funkcjonowato jedno centrum dziatan w zakresie bezpieczenstwa, ale zaden

z systemow nie byt z nim bezposrednio potgczony. Cho¢ ogdlna infrastruktura byta
potgczona z tym centrum, nadal istniato ryzyko, ze cyberataki nie zostang zauwazone
lub zostang wykryte zbyt pdzno. Po trzecie, nie przeprowadzano regularnie testéow
bezpieczenstwa. W gruncie rzeczy tylko jeden z trzech systemoéw poddanych kontroli
byt testowany w przesztosci i tylko w ograniczonym zakresie. Ponadto, tak jak

w przypadku pierwszej kontroli, nie sporzgdzono konkretnego scenariusza na wypadek
kryzysu spowodowanego cyberatakiem.

Podczas testu bezpieczenstwa jednego z systemow, ktéry nigdy wczesniej nie byt
testowany, etyczni hakerzy natrafili na wiele luk. Nieuprawniona osoba z wewnatrz
dziatajgca w ztych zamiarach mogtaby je zbiorowo wykorzysta¢ w celu
przeprowadzenia cyberataku, ktory umozliwitby dostep do informacji w systemie, ich
kopiowanie, a nawet manipulowanie nimi. Wyniki te $wiadczg o tym, jak wazne jest
regularne testowanie bezpieczenstwa.

Ustalenia kontroli sg niepokojgce ze wzgledu na trwajacg automatyzacje procedur na
granicach. W niedalekiej przysztosci coraz wiecej systemow kontroli granicznej bedzie
przetwarzato coraz wiecej danych z wykorzystaniem coraz wiekszej liczby potaczen, co
zwieksza ryzyko cyberatakéw. Przyjete podejscie nie byto zatem dostosowane do
przysztych wyzwan.

Whioski

W przypadku infrastruktury gospodarki wodnej niektére kluczowe elementy
uniemozliwiaty jednostce kontrolowanej podjecie ostatecznych dziatan w zakresie
cyberbezpieczenstwa. Na przyktad poziom zagrozenia nie byt jasny, co utrudniato
ocene, czy podjete dziatania i przydzielony budzet byty wystarczajgce. Ponadto
departament na szczeblu centralnym odpowiedzialny za kwestie cyberbezpieczeristwa
nie miat uprawnien do wdrazania niezbednych srodkow w zakresie
cyberbezpieczenstwa w zdecentralizowanych elementach infrastruktury gospodarki
wodnej. Zalecenia z kontroli dotyczace tej kwestii zostaty zrealizowane, co pomogto
organizacji w poczynieniu postepéw w tym obszarze.

W odniesieniu do kontroli granicznych nie byto wyraznej przyczyny niewystarczajgcego
poziomu cyberbezpieczeristwa. Badania przeprowadzone w ramach kontroli wykazaty
istnienie kompletnych i szczegdétowych procedur i strategii w zakresie



cyberbezpieczenstwa, a takze gwarancje wystarczajgcej wiedzy fachowej oraz
wykwalifikowanych pracownikéw. W zwigzku z tym zalecenia z kontroli
skoncentrowano gtéwnie na zapewnieniu, aby faktycznie podjeto wszystkie mozliwe
dziafania.

Obie kontrole wzbudzity duze zainteresowanie w parlamencie i mediach. Przyczynity
sie one do zwiekszenia Swiadomosci w zakresie cyberbezpieczenstwa w odniesieniu do
kluczowej infrastruktury oraz zapewnity jednostkom kontrolowanym wskazéwki na
temat tego, jak moga poprawi¢ cyberbezpieczeristwo. Scista wspétpraca z jednostkami
kontrolowanymi byta niezbedna do dogtebnego zrozumienia ich sytuacji i podjecia
ryzyka zwigzanego z weryfikowaniem i testowaniem cyberbezpieczenstwa.

Planuje sie réwniez przeprowadzenie trzeciej kontroli tego typu. Ponadto poziom
bezpieczenstwa informacji na szczeblu rzgdu krajowego w Niderlandach jest
kluczowym elementem rocznego cyklu kontroli zgodnosci. Na przestrzeni lat najwyzszy
organ kontroli Niderlandéw zaobserwowat, ze wiele resortow nie stosuje
odpowiednich srodkéw zapewniajgcych bezpieczenistwo informacji. Powszechna lzba
Obrachunkowa wykorzystuje obecnie doswiadczenie zdobyte podczas kontroli
cyberbezpieczenstwa do poszerzenia swojej perspektywy w zakresie kontroli
bezpieczenstwa informacji, z zamiarem wyjscia poza analize dokumentéw oraz strategii
politycznych i testowania rzeczywistej skutecznosci podjetych srodkow.

Tytut sprawozdania: Rozdziat 3 dokumentu pt. ,Staat van de rijksverantwoording
2019”

Link do sprawozdania: sprawozdanie (w j. niderlandzkim)

Data publikacji: 2020r.

Tytut sprawozdania: Analiza pracy zdalnej z domu

Link do sprawozdania: sprawozdanie (w j. niderlandzkim)

Data publikacji: 2020r.


https://www.rekenkamer.nl/binaries/rekenkamer/documenten/rapporten/2020/05/20/staat-van-de-rijksverantwoording-2019/SRV-wr.pdf
https://english.rekenkamer.nl/publications/publications/2020/11/02/focus-on-digital-home-working
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Link do sprawozdania: sprawozdanie (w j. polskim)

Rodzaj kontroli i okres objety kontrolg
Rodzaj kontroli: kontrola zgodnosci

Okres objety kontrola: lata 2014-2015

Temat kontroli

Celem kontroli byta ocena, czy w kontrolowanych jednostkach zapewnione jest
bezpieczenstwo danych gromadzonych w systemach przeznaczonych do realizacji
istotnych zadan publicznych. Kontrolg objeto szes¢ wybranych instytucji realizujgcych
wazne zadania publiczne. W kazdej z powyzszych instytucji wybrano po analizie jeden

z istotnych systemow informatycznych i objeto go szczegdétowym badaniem. W kontroli
wykorzystano metode COBIT (cele kontroli w zakresie technologii informacyjnej

i technologii pokrewnych) w wersji 4.1.

Kontrola ta zostata podjeta po przeprowadzonej w 2015 r. kontroli ,,Realizacja przez
podmioty panstwowe zadan w zakresie ochrony cyberprzestrzeni Rzeczypospolitej
Polskiej”®’, w ktérej dokonano ustalen wskazujacych na problemy o charakterze
systemowym. Wykazata ona miedzy innymi, ze administracja paristwowa nie podjeta
do tego czasu dziatan majacych na celu zapewnienie bezpieczenstwa

7 https://www.nik.gov.pl/kontrole/P/14/043/


https://www.nik.gov.pl/kontrole/P/15/042/KPB/
https://www.nik.gov.pl/kontrole/P/14/043/

teleinformatycznego na poziomie krajowym. Stwierdzono, ze dziatania podmiotéw
publicznych zwigzane z ochrong cyberprzestrzeni byty prowadzone w sposéb
rozproszony i bez wizji systemowej. W sytuacji braku centralnych rozwigzan
zapewniajgcych warunki bezpieczenstwa konkretnych systemoéw informatycznych
istotnych dla funkcjonowania panstwa podjeto probe szczegétowego zbadania, czy
instytucje administrujace systemami informatycznymi stuzgcymi do realizacji istotnych
zadan publicznych zapewniajg warunki dla bezpiecznego ich dziatania.

W 2019 r. zatwierdzono ustalenia kolejnej systemowej kontroli dotyczacej
cyberbezpieczenstwa ,Bezpieczenstwo teleinformatyczne RP ”, lecz jej wyniki sg
niejawne.

Pytania kontrolne

Cele czgstkowe zostaty podzielone na dwa obszary poddane ocenie, w ramach ktérych
dazono do uzyskania odpowiedzi na pytania szczeg6towe.

W obszarze wspierania bezpieczenstwa IT na poziomie catej organizacji badano miedzy
innymi, czy:

prowadzone jest zarzgdzanie bezpieczeistwem IT;
wdrozono plany zapewnienia bezpieczenstwa IT;

testuje sie, nadzoruje i monitoruje bezpieczenstwo IT;
zdefiniowano incydenty zwigzane z bezpieczenstwem IT;
zarzadza sie kluczami kryptograficznymi;

wdrozono ochrone przed ztosliwym oprogramowaniem, jego wykrywanie
i dystrybucje poprawek;

zapewniono bezpieczenstwo sieciowe.

W obszarze wspierania bezpieczenstwa na poziomie wybranego systemu badano
miedzy innymi, czy:

zarzadza sie tozsamosciami i kontami uzytkownikow;

chroni sie technologie zabezpieczen i dane wrazliwe.



Ustalenia i wnioski

Stopien przygotowania oraz wdrozenia Systemu Zapewnienia Bezpieczeristwa
Informacji nie zapewniat akceptowalnego poziomu bezpieczenstwa danych
zgromadzonych w systemach informatycznych wykorzystywanych do realizacji
istotnych zadan publicznych. Procesy zapewnienia bezpieczenstwa informacji
realizowane byty w sposdb chaotyczny i — wobec braku procedur — intuicyjny. Sposréd
szesciu skontrolowanych jednostek tylko jedna wdrozyta System Zapewnienia
Bezpieczenstwa Informacji, chociaz nalezy zauwazyg, iz jego funkcjonowanie byto
rowniez obarczone istotnymi nieprawidtowosciami. W wiekszosci zbadanych jednostek
(wszystkich poza jedng) prace nad zapewnieniem odpowiednich warunkow
bezpieczenstwa informacji przetwarzanych w systemach informatycznych nie osiggnety
wiasciwego poziomu — zostaty niedawno rozpoczete i znajdowaty sie na wstepnym
etapie, obejmujgcym opracowanie niezbednych podstaw formalnych. Opierano sie na
uproszczonych lub nieformalnych zasadach wynikajgcych z dobrych praktyk lub
dotychczasowych doswiadczen pracownikéw dziatow IT.

Zgodnie z metodyka COBIT 4.1 poziom zarzadzania procesem zapewnienia
bezpieczenstwa w poszczegdlnych jednostkach kontrolowanych wahat sie pomiedzy
»poczatkowy/dorazny” (1) a ,,zdefiniowany” (3), w skali od zera do pieciu, gdzie pieé
stanowi wartos¢ maksymalna.

Gtéwny ciezar zapewnienia bezpieczenstwa IT w jednostkach kontrolowanych
spoczywat na koordynatorze ds. bezpieczenstwa, ktory jednak nie posiadat w praktyce
kompetencji w zakresie zarzgdzania catym procesem. Czesto tez zadania te byty
realizowane jednoosobowo. Powotywano wprawdzie zespoty specjalistow lub
zawierano umowy z wykonawcami zewnetrznymi, jednakze nie sporzadzano
niezbednych analiz, czy ustugi Swiadczone przez nich zaspakajajg potrzeby jednostki
w zakresie bezpieczenstwa. Swiadomoéé potrzeby zapewnienia bezpieczeAstwa
informatycznego byta w jednostkach kontrolowanych fragmentaryczna i ograniczona.
Bezpieczenstwo danych byto postrzegane gtéwnie jako przedmiot odpowiedzialnosci
i domena dziatu IT, a nie wszystkich komdérek realizujgcych zadania statutowe, co

w duzej mierze utrudniato wypracowanie spdéjnych dla catej instytucji systemow

zarzadzania bezpieczeristwem informatycznym.

Poréwnujac jakosc realizacji obowigzkéw dotyczgcych zapewnienia bezpieczenstwa
informacji z punktu widzenia catych organizacji i wybranych systemow, stwierdzic¢
nalezy, ze w tym drugim obszarze realizacja zadan byta na nieco wyzszym poziomie.
Moze to wynika¢ z wptywu, jaki na zapewnienie bezpieczeristwa miaty praktyczna



wiedza i zaangazowanie $redniego personelu technicznego, oraz z coraz
powszechniejszego wykorzystywania w administracji panstwowej komercyjnych
systemow informatycznych, opartych o standardowe na rynku, nowoczesne
rozwigzania wspierajace zapewnianie bezpieczenstwa. Dzieki wykorzystaniu tych
rozwigzan oraz dotychczasowych doswiadczen i dobrych praktyk mozliwe byto
utrzymywanie pewnego poziomu bezpieczenstwa funkcjonowania poszczegdlnych
systemow w warunkach ograniczonych zasobéw, brakow organizacyjnych lub
niefunkcjonujacych regulacji. Nie moze to jednak stanowic rozwigzania docelowego,
bowiem w dobie dynamicznego wzrostu zagrozen zapewnienie bezpieczenstwa
systemoéw IT nie moze byc¢ oparte na chaotycznie zarzadzanych dziataniach
ukierunkowanych jedynie na przezwyciezanie aktualnych trudnosci.

Whioski z kontroli

Konieczne jest opracowanie i wprowadzenie na szczeblu centralnym generalnych
zalecen i wymagan dotyczgcych zapewnienia bezpieczenstwa IT obowigzujgcych
wszystkie podmioty publiczne. Istnieje potrzeba systemowego rozwigzania ujawniania
wynikéw audytow dotyczacych bezpieczenstwa IT, w sposéb zapewniajgcy dostep
obywateli do informacji o dziatalnosci podmiotéw publicznych, z jednoczesnym
zachowaniem ograniczen w dostepie do wiedzy o stosowanych srodkach i metodach
zapewniajgcych bezpieczenstwo przetwarzanych informacji.

Tytut sprawozdania: Zarzadzanie bezpieczenstwem informacji w jednostkach
samorzadu terytorialnego

Link do sprawozdania: sprawozdanie (w j. polskim)

Data publikacji: 2019rr.

Tytut sprawozdania: Bezpieczenstwo teleinformatyczne RP (informacja niejawna)
Link do sprawozdania: dokument nie zostat udostepniony do publicznej wiadomosci

Data zatwierdzenia: 2019r.


https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_18_006_201807261245431532609143%7E01,typ,kk.pdf
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Bezpieczenstwo elektronicznych zasobéw informacyjnych
w jednostkach samorzadu terytorialnego w wojewddztwie
podlaskim

sprawozdanie (w j. polskim)

2018r.

Zapobieganie i przeciwdziatanie cyberprzemocy wsrdd dzieci
i mtodziezy

sprawozdanie (w j. polskim)

2017r.

Realizacja przez podmioty pafnstwowe zadan w zakresie
ochrony cyberprzestrzeni RP

sprawozdanie (w j. polskim)

2015r.

Wdrazanie wybranych wymagan dotyczacych systemoéw
teleinformatycznych, wymiany informacji w postaci
elektronicznej oraz Krajowych Ram Interoperacyjnosci na
przyktadzie niektérych urzedéw gmin miejskich i miast na
prawach powiatu

sprawozdanie (w j. polskim)

2015r.


https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,lbi%7Ep_17_062_201711081216511510143411%7E01,typ,kk.pdf
https://www.nik.gov.pl/plik/id,15249,vp,17730.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_14_004_201405280743421401263022%7E01,typ,kk.pdf
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TRIBUNAL DE

== CONTAS

Data publikacji: 2014 r.

Link do sprawozdania: sprawozdanie (w j. portugalskim)

Rodzaj kontroli i okres objety kontrolg
Rodzaj kontroli: kontrola wykonania zadan

Okres objety kontrolg: 2013r.

Temat kontroli

Kontrola proceséw dotyczgca portugalskiego paszportu elektronicznego (PEP) byta
ukierunkowana na kwestie skutecznosci systemow informacyjnych wspierajgcych
przyznawanie i wydawanie paszportu oraz korzystanie z niego, w szczegdlnosci

w zakresie zautomatyzowanej kontroli pasazeréw przeprowadzanej poprzez odczyt
danych biometrycznych na granicach Portugalii®®.

Gtéwne cele kontroli byty nastepujace:

weryfikacja zgodnosci z prawem unijnym i krajowym, normami
miedzynarodowymi i wytycznymi dotyczacymi przyznawania i wydawania PEP
oraz korzystania z niego, w tym adekwatnosci krajowych ram prawnych;

 Chodzi o zautomatyzowany system kontroli granicznej w ramach Frontexu (Europejskiej
Agencji Strazy Granicznej i Przybrzeinej).


https://www.tcontas.pt/pt-pt/ProdutosTC/Relatorios/RelatoriosAuditoria/Documents/2014/rel022-2014-2s.pdf

zbadanie skutecznosci kluczowych proceséw zwigzanych z cyklem zycia PEP,
w szczegolnosci zwigzanych z przyznawaniem i wydawaniem PEP oraz
korzystaniem z niego;

zbadanie najistotniejszych aspektdw dziatania systemoéw informacyjnych,
w szczegolnosci spetniania wymogow bezpieczenstwa dotyczgcych systemow
informacyjnych PEP (SIPEP).

Kluczowe obszary ryzyka obejmowaty:
utrate/kradziez srodkdw trwatych lub informacji elektronicznych;
niewtasciwe wykorzystywanie informacji poufnych;
ryzyko braku zgodnosci (niespetnienie wymogdéw prawnych i regulacyjnych).

Okres objety kontrolg: 1 stycznia 2013 r. — 31 grudnia 2013 r. (w stosownych
przypadkach rozszerzony na lata wczesniejsze i pdzniejsze).

Ustalenia i wnioski

Wyréznia sie trzy kategorie portugalskiego paszportu elektronicznego (PEP): paszport
zwykty®®, dyplomatyczny lub specjalny. Wydawany jest rowniez paszport dla
cudzoziemcdw, przyznajacy ograniczone przywileje.

System koncesji obejmuje réznorodne wnioski i szereg podmiotéw zajmujgcych sie
gromadzeniem danych oraz podmiotow przyznajgcych paszporty, ale tylko jeden
podmiot wydajgcy paszporty (zajmujacy sie ich produkcja, personalizacja

i dostarczeniem).

9 Okoto 99% wszystkich wydawanych paszportow.



W procesie tym bierze udziat wiele podmiotéw (podmiotédw PEP). Nastepujace
podmioty gromadzg dane i przyznajg paszporty:

w kontynentalnej czesci Portugalii: Servico de Estrangeiros e Fronteiras (SEF)”°
oraz stuzby zajmujace sie rejestracjg w Instituto dos Registos e do Notariado
(IRN)”;

Regiony Autonomiczne Azoréw’? i Madery: stuzby dziatajgce przy odpowiednim
Vice-Presidéncia do Governo Regional’?; za granicg: konsulaty portugalskie;

Imprensa Nacional — Casa da Moeda, S.A. (INCM)’* wydaje i dostarcza paszporty.

Gtéwne procesy sg w wiekszosci obstugiwane przez SIPEP (centralny system obstugi
whnioskow na potrzeby wydawania paszportéw portugalskich). SIPEP umozliwia
rejestrowanie, przechowywanie, przetwarzanie, zatwierdzanie i dostarczanie
wymaganych informacji zwigzanych z przyznaniem PEP, uruchamia proces
personalizacji realizowany przez INCM i zapewnia wzajemne potgczenie z innymi
whnioskami w systemie, koordynujac prace wszystkich podmiotéw PEP uczestniczacych
w dziataniach fizycznych i logistycznych zwigzanych z rejestracjg zgromadzonych
danych.

Struktura organizacyjna podmiotéw PEP umozliwia im realizacje celéw prawnych
zwigzanych z PEP. Na poziomie sktadania wnioskéw i gromadzenia danych system
nadal w duzym stopniu opiera sie na zasobach kadrowych. SIPEP obejmuje jednak
szereg automatycznych funkcji przetwarzania i kontroli zatwierdzania.

Poniewaz procedury zapewniajg funkcje kontrolne i procesy obstugi danych, z ktérych
czes¢ moze by¢ prowadzona niezaleznie, bez interwencji cztowieka, SIPEP ma znaczgcy
wptyw na organizacje i system informacyjny, w szczegdlnosci w zakresie: (i)

70 Stuzby imigracyjne i graniczne.

7 Urzad rejestracji i notariat (tylko gromadzenie danych).

2 A takze punkty obstugi w Agéncia para a Modernizacéo e Qualidade do Servi¢o ao Cidadéo,

I. P. (RIAC) — w Agencji Modernizacji i Jakosci Ustug na rzecz Obywateli, bedacej instytutem
publicznym (tylko gromadzenie danych).

3 Wiceprzewodniczacy rzadu regionalnego.

74 Oficjalna Drukarnia i Mennica, przedsiebiorstwo publiczne.



zrozumienia i okreslenia norm, proceséw i wymaganych danych; (ii) okreslenia
wiasnych wymogow systemu informacyjnego.

Efektywnosc i skutecznos¢ procesu gromadzenia danych jest zapewniona poprzez
interakcje SIPEP z innymi systemami informacyjnymi’® zgodnie z przepisami prawa.

Ustanowiono ramy ogolnej kontroli dziatan informatycznych (zarzadzanie, rozwaj

i pozyskiwanie, operacje informatyczne, ciggtos¢ dziatania i przywrécenie gotowosci do
pracy po wystgpieniu sytuacji nadzwyczajnej, bezpieczenstwo informacji) i, cho¢ nie sg
one obszernie udokumentowane, zapewniajg rozwaj, funkcjonowanie i utrzymanie
systemu SIPEP oraz zarzadzanie nim.

Wskazniki dotyczgce dziatalnosci (2013 r.):

Przyznano okoto 500 000 PEP, z czego okoto 63% zostato przyznanych przez SEF,
33% przez konsulaty portugalskie i 4% przez rzady regionalne.

Dochéd z wydawania PEP wynidst ogdétem okoto 37 min euro, gtéwnie z INCM
(43%), SEF (32%) oraz z Ministério dos Negdcios Estrangeiros (MINE)® (17%).

W odniesieniu do 2013 r. testy przeprowadzone w SIPEP nie potwierdzity, ze
dochowywano ustawowo okreslonego maksymalnego terminu dostarczenia paszportu
(od daty ztozenia wniosku do daty udostepnienia PEP do odbioru w miejscu jego
dostarczenia), poniewaz rzeczywista data dostarczenia paszportu nie zawsze byta
rejestrowana terminowo.

SEF, MNE, RIAC i INCM podjety inwestycje zwigzane z nabyciem sprzetu do
gromadzenia danych biometrycznych i podpiséw (punktéw samoobstugi), wyposazenia
na potrzeby systemow zautomatyzowanej kontroli granicznej oraz zakupem

i utrzymaniem systemow informatycznych, ustug i pomocy technicznej na tgczng kwote
11 min euro, przy czym najwiecej wydaty stuzby SEF.

5 Nalezg do nich: Zintegrowany System Informacyjny SEF (SIISEF); krajowy modut Systemu
Informacyjnego Schengen (NSIS); baza danych dotyczgcych identyfikacji oséb cywilnych,
baza danych rejestréw karnych.

7 Ministerstwo Spraw Zagranicznych.



Przed wprowadzeniem PEP cena paszportu Republiki Portugalskiej (bez cech
biometrycznych) wynosita 22,44 euro; w 2006 r. wydanie zwyktego (biometrycznego)
PEP kosztowato 60 euro, a w 2011 r. 65 euro.

Whnioski o wydanie PEP

Whioski o wydanie PEP sg przetwarzane osobiscie przez witasciwe stuzby, ktore
przyjmujg wniosek wraz z towarzyszgcymi mu dokumentami, gromadzg dane
personalizacyjne i biometryczne wnioskodawcdw, pobierajg opfaty, a nastepnie
dostarczajg wydane PEP.

System (SIPEP) sprawdza poprawnos¢ i jakos¢ danych poprzez wirtualne kontrole

i poréwnania z innymi systemami informacyjnymi, w szczegélnosci z bazg danych
dotyczacych identyfikacji oséb cywilnych, w celu zapewnienia, aby wniosek byt zgodny
z wymogami i odpowiedni na potrzeby przyznania i wydania PEP.

Powigzane zmiany statusu sg rejestrowane w plikach dziennika, co zapewnia
mozliwos¢ kontroli, a takze gwarantuje integralnosc i niezaprzeczalnos¢ transakgciji.

Przekazywanie danych miedzy organami gromadzgcymi dane (w Portugalii i za granicg)
a SEF odbywa sie za posrednictwem VPN (wirtualnej sieci prywatnej), w oparciu

o0 zarzadzanie dostepem zgodnie z danymi uwierzytelniajgcymi kontrolowane przez
SEF77.

W inny sposdb przetwarza sie wniosek o wydanie zwyktego PEP, jezeli jest on sktadany
przez obywateli, ktdrych prawa sg ograniczone, w tym: (i) osoby, ktére nie moga
wykonywac swoich praw (matoletni, osoby ubezwtasnowolnione lub osoby
pozbawione praw); (ii) osoby objete zakazem wykonywania przystugujgcych im praw
przez wymiar sprawiedliwosci lub policje (wpis do rejestru karnego, toczacy sie proces
sadowy lub zajecie dokumentéwy); (iii) gdy wnioskodawca ubiegajacy sie o wydanie
drugiego PEP powotuje sie na interes krajowy lub prawnie uzasadniony.

77 SIPEP jest dostepny (przez internet) na poziomie krajowym/regionalnym
i miedzynarodowym dla stuzb zlokalizowanych na kontynencie, w Regionach
Autonomicznych Azordow i Madery oraz za granicg (w konsulatach portugalskich).



Przyznanie PEP

Decyzja o przyznaniu zwyktego PEP moze by¢ wydana:

automatycznie — poprzez automatyczne zatwierdzenie wniosku przez system
sktadania wnioskéw SIPEP po weryfikacji tozsamosci wnioskodawcy i ustaleniu
braku wpisu w rejestrze karnym (w wyniku poréwnania z prowadzonymi przez IRN
bazami danych dotyczgcymi identyfikacji osdb cywilnych i rejestrami karnymi)
oraz braku toczacych sie postepowan sagdowych. Dotyczy tylko SEF w odniesieniu
do wnioskdéw o PEP sktadanych w kontynentalnej czesci parstwa’é;

po wyrazeniu indywidualnej zgody / zatwierdzeniu wniosku przez inne podmioty
(rzady regionalne i urzedy konsularne) lub — w przypadku SEF — na podstawie
wymogow nieobjetych automatycznym wydawaniem decyzji’®.

Wydawanie PEP

Wydawanie PEP, obejmujace jego produkcje, personalizacje i dostarczenie — nalezy do

kompetencji INCM. Po zarejestrowaniu w SIPEP, ze dostarczono PEP, status paszportu

zostaje zmieniony na ,wazny”.

Koszt wydania PEP rézni sie w zaleznosci od poziomu wymaganej ustugi. Aby zmierzyé

poziom ustug, SIPEP musi uwzgledni¢ rzeczywisty termin dostarczenia PEP.

PEP sg dostarczane w ramach zleconej ustugi transportowej.

78

79

Jest to zautomatyzowana funkcja systemu wnioskéw SIPEP stuzgca do zatwierdzania
(wewnetrznie proces ten nazywany jest ,,autoryzacjg”) wnioskdw (z wyjatkiem drugiego
PEP) ztozonych przez obywateli petnoletnich, posiadajgcych wazng karte obywatela, wobec
ktérych nie tocza sie postepowania sgdowe i ktérzy nie sg objeci zakazem lub pozbawieni
prawa do uzyskania PEP. Zwykte PEP przyznawane przez SEF (okoto 60% PEP) byty objete
automatycznymi procedurami zatwierdzania i wydawania decyzji, natomiast przyznanie
pozostatych rodzajéw paszportow podlegato kontroli i zatwierdzeniu przez Dire¢do Central
de Imigragdo e Documentagdo (DCID).

W szczegdlnosci w przypadku wnioskodawcdéw, ktérzy nie mogg wykonywac
przystugujgcych im praw (matoletni, osoby ubezwtasnowolnione lub osoby pozbawione
praw), wnioskodawcdw objetych zakazem wykonywania przystugujgcych im praw przez
wymiar sprawiedliwosci lub policje lub —w przypadku drugiego PEP — wnioskodawcow,
ktorych wnioski sg rozpatrywane indywidualnie przez DCID.
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Utrata waznosci PEP

W przypadku gdy wnioskodawca dostarczy poprzedni, nadal wazny PEP, nalezy go
uniewaznié, aby zapobiec jego dalszemu wykorzystywaniu, co odbywa sie poprzez
zmiane statusu dokumentu paszportowego w systemie SIPEP na ,niewazny”.
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Data publikacji: 2017 r.

Link do sprawozdania: sprawozdanie (w j. finskim)

Rodzaj kontroli i okres objety kontrolg
Rodzaj kontroli: kontrola wykonania zadan

Okres objety kontrola: lata 2016-2017

Temat kontroli

Celem kontroli byto zbadanie, czy cyberochrona w instytucjach rzgdowych na szczeblu
centralnym zostata zorganizowana w mozliwie skuteczny i optacalny sposdb. Kontrola
koncentrowata sie na sposobie organizacji i zarzgdzania cyberbezpieczeristwem

w instytucjach rzagdowych na szczeblu centralnym. Wyniki kontroli mogty zostac
wykorzystane do zwiekszenia efektywnosci i skutecznosci cyberbezpieczenstwa w tych
instytucjach. Kontrola zostata przeprowadzona w okresie od 22 wrzesnia 2016 r. do

4 wrzesnia 2017 r. Kontrole nastepcza przeprowadzono jesienig 2019 r. W jej ramach
Urzad Kontroli Parstwowej zbadat dziatania podjete w zwigzku z ustaleniami

i zaleceniami z kontroli.

Wsrod skontrolowanych jednostek znalazty sie organy odpowiedzialne za
cyberochrone w instytucjach rzgdowych na szczeblu centralnym (Kancelaria Premiera,
Ministerstwo Finanséw, Ministerstwo Transportu i £tacznosci) oraz organy
odpowiedzialne za scentralizowane zadania w zakresie cyberochrony i scentralizowane
ustugi informatyczne w instytucjach rzgdowych na szczeblu centralnym (Krajowe
Centrum ds. Cyberbezpieczenstwa Fifskiej Agencji Transportu i tgcznosci, Rzagdowe


https://www.vtv.fi/app/uploads/2018/05/22102159/kybersuojauksen-jarjestaminen-16-2017.pdf

Centrum ds. ICT Valtori, Agencja Ustug ds. Danych Cyfrowych i Demograficznych).
Skutecznosé wytycznych oceniono réwniez poprzez zbadanie jednostek instytucji
rzgdowych na szczeblu centralnym swiadczgcych e-ustugi (Agencja Ustug ds. Danych
Cyfrowych i Demograficznych, Finska Agencja Transportu i tgcznosci Traficom, Krajowy
Urzad Administracyjny ds. Egzekwowania Prawa i jego organ nadzorczy Ministerstwo
Sprawiedliwosci oraz Centrum Ustug Teleinformatycznych Ministerstwa
Sprawiedliwosci).

Pytania kontrolne

Podczas kontroli organizacji cyberbezpieczenstwa postawiono nastepujgce pytania
kontrolne:

Czy jednostka kontrolowana w wystarczajgcym stopniu uwzglednita aspekt
ekonomiczny przy organizowaniu cyberbezpieczenstwa?

Czy wiedza jednostki kontrolowanej na temat sytuacji w zakresie
cyberbezpieczenstwa przyczynia sie do zapewnienia cyberbezpieczenstwa
systemow?

Czy zdolnos¢ jednostki kontrolowanej do reagowania na cyberincydenty jest
wystarczajgca?

Temat kontroli dotyczgcy rozwigzan w zakresie cyberochrony byt czescig tematyki
kontroli okreslonej w planie kontroli Urzedu Kontroli Panstwowej Finlandii na lata
2016-2020 jako ,,Zapewnienie niezawodnosci dziatania spoteczeristwa
informacyjnego”. Z punktu widzenia znaczenia dla finanséw instytucji rzadowych na
szczeblu centralnym temat kontroli mozna uzasadni¢ utrudnieniami zwigzanymi

z przerwami w Swiadczeniu ustug i naruszeniami ochrony danych, a takze negatywnym
wptywem niedostatecznego poziomu cyberbezpieczeristwa na dziatalnosé
gospodarczg. Kontrola zostata przeprowadzona réwnolegle z kontrolg , Kierowanie
niezawodnoscig dziatania e-ustug”, ktéra nalezy do tej samej tematyki. Na kluczowe
materiaty kontrolne sktadaty sie dokumenty i wywiady z przedstawicielami organéw
odpowiedzialnych za dang dziatalnosc.



Ustalenia i wnioski

W strategii cyberbezpieczenstwa Finlandii okreslono gtéwne cele i strategie polityczne
stuzgce sprostaniu wyzwaniom stojgcym przed cyberprzestrzenia i zapewnieniu jej
funkcjonowania. Podjeto dziatania w celu wdrozenia strategii cyberbezpieczeristwa

w ramach programu wdrozeniowego, ktérego postepy sg corocznie oceniane. Komitet
ds. Bezpieczenstwa jest organem wspotpracy w Ministerstwie Obrony, ktory
monitoruje i koordynuje wdrazanie strategii cyberbezpieczenstwa.

Skuteczna organizacja cyberbezpieczenstwa opiera sie na zarzadzaniu ryzykiem,
ktdrego powodzenie wymaga wprowadzenia skutecznych struktur i rozwigzan
zarzadczych umozliwiajgcych zintegrowanie zarzgdzania ryzykiem z dziataniami na
wszystkich szczeblach organizacji. Podobnie jak wiele innych krajéw Finlandia i jej
instytucje rzgdowe na szczeblu centralnym nie sg samowystarczalne pod wzgledem
zasobow w zakresie cyberochrony. Prawodawstwo Unii Europejskiej na przestrzeni
czasu ulegto rozszerzeniu i coraz wiecej przepisow staje sie wigzgcych. W finskich
instytucjach rzagdowych odpowiedzialnos¢ za cyberochrone jest zdecentralizowana,
a kazda jednostka instytucjonalna odpowiada za wtasne cyberbezpieczeristwo.

W instytucjach rzagdowych na szczeblu centralnym przydziat obowigzkéw w odniesieniu
do charakteru, zakresu i przebiegu ewentualnych cyberincydentéw jest ztozony.

Ze wzgledu na wspomniang ztozonosc reakcja na incydenty moze by¢ zbyt powolna,
a niedostateczne finansowanie ograniczyto wdrazanie finskiej strategii
cyberbezpieczenstwa. W oparciu o ustalenia kontroli Urzad Kontroli Paristwowe;j
sformutowat nastepujace wnioski i zalecenia dotyczace organizacji
cyberbezpieczenstwa w instytucjach rzgdowych na szczeblu centralnym:

Nie okreslono sposobu zarzadzania operacyjnego w przypadku powaznego
naruszenia cyberbezpieczenstwa

Planowanie zarzgdzania operacyjnego w przypadku powaznego naruszenia
cyberbezpieczenstwa oraz podziat zwigzanych z nim obowigzkéw mogtyby pozwoli¢ na
szybsze reagowanie i odpowiednig koordynacje oraz przydziat zasobéw na $rodki
zapobiegajgce. W obecnym modelu operacyjnym kazda agencja jest odpowiedzialna za
wtasng cyberochrone. Brakuje jednak wystarczajacej wiedzy eksperckiej w tym
zakresie, co utrudnia tworzenie systemow cyberbezpieczenstwa zaréwno
wewnetrznie, jak i poprzez zlecenie go podmiotom zewnetrznym.



Niektore cele strategii cyberbezpieczennistwa nie zostaty osiggniete

Program wdrozeniowy fifskiej strategii cyberbezpieczenstwa przyczynit sie do poprawy
cyberochrony. Niektore z celéw pierwszego programu wdrozeniowego nie zostaty
osiggniete, poniewaz poziom zaangazowania w dziatania byt zréznicowany i nie mozna
byto go podwyzszy¢ w sposdb scentralizowany. Nowy program wdrozeniowy
obejmowat jedynie dziatania, do ktdrych realizacji zobowigzaty sie wtasciwe organy

i inne podmioty. Istniata wzajemna zalezno$¢ miedzy poziomem zaangazowania

a dostepnymi zasobami.

Stosownos¢ rozwigzan w zakresie finansowania cyberochrony byta niejasna

Roznice w stopniu rozwoju systemu cyberochrony wynikaty cze$ciowo z réznic

w wysokosci zasobdw przeznaczonych na ten cel, jakimi dysponowaty organizacje.

W regulacjach dotyczacych przygotowania budzetu panstwa ani w ramach procesu
przygotowawczego nie okreslono zadnych procedur zapewniajgcych przeznaczenie
srodkdw na najwazniejsze cele cyberochrony. Agencje i instytucje przewidziaty

w swoich budzetach srodki na cyberbezpieczenstwo jako nieokreslong czes¢ wydatkdéw
operacyjnych. Dziatania okreslone w strategii cyberbezpieczenstwa Finlandii zostaty
wdrozone tylko w zakresie, w jakim pozwalaty na to przyznane srodki.

Cyberochrone nalezy uwzglednia¢ réwniez przy wprowadzaniu zmian w organizacji
ICT

Zmiany w organizacji ICT instytucji rzgdowych na szczeblu centralnym miaty wptyw na
rozwigzania w zakresie cyberochrony. Rozwéj cyberbezpieczestwa zarzagdzany
centralnie przez Valtori okazat sie trudnym zadaniem. Wystgpity niedociggniecia

w ocenie adekwatnosci praktycznych procedur cyberochrony oraz we wdrazaniu
nowych rozwigzan.

Nalezy pogtebi¢ wiedze na temat biezgcych dziatan w zakresie cyberbezpieczenstwa

Za wiedze na temat sytuacji w zakresie cyberbezpieczenstwa w skali catego kraju
odpowiadato Centrum ds. Cyberbezpieczenstwa. W czasie, gdy przeprowadzano
kontrole, nie byto obowigzku zgtaszania przypadkdéw naruszenia cyberbezpieczenstwa
do Centrum ds. Cyberbezpieczenstwa. Zobowigzanie organizacji rzgdowych do
zgtaszania takich incydentow poprawitoby sytuacje, podobnie jak zwiekszenie zasiegu
scentralizowanych procedur wykrywania cyberincydentow.



W oparciu o powyzsze stwierdzenia Urzad Kontroli Paiistwowej zaleca, aby
Ministerstwo Finanséw okreslito i wdrozyto szeroko zakrojony model zarzgdzania
operacyjnego w przypadku wystgpienia cyberincydentéw w ustugach ICT instytucji
rzagdowych na szczeblu centralnym. Ministerstwo Finanséw powinno réwniez
przeanalizowad, w jaki sposdb nalezy uwzglednia¢ kwestie cyberbezpieczenstwa

w ramach finansowania ustug na wszystkich etapach ich swiadczenia, a takze pogtebic
wiedze na temat biezgcej sytuacji przez polecenie organom zgtaszania
cyberincydentéw do Centrum ds. Cyberbezpieczenstwa. Zalecono, aby Valtori
usprawnito wdrazanie, ocene i rozwdj procedur cyberbezpieczenstwa oraz wykrywanie
cyberincydentéw.

W ramach kontroli nastepczej zbadano, w jaki sposdb zostaty wdrozone zalecenia
wydane podczas kontroli. Urzad Kontroli Panstwowej uznat, ze Ministerstwo Finanséw,
jako wtasciwy organ do wdrazania zalecen, nie podjeto wystarczajgcych dziatan

w odpowiedzi na sformutowane zalecenia. Cyberbezpieczenstwo w Finlandii zostato
jednak zwiekszone réowniez poprzez dziatania podjete przez inne organy.
Wprowadzano wtasnie zmiane w zarzgdzaniu strategicznym cyberbezpieczenstwem
polegajgcy na przejsciu na model dyrektora ds. cyberbezpieczefnstwa. W projekcie
budzetu na 2020 r. rzagd zwiekszyt pule srodkéw dla instytucji rzgdowych na szczeblu
centralnym, ktére odgrywaja kluczowa role we wzmacnianiu cyberbezpieczenstwa.
Ponadto Valtori podejmowato dziatania zgodne z zaleceniem Urzedu Kontroli
Panstwowej. Podsumowujac, Urzagd Kontroli Panstwowej stwierdzit, ze ze wzgledu na
niewdrozone zalecenia konieczne jest przeprowadzenie kontroli uzupetniajgcej.
Ponadto zupetnie nowa kontrola w tym obszarze jest uzasadniona wprowadzanymi
zmianami w rozwigzaniach w zakresie cyberbezpieczenstwa i Srodowiska cyfrowego
oraz zwigzanym z nimi ryzykiem, jak rowniez znaczeniem cyberbezpieczenstwa dla

finanséw instytucji rzadowych na szczeblu centralnym oraz spoteczenstwa.
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Data publikacji: 2019r.

Link do sprawozdania: streszczenie sprawozdania (w j. angielskim)
sprawozdanie (w j. szwedzkim)

Rodzaj kontroli i okres objety kontrolg
Rodzaj kontroli: kontrola wykonania zadan

Okres objety kontrola: lata 2018-2019

Temat kontroli

Przestarzate systemy informatyczne o krytycznym znaczeniu dla dziatalnosci wigzg sie
z duzym ryzykiem wystgpienia problemow z efektywnoscia, poniewaz organizacje sg
zmuszone do przeznaczania odpowiednio wiekszych zasobdw na utrzymanie systemu.
Istniejg zatem podstawy, aby zaktadaé, ze przestarzate systemy informatyczne niosg za
sobg wysokie ryzyko niewtasciwego gospodarowania funduszami publicznymi.
Utrzymanie takich systeméw pochtania zasoby z uszczerbkiem dla zdolnosci agencji do
innowacyjnego rozwoju nowych systeméw informatycznych. Przestarzate systemy
informatyczne stwarzajg jednak nie tylko ryzyko dla poszczegdlnych agencji — problemy
w jednej agencji mogg oznaczaé powazne konsekwencje dla jej zdolnosci do
koordynowania dziatan z inng agencjg lub zainteresowang strong z sektora
prywatnego. Systemy te wigzg sie rowniez z ryzykiem w zakresie bezpieczenstwa
informacji.


https://www.riksrevisionen.se/download/18.492f438316ec5fbe7123e0dc/1575461500083/RiR_2019_28_ENG.pdf
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2019/foraldrade-it-system---hinder-for-en-effektiv-digitalisering.html

Okreslenie gtéwnego przedmiotu kontroli / Pytania kontrolne / Kontekst

Celem kontroli byto zbadanie, czy w administracji rzagdowej na szczeblu centralnym
stosuje sie przestarzate systemy informatyczne oraz czy organy i rzad podjety
odpowiednie dziatania, aby zapobiec sytuacji, w ktérej systemy te stang na
przeszkodzie skutecznej transformacji cyfrowej. Postawiono nastepujace pytania
kontrolne:

Czy organy podjety odpowiednie srodki w celu rozwigzania problemow
zwigzanych z przestarzatymi systemami informatycznymi?

Czy rzad podjat odpowiednie srodki w celu rozwigzania probleméw zwigzanych
z przestarzatymi systemami informatycznymi?

Ustalenia i wnioski

Kontrola wykazata, ze w wielu agencjach rzagdowych systemy informatyczne byty
przestarzate. Ponadto w wielu agencjach przestarzaty byt co najmniej jeden
system informatyczny o krytycznym znaczeniu dla dziatalnosci. Z wiedzy
szwedzkiego Urzedu Kontroli Panstwowej wynika, ze sg to nowe informacje i nikt
wczesniej nie zdawat sobie sprawy ze skali problemu wystepujacego

w administracji rzgdowe] na szczeblu centralnym. Okoto 80% agencji stwierdzito,
ze ma trudnosci z utrzymaniem poziomu bezpieczenstwa informacji w co najmniej
jednym systemie o krytycznym znaczeniu dla dziatalnosci. Ponad 10% organéw
udzielito odpowiedzi, ze dotyczy to wszystkich lub wiekszosci systemdw.

W duzej czesci objetych kontrolg agencji nie stosowano witasciwego podejscia do
rozwoju wsparcia informatycznego i zarzadzania nim. Nie wykorzystywaty one
istniejgcych narzedzi do rozwoju operacyjnego, aby okresli¢, w jaki sposéb
wsparcie informatyczne mogtoby najskuteczniej przyczynié sie do osiggniecia
celéw ich podstawowej dziatalnosci. Znaczna czesc objetych kontrolg agencji nie
dysponowata zatem ogdlnym opisem tego, w jaki sposdb strategie, procesy
operacyjne i systemy byty ze sobg powigzane. To z kolei oznaczato, ze miaty one
trudnosci z analizg i zrozumieniem tego, jak zmiany wptywajg na cele organizacji,
dlatego trudniej byto im okresli¢ pozadang sytuacje w przysztosci.

Ponad potowa organdw stwierdzita, ze nie ma zatwierdzonego modelu
postepowania z systemami informatycznymi i podejmowania decyzji dotyczacych
tych systemoéw poczawszy od etapu rozwoju systemu do jego stopniowego



wycofywania, co zwykle okresla sie mianem zarzadzania cyklem zycia. Zdaniem
szwedzkiego Urzedu Kontroli Paistwowej oznacza to, ze zarzadzanie cyklem zycia
nie zostato przeprowadzone w sposéb ustrukturyzowany i metodyczny. Wykryto
rowniez niedociggniecia w pracach zwigzanych z analizg ryzyka oraz w zakresie
zdolnosci do szczegdtowego podziatu kosztéw informatycznych niezbednego do
podejmowania wtasciwych decyzji.

Prawie 60% organdow nie opracowato planéw dotyczacych cyklu rozwoju systemu
z wyjatkiem planu dla jednego lub kilku systemdw o krytycznym znaczeniu dla
dziatalnosci. Wobec braku plandw dotyczgcych cyklu zycia systemow i innej
dokumentacji planistycznej w wielu agencjach oraz niedociggnie¢ w faktycznie
przeprowadzanym zarzgdzaniu cyklem zycia zasadniczo nie mozna byto uzna¢, ze
agencje wypracowaty Swiadome, jednoznaczne stanowisko w sprawie swoich
systemow informatycznych.

W opinii szwedzkiego Urzedu Kontroli Paristwowej odnosne ministerstwa, a tym
samym réwniez rzad, nie posiadaty wystarczajgcej wiedzy ani na temat
przypadkéw stosowania przestarzatych systemdw informatycznych, ani
zwigzanych z tym skutkow.

Wyciggnieto ogdlny wniosek, ze do czasu przeprowadzenia kontroli wiekszo$¢ agencji

nie rozwigzata skutecznie problemdéw zwigzanych z przestarzatymi systemami

informatycznymi. Szwedzki Urzagd Kontroli Panstwowej uznat, ze problem jest na tyle

powazny i powszechny, iz stanowi przeszkode na drodze do dalszej efektywne;j

transformacji cyfrowej administracji panstwa. Kontrola wykazata réwniez, ze rzad nie

miat wiedzy na temat wystepowania problemoéw zwigzanych z przestarzatymi

systemami informatycznymi i skutkdw tych problemdw. Ponadto nie wprowadzit on

zadnych srodkéw w celu bardziej bezposredniego rozwigzania problemu przestarzatych

systemow informatycznych. W zwigzku z tym w ocenie szwedzkiego Urzedu Kontroli

Paristwowej nie mozna byto uzna¢, ze rzad podjat wystarczajace srodki, aby zapewnié

ograniczenie lub wyeliminowanie istniejgcych problemow.
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Utatwienie rozpoczecia dziatalnosci gospodarczej — dziatania
rzadu na rzecz promowania procesu transformacji cyfrowej
(RiR 2019:14)

streszczenie sprawozdania (w j. angielskim)
sprawozdanie (w j. szwedzkim)

2019r.

Transformacja cyfrowa administracji publicznej — prostsza,
bardziej przejrzysta i skuteczna administracja (RiR 2016:14)

streszczenie sprawozdania (w j. angielskim)
sprawozdanie (w j. szwedzkim)

2016r.

Dziatania w zakresie bezpieczenstwa informacji w dziewieciu
agencjach (RiR 2016:8)

streszczenie sprawozdania (w j. angielskim)
sprawozdanie (w j. szwedzkim)

2016r.

Cyberprzestepczos$¢ — dziatania policji i prokuratury mogg by¢
skuteczniejsze (RiR 2015:21)

streszczenie sprawozdania (w j. angielskim)
sprawozdanie (w j. szwedzkim)

2015r.


https://www.riksrevisionen.se/en/audit-reports/audit-reports/2019/making-it-easier-to-start-a-business---government-efforts-to-promote-a-digital-process.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2019/enklare-att-starta-foretag---statliga-insatser-for-en-digital-process.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2016/digitalisation-of-public-administration---simpler-more-transparent-and-effective-administration.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2016/den-offentliga-forvaltningens-digitalisering---en-enklare-oppnare-och-effektivare-forvaltning.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2016/information-security-work-at-nine-agencies.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2016/informationssakerhetsarbete-pa-nio-myndigheter.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2015/cyber-crime---police-and-prosecutors-can-be-more-efficient.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2015/it-relaterad-brottslighet---polis-och-aklagare-kan-bli-effektivare.html
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Rodzaj kontroli i okres objety kontrolg
Rodzaj kontroli: przeglad polityki

Okres objety kontrola: kwiecien — wrzesien 2018 r.

Temat przegladu

Cel tego dokumentu analitycznego — niebedgcego sprawozdaniem z kontroli — polegat
na przedstawieniu w zarysie ztozonych warunkdéw, w jakich prowadzona jest unijna
polityka cyberbezpieczenstwa, oraz wskazaniu zasadniczych wyzwan zwigzanych ze
skutecznym realizowaniem tej polityki. W dokumencie poruszono kwestie
bezpieczenstwa sieci i informacji, cyberprzestepczosci, cyberobrony i dezinformacji.

Trybunat przeanalizowat wybrane ogélnodostepne oficjalne dokumenty, stanowiska
i opracowania zewnetrzne. Prace przeprowadzono w okresie od kwietnia do
wrzesnia 2018 r., przy czym w dokumencie uwzgledniono rozwdj sytuacji az do
grudnia 2018 r. Uzupetniono je ankietg rozestang do krajowych organéw kontroli
panstw cztonkowskich oraz wywiadami z przedstawicielami kluczowych
zainteresowanych stron z unijnych instytucji oraz sektora prywatnego.

Nie ma standardowej definicji cyberbezpieczernstwa. Ogdlnie rzecz biorac, sg to
wszystkie zabezpieczenia i Srodki przyjete w celu ochrony systemoéw informacyjnych
i ich uzytkownikdéw przed nieuprawnionym dostepem, atakiem lub szkodg, tak aby
zapewnic¢ poufnosé, integralnosé i dostepnosé informacji. Na cyberbezpieczenstwo


https://www.eca.europa.eu/pl/Pages/DocItem.aspx?did=49416

sktada sie zapobieganie cyberincydentom, ich wykrywanie, reagowanie na nie oraz
przywracanie dziatalnosci po takich incydentach. Incydenty mogg by¢ wywotywane
umyslnie lub nieumysine i obejmujg np. niezamierzone ujawnienie informacji, ataki na
przedsiebiorstwa i infrastrukture krytyczng, kradzieze danych osobowych, a nawet
zaktécanie przebiegu proceséw demokratycznych.

Podstawa unijnej polityki w tej dziedzinie jest strategia w zakresie
cyberbezpieczenstwa z 2013 r. Ambicjg strategii jest uczynienie sSrodowiska cyfrowego
w UE najbezpieczniejszym na Swiecie, a jednoczesnie zapewnienie ochrony
podstawowych wartosci i wolnosci. Przyswieca jej pie¢ podstawowych celow:

(i) zwiekszenie cyberodpornosci; (ii) ograniczenie cyberprzestepczosci;

(iii) opracowanie polityki i zdolnosci w dziedzinie cyberobrony; (iv) rozbudowa zasobow
przemystowych i technologicznych w zakresie cyberbezpieczenstwa; (v) ustanowienie
miedzynarodowej polityki w zakresie cyberprzestrzeni zgodnej z podstawowymi
warto$ciami UE.

Ustalenia

Trudno byto zmierzy¢ wptyw niedostatecznego przygotowania na cyberataki ze
wzgledu na brak wiarygodnych danych. Gospodarcze skutki cyberprzestepczosci
zwiekszyty sie pieciokrotnie w latach 2013-2017. Dotkneta ona zaréwno rzady, jak

i przedsiebiorstwa — i te mate, i duze. Znajduje to odbicie w przewidywanym wzroscie
sktadek na ubezpieczenia w dziedzinie cyberbezpieczenstwa, z 3 mld euro w 2018 r. do
8,9 mld euro w 2020 r. Cho¢ 80% europejskich przedsiebiorstw spotkato sie z co
najmniej jednym incydentem w dziedzinie cyberbezpieczeistwa w 2016 r.,
Swiadomosc istnienia zagrozen jest wcigz niepokojgco niska. Wsréd przedsiebiorstw

w UE 69% nie posiada zadnej wiedzy na temat wtasnego narazenia na zagrozenia dla
cyberbezpieczenstwa lub posiada takg wiedze jedynie w podstawowym zakresie, a 60%
nigdy nie szacowato potencjalnych strat finansowych. Jak wynika z globalnego badania
ankietowego, jedna trzecia podmiotow zaptacitaby raczej hakerom okup niz
inwestowatfa w bezpieczenstwo informacji.

Ustalenia Trybunatu byty nastepujace:

Unijne cybersrodowisko jest ztozone i wielowarstwowe. Uczestniczy w nim wiele
zainteresowanych stron. Koordynowanie wszystkich tych rozbieznych elementéw
stanowi spore wyzwanie.



UE dazy do tego, by stac sie najbezpieczniejszym srodowiskiem cyfrowym na
Swiecie. Do osiggniecia tego celu konieczne sg znaczne wysitki wszystkich
zainteresowanych stron, a ponadto solidne podstawy finansowe i nalezyte
zarzadzanie finansami. Trudno uzyskac rzetelne dane liczbowe, ale szacuje sie, ze
ze srodkow publicznych na cyberbezpieczenstwo w UE kazdego roku wydaje sie
od 1 do 2 mld euro. Dla poréwnania przewidziane w budzecie amerykanskiego
rzgdu federalnego na 2019 r. wydatki na ten cel wynoszg ok. 21 mld dolarow.

Zarzadzanie w zakresie bezpieczenstwa informacji polega na wprowadzaniu
struktur i strategii majgcych na celu zapewnienie poufnosci, integralnosci

i dostepnosci danych. Wykracza ono poza kwestie czysto techniczne i wymaga
zapewnienia skutecznego przywddztwa, solidnych proceséw i strategii
dostosowanych do celéw organizacyjnych.

Modele zarzgdzania w zakresie cyberbezpieczenstwa sg rézne w poszczegdlnych
panstwach cztonkowskich, przy czym czesto w obrebie jednego panstwa
odpowiedzialnos¢ za cyberbezpieczenstwo spoczywa na wielu podmiotach.
Rdznice te mogg utrudnia¢ wspotprace konieczng, by reagowacd na transgraniczne
incydenty o duzej skali oraz wymieniac informacje wywiadowcze na temat
zagrozen na szczeblu krajowym, nie wspominajgc o szczeblu unijnym.

Opracowanie skutecznej reakcji na cyberataki ma zasadnicze znaczenie dla
mozliwie jak najwczesniejszego powstrzymania takich dziatan. Jest szczegolnie
istotne, by sektory o krytycznym znaczeniu, panstwa cztonkowskie i instytucje UE
byty w stanie reagowac w sposoéb szybki i skoordynowany. W tym kontekscie
bardzo wazne jest wczesne wykrywanie.

Zalecenia

Przeprowadzony przez Trybunat przeglad wskazuje, ze do zapewnienia rzetelnej
rozliczalnosci i oceny konieczne jest przejscie na kulture organizacyjng ukierunkowang
na wyniki i powigzang z ugruntowanymi praktykami oceny. Wcigz utrzymujg sie pewne
luki w prawie, a obowigzujgce przepisy nie sg transponowane w sposéb spdéjny przez
panstwa cztonkowskie. Utrudnia to wykorzystanie petnego potencjatu tkwigcego

w prawodawstwie.

Inne rozpoznane wyzwanie dotyczy dostosowania poziomoéw inwestycji do celéw
strategicznych, co wymaga podniesienia pozioméw inwestycji i zwiekszenia ich



CZESC 11l - Streszczenie sprawozdan najwyiszych
organow kontroli

116

oddziatywania. Zadanie to jest jeszcze trudniejsze w sytuacji, gdy UE i panstwa
cztonkowskie nie posiadajg jasnego obrazu wydatkéw unijnych w dziedzinie
cyberbezpieczenstwa. Odnotowano réowniez niedostatki odpowiednich zasobéw
w unijnych agencjach zajmujgcych sie cyberprzestrzenia, w tym trudnosci

W przycigganiu i zatrzymywaniu utalentowanych pracownikéw.
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Wykaz akronimow i skrotow

APT — zaawansowane, trwate zagrozenie

CEF —instrument ,,t3czac Europe”

CERT-UE - zespo6t reagowania na incydenty komputerowe

COBIT - cele kontroli w zakresie technologii informacyjnej i technologii pokrewnych
COVID-19 - choroba koronawirusowa z 2019 r.

cPPP — umowne partnerstwo publiczno-prywatne

CSIRT - zespot reagowania na incydenty bezpieczeristwa komputerowego

DDoS - rozproszony atak typu ,,odmowa ustugi”

Dyrektywa w sprawie bezpieczenstwa sieci i informacji (dyrektywa NIS) — dyrektywa
w sprawie srodkow na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci
i systemow informatycznych na terytorium Unii

EC3 - Europejskie Centrum ds. Walki z Cyberprzestepczoscia dziatajgce przy Europolu
ENISA — Agencja Unii Europejskiej ds. Cyberbezpieczenstwa

ERRS - Europejska Rada ds. Ryzyka Systemowego

ESDZ — Europejska Stuzba Dziatan Zewnetrznych

Europol — Agencja Unii Europejskiej ds. Wspétpracy Organéw Scigania
Fundusze ESI — europejskie fundusze strukturalne i inwestycyjne

ICT — technologie informacyjno-komunikacyjne

ISACA - stowarzyszenie Information Systems Audit and Control Association
IT - technologia informacyjna

MERS - bliskowschodni zesp6t niewydolnosci oddechowej

NATO - Organizacja Traktatu Pétnocnoatlantyckiego

NOK — najwyzsze organy kontroli
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PESCO - stata wspodtpraca strukturalna

PKB - produkt krajowy brutto

RDP — protokdét Remote Desktop Protocol

RODO - ogdlne rozporzadzenie o ochronie danych
SARS - zespot ostrej niewydolnosci oddechowej
Trybunat — Europejski Trybunat Obrachunkowy

UE - Unia Europejska

URL — ujednolicony format adresowania zasobdow
USA - Stany Zjednoczone Ameryki

WPBIO — wspdlna polityka bezpieczeristwa i obrony

WRF — wieloletnie ramy finansowe



Glosariusz

5G — standard technologiczny pigtej generacji dla komérkowych sieci
szerokopasmowych, ktory przedsiebiorstwa z branzy telefonii komdérkowej zaczety
wdrazac na catym Swiecie w 2019 r. Jest on planowanym nastepca sieci 4G
zapewniajgcych tgcznosc wiekszosci obecnych telefonéw komérkowych. Zwiekszong
predkos¢ osiaga sie czesciowo dzieki wykorzystaniu fal radiowych o wyzszej
czestotliwosci niz w poprzednich sieciach komorkowych.

Ataki sieciowe — zarejestrowani uzytkownicy sg przekonani, ze wrazliwe dane osobowe,
ktdre ujawniajg na stronie internetowej, beda przechowywane w sposéb poufny

i bezpieczny. Wtargniecie (atak) moze oznaczaé, ze podane przez nich dane karty
kredytowej, informacje dotyczgce zabezpieczenia spotecznego lub informacje
medyczne mogg stad sie jawne, co moze wywotaé powazne konsekwencje.

Bezpieczenstwo informacji — zestaw proceséw i narzedzi chronigcych dane fizyczne
i cyfrowe przed nieuprawnionym dostepem, wykorzystaniem, ujawnieniem,
naruszeniem, modyfikacja, rejestracja lub zniszczeniem.

Bezpieczenstwo sieci — poddziedzina cyberbezpieczenstwa dotyczgca ochrony danych
przesytanych za pomocg urzgdzen w ramach tej samej sieci w celu zagwarantowania,
ze informacja nie zostanie przechwycona ani zmodyfikowana.

Bitcoin — waluta cyfrowa lub wirtualna stworzona w 2009 r., ktéra wykorzystuje
technologie typu P2P w celu utatwienia ptatnosci natychmiastowych.

Cyberatak — préba naruszenia lub zniszczenia poufnosci, integralnosci lub dostepnosci
danych lub systemoéw komputerowych z wykorzystaniem cyberprzestrzeni.

Cyberbezpieczenstwo (cyberochrona) — wszystkie zabezpieczenia i Srodki przyjete w celu
ochrony systemow informacyjnych i powigzanych danych przed nieuprawnionym
dostepem, atakiem lub szkodg, tak aby zapewni¢ poufnosé, integralnosé i dostepnosc
informacji.

Cyberdyplomacja — wykorzystanie zasobéw dyplomatycznych i petnienie funkcji
dyplomatycznych w celu zabezpieczenia interesow narodowych w odniesieniu do
cyberprzestrzeni. Prowadzona jest w catosci lub czesciowo przez dyplomatow,

w ramach spotkan dwustronnych (takich jak dialog Stany Zjednoczone—Chiny) lub na
forach wielostronnych (takich jak ONZ). Oprdcz petnienia tradycyjnych funkcji
dyplomatycznych dyplomaci wspotpracujg réwniez z réznymi podmiotami
niepanstwowymi, takimi jak liderzy przedsiebiorstw internetowych (np. Facebook lub
Google), przedsiebiorstwa technologiczne lub organizacje spoteczeristwa



obywatelskiego. Dyplomacja moze rowniez wigzac sie ze wzmacnianiem pozycji osob
ucisnionych w innych krajach za posrednictwem technologii.

Cyberincydent — wydarzenie, ktdre w sposdb posredni lub bezposredni szkodzi lub
zagraza odpornosci lub bezpieczenstwu danego systemu informatycznego i danym
przetwarzanym, przechowywanym lub przesytanym przez ten system.

Cyberobrona — poddziedzina cyberbezpieczenstwa, ktéra ma na celu obrone
cyberprzestrzeni srodkami wojskowymi i za pomoca innych odpowiednich dziatan, aby
osiggnyac cele strategiczno-wojskowe.

Cyberodpornosé — zdolnos$¢ do zapobiegania cyberatakom i incydentom, przygotowania
sie do nich, przetrwania ich, a takze do przywrécenia dziatalnosci po cyberatakach
i incydentach.

Cyberprzestepczo$é — rézne rodzaje dziatalnosci przestepczej, w przypadku ktorej
komputery i systemy informatyczne stanowig podstawowe narzedzie przestepcze lub
sg gtéwnym celem dziatania przestepczego. Obejmuje ona: tradycyjne przestepstwa
(np. naduzycia finansowe, fatszerstwa i kradziez tozsamosci), przestepstwa zwigzane
z tresciami (np. dystrybucja w internecie pornografii dzieciecej lub nawotywanie do
nienawisci rasowej) oraz przestepstwa typowe dla komputerow i systemdéw
informatycznych (np. ataki na systemy informatyczne, w tym ataki prowadzace do
zablokowania ustug, ztosliwe oprogramowanie lub oprogramowanie typu
ransomware).

Cyberprzestrzer — niematerialne globalne srodowisko, w ktérym za posrednictwem sieci
komputerowych i urzgdzen technicznych odbywa sie sieciowa komunikacja miedzy
ludZmi, oprogramowaniem i ustugami.

Cyberszpiegostwo — dziatanie lub praktyka polegajgce na pozyskiwaniu tajemnic

i informacji bez zgody lub wiedzy posiadacza informacji od oséb fizycznych,
konkurentdw, rywali, grup, rzadow i wrogdw w celu osiggniecia korzysci osobistych,
ekonomicznych, politycznych lub wojskowych przy uzyciu internetu, sieci lub
pojedynczych komputerdw.

Cybersrodowisko — ztozony zbidér wspotdziatajgcych urzadzen, danych, sieci, osdb,
procesow i podmiotow oraz srodowisko ztozone z proceséw i technologii
wptywajacych na to wspoétdziatanie i je wspierajgcych.

Cyberzagrozenie — czyn dokonany w ztym zamiarze, ktéry ma na celu uszkodzenie
danych, kradziez danych lub ogdlne zaktdcenie funkcjonowania Swiata cyfrowego.



Cyfryzacja — proces przeksztatcania informacji na format cyfrowy, w ktérym informacje
sg zapisane w formie bitow. Wynikiem tego procesu jest stworzenie reprezentacji
obiektu, obrazu, dzwieku, dokumentu lub sygnatu przez wygenerowanie serii liczb
opisujgcych zbidr dyskretny punktéw lub préb.

Dane biometryczne (biometria) — przedstawione w formie liczbowej cechy fizyczne
(takich jak odciski palcow i cechy teczowki oka) lub behawioralne cztowieka.
W informatyce jako forme identyfikacji i kontroli dostepu stosuje sie uwierzytelnianie.

Dane na temat dostepu — informacje na temat czynnosci logowania sie i wylogowania sie
uzytkownika w zwigzku z dostepem do ustugi, takie jak data, godzina i adres IP.

Dane osobowe — informacje dotyczgce mozliwej do zidentyfikowania osoby fizyczne;.

Dezinformacja — mozliwe do zweryfikowania nieprawdziwe lub wprowadzajgce w btad
informacje, tworzone, przedstawiane i rozpowszechniane w celu uzyskania korzysci
gospodarczych lub wprowadzenia w btgd opinii publicznej, ktére mogg wyrzadzic¢
szkode publiczna.

Dostawca ustug cyfrowych — kazdy, kto swiadczy co najmniej jeden z nastepujgcych
trzech rodzajéw ustug cyfrowych: internetowa platforma handlowa, wyszukiwarka
internetowa, ustugi w chmurze.

Dostepnos¢ — zapewnienie terminowego i wiarygodnego dostepu do informacji
i korzystania z informacji.

Etyczny haker — osoba (ekspert ds. bezpieczeristwa komputerowego), ktéra przenika do
sieci komputerowej w celu przetestowania lub oceny jej bezpieczenstwa, a nie w ztym
celu lub z zamiarem popetnienia czynu zabronionego.

Haker — osoba, ktéra wykorzystuje umiejetnosci komputerowe, umiejetnosci tworzenia
sieci kontaktow lub inne umiejetnosci w celu uzyskania nieuprawnionego dostepu do
danych, systemu komputerowego lub sieci.

Infrastruktura krytyczna — obiekty, ustugi i zasoby fizyczne, w przypadku ktérych
zaburzenie funkcjonowania lub zniszczenia powaznie wptynetoby na funkcjonowanie
gospodarki i spoteczenstwa.

Infrastruktura wyborcza — obejmuje systemy informatyczne i bazy danych na potrzeby
kampanii wyborczych, szczegdlnie chronione informacje na temat kandydatéw,
systemy rejestracji wyborcéw i systemy zarzadcze.



Instalacje uzytecznosci publicznej — wszelkie stupy, wieze, przewody napowietrzne lub
podziemne, wszelkie inne konstrukcje nosne lub podtrzymujgce oraz wszelkie wykopy
wraz z osprzetem, ktére mogg by¢ wykorzystywane do dostarczania lub dystrybucji
ustug elektrycznych, telefonicznych, telegraficznych, prowadzenia kabli, ustug
sygnalizacyjnych lub wszelkich innych podobnych ustug.

Integralno$é — ochrona przed niewtasciwg modyfikacjg lub zniszczeniem informacji oraz
zagwarantowanie jej autentycznosci.

Internet rzeczy — sie¢ przedmiotéw codziennego uzytku wyposazonych w uktady
elektroniczne, oprogramowanie i czujniki, tak ze mogg one tgczy¢ sie i wymienia¢ dane

za posrednictwem internetu.

Kryptowaluta — zaséb cyfrowy, ktory jest wytwarzany i wymieniany z wykorzystaniem
technik szyfrowania, niezaleznie od banku centralnego. Kryptowaluty sg
akceptowalnym srodkiem ptatniczym wsréd cztonkdéw spotecznosci internetowych.

Krytyczny system informacyjny — kazdy system informacyjny, istniejgcy lub
przewidywany, ktéry uznaje sie za niezbedny do zapewnienia sprawnego i skutecznego
funkcjonowania organizacji.

tatka na oprogramowanie — zestaw zmian w oprogramowaniu majgcy na celu
aktualizacje, naprawe lub usprawnienie dziatania, w tym usuniecie luk w zakresie
bezpieczenstwa.

Manipulacje z zakresu inzynierii spotecznej — w dziedzinie bezpieczenstwa informacji
oznaczajg one psychologiczng manipulacje majgcg sprawic, ze uzytkownicy wykonajg
okreslong czynnos¢ lub ujawnig poufne informacje.

Naruszenie ochrony danych — zamierzone lub niezamierzone ujawnienie
zabezpieczonych badz prywatnych lub poufnych informacji w srodowisku niezaufanym.

Obliczenia wielkiej skali — zdolno$¢ do przetwarzania danych i wykonywania
skomplikowanych obliczen z duzg predkoscia.

Operator ustug kluczowych — podmiot publiczny lub prywatny $wiadczacy ustuge, ktéra
ma kluczowe znaczenie dla utrzymania istotnej dziatalnosci spotecznej lub
gospodarczej.

Oprogramowanie reklamowe — zto$liwe oprogramowanie wyswietlajgce banery
reklamowe lub wyskakujgce okienka, w ktorych zamieszcza sie kod $ledzgcy
zachowania zainfekowanych uzytkownikéw w internecie.



Oprogramowanie szpiegujace — zfo$liwe oprogramowanie, ktdre ma na celu gromadzenie
informacji o osobie lub organizacji i przesytanie takich informacji do innego podmiotu
w sposob, ktory szkodzi uzytkownikowi, na przyktad naruszajac prywatnosc lub
zagrazajgc bezpieczenstwu urzgdzenia stosowanego przez uzytkownika.

Oprogramowanie typu ransomware — zfo$liwe oprogramowanie, ktére uniemozliwia
ofierze dostep do systemu komputerowego lub sprawia, ze nie mozna odczytac plikéw,
zazwyczaj za sprawa szyfrowania. Atakujacy szantazuje nastepnie ofiare, uzalezniajac
przywrdcenie dostepu do systemu od optacenia przez ofiare okupu.

Phishing — praktyka polegajaca na wysytaniu pocztg elektroniczng wiadomosci, ktére
sprawiajg wrazenie wiadomosci pochodzgcych z wiarygodnego zrédta, tak aby sktonic
odbiorcéw do klikniecia w tgcza, za ktorymi kryje sie ztosliwe oprogramowanie, lub do
udostepnienia danych osobowych.

Platforma cyfrowa — Srodowisko umozliwiajgce interakcje miedzy co najmniej dwiema
réoznymi grupami, z ktérych jedng sg zazwyczaj dostawcy, a drugg — konsumenci lub
uzytkownicy. Platforma moze oznacza¢ sprzet lub system operacyjny, a nawet
przegladarke internetowg i powigzane z nig interfejsy aplikacji lub inne
oprogramowanie bazowe, o ile za jego pomocg wykonywany jest kod programu.

Poufnosé — ochrona informacji, danych i zasobdéw przed nieuprawnionym dostepem lub
ujawnieniem.

Protokét RDP (ang. Remote Desktop Protocol) — norma techniczna (wydana przez
Microsoft) dotyczgca zdalnego korzystania z komputera stacjonarnego. Uzytkownicy
pulpitu zdalnego mogg uzyskaé dostep do wtasnego pulpitu, otwierac¢ i edytowac pliki
oraz korzystac z aplikacji tak, jakby rzeczywiscie siedzieli przy swoim komputerze
stacjonarnym.

Przetwarzanie danych — wykonywanie operacji na danych — szczegélnie
z wykorzystaniem komputera — w celu wyszukania, przeksztatcenia lub sklasyfikowania
informacji.

Przetwarzanie w chmurze — zapewnienie zasobdw informatycznych i zasobdw na zgdanie
— takich jak zdolnos¢ przechowywania, moce obliczeniowe lub zdolnos$ci do wymiany
danych — za posrednictwem sieci dzieki ustugom hostingowym na zdalnych serwerach.

Robaki — robak komputerowy jest samodzielnym ztosliwym programem
komputerowym, ktoéry powiela sie, aby rozprzestrzenic sie na inne komputery. W tym



celu czesto wykorzystuje sie¢ komputerowa, korzystajac z luk w zakresie
bezpieczenstwa na komputerze docelowym, aby uzyska¢ do niego dostep.

Rozproszony atak typu ,,odmowa ustugi” (atak typu DDoS) — cyberatak uniemozliwiajgcy
wiasciwym uzytkownikom dostep do sieciowe] ustugi lub zasobu przez zalanie systemu
ogromna iloscig zapytan, ktérych nie sposdb obstuzyc.

Sabotaz — dziatanie majgce na celu zamierzone zniszczenie, uszkodzenie lub
utrudnienie, szczegolnie z myslg o osiggnieciu korzysci politycznych lub wojskowych.

Sztuczna inteligencja — symulacja ludzkiej inteligencji za pomocg maszyn, ktdre sg
zaprogramowane tak, aby mysle¢ jak ludzie i nasladowac ich dziatania. Pojecie to
obejmuje kazdg maszyne, ktéra wykazuje cechy przypisywane ludzkiemu umystowi,
takie jak uczenie sie i rozwigzywanie problemow.

Szyfrowanie — przeksztatcenie informacji gotowych do odczytu w niemozliwy do
odczytania kod w celu ochrony danych. Aby odczyta¢ informacje, uzytkownik musi
miec¢ dostep do tajnego kodu lub hasta.

Tresci cyfrowe — wszelkie dane — takie jak tekst, dzwiek, obraz lub wideo —
przechowywane w formacie cyfrowym.

Trojan — rodzaj ztosliwego kodu lub oprogramowania, ktére wydajg sie wiarygodne, ale
moga przejac kontrole nad komputerem uzytkownika. Trojan jest zaprojektowany

z mys$lg o uszkadzaniu, zaktécaniu, kradziezy danych lub sieci lub ogdlnie wyrzgdzaniu
innych szkdd w odniesieniu do danych lub w sieci.

Wektoryzacja tekstu — proces zamierzajgcy do przeksztatcenia stéw, zdan lub catych
dokumentéw w wektory cyfrowe, tak aby nadawaty sie one do wykorzystania

W uczeniu sie maszyn.

Zaawansowane, trwate zagrozenia — atak, podczas ktérego nieuprawniony uzytkownik
uzyskuje dostep do systemu lub sieci i przez dtuzszy czas pozostaje w tym systemie lub
w tej sieci niewykryty. Takie ataki sg szczegdlnie niebezpieczne dla przedsiebiorstw,
poniewaz hakerzy maja staty dostep do danych wrazliwych przedsiebiorstw. Z reguty
nie powodujg one jednak uszkodzen sieci firmowej ani lokalnych urzgdzen. Celem tych
atakow jest kradziez danych.

Zagrozenie hybrydowe — wrogie dziatania, w ktorych przeciwnik wykorzystuje potgczenie
tradycyjnych i nietradycyjnych technik prowadzenia wojny (tj. metod wojskowych,
politycznych, gospodarczych i technologicznych) do osiggniecia sitowo wtasnych celow.
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Zasoby cyfrowe — wszystkie elementy w formacie cyfrowym w posiadaniu osoby
fizycznej lub przedsiebiorstwa, ktére sg zwigzane z prawem do wykorzystania
(np. obrazy, zdjecia, materiaty wideo, pliki zawierajgce tekst itp.).

Ztosliwe oprogramowanie — program komputerowy, ktdry ma na celu uszkodzenie
komputera, serwera lub sieci.



Jak skontaktowac sie z UE

Osobiscie
W catej Unii Europejskiej istnieje kilkaset centréw informacyjnych Europe Direct. Adres najblizszego centrum mozna
znalez¢ na stronie: https:/europa.eu/european-union/contact_pl.

Telefonicznie lub droga mailowa

Europe Direct to serwis informacyjny, ktéry udziela odpowiedzi na pytania na temat Unii Europejskiej. Mozna sie z nim

skontaktowac:

— dzwonigc pod bezptatny numer telefonu: 00 800 6 7 8 9 10 11 (niektorzy operatorzy mogg nalicza¢ optaty za te
potaczenia),

— dzwonigc pod standardowy numer telefonu: +32 22999696,

— drogq mailowa: https://europa.eu/european-union/contact_pl.

Wyszukiwanie informacji o UE

Online
Informacje o Unii Europejskiej sa dostepne we wszystkich jezykach urzedowych UE w portalu Europa:
https://europa.eu/european-union/index_pl.

Publikacje UE

Bezpfatne i odptatne publikacje UE mozna pobrac lub zamdwi¢ na stronie: https:/publications.europa.eu/pl/
publications. Wieksza liczbe egzemplarzy bezptatnych publikacji mozna otrzymac, kontaktujac sie z serwisem Europe
Direct lub z lokalnym centrum informacyjnym (zob. https://europa.eu/european-union/contact_pl).

Prawo UE i powigzane dokumenty
Informacje prawne dotyczace UE, w tym wszystkie unijne akty prawne od 1952 r,, sg dostepne we wszystkich jezykach
urzedowych UE w portalu EUR-Lex: https:/eur-lex.europa.eu.

Portal Otwartych Danych UE

Unijny portal otwartych danych (http://data.europa.eu/euodp/pl) umozliwia dostep do zbioréw danych pochodzacych
zinstytugji i innych organéw UE. Dane mozna pobierac i wykorzystywac bezptatnie, zaréwno do celéw komercyjnych,
jaki niekomercyjnych.




Commmee Komitet Kontaktowy
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