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Predslov

VazZeni Citatelia,

digitalizacia a Coraz vadsie vyuzivanie informacnych technolégii vo vsetkych aspektoch
nasho kazdodenného Zivota otvaraju novy svet prilezitosti. Zaroven sa zvysilo riziko,

Ze jednotlivci, podniky a subjekty verejného sektora sa stanu obetou pocitaovej
kriminality alebo kybernetického Utoku, a rovnako sa zvysil spolocensky a hospodarsky
vplyv tohto rizika.

V EU patri kyberneticka bezpe&nost do pravomoci &lenskych statov. Ulohou EU je
vytvarat spoloény regulaény ramec na jednotnom trhu EU a vytvarat podmienky na to,
aby c¢lenské staty spolupracovali vo vzajomnej dvere.

Kyberneticka bezpeénost a nasa digitalna autondmia sa stali pre EU a jej €lenské $taty
témou strategického vyznamu. Nedostatky v riadeni kybernetickej bezpecnosti

vo verejnom a sukromnom sektore pretrvavaju vo vsetkych ¢lenskych statoch,

aj ked na roéznej Urovni. Znizuje sa tym nasa schopnost obmedzit kybernetické Gtoky

a v pripade potreby na ne reagovat. Na vzostupe su dezinformacie, ¢asto riadené spoza
hranic EU, ¢o sa opét raz ukazalo po¢as tohtoroénej pandémie ochorenia COVID-19.
Tato skutocnost predstavuje ohrozenie socidlnej sidrznosti v nasich spolo¢nostiach

a dévery obcanov v nase demokratické systémy, ktoré nemézeme ignorovat.

Z prieskumu medzi najvy3simi kontrolnymi indtitdciami v EU, ktory sa uskutoénil v roku
2018, vyplynulo, Ze doposial priblizne polovica z nich nevykonavala audit kyberneticke;j
bezpecénosti. Nase najvyssie kontrolné institlicie odvtedy zintenzivnili ¢innosti auditu

v oblasti kybernetickej bezpecnosti, s osobitnym dérazom na ochranu udajov,
pripravenost systému na kybernetické utoky a ochranu systémov zakladnych verejnych
sluZieb. Z pochopitelnych dévodov nemozZno zverejnit vsetky tieto audity, kedZe
niektoré sa mozu tykat citlivych informdacii (ndrodnej bezpecnosti).

V tomto roku je hospodarske a socidlne tkanivo naSich spolo¢nosti vystavené skuske
krizou spésobenou pandémiou COVID-19. Vzhladom na nasu zavislost od informacnych
technoldgii by sa dalSou pandémiou pokojne mohla stat , kyberneticka kriza“. Musime
byt pripraveni a musime zvysit odolnost kritickych informacnych systémov

a digitalnych infrastruktur voci kybernetickym utokom.



Dufame, Ze prehlad uvedeny v tomto zhrnuti bude dalSim podnetom na zvySenie
zaujmu organov verejného auditu v celej Unii o tato kritickl oblast.

[ fer

Klaus-Heiner Lehne

predseda Eurdpskeho dvora auditorov
predseda kontaktného vyboru
a veduci projektu



Zhrnutie

Kyberneticka bezpeénost a nasa digitalna autondmia sa stali pre EU a jej €lenské
staty témou strategického vyznamu, a kedZe Uroven ohrozenia sa zvySuje, musime
zvysit nase Usilie na ochranu nasich kritickych informacnych systémov a digitalnych
infrastruktur pred kybernetickymi Gtokmi. Kybernetickd bezpecnost sa netyka len
nasich sluZieb, obrany Ci systémov zdravotnej starostlivosti, ale aj ochrany nasich
osobnych udajov, obchodnych modelov a duSevného vlastnictva. Kyberneticka
bezpecénost v kone¢nom dosledku znamena ochranu nasich demokratickych
spolo¢nosti, nasej nezdavislosti ako Eurépanov a sposobu nasho spolunazivania.

V prvom oddiele tohto tretieho zhrnutia, ktoré predklada kontaktny vybor,
uvadzame, ¢o znamena kyberneticka bezpeénost. Opisujeme, preco kyberneticka
bezpecénost predstavuje vyzvu pre subjekty verejného sektora, podniky a jednotlivcov,
a zdoraznujeme novy fenomén dezinformacii, ktory je rasticou hrozbou pre socidlnu
sudrznost v nasich spolo¢nostiach a demokratickych systémoch. Zaroven vysvetlujeme
kompetencie a aktérov, stratégiu a pravne predpisy EU v oblasti kybernetickej
bezpeénosti, ako aj finanéné prostriedky EU dostupné v tejto oblasti.

V druhej ¢asti zhrnutia sumarizujeme vysledky vybranych auditov, ktoré
uskutoénilo dvanast prispievajucich najvyssich kontrolnych institucii élenskych statov
a Eurdpsky dvor auditorov a ktoré boli uverejnené v rokoch 2014 — 2020. V tychto
auditoch sa riesili dolezité aspekty kybernetickej bezpecnosti, akymi st ochrana
sukromnych Udajov, integrita narodnych stredisk pre Udaje, bezpecnost zariadeni
verejnych sluzieb a vykondvanie narodnych stratégii kybernetickej bezpecnosti
v SirSom zmysle.

Tretia Cast zhrnutia obsahuje podrobné prehlady vybranych auditov spolu
so zhrnutim inych auditov tykajucich sa témy kybernetickej bezpecénosti, ktoré
uverejnili najvyssie kontrolné institucie.
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Vseobecné Standardné vymedzenie pojmu kyberneticka bezpeénost neexistuje.
V tomto dokumente kyberneticka bezpeénost znamena €innosti potrebné na ochranu
sieti a informacnych systémov, ich pouzivatelov a inych osob dotknutych
kybernetickymi hrozbami. Kyberneticka bezpeénost zahfiia prevenciu a odhalovanie
kybernetickych utokov, reakciu na ne a obnovu po nich. Tieto incidenty mézu byt
umyselné alebo neimyselné a mozu siahat od ndhodného zverejnenia informacii
po utoky na podniky a kriticku infrastrukturu, kradez osobnych udajov, ¢i dokonca az
po zasahovanie do demokratickych procesov vratane zasahovania do volieb
Ci vSeobecné dezinformacné kampane na ovplyvnenie verejnej diskusie.

Kyberneticka bezpeénost ma vplyv na kazdodenny Zivot vietkych ob&anov EU vidy,
ked pouzivame osobné zariadenia informacénych technoldgii, akymi s smartfény,
bezdrotové miestne pocitacové siete (Wi-Fi), socidlne média Ci elektronické
bankovnictvo. V roku 2020 viac nez kedykolvek predtym uz otazkou nie je,

Ci ku kybernetickym utokom dojde, ale ako a kedy k nim déjde. Tyka sa to nas vSetkych:
jednotlivcov, podnikov a subjektov verejného sektora. Na obrdzku 1 sa uvadza, ako
EU potvrdzuje kyberneticki bezpeénost a vytvorila rdmec na ochranu kazdodennych
elektronickych Cinnosti obcanov pred kybernetickymi utokmi. Ochrana kritickych
informacnych systémov a digitalnej infrastruktuiry pred kybernetickymi itokmi sa stala
strategickou vyzvou.
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Obrazok 1 — EU potvrdzuje kyberneticku bezpeénost v kazdodennom

ivote ob¢anov EU

T

Neskor

pre svoj

Maria na to, aby zabranila
neopravnenému pristupu do svojho
bankového uctu, pouzije svoj token,

ktory jej poskytla déveryhodna
sluzba

Studentsky bankovy uéet
stiahne aplikaciu

mobilného bankovnictva

Smernica NIS

Bankovnictvo je jednym

denie eIDAS
910/2014:

ZvySovanie dévery medzi kupujtcimi
a predajcami digitalnych produktov
a sluzieb je nevyhnutnou zlozkou
posilnenia eurdpskeho digitadlneho
jednotného trhu

&erpé spravy najma G/ auillEast stiatcony z kr”;;‘;f::iﬁ‘:’r:w':m;m 2 Cielom je zvyéit doveru
zo socialnych médii. Ob¢as je Q:ﬂﬁ e — Y g v elektronické transakcie Mériasimusi Smernica 2019/713 o boji proti podvodom
pre fu tazké rozlisovat, &o je @ @ dezinformécie” vedie a stanovit Pravldla pre ! ozorne 4 afal o_v:’r:( iu bezhotovostnych platobnych
pravda a ¢o nie. pracovna skupina EEAS i Cl Yes P 3 prostriedkov
East StratCom, ktord bola S CEXSROCHS SEEDYS straZit svoje osobné ; . o
povodne zriadend s ciefom Gidaje vratane ; Zlotinecké skupiny mozu zadat platbu s pouzitim

napadnut prebiehajuice
dezinformaéné kampane
Ruska v marci 2015.

bankovych tidajov

informacif platcu, ktoré ziskali prostrednictvom
phishingu, skimmingu alebo nakupu ukradnutych
Gdajov o kreditnej bankovej platobnej karte
zdarknetu. Smernica élenskym $tétom pomoze
lepsie zabrariovat tymto trestnym cinom a trestne
ich stihat.

Najskor si stiahne g Smernica 2013/40
. . @ Svolu oblibenu o itokoch na informaéné
2\ iu pre systémy
o ochrane udajov (GOPR) ()%} e e o Zial, bankova aplikacia je
Ciefom je poskytnit y et 4 5'::‘;)::{: ;'(::um:e": nedostupni, kedZe banka

standardizované zakony

o ochrane tdajov v celej EU. spojit's rodinou

Zoznamte sa s Mariou,

2]

vymedzenia trestnjch
&inov a sankeil v oblasti

&eli kybernetickému atoku

alpriatemi (itokov na informaéné
atnastrocn: systémy.
SmernicaNIS
Vyzaduje, aby clenské staty vypracovali narodné
stratégie kybernetickej bezpenosti a ustanovili
Maria si vytvori é mechanizmy spoluprace vratane siete jednotky CSIRT
kontomnavstupdo obchodu e W, Roshodl o :J"egggr«‘:: ‘zve riesenie potitacovych bezpecnostnych
s aplikaciami. Zo Diia Ire’l 2004 a teraz sa oslavuje = ozhoc alsalmint U Utok je rozsiahly (<) g
bezpeénejsieho internetu pekneguokia/bacy BN Pen; 2 k“::? Slzarsblla avyZzaduje si g g reakciana
v $kole si pamita, aké 1) cezleto, nakipu koordinéciu éinnosti a krizy velkého rozsahu
smartfénu...

doélezité je silné heslo.
Maria podpise zmluvu
s prevadzkovatelom
mobilnej siete a potom sa
prostrednictvom wifi siete
pripoji na internet
»
e
Smernica 2016/1148 o bezpeénosti sieti
ainformacii (smernica o NIS)

Medzi kiiéové odvetvia,
na ktoré sa vztahuje
smernica NIS, patri
energetika, doprava,
infrastruktra finanénych
trhov, zdravotnictvo,
z8sobovanie pitnou vodou
a digitélna infrastruktira
Ukladd opatrenia na dosiahnutie vysokej
spolo¢nej rovne bezpeénosti siefovych
ainformatnych systémov v Unii.

na trovni EU

Nariadenie 2019/881 ,Zakon

Navrh iadeni; ik h
o kybernetickejbezpednosti® o1 o iacenia prikazoct

na vyrobu a uchovanie
elektronickych dokazov

Ciele zabezpetit Géinné
VySetrovanie a stihanie
trestnych ¢inov zlepsenim
icného pristupu
kelektronickym dokazom
prostrednictvom lep3ej
justiénej spoluprace
aaproximécie pravidiel

a postupov.

Toto nariadenie zvyuje
déveru prostrednictvom

celoeurépskeho systému
certifikicie a oznacovania

pre konkrétne produkty a sluzby
IKT s ciefom podporit pristup
k bezpeénosti uz od navrhu.

Komisia navrhla ustanovenie rimca reakcie na krizy

v kybernetickej bezpe¢nosti s ciefom zlepsit politicki
koordinéciu a rozhodovanie vrétane toho, ako vyuzit
stibor nastrojov* EU v oblasti kyberneticke] bezpeznosti
pri uplatitovani sankcif pre itdty, ktorym sa pripisuje
kyberneticky ttok.

Spoloénym usilim sa utok
zastavi a zlo€in je
vysetrovany a stihany

Eurdpske centrum boja proti poéitatovej kriminalite v ramci Europolu méze ¢lenskym 3tatom poskytovat operacnu podporu

P 4

a odborné znalosti v oblasti digitdlnej forenznej analyzy a zucastiiovat sa na spoloénych vySetrovaniach
Eurojust, dalkia agentura EU, bola zalozens s ciefom zlepsit rie3enie zavaznych cezhrani¢nych a organizovanych trestnych Einov
stimulovanim koordincie vyZetrovania a trestného stihania

Zdroj: EDA, lkony vytvorené Pixel perfect z https://flaticon.com.

Existuje mnoho druhov kybernetickych hrozieb

3 Mnohé druhy kybernetickych hrozieb, ktorym nase spolo¢nosti ¢elia, mozno
rozdelit podla toho, ¢o sa pri nich deje s idajmi (zverejnenie, Gprava, znicenie alebo
zamietnutie pristupu), alebo podla toho, ktoré zakladné zasady informacne;j
bezpecnosti porusuju (pozri ilustrdciu 1).


https://www.flaticon.com/authors/pixel-perfect
http://www.flaticon.com/
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llustracia 1 — Druhy hrozieb a zasady informacnej bezpecnosti, ktoré su

nimi ohrozené

Dostupnost  Ddvernost Integrita

y
rg Neopravneny pristup A A

A
?‘: Zverejnenie A

Uprava A
informacii

m Zniéenie

— Ero' Odmietnutie sluzby

> b

Zamka = bezpeénost nedotknuta, vykriénik = bezpeénost ohrozena.

Zdroj: EDA na zéklade $tudie Eurépskeho parlamentu®.

4 Zakazdym, ked'sa zariadenie pripoji na internet alebo sa prepoji s inymi
zariadeniami, zvysuje sa moznost Utokov proti kybernetickej bezpeénosti.
Exponencidlny rast internetu veci, cloudu, velkych dat (big data) a digitalizacie
priemyslu sprevadza zvySovanie expozicie voci slabym miestam systému, ktoré
Uto¢nikom umoznuju cielit na ¢oraz viac obeti. Rozmanitost druhov utokov a ich ¢oraz
vacésia domyselnost znemozriuju drzat krok s ich vyvojom?. V raméeku 1 si opisané
priklady moznych kybernetickych utokov.

Y Eurdpsky parlament, Cybersecurity in the European Union and Beyond: Exploring the
Threats and Policy Responses, $tudia pre Vybor pre obcianske slobody, spravodlivost
a vnutorné veci (LIBE), september 2015.

2 ENISA, ENISA Threat Landscape Report 2017, 18. januara 2018.


http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2015/536470/IPOL_STU(2015)536470_EN.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017

Malvér (Skodlivy softvér) je navrhnuty tak, aby poskodzoval zariadenia alebo siete.
Tato kategéria zahfna virusy, trdjske kone, ransomvér, pocitacové cervy, advér
a spyvér (napr. NotPetya).

Ransomvér je softvér, ktory Sifruje Udaje, ¢im brani pouzivatelom v pristupe k ich
suborom, kym nezaplatia vykupné, zvycajne v kryptomene, alebo kym nevykonaju
istu ¢innost. Podla Europolu prevlddaju utoky typu ransomvéru a v niekolkych
poslednych rokoch doslo k prudkému narastu poctu druhov ransomvéru (napr.
Wannacry?).

Pribudaju utoky distribuovaného odmietnutia sluzby (dalej len ,,utoky DDoS*),
pri ktorych sa znemozni pristup k sluzbam alebo zdrojom prostrednictvom
zaplavenia tychto sluZieb alebo zdrojov vysSim poctom poZiadaviek, nez su
schopné zvladnut, pricom v roku 2017 tento druh Utokov postihol jednu tretinu
organizacii®.

Atraktivnou metdédou su tutoky prostrednictvom webu, pomocou ktorych dokazu
aktéri hrozby podviest obete tak, Ze ako vektor hrozby pouZiju webové systémy
alebo sluzby. Zahffia moZnost rozsiahlych Utokov, napriklad ufahcenie skodlivych
URL alebo skodlivych skriptov s cieflom nasmerovat pouzivatela alebo obet

na pozadovanu webovu stranku alebo stahovanie skodlivého (Utoky typu watering
hole, utoky typu drive-by), a vloZenie skodlivého kddu do legitimneho, ale
ohrozeného webového sidla na kradez informdcii (t. j. formjacking) na ucely
finanéného zisku alebo kradeze informacii®.

Pouzivatelov je moZné zmanipulovat tak, aby nevedomky vykonali istd akciu alebo
zverejnili déverné informacie. Tento Uskok sa moéZe pouzit pri kradeZi idajov alebo
kybernetickej SpiondzZi a je zndmy ako socidlne inZinierstvo. Existuju rozlicné
sposoby, ako to dosiahnut, beznou metddou je vsak tzv. phishing, pri ktorom sa
prostrednictvom e-mailovych sprdv, ktoré vyzeraju, akoby pochadzali

z doveryhodnych zdrojov, oklamu pouzivatelia, aby prezradili informacie alebo
klikli na odkazy, ktoré nakazia ich zariadenie stiahnutym malvérom. Vyse polovice
¢lenskych $tatov nahldsilo vysetrovania tykajlce sa takychto Utokov na siete®.

Asi najpohodinejsim druhom hrozieb su pokrocilé pretrvavajtice hrozby. Tieto
hrozby su dielom rafinovanych utoc¢nikov, ktori dlhodobo sleduju a kradna udaje,
niekedy s destruktivnymi ciefmi. Ich ciefom je zostat ¢o najdlhsie neodhaleni.
Pokrocilé pretrvavajuce hrozby sa ¢asto tykaju Statov a byvaju zamerané najma

na citlivé sektory, akymi su technoldgie, obrana a kriticka infrastruktura. Tento typ
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kybernetickej Spionaze Udajne predstavuje najmenej jednu Stvrtinu vsetkych
kybernetickych incidentov’.

Hrozba kybernetickych ttokov a pocditacovej kriminality sa v poslednych rokoch
stala jednou z hlavnych otazok. U7 v roku 2016 80 % podnikov EU zaZilo aspor jeden
kyberneticky incident®. V roku 2018 40 % respondentov prieskumu z organizécii, ktoré
vyuzivaju robotiku alebo automatizaciu, uviedlo, Ze najkritickejsim dosledkom
kybernetického utoku na ich systémy by bolo prerusenie prevadzky. Napriek
informovanosti o rusivych kybernetickych rizikach vSak spolo€nosti ¢asto nemaju
zavedeny systém na ich riedenie®.

Odvtedy sa pocet kybernetickych Gtokov, ich zdvaZznost a finanéné naklady dalej
zvysovali. Pokial mozno odhadnut jej finanény vplyv, pocitacova kriminalita bude
do roku 2021 stat svetové hospodarstvo 6 bilionov USD rocne, o je narast
z odhadovanych 3 biliénov USD v roku 2015°, v porovnani s odhadovanym
celosvetovym HDP vo vyske 138 bilionov USD v roku 2020. Naklady pocitacovej

Ransomvér WannaCry vyuzival chyby v protokole operacného systému Microsoft Windows,
ktoré umoznovali prevziat na dialku kontrolu nad akymkolvek pocitaéom. Spolo¢nost
Microsoft po odhaleni chyby vydala opravu. Statisice pocitacov vsak neboli aktualizované

a mnoho z nich bolo neskor infikovanych. Zdroj: A. Greenberg, Hold North Korea
Accountable For Wannacry — and the NSA, too WIRED, 19. decembra 2017.

Europol, Internet Organised Crime Threat Assessment 2018.
> ENISA, ENISA Threat Landscape 2020 — Web-based attacks, 20. oktébra 2020.
Europol, pozri vyssie, 2018.

European Centre for Political Economy, Stealing Thunder: Will cyber espionage be allowed
to hold Europe back in the global race for industrial competitiveness?, obc¢asnik ¢. 2/18,
februar 2018.

Europol, Internet Organised Crime Threat Assessment 2017.
9 PWC, Global State of Information Security (GSISS) Survey — Strengthening digital society
against cyber shocks, 2017.

10 cybersecurity Ventures, 2019 Official Annual Cybercrime Report, sponzorovand

spolo¢nostou Herjavec Group, 2019.


https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.wired.com/story/korea-accountable-wannacry-nsa-eternal-blue/
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2018
https://www.enisa.europa.eu/publications/web-based-attacks
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
http://ecipe.org/publications/stealing-thunder/
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2017
https://www.pwc.com/us/en/services/consulting/cybersecurity/library/information-security-survey/strengthening-digital-society-against-cyber-shocks.html
https://www.pwc.com/us/en/services/consulting/cybersecurity/library/information-security-survey/strengthening-digital-society-against-cyber-shocks.html
https://www.herjavecgroup.com/wp-content/uploads/2018/12/CV-HG-2019-Official-Annual-Cybercrime-Report.pdf

kriminality zahfiaju poskodenie a zniCenie udajov, ukradnuté peniaze, stratu
produktivity, kradez dusevného vlastnictva, krddez osobnych a finan¢nych udajov,
narusSenie riadneho priebehu podnikania po utoku ¢i poSkodenie dobrej povesti.
Eurdpsky vybor pre systémové rizika (ESRB) odhaduje, Ze priemerné naklady

na kybernetické incidenty sa v rokoch 2015 a7 2020 zvysilio 72 %'*.

Z nedavnej $tudie z roku 2020*% vyplyva, Ze pocitaova kriminalita ovplyviiuje rézne
hospodarske odvetvia roznym sposobom: bola najrusivejSim podvodnym javom
vo vladnej sfére a verejnej sprave, v sektoroch technolégii, médii a telekomunikacii
a v odvetvi zdravotnictva (pozri ramcek 2) a zaroven bola druhym najrusivejSim
podvodnym javom vo financnom sektore a v sektore priemyslu a vyroby.

Jednotlivych pacientov velkej finskej psychoterapeutickej kliniky s pobockami
po celej krajine, ktorych osobné udaje boli ukradnuté v novembri 2018, s dalsim
moznym naruenim v marci 2019, oslovil v roku 2020 vydiera¢. Udaje zrejme
obsahovali osobné identifikacné zaznamy a poznamky o tom, ¢o sa hovorilo

na terapeutickych sedeniach.

Klinika aj pacienti mali vydieracovi zaplatit vykupné v bitcoinoch, aby udaje neboli
zverejnené. Incident viedol finsku vladu k zorganizovaniu mimoriadneho
stretnutia®®.

V roku 2019 EUROPOL' opéat zdéraznil pretrvavanie a pevnost viacerych
kl'icovych hrozieb v oblasti pocitacovej kriminality:

najvyssou hrozbou zostavaju utoky ransomvérom, su €oraz presnejSie zacielené,
ziskovejsie a sposobuju vacsie hospodarske skody. Pokial bude ransomvér

11 ESRB, Eurdpsky vybor pre systémové rizikd, Systemic cyber risk, February 2020.

12 PWC, Fighting fraud: A never-ending battle PwC’s Global Economic Crime and Fraud Survey,
2020.

13 BBC News, Therapy patients blackmailed for cash after clinic data breach, 26. oktdbra 2020.

14 EUROPOL, INTERNET organised crime threat assessment (I0CTA), 2019.


https://www.esrb.europa.eu/pub/pdf/reports/esrb.report200219_systemiccyberrisk%7E101a09685e.en.pdf
https://www.pwc.com/gx/en/forensics/gecs-2020/pdf/global-economic-crime-and-fraud-survey-2020.pdf
https://www.pwc.com/gx/en/forensics/gecs-2020/pdf/global-economic-crime-and-fraud-survey-2020.pdf
https://www.bbc.com/news/technology-54692120
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2019

zabezpecovat pachatefom pocitacovej trestnej ¢innosti pomerne jednoduchy
prijem, zrejme zostane najvyssou hrozbou pocitaCovej kriminality,

kl'd€ovymi hlavnymi vektormi infekcie malvérom su phishing a zranitelné
protokoly vzdialeného pocitac¢a (RDP) a

hlavnym ciefom, komoditou a umoziujucim faktorom pocitacovej kriminality
zostavaju udaje.

Podobne Agentura Eurépskej Unie pre kyberneticku bezpecnost (ENISA) vo svojej
sprave z roku 2020 s ndzvom Main incidents in the EU and worldwide*® uvadza
niekolko prikladov kybernetickych incidentov (pozri ramcek 3).

E-mailovu platformu verifications.io postihlo velké porusenie ochrany udajov,
ktorého pricinou bola nechrdnend databaza MongoDB. Zverejnené boli idaje
z viac ako 800 miliénov e-mailov, ktoré obsahovali citlivé informacie vratane
informacii o totoZnosti.

Na oblibenom hackerskom fére, ktorého hostitefom je cloudova sluzba MEGA1,
bolo zverejnenych viac ako 770 miliénov e-mailovych adries a 21 miliénov
jedinecnych hesiel. Stali sa najvyznamnejsim siuborom narusenych osobnych
prvkov v histarii, ktory dostal pomenovanie Collection #1 (Zbierka €. 1).

Obetou cieleného kybernetického Utoku sa stala spolo¢nost Citrix, ktora je
poskytovatefom cloudu a virtualizacie. Na ziskanie pristupu do systémov
spolocnosti Citrix utocnici vyuZili viacero kritickych zranitelnych miest softvéru,
napriklad CVE-2019 — 19781, a pouzili techniku tzv. password spraying.

Poskytovatel hostitelskych sluzieb pre cloud iNSYNQ19 sa stal obetou utoku
ransomvérom, po ktorom zakaznici viac ako tyzden nemali pristup k svojim
udajom a boli nuteni vyuZivat miestne zélohy.

Podla Europolu sa pocas prvych Siestich mesiacov roku 2019 zdvojnasobili
kybernetické utoky, ktorych cielom bolo spdsobenie trvalej Skody, a to najma

15 ENISA, Main incidents in the EU and worldwide — January 2019 to April 2020, oktéber 2020.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-main-incidents

v sektore vyroby. Na rozdiel od konvencnych utokov ransomvérom ide o akty sabotaze,
ktorych cielom je trvalé vymazanie alebo iné nezvratné poskodenie udajov podniku
(pozri ramcek 4).

V roku 2019 bola odhalena séria Utokov ransomvérom, ktoré boli zacielené

na podniky pdsobiace v Nemecku. Ransomvér, ktory dostal nazov Germanwiper,
dokaze nahradit infikované subory nulami a jednotkami, obnovenie suborov preto
nie je mozné. Ransomvér sa Siri prostrednictvom e-mailovych phishingovych
kampani a najma cielenych ludskych pracovnikov poprednych spolo¢nosti, kedZe
bol zaéleneny do falo$nych Ziadosti o zamestnanie®®.

AZ donedavna vsak informovanost o tychto rizikach a ich uzndvanie boli stale
pomerne nizke. V roku 2017 69 % spolo¢nosti v EU nemalo znalosti o svojom vystaveni
kybernetickym hrozbam?’, alebo o fiom malo iba zakladné znalosti, a 60 % nikdy
neuskutoénilo odhad moZnych finanénych strat'é. Navyse podla globalneho prieskumu
v roku 2018 by kazda tretia organizacia radsej hackerom vyplatila vykupné, nez by
investovala do informacnej bezpe¢nosti®.

16 Cybersecurity Insiders, GermanWiper Ransomware attack warning for Germany,

nedatované.

17 Eurépska komisia, Prehlad o kybernetickej bezpeénosti, september 2017.

18 Medzi tieto straty méZu patrit: strata prijmu, ndklady na opravu poskodenych systémov,

mozné dlhy vyplyvajuce z ukradnutého majetku alebo informacii, stimuly na udrzanie
zakaznikov, vyssie poistné, vyssie naklady na ochranu (nové systémy, zamestnanci, odborna
priprava), mozné vyrovnanie nakladov na dodrZiavanie predpisov alebo sudny spor.

19 NTT Security, Risk: Value 2018 Report.


https://www.cybersecurity-insiders.com/germanwiper-ransomware-attack-warning-for-germany/
https://ec.europa.eu/commission/presscorner/detail/sk/IP_17_3193
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf?sfvrsn=c96bf84f_0
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V prieskume Eurobarometra z roku 2020 s nazvom Europeans’ attitudes towards
cyber security?® sa identifikuje rastice povedomie a obavy ob&anov EU:

respondenti, ktori vyuZivaju internet, sa najviac obavaju, Ze niekto zneuzije ich
osobné udaje (46 %), obavaju sa o bezpecnost svojich online platieb (41 %) a o to,
Ze nebudu méct skontrolovat tovar alebo poZiadat o radu skuto¢nu osobu alebo
Ze nebudu méct povedat, Ze sa obavaju, Ze im nemusia byt dorucené tovary alebo
sluzby, ktoré kupia online (obe 22 %),

viac ako tri Stvrtiny (76 %) respondentov su presvedcené, Ze sa zvysSuje riziko, Ze sa
stanu obetou pocitacovej kriminality. Omnoho menej (52 %) sa vSak domnieva,

Ze sa proti nej mézu dostatocne chranit sami — ¢o predstavuje pokles o devat
percentudlnych bodov od roku 2018,

o nieco viac ako polovica respondentov (52 %) sa napriek tomu domnieva, Ze su
o pocitacovej kriminalite dobre informovani, ale len 11 % uvdadza, Ze su velmi
dobre informovani.

Nova hrozba: kyberneticka bezpeénost a dezinformacie

Sirenie Umyselnych a systematickych rozsiahlych dezinformacii je pre nase
demokracie akutnou strategickou vyzvou?'. Dezinformacie a falosné spravy (tzv. fake
news) maju potencial rozdelovat spolo¢nosti, zasievat nedéveru a dokonca ohrozit
socidlnu sudrznost a déveru v demokratické procesy (pozri ramcek 5).

20 Eurdpska komisia, Special Eurobarometer 499 — Europeans’ attitudes towards cyber
security, januar 2020.

21 podla $tudie The Global Disinformation Order, ktor( vypracovala Oxfordska univerzita
(september 2019), sa pocet krajin s politickymi dezinformaénymi kamparnami za posledné
roky viac ako zdvojndsobil na 70.


https://data.europa.eu/euodp/en/data/dataset/S2249_92_2_499_ENG
https://data.europa.eu/euodp/en/data/dataset/S2249_92_2_499_ENG
https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/09/CyberTroop-Report19.pdf

Eurdpska komisia vymedzuje dezinformacie ako vytvaranie, prezentacia a Sirenie
overitelne nepravdivych alebo zavadzajucich informacii na Ucely hospodarskeho
zisku alebo umyselného zavadzania verejnosti, o by mohlo sp6sobit poskodenie
verejnosti??. Poskodenie verejného zdujmu médze zahfiiat ohrozenie
demokratickych procesov alebo verejnych statkov, akymi su zdravie, Zivotné
prostredie a bezpecénost.

Na rozdiel od nelegalneho obsahu (ktory zahfria nendvistny prejav, teroristicky
obsah ¢i material so sexudlnym zneuzivanim deti) dezinformacie zahfnaju obsah,
ktory je legalny. Preto sa nachadzaju na prieseéniku s Ustrednymi hodnotami EU
tykajucimi sa slobody prejavu a slobody médii. Podla vymedzenia Komisie medzi
dezinformacie nepatri klamliva reklama, chyby v spravodajstve, satira a parddie,
ani spravy a komentare naklonené jednej strane, ktoré su takto zretelne oznacené.

Nové technoldgie a softvér umoziuju jednoduché a pomerne lacné Sirenie
dezinformacii prostrednictvom socialnych a inych internetovych médii. Dezinformacie
sa typicky sustreduju na citlivé témy, ktoré mozu polarizovat nazory a vzbudzovat
emdcie, a preto je pravdepodobnejsie, Ze sa budu zdielat. K takymto témam patria
otazky zdravia (napr. kampane proti ockovaniu), migracia, zmena klimy ¢i otazky
socialnej spravodlivosti.

Dezinformacné kampane tretich krajin na ovplyvnenie demokratickych
procesov

Cielom dezinformacii je polarizovat demokratickd diskusiu, vytvorit alebo
zintenzivnit napatie v spolo¢nosti a ohrozit volebné systémy, pricom maju Sirsi vplyv
na eurdpske spolo¢nosti a bezpecnost. V kone¢nom désledku oslabuju slobodu
presvedcCenia a prejavu. Dezinformacie ¢asto podporuju aktéri v tretich krajinach
s cielom destabilizovat nase spolo¢nosti a demokratické systémy. V tejto suvislosti
moze byt sucastou rozsiahlych dezinformaénych kampani aj hackovanie sieti.
Prikladom je ruska kampan na ovplyvnenie referenda o odchode z Eurdpskej Unie
v Spojenom kralovstve (pozri ramcek 6).

22 Eurépska komisia, Ozndmenie Boj proti dezinformdcidm na internete, COM(2018) 236.


https://ec.europa.eu/digital-single-market/en/news/communication-tackling-online-disinformation-european-approach

V polovici roka 2016 aktéri z Ruska spustili kampan na ovplyvnenie referenda,
ktoré sa malo v Spojenom kralovstve uskutocnit v juni 2016, tak, aby sa hlasovalo
za odchod z EU. V jednej analyze tweetov sa zistilo, Ze poc¢as 48 hodin pred
hlasovanim sa tweetovalo s odkazom na #Brexit z viac ako 150 000 ruskych Ucétov
a uverejnilo sa viac nez 45 000 sprdv o hlasovani. V den referenda sa z ruskych
uctov tweetovalo 1 102-krat s hashtagom #ReasonsToLeaveEU.

Boj proti dezinformacidm predstavuje velkd vyzvu vzhladom na potrebu
zachovania rovnovahy medzi bezpecnostou a nasimi zakladnymi pravami a slobodami
na podporu inovécii a otvoreného trhu. EU prijala viacero opatreni na boj proti
dezinformaciam.

V roku 2015 bola v ramci ESVC vytvorena pracovna skupina East StratCom, ktorej
ciefom je napédat ruské dezinformaéné kampane?*. Odbornici chvalia usilie
skupiny pri presadzovani politik EU, podpore nezévislych médii v krajinach
eurdpskeho susedstva a predvidani dezinformacii, ich sledovani a boji proti nim?>,

2 Ppark advisors, Weapons of Mass Distraction: Foreign State-Sponsored Disinformation in the
Digital Age, Christina Nemr a William Gangware, 2019.

24 Z4avery Eurdpskej rady, EUCO 11/15, 20. marca 2015. Odvtedy pribudli dve dalsie pracovné
skupiny, jedna pre krajiny zdpadného Balkanu a jedna pre krajiny juzného susedstva.

25V sprave skupiny Atlantic Council sa EU vyzvala, aby od vietkych ¢lenskych $tatov
vyzadovala, aby vyslali ndrodnych odbornikov do pracovnej skupiny. Pozri: D. Fried
a A. Polyakova, Democratic Offense Against Disinformation, 5. marca 2018.


https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.consilium.europa.eu/media/21888/european-council-conclusions-19-20-march-2015-en.pdf
https://cepa.org/democratic-offense-against-disinformation/
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V roku 2018 agentura ENISA vydala oznamenie o boji proti dezinformaciam
na internete?®. Sicastou opatreni je pomoc pri zvy$ovani déveryhodnosti obsahu
a podpora usilia o zvySenie medialnej a spravodajskej gramotnosti.

Spoloéné vyskumné centrum Komisie vypracovalo dobrovolny samoregulacny
kodex postupov zaloZzeny na existujucich politickych ndstrojoch, ktory prijali
online platformy a reklamny priemysel?’.

Posobit zacala nezavisla eurdpska siet overovatelov faktov.

Dezinformacie v ¢ase ochorenia COVID-19 a reakcia EU na ne

Dezinformdcie boli problémom aj v suvislosti so zdravotnou krizou sposobenou
ochorenim COVID-19?2 (pozri ramcek 7 s prikladmi takychto dezinformaciami).

26 ENISA, Strengthening Network & Information Security & Protecting Against Online
Disinformation (,Fake News”), april 2018.

27 Spoloéné vyskumné centrum, The digital transformation of news media and the rise of
disinformation and fake news, Technické spravy Spolo¢ného vyskumného centra, Pracovny
dokument Spoloc¢ného vyskumného centra o digitdlnom hospodarstve 2018-02, april 2018.

28 Reuters Institute a University of Oxford, Types, Sources, and Claims of Covid-19
Misinformation, april 2020.


https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/fake-news/
https://ec.europa.eu/jrc/sites/jrcsh/files/jrc111529.pdf
https://ec.europa.eu/jrc/sites/jrcsh/files/jrc111529.pdf
https://reutersinstitute.politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation
https://reutersinstitute.politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation
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Ramcek 7

Priklady dezinformacii suvisiace s ochorenim COVID-19 vykazané
Komisiou?®

Nepravdivé tvrdenia ako napriklad, Ze ,poZitie bielidla
alebo cistého alkoholu méze vyliecit infekciu spdsobent
koronavirusom®: naopak, potzitie bielidla alebo Cistého

- alkoholu moze byt velmi Skodlivé. Belgické toxikologické
centrum zaznamenalo ndrast poctu incidentov stvisiacich
s pozitim bielidla o 15 %.

KonSpiracné tedrie, napriklad tvrdenie, Ze koronavirus je
»infekcia sp6sobena svetovymi elitami s cielom obmedzit
rast obyvatelstva®. Vedecké dokazy su jasné: ide o virus
zo skupiny virusov pochadzajucich zo zvierat, do ktorej
patria dalSie virusy, akymi su SARS a MERS.

Nevedecké tvrdenia, Ze ,zariadenia siete 5G spb6sobuju
Sirenie virusu“. Tieto tedrie nemali nijaké konkrétne
opodstatnenie a viedli k dtokom na telekomunikacné veze.

18 Komisia, ENISA, CERT-EU a EUROPOL vydali v marci 2020 spolo¢né vyhlasenie

o hrozbéch suvisiacich s ochorenim COVID-193°, v ktorom sa uvadza, Ze $kodlivé
subjekty aktivne zneuZivaju ndroéné okolnosti pocas krizy v oblasti verejného zdravia

s cielom zamerat sa na pracovnikov na dialku, podniky aj jednotlivcov. Agentura ENISA
okrem toho vypracovala Specializované informacné kampane pre odvetvia postihnuté
dezinformdaciami po&as pandémie COVID-193%,

29 Eurépska komisia, Boj proti dezinformdcidm tykajtucim sa koronaviru, nedatované.

30 Joint Statement European Commission, ENISA, CERT-EU and Europol, Coronavirus outbreak,
20. marca 2020.

31 ENISA, Information sheets relating to Covid 19, 2020.


https://ec.europa.eu/info/live-work-travel-eu/health/coronavirus-response/fighting-disinformation/tackling-coronavirus-disinformation_sk
https://ec.europa.eu/digital-single-market/en/news/coronavirus-outbreak-joint-statement-european-commission-enisa-cert-eu-and-europol
https://www.enisa.europa.eu/topics/wfh-covid19

Overovanie faktov pomaha v boji proti dezinformaciam

EU zaroven zvysila svoje Usilie na podporu eurépskych overovatelov faktov
a vyskumnikov dezinformacii. Zriadila najma Eurdpske stredisko pre monitorovanie
digitalnych médii na skimanie a lepSie pochopenie fenoménu dezinformdcii:
relevantnych aktérov, vektorov, nastrojov, metdd, dynamiky Sirenia, prioritnych ciefov
a vplyvu na spoloénost. Dal$imi prikladmi projektov na boj proti dezinformaciam
financovanych z prostriedkov EU st PROVENANCE, SocialTruth, EUNOMIA a WeVerify.

V roku 2018 EU vo svojom Kédexe postupov proti Sireniu dezinformécii*? navrhla
prvy celosvetovy samoregulacny subor noriem na boj proti dezinformaciam. Platformy,
hlavné socidlne siete, inzerenti a reklamny priemysel podpisali tento dobrovolny kddex
v oktobri 2018. Signatdrmi su Facebook, Twitter, Mozilla, Google a zdruZenia a ¢lenovia
reklamného priemyslu. V maji 2019 pristupila ku kédexu postupov spolo¢nost
Microsoft. Platforma TikTok pristupila ku kédexu v juni 2020.

Zaistenie volieb do Europskeho parlamentu v roku 2019

Legitimita nasSich eurdpskych demokratickych systémov sa zaklada
na informovanych voli¢och, ktori svoju demokraticku volu vyjadruju prostrednictvom
slobodnych a spravodlivych volieb. Kazdy pokus zlomyselne a umyselne ohrozit
a zmanipulovat verejni mienku preto predstavuje zdvazné ohrozenie nasich
spoloc¢nosti. Zasahovanie do volieb a volebnej infrastruktiry moze mat za ciel
ovplyvnenie preferencii voliov, ich ucasti na volbach alebo volebného procesu vratane
samotného hlasovania, ako aj s€itavania hlasov a oznamenia vysledkov. V eurépskych
volbach v roku 2019, ktoré sa uskutocnili bezprostredne po referende v Spojenom
kralovstve, sa po prvykrat uskutocnili koordinované opatrenia ¢lenskych Statov
na ochranu integrity demokratickych volieb, a to volieb do Eurépskeho parlamentu,
ale aj volieb do narodnych parlamentov.

Ako uz bolo uvedené, Komisia vydala oznamenie Boj proti dezinformaciam
na internete: eurépsky pristup v aprili 2018. Po iom nasledoval v septembri 20183*

32 EU Code of Practice on Disinformation, september 2018.

33 Eurépska komisia, Boj proti dezinformdcidm na internete: eurdpsky pristup, COM(2018)
236 final.

** Eurépska komisia, Sprdva predsedu Komisie o stave Unie za rok 2018.


https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:52018DC0236&from=SK
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:52018DC0236&from=SK
https://ec.europa.eu/info/priorities/state-union-speeches/state-union-2018/state-union-2018-security_sk

CAST | — Kyberneticka bezpeénost v eurépskom kontexte

24

volebny balik zamerany na ochranu volieb v EU a &lenskych $tatoch pred
dezinformaciami a kybernetickymi utokmi. Tento balik bol zamerany na ochranu
udajov, transparentnost politickej reklamy a financovania politickych stran,
kyberneticku bezpeénost a volby, ako aj na sankcie za zneuZivanie pravidiel na ochranu
udajov politickymi stranami. Okrem toho sa uskutocnilo spolo€né cvicenie s ciefom
overit, aké U¢inné su reakéné postupy a krizové plany ¢lenskych $tatov a EU

pri ochrane volieb do Eurépskeho parlamentu (pozri ramcek 8).



Cvicenie ELex19 tykajuce sa odolnosti nadchadzajucich volieb do Eurdpskeho
parlamentu bolo zamerané na zistenie sp6sobov prevencie, odhalovania

a zmiernovania kybernetickych bezpecnostnych incidentov, ktoré mohli mat vplyv
na volby v roku 2019.

Cvicenie zaloZené na roznych scendroch s prvkami kybernetickych hrozieb
a incidentov Uc¢astnikom umoznilo:

—  ziskat prehlad o miere odolnosti (z hladiska prijatych politik, dostupnych
sposobilosti a zruénosti) volebnych systémov v ramci EU,

— posilnit spolupracu prislusnych organov na vnutrostatnej Urovni (vratane
volebnych orgdnov a inych prislusnych organov a agentur),

— overit existujuce plany krizového riadenia, ako aj prislusné postupy
prevencie, odhalovania a riadenia kybernetickych bezpecnostnych utokov
a hybridnych hrozieb vratane dezinformacnych kampani a postupy reakcie
na ne,

— zlepsit cezhrani¢nd spoluprécu a posilnit prepojenie s prislusnymi skupinami
pre spoluprdcu na urovni EU (napr. siet pre spolupracu pri volbach, skupina
pre spolupracu v oblasti sietovej a informacnej bezpecnosti, siet jednotiek
pre rieSenie pocitacovych bezpecnostnych incidentov), a

— identifikovat vietky dalSie potencialne nedostatky, ako aj primerané
opatrenia na zmiernenie rizik, ktoré by sa mali vykonat pred volbami
do Eurépskeho parlamentu.

Na tomto cvi¢eni sa zU&astnilo viac ako 80 zastupcov z Elenskych $tatov EU spolu
s pozorovatelmi z Eurépskeho parlamentu, Komisie a Agentury EU
pre kyberneticku bezpecénost.

Eurdpska rada napokon v decembri 2018 prijala akény plan proti
dezinformdciam?® s cielom poskytnut koordinovanu reakciu a doplnit vnutrostatne

35 ENISA, EU Member States test their cybersecurity preparedness for fair and free 2019 EU
elections, 5. aprila 2019.

% Eurdépska komisia, vysoka predstavitelka Unie pre zahrani¢né veci a bezpe¢nostnu politiku,
Akcny pldn proti dezinformdciam, JOIN(2018) 36 final. Plan sa zameriava: na zlepsSenie


https://www.enisa.europa.eu/news/enisa-news/eu-member-states-test-their-cybersecurity-preparedness-for-fair-and-free-2019-eu-elections
https://www.enisa.europa.eu/news/enisa-news/eu-member-states-test-their-cybersecurity-preparedness-for-fair-and-free-2019-eu-elections
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52018JC0036&from=EN

usilie. Tento akény plan zahfnal konkrétne opatrenia zaloZzené na Styroch pilieroch:
zlep$enie spdsobilosti indtitdcii Unie zistovat, analyzovat a odhalovat dezinformécie;
posilnenie koordinovanych, spolocnych reakcii na dezinformacie; aktivizacia
sukromného sektora pri boji proti dezinformaciam a zvysSovanie informovanosti

a zvySenie odolnosti spolo¢nosti.

Kyberneticka bezpeénost je primarne zodpovednostou ¢lenskych statov

V EU za kyberneticku bezpeénost primarne zodpovedaju €lenské $taty. Osobitne
to plati v pripade ochrany citlivych informacii tykajucich sa narodnej bezpecnosti.
Vsetky Clenské Staty maju narodnu stratégiu kybernetickej bezpecnosti, ktord im
pomaha riesit rizika, ktoré by potencialne mohli oslabit dosahovanie ekonomickych
a socialnych prinosov kybernetického priestoru. Medzi ¢lenskymi Statmi vsak stale
existuju rozdiely, pokial ide o ich kapacitu a odhodlanie v oblasti kybernetickej
bezpecénosti.

EU zohréva Ulohu pri vytvarani spoloéného regulaéného ramca na jednotnom
trhu EU a vytvarani podmienok pre G&innu spolupracu &lenskych $tatov v réznych
politickych oblastiach relevantnych pre kybernetickd bezpecnost, ako su spravodlivost
a vnutorné veci, jednotny trh, doprava, verejné zdravie, spotrebitelska politika
a vyskum. V pripade vonkajsej politiky zohrava kybernetickd bezpecnost tlohu
v diplomacii a ¢oraz viac sa stava sucastou vznikajucej obrannej a bezpeénostnej
politiky EU.

Hlavni aktéri v oblasti kybernetickej bezpe&nosti na trovni EU sa uvadzaju
v ramceku 9 nizsie.

sposobilosti institucii EU zistovat, analyzovat a odhalovat dezinformécie; na posilnenie
koordinovanych, spolo¢nych reakcii; na aktivizaciu sikromného sektora a na zvySovanie
informovanosti a zvySenie odolnosti spolo¢nosti.



Cieflom Eurdpskej komisie je zvysit sposobilosti a spolupracu v oblasti
kybernetickej bezpe&nosti, posilnit EU v Glohe aktéra v tejto oblasti a za¢lenit
kybernetickd bezpe&nost do ostatnych politik EU.

Komisiu podporuju viaceré agentury EU, najma ENISA, EC3 a CERT-EU. Agenttra
Eurdpskej unie pre kyberneticki bezpeénost (znama ako ENISA podla jej
pévodného nazvu — Agentura Eurdpskej Unie pre sietovu a informacnu
bezpecénost) je predovsetkym poradnym orgdnom a podporuje rozvoj politiky,
budovanie kapacit a zvySovanie informovanosti. Eurépske centrum boja proti
pocitacovej kriminalite (EC3) pri Europole bolo zriadené s ciefom posilnit reakciu
organov presadzovania prava EU na pocitacovu kriminalitu. Tim reakcie

na nudzové pocitacové situacie (CERT-EU) podporujuci vsetky institlcie, organy
a agentury Unie zabezpeduje Komisia.

Eurépska sluzba pre vonkajsiu ¢innost (ESVC) md veducu ulohu v oblasti
kybernetickej obrany, kybernetickej diplomacie a strategickej komunikacie
a zabezpecuje spravodajské a analytické centra. Cielom Eurdpskej obrannej
agentury (EDA) je rozvoj sposobilosti v oblasti kybernetickej obrany.

Na urovni EU konaju €lenské $taty prostrednictvom Rady, ktord ma mnozstvo
organov na koordinaciu a vymenu informacii (patri medzi ne horizontalna
pracovna skupina pre kybernetické otazky). Eurépsky parlament pésobi ako
spoluzdkonodarca.

Organizacie sukromného sektora vratane odvetvia, organov na spravu internetu
a akademickej obce su partnermi prispievajucimi k rozvoju a vykonavaniu politiky,
a to napriklad aj prostrednictvom zmluvnych verejno-sukromnych partnerstiev
(cPPP).
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Kyberneticka stratégia EU: kyberneticka bezpeénost je zdrojom velkych
obav od roku 2013

Kyberneticka bezpecnost je hlavnym politickym problémom aspori od roku 2013,
ked Komisia prijala svoju stratégiu kybernetickej bezpeénosti®’. Tato stratégia ma pat
hlavnych ciefov:

zvySovanie kybernetickej odolnosti,

znizenie pocitacovej kriminality,

rozvoj politiky a sposobilosti kybernetickej obrany,

rozvoj priemyselnych a technologickych zdrojov pre kybernetick bezpecnost,

vytvorenie medzinarodnej politiky kybernetického priestoru v sulade s kfucovymi
hodnotami EU.

V nasledujucich rokoch sa otdzka kybernetickej bezpecnosti takisto riesila v dalSich
stratégiach EU (pozri ramcek 10).

37 Eurdpska komisia, Stratégia kybernetickej bezpeénosti Eurdépskej tinie:Otvoreny, bezpecény
a chrdneny kyberneticky priestor, JOIN(2013) 1 final, 7. februara 2013.


https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
https://ec.europa.eu/digital-single-market/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security

Eurépsky program v oblasti bezpeénosti (2015)3, ktorého cielom bolo zlepsit
presadzovanie prava a reakciu justicného systému na pocitacovu kriminalitu,
a to najma prostrednictvom obnovenia aktualizacii existujucich politik

a pravnych predpisov.

Digitalny jednotny trh (2015)3°, ktorého ciefom bolo poskytnut lepsi pristup
k digitdlnemu tovaru a sluzbam: na tento ucel je nevyhnutné posilnit online
bezpecnost, déveru a inkluziu.

Globalna stratégia EU (2016)“, v ktorej st stanovené viaceré iniciativy
na posilnenie tlohy EU vo svete. KlG€ovy pilier pritom tvorili kybernetickd
bezpecnost a vyvracanie dezinformdcii prostrednictvom strategickej
komunikacie.

Okrem toho Eurépska komisia a vysokd predstavitelka Unie pre zahraniéné veci
a bezpecnostnu politiku vydali v roku 2017 spolo€né oznamenie o kybernetickej
bezpeénosti pre EU*! uréené Eurépskemu parlamentu a Rade, v ktorom vyzvali
na silnejSie a ucinnejsie Struktury na podporu kybernetickej bezpecnosti a reakciu
na kybernetické utoky v ¢lenskych Statoch, ale aj v instituciach, agenturach a organoch
EU.

38

Eurdpska komisia, Eurdpsky program v oblasti bezpecnosti, COM(2015) 185 final, 28. aprila
2015.

39

Eurdpska komisia, Stratégia pre jednotny digitdlny trh v Eurépe, COM(2015) 192 final,
6. maja 2015.

40 ESVC, Shared Vision, Common Action: A Stronger Europe. A Global Strategy for the
European Union’s Foreign and Security Policy, jun 2016.

41 Eurépska komisia a vysoka predstavitelka Unie pre zahrani¢né veci a bezpeénostnu politiku,

Odolnost, odrddzanie a obrana: budovanie silnej kybernetickej bezpec¢nosti pre EU,
JOIN(2017) 450, 13. septembra 2017.


https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-documents/docs/eu_agenda_on_security_en.pdf
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex:52015DC0192
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf
https://eur-lex.europa.eu/legal-content/sk/ALL/?uri=CELEX:52017JC0450
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V juli 2020 Eurdpska komisia aktualizovala svoj program na rok 2015 a prijala
stratégiu EU pre bezpeénostnu tGniu“? na roky 2020 — 2025, v ktorej oznacila
kyberneticku bezpeénost za strategicky doleZitu otazku. V tejto stratégii Komisia
osobitne zdoéraziiuje to, €o pozndme ako hybridné hrozby zahfiajuce kybernetické
utoky aj dezinformacéné kampane, pri ktorych Statne a nestatne subjekty z tretich krajin
konaju zosuladene so zamerom manipulovat informacéné prostredie a Gtocit na hlavné
infrastruktury.

Pravne predpisy EU v oblasti kybernetickej bezpeénosti: smernica
o sietovej a informaénej bezpeénosti, nariadenie o ochrane osobnych
udajov, akt o kybernetickej bezpecnosti a novy systém sankcii

Hlavnym pilierom stratégie kybernetickej bezpecnosti z roku 2013 a ustrednym
pravnym predpisom je smernica o kybernetickej bezpeénosti (smernica NIS)** z roku
2016, ktord je prvym celoeurépskym pravnym predpisom o kybernetickej bezpecénosti.
Cielom smernice je dosiahnutie minimalnej Urovne harmonizovanych kapacit tym,

Ze Clenskym Statom uklada povinnost prijat narodné stratégie pre sietovu

a informacnu bezpecnost a zriadit jednotné kontaktné miesta a jednotky pre riesenie
pocitalovych bezpeénostnych incidentov (jednotky CSIRT)*4. Stanovujd sa v nej

aj bezpecnostné a oznamovacie poziadavky pre prevadzkovatelov zdkladnych sluzieb
v klucovych odvetviach a pre poskytovatelov digitalnych sluZieb.

Clenské $taty museli transponovat smernicu NIS do svojho vnutrostatneho
prava do maja 2018. Takisto museli do novembra 2018 urcit takzvanych
prevadzkovatelov zakladnych sluZieb. Eurdpska komisia je povinna pravidelne
preskimat fungovanie tejto smernice. Od jula do oktdbra 2020 v ramci svojho

2 Eurépska komisia, Ozndmenie o stratégii EU pre bezpe¢nostnu uniu, COM (2020)605 final,
24. jula 2020.

4 Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach
na zabezpecenie vysokej spolo¢nej Urovne bezpecnosti sieti a informacnych systémov
v Unii.

4 Tieto timy su zaclenené do $truktur spolupréce zriadenych na zaklade smernice, do siete
jednotiek CSIRT (siet tvorena uréenymi jednotkami CSIRT ¢lenskych $tatov EU a timom
CERT-EU; sekretariat zabezpecuje agentura ENISA) a do skupiny pre spolupracu (ktora
podporuje a ulahcuje strategicku spolupracu a vymenu informacii medzi ¢lenskymi statmi
a ktorej sekretariat zabezpecuje Komisia).


https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:52020DC0605
https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG

kl'd€ového politického ciefa ,,Eurdpa pripravena na digitalny vek”, ako aj v sulade
s cielmi bezpec€nostnej Unie Komisia uskutoénila konzultaciu, ktorej vysledky sa pouziju
na prvé hodnotenie a ex post posudenie vplyvu smernice NIS.

Subeine s touto smernicou v roku 2016 nadobudlo tUcinnost vSeobecné
nariadenie o ochrane Gdajov*® (GDPR), ktoré sa uplatfiuje od maja 2018. Jeho ciefom
je ochrana osobnych udajov ob¢anov Eurdpskej unie tym, Ze stanovuje pravidla
tykajuce sa ich spracovania a Sirenia. Nariadenie dotknutym osobdm priznava isté
prava a uklada povinnosti prevddzkovatelom udajov (poskytovatelom digitalnych
sluzieb), pokial ide o pouZivanie a prenos informacii.

Okrem toho sa v akte EU o kybernetickej bezpe€nosti“® po prvykrat zavadza
celoeurdpsky ramec certifikacie kybernetickej bezpecnosti produktov, sluZieb
a procesov IKT. Znamena to, Ze spolo€nosti podnikajuce v EU ziskaju vyhody plynice
z toho, Ze svoje produkty, sluzby a procesy IKT budu musiet certifikovat len raz a ich
certifikdty budd uznavané v celej EU. Aktom o kybernetickej bezpe&nosti sa takisto
zriadila Agentura Eurdpskej unie pre kyberneticku bezpeénost (ENISA, nahradzajuca
byvalld Eurdpsku agentuiru pre bezpecnost sieti a informacii). Agentura sa v nom
poveruje, aby posilnila operaént spolupracu na Grovni EU tym, Ze ¢lenskym $tatom EU,
ktoré o to poZiadaju, pomdze riesit kybernetickobezpecnostné incidenty, a podpori
koordinaciu EU v pripade rozsiahlych cezhraniénych kybernetickych Gtokov a kriz.

Napokon v maji 2019 Rada vytvorila pravny néstroj, ktory EU umoZfiuje ukladat
cielené restriktivne opatrenia na odradzanie od kybernetickych utokov, ktoré
predstavuju vonkajsiu hrozbu pre EU alebo jej ¢lenské §taty, a reakciu na ne*’. Vdaka
nemu ma EU pravomoc ukladat sankcie osobam alebo subjektom, ktoré:

s zodpovedné za kybernetické utoky alebo pokusy o ne alebo

5 Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spracivani osobnych udajov a o volnom pohybe takychto udajov, ktorym
sa zruSuje smernica 95/46/ES (vseobecné nariadenie o ochrane Udajov).

46

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 o agenture ENISA (Agentura
Eurdpskej unie pre kybernetickd bezpecénost) a o certifikacii kybernetickej bezpeénosti
informacnych a komunikacnych technolégii, 17. aprila 2019.

47 Rozhodnutie Rady (CFSP) 2019/797 o restriktivnych opatreniach proti kybernetickym
Utokom ohrozujicim Uniu alebo jej ¢lenské $taty, 17. maja 2019.


https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex:32016R0679
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/legal-content/GA/TXT/?uri=CELEX:32019D0797

podporuju takéto utoky financne, technicky ¢i materidlne alebo sa na nich inak
zUcastnuju.

V juli 2020 Rada prvykrat vyuZila tieto nové vysady (pozri ramcek 11).

V juli 2020 Rada ulozila reStriktivne opatrenia voci Siestim osobam a trom
subjektom, ktoré su zodpovedné za rozne kybernetické utoky alebo sa na nich
zUcastnili. Medzi priklady takéhoto spravania patri pokus o kyberneticky utok
na Organizdaciu pre zakaz chemickych zbrani a Utoky zndame pod ndzvami
WannaCry, NotPetya a Operation Cloud Hopper.

Prijaté sankcie zahffnaju zakaz cestovania a zmrazenie aktiv. Okrem toho sa
osobam a subjektom z EU zakazuje poskytovat finanéné prostriedky osobam
a subjektom zaradenym na zoznam.

Kyberneticka bezpeénost a kyberneticka obrana

V poslednych rokoch sa kyberneticky priestor postupne militarizuje*
a prispdsobuje na poufzitie vo vojne®°. Popri zemi, mori, vzduchu a vesmire sa povazuje
za piatu oblast vedenia vojny. Politicky ramec EU pre kyberneticki obranu bol prijaty

8 Rozhodnutie Rady (CFSP) 2020/1127 z 30. jula 2020, ktorym sa meni rozhodnutie (SZBP)
2019/797 o restriktivnych opatreniach proti kybernetickym tGtokom ohrozujicim Uniu alebo
jej ¢lenské staty.

49 Centrum pre eurdpske politické tudie, Strengthening the EU’s Cyber Defence Capabilities —

Report of a CEPS Task Force, november 2018.

0 Malvér, ktory bol zdrojom Utokov prostrednictvom ransomvéru WannaCry, za ktorych

povodcu Spojené staty, Spojené kralovstvo a Australia oznacili Severnu Kéreu, pévodne
vyvinula americkd Narodna bezpecnostna agentura, ktora zhromazdovala udaje o chybach
v opera¢nom systéme Windows s ciefom vyuzit tieto nedostatky.

Zdroj: A. Greenberg, WIRED, 19. decembra 2017. Hned po utokoch Microsoft odsudil
zhromazdovanie chyb v softvéri zo strany vlad a zopakoval svoju vyzvu na prijatie
digitalneho Zenevského dohovoru.


https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32020D1127
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://www.ceps.eu/system/files/CEPS_TFR%20on%20Cyber%20Defence_1.pdf
https://blogs.microsoft.com/on-the-issues/2017/05/14/need-urgent-collective-action-keep-people-safe-online-lessons-last-weeks-cyberattack/#sm.0000mpb068eggcqczh61fx32wtiui

v roku 2014 a v roku 2018 bol aktualizovany®. V ramci aktualizicie z roku 2018 sa ur¢ili
priority vratane budovania spdsobilosti v oblasti kybernetickej obrany, ako aj ochrany
komunikaénych a informaénych sieti spolo¢nej bezpeénostnej a obrannej politiky EU
(SBOP). Kyberneticka obrana je takisto sucastou rdmca stalej Struktirovanej
spoluprace (PESCO) a spoluprace medzi EU a NATO.

Pripady vyuzivania kybernetického priestoru na politické ucely a agresivne
skuganie a prienik do kybernetickej bezpeénosti EU a €lenskych $tatov sa stali beznymi.
Z tychto Cinov kybernetickej Spionaze a hackingovych Cinov, ktoré sa zameriavaju
na narodné vlady, politické subjekty a institicie EU s ciefom ziskavat a zbierat
utajované skutocnosti, vyplyva, Ze prebiehaju domyselné operacie kybernetickej
§pionaze a manipulacie Gdajov namierené proti EU a jej ¢lenskym $tatom. Spoloény
ramec EU pre boj proti hybridnym hrozbam (2016) sa zaobera rieenim
kybernetickych hrozieb pre kriticku infrastrukturu aj pre sukromnych pouzivatelov,
pricom sa v nom zdéraznuje skutocnost, Ze kybernetické Utoky sa mézu uskutocnit
aj prostrednictvom dezinformaénych kampani v socidlnych médiach>2. Takisto sa v fiom
poukazuje na to, 7e treba zvysit informovanost a posilnit spolupracu medzi EU a NATO,
¢o sa potvrdilo v spoloénych vyhlaseniach EU — NATO z rokov 2016 a 20183,

Menej vydavkov vynaloZzenych na kybernetickt bezpeénost v EU27 ako
v USA

Je tazké odhadnut verejné vydavky na kyberneticku bezpeénost z dévodu ich
prierezovej povahy a z toho dévodu, Ze kybernetickd bezpecnost a vSseobecné vydavky
na informaéné technolégie su ¢asto nerozoznatelné>*. Napriek tomu by z dostupnych

5t politicky rdmec EU pre kyberneticki obranu (aktualizdcia za rok 2018), 14413/18,
19. novembra 2018.

2 Eurdpska komisia/Eurdpska sluzba pre vonkajsiu &innost, Spolocny rdmec pre boj proti

hybridnym hrozbdam: reakcia Eurdpskej tnie, JOIN(2016) 18 final, 6. aprila 2016.
>3 Spoloéné vyhldsenie predsedu Eurépskej rady, predsedu Eurdpskej komisie a generédlneho

tajomnika Organizacie Severoatlantickej zmluvy, 8. jula 2016 a 10. jula 2018.

** Eurépska komisia, tamze, COM(2018) 630 final, 12. septembra 2018.


http://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/sk/pdf
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:52016JC0018
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:52016JC0018
https://www.nato.int/cps/ra/natohq/official_texts_133163.htm
https://www.consilium.europa.eu/media/36096/nato_eu_final_eng.pdf
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=COM:2018:630:FIN
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udajov vyplyvalo, Ze verejné vydavky na kyberneticki bezpeénost v EU su relativne

nizke:

v roku 2020 dosahoval rozpocet federalnej vlady USA uréeny vyluéne
na kybernetickd bezpeénost vysku 17,4 mid. USD>®,

na porovnanie, Komisia odhaduje, Ze verejné vydavky na kyberneticki bezpecnost
sa pohybuju v rozmedzi od jednej do dvoch miliard EUR roc¢ne pre vSetky ¢lenské
$taty EU (ktoré maju spolu takmer rovnaky HDP ako USA)®¢,

v mnohych ¢lenskych statoch sa verejné vydavky na kyberneticku bezpecénost
odhaduju ako percentualny podiel HDP na jednu desatinu Urovne v USA alebo su
edte nizsie®’.

2014 - 2020: Financovanie kybernetickej bezpeénosti z prostriedkov EU
je rozptylené naprie€ niekol'kymi roznymi nastrojmi

Podla Komisie®® existuje v ramci véeobecného rozpoctu EU najmenej desat

réznych nastrojov, prostrednictvom ktorych mozno financovat zdleZitosti suvisiace

s kybernetickou bezpeénostou (pozri ramcek 12 pre hlavné programy z finanéného

hladiska). V obdobi 2014 — 2020 predstavovali finanéné prostriedky EU na nevojensku

kyberneticku bezpecnost menej ako 200 mil. EUR roc¢ne. Takisto neexistuje Ziadny

celoeurdpsky ndstroj financovania, ktory by podporil ¢lenské Staty pri koordindcii ich

Cinnosti v oblasti kybernetickej bezpecnosti.
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Biely dom, Cybersecurity spending fiscal year 2020.

Eurdpska komisia, Pracovny dokument Utvarov Komisie: Posudenie vplyvu, sprievodny
dokument k ndvrhu nariadenia Eurépskeho parlamentu a Rady, ktorym sa stanovuje
program Digitalna Eurdpa na obdobie 2021 — 2027, SWD(2018) 305 final, 6. juna 2018.

The Hague Centre for Strategic Studies, Dutch investments in ICT and cybersecurity: putting
it in perspective, december 2016.

Eurdpska komisia, Posudenie vplyvu sprevddzajice ndvrh nariadenia, ktorym sa zriaduje
Eurdpske centrum odvetvovych, technologickych a vyskumnych kompetencii v oblasti
kybernetickej bezpecnosti a siet ndrodnych koordinacnych centier, SWD(2018) 403 final,
12. septembra 2018.


https://ec.europa.eu/transparency/regdoc/rep/10102/2018/EN/SWD-2018-305-F1-EN-MAIN-PART-1.PDF
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://hcss.nl/report/dutch-investments-ict-and-cybersecurity
https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-cybersecurity-centres-swd-one-403_en.pdf

V rdmci vyskumnych programov EU Horizont 2020 sa na projekty v oblasti
kybernetickej bezpecnosti a pocitacovej kriminality v obdobi 2014 — 2020
vyclenilo priblizne 600 mil. EUR. Zahffa to 450 mil. EUR na cPPP (,,zmluvné
verejno-sukromné partnerstva“) v oblasti kybernetickej bezpecnosti v obdobi
2017 — 2020 s cielom prildkat dalsich 1,8 mld. EUR zo sikromného sektora.

Z eurépskych strukturalnych a investiénych fondov (ESIF) sa poskytol
prispevok az do vySky 400 mil. EUR na investicie ¢lenskych Statov v oblasti
kybernetickej bezpeénosti do konca roka 2020.

Z Nastroja na prepajanie Eurépy (NPE) sa financovali investicie vo vyske
priblizne 30 mil. EUR ro¢ne. Zahfia to spolufinancovanie narodnych timov
reakcie na nudzové pocitacové situacie (CERT), ktoré su ¢lenské staty povinné
zriadit podla smernice NIS, vo vyske priblizne 13 mil. EUR roc¢ne v rokoch 2016
az 2018°°.

Cast Fondu pre vnutornu bezpeénost tykajlca sa policie (ISF-P) podporuje
Studie, stretnutia expertov a komunikacné aktivity a tato podpora v rokoch
2014 - 2017 dosiahla takmer 62 mil. EUR. Clenské $taty takisto mdzu prijimat
granty na vybavenie, odbornu pripravu, vyskum a zber Udajov v rdmci
zdielaného riadenia. Granty v hodnote 42 mil. EUR prijalo devatnast
¢lenskych Statov.

Z programu Spravodlivost sa poskytla podpora vo vyske 9 mil. EUR

na podporu sudnej spoluprdace a zmlav vzajomnej pravnej pomoci

s osobitnym zameranim na vymenu elektronickych udajov a finan¢nych
informacii.

Okrem toho bolo v rokoch 2019 a 2020 z rozpo¢tu EU vyé&lenenych 500 miliénov
na Program rozvoja eurépskeho obranného priemyslu®’. Program sa zameriava

59 Clanok 9 ods. 2 smernice Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016
o opatreniach na zabezpecenie vysokej spolocnej Urovne bezpecnosti sieti a informacnych
systémov v Unii (smernica NIS).

5 Eurépska komisia, Nariadenie Eurépskeho parlamentu a Rady (EU) 2018/1092 z 18. jula
2018, ktorym sa zriaduje Program rozvoja eurdpskeho obranného priemyslu zamerany


https://eur-lex.europa.eu/legal-content/EN/TXT/?toc=OJ:L:2016:194:TOC&uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32018R1092

na zlepSenie koordinacie a efektivnosti vydavkov ¢lenskych statov na obranu
prostrednictvom stimulov na spolo¢ny vyvoj. Jeho ciefom je vytvorenie investicii

do obrannej spdsobilosti po roku 2020 vo vyske 13 mld. EUR, a to prostrednictvom
Eurépskeho obranného fondu, ktorych ¢ast sa bude tykat kybernetickej obrany.
Napokon poskytne v rokoch 2018 az 2020 Eurdpska investi¢na banka v ramci
europskej bezpecnostnej iniciativy financné prostriedky s dvojakym vyuzitim vo vySke
6 mld. EUR (vyskum a vyvoj/kyberneticka bezpecnost a civilnd bezpe¢nost)©?.

2021 - 2027: Novy program Digitalna Europa

Rada vo svojich zdveroch z jula 2020 o novom viacro¢nom finanénom ramci (VFR)
na roky 2021 — 2027 rozhodla, Ze z programu Digitalna Eurépa (DEP)®? budu
poskytované investicie do kfucovych strategickych digitdlnych kapacit, ako su
vysokovykonnd vypoctova technika, umeld inteligencia a kyberneticka bezpeénost EU.
V ramci podpory digitalnej transforméacie Eurépy bude doplfiat iné néstroje, najma
program Horizont Eurdpa a Nastroj na prepajanie Eurdpy.

Rada sa takisto rozhodla na program Digitdlna Eurdpa vyclenit 6,8 mid. EUR
na obdobie 2021 — 2027 alebo priblizne 970 mil. EUR rocne. Ide o zna¢ny narast
v porovnani s obdobim 2014 — 2020, ale stdle je to menej, ako povodne navrhovala
Komisia (8,2 mld. EUR za rovnaké obdobie, pricom 2 mld. EUR su uréené na posilnenie
odvetvia kybernetickej bezpeénosti EU a celkovu spologensku ochranu, napriklad
podporou vykondvania smernice NIS).

na podporu konkurencieschopnosti a inova¢nej kapacity obranného priemyslu Unie
(U. v. EU L 200, 7.8.2018, s. 30).

51 Eurdpska investi¢na banka, The EIB Group Operating Framework and Operational
Plan 2018, 12. decembra 2017.

52 Eurdpska komisia, Europe investing in digital: the Digital Europe Programme,
september 2020.


https://www.eib.org/en/publications/operational-plan-2018
https://www.eib.org/en/publications/operational-plan-2018
https://ec.europa.eu/digital-single-market/en/europe-investing-digital-digital-europe-programme
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Kyberneticka bezpeénost a nasa digitalna autonémnost sa pre EU a jej Elenské
Staty stali strategicky dolezitymi témami. Nedostatky v riadeni kybernetickej
bezpecnosti vo verejnom a sukromnom sektore pretrvavaju vo vsetkych ¢lenskych
Statoch, hoci na réznej Urovni. ZniZuje sa tym nasa schopnost obmedzit kybernetické
utoky a v pripade potreby na ne reagovat.

Napriek tomu z prieskumu najvy$3ich kontrolnych institucii (NKI) v EU z roku 2018
vyplynulo, Ze priblizne polovica nikdy nevykonavala audit kybernetickej bezpecnosti.
Odvtedy NKI prispdsobili svoju auditorsku ¢innost kybernetickej bezpeénosti, kladuc
osobitny doraz na ochranu osobnych Udajov, pripravenost systémov na kybernetické
utoky a ochranu systémov klucovych verejnych sluzieb. Takisto sa venovali dalSim
vysoko relevantnym témam. Z pochopitelnych dévodov nemozno zverejnit vsetky tieto
audity, kedZe niektoré sa mozu tykat citlivych informacii (ndarodnej bezpecénosti).

Z dévodu vyznamu kybernetickej bezpeénosti pre fungovanie nasej spolocnosti
a nasich politickych institucii sa Kontaktny vybor rozhodol venovat tohtoro¢né zhrnutie
auditov tejto téme. Druha Cast obsahuje prehlad vysledkov vybranych auditov, ktoré
vykonali NKI dvanastich prispievajucich ¢lenskych Statov a Eurdpsky dvor auditorov,
ktoré sa tykaju kybernetickej bezpecnosti. Kazda zucastnena NKI prispela jednou
vybranou auditorskou spravou, ktora je podrobnejsie zhrnutd v tretej Casti. K tejto
téme sa vykonalo mnoho dalSich auditov, ako vyplyva z dalSich sprav uvadzanych
zucastnenymi NKI.

Pokial'ide o druh auditu vykonaného v suvislosti s auditorskymi spravami
zhrnutymi v tomto zhrnuti, vac¢Sina najvyssich kontrolnych institucii, ktoré prispeli,
vykonala audity vykonnosti v oblastiach kybernetickej bezpecnosti, zatial ¢o dve
(polské a madarské najvyssie kontrolné institucie) vykonali audity zhody a jeden (EDA)
vykonal preskimanie politiky.



Pri stanovovani svojho auditorského pristupu vacsina NKI naplanovala svoje
audity tak, aby zahfnali aspon dva sposoby posudenia témy auditu. To by mohlo
spocivat v preskimani strategickych dokumentov alebo stanovenych politik na vysokej
(napr. na vnutrostatnej) Urovni, preskimani postupov na posudenie ich suladu
so stanovenou metodikou COBIT (pozri ramcek 13) alebo preskimani Ucinnosti
zavedenych riadiacich systémov IT. Jedna NKI (Holandsky dvor auditorov) dokonca
vyuZzila etickych hackerov na testovanie ucinnosti kybernetickobezpecnostnych
systémov na kontrolu hranic a kritickych vodnych diel. V ramceku 14 uvadzame
schematicky prehfad metdd a technik, ktoré pouzili rozne NKI na vykon svojej
auditorskej ¢innosti.

Kontrolné ciele pre informacné a pribuzné technoldgie (COBIT) predstavuju ramec
uznavanych najlepsich postupov a procesov v oblasti riadenia IT a spravy IT, ktory
stanovila Asocidcia auditu a kontroly informacénych systémov (ISACA). Pomaha
organizaciam dosahovat strategické ciele pomocou ucinného vyuzivania
dostupnych zdrojov a minimalizaciu rizik IT. COBIT prepdja podnikovu spravu

a spravu IT. Toto prepojenie sa dosahuje prepajanim podnikovych cielov a cielov
IT, vymedzovanim metrickych a vyvojovych modelov na meranie dosahovania
ciefov a vymedzovanim povinnosti vlastnikov podnikovych procesov a procesov IT.

Témy rieSené pocas vykondvania auditu kybernetickej bezpecnosti sa znacne lisili.
Niektoré NKI vykonavali audit velmi Specifickych oblasti verejného zaujmu, napriklad
holandska NKI vykonala audit kybernetickej bezpecnosti klu¢ovych systémov
holandskej morskej obrany a vodného hospodarstva. DalSie, ako napriklad irska
a madarska NKI, sa venovali horizontdlnejSim otazkam, ako je napriklad vykondvanie
narodnej stratégie kybernetickej bezpecnosti a ochrana osobnych udajov a narodnych
suborov Udajov. Napriek tomu sa vsetky NKI zaoberali otdzkami, ktoré mézu mat
negativny vplyv na verejné sluzby alebo infrastruktuaru.

Estdnska a litovska NKI uznali strategicky vyznam narodnych suborov udajov,
ktoré maju kriticky vyznam v ramci narodnej bezpecnosti, a ochrany ich integrity pred
kybernetickymi utokmi zvonka. Danska NKI venovala audit osobitne posudeniu
bezpecnosti Styroch organov, pokial ide o utoky ransomvéru. Holandska, polska



a portugalska NKI vykonali audity ucinnosti réznych systémov IT podporujucich
kontroly na hraniciach (na letisku Schiphol, na Hlavnom velitelstve pohrani¢nej straze
a na Ministerstve vnutra a spravy v Polsku a na portugalskych hraniciach v uvedenom
poradi), ktoré sa preto takisto venovali bezpeénosti v rdmci EU.

Vybrané auditorské spravy v tomto zhrnuti boli uverejnené v rokoch 2014 az
2020. Pri vacsine z nich trvalo obdobie auditu dva roky alebo viac rokov, hoci
pri Styroch (Dansko, Estdnsko, Francuzsko a Portugalsko) trvalo kontrolované obdobie
jeden rok.

Jednotlivé NKI prispievajuce do tohto zhrnutia sa pri vykonavani auditu zaoberali
Sirokou Skalou rizik. Rizikami rieSenymi v ich prispevkoch boli: ohrozenie individudlnych
prav obéanov EU zneuZitim osobnych udajov, rizika hroziace institiciam, 7e nebudu
schopné poskytovat doélezitu verejnu sluzbu alebo budu fungovat obmedzene, vaine
dosledky pre verejnu bezpecnost, kvalitu Zivota a hospodarstvo ¢lenskych statov, ako
aj kybernetickt bezpeénost v ramci EU. Najmenej $tyri NKI (esténska, madarska,
holandska a portugalskd) sa zaoberali tromi alebo viacerymi témami uvedenymi v ich
auditorskych spravach, ktoré su zahrnuté v tomto zhrnuti.

Kyberneticka bezpecnost zostdva v pravomoci ¢lenskych statov. Napriek tomu,
kedZe pravne predpisy EU sa €asom rozsirili a stali konkrétnejsimi, vacsina institucii
a organov, ktorych audit NKI vykonali, uz prispieva k dosahovaniu strategickych ciefov
EU v oblasti kybernetickej bezpe&nosti, hoci v réznom rozsahu. Napriklad irsky Urad
kontroldra a generdlneho auditora (Office of the Comptroller and Auditor General)
vykonal audit vykonavania smernice EU o sietove] a informaénej bezpeénosti, ktorej
cielom je zlepsit odolnost kltcovych sietovych a informacénych systémov, a poradil, ako
ho zlepsit. Podobne aj Statny kontrolny Grad Madarska sa vo svojom audite venoval
aspektu suladu s existujucimi smernicami EU.

Z ramceka 14 takisto vyplyva, kedy vysledky auditu bud’ prispeli k zvySeniu
kybernetickej odolnosti kontrolovanej institucie, k znizeniu pocitaCovej kriminality,
alebo by pomohli rozvijat politiku kybernetickej obrany a posilnit kompetencie, zlepsit



vyvoj technoldgii a dosiahnut pokrok v spolupraci na medzinarodnej Urovni, ¢o
predstavuje hlavné ciele stratégie kybernetickej bezpeénosti EU. Odporucania vydané
NKI sa vo va&sine pripadov tykali viac ako dvoch strategickych cielov, ktoré sa EU snazi
dosiahnut.

Okrem toho sa v ramci auditorskej ¢innosti vykonanej NKI odhalili bezpecnostné
a implementacné medzery, ktoré podnietili kontrolované institucie k dalSim snahdam.
Pocas auditorskej ¢innosti napriklad Styri kontrolované institucie v Dansku uz zacali
zavadzat viaceré vyhladové bezpecnostné kontroly s ciefom znacne zvysit Uroven
ochrany pred utokmi ransomvéru, rozvijat obranné sposobilosti a zvysovat
kyberneticku odolnost, ¢im zniZia svoje vystavenie pocitacovej kriminalite
v buducnosti.

Takisto vidime, Ze auditorské odporucania boli vydané na r6znych drovniach
riadenia a zodpovednosti, pricom sa tykali Ustrednej Statnej spravy, ministerstiev
a agentur na operacnej urovni alebo vlastnikov systémov IT.
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Ramcek 14

Prehl'ad auditorskej ¢innosti NKI v ramci prispevkov obsiahnutych v zhrnuti (ast 1)
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V nasledujucich €astiach su zhrnuté hlavné auditorské pripomienky NKI.

Audity vykonnosti

Dansky vnutrostatny kontrolny Urad Rigsrevisionen posudzoval, Ci vybrané
kl'd¢ové vladne institucie maju dostatocnu ochranu pred ransomvérom. Vladne
inStitucie su ¢astymi terémi kybernetickych utokov, priCom ransomvér je v sucasnosti
jednou z najvacsich hrozieb pre kybernetickl bezpecnost. Audit sa tykal danskeho
Uradu pre zdravotné udaje, Ministerstva zahrani¢nych veci, spolo¢nosti Banedanmark
(danska Zeleznic¢na siet) a danskej Agentury pre riadenie nadzovych situacii. Tieto Styri
inStitucie boli vybrané preto, lebo zodpovedaju za poskytovanie zakladnych sluZieb
v oblasti zdravia, zahrani¢nych veci, dopravy a pripravenosti na nudzové situacie,

v ktorych moze mat zabezpecenie pristupu k Udajom kfucovy vyznam. Pri audite sa
zistilo, Ze tieto Styri inStitucie nemali dostatocnu ochranu pred ransomvérom.

Z auditorskej ¢innosti vyplynulo, Ze institucie nemali zavedené viaceré beiné
bezpecnostné kontroly na zmiernenie nasledkov utokov. Zaverom auditu bolo, Ze je
dolezité, aby institucie zvazili zavedenie vyhladovych bezpecnostnych kontrol,

aby zvysili svoju odolnost voci itokom ransomvéru.

Estonsky vnutrostatny kontrolny Urad Riigikontroll uznal, Ze zachovanie esténske;j
nezavislosti si vyZzaduje nielen fyzicku obranu Uzemia, ale takisto ochranu digitalnych
aktiv, ktoré maju najvyssi statny vyznam. Digitdlne aktiva, ktoré si vyZzaduju najvacsiu
ochranu, su Udaje tykajuce sa ob¢anov, Uzemia a pravnych predpisov. Takisto je
potrebné zabezpecit Udaje tykajuce sa majetku, nehnutelnosti a prav oséb s pobytom
v Esténsku. Estonsky kontrolny Urad skimal moZnost kybernetickych hrozieb v pripade
eskalacie bezpecnostnych problémov. Takéto rizikové scenare a narast poctu
incidentov v oblasti bezpecnosti informacii, ako napriklad kybernetické utoky alebo
uniky udajov, by mohli ohrozit Udaje a databazy najvyssieho statneho vyznamu.

V ramci auditu sa preto skumalo, ako stat urcuje, ktoré udaje a databazy su kltucové
na zaistenie narodnej bezpecnosti. Pri audite sa dospelo k zaveru, Ze napriek
vykonavaniu trojuroviiového zakladného bezpeénostného systému ISKE®, ktory je

3 |SKE je norma informacénej bezpeénosti, ktord je vypracovana pre estdnsky verejny sektor;
je povinna pre Statne a miestne vlddne organizacie, ktoré spraclvaju databazy/registre.



povinny pre Statne agentury, existuju vyrazné nedostatky v zaistovani bezpecnosti
informacii vo viacerych kritickych databdazach.

irsky Urad kontroléra a generalneho auditora (Office of the Comptroller and
Auditor General) skimal pokrok dosiahnuty v suvislosti s kybernetickobezpecnostnymi
opatreniami od zriadenia Irskeho ndrodného centra pre kybernetickd bezpe&nost.
Centrum, ktoré prevadzkuje Ministerstvo komunikacii, opatreni v oblasti klimy
a Zivotného prostredia, bolo zriadené v roku 2011. Jeho primarnym zameranim je
zabezpecenie sieti verejnej spravy, pomoc priemyslu a sukromnym osobam pri ochrane
ich vlastnych systémov a zabezpecovanie kritickej vnutrostatnej infrastruktury.
Zaverom auditu bolo, Ze hoci Narodné centrum pre kybernetickd bezpecnost vykonava
kl'd€ovu ulohu, Uroven zabezpecovania zdrojov za prvé Styri roky jeho fungovania bola
vyrazne nizSia, ako sa povodne planovalo, a celkovému strategickému riadeniu centra
chyba strategicky plan. Dalej s potrebné jasnejsie informacie v stvislosti s prislusnymi
ulohami organov zapojenych do vySetrovania pocitaCovej kriminality a incidentov
v oblasti ndrodnej bezpe&nosti. Okrem toho sa poZiadavky smernice EU o sietovej
a informacnej bezpecnosti tykajluce sa vypracovania narodnej stratégie este len maju
vykonat.

Francuzsky uctovny dvor (Cour des comptes) skiumal novu digitalnu platformu
s nazvom Parcoursup fungujucu ako zdroj informacii o dostupnych univerzitnych
Studijnych programoch a podmienkach prijatia, ktorej ciefom je posilnit prepajanie
schopnosti a akademickych vysledkov stredoskolskych Ziakov a obsah kurzov
tercidrneho vzdeldvania. Z auditu vyplynulo, Ze vlada uspesne centralizovala pristup
k celému postsekundarnemu vzdelavaniu prostrednictvom digitalnej platformy
s cielom zvladnut rozsirenie vysokoskolského vzdeldvania. Nova platforma Parcoursup
vsak vznikla rychlym prepracovanim predchadzajuceho systému bez podstatnych
Strukturalnych zmien. Nenapravili sa tak nedostatky informacného systému, pokial ide
o bezpecnost, vykonnost a spolahlivost. Platforme stdle hrozia zavazné rizika
v sUvislosti s kvalitou a kontinuitou poskytovania verejnej sluzby a bezpecnostou
osobnych udajov.

Lotyssky vnutrostatny kontrolny urad (Valsts Kontrole) vykonal audit vykonnosti
zamerany na efektivnost verejnej infrastruktury informacnych a komunikaénych
technoldgii (IKT). Cielom auditu bolo overit, ¢i verejna sprava jednotne pristupuje
k efektivnemu riadeniu infrastruktury IKT a ¢i inStitucie posudili prinosy centralizacie.
Z auditu vyplynulo, Ze neochota organov riadit infrastrukturu IKT centrélne viedla



k tomu, Ze vzniklo viacero serverovni, ¢im sa zna¢ne zvysili naklady na udrzbu. Vo
vacSine serverovni boli pritomné bezpecnostné hrozby, pricom datové centra neboli
dostatocCne chranené pred fyzickym pristupom a environmentdlnymi rizikami. Okrem
toho nemali inStitucie zavedeny Ziadny postup na vykonavanie pravidelnych hodnoteni
toho, ¢i by nebolo lacnejsie spravovat infrastruktaru IKT interne, spolupracovat s inou
instituciou alebo zabezpecovat udrzbu IKT externe. V rdmci auditu sa odporudil
pravidelny monitorovaci systém, ktory by umoznil hodnotit celt verejnu spravu ako
jeden systém.

Litovsky vnutrostatny kontrolny urad (Valstybés kontrolé) uznal doleZitost
vykonavania kritickych elektronickych statnych informacnych zdrojov, ako je riadenie
verejnych financii, dariovd sprdva a zdravotna starostlivost. Strata kritickych informdcii
a nedostupnost prislusnych informacnych systémov by mohli mat vazne dosledky
pre verejnu bezpecnost, kvalitu Zivota a hospodarstvo. Ciefom auditu bolo zhodnotit
riadenie (vSeobecnu kontrolu) a vyspelost kritickych statnych informacnych zdrojov.
Odhalil systémové problémy v tvorbe a vo vykondavani politiky v oblasti statnych
informacnych zdrojov a v systémoch ich riadenia. Zaverom auditu bolo, Ze nizka uroven
vyspelosti kritickych Statnych informacnych zdrojov poukazuje na slabé miesta v tvorbe
a vo vykonavani politiky v oblasti statnych informacnych zdrojov, v désledku ¢oho su
tieto zdroje zranitelnejsie. Systémy riadenia sa musia zlepsit, aby sa zvysila bezpeénost
statnych informacnych zdrojov.

Holandsky Dvor auditorov sa v roku 2018 rozhodol vykonat audity kybernetickej
bezpecénosti v sektoroch, ktoré su pre spolo¢nost kficové. Prvymi dvomi
kontrolovanymi sektormi boli vodné hospodarstvo, ktoré je kfucové pre krajinu
vo velkej miere pod hladinou mora, a automatizovany systém hranic¢nej kontroly, ktory
je pre fiu kfu€ovy vzhfadom na polohu letiska Amsterdam Schiphol ako
medzinarodného centra a brany do krajiny. Ministerstvo infrastruktiry a vodného
hospodarstva oznacilo niekolko vodnych diel spravovanych Generalnym riaditelstvom
pre verejné prace a vodné hospodarstvo (auditovany subjekt) ako ,kritické sucasti”
sektora vodného hospodarstva. Mnohé pocitacové systémy pouzivané na prevadzku
kritickych vodnych diel pochadzaju z 80. a 90. rokov 20. storocia — z Cias, ked' sa
kybernetickd bezpecnost bezne nezohladrovala. Minister obrany a minister
spravodlivosti a bezpecnosti spolo¢ne zodpovedaju za hrani¢né kontroly, ktoré
vykondva holandska pohrani¢na straz na letisku Schiphol. Obe ministerstva vlastnia
systémy IT, o ktoré sa opiera hrani¢na straz. Systémy su kritické pre letiskové operacie
a pouZivaju sa na spracovanie vysoko citlivych udajov. V désledku toho su zaujimavym



tercom kybernetickych utokov, ktorych ciefom je sabotaz, Spionaz alebo manipulacia
hrani¢nych kontrol. V ramci auditu sa skimalo, ¢i su kontrolované organy pripravené
na rieSenie kybernetickych hrozieb a Ci ich rieSia ucinne. V pripade vodnych diel musel
kontrolovany subjekt vyvinut dalSie snahy, pokial ide o odhalovanie a reakciu,

aby splnil svoje vlastné kybernetickobezpecnostné ciele. Pokial ide o kontroly hranic,
zistilo sa, Ze opatrenia v oblasti kybernetickej bezpecnosti nie su ani dostatocné,

ani nadc¢asové.

Portugalsky dvor auditorov Tribunal de Contas vykonal audit informacnych
systémov, ktoré podporuju udefovanie, vydavanie a pouzivanie portugalského
elektronického pasu (PEP), a to najma pri automatizovanom preverovani pasazierov
nacitanim biometrickych udajov na portugalskych hraniciach. Pri audite sa preveril
stlad s pravom EU a vnutro$tatnym pravom, medzinarodnymi normami
a usmerneniami pre udelovanie, vydavanie a pouzivanie PEP vratane primeranosti
vnutrostatneho pravneho ramca. Skimal Ucinnost kltcovych procesov suvisiacich
so zivotnym cyklom PEP, najma procesov spojenych s udefovanim, vydavanim
a pouzivanim PEP. Pocas auditu sa takisto skumali kritické stranky vykonnosti
informaénych systémov, a to najma spifianie bezpeénostnych poziadaviek tykajtcich sa
informacnych systémov PEP (SIPEP).

Finsky vnutrostatny kontrolny urad (Valtiontalouden tarkastusvirasto) skumal,
Ci je kyberneticka ochrana v Ustrednej Statnej sprave ucinna a nakladovo efektivna v ¢o
najvacsej miere. Audit bol zamerany na to, akym spoésobom sa riadi kyberneticka
bezpecnost v Ustrednej statnej sprave. Kontrolované subjekty zahfiali organy riadiace
kyberneticku ochranu v Ustrednej Statnej sprave (kancelaria premiéra, ministerstvo
financii a ministerstvo dopravy a komunikacii) a orgdny zodpovedné za centralizované
ulohy v oblasti kybernetickej ochrany a centralizované IT sluzby v Ustrednej Statnej
sprave. Vo finskej Statnej sprave je zodpovednost za kyberneticki ochranu
decentralizovana, pricom kazdy organ institucie zodpoveda za svoju vlastnu
kyberneticku bezpeénost. V ramci auditu sa odporucilo, aby ministerstvo financii
stanovilo a vykonavalo rozsiahly model opera¢ného riadenia v pripade
kybernetickobezpecnostnych incidentov v ramci sluzieb IKT Ustrednej Statnej spravy.
Ministerstvo financii by takisto malo zistit, ako riesit kybernetickd bezpecnost sluZieb,
pokial ide o financovanie sluZieb pocas ich celého Zivotného cyklu, a zlepsit operativnu
situa¢nu informovanost tym, Ze organom nariadi, aby porusenia kybernetickych zasad
nahlasovali Centru pre kybernetickl bezpeénost.



Svédsky vnutrotatny kontrolny Grad Riksrevisionen sa zaoberal vyskytom
zastaralych systémov IT v Ustrednej Statnej sprave s cielom posudit, ¢i Statna sprava
a organy prijali vhodné opatrenia, aby zabranili tomu, Ze systémy IT budu prekdzkou
ucinnej digitalizacie. Audit odhalil zastaralé systémy IT vo velkom pocte vladnych
agentur. V mnohych kontrolovanych agenturach bol jeden alebo viac systémov IT
kritickych pre fungovanie zastaraly a velkd Cast kontrolovanych agentur nepristupovala
spravnym spésobom k vyvoju a sprave podpory IT. Velkej ¢asti agentur chybal celkovy
opis toho, ako su stratégie, operacné procesy a systémy prepojené. Celkovym zdverom
bolo, Ze vacésine agentur sa zatial nepodarilo Ucinne zvladat problémy spojené
so zastaralymi systémami IT. Podla Svédskeho kontrolného uradu je tento problém
natolko vaziny a rozsireny, Ze predstavuje prekazku pre pokracujucu efektivnu
digitalizaciu Statnej spravy.

Audity zhody vykonané v oblasti kybernetickej bezpecnosti

Statny kontrolny urad Madarska uznal, 7e bezpeénost narodnych datovych aktiv
je zakladnym zaujmom spolocnosti na zachovanie a ochranu narodnych hodnét.
Zabezpecenie zvySenej bezpecnosti osobnych a verejnych udajov v rdmci narodnych
suborov udajov Madarska je klu¢ové pre posilnenie dévery ob¢anov v stat
a zabezpecenie nepretriitého a bezproblémového fungovania verejnej spravy. U¢elom
auditu zhody o ochrane tGdajov bolo posudit, ¢i je v Madarsku zavedeny regulacny
a operaény ramec pre ochranu Gdajov a ¢i hlavné organizacie na spravu udajov spitiaju
poziadavky bezpecnej spravy Udajov a externého zabezpedovania spracovania udajov.
Zaverom auditu bolo, Ze interné nariadenia organizacii pre spravu udajov tykajuce sa
Cinnosti v oblasti spravy udajov zabezpecuju ochranu narodnych suborov udajov, ktoré
su sucastou narodnych aktiv, v sulade s prdvnymi ustanoveniami platnymi v rokoch
2011 a7 2015. Prevadzkovatelia riadne spifiali poziadavky a prenos tdajov tretim
osobam sa vykonaval nalezitym spbsobom.

Pol'sky najvyssi kontrolny urad Najwyzsza Izba Kontroli posudzoval, ¢i su udaje
zbierané v systémoch urcenych na vykonavanie délezitych verejnych uloh
zabezpecené. Audit sa zaoberal Siestimi vybranymi instituciami, ktoré plnia vyznamné
verejné ulohy. Stupen pripravy vykonavania informacného bezpecnostného systému
nezaistoval prijatelnd uroven bezpecénosti Udajov zbieranych v systémoch IT
pouzivanych na vykondvanie dblezitych verejnych uloh. Informacno-bezpecnostné
procesy sa vykonavali neriadene a v désledku chybajucich postupov intuitivne. Zo



Siestich kontrolovanych Utvarov mal len jeden zavedeny informacény bezpecnostny
systém. Je viak potrebné poznamenat, Ze v tejto operdcii sa takisto vyskytli zdvainé
chyby. Zaverom auditu bolo, Ze je potrebné vypracovat vseobecné odporucania

a poziadavky tykajuce sa bezpecnosti IT, ktoré budu uplatnitefné pre vSetky verejné
organy, a vykonavat ich na Ustrednej Grovni.

Preskimania kybernetickej bezpecnosti

Eurdpsky dvor auditorov preskimal situaciu v oblasti politiky kybernetickej
bezpeénosti EU a vymedzil hlavné prekazky pre jej G€innu realizaciu. Venoval sa
sietovej a informacnej bezpecnosti, pocitacovej kriminalite, kybernetickej obrane
a dezinforméacidm. Preskimanie odhalilo viaceré medzery v prave EU v oblasti
kybernetickej bezpecnosti a poukdzalo sa v iom na to, Ze ¢lenské Staty
netransponovali existujuce pravne predpisy doésledne. V preskimani sa napokon
upozornilo na skutocnost, Ze spolahlivych udajov o kybernetickych incidentoch
na Urovni EU je nedostatok a chyba komplexny prehlad vydavkov EU a jej &lenskych
Statov na kyberneticku bezpecnost. V preskimani sa takisto poukdzalo na obmedzenia
tykajuce sa zdrojov pre agentury EU zaoberajlce sa oblastou kybernetiky, ako
aj tazkosti pri lakani talentov a ich udrzani. Druhd vyzva suvisela s nesuladom
financovania kybernetickej bezpe&nosti a strategickych ciefov EU.
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FOLKETINGET
RIGSREVISIONEN

Datum uverejnenia: 2017

Hypertextovy odkaz na spravu: Zhrnutie spravy (anglickd verzia)

Typ a obdobie auditu
Typ auditu: Audit vykonnosti
Kontrolované obdobie: april — september 2017

Téma auditu

V tejto sprave sa skumalo, ¢i vybrané kfucové spravne institucie maju dostatocnu
ochranu pred ransomvérom.

Spravne institucie su ¢astymi terémi kybernetickych utokov, pricom ransomvér je

v sicasnosti jednou z najvacésich hrozieb pre kyberneticku bezpeénost. Ransomvér je
Skodlivy softvér, ktory blokuje pristup k Udajom. Vo vSeobecnosti ransomvér Sifruje
Udaje a brani zasiahnutym institacidm v ich pouzivani. Hackeri ziadaju vykupné

za odsifrovanie Udajov a umozZnenie institiciam znova ziskat pristup. Ransomvér tak
predstavuje mimoriadnu hrozbu pre pristupnost Gdajov.

Nahla neschopnost dostat sa k Udajom mozZe instituciam stazit poskytovanie dolezZitych
sluZieb alebo im branit v ich poskytovani v plnom rozsahu. Institucie zasiahnuté
utokom ransomvéru su spravidla natené odstavit celu svoju siet IT alebo jej Casti,

aby vysetrili rozsah utoku. Utoky ransomvéru mézu mat vaine ekonomické désledky,
kedZe instituciam hrozi vypadok vyroby, napriklad vtedy, ak im brania v pristupe k ich
sieti IT alebo ak ddjde k strate dlhodobo zbieranych a spractivanych udajov. Utok
ransomvéru na britsky ndrodny zdravotny systém v roku 2017 sp6sobil zrusenie 19 000
operacii a vysetreni. Vedenie institucii by sa preto malo zamerat na riziko Utokov


https://uk.rigsrevisionen.dk/

ransomvéru a zaviest potrebné bezpecnostné kontroly na ochranu pred ransomvérom
a zmiernenie dosledkov potencidlneho utoku.

Studia zahffiala dansky Urad pre zdravotné udaje, ministerstvo zahrani¢nych veci,
spolo¢nost Banedanmark (danska Zelezni¢na siet) a dansku Agenturu pre riadenie
nudzovych situdcii. Tieto Styri institucie boli vybrané preto, lebo zodpovedaju

za poskytovanie zakladnych sluzieb v oblasti zdravia, zahrani¢nych veci, dopravy

a pripravenosti na nadzové situdcie, v ktorych méze mat pristup k idajom kltucovy
vyznam. Urad pre zdravotné Gdaje takisto poskytuje centralizované sluzby IT vaésine
organov verejnej spravy patriacich pod ministerstvo zdravotnictva.

Cielom Studie bolo posudit, ¢i maju tieto Styri institucie dostato¢nu ochranu pred
utokmi ransomvéru prostrednictvom elektronickej posty. Kontrolny urad
Rigsrevisionen preto skumal 20 beznych bezpeénostnych kontrol, ktoré poskytuju
zdkladnu ochranu pred ransomvérom. Okrem toho NKI preskimala pat
bezpecnostnych kontrol, ktoré by mali institlcie zvazit v suvislosti s buduicimi
hodnoteniami rizika. Vyhladové kontroly zahffaju napriklad novu technoldgiu, ktora
moze zniZit pocet falosnych e-mailov dorucenych do institucie alebo odhalovat

a zasielat upozornenia tykajuce sa nezvy&ajnej aktivity na poéita¢och. Studiu inicioval
kontrolny Urad Rigsrevisionen, pricom vychadzala zo zisteni Styroch auditov
vykonanych od aprila do septembra 2017. Studia poddva obraz o tom, ako dobre boli
institucie chranené pred ransomvérom. Po ukonceni auditov IT mali inStitucie moZnost
zaviest 20 beZnych bezpecnostnych kontrol. Vysledky Studie sa preto tykaju ochrany
indtitdcii pred ransomvérom len v éase vykonu tychto $tyroch auditov. Stidia poskytuje
pohlad na vykonnost styroch institucii, ale nezahifna komparativnu analyzu ani poradie
ich vykonnosti.

Zistenia a zavery

Podla posudku kontrolného uradu Rigsrevisionen tieto Styri inStitucie nemali
dostatoCnu ochranu pred ransomvérom. Zo studie vyplyva, Ze Styri inStitucie nemali
zavedené viaceré bezné bezpecnostné kontroly na zmiernenie nasledkov utokov.
Zna&né nedostatky v bezpe&nosti sa zistili najma v pripade Uradu pre zdravotné Udaje
a spolo¢nosti Banedanmark. Znamena to, Ze vsetky Styri inStitucie boli vystavené
zvySenému riziku Utokov ransomvéru prostrednictvom elektronickej posty, v dosledku
ktorych by réznu dobu neboli schopné poskytovat svoje sluzby. Od dokoncenia Studie
vSetky Styri inStitucie informovali kontrolny urad Rigsrevisionen, Ze pracuju

na zavadzani viacerych bezpecnostnych kontrol, aby zvysili Uroven ochrany pred
ransomvérom.



Ochrana institucii pred utokmi ransomvéru, pokial ide o vnutorné aj vonkajsie hrozby,
nebola primerand. Mimoriadne znepokojujuca je skutoc¢nost, Ze Ziadna z institucii
nezabezpecila, aby boli bezpecnostné softvérové zaplaty aktualne, a Ze tri z nich
nemali zavedeny whitelisting, aby zabranili zamestnancom spustat skodlivy softvér.
Tym sa zvysuje riziko, Ze ransomvér nakazi celt siet IT alebo jej ¢ast a bude sa $irit.

V troch instituciach sa vedenie nezameriavalo na ohrozenie ransomvérom dostatocne
a posudenia rizika vykonané Uradom pre zdravotné udaje a spoloénostou
Banedanmark sa nevenovali vsetkym relevantnym aspektom. Znamena to, Ze institucie
nemali aktudlne hodnotenie ohrozenia ransomvérom, a preto boli v slabej pozicii na to,
aby zabranili novym Gtokom a zmiernili désledky buducich Gtokov. Vedenie Uradu

pre zdravotné Udaje a spolo¢nost Banedanmark sa nezameriavali na posudenie rizika
dostatocne, a preto bezpecnost IT v tychto dvoch instittcidch nevychadzala z priorit
stanovenych vedenim.

Tri z inStitucii nemali zavedené primerané plany reakcie na incidenty, ktoré by im
pomohli obnovit svoju ¢innost po Utoku ransomvérom. Mimoriadne zavazné je to,
Ze tri z institucii pravidelne netestovali, ¢i by boli schopné obnovit Udaje a systémy
zasiahnuté utokom ransomvéru. Tym sa zvySuje riziko, Ze Udaje, ktorymi disponuju
tieto institucie, sa v dosledku Uutoku ransomvéru stratia, a Ze inStitlcie nebudu
dlhodobo schopné poskytovat svoje sluzby.

KedZe rizikové scendre sa neustdle menia, je dolezité, aby institucie zvazili zavedenie
vyhladovych bezpecnostnych kontrol, aby zvysili svoju odolnost voci utokom
ransomvéru, napr. kontrol, ktoré umoznuju overenie totoznosti odosielatefov e-mailov
a dokdazu odhalovat a vyfiltrovat potencidlne skodlivé e-maily. VSetky Styri institucie

v sucasnosti pracuju na viacerych vyhladovych bezpeénostnych kontrolach, ktoré mézu
pomact zvysit ich ochranu pred Utokmi ransomvéru.
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Nazov spravy: Sprava o ochrane vyskumnych tdajov na danskych
univerzitach

Hypertextovy odkaz na spravu: Zhrnutie sprdvy (anglicka verzia)

Datum uverejnenia: 2019

Nazov spravy: Sprdva o ochrane systémov IT a zdravotnych Udajov v troch
danskych regiénoch

Hypertextovy odkaz na spravu: Zhrnutie spravy (anglicka verzia)

Datum uverejnenia: 2017

Nazov spravy: Sprava o riadeni bezpecénosti IT v systémoch zverenych
externym dodavatelom

Hypertextovy odkaz na spravu: Zhrnutie spravy (anglickd verzia)

Datum uverejnenia: 2016

Ndazov spravy: Sprava o pristupe do systémov IT, ktoré podporuju
poskytovanie zadkladnych sluzieb danskej spolocnosti

Hypertextovy odkaz na spravu: Zhrnutie spravy (anglickd verzia)

Datum uverejnenia: 2015
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)& riigikontroll

" National Audit Office of Estonia

Datum uverejnenia: maj 2018

Hypertextovy odkaz na spravu: Zhrnutie spravy (anglicka verzia)
Spréava (estdnska verzia)

Typ a obdobie auditu
Typ auditu: Audit vykonnosti
Kontrolované obdobie: 2017

Téma auditu

Zachovanie estdnskej nezavislosti si vyzaduje nielen fyzicki obranu Gzemia,

ale aj ochranu digitalnych aktiv najvyssieho Statneho vyznamu, pokial ide o udalosti
predstavujlce najvacsiu hrozbu. Digitalne aktiva, ktoré si vyZaduju najvacsiu ochranu,
su udaje tykajuce sa ob¢anov, Uzemia a pravnych predpisov. Takisto je potrebné
zabezpedit Udaje tykajuce sa majetku, nehnutelnosti a prav oséb s pobytom

v Estonsku.

Narodny kontrolny Urad skimal to, akym sp6sobom $tat urcoval, ktoré udaje

a databazy su klucové na zaistenie ndrodnej bezpecnosti. Kontrolovala sa ochrana
bezpecénosti a kontinuity tychto Udajov a databaz vratane prehladu nastrojov
pouzivanych na ochranu.

KedZe Estonsko je uz ¢lenom NATO a Eurdpskej Unie, jeho fyzickd bezpecnost je
zarucena lepsie nez pred pristupenim do tychto sieti. Estonsko vsak musi preskimat
moznost kybernetickych hrozieb v pripade eskalacie bezpecnostnych problémov.
Takéto rizikové scenare a narast poctu incidentov v oblasti bezpecnosti informacii, ako
napriklad kybernetické utoky alebo Uniky udajov, by takisto mohli ohrozit Gidaje


https://www.riigikontroll.ee/DesktopModules/DigiDetail/FileDownloader.aspx?FileId=14218&AuditId=2462
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a databazy, ktoré su pre $tat najddlezitejSie. Ak by sa udaje najvyssieho statneho
vyznamu zmenili bez opravnenia, unikli by alebo stratili sa, Stat by uz nebol schopny
vykonavat potrebné funkcie vratane zaistenia bezpecnosti ob¢anov, zabezpecovania
zakladnych potrieb, vytvarania vhodnych podmienok na podnikanie a mnohych
dalich. Esténsko pévodne planuje vynaloZit na ukladanie kritickych dat v zahranici
priblizne jeden miliéon EUR.

Auditorské otazky

Identifikovali ministerstva vsetky kritické databazy a poziadavky na manipulaciu?
Su kritické databazy a registre zabezpecené?

Je zaistena dlhodoba kontinuita kritickych udajov a databaz?

Zistenia

Narodny kontrolny urad vydal tieto pripomienky tykajuce sa kontrolovanych kritickych
databaz:

Nebol vypracovany Ziadny akény plan ani poziadavky na vykondavanie koncepcie
kritickych databaz. Neboli stanovené podmienky vyberu kritickych databaz

a nebolo isté, Ze v procese su zahrnuté vsetky potrebné databazy. Dodatocna
ochrana databaz bola riadena neformalne a pre vlastnikov databaz nebola
povinnd, v désledku ¢oho neboli Udaje piatich kritickych databaz zalohované

v zahranici.

Neboli zavedené Ziadne dodatocné pravidla informacnej bezpecnosti pre kritické
databdzy. Systém informacnej bezpecnosti ISKE (norma informacnej bezpecnosti
vyvinuta pre esténsky verejny sektor povinna pre Statne a miestne organizacie
verejnej spravy, ktoré pracuju s databazami/registrami) ani Ziadny pravny akt
alebo norma nezahfnali dodatocné poziadavky na kritické databazy, ako napriklad
zalohovanie udajov mimo Estonska. Zalohové kdpie kontrolovanych databaz sa
presunuli do zahranicia, ale obnova fungovania informacnych systémov pomocou
nich sa neodskusala.

Vykondvanie ISKE a vykonavanie suvisiacich auditov predstavovalo v suvislosti
s kritickymi databazami problém. V ¢ase auditu neboli vykonané Ziadne audity
ISKE v pripade dvoch z desiatich databaz, pricom audity sa uskutocnili az pred
ukoncéenim tohto auditu (30. novembra 2017). Len v pripade dvoch kritickych



databaz sa audit vykonaval tak ¢asto, ako vyZaduje zakon. Takisto sa vyskytli
pripady, kedy sa problémy, na ktoré upozornil auditor, pocas obdobia medzi
dvomi auditmi ISKE (dva az tri roky) nevyriesili.

Pocas auditu narodny kontrolny urad zistil, Ze v pripade niekolkych kritickych
databaz neboli zavedené viaceré délezité informacno-bezpecnostné opatrenia.
Napriklad v usmerneniach pre informacnu bezpecnost neboli stanovené
poziadavky pravidelného posudzovania nedostatkov informacnych systémov,
nevykonavali sa pravidelné kontroly ani analyzy protokolov udalosti, neexistovali
plany Skoleni v oblasti informacnej bezpecnosti alebo analyza informovanosti

o informacnej bezpecnosti v oblasti verejnej spravy, ktora je zakladom takychto
planov Skoleni, integrita suborov sa v niektorych pripadoch nekontrovala

a nevykonali sa Ziadne skusky prieniku.

Zavery a odporucania

Z auditu vyplynulo, Ze napriek vykondvaniu trojuroviového zakladného

bezpecnostného systému ISKE, ktorého pouzivanie je pre Statne agentury a ich audity

povinné, existuju vyrazné nedostatky v zaistovani bezpeénosti informdcii vo viacerych

kritickych databazach, ako je analyza protokolov, skisanie prieniku a ochrana

mobilnych zariadeni. Zatial neboli stanovené osobitné pozZiadavky na ochranu

kritickych udajov.

Ministerstvo hospodarstva a komunikacie uz zacalo prvé ¢innosti potrebné na ochranu

kritickych udajov, ale projekt kritickych databaz bol v $tadiu, v ktorom by si vyZzadoval

pravne zavazny subor pravidiel. Neexistovala ani podrobna analyza rizik ani akény plan

do buducnosti.

Zalohové kopie piatich kritickych databaz boli ulozené na velvyslanectvach v inych
krajinach, ale v pripade fyzického zni¢enia datovych centier nachadzajucich sa

v Esténsku by nebola zaistena ochrana kritickych udajov zo zvysSnych piatich databaz.

Vydali sa dve vSeobecné odporucania:

stanovit pravidla pre dodato¢nu ochranu kritickych databaz vratane vyberu
kritickych databaz, spracuvania udajov v tychto databazach a zalohovania udajov,
ktoré su pre stat kritické, a posudit, ako zabezpecit dodatocné financovanie
tychto Cinnosti,
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planovanie aj informacnu bezpecénost, a vyuzivat pri implementdcii tychto stadii

o vykonat analyzu roznych stadii zriadovania databaz, pokial ide o financné

najlepSie postupy z oblasti projektového riadenia.
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I Office of the Comptroller and Auditor General

Datum uverejnenia: september 2018

Hypertextovy odkaz na spravu: Zhrnutie spravy (anglicka verzia)

Typ a obdobie auditu
Typ auditu: Audit vykonnosti
Kontrolované obdobie: 2011-2018

Téma auditu

Za politiku kybernetickej bezpeénosti v irsku zodpoveda Ministerstvo komunikacii,
opatreni v oblasti klimy a Zivotného prostredia. Prostrednictvom Ndrodného centra
pre kyberneticku bezpecénost ministerstvo takisto zodpoveda za koordinaciu reakcie
verejnej spravy na akékolvek kybernetickobezpeénostné incidenty.

Narodné centrum pre kyberneticki bezpecnost bolo zriadené v roku 2011. Jeho
primarnym zameranim je zabezpecenie sieti verejnej spravy, pomoc priemyslu

a sukromnym osobam pri ochrane ich vlastnych systémov a zabezpecovanie kritickej
vnutrostatnej infrastruktuary.

Auditorské otazky

Toto preskiumanie je zamerané na pokrok dosiahnuty v suvislosti
s kybernetickobezpecnostnymi opatreniami od zriadenia Narodného centra
pre kybernetickd bezpecnost. Skiima najma otazky tykajuce sa:

mandatu a zabezpelovania zdrojov pre centrum,


https://www.audit.gov.ie/en/Find-Report/Publications/2018/2017-Annual-Report-Chapter-08-Measures-relating-to-national-cyber-security.pdf

narodnej stratégie kybernetickej bezpecnosti (2015 —2017),
vykondavania smernice EU o sietovej a informaénej bezpe&nosti,

mechanizmov spravy a riadenia a dohladu.

Zistenia a zavery

Hoci sa v rozhodnuti vlady o zriadeni Narodného centra pre kyberneticku bezpecnost
schvalilo financovanie vo vyske 800 000 EUR rocne, skutocné rocné financovanie
kybernetickej bezpecnosti predstavovalo v rokoch 2012 az 2015 menej ako tretinu
tejto sumy. V roku 2017 sa zvysili pridelené prostriedky na 1,95 mil. EUR. V tomto roku
sa pocet zamestnancov centra takmer zdvojnasobil na 14,5 ekvivalentu plného
pracovného ¢asu. V roku 2018 sa schvalilo prijatie dalSich 16 zamestnancov.

Narodna stratégia kybernetickej bezpecnosti (2015 — 2017) obsahovala 12 opatreni,
ktoré sa mali dosiahnut pocas jej trvania. K maju 2018 boli Styri opatrenia ukoncéené,
Styri boli Ciastocne vykonané a Styri neboli vykonané.

Cielom smernice EU o sietfovej a informacénej bezpeénosti je zlep$it odolnost kli¢ovych
sietovych a informa&nych systémov. Z postidenia postupu v rsku v stvislosti s tromi
piliermi smernice vyplynulo, Ze:

Pilier 1 — zlepsenie spbsobilosti ¢lenskych Stdtov EU v oblasti kybernetickej
bezpecnosti. Ciastoéne vykonané — riesili sa $trukturne poZiadavky, ale pretrvavaju
medzery v strategickom planovani.

Pilier 2 — ulah&enie spoluprdce ¢lenskych statov EU v oblasti kybernetickej
bezpecnosti. Vykonané.

Pilier 3 — zavedenie bezpecnostnych opatreni a povinnosti oznamovania incidentov
pre klicové sektory. Ciastoéne vykonané — vyZaduje sa dal3ia praca v stvislosti

s identifikaciou kritickych sietovych a informaénych systémov, formalnym
oznacenim subjektov ako prevadzkovatelov zakladnych sluzieb a riadenim
poskytovatelov digitalnych sluzieb.

V rozhodnuti vlady (z jula 2011), ktorym sa schvalilo zriadenie Narodného centra

pre kyberneticku bezpecnost, sa takisto schvililo zriadenie medzirezortného vyboru,
ktory bude stanovovat a vykonavat politiku na rieSenie vyziev v oblasti kybernetickej
bezpeénosti v Irsku. Hoci v rokoch 2013 a7 2015 skupina zasadala patkrat,



na preskumanie bola k dispozicii zapisnica len z jedného zasadnutia. Vybor nezasadal
od roku 2015.

Plan vykonavania narodnej stratégie kybernetickej bezpecnosti obsahuje zavazok
uverejnit vyrocnu spravu a vykonat formalne posudenie vplyvu ¢innosti vyboru
koncom roka 2017. Vyrocna sprava ani posudenie vplyvu nie su vypracované, hoci je
¢innost centra nacrtnutd vo vyrocnej sprave ministerstva.

Ministerstvo formalne poziadalo o posudenie vykonnosti centra. Neboli predlozené
Ziadne dokazy o tom, Ze sa posudenie vykonalo. Ministerstvo sa vyjadrilo, Ze posudenie
vykonnosti prace Narodného centra pre kyberneticki bezpecnost tvori sucast bezného
riadenia vykonnosti a podnikovej spravy ministerstva.

Zaverom auditu bolo, zZe:

hoci Narodné centrum pre kyberneticku bezpeénost vykonava klu¢ovu ulohu,
uroven zabezpecovania zdrojov za prvé Styri roky jeho fungovania bola vyrazne
nizsia, ako sa povodne planovalo,

celkové strategické riadenie centra nie je prehladné a v sucasnosti nie je zavedeny
Ziadny strategicky plan,

su potrebné jasnejsie informacie v suvislosti s prislusSnymi ulohami organov
zapojenych do vySetrovania pocitacovej kriminality a incidentov v oblasti narodnej
bezpecénosti,

poZiadavky smernice EU o siefovej a informaénej bezpe&nosti tykajlce sa
vypracovania narodnej stratégie sa este len maju vykonat,

hoci boli stanovené spravne Struktury, nie je jasné, ako mechanizmy spravy
a riadenia funguju v praxi.

Chyba transparentnost, pokial ide o dostupnost a vysku zdrojov urc¢enych
na kybernetickd bezpecnost.



Cour des comptes

Datum uverejnenia: februar 2020

Hypertextovy odkaz na spravu: Sprava (franclzska verzia)

Typ a obdobie auditu
Typ auditu: Audit vykonnosti
Kontrolované obdobie: 2019 - 2020

Téma auditu

Cielom zdkona o studijnom poradenstve a Uspechu Studentov (loi relative a
I'orientation et a la réussite des étudiants, ORE) z roku 2018 bolo zlepsit tri hlavné
stadia na ceste mladych fudi za vysokoskolskym vzdelanim: poradenstvo a podporu
Studentov vo vysSom sekundarnom vzdeldvani, vyber studijného programu a Uspech
v prvych rokoch studia. Zdkonom sa zaviedla nova digitalna platforma s ndzvom
Parcoursup fungujuca ako zdroj informacii o dostupnych Studijnych programoch

a podmienkach prijatia, ktorej cielom bolo posilnit prepajanie schopnosti a vysledkov
stredoskolskych Ziakov a obsah programov tercidarneho vzdelavania.

Pocas prvych dvoch rokov od prijatia zakona ORE bol podniknuty prvy krok

k transformacii pristupu k vysokosSkolskému vzdelavaniu. Napriek po¢etnym
obmedzeniam prebehlo spustenie platformy Parcoursup velmi hladko, hoci jej stale
chybali zabezpeky bezpelnosti a udrzatelnosti a udaje sa mohli vzhfadom na ich
doélezitost vyuzivat lepsie.

Zakon ORE bol prijaty s ciefom vyriesit dva hlavné problémy vo vzdeldvacej politike.
Prvym bola vysoka miera pred¢asného ukoncenia studia u vysokoskolskych Studentov.


https://www.ccomptes.fr/system/files/2020-03/20200227-rapport-premier-bilan-loi-ORE-3.pdf

Druhym bolo, Ze stard digitalna platforma vyvoldvala hlboko zakorenenu nespokojnost,
pretoZe vo svojom zavere¢nom Stadiu vyuzivala nahodny vyber.

Na reformu ORE boli pridelené finan¢né prostriedky vo vyske 867 mil. EUR na obdobie
piatich rokov. Zakladala sa na myslienke kontinua ,-3/+3“, pricom zakladnym
principom bolo, Ze ¢im viac stredoskolski Ziaci vedia o obsahu Studijnych programov
tercidrneho vzdeldvania, tym vacsiu Sancu na Uspech na skuskach budud mat, kedZe si
vyberu Studijné programy, ktoré najlepsie zodpovedaju ich schopnostiam a ambiciam.
Ciefom ORE bolo prekonat nedostatok poradenstva dostupného pre stredoskolskych
Ziakov, a tak obmedzit prechadzanie na iné studijné programy, ktoré podla odhadov
dvora len za prvy rok vysokoskolského vzdelavania stoji takmer 550 mil. EUR rocne.

Auditori vykonali prvotny posudok pristupu k vysokoSkolskému vzdeldavaniu v kontexte
ORE, pricom skumali otazky bezpecnosti IT vyplyvajuce z platformy.

Informacny systém charakterizovalo rozsirenie koeficientov zatazenia (zahrnutie
vsetkych vysokoskolskych studijnych programov v roku 2020 a prudky narast poctu
pouZivatelov v priebehu len niekolkych rokov). To sa odrazilo na nahlom prechode

z predchadzajucej platformy na platformu Parcoursup bez toho, aby sa zmenila
architektura, ¢im vzniklo zadvazné riziko v suvislosti s kvalitou, kontinuitou,
prispdsobitelnostou a dalSim vyvojom sluzby. Neopravili sa nedostatky systému, pokial
ide o bezpecnost, vykonnost a spolahlivost. Platformu Parcoursup bolo mozné vytvorit
rychlo, pretoze ju v reZime beta spravovala mala skupina vysoko kvalifikovanych

a motivovanych os0b, ale tento pristup znamenal, Ze postupu chybalo strategické
riadenie a dostatocna sprava.

Auditori posudzovali kvalitu informacného systému a vykonnost novej platformy
Parcoursup. Platforma Parcoursup bola zriadena zakonom ORE s ciefom zlepsit kvalitu
priradovania k vysokoskolskym studijnym programom, a tym zvysit mieru os6b

s absolvovanym vzdelanim.

Zistenia

Hoci platforma Parcoursup fungovala uspokojivo, bola vystavena rizikam IT, ktoré bolo
potrebné znizit. Boli potrebné zabezpeky bezpecnosti a udrzatelnosti platformy a Gdaje
sa mohli lepsie vyuZivat.



Stary informacny systém

Platforma Parcoursup obsahovala len malo noviniek, pricom od predchadzajucej
platformy s nazvom Admission Post-Bac (APB) zdedila nepraktickost a labilnost spolu

s mnohymi nevyrieSenymi rizikami. Informacny systém, ktory tvoril Strukturalny zaklad
platformy Parcoursup, bol prevzaty priamo z predchadzajucej platformy. Napriek
tomu, Ze informacny systém bol vnucovany ako novy ndastroj na priradovanie, jadro
informacného systému sa od APB zmenilo len nepatrne. V skuto¢nosti bolo viac ako
72 % informacnej infrastruktury nezmenenych, pricom sa prepisalo o nie¢o menej ako
30 % kodu APB.

Zaklady IT platformy boli zaciatkom 21. tisicroCia navrhnuté tak, aby kazdorocne
zvladali priblizne jeden milidn Ziadosti z priblizne 100 000 miest, ale rozsah
informacného systému sa rozsiril, aby zvladal ro¢ny prilev priblizne 10 miliénov Ziadosti
z priblizne jedného miliéna miest. Platforma Parcoursup pdsobila ako stary nastroj

s novym nazvom. ZvySenie zataZe vyvolalo otazky suvisiace s kapacitou platformy plnit
svoj zamyslany ucel.

Slabo zdokumentovany informacny systém

Napriek snahdm ministerstva o transparentnost bol zdrojovy kéd platformy Parcoursup
z 99 % stale uzavrety. To malo, €o sa zverejnilo, malo len maly vyznam pre pochopenie,
posudzovanie a hodnotenie procesu priradovania Ziadatelov k Studijnym programom.

Podobne ako jeho predchodca bol aj Parcoursup slabo zdokumentovanym operacnym
informacnym systémom. Vysledky auditu kédu naznacovali, Ze aplikacia mala nizku
kvalitu a sprevadzalo ju vysoké riziko, pricom audit odhalil pocetné kritické porusenia.
Systém mal nizsiu kvalitu nez iny softvér podobného veku a hrozilo vysoké riziko
zratenia.

Platforma Parcoursup pouZivala verejny aj uzavrety kdd. V pripade otvoreného kédu
bola miera kritickych poruseni ovela vyssia ako v pripade uzavretého kédu, o
znamena, Ze hrozilo prerusenie sluzby. Platforma takisto nebola zabezpecena proti
hackerom (bezpecnostny audit zdrojového kddu z jula 2018). Koncom roka 2019 vsak
ministerstvo oznamilo, Ze sa zacal proces certifikacie kddu platformy Parcoursup.

Existujuca dokumentacia zdrojového kddu nebola ani suvisla, ani uplna. Kéd platformy
Parcoursup bol abnormalne zlozity. Auditori vyjadrili ndzor, Ze zdrojovy kéd by sa mal
reStrukturalizovat, aby sa zniZil pocet zloZitych komponentov.



Architektura informacného systému Parcoursup bola vysoko rizikova; databaza sa
spravovala zastaralym spésobom — manudlne. Labilnost systému spocivala v jeho
velkej zavislosti od dostupnosti a ostrazitosti prevadzkovatela. Ministerstvo uznalo,
Ze s architekturou platformy Parcoursup su spojené velké rizika a Ze bez dalSieho
vyvoja aplikacie ich nemozno opravit.

Informacny systém Parcoursup bol slabo zdokumentovany a v podstate zavisel od
odbornosti zamestnancov ndrodnej vladnej agentury (Service @ Compétence Nationale,
SCN). Pokial' ide o dokumentdciu, poznamky boli zapisané do databazy v jadre systému,
v désledku ¢oho bolo tazké udrziavat a vyvijat informacny systém a vyuZivat Udaje. Bez
hibkového preskimania nebolo mozné jednoducho ziskat a vyhodnotit pouzivatelské
informacie uloZzené na platforme. Vzhladom na nedostatok strukturovanej technickej
dokumentdcie zavisela schopnost SCN vykonavat svoje strategické ulohy vylu¢ne

na riaditefovi centra IT.

Bezpecnostna stratégia — potrebné zlepsenia

Vzhladom na citlivost osobnych Udajov obsiahnutych v systéme predstavuje platforma
Parcoursup skutocnu bezpecnostnu vyzvu. VSetky organizacie spravujuce informacny
systém musia mat spravidla formalnu pisomnu politiku v oblasti bezpecnosti
informacnych systémov (ISSP). Napriek tomu, Ze predseda vlady oznacil platformu
Parcoursup za klu¢ového poskytovatela sluzieb, nemala Ziadnu ISSP. VyZadovali sa
okamzité kroky na jej zavedenie.

Kazdy tim platformy Parcoursup mal jedného pracovnika pre bezpeénost informacénych
systémov (ISSO) priradeného k centru IT. Osvedéenym postupom by bolo priradit
pracovnikov ISSO priamo k riaditelovi SCN, aby sa zarucila ich nezavislost.

V polovici roka 2019 sa stdle pracovalo na dosiahnuti stladu platformy Parcoursup
so smernicou GDPR. Niektoré opatrenia eSte neboli prijaté, a to najma potreba
formalne ustanovit rézne procesy pouzivané na spracovanie. Bezpecnost osobnych
udajov bola nadalej nedostato¢na a stdle sa ukladalo privela podrobnych
individualnych udajov.

Utvar platformy Parcoursup podaval spravy projektovému manazérovi platformy
Parcoursup pridelenému z kanceldrie ministra, ako aj oddeleniu pre stratégiu odbornej
pripravy a Studentské zaleZitosti Generdlneho riaditelstva pre vysokoskolské
vzdeldvanie a odbornu integraciu, €o viedlo k rozdeleniu lojality. Praktické zaleZitosti
suvisiace s informacnym systémom Parcoursup sa riesili na tyzdennych schodzach. Hoci
vyhodou tejto formy organizacie bol kratky reakény ¢as, pokial ide o kazdodennu



spravu toku Studentov, viedla k tomu, ze platforme Parcoursup chybalo strategické
vedenie.

Napokon systém nebol dostatocne transparentny. Napriek obrovskému potencialu
neumoznoval ¢o najlepsie vyuZivat Udaje uloZené na platforme. VyuZitie tohto
potencialu by takmer urcite viedlo k zvySeniu vykonnosti.

Zavery a odporucania

VlIada uspesne centralizovala pristup k postsekundarnemu vzdelavaniu
prostrednictvom digitalnej platformy, ktora spaja vsetky vzdelavacie programy,

s cielom zvladnut zovSeobecnenie vysokoskolského vzdeldvania. Platforma Parcoursup
vsak vznikla rychlym prepracovanim pévodného systému bez zasadnych Strukturalnych
zmien. Nenapravili sa tak nedostatky informaéného systému, pokial ide o bezpecnost,
vykonnost a spolahlivost, hoci zvysenie zatazZe isto muselo pokracovat vzhladom

na hlavny ciel zahrnut vietky vysokoskolské studijné programy. Systém bol takisto
slabo zdokumentovany a k vyvoju IT sa pristupovalo do istej miery jednoducho, pricom
jeho nezvycajna zloZitost zvysovala riziko chyby v pripade akychkolvek operacnych
zmien. Platforme preto stale hrozili zavazné rizikd v suvislosti s kvalitou a kontinuitou
poskytovania verejnej sluzby a bezpecnostou osobnych Gdajov.

U¢&tovny dvor Cour des comptes preto vydal tieto odportéania:

Tim IT agentury SCN by mal byt lepSie personalne vybaveny a finanéné
prostriedky by sa mali presunut tak, aby sa posilnili ludské a finan¢né zdroje
Riaditelstva pre informacné systémy a Statisticky vyskum.

Informacny systém by sa mal prisposobit dlhodobému horizontu opravou jeho
najnaliehavejsich chyb, modernizaciu alebo opatovnym vyvojom jeho architektury
a zdokumentovanim primarnych databaz starého systému aj platformy
Parcoursup systematickym a Struktdrovanym spo6sobom.

K informacnému systému Parcoursup by sa mala vytvorit bezpec¢nostna politika.

Na Ministerstve Skolstva a mladezZe a Ministerstve vysokoSkolského vzdelavania,
vyskumu a inovacie by sa mal zriadit spoloc¢ny riadiaci organ pre dohlad

nad platformou Parcoursup, pricom by sa zdroje presunuli z finan¢nych
prostriedkov zdkona ORE na ,,poradenskd” ¢innost.
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State Audit Office
Republic of Latvia

Datum uverejnenia: jun 2019

Hypertextovy odkaz na spravu: Zhrnutie spravy (anglicka verzia)

Typ a obdobie auditu
Typ auditu: Audit vykonnosti
Kontrolované obdobie: 2017 - 2019

Téma auditu

LotySsky vnutrostatny kontrolny Urad vykonal audit vykonnosti zamerany

na efektivnost verejnej infrastruktury IKT. Ciefom auditu bolo overit, ¢i verejna sprava
jednotne pristupuje k efektivnemu riadeniu infrastruktdry IKT a ¢i inStitdcie posudili
prinosy centralizacie. Bezpecnost datovych centier sa dalej urcila ako ddleZita otazka
v ramci hodnoteni moznosti dalSieho planovania optimalizacie.

Neochota organov riadit infrastruktdru IKT centralne, najmenej na Urovni jedného
ministerstva, viedla k tomu, Ze vzniklo viacero serverovni, ¢im sa znaéne zvysili naklady
na udrzbu. Zistilo sa, Ze v Styroch kontrolovanych ministerstvach pouzivalo 22
podriadenych Utvarov 38 datovych centier. Po¢as auditu bol narodny kontrolny Urad
svedkom situdcii, v ktorych sa informacné systémy velkého, dokonca aj celostdtneho
vyznamu, nachadzali v priestoroch s nedostatoCnou uroviiou zabezpecenia. Nielenze
by optimalizacia poctu serverovni umoznila znizit naklady na IKT, ale takisto by sa
nasledne mohla zaistit dostatocna Uroven zabezpecenia za nizsiu cenu. V ¢ase auditu
uz boli v instituciach k dispozicii serverovne s vysokou Urovinou zabezpecenia,

ale nevyuZivala sa ich plna kapacita.


https://www.lrvk.gov.lv/en/audit-summaries/audit-summaries/has-public-administration-used-all-opportunities-for-efficient-management-of-ict-infrastructure

Hlavna téma auditu

Ciefom auditu bolo preverit, Ze su vytvorené a vykonavaju sa vsetky predpoklady
na jednotné riadenie infrastruktury IKT s cieflom podporovat efektivnejsie
a bezpecnostné pouzivanie zdrojov IKT.

Zistenia a zavery

Sprdava a optimalizacia IKT

Na vnutrostatnej Urovni ani na Urovni ministerstiev neexistovala dlhodoba vizia
vyvoja a optimalizacie IKT. Ministerstva a ich Utvary optimalizovali infrastrukturu
IKT v sulade so svojimi znalostami a kapacitou.

V rokoch 2011 az 2017 stupli celkové naklady na udrzbu IKT kontrolovanych institucii
z0 17 na 20 mil. EUR roc¢ne. InStitucie nemali zavedeny Ziadny postup na vykonavanie
pravidelnych hodnoteni toho, ¢i by nebolo lacnejsie spravovat infrastrukturu IKT
interne, spolupracovat s inou instittciou alebo zabezpecovat udrzbu IKT externe.
Samotnym ciefom nie je centralizacia ani decentralizacia IKT. Je vSak potrebna analyza
konkrétnej situacie a alternativ, ktora poskytne jasné informacie o existujucich
nakladoch a moznych alternativach.

Bezpeénost IKT

V pravnom ramci nie su jasne vymedzené bezpecnostné poZiadavky

na infrastrukturu IKT v logickom systéme v zavislosti od relevantnosti informacii,
ktoré sa maju spracuvat. Neexistovali podrobné technické poZiadavky na ochranu
datovych centier IKT.

Nedostatky v bezpecnostnych poziadavkach viedli k ndkladnej ochrane alebo
naopak, nebola zaistena ochrana informdcii celostatneho vyznamu. Na délezité
informacné systémy sa dokonca vyuZivali hostingové sluzby datovych centier

s nizkym zabezpecenim.

Vo vdcsine serverovni boli pritomné bezpecnostné hrozby, pricom datové centra
neboli dostatocne chranené pred fyzickym pristupom a environmentalnymi
rizikami. Ochrana pred bezpecnostnymi hrozbami si vyZadovala najmenej

247 000 — 765 000 EUR v zavislosti od zvoleného pristupu. Priklady: 1. zlepSenie
serverovni obsahujucich délezitejsie informacné systémy a zabezpecenie
uchovavania dolezitych zdrojov IKT v datovych centrach s vy$sim zabezpecenim
alebo 2. zlepSenie vSetkych existujucich serverovni. To by si vSak vyZzadovalo



investicie, ktoré by auditori mohli odovodnit len v pripade, Ze by sa minimalizoval
pocet datovych centier.

Pravny ramec bol neuplny a neobsahoval Ziadne podrobné bezpecnostné poziadavky
na infrastrukturu IKT. Napriklad existovali poZziadavky na r6zne kritéria suvisiace

s logickou bezpecnostou, ale neexistovali Ziadne kritéria pre fyzickd a environmentalnu
bezpecénost infrastruktury, co takisto ovplyvriuje dostupnost systémov a ochranu
udajov. Hoci v dokumentoch o planovani verejnej politiky sa zd6razrioval vyznam
bezpecénosti infrastruktury IKT a potreba ju posilnit, nikto nenaplanoval konkrétne
Cinnosti v tejto oblasti. Chybajuca jasna, sledovatelna a logicka diferenciacia
bezpecnostnych poZiadaviek predstavovala riziko, Ze bezpecnostné pozZiadavky

na spracuvanie informacii rovnakej ddleZitosti a vyznamu sa bude napriec krajinou lisit.

Bezpecnost v digitalnom priestore Stat monitoroval centralne a reagoval na incidenty,
ktoré sa v nom odohravaju, ale zodpovednost za vykonavanie bezpecnosti
infrastruktury IT spocivala na riaditelovi kazdej inStitucie. Znalosti institucii o otazkach
bezpecnosti IKT, posudzovani dolezitosti spracivanych informacii a zdrojoch

na rieSenie otazok bezpecnosti IKT dostupnych pre institucie sa tak znacne lisili.

VyZzadoval sa systém pravidelného monitorovania tychto procesov, pomocou ktorého
by sa celd verejnd sprava hodnotila nezavisle ako jeden systém a na zaklade
Standardnych kritérii, s cieflom identifikovat rozne typy Utokov a zabranit im tym, Ze sa
identifikuju spolocné rizika, a naplanovat preventivne opatrenia na ich zmiernenie.
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B
AUKSCIAUSIOJI
AUDITO INSTITUCIJA

Datum uverejnenia: jun 2018

Hypertextovy odkaz na spravu: Zhrnutie spravy (anglicka verzia)
Sprava (litovska verzia)

Typ a obdobie auditu
Typ auditu: Audit vykonnosti
Kontrolované obdobie: 2014 - 2017

Téma auditu

Pouzivanim kritickych Statnych informacnych zdrojov — kritickych elektronickych
informacii — sa vykondvaju dolezité funkcie verejnej spravy, ako napriklad riadenie
verejnych financii, dariova sprava a zdravotna starostlivost. Akakolvek strata kritickych
informacii alebo nedostupnost prislusnych informacénych systémov by mohli mat vazne
dosledky pre verejnu bezpecénost, kvalitu Zivota a hospodarstvo. Posudky vieobecnej
kontroly IT, ktoré vykonal litovsky Narodny kontrolny drad (NAOL) v rokoch 2006 az
2016, odhalili opakujuce sa problémy v riadeni IT (planovanie, definicia informacnej
architektury, organizacna Struktura, zmeny, zabezpecenie kontinuity ¢innosti,
bezpecnost Gdajov, monitorovanie a hodnotenie riadenia IT). NAOL vykonal audit
kritickych Statnych informacénych zdrojov s ciefom posudit riadenie a zabezpecenie
tychto zdrojov a stanovit opatrenia na zlepsenie.

Ciefom auditu bolo zhodnotit riadenie (vSdeobecnu kontrolu) a vyspelost kritickych
Statnych informacénych zdrojov a odhalit systémové problémy.


https://www.vkontrole.lt/failas.aspx?id=3818
https://www.vkontrole.lt/failas.aspx?id=3816

NAOL posudil vyspelost riadenia IT v 12 organizéciach verejného sektora®*, ktoré
spravuju 44 statnych informacnych systémov triedy jedna. Audit sa vykonal podla
poziadaviek na vykon verejného auditu a medzinarodnych noriem najvyssich
kontrolnych institucii. Postdenie sa vykonalo v silade s metodikou COBIT®® v tychto
najrizikovejsich oblastiach: strategické planovanie IT, stanovenie informacne;j
architektury, riadenie rizika v oblasti IT, riadenie zmien, zabezpecéenie
neprerusovaného poskytovania sluZieb, bezpeénost systémov, sprava udajov,
monitorovanie a hodnotenie ¢innosti IT, stupen spolahlivosti riadenia IT. Procesné
hodnotenie zahfnalo organizac¢né aj vnutrostatne riadenie IT a interakciu tychto drovni
riadenia.

Kontrolné zistenia

Vyvoj zmien Urovne vyspelosti riadenia kritickych statnych informacnych zdrojov bol
pozitivny. Vzhladom na zvySujucu sa uroven kybernetickych hrozieb bol vSak
zaznamenany pokrok prilis pomaly a bolo potrebné zvysit zabezpecenie tychto zdrojov.
Vyplyvalo to z nasledujucich nedostatkov. Systém na identifikaciu kld€ovych statnych
informacnych zdrojov nebol dostatoCne ucinny na to, aby umoznil zavadzanie
bezpecnostnych rieSeni, ktoré by uspokojovali skuto¢né potreby:

V posudkoch uréenych na dokazanie kritickosti Statnych informacénych zdrojov
chybala objektivita, v prehodnoteniach sa nie vzdy hodnotili zmeny, tento proces
sa nemonitoroval na vnutrostatnej urovni a usmernenia k ur€ovaniu kritickosti
nezarucovali u¢inné vykonavanie.

— Systém na identifikaciu kld€ovych statnych informacnych zdrojov a kriticka
informacna infrastruktura neboli Standardizované; zdroje a infrastruktura
boli identifikované réznym spésobom na zaklade déleZitosti informacii
a sluzieb, ¢o komplikovalo proces identifikacie tychto zdrojov.

¢ Statny dariovy in$pektorat, Statne podnikové stredisko registrov, Oddelenie pre informacné
technoldgie a komunikaciu, Statna rada fondu socidlneho poistenia, Statne podnikové
polhohospodarske informacné a vidiecke podnikatelské centrum, Centrum pre colné
informaéné systémy, Statna potravinova a veterindrna sprava, Kancelaria Parlamentu
Litovskej republiky, Ministerstvo financii, Vybor pre rozvoj informaénej spolo¢nosti, Statny
nemocensky fond, Statna lesna sprava.

5 COBIT (Ciele kontroly v oblasti informaénych a suvisiacich technoldgii) je normou

medzinarodnej organizacie ISACA, ktora stanovuje najlepsie postupy riadenia IT.



— Nebola vyvinuta Ziadna vnutrostatna informacna architektura, ktora by
opisovala statne informacné systémy a ich previazanost, vyjadrovala rozsah
kritickych Statnych informacnych zdrojov a umoznovala prijimanie
informovanych rozhodnuti v suvislosti s déleZitostou tychto zdrojov.

Riadenie statnych informacnych zdrojov bolo potrebné lepsie zosuladit

s najlepsSimi postupmi a normami v oblasti IT, aby sa dosiahlo integrované
zlepSenie oblasti IT, ktoré by prispelo k vaéSiemu pokroku v riadeni kritickych
statnych informacnych zdrojov:

— Planovanie IT nebolo udrzatelné: planované nastroje IT boli predstavené
v roznych dokumentoch, pre nadmerné mnozstvo strategickych dokumentov
chybal akykolvek systematicky pristup, v désledku ¢oho bolo tazké urcit
kltucové priority a nasmerovat zdroje na zvladanie najvacsich hrozieb.

— Monitorovanie IT nezabezpecovalo, aby organizacie merali efektivnost
operacii IT a aby z auditov vykonavanych riadiacimi pracovnikmi kritickych
Statnych informacénych zdrojov vyplyvala skuto¢na vyspelost riadenia IT.
Statne riadenie IT nebolo preskiimané na vnutrotatnej Grovni a otazky
riadenia IT sa neanalyzovali systematicky. Vytvoril sa systém
na monitorovanie suladu statnych informacénych zdrojov s poziadavkami
na bezpecnost elektronickych informacii, ktory bol urceny len na ulahéenie
monitorovania dodrziavania bezpecnosti, ale jeho funkcia sa nevyuzivala
dostatocne.

Opatrenia na zaistenie odolnosti kritickych informacnych zdrojov voci Urovni
kybernetickych hrozieb neboli dostato¢ne ucinné, preto tymto zdrojom stale
hrozila zranitelnost:

— Bolo potrebné zvysit ucinnost posudzovania bezpecnostnych rizik IT, kedZe
sa neidentifikovali vSetky relevantné rizika a metodika ich posudzovania
nebola v sulade s najnovsimi postupmi v oblasti riadenia IT; nebolo
zabezpecené véasné riadenie neprijatelnych rizik.

— Organizacné bezpecnostné opatrenia, ktoré by dokazali zniZit pocet
kybernetickych hrozieb, sa nevyuzivali systematicky. Nedostatocné
testovanie bezpecnosti, neldplné zaskolenie zamestnancov pocas vyvoja,
aktualizacie a modifikacie informaéného systému, neriadené bezpecné
konfigurdacie a aktualizacie softvéru, nevhodné riadenie kontinuity ¢innosti IT
a zalohovych suborov ohrozovali obnovu subjektov s predpokladom



nepretrzitého pokracovania v ¢innosti, bezpecnostné vykonnostné merania
boli nedostato¢né a neprispievali k posilneniu bezpecnosti.

Zavery

Riadenie IT subjektov verejného sektora, v ktorych sa uskutocnil audit v poslednych
desiatich rokoch uskuto¢nil audit, dosiahlo v priemere prvu Grover vyspelosti z 5%¢

a v Case pisania spravy bolo na Urovni 1,7. Tato nizka uroven vyspelosti kritickych
statnych informacénych zdrojov poukazovala na slabé miesta vo formulacii

a vo vykonavani politiky v oblasti statnych informacnych zdrojov, v désledku ¢oho boli
tieto zdroje zranitelnejsie. Ak sa ma zvysit bezpecnost tychto zdrojov, systémy riadenia
Statnych informacnych zdrojov sa musia zlepsit tak, aby boli v ¢o najvaésom sulade

s najlepsSimi postupmi. Auditori takisto poukazali na to, Ze opatrenia na zaistenie
odolnosti kritickych informacnych zdrojov voci kybernetickym hrozbam neboli
dostatocne ucinné. Preto je potrebné zefektivnit posudzovanie bezpecnostnych rizik IT
tym, Ze sa bude klast vacsi doraz na testovanie bezpecnosti a vzdeldvanie
zamestnancov pri tvorbe a modernizacii informacnych systémov.

Nazov spravy: Je boj proti pocitacovej kriminalite ucinny?

Hypertextovy odkaz na spravu:  Zhrnutie spravy (anglicka verzia)
Sprava (litovska verzia)

Datum uverejnenia: 2020

Nazov spravy: Kybernetickobezpecnostné prostredie v Litve

Hypertextovy odkaz na spravu:  Zhrnutie spravy (anglicka verzia)
Sprava (litovska verzia)

Datum uverejnenia: 2015

% podla metodiky COBIT.


https://www.vkontrole.lt/failas.aspx?id=4120
https://www.vkontrole.lt/failas.aspx?id=4101
https://www.vkontrole.lt/failas.aspx?id=3504
https://www.vkontrole.lt/failas.aspx?id=3497
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ALLAMI SZAMVEVOSZEK
State Audit Office of Hungary

Datum uverejnenia: marec 2017

Hypertextovy odkaz na spravu: Sprava (madarska verzia)

Typ a obdobie auditu
Typ auditu: Sulad s pravidlami
Kontrolované obdobie: 2011 -2015

Téma auditu

Bezpecnost narodnych suborov tdajov ma zakladny vyznam pre spolo¢nost kazdej
krajiny, pokial ide o zachovanie a ochranu narodnych hodnét. Zabezpecenie zvysenej
bezpecénosti osobnych a verejnych udajov v rdmci narodnych stiborov idajov Madarska
je preto klucové pre posilnenie dévery ob¢anov v Stat a zabezpecenie nepretrzitého

a bezproblémového fungovania verejnej spravy. Ochrana Udajov a bezpeénostna siet
na jej presadzovanie zaistena pravnym ramcom maju tak pre spoloc¢nost kfucovy
vyznam.

Pokial ide o oblast ochrany udajov, verejna sprava zohrava klt¢ovu ulohu v riadeni
najvacsich a najcitlivejSich registrov udajov, ktoré patria k narodnym suborom udajov.
Prevadzkovatelia registrov pri vykonavani svojich uloh uzko spolupracuju. Pravidelne
prevadzaju registre obsahujuce velké mnoZstva Gdajov a musia dodrziavat zakonné
poziadavky na ochranu udajov. Pouzivanie elektronickych informacnych systémov

na riadenie a spracuvanie udajov je v sucasnosti kli¢ové, a preto sa musi zaistit
nalezité a spolahlivé fungovanie systémov pomocou nalezite navrhnutych

a prevadzkovanych kontrol.


https://www.asz.hu/storage/files/files/jelentes/2017/17061.pdf

Pocas svojich auditov kladie Madarsky Statny kontrolny urad velky déraz na ochranu
idajov. V rokoch 2011 a7 2015 vykonal SKU komplexné audity ochrany tdajov, pricom
svoju spravu vydal v prvom Stvrtroku 2017. Audit takisto skiumal aspekty paralelnych
medzinarodnych auditov vykonanych v spolupraci s pracovnou skupinou skupiny
EUROSAI pre oblast IT, ktoré sa tykali predovsetkym suladu s existujdcimi smernicami
Eurdpskej unie.

U&elom auditu zhody o ochrane Gdajov v Madarsku bolo posudit, &i je v Madarsku
zavedeny regulacny a operacny ramec pre ochranu udajov a ¢i hlavné organizacie

na spravu udajov spifiaju poziadavky bezpecnej spravy udajov a externého
zabezpecovania spracovania Udajov. Audit sa zameriaval najma na ochranu osobnych
udajov a narodnych suborov udajov.

V kontexte auditu SKU hodnotil spravu Gdajov $iestich organizacii na spravu Gdajov
(napriklad daniovy organ, Statnu pokladnicu, zdravotné poistenie, vyplacanie
dochodkov, Urad pre vzdeldavanie, osobné Udaje a zaznamy o adresach, vozidlach

a cestovani a sprdvne agentury pre spravu Udajov o trestnych ¢inoch) a takisto ¢innosti
organu pre ochranu osobnych Udajov a orgdnu pre informacnu bezpecnost.

Audit sa osobitne zameriaval na mandat organizacii na spravu udajov, najma v pripade
prenosu udajov tretim stranam. Pocas auditu vnutornych kontrol v oblasti spravy
udajov a spracovania udajov sa hodnotila existencia aktualnych predpisov

o povinnostiach, ulohach a kompetenciach, riadenie fudskych zdrojov a procesy.

Pokial ide o elektronické systémy pouZivané pri sprave Gdajov, SKU posudzoval
suvisiace bezpecnostné opatrenia, a to aj v oblastiach fyzickej ochrany, pristupovych
prav, protokolovania, postupov na hodnotenie bezpecnosti, zabezpeclenie systému
a komunikacie a sulad s bezpecnostnou klasifikaciou organizacie ako celku.

Audit externého zabezpecovania spracuvania udajov sa vykonaval na zdklade
uzavretych zmluav, pricom sa skimalo, ¢i organizacie na spravu udajov ukladali
organizaciam na spracuvanie Udajov povinnost spitiat poziadavky suvisiace

s ¢innostami v oblasti spracivania Udajov v sulade s legislativnymi nariadeniami.

Zistenia a zavery

Na zaklade auditu Madarsky statny kontrolny Urad zistil, Ze interné nariadenia
organizacii pre spravu Udajov tykajuce sa ¢innosti v oblasti spravy Gdajov zaistovali
ochranu narodnych suborov Udajov, ktoré su sucastou narodnych aktiv, v sulade

s pravnymi ustanoveniami platnymi v rokoch 2011 az 2015. Prevadzkovatelia v praxi



néleZite spiiiali poziadavky bezpeénej spravy tdajov a externého zabezpedovania
spracovania udajov. Prevod udajov tretim stranam sa vykonaval na zaklade prislusného
mandatu a jasného vymedzenia povinnosti a pravomoci.

U niekolkych prevadzkovatelov sa zistilo, Ze bezpecnostna klasifikacia elektronickych
systémov a organizacia ako celok neboli vzdy v sulade so zakonnymi poziadavkami,
ale rozsah nedostatkov nemal podstatny vplyv na bezpecnost spractvanych udajov.
Na zaklade odporucani zahrnutych v auditorskej sprave organizacie na spravu udajov
napravili tieto nedostatky v ramci akénych planov, ktoré schvalil SKU.

V suvislosti s paralelnym medzinarodnym auditom vykonanym v spolupraci
s pracovnou skupinou skupiny EUROSAI pre oblast IT SKU zistil, e madarské pravne
predpisy na ochranu osobnych udajov st v stlade s existujicou smernicou EU.

Zaverom sa uvadza, Ze vykonanim auditu ochrany udajov Madarsky Statny kontrolny
urad prispel k dobrej sprave a ochrane narodnych siborov udajov.

Nazov spravy: Sprava — Nasledné audity — Audit ochrany Udajov — Audit
vnutrostatneho ramca na ochranu udajov a urcitych
prioritnych datovych zaznamov v rdmci medzinarodnej
spoluprace

Hypertextovy odkaz na spravu: Sprava (madarska verzia)

Datum uverejnenia: 2020


https://www.asz.hu/storage/files/files/jelentes/2020/20077.pdf?download=true
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. ./ - Algemene Rekenkamer

Datumy uverejnenia: marec 2019 a april 2020

Hypertextovy odkaz na spravy: Zhrnutie spravy o kybernetickej bezpecnosti kritickych
vodnych diel (anglicka verzia)

Zhrnutie spravy o kybernetickej bezpecnosti
a automatizovanom systéme hranicnej kontroly (anglicka

verzia)
Typ a obdobie auditu
Typ auditu: Audit vykonnosti
Kontrolované obdobie: 2018 — 2020

Téma auditu

Holandsky dvor auditorov sa v roku 2018 rozhodol vykonat audity kybernetickej
bezpecnosti v sektoroch, ktoré su pre spolocnost kritické. Na zaklade dlhoro¢nych
skusenosti s vykondvanim auditov zhody v oblasti informaénej bezpeénosti v Ustrednej
Statnej sprave si Dvor auditorov uvedomuje pridand hodnotu auditov vykonnosti
politik a opatreni v praxi. Prvymi dvomi kontrolovanymi sektormi boli vodné
hospodarstvo, ktoré je kftic¢ové pre krajinu prevazne pod hladinou mora,

a automatizovany systém hranicnej kontroly, ktory je pre nu kltu¢ovy vzhladom

na polohu letiska Amsterdam Schiphol ako medzinarodného centra a brany do krajiny.

Ministerstvo infrastruktiry a vodného hospoddrstva oznacilo niekolko vodnych diel
spravovanych Generalnym riaditelstvom pre verejné prace a vodné hospodarstvo
(kontrolovany subjekt) ako ,kritické sucasti” sektora vodného hospodarstva. Mnohé
pocitacové systémy pouzivané pri prevadzke kritickych vodnych diel pochadzaju


https://english.rekenkamer.nl/publications/reports/2019/03/28/strengthening-the-digital-defences-the-cyber-security-of-critical-water-structures
https://english.rekenkamer.nl/publications/reports/2019/03/28/strengthening-the-digital-defences-the-cyber-security-of-critical-water-structures
https://english.rekenkamer.nl/publications/reports/2020/04/20/automated-border-controls
https://english.rekenkamer.nl/publications/reports/2020/04/20/automated-border-controls
https://english.rekenkamer.nl/publications/reports/2020/04/20/automated-border-controls

z 80. a 90. rokov 20. storocia — z Cias, ked'sa ,kyberneticka bezpecénost” bezne
nezohladnovala. Tieto systémy boli pdvodne uréené na samostatnu prevadzku,

ale postupne sa prepajali s vaésimi pocitacovymi sietami, napriklad na to, aby sa
ulahcila prevadzka na dialku. V désledku tohto vyvoja sa systémy stali zranitelnejSimi
voci kybernetickym hrozbam.

Minister obrany a minister spravodlivosti a bezpecnosti spolo¢ne zodpovedaju

za hrani¢né kontroly, ktoré vykondva holandska pohrani¢na straz na letisku Schiphol.
Obe ministerstva (kontrolované subjekty) vlastnia systémy IT, o ktoré sa opiera
hrani¢na straz. Systémy su kritické pre letiskové operdcie a pouZivaju sa na spracovanie
vysoko citlivych udajov. V d6sledku toho su zaujimavym teréom kybernetickych
utokov, ktorych cielom je sabotaz, Spionaz alebo manipuldcia hrani¢nych kontrol.

V rdmci auditov sa skimalo, ako su kontrolované subjekty pripravené na riesenie
kybernetickych hrozieb a ¢i ich rieSia ucinne.

Audit sa zameriaval na zodpovedanie tychto otazok: Ako kontrolované subjekty
chrdnia systémy pred kybernetickymi hrozbami a zabranuju kybernetickym
utokom?

Ako kontrolované subjekty odhaluju kybernetické hrozby a utoky?

Ako kontrolované subjekty reaguju v situacii, ked dojde ku kybernetickému
utoku?

Oba audity sa osobitne zameriavali na ucinnost. Eticki hackeri Uzko spolupracovali

s kontrolovanymi subjektmi na vodnych dielach a jednom systéme hranicnej kontroly.
Nie je potrebné zdbrazrovat, Ze vsetky zistenia testu sa vyriesili pred tym, neZ sa
uverejnili spravy, a nezverejnili sa Ziadne technické podrobnosti.

Hlavnym rozdielom medzi tymito dvomi auditmi bolo, Ze audit vodnych diel bol
zamerany na dosahovanie cielov kontrolovaného subjektu, zatial ¢o audit kontroly
hranic bol zaloZeny na ramci pre kyberneticki bezpecnost NIST.

Zistenia

Po prvé, z oboch auditov vyplynulo, Ze kontrolované subjekty si uvedomuju
kybernetické hrozby a uz zacali so zavadzanim profesionalneho pristupu k tejto
zalezitosti.



V pripade vodnych diel vdak musel kontrolovany subjekt vyvinut dalSie snahy, pokial
ide o odhalovanie a reakciu, aby splnil svoje vlastné kybernetickobezpecnostné ciele.
Kontrolovany subjekt mal zriadené bezpecnostné operacné centrum (BOC)

na odhalovanie kybernetickych utokov a reakciu na ne. Ciel odhalit akékolvek
kybernetické utoky namierené proti kritickym vodnym dielam stanoveny na rok 2017
vsak nebol do jesene roku 2018 splneny. Znamenalo to, Ze existuje riziko,

Ze kyberneticky utok namiereny proti kritickej vodnej Strukture sa neodhali alebo sa
odhali prili§ neskoro. Z testu vykonaného na jednom z kritickych vodnych diel dalej
vyplynulo, Ze je mozné k nemu ziskat fyzicky pristup. Hackeri dokazali vstupit

do riadiacej miestnosti a zistili pri nezabezpecenych pracovnych staniciach sa ocitli
sami. Napokon kontrolovany subjekt nevypracoval Ziadny scenar pre pripad krizy
spbsobenej kybernetickym utokom a informacie tykajuce sa reakcie chybali alebo
neboli aktudlne. Pritomnost aktudlnych informacii by sa mohla ukazat ako kriticka
pre rychlu a ucinnd reakciu na krizovu situaciu.

Co sa tyka kontroly hranic, opatrenia v oblasti kybernetickej bezpeénosti neboli

ani dostatocné, ani nad¢asové. Po prvé, dolezité systémy na kontrolu hranic sa museli
formalne schvalit pred tym, ako mohli zacat prevadzku, aby sa zabezpecilo, Ze su
zavedené vsetky kybernetickobezpecnostné opatrenia. Zistili sme, Ze dva z troch
systémov sa prevadzkovali bez schvalenia, o znamena, Ze nebolo zaruéené, Ze su
zavedené potrebné bezpecnostné opatrenia. Po druhé, jedno BOC bolo funkéné,

ale Ziadny zo systémov nebol nan priamo napojeny. Hoci bola genericka infrastruktura
napojena na SOC, stale to predstavovalo riziko, Ze kybernetické utoky zostanu
neodhalené alebo sa odhalia prilis neskoro. Po tretie, bezpecnostné testy sa
nevykonavali pravidelne. V skuto€nosti sa v minulosti testoval len jeden z troch
systémov, a aj to len v obmedzenej miere. Napokon, podobne ako pri prvom audite,
nebol vypracovany Ziadny konkrétny scenar pre pripad krizy sp6sobenej kybernetickym
utokom.

Pocas testovania bezpecnosti jedného zo systémov, ktory sa dovtedy nikdy netestoval,
nasli eticki hackeri viaceré slabé miesta. Kombindciu tychto slabych miest by mohla
neopravnena osoba zvnutra konajlca so zlym Umyslom vyuZit na spustenie
kybernetického Utoku s ciefom ziskat pristup k informacidam v systéme, kopirovat ich
alebo dokonca ich zmanipulovat. Vysledky dokazuju déleZitost pravidelného testovania
bezpecénosti.

Zistenia su znepokojivé z dévodu prebiehajicej automatizacie procesov na hraniciach.
V blizkej buducnosti bude ¢oraz vacsi pocet systémov hrani¢nej kontroly spractuvat



Coraz viac udajov pomocou rastuceho poctu prepojeni. Tym sa zvysuje riziko
kybernetickych utokov, a preto nebol pouzivany pristup nadcasovy.

Zavery

V pripade vodnych diel branili kontrolovanému subjektu podniknut konecné kroky

v oblasti kybernetickej bezpecnosti viaceré klfucové prvky. Napriklad nebolo jasné, aka
je uroven ohrozenia, v doésledku ¢oho bolo tazké posudit, i su prijaté opatrenia

a pridelené rozpo&tové prostriedky dostatoéné. Ustredné oddelenie zodpovedné

za kyberneticku bezpecnost dalej nemalo mandat na vykondavanie potrebnych
kybernetickobezpecnostnych opatreni v oblasti v decentralizovanych vodnych dielach.
V tomto zmysle sa nadviazalo na auditorské odporucania, ¢o pomohlo organizacii

v dalSom postupe.

V pripade hrani¢nych kontrol neexistoval jasny dovod nedostatoCnej urovne
kybernetickej bezpecnosti. Z prieskumu pocas auditu sa zistilo, Ze existuju uplné

a podrobné postupy a politiky v oblasti kybernetickej bezpecnosti, ako aj dostatoénd
odborna uroven a kvalifikovani pracovnici. Auditorské odporucania boli preto
zamerané najma na zabezpeclenie toho, aby sa kazdy krok realne uskutocnil.

Oba audity pritiahli velkd pozornost parlamentu a médii. Auditom sa zvysila
informovanost o kybernetickej bezpecnosti v suvislosti s kfu¢ovou infrastruktirou,
pricom kontrolovanym subjektom poskytol informacie o tom, ako maju zlepsit svoju
kybernetickt bezpe&nost. Uzka spolupraca s kontrolovanym subjektom bola kluéova
na to, aby plne porozumel svojej situacii a riesil rizikd spojené so skimanim

a testovanim kybernetickej bezpecnosti.

Takisto sa planuje treti audit z tohto radu. Okrem toho je urover informacnej
bezpecnosti holandskej vnutrostatnej verejnej spravy kfucovym prvkom ro¢ného cyklu
auditov zhody. V minulych rokoch bola holandska NKI svedkom toho, Zze Uroven
opatreni mnohych ministerstiev v oblasti informacnej bezpec¢nosti nedosahovala
potrebnu uroven. Dvor auditorov v sucasnosti vyuziva skusenosti ziskané zo svojich
auditov kybernetickej bezpecnosti na rozsirenie svojho pohladu na vykondvanie auditu
informacnej bezpecnosti, pricom sa zameriava na viac nez len dokumenty a politiky

a testuje skuto¢nu ucinnost opatreni.
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DalSie spravy v tejto oblasti

Nazov spravy: Kapitola 3 ,Staat van de rijksverantwoording 2019
Hypertextovy odkaz na spravu: Sprava (holandska verzia)

Datum uverejnenia: 2020

Nazov spravy: Digitalna praca z domu pod lupou
Hypertextovy odkaz na spravu: Sprava (holandska verzia)

Datum uverejnenia: 2020


https://www.rekenkamer.nl/binaries/rekenkamer/documenten/rapporten/2020/05/20/staat-van-de-rijksverantwoording-2019/SRV-wr.pdf
https://english.rekenkamer.nl/publications/publications/2020/11/02/focus-on-digital-home-working
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NAJWYZSZA 1ZBA KONTROLI

Datum uverejnenia: 2016

Hypertextovy odkaz na spravu: Sprava (polska verzia)

Typ a obdobie auditu
Typ auditu: Sulad s pravidlami
Kontrolované obdobie: 2014 - 2015

Téma auditu

Ciefom auditu bolo posudit, ¢i su Udaje zbierané v systémoch uréenych na vykonavanie
dolezitych verejnych uloh v kontrolovanych Utvaroch zabezpecené. Audit sa zaoberal
Siestimi vybranymi instituciami, ktoré plnia vyznamné verejné ulohy. Po analyze bol

v kazdej z institucii vybrany jeden systém IT, ktory sa nasledne podrobne preskumal.
Pri audite sa uplatfiovala verzia 4.1 metddy COBIT (Kontrolné ciele pre informacné

a sUvisiace technoldgie).

Tento audit sa vykonal po audite ,verejnych organov”, ktory sa tykal plnenia tloh

v oblasti kybernetickej bezpeénosti v Pol'sku®” v roku 2015, ktorého zistenia poukézali
na systémové problémy. Audit v roku 2016 nazorne ukazal okrem iného to, Ze Statna
sprava k tomuto diiu nepodnikla kroky na zabezpecenie bezpecénosti IT

na vnutrostatnej Urovni. Dospelo sa k zaveru, Ze Cinnosti verejnych subjektov suvisiace
s ochranou kybernetického priestoru sa vykonavali neucelene a chybal im systematicky
pristup. KedZe chybali centralne mechanizmy na zabezpecenie konkrétnych
bezpeénostnych podmienok pre Specifické systémy IT klftic¢ové pre fungovanie Statu,

7 https://www.nik.gov.pl/kontrole/P/14/043/


https://www.nik.gov.pl/kontrole/P/15/042/KPB/
https://www.nik.gov.pl/kontrole/P/14/043/

cielom auditu bolo preskimat, ¢i instittcie prevadzkujice systémy IT pouZivané
na plnenie dolezitych verejnych uloh zaistovali, aby sa tieto tlohy mohli plnit
bezpecne.

V roku 2019 bol schvaleny dalsi systémovy audit kybernetickej bezpecnosti s nazvom
Kyberneticka bezpecénost v Polsku, zistenia su vsak déverné.

Auditorské otazky

Ciastkové ciele boli rozdelené do dvoch oblasti hodnotenia, pri¢om sa zistovali
odpovede na konkrétne otazky.

V oblasti podpory bezpecénosti IT audit skimal na Urovni celej organizacie okrem iného
to, Ci:

sa vykonavalo riadenie bezpecnosti IT,

sa vykonavali plany na zaistenie bezpecnosti IT,

sa bezpecnost IT testovala, ¢i sa nad riou vykonaval dozor a ¢i sa monitorovala,
boli vymedzené bezpecnostné incidenty IT,

sa IT riadili pomocou Sifrovacich kltucov,

sa vykonavala ochrana proti Skodlivému softvéru a jeho odhalovanie a opravy,
bola zaistenad sietovd bezpecnost.

V oblasti podpory bezpecnosti audit skimal na drovni vybranych systémov okrem
iného to, ¢i:

boli spravované pouzivatelské identity a ucty,

boli bezpecnostné technoldgie a citlivé udaje chranené.

Zistenia a zavery

Stupen pripravy a vykonavania informaéného bezpecnostného systému nezaistoval
prijatefnu uroven bezpecnosti Udajov zbieranych v systémoch IT uréenych

na vykondvanie dolezitych verejnych uloh. Informacno-bezpecnostné procesy sa
vykonavali neriadene a v désledku chybajucich postupov intuitivne. Zo Siestich
kontrolovanych Utvarov mal len jeden zavedeny informacny bezpeénostny systém,



pricom je potrebné poznamenat, Ze v tejto operacii sa takisto vyskytli zavazné chyby.
Vo vsetkych kontrolovanych utvaroch s vynimkou jedného praca na zaistovani
vhodnych podmienok pre bezpecnost informdacii spracivanych v systémoch IT
nedosahovala nalezitu uroven, pretoze zacala len neddvno a bola v pripravnom $tadiu,
ktoré takisto zahfnalo vytvaranie potrebnych formalnych zakladov. Vychadzala

zo zjednodusenych alebo neformalnych mechanizmov zalozenych na osvedcenych
postupoch alebo predoslych skisenosti zamestnancov IT.

V sulade s metodikou COBIT 4.1 sa vyspelost procesov riadenia informacnej
bezpecnosti v jednotlivych Utvaroch na stupnici od nula do pat pohybovala
od 1 — pociatocné/ad hoc do 3 — stanovené, pricom pat je maximum.

Zodpovednost za zaistenie bezpecnosti IT v kontrolovanych Utvaroch spocivala

na bezpecnostnom koordindatorovi, ktory vsak v praxi nebol sposobily riadit cely
proces. Suvisiace ulohy takisto ¢asto vykonavala len jedna osoba. Hoci boli
vymenované timy odbornikov alebo uzavreté zmluvy s externymi dodavatelmi,
nevykonala sa analyza potrebna na stanovenie toho, ¢ poskytované sluzby spiiaju
bezpecnostné potreby Utvaru. Znalosti kontrolovanych Utvarov o potrebe zaistit
bezpecénost informacnych technoldgii boli neucelené a obmedzené. Bezpecnost udajov
sa vnimala predovsetkym ako zodpovednost a pole pésobnosti oddelenia IT, a nie
vsetkych organizacnych utvarov so Statutarnymi ulohami, ¢o vo velkej miere branilo
vyvoju zosuladenych systémov riadenia bezpeénosti IT pre celu instituciu.

Z porovnania kvality spdsobu, akym sa plnili povinnosti suvisiace so zabezpecenim
informacnej bezpecnosti, pokial ide o celé organizacie aj o vybrané systémy, jasne
vyplynulo, Ze kvalita vykondvania bola vyssia v druhom pripade. Dévodom moze byt
vplyv, ktory mali na zaistenie bezpecnosti praktické znalosti a zapajanie technického
personalu strednej Urovne, Castejsie pouzivanie komercénych systémov IT
vychadzajucich z trhovych Standardov vo verejnej sprave a pokrocilé riesenia

na zaistenie bezpecnosti. Uplatnovanie tychto rieseni, predoslych skisenosti

a osvedcéenych postupov umoznilo udrZiavat urcitu Uroven bezpecnosti prevadzky
réznych systémov v podmienkach s obmedzenymi zdrojmi, organizacnymi
nedostatkami alebo ,, nefunkénou” regulaciou. Nemaoze to vsak byt cielovym rieSenim,
pretoZe v ¢asoch dynamického rastu Urovne ohrozenia sa bezpecnost systémov IT
nemdZze zakladat na opatreniach riadenych chaotickym spésobom a prispésobenych
vyluéne na prekondavanie bezprostrednych tazkosti.



Zistenia auditu

Na centralnej Urovni je potrebné vypracovat a vykondvat vSeobecné odporucania

a poziadavky na bezpecnost IT uplatnitelné pre vsetky verejné organy. VyZaduje sa

systémové riesenie, v ramci ktorého sa vysledky auditov bezpecnosti IT uverejiuju

spbsobom, ktory umozniuje obanom pristup k informaciam o Cinnostiach verejnych

organov a zaroven obmedzuje pristup k informdciam o opatreniach a metddach

pouzivanych na zaistenie bezpecnosti spracivanych informacii.

Nazov spravy:

Hypertextovy odkaz na spravu:

Datum uverejnenia:

Nazov spravy:

Hypertextovy odkaz na spravu:

Datum schvalenia:

Nazov spravy:

Hypertextovy odkaz na spravu:

Datum uverejnenia:

Nazov spravy:

Hypertextovy odkaz na spravu:

Datum uverejnenia:

Nazov spravy:

Hypertextovy odkaz na spravu:

Datum uverejnenia:

Riadenie informacnej bezpecnosti regionalnymi organmi
Sprava (polska verzia)

2019

Kyberneticka bezpecnost v Pol'sku (utajované skutoénosti)
Verejne nedostupné

2019

Zaistenie bezpecnosti systémov IT regionalnymi Uradmi
v Podleskom vojvodstve

Sprava (polska verzia)

2018

Predchadzanie kybernetickému Sikanovaniu medzi detmi
a mladymi fudmi a boj proti nemu

Spréava (polska verzia)

2017

PInenie uloh v oblasti kybernetickej bezpecnosti verejnymi
subjektmi v Pol'sku

Sprava (polska verzia)

2015


https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_18_006_201807261245431532609143%7E01,typ,kk.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,lbi%7Ep_17_062_201711081216511510143411%7E01,typ,kk.pdf
https://www.nik.gov.pl/plik/id,15249,vp,17730.pdf
https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kpb%7Ep_14_043_201406171048381403002118%7E01,typ,kk.pdf
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Nazov spravy: Vykonavanie vybranych poZiadaviek na informacné systémy,
vymenu elektronickych informacii a narodny ramec
pre interoperabilitu na priklade obecnych rad a miest
s okresnymi pravami.

Hypertextovy odkaz na spravu: Sprava (polska verzia)

Datum uverejnenia: 2015


https://www.nik.gov.pl/kontrole/wyniki-kontroli-nik/pobierz,kap%7Ep_14_004_201405280743421401263022%7E01,typ,kk.pdf
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TRIBUNAL DE

== CONTAS

Datum uverejnenia: 2014

Hypertextovy odkaz na spravu: Sprava (portugalska verzia)

Typ a obdobie auditu
Typ auditu: Audit vykonnosti
Kontrolované obdobie: 2013

Téma auditu

Operativny audit portugalského elektronického pasu (PEP) bol zamerany na ucinnost
informacénych systémov, ktoré podporuju jeho udelovanie, vydavanie a pouzivanie,
najma pri automatizovanej kontrole cestujucich ¢itanim biometrickych udajov

na portugalskych hraniciach®®,

Hlavnymi cielmi auditu bolo:

preverit stlad s pravom EU a vnitrodtatnym pravom, medzindrodnymi normami
a usmerneniami pre udelovanie, vydavanie a pouzivanie PEP vratane primeranosti
vnutrostatneho pravneho rdmca,

preskimat ucinnost kliéovych procesov spojenych so Zivotnym cyklom PEP,
najma tych, ktoré su spojené s udelovanim, vydavanim a pouzivanim pasu,

%8 Odvoladvame sa na automatizované systémy hraniénej kontroly (ABC) v rdmci agentury
Frontex (Eurdopskej agentury pre pohrani¢nu a pobreznu straz).


https://www.tcontas.pt/pt-pt/ProdutosTC/Relatorios/RelatoriosAuditoria/Documents/2014/rel022-2014-2s.pdf

preskumat kritické stranky vykonnosti informacnych systémov, a to najma
spiianie bezpeénostnych poziadaviek tykajucich sa informacnych systémov PEP
(SIPEP).

Medzi kfucové rizikové oblasti patrili:
strata/krddez hmotného majetku a/alebo elektronickych informécii,
zneuzivanie dévernych informacii,

riziko nedodrzZania suladu s predpismi (neplnenie zakonnych a regulatérnych
poZziadaviek).

Obdobie auditu: 1. januar 2013 — 31. december 2013 (v pripade potreby sa predizi
na skorsi a neskorsi rok)

Zistenia a zavery

Portugalsky elektronicky pas (PEP) zahffia tri kategdrie: spolo¢né®, diplomatické alebo
Specialne. Takisto existuje pas pre cudzincov, ktorym sa udeluju obmedzené vysady.

Systém schvalovania zahfia niekolko subjektov na zber Ziadosti niekolko subjektov
na zber Udajov a schvalujucich organov, ale len jedného vydavatela (ktory zodpoveda
za vyrobu, prispésobenie a dorucenie).

Na procese sa zucastriuje niekolko subjektov (subjekty PEP). Tieto subjekty zbieraju
udaje a udeluju pasy:

Kontinentélne Portugalsko: Servico de Estrangeiros e Fronteiras (SEF)”°
a registraéné sluzby Instituto dos Registos e do Notariado (IRN)”%;

9 Priblizne 99 % z celku.
7% Pportugalskd sluzba pre pristahovalectvo a ochranu hranic/cudzinecka a pohraniéna sluzba.

7L Registragny urad a notar (len prijem).



Autondémne oblasti Azory’? a Madeira: sluzby v rdmci prislusného regiénu
Vice-Presidéncia do Governo Regional’®; v zahranici: portugalské konzulaty;

Imprensa Nacional — Casa da Moeda, S.A. (INCM)”% vydava pasy.

Hlavné procesy podporuje najma SIPEP (centralny riadiaci systém na poddvanie
Ziadosti o vydanie portugalskych pasov). SIPEP umoznuje zaznamendvanie, ukladanie,
spracuvanie, validaciu a poskytovanie potrebnych informacii suvisiacich s udefovanim
PEP, spusta proces prispdsobenia vykonavany INCM a zaistuje prepojenie s dalsimi
systémovymi aplikaciami, pricom koordinuje vSetky subjekty PEP zapojené do fyzickej
a logistickej registracie zbieranych udajov.

Subjekty PEP maju organiza¢nu Strukturu, ktora im umoznuje pinit zdkonné ciele
suvisiace s PEP. Systém sa vo velkej miere stdle opiera o fudské zdroje na Urovni
Ziadosti a zberu. SIPEP vSak zahfnia niekolko funkcii automatizovaného spracuvania
a valida¢nych kontrol.

KedZe postupy zabezpecuju kontrolné funkcie a narabanie s udajmi, z ktorych sa
niektoré mézu vykonavat nezavisle bez fudského zasahu, SIPEP ma vyznamny vplyv
v suvislosti s organizaciou a informaénym systémom, najma pokial ide o: i)
porozumenie Standardom, procesom a potrebnym tdajom a ich vymedzenie a ii)
vymedzenie vlastnych poZiadaviek informacného systému.

Efektivnost a ucinnost procesu zberu Udajov sa zabezpecuje interakciou SIPEP s inymi
informacnymi systémami’® v stlade s pravnymi predpismi.

Bol zriadeny rdmec celkovej kontroly ¢innosti IT (sprdva, vyvoj a nakup, operacie IT,
kontinuita ¢innosti a obnova po havariach, informacna bezpecnost), ktory zabezpecuje

72 A sluZzobné miesta Agéncia para a Modernizacéo e Qualidade do Servigo ao Cidadéo, I. P.

(RIAC) — Agentury pre modernizaciu a kvalitu sluzieb pre ob¢anov, verejny institut (len
prijem).

3 podpredsednictvo regionélnej vlady.

74 Oficidlna tladiareri a mincoviia, verejna spolo¢nost.

75 Konkrétne: Integrovany informacny systém SEF (SIISEF); Narodnd &ast Schengenského

informacného systému (NSIS); Obcianska identifikacna databaza, databaza registrov
trestov.



vyvoj, prevadzku, spravu a udrzbu systému SIPEP, hoci nie je rozsiahle
zdokumentovany.

Ukazovatele aktivity (2013):

Udelilo sa priblizne 500 000 PEP, z ktorych priblizne 63 % udelil SEF, 33 %
portugalské konzularne Urady a 4 % regionalne vlady.

Prijmy z emisie PEP predstavovali priblizne 37 mil. EUR, prevazne z INCM (43 %),
SEF (32 %) a Ministério dos Negdcios Estrangeiros (MNE)”® (17 %).

Testy vykonané v systéme SIPEP v roku 2013 nepotvrdili dodrziavanie zakonne
stanovenej maximalnej lehoty na dorucenie (od ddtumu Ziadosti do pripravenosti PEP
na vyzdvihnutie na mieste vydania), pretoZze skuto¢ny ¢as doruc¢enia na mieste vydania
sa nezaznamenaval vidy nacas.

Subjekty SEF, MNE, RIAC a INCM uskutocnili investicie vo vyske 11 miliédnov EUR
suvisiace s ndkupom zariadeni na zber biometrickych udajov a podpisov (kiosky),
zariadeni na automatizovany systém hrani¢nej kontroly a s nakupom a udrzbou
systémov, sluzieb a technickej pomoci IT, pricom najvysSiu sumu vynalozil SEF.

Pred PEP bola cena (nebiometrického) pasu Portugalskej republiky 22,44 EUR; v roku
2006 stal Standardny (biometricky) PEP 60 EUR, pricom v roku 2011 sa jeho cena
zvysila na 65 EUR.

Ziadosti o vydanie PEP

Ziadosti o vydanie PEP spracuvaju pracovnici prislu§nych Gtvarov, ktori prijimaju
dokumenty suvisiace so Ziadostou, zbieraju biografické a biometrické Gdaje Ziadatelov,
vyberaju poplatky a neskér dorucuju vydané PEP.

Zakladny systém (SIPEP) validuje spravnost a kvalitu dajov pomocou virtudlnych
kontrol a krizovych odkazov na iné informacné systémy, konkrétne na obciansku
identifikacnu databazu, aby sa zabezpedilo, Ze Ziadost je v sulade s pravidlami a méze
sa na zaklade nej udelit a vydat PEP.

V protokolovych siboroch sa zaznamenavaju suvisiace zmeny stavu, ¢im sa zaistuje
overitelnost, integrita a nespornost tkonov.

7 Ministerstvo zahrani¢nych veci.



Prenos Udajov medzi organmi zodpovednymi za zber Udajov (v Portugalsku

a v zahranici) a SEF sa uskutocnuje prostrednictvom VPN (Virtual Private Network),
ktory sa vykonava na zaklade riadenia pristupu v sulade s prihlasovacimi udajmi
kontrolovanymi SEF””.

Ziadost o §tandardny PEP sa spracuva inak, ak ju predkladaju ob&ania s obmedzenymi
pravami, vratane: i) os6b, ktoré nemozu uplatriovat svoje prava (maloleté osoby,
pravne nesposobilé osoby alebo zakdzané osoby), ii) 0s6b vyluéenych na zaklade
sudneho alebo policajného rozhodnutia (zaznam v registri trestov, prebiehajuce
konanie alebo zadrzanie dokladov) a iii) v pripade, Ze Ziadatel o druhy PEP sa odvolava
na celostatny alebo opravneny zaujem.

Udelovanie PEP

Rozhodnutie udelit standardny PEP méZe byt:

Automatické — automatické schvalenie systémom SIPEP na poddvanie Ziadosti

po validdacii totoZnosti Ziadatela, ak neexistuje zdznam v registri trestov (krizovym
odkazom na obciansku identifikatnu databazu a databazu registra trestov IRN)

a ak voci Ziadatelovi neprebieha Ziadne konanie. Vyskytuje sa len v SEF

pre Ziadosti o vydanie PEP na pevnine’%.

Podlieha individudlnemu prijatiu/schvéleniu inymi subjektmi (regionalne vlady
a konzuldrne urady) alebo v pripade SEF poZiadavkam, na ktoré sa nevztahuje
automatické udelovanie’®.

7 SIPEP je pristupny (prostrednictvom internetu) na vnutrostatnej/regionalnej
a medzindrodnej urovni pre sluzby nachadzajlice sa na pevnine, v autonédmnych regiénoch
Azory a Madeira a v zahranici (portugalské konzulaty).

% |de o0 automatickd funkciu systému SIPEP na udelenie (vnitorne oznaéovanej ako
»povolenie”) Ziadosti (okrem druhého PEP) ob¢anovi v zdakonnom veku s platnym
obcianskym preukazom, bez prebiehajliceho sidneho konania a ktory nie je zakazany
ani vylGéeny. Standardné PEP udelené SEF, ktoré predstavuiju priblizne 60 %, sa udelili
na zaklade postupov automatickej validacie a rozhodovania o udeleni, priCom zvy$né
skamal a schvaloval subjekt Dire¢do Central de Imigra¢do e Documentagdo (DCID).

7 Najma v pripadoch, ked Ziadatelia neméZu uplatriovat svoje préva (maloleti, nespdsobilé
osoby alebo osoby, ktoré maju zakaz), vyliceni sidnou cestou alebo policiou alebo
v pripade druhého PEP, ktorych Ziadost posudzuje DCID v kazdom jednotlivom pripade.
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Vydanie PEP

Vydanie PEP, ktoré zahfna vyrobu, prispdsobenie a dorucenie, patri do prdvomoci
INCM. Ked'sa dorucenie PEP zaznamend do systému SIPEP, stav pasu sa zmeni
na , platny”.

Ceny PEP sa liSia v zavislosti od Urovne poZzadovanej sluzby. Pri merani drovne sluzby
musi SIPEP zohladnit skuto¢ny datum dorucenia PEP.

PEP dorucuje zmluvnd prepravna sluzba.

Ukoncenie platnosti PEP

Zakazdym, ked' Ziadatel predloZi predchadzajuci, stale platny PEP, mal by sa
zablokovat, aby sa zabranilo jeho opakovanému poufZitiu, ¢o zodpoveda stavu
,hepouzitelny” v zdzname o pase v systéme na podavanie Ziadosti SIPEP.



Datum uverejnenia: 2017

Hypertextovy odkaz na spravu: Sprava (finska verzia)

Typ a obdobie auditu
Typ auditu: Audit vykonnosti
Kontrolované obdobie: 2016 —-2017

Téma auditu

Ciefom auditu bolo preskumat, i je kyberneticka ochrana v Ustrednej Statnej sprave
ucinna a nakladovo efektivna v ¢o najvacsej miere. Audit bol zamerany na to, akym
spésobom sa organizuje a riadi kyberneticka bezpecnost v Ustrednej Statnej sprave.
Vysledky auditu by sa mohli pouZit na rozvoj Ucinnosti a efektivnosti kybernetickej
bezpecénosti v Ustrednej Statnej sprave. Audit prebiehal od 22. septembra 2016

do 4. septembra 2017. Nasledny audit sa uskutoc¢nil na jesen 2019. Pocas ndsledného
auditu Narodny kontrolny urad skiumal opatrenia prijaté v nadvaznosti na zistenia
auditu a auditorské odporucania.

Kontrolované subjekty zahfnali organy zodpovedné za kybernetickd ochranu

v Ustrednej Statnej sprave (Kanceldria premiéra, Ministerstvo financii, Ministerstvo
dopravy a komunikacii) a orgdny zodpovedné za centralizované ulohy v oblasti
kybernetickej ochrany a centralizované IT sluzby v Ustrednej Statnej sprave (Narodné
centrum pre kybernetickl bezpecnost Finskej agentury pre dopravu a komunikaciu,
Centrum IKT verejnej spravy Valtori, Agentura pre sluzby v oblasti digitalnych udajov
a Udajov o obyvatelstve). U¢innost usmerneni sa takisto posudzovala preskimanim
Utvarov Ustrednej Statnej spravy, ktoré poskytuju elektronické sluzby (Agentura

pre sluzby v oblasti digitalnych udajov a udajov o obyvatelstve, Finska agentura


https://www.vtv.fi/app/uploads/2018/05/22102159/kybersuojauksen-jarjestaminen-16-2017.pdf

pre dopravu a komunikdciu Traficom, Narodny spravny exekucény urad a jeho dozorny
organ Ministerstvo spravodlivosti a Centrum pre sluzby IKT Ministerstva
spravodlivosti).

Auditorské otazky

Na audit organizacie kybernetickej bezpecnosti sa pouzili tieto auditorské otazky:

Zvazil kontrolovany subjekt pri organizacii kybernetickej bezpecnosti dostatocne
ekonomicku stranku?

Podporuje situac¢na informovanost auditovaného subjektu v oblasti kybernetickej
bezpecénosti kyberneticki bezpecnost systémov?

Je schopnost kontrolovaného subjektu reagovat na porusenia kybernetickych
zasad dostatocna?

Téma auditu mechanizmy kybernetickej ochrany bola siéastou predmetu auditu
»Zaistenie operacnej spolahlivosti informacnej spolocnosti“ v plane auditov Finskeho
narodného kontrolného Uradu na roky 2016 —2020. Z hladiska ddlezZitosti financii
verejnej spravy mozno odoévodnit tému auditu nevyhodami suvisiacimi s prerusenim
poskytovania sluzieb a porusenim ochrany udajov, ako aj negativnymi dosledkami
slabej kybernetickej bezpecénosti pre obchodné ¢innosti. Audit sa vykondaval paralelne
s auditom s nazvom ,,Usmernovanie operacnej spolahlivosti elektronickych sluzieb”,
ktory patri k tomu istému predmetu. KIu¢ovy auditorsky material sa skladal

z dokumentov a rozhovorov s orgdnmi zodpovednymi za danu cinnost.

Zistenia a zavery

Vo finskej stratégii kybernetickej bezpecnosti sa vymedzuju kltucové ciele a politiky
zamerané na rieSenie vyziev, ktorym Celi kybernetické prostredie, a zaistenie jeho
fungovania. Vyvijaju sa snahy o vykondvanie stratégie kybernetickej bezpecnosti
pomocou programu vykondavania, ktorého postup sa kaZzdoro¢ne hodnoti.
Bezpecnostny vybor je organ pre spolupracu v ramci Ministerstva obrany, ktory
monitoruje a koordinuje vykonavanie stratégie kybernetickej bezpecnosti.

U¢&innou organizéaciou kybernetickej bezpe&nosti je riadenie rizika, ktoré na to, aby bolo
uspesné, vyzaduje ucinné riadiace Struktury a mechanizmy, ktoré zacleriuju riadenie
rizika do operacii na vSetkych uUrovniach organizacie. Podobne ako v mnohych inych
krajinach ani Finsko a jeho Ustredna Statna sprdva nie su sebestacné, pokial ide



o zdroje kybernetickej ochrany. Pocet pravnych predpisov Eurépskej Unie sa Casom
zvysil a stali sa zavaznejsimi. Vo finskej Statnej sprave je zodpovednost za kyberneticku
ochranu decentralizovana, pricom kazdy podnikovy organ zodpoveda za svoju vlastnu
kyberneticku bezpecnost. Pridelovanie uloh v suvislosti s povahou, rozsahom

a vykonavanim moznych poruseni kybernetickych zdsad je v Ustrednej Statnej sprave
zlozité.

V désledku tejto zloZitosti mbZe byt reakcia na anomaliu prilis pomala, pricom
nedostatocné financovanie obmedzuje vykonavanie finskej stratégie kyberneticke;j
bezpecnosti. Na zaklade kontrolnych zisteni dospel Narodny kontrolny urad k tymto
zaverom a vydal tieto odporucania tykajuce sa organizacie kybernetickej bezpecnosti
v Ustrednej Statnej sprave:

Operativne riadenie rozsiahlych poruseni kybernetickej bezpecnosti nebolo
vymedzené

Planovanie operativneho riadenia rozsiahlych poruseni kybernetickej bezpeénosti

a rozdelenie suvisiacich uloh by mohlo umoznit rychlejsie reakcie a vhodnu koordindciu
a pridelovanie zdrojov na protiopatrenia. V ramci su¢asného operacného modelu
kazda agentura zodpoveda za svoju vlastnu kybernetickd ochranu. Nie su vSak

k dispozicii dostato¢né odborné znalosti o kybernetickej ochrane, ¢o brani vytvoreniu
kybernetickej ochrany bud'interne, alebo externym zabezpeéenim innosti.

Niektoré ciele stratégie kybernetickej bezpecnosti neboli dosiahnuté

Program vykonavania finskej stratégie kybernetickej bezpecnosti zlepsil kyberneticku
ochranu. Niektoré ciele z prvého programu vykonavania sa nedosiahli, pretoze Uroven
snah vo vztahu k opatreniam sa liSila a nemohla sa zlepsit centralizovanym spésobom.
Novy program vykonavania zahfial len opatrenia, v suvislosti s ktorymi prislusné
organy a ini aktéri vyjadrili svoj zavazok. Zavazky a dostupné zdroje su od seba
navzajom zavislé.

Primeranost rieSeni financovania kybernetickej bezpeénosti nebola jasna

Rozdiely vo vyvoji kybernetickej ochrany pramenili ¢iasto¢ne z rozdielov vo vyske
zdrojov na vyvoj, ktoré mali organizacie k dispozicii. V prepisoch o priprave statneho
rozpocCtu ani v pripravnom procese sa nestanovili Ziadne postupy, ktoré by zabezpecili,
aby sa financné prostriedky pridelili na najddlezitejsSie ciele v ramci kybernetickej
ochrany. Agentury a institucie zahfnali rozpoCtové prostriedky na kyberneticku
bezpecénost do rozpoctu ako blizSie neuréenu ¢ast administrativnych vydavkov danej
agentury alebo institucie. Opatrenia uvedené vo finskej stratégii kyberneticke;j



bezpecnosti sa vykonavali len v takom rozsahu, v akom to umoznovali pridelené
rozpocCtové prostriedky.

Kyberneticka ochrana by sa takisto mala zohladiiovat v ramci zmien organizacie IKT

Zmeny organizacie IKT Ustrednej Statnej spravy ovplyviovali mechanizmy
kybernetickej ochrany. Ukdazalo sa, Ze vyvoj kybernetickej bezpecnosti centralne
riadeny centrom IKT Valtori je naro¢ny. Existovali nedostatky v posudzovani
primeranosti praktickych kybernetickobezpecnostnych postupov a v zavadzani novych
mechanizmov.

Situa¢na informovanost o kybernetickobezpeénostnych operaciach by sa mala zlepsit

Centrum pre kybernetickd bezpeénost udrZiavalo celostatnu situaénu informovanost

o kybernetickej bezpecnosti. V ¢ase auditu neexistovala povinnost ohlasovat porusenia
kybernetickej bezpecnosti Centru pre kyberneticku bezpeénost. Situaciu by zlepsilo
uloZenie povinnosti organizacidam verejnej spravy ohlasovat porusenia, ako aj zvySenie
rozsahu centralizovanych postupov na odhalovanie poruseni kybernetickych zasad.

Na zaklade tychto vyjadreni Narodny kontrolny Urad odporuca, aby Ministerstvo
financii stanovilo a vykonavalo rozsiahly model operac¢ného riadenia v pripade
kybernetickobezpecnostnych incidentov v ramci sluzieb IKT Ustrednej Statnej spravy.
Ministerstvo financii by takisto malo zistit, ako by sa mala zohladriovat kyberneticka
bezpecénost sluZieb, pokial ide o financovanie sluZieb pocas ich celého Zivotného cyklu,
a zlepsit operativnu situa¢nu informovanost tym, Ze organom nariadi, aby porusenia
kybernetickych zasad nahlasovali Centru pre kyberneticki bezpecnost. Odporucdilo sa,
aby centrum Valtori zlepsilo vykonavanie, hodnotenie a vyvoj
kybernetickobezpecnostnych postupov a odhalovanie poruseni kybernetickych zasad.

Nasledny audit skiumal to, ako sa vykonali odporucania vydané pocas auditu. Kontrolny
urad bol nazoru, Ze Ministerstvo financii ako prislusny organ pre vykonavanie
odporucani neprijalo dostatocné opatrenia v reakcii na vydané odporucania.
Kyberneticka bezpecnost sa vsak vo Finsku posilnila pomocou opatreni, ktoré prijali
organy iné ako Ministerstvo financii. Prebiehala zmena strategického riadenia
kybernetickej bezpecnosti na riadiaci kybernetickobezpecnostny model. V ndvrhu
rozpocCtu na rok 2020 vlada navysila rozpoCtové prostriedky pre organy ustredne;j
Statnej spravy, ktoré zohravaju kfucovu ulohu v posilfiovani kybernetickej bezpecnosti.
Okrem toho centrum Valtori prijimalo opatrenia v sulade s odporu¢aniami Narodného
kontrolného Uradu. Zaverom Narodny kontrolny urad uviedol, Ze nasledny audit bol
potrebny z dévodu nevykonanych odporucani a Ze prebiehajuce zmeny mechanizmov
kybernetickej bezpecnosti a digitalneho operacného prostredia a suvisiace rizika, ako
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a spolo¢nost oddvodriuju vykonanie Uplne nového auditu v tejto oblasti.
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Datum uverejnenia: 2019

Hypertextovy odkaz na spravu: Zhrnutie sprdvy (anglicka verzia)
Sprava (Svédska verzia)

Typ a obdobie auditu
Typ auditu: Audit vykonnosti
Kontrolované obdobie: 2018 - 2019

Téma auditu

Zastaralé systémy IT kritické pre fungovanie predstavuju zavazné riziko problémov

s efektivnostou, pretoZe nutia organizdcie vynakladat Gmerne viac zdrojov len

na Udrzbu systému. Preto sa moZzno domnievat, Ze zastaralé systémy IT prinasaju

so sebou vysoké riziko zlej spravy verejnych financii. Takisto so sebou prinasaju
rozptylenie inovativnej kapacity agentury, pokial ide o vyvoj novych systémov IT.

Zo zastaralych systémov IT vsak nielenze vyplyvaju rizika pre jednotlivé agentury,

ale problémy v jednej agentire mozu mat vazne nasledky na jej schopnost koordinovat
operdcie s inou agenturou alebo so sukromnou zainteresovanou stranou. Zastaralé
systémy IT sa takisto spajaju s rizikami z hladiska informaénej bezpecnosti.


https://www.riksrevisionen.se/download/18.492f438316ec5fbe7123e0dc/1575461500083/RiR_2019_28_ENG.pdf
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2019/foraldrade-it-system---hinder-for-en-effektiv-digitalisering.html

Vymedzenie hlavnej témy a auditu/auditorské otazky/kontext

Ciefom auditu bolo preskumat vyskyt zastaralych systémov IT v Ustrednej Statnej
sprave a zistit, ¢i organy a Statna sprava prijali vhodné opatrenia, aby zabranili tomu,
Ze tieto systémy IT budu prekazkou ucinnej digitalizacie. Riesili sa tieto auditorské
otazky:

Prijali organy vhodné opatrenia na rieSenie problémov suvisiacich so zastaralymi
systémami IT?

Prijala vlada vhodné opatrenia na rieSenie problémov suvisiacich so zastaralymi
systémami IT?

Zistenia a zavery

Z auditu vyplynulo, Ze zastaralé systémy IT sa nachddzaju vo velkom pocte
vladnych agentur. Dalej bol v mnohych agenturach jeden alebo viac systémov IT
kritickych pre fungovanie zastaraly. Pokial je $védskemu VKU zname, ide o novu
informaciu a dovtedy si nikto neuvedomoval rozsah tohto problému v Ustredne;j
Statnej sprave. Priblizne 80 % agentur uviedlo, Ze maju tazkosti s udrZiavanim
urovne informacnej bezpecnosti v jednom alebo vo viacerych svojich systémoch
kritickych pre fungovanie. Viac ako jeden z desiatich organov uviedol, Ze sa to
vztahuje na vietky systémy alebo na vacsinu z nich.

Velka ¢ast kontrolovanych agentur nepristupovala spravnym spésobom k vyvoju
a sprave podpory IT. NepouZivali existujuce nastroje na operacny vyvoj, aby urcili,
ako méZe podpora IT ¢o najlepsie prispievat k dosahovaniu cielov klu¢ovych
operacii. Velkej ¢asti kontrolovanych agentur preto chybal celkovy opis toho, ako
su stratégie, operacné procesy a systémy prepojené. To zasa znamenalo, Ze mali
problém analyzovat a porozumiet tomu, ako zmeny ovplyvriuju ciele organizacie,
a preto bolo tazsie stanovit Zelanu situdciu v buducnosti.

Viac ako polovica organov uviedla, Ze neexistuje schvdleny model rieSenia

a prijimania rozhodnuti o ich systémoch IT od $tadia vyvoja systému az

po postupné vyradenie, ktory sa zvycajne oznacuje ako riadenie Zivotného cyklu.
Podla $védskeho VKU z toho vyplyvalo, e riadenie Zivotného cyklu sa nevykonava
Strukturovanym a metodickym sp6sobom. Takisto existovali nedostatky v ¢innosti
v oblasti analyzy rizika a v schopnosti analyzovat néklady na IT na podrobnej
urovni potrebnej na prijimanie spravnych rozhodnuti.



Takmer v 60 % organov chybali plany vyvoja Zivotného cyklu systému v pripade
vSetkych systémov s vynimkou jedného alebo niekolkych systémov kritickych
pre fungovanie. Nedostatok planov Zivotného cyklu a inej planovacej
dokumentdcie v mnohych agenturach v kombindcii s nedostatkami v redlne
vykondvanom riadeni Zivotného cyklu znamenal, Ze vo vSeobecnosti nemozno
povedat, Ze agentury vedome a jasne pristupovali ku svojim systémom IT.

Svédsky VKU zhodnotil, Ze zainteresovanym ministerstvam, a tym aj §tatnej
sprave chybali dostatocné vedomosti o vyskyte, ako aj o nasledkoch zastaralych
systémov IT.

Celkovym zaverom bolo, Ze v ¢ase auditu sa vacsine agentur nepodarilo Uc¢inne zvladat
problémy spojené so zastaralymi systémami IT. Podla $védskeho VKU bol tento
problém natolko vazny a rozsireny, Zze predstavoval prekazku pre pokracujucu
efektivnu digitalizaciu Statnej spravy. Z auditu takisto vyplynulo, Ze Statnej sprave
chybali znalosti o existencii a nasledkoch problémov zastaralych systémov IT. Statna
sprava dalej neprijala Ziadne opatrenia na cielenejsie rieSenie problému zastaralych
systémov IT. Svédsky VKU preto zhodnotil, Ze nemoZno usudit, Ze $tatna sprava prijala
dostatoCné opatrenia na zaistenie obmedzenia alebo odstranenia problémov.
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Ulahcenie zaciatku podnikania — snahy verejnej spravy
o podporu digitdlneho procesu (RiR 2019:14)

Zhrnutie spravy (anglicka verzia)
Sprava (Svédska verzia)

2019

Digitalizacia verejnej spravy — jednoduchsia,
transparentnejsia a Ucinna sprava (RiR 2016:14)

Zhrnutie spravy (anglicka verzia)
Sprava (Svédska verzia)

2016

Cinnosti v oblasti informaénej bezpe¢nosti v deviatich
agenturach (RiR 2016:8)

Zhrnutie spravy (anglicka verzia)
Sprava (Svédska verzia)

2016

Pocitacova kriminalita — policia a prokuratury by mohli byt
efektivnejsie (RiR 2015:21)

Zhrnutie spravy (anglicka verzia)
Sprava (Svédska verzia)

2015


https://www.riksrevisionen.se/en/audit-reports/audit-reports/2019/making-it-easier-to-start-a-business---government-efforts-to-promote-a-digital-process.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2019/enklare-att-starta-foretag---statliga-insatser-for-en-digital-process.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2016/digitalisation-of-public-administration---simpler-more-transparent-and-effective-administration.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2016/den-offentliga-forvaltningens-digitalisering---en-enklare-oppnare-och-effektivare-forvaltning.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2016/information-security-work-at-nine-agencies.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2016/informationssakerhetsarbete-pa-nio-myndigheter.html
https://www.riksrevisionen.se/en/audit-reports/audit-reports/2015/cyber-crime---police-and-prosecutors-can-be-more-efficient.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2015/it-relaterad-brottslighet---polis-och-aklagare-kan-bli-effektivare.html

RATY,
\P o
& /I/G

= EUROPSKY
DVOR
AUDITOROV

@)

Datum uverejnenia: 2018

Hypertextovy odkaz na spravu: Sprava (23 jazykovych verzii)

Typ a obdobie auditu
Typ auditu: Preskimanie politiky
Kontrolované obdobie: april — september 2018

Téma preskumania

Cielom tohto informacného dokumentu, ktory nie je auditorskou spravou, bolo
poskytnut prehlad zloZitej situacie EU v oblasti politiky kybernetickej bezpe&nosti
a urcit hlavné prekazky pre jej ucinnu realizaciu. Informacny dokument sa venuje
sietovej a informacnej bezpecnosti, pocitacovej kriminalite, kybernetickej obrane
a dezinformaciam.

Analyza EDA sa zakladala na preskimani pisomnych, verejne dostupnych uradnych
dokladov, pozi¢nych dokumentoch a studidch tretich stran. Praca v teréne prebiehala
od aprila do septembra 2018 a zohladnil sa aj vyvoj do decembra 2018. EDA svoju
pracu doplnil prieskumom vo vnutrostatnych kontrolnych uradoch ¢lenskych Statov

a rozhovormi s hlavnymi zainteresovanymi stranami spomedzi intitucii EU a zastupcov
sukromného sektora.

Neexistuje nijaké standardné vymedzenie pojmu , kyberneticka bezpecnost*.
Vovseobecnosti ide o vSetky bezpecnostné zaruky a opatrenia prijaté na ochranu
informacnych systémov a ich pouZivatelov proti neopravnenému pristupu, utoku
a poskodeniu, ktorych ciefom je zabezpecenie dévernosti, integrity a pristupnosti
udajov. Kyberneticka bezpeénost zahfiia kybernetickd prevenciu, odhalovanie
kybernetickych utokov, reagovanie na ne a zaistenie napravy. Incidenty mozu byt


https://www.eca.europa.eu/sk/Pages/DocItem.aspx?did=49416

umyselné alebo neumyselné a ich rozsah je napriklad od ndhodného zverejnenia
informacii po utoky na podniky a kriticku infrastruktdru, po kradez osobnych udajov,
¢i dokonca po zasahovanie do demokratickych procesov.

Zakladnym kameriom politiky EU je stratégia kybernetickej bezpeénosti z roku 2013,
ktorej cielom je dosiahnut, aby digitalne prostredie EU bolo najbezpeénej$im
prostredim na svete, a zaroven ochranovat zakladné hodnoty a slobody. Stratégia ma
pat hlavnych cielov: i) zvysenie kybernetickej odolnosti; ii) zniZenie pocitacovej
kriminality; iii) rozvoj politiky a sposobilosti kybernetickej obrany; iv) rozvoj
priemyselnych a technologickych zdrojov pre kyberneticki bezpecnost a v) vytvorenie
medzinarodnej politiky kybernetického priestoru v stlade s klt¢ovymi hodnotami EU.

Zistenia

Z dévodu nedostatku spolahlivych Udajov bolo tazké opisat Ucinky slabej pripravy

na kyberneticky utok. Hospodarsky vplyv pocitaCovej kriminality sa medzi rokmi 2013
az 2017 patnasobne zvysil, pricom tato kriminalita postihla vlady a velké aj malé
spoloc€nosti. Tento trend sa odzrkadluje v odhadovanom raste poistného pre pripad
kybernetickych utokov z 3 mld. EUR v roku 2018 na 8,9 mld. EUR v roku 2020. Hoci
80 % podnikov v EU v roku 2016 zaznamenalo aspori jeden kyberneticky bezpeénostny
incident, miera uznania rizik je stale znepokojivo nizka. Znalosti o svojom vystaveni
kybernetickym hrozbdm nema 69 % spoloénosti v EU, alebo md o fiom iba zakladné
znalosti, a 60 % nikdy neuskutocnilo odhad moznych finan¢nych strat. Podla
globdlneho prieskumu by kazda tretia organizacia radSej hackerom vyplatila vykupné,
nez by investovala do informacnej bezpecnosti.

EDA zaznamenal tieto zistenia:

Ekosystém kybernetickej bezpeénosti v EU je komplexny a mnohovrstevny a tyka
sa velkého mnoiZstva zainteresovanych stran. Spojit vSetky jeho nesurodé casti je
znacne narocné.

Eurdpska Unia sa planuje stat najbezpecnejsim online prostredim na svete.
Dosiahnutie tejto ambicie si vyZzaduje znacné Usilie vSetkych zainteresovanych
stran vratane zdravého a dobre riadeného finanéného zakladu. Ciselné tdaje sa
tazko ziskavaju, ale verejné vydavky EU na kybernetickd bezpe&nost sa odhadom
pohybuju v rozpati od jednej do dvoch miliard EUR rocne. V porovnani s tym
vydavky federdlnej vlady USA vyclenené v rozpocte na rok 2019 predstavovali
21 mld. USD.



V sprave informacnej bezpecnosti ide o zavadzanie Struktur a politik v zaujme
zabezpecenia déverného charakteru udajov, ich integrity a dostupnosti. Nejde len
o technicky problém, sprava si vyZzaduje efektivne vedenie, spolahlivé procesy

a stratégie v sulade s organizacnymi cielmi.

Clenské $taty maju rézne modely kybernetickej bezpeénosti a zodpovednost
za kybernetickud bezpecnost v nich ¢asto byva rozdelena medzi mnozstvo
subjektov. Tieto rozdiely by mohli prekazat spolupréci potrebnej na reakciu
na rozsiahle, cezhrani¢né incidenty a na vymenu spravodajskych informacii
o hrozbach na vnutrotatnej Grovni a eéte viac na trovni EU.

Navrhnutie uc¢innej reakcie na kybernetické utoky je zasadné na ich zastavenie

v ¢o najskorsej faze. Obzvlast je dolezité, aby klucové odvetvia, Clenské staty

a institucie EU boli schopné pohotovo reagovat koordinovanym spésobom. Na to
je dolezité vcasné odhalenie.

Odporucania

Z prehladu EDA vyplyva, Ze na zabezpecenie primeranej zodpovednosti a hodnotenia je
potrebny prechod na kultiru vykonnosti, ktorej sic¢astou si hodnotiace postupy.
Pretrvdvaju isté medzery v prave a ¢lenské Staty netransponovali existujuce pravne
predpisy dosledne. Tato skutocnost moze stazit to, aby pravne predpisy dosiahli svoj
plny potencial.

Dalsi zisteny problém sa tyka zosuladenia Grovne investicii so strategickymi cielmi, ¢o si
vyZaduje zvysit Grovne investicii a ich vplyv. To je naroénejsie v pripade, ked EU a jej
¢lenské §taty nemaju jasny prehlad o vydavkoch EU na kybernetickl bezpeénost.
Nahlasené boli aj obmedzenia tykajuce sa primeraného zabezpecovania zdrojov

pre agentury EU zaoberajlice sa oblastou kybernetiky, ako aj tazkosti pri lakani
talentov a ich udrzani.
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Akronymy a skratky

CERT-EU: tim reakcie na nidzové pocitacové situacie

COBIT: kontrolné ciele pre informacné a suvisiace technoldgie
COVID-19: ochorenie spdsobené koronavirusom, ktory sa objavil v roku 2019
cPPP: zmluvné verejno-sukromné partnerstvo

CSIRT: jednotka pre rieSenie pocitacovych bezpecnostnych incidentov
DDoS: distribuované odmietnutie sluzieb

EC3: Eurdpske centrum boja proti pocitacovej kriminalite pri Europole
EDA: Eurdpsky dvor auditorov

ENISA: Agentura Eurdpskej Unie pre kybernetickl bezpecnost

EOA: Eurdpska obranna agentura

ESRB: Eurdpsky vybor pre systémové rizika

ESVC: Eurdpska sluzba pre vonkajsiu ¢innost

ESIF: Eurdpske Strukturalne a investiéné fondy

EU: Eurdpska unia

EUROPOL: Agentura Eurdpskej Unie pre spoluprdcu v oblasti presadzovania prdva
GDPR: vSeobecné nariadenie o ochrane udajov

HDP: hruby domaci produkt

HR: fudské zdroje

IKT: informacéné a komunikacné technoldgie

loT: internet veci

ISACA: Asocidcia auditu a kontroly informacnych systémov

ISF-P: Fond pre vnatornu bezpeénost — policia

IT: informacné technoldgie



MERS: blizkovychodny respiracny syndréom

NATO: Organizacia Severoatlantickej zmluvy

NKI: najvysSie kontrolné institucie

NPE: Nastroj na prepdjanie Eurdpy

NSKB: ndrodnd stratégia kybernetickej bezpecénosti
PDE: program Digitalna Eurdpa

PESCO: ramec stdlej Strukturovanej spoluprace
RDP: protokol RDP

SARS: tazky akutny respiracny syndrém

SBOP: spolocna bezpecnostna a obranna politika
smernica NIS: smernica o kybernetickej bezpecénosti
UK: Spojené kralovstvo

URL: jednotna adresa zdroja

USA: Spojené staty americké

VFR: viacro¢ny finan¢ny ramec

VKU: vnutrostatny kontrolny trad
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Slovnik

5G: je technicka norma piatej generacie pre Sirokopasmové siete buniek, ktoru zacali
spustat mobilni operatori na celom svete v roku 2019. Je planovanym ndastupcom sieti
4G, ktoré zabezpecuju pripojitefnost vacsiny sucasnych mobilnych telefénov. Vyssia
rychlost sa dosahuje ¢iastocne pouzitim radiovych vin s vy$éou frekvenciou ne?

v predchadzajucich mobilnych sietach.

Advér: Skodlivy softvér, ktory zobrazuje reklamné napisy alebo automaticky otvarané
okna, ktory obsahuje koéd na sledovanie spravania obeti na internete.

Bezpecnost siete: podmnozina udajov na ochranu kybernetickej bezpeénosti odoslanych
zo zariadeni na tej istej sieti, ktorych ciefom je zabezpecit, Ze neddjde k zachyteniu
alebo zmene informacii.

Biometrické udaje (biometria): fyzické (ako napriklad odtlacky prstov alebo oci) alebo
behavioralne vypocty suvisiace s fludskymi ¢rtami. Overovanie sa v pocitacovej vede
pouziva ako forma identifikacie a kontroly vstupu.

Bitcoin: digitdlna alebo virtualna mena vytvorena v roku 2009, ktora vyuziva partnersku
technolégiu na uskutocrnovanie okamzitych platieb.

Cloud computing: poskytovanie zdrojov na poziadanie a zdrojov vypoctovej techniky,
ako su napriklad uloZiska, vypoctové kapacity alebo kapacity na vymenu udajov, cez
internet prostrednictvom poskytovania hostitelskych sluzieb na vzdialenych serveroch.

Cervy: potitadovy Cerv je samostatny skodlivy pocitadovy program, ktory sa sam
reprodukuje, aby sa rozsiril na dalSie pocitaCe. Na svoje Sirenie ¢asto pouZiva
pocitacovu siet, pricom sa opiera o chyby v zabezpeceni ciefového pocitaca,
aby k nemu ziskal pristup.

Dezinformacia: overitelne nepravdiva alebo zavadzajuca informacia, ktora je vytvorena,
prezentovand a Sirend na ucely hospoddrskeho zisku alebo zamerného zavadzania
verejnosti a ktord moéze poskodit verejny zaujem.

Digitalizacia: Proces premeny informacii na digitalny format, v ktorom je informacia
usporiadana v bitoch. Vysledkom je zachytenie objektu, obrazku, zvuku, dokumentu
alebo signalu generovanim radu Eisiel, ktoré opisuju samostatny subor bodov alebo
vzoriek.

Digitalna platforma: prostredie na interakciu najmenej dvoch réznych skupin, pricom
jednou su zvycajne dodavatelia a druhou spotrebitelia/pouZivatelia. MéZe nim byt
hardvér alebo operacny systém, dokonca aj internetovy prehliadac a suvisiace



aplika¢né programovacie rozhrania alebo zakladny softvér, pokial sa nim vykonava
programovy kaéd.

Digitalne aktivum: vSetko, Co existuje v digitalnom formate, vo vlastnictve sukromnej
osoby alebo spoloc¢nosti, na ¢o sa vztahuje pravo na pouzivanie (napr. obrazky,
fotografie, vided, subory obsahujtce text atd").

Digitalny obsah: vSetky Udaje — ako je text, zvuk, obrazky alebo video — ulozené
v digitdlnom formate.

Distribuované odmietnutie sluZieb (itok DDoS): kyberneticky utok, ktory brani
opravnenym pouzivatelom v pristupe k sluzbe alebo zdrojom online tym, Ze tuto
sluzbu ¢i zdroj zaplavi takym mnoZstvom poZiadaviek, ktoré prevysuje jej kapacity.

Dévernost: ochrana informacii, Udajov alebo aktiv pred neopravnenym pristupom alebo
zverejnenim.

Ekosystém kybernetickej bezpeénosti: komplexna komunita navzdjom prepojenych

a komunikujucich zariadeni, udajov, sieti, 0s6b, procesov a organizacii a prostredie
procesov a technoldgii, ktoré ovplyviiuju a podporuju tato vzajomnu prepojenost
a komunikaciu.

Eticky hacker: osoba (odbornik na pocitacovu bezpecénost), ktord prenikne
do pocitacove;j siete s ciefom otestovat alebo zhodnotit jej bezpecnost, a nie so zlym
umyslom alebo s Umyslom spachat trestny cin.

Hacker: Osoba, ktora pouziva pocitac, vytvaranie sieti alebo iné zru¢nosti na ziskanie
neopravneného pristupu k idajom, pocitaovym systémom alebo sietam.

Hybridna hrozba: prejav nepriatelského zameru uskutocnovany nepriatelmi s pouzitim
kombinacie konvencnych a nekonvenénych metdd boja (t. j. vojenskych, politickych,
hospodarskych a technologickych metdd) v mocnom usili o dosiahnutie svojich cielov.

Informacna bezpecnost: skupina procesov a nastrojov, ktoré chrania fyzické a digitalne
udaje pred neopravnenym pristupom, pouzitim, zverejnenim, narusenim, Upravou,
zaznamenanim alebo znicenim.

Integrita: ochrana proti nezakonnej Uprave alebo zniceniu informacii a zarucenie ich
pravosti.



Internet veci: siet kazdodennych predmetov vybavenych elektronikou, softvérom
a snimacémi, prostrednictvom ktorych mézu komunikovat a uskutocriovat vymenu
udajov cez internet.

Kriticka infrastruktura: fyzické zdroje, sluzby a zariadenia, ktorych narusenie alebo
zni¢enie budud mat zavazny vplyv na fungovanie hospodarstva a spoloc¢nosti.

Kriticky informacny systém: akykolvek informacny systém, existujuci alebo planovany,
ktory sa povaZuje za kriticky pre efektivne a u¢inné fungovanie organizacie.

Kryptomena: digitalny prostriedok, ktory sa vydava a vymiena s pouZzitim Sifrovacich
technik a nezavisle od centrélnej banky. Clenovia virtudlneho spologenstva ho prijimaju
ako platobny prostriedok.

Kyberneticka bezpeénost (kyberneticka ochrana): vSetky bezpeénostné zaruky a opatrenia
prijaté na ochranu systémov IT a ich udajov proti neopravnenému pristupu, utoku

a poskodeniu, ktorych ciefom je zabezpecenie pristupnosti, dovernosti a integrity
udajov.

Kyberneticka diplomacia: Vyuzivanie diplomatickych zdrojov a vykon diplomatickych
funkcii na zabezpecenie narodnych zadujmov v oblasti kybernetického priestoru. V plnej
alebo v CiastoCnej miere ju vedu diplomati, ktori sa stretavaju v bilateralnych
formatoch (ako napriklad dialég USA — Cina) alebo v multilateralnych férach (ako
napriklad OSN). Okrem tradi¢nej diplomatickej ¢innosti diplomati takisto spolupracuju
s roznymi nestatnymi subjektmi, ako su riaditelia internetovych spolo¢nosti (ako
napriklad Facebook alebo Google), podnikatelia v oblasti technoldgii alebo organizacie
obcianskej spolo¢nosti. Diplomacia méZe takisto zahinat posiliovanie postavenia
potla¢anych hlasov v inych krajinach prostrednictvom technolégie.

Kyberneticka hrozba: Umyselny &in, ktorého cielom je poskodit daje, ukradnut udaje
alebo vo vieobecnosti narusit digitalny Zivot.

Kyberneticka obrana: podmnoZina kybernetickej bezpecnosti zamerand na obranu
kybernetického priestoru vojenskymi a inymi primeranymi prostriedkami s cielom
dosiahnut vojensko-strategické ciele.

Kyberneticka odolnost: schopnost zabranit kybernetickym Gtokom a incidentom,
pripravit sa na ne, odolat im a zotavit sa po nich.

Kyberneticka 3pionaz: kybernetickd Spiondz je Cinnost alebo postup zamerany
na ziskavanie tajomstiev a informacii bez povolenia alebo vedomia drzitela informacii



od sukromnych oséb, konkurentov, stiperov, skupin, vlad a nepriatelov s cielom ziskat
osobnu, ekonomicku, politickd alebo vojenskd vyhodu pomocou internetu, sieti alebo
jednotlivych pocitacov.

Kyberneticky incident: udalost, ktora priamo alebo nepriamo poskodzuje alebo ohrozuje
odolnost a bezpecnost systému IT a Udajov, ktoré sa vtomto systéme spracuvaju,
ukladaju alebo prenasaju.

Kyberneticky priestor: nehmotné globdlne prostredie, v ktorom dochadza k online
komunikacii medzi fludmi, softvérom a sluzbami prostrednictvom pocitacovych sieti
a technologickych zariadeni.

Kyberneticky tutok: pokus o oslabenie alebo zni¢enie dévernosti, integrity a pristupnosti
udajov alebo pocitacového systému prostrednictvom kybernetického priestoru.

Malvér: Skodlivy softvér. Pocitacovy program navrhnuty tak, aby poskodzoval pocitace,
servery alebo siete.

Opravy: poskytnutie suboru zmien v softvéri na jeho aktualizaciu, opravu alebo
zlepSenie vratane odstranenia bezpecnostnych chyb.

Osobné udaje: informdcie tykajuce sa identifikovatelnej osoby.

Phishing: metdda posielania elektronickej posty, ktora vyvoldva zdanie, Ze pochadza
z déveryhodného zdroja, s cieflom podvodom prinatit prijimatefov k tomu, aby klikli
na Skodlivy hypertextovy odkaz alebo poskytli svoje osobné udaje.

Pocitacova kriminalita: r6zne trestné Cinnosti, pri ktorych sa pocitace a systémy
informacnych technoldgii bud pouzivaju ako primarne nastroje, alebo sluzia ako
primarne ciele. Medzi tieto ¢innosti patria: tradi¢né trestné Ciny (napr. podvod,
falSovanie a krddez totoznosti), trestné Ciny suvisiace s obsahom (napr. online
distribucia detskej pornografie alebo podnecovanie k rasovej nendvisti) a trestné ¢iny
Specifické pre pocitace a informacné systémy (napr. Gtok na informacné systémy,
odmietnutie sluzby, Skodlivy softvér alebo ransomvér).

Porusenie ochrany udajov: Umyselné alebo neumyselné zverejnenie zabezpecenych
alebo sukromnych/ddévernych informdcii v nedéveryhodnom prostredi.

Poskytovatel digitalnych sluZieb: kazdy, kto poskytuje jednu alebo viaceré z tychto troch
druhov digitalnych sluZieb — online trh, internetové vyhladavace, sluzby cloud
computing.



Prevadzkovatel zakladnych sluZieb: verejny alebo sukromny subjekt, ktory poskytuje
sluzbu, ktorda ma zasadny vyznam z hladiska zachovania klu¢ovych spolo¢enskych
a hospodarskych Cinnosti.

Pristupnost: zabezpecenie véasného a spolahlivého pristupu k informacidm a ich
pouZzivania.

Protokol RDP: technickd norma (vydana spolo¢nostou Microsoft) na vzdialené
pouzivanie stolového pocitaca. PouZivatelia stolového pocitaca na dialku mozu ziskat
pristup k svojej pracovnej ploche, otvarat a upravovat subory a pouzivat aplikacie, ako
keby sedeli za svojim stolovym pocitacom.

Ransomvér: Skodlivy softvér, ktory obetiam brani v pristupe do pocitacového systému
alebo znemoZniuje Citatelnost stiborov, obvykle prostrednictvom $ifrovania. Utoénik
nasledne zvycajne obet vydiera tym, Ze jej odmietne obnovit pristup do chvile, kym
obet nezaplati vykupné.

Sabotai: ¢innost zamerana na Umyselné znicenie, poskodenie alebo blokovanie, najma
s cielom ziskat politicku alebo vojenskd vyhodu.

Socialne inZinierstvo: v oblasti informacnej bezpeénosti ide o spdsob psychologickej
manipulacie, ktorej cielom je podvodom prinutit ludi k tomu, aby vykonali poZzadovanu
akciu alebo prezradili informacie dovernej povahy.

Spracovanie Udajov: vykonavanie operacii s Udajmi, najma cez pocitac, s cielom ziskat,
zmenit alebo klasifikovat informacie.

Spyvér: softvér so skodlivym spravanim, ktorého ciefom je ziskat informacie o osobe
alebo organizdcii a odoslat tieto informéacie inému subjektu spésobom, ktory
sposobuje pouzivatelovi Skodu, napriklad tym, Ze porusuje ochranu jeho sukromia
alebo ohrozuje bezpecnost jeho zariadenia.

Sifrovanie: prevedenie ¢itatelnych informacii na neéitatelny kod v zaujme ochrany
Sifrovanych informdcii. Na precitanie informdacii musi mat pouZivatel pristup
k sukromnému kld¢u alebo heslu.

Tréjsky kon: typ Skodlivého kddu alebo softvéru, ktory vyzera legitimne, ale méze ziskat
kontrolu nad vasim pocitacom. Ciefom tréjskeho kona je poskodit, narusit, ukradnut
Udaje alebo vo vseobecnosti spdsobit Skodu na vasich Gdajoch alebo sieti.

Udaje o pristupe: informdcie o prihldseni sa pouZivatela do sluzby a odhlaseni sa z nej,
ako je ¢as, datum a IP adresa.



Umela inteligencia: simulacia ludskej inteligencie v strojoch, ktoré su naprogramované
tak, aby mysleli ako [udia a napodobovali ich ¢innost; akykolvek stroj, ktory ma ¢rty
spojené s ludskou myslou, ako napriklad schopnost ucit sa alebo riesit problémy.

Utoky typu Advanced Persistent Threat: Gtok, pri ktorom neopravneny pouzivatel ziska
pristup do systému alebo siete a zostane tam dlhsi ¢as bez toho, aby bol odhaleny.
Osobitne nebezpelné pre podniky, kedZe hackeri maju nepretrzity pristup k citlivym
podnikovym udajom, vo vSeobecnosti vSak nespdsobuju poskodenie sieti spolo¢nosti
ani miestnych zariadeni. Ciel — kradez udajov.

Vektorizacia textu: proces premeny slov, viet alebo celych dokumentov na Ciselné
vektory tak, aby ich mohli vyuZit algoritmy strojového ucenia.

Volebna infrastruktura: patria sem informacné systémy a databdzy kampani, citlivé
informacie o kandidatoch, systémy na registraciu voli¢ov a systémy riadenia.

Vysokovykonna vypoctova technika: Schopnost spracuvat Udaje a vykonavat zloZité
vypocty velkou rychlostou.

Webové utoky: definovani pouzivatelia veria, Ze citlivé osobné Udaje, ktoré odhaluju
na webovej stranke, zostanu sukromné a zabezpecené. Neopravnené vniknutie (utok)
moZe znamenat, Ze moZe dojst k zverejneniu informacii o ich kreditnej karte,
socidlnom zabezpeceni alebo zdravotnych Udajov, ¢o mbZze mat zavazné nasledky.

Zariadenia verejnych slugieb: vietky stipy, veZe, vzdu$né alebo podzemné privadzace,
vSetky ostatné podporné alebo oporné Struktiry a vsetky vykopy spolu

s prislusenstvom umoznujuce dodavku alebo distribuciu elektriny, telefonického,
telegrafného a kablového prenosu alebo signalovej sluzby alebo vsetkych podobnych
sluZieb.



Obratte sa na EU

Osobne
V ramci celej EU existuju stovky informaénych centier Europe Direct. Adresu centra najblizsieho k vam najdete na tejto
webovej stranke: https://europa.eu/european-union/contact sk.

Telefonicky alebo e-mailom

Europe Direct je sluzba, ktord odpoveda na vase otazky o Eurépskej tnii. Tuto sluzbu mozete kontaktovat:

— prostrednictvom bezplatného telefénneho ¢isla: 00 800 6 7 8 9 10 11 (niektori operatori mozu tieto hovory
spoplatriovat),

— prostrednictvom Standardného telefénneho ¢isla: +32 22999696, alebo

— e-mailom na tejto webovej stranke: https://europa.eu/european-union/contact_sk.

Vyhladavanie informaécii o EU

Online
Informacie o Eurdpskej Unii su dostupné vo vsetkych tradnych jazykoch Eurépskej Unie na webovej stranke Europa:
https://europa.eu/european-union/index_sk.

Publikacie EU

Publikacie EU, bezplatné alebo platené, si mozete stiahnut alebo objednat z knihkupectva na webovej stranke
https://publications.europa.eu/sk/publications. Ak chcete ziskat viac neZ jeden vytlacok bezplatnych publikdcii, obratte sa
na sluzbu Europe Direct alebo vase miestne informacné centrum (pozri https://europa.eu/european-union/contact sk).

Pravo EU a stvisiace dokumenty )
Pristup k prdvnym informaciam EU vratane vietkych pravnych predpisov EU od roku 1952 vo vsetkych uradnych jazykoch
ndjdete na webovej stranke EUR-Lex: https://eur-lex.europa.eu.

Otvoreny pristup k idajom z EU )
Portal otvorenych dat EU (http:/data.europa.eu/euodp/sk) poskytuje pristup k suborom dat z EU. Ddta mozno stiahnut a
opatovne pouzit bezplatne na komer¢né aj nekomercné ucely.




Commmee Kontaktny vybor
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